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摘　要　异常帐号检测是在线社交网络安全研究的关键问题之一．攻击者通过异常帐号传播广告、钓鱼等恶意消

息以及恶意关注、点赞等行为严重威胁正常用户的信息安全和社交网络的信用体系，为此有大量的研究工作来检

测社交网络中异常帐号．文中回顾了近年来在线社交网络中异常帐号检测的主要成果，阐述了异常帐号在不同发

展阶段的表现形式以及检测异常帐号所面临的主要挑战，重点从基于行为特征、基于内容、基于图（Ｇｒａｐｈ）、无监督

学习四个方面总结了异常帐号检测方案，介绍了在实验过程中数据获取、数据标识以及结果验证的主要方法，并对

未来异常帐号检测的研究趋势进行了展望．
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１　引　言

在线社交网络（ＯｎｌｉｎｅＳｏｃｉａｌＮｅｔｗｏｒｋｓ，ＯＳＮ）

也称为社会媒体网络（ＳｏｃｉａｌＭｅｄｉａＮｅｔｗｏｒｋｓ，

ＳＭＮ）或社交网站（ＳｏｃｉａｌＮｅｔｗｏｒｋＳｉｔｅｓ，ＳＮＳ），

是指为拥有共同兴趣、行为、背景的人们建立社交

关系的在线网络平台［１］．随着 Ｗｅｂ２．０的快速发

展，越来越多的社交网站如雨后春笋般出现，如国

外的Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ，国内的新浪微博、人人网

等，这些网站聚集了大量的用户，截止２０１４年６月

Ｆａｃｅｂｏｏｋ已经拥有１３亿活跃用户①，国内新浪微博

用户注册数也已超过５亿②．从全球权威的网站排

名机构Ａｌｅｘａ公布的网站排名结果来看③，在排名

前２０的网站中提供社交网络服务的网站约占

８０％．这些统计数据都表明在线社交网络已经成为

人们生活、工作、交流的重要平台．

在线社交网络在带给人们各种便利、满足人们

各项需求的同时，其海量的用户数也吸引了攻击

者［２４］，成为攻击者获取巨大利益的新乐园．攻击者通

过创建大量的虚假帐号和盗用正常用户的帐号，在社

交网站中发布广告、色情、钓鱼等恶意信息［５６］，如

Ｔｗｉｔｔｅｒ中每天新增３００万条垃圾信息
［７］，Ｆａｃｅｂｏｏｋ

约８．７％的帐号为攻击者创建的虚假帐号④，这些虚

假帐号和被盗用的帐号统称为异常帐号．由于社交

网络用户之间本身具有信任关系，其中的恶意信息

比传统垃圾邮件等包含的恶意信息更加危险，研究

发现Ｔｗｉｔｔｅｒ中垃圾广告链接的点击率比垃圾邮件

中链接点击率［８］要高出两个数量级．这些恶意行为

对正常用户的隐私信息、帐号安全以及使用体验造

成了严重威胁．同时攻击者通过异常帐号进行恶意

互粉［９］、添加好友［１０］、点赞［１１］等行为来获取利益，如

图１所示这些异常帐号甚至在购物网站中被明码标

价能够提供关注、点赞、转发、投票等服务，严重危害

到在线社交网络的信誉评价体系以及用户的信任

关系．

为了解决在线社交网络中异常帐号带来的安全

问题，学术界和工业界提出了大量检测方案．总体而

言，异常帐号检测主要涉及３方面的内容：（１）异常

帐号的表现．由于在线社交网络拥有海量注册帐

号，这些帐号具有形态各异的表现，并且帐号的表现

是一个动态过程，在不同的阶段具有不同的行为特

征，因此如何确定异常帐号的表现成为首要问题；

（２）检测方案的设计．在确定异常帐号表现的基础

图１　购物网站中出售相关服务

之上，面对在线社交网络中用户纷繁复杂的数据和

行为，如何选择合适的特征和算法来设计既满足准

确率又满足效率的检测方案，是该领域的核心问题；

（３）检测方案的验证．设计的检测方案只有采用真

实数据验证后才能够证明有效，而在线社交网络由

于涉及商业利益和用户隐私等问题对于数据的获取

和使用有严苛的条件，因此如何获取相应的实验数

据、对实验结果进行验证等问题也需要重点关注．

在线社交网络中异常帐号检测需要分析用户行

为模式以及网络结构对于推动社交网络分析、图挖

掘（ＧｒａｐｈＭｉｎｉｎｇ）等理论研究具有重要价值，对于

社交网站安全、用户隐私保护等具有直接的意义和

价值，另外对网络群体事件监测、网络舆论导向等也

具有重要价值［１２］．国内外许多大学和研究机构都在

此领域展开了深入研究，如加州大学伯克利分校、卡

内基梅隆大学、微软研究院、清华大学、北京大学等，

一些重要的研究成果频频出现在Ｓ＆Ｐ、ＣＣＳ、ＵＳＳ、

ＷＷＷ、ＫＤＤ、ＡＡＡＩ等国际信息安全领域和数据挖

掘领域的顶级会议和期刊上．

在线社交网络中异常帐号检测涉及多个领域，

如异常检测、图（Ｇｒａｐｈ）中异常检测以及垃圾信息

检测等．Ｃｈａｎｄｏｌａ等人
［１３］对一般性的异常检测方法

进行了总结，Ａｋｏｇｌｕ等人
［１４］介绍了通用的图中异

常检测方法，Ｓａｖａｇｅａ等人
［１５］也是从图的角度对在

线社交网络中异常检测进行了概括，Ｍｏ等人
［１６］介
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绍了网络中垃圾信息的检测方法．为了全面地总结

在线社交网络中异常帐号检测的方法以及研究成

果，本文从异常帐号的表现形式出发，分析了异常帐

号检测所面临的挑战，然后根据核心算法将不同的

检测方案分为基于行为特征、基于内容、基于图以及

无监督学习几类，对各个类别的关键技术和发展现

状进行了分析讨论，并总结了在检测实验中数据获

取、数据标识和结果验证的主要方法及其优缺点，最

后探讨了在线社交网络中异常帐号检测的发展趋势

和研究方向．

本文第２节介绍在线社交网络中异常帐号的表

现形式以及异常帐号检测所面临的挑战；第３节分

类分析探讨异常帐号检测方法的关键技术和研究现

状并总结在异常帐号检测实验中数据获取、数据标

识和结果验证的主要方法；第４节展望未来的发展

趋势；第５节为总结．

２　社交网络中异常帐号及挑战

２１　异常帐号分类

在社交网络中攻击者需要通过帐号作为媒介来

发动攻击，这些通过攻击者创建或盗用的异常帐号

可以被用来执行各种恶意行为，严重影响正常用户

的使用．根据异常帐号的不同表现形式，我们将在线

社交网络中异常帐号的状态变化分为３个阶段，分

别为创建阶段、发展阶段和应用阶段．

（１）创建阶段．攻击者通过自动化工具利用虚

假个人信息创建大量虚假帐号，这个阶段属于异常

帐号的创建阶段．

（２）发展阶段．社交网络帐号之间需要建立联

系才能够传播消息，攻击者为了使恶意消息传播更

广泛需要与其他正常帐号建立联系；同时攻击者为

了快速增加异常帐号的可信程度，会与其他异常帐

号建立联系．这个阶段属于异常帐号的发展阶段．

（３）应用阶段．当异常帐号与其他正常帐号及

异常帐号之间建立一定联系后，攻击者就会通过这

些异常帐号执行各种恶意行为，如发布广告、钓鱼、

色情消息等，或通过这些帐号来恶意增加其他帐号

的信誉，如批量关注、恶意点赞等．有些攻击者还会

通过盗用正常用户的帐号来执行这些恶意行为．这

个阶段属于异常帐号的应用阶段．

这３个阶段紧密联系，只有经过创建阶段才能

发展和应用，有些异常帐号会在创建阶段完成后就

进入应用阶段，如恶意点赞等，但是这样的异常帐号

容易被在线社交网络现有的检测系统检测到［１７］，因

此攻击者创建的异常帐号一般都遵循这３个阶段的

变化．

异常帐号在不同阶段具有不同的表现形式，研

究人员对异常帐号进行检测时所侧重的方面也不尽

相同，在此我们根据３个不同阶段以及检测时的不

同侧重将异常帐号分为以下５类，如图２所示：

（１）僵尸帐号（ＳｏｃｉａｌＢｏｔ）．即由攻击者通过自

动化工具创建的虚假帐号，能够模拟正常用户的操

作如发布消息、添加好友等［１８］．僵尸帐号是攻击者

创建的异常帐号在创建阶段的表现，主要侧重于自

动化的创建过程，而不去考虑这些帐号被创建的目

的，因此针对僵尸帐号的检测也主要利用帐号创建

时的特征，如帐号昵称的命名规则等．

（２）Ｓｙｂｉｌ帐号．Ｓｙｂｉｌ帐号原本是应用在Ｐ２Ｐ

等分布式网络中来描述虚假身份［１９］，后来被应用到

社交网络中描述在网络结构中攻击者所创建的虚假

帐号［２０］．Ｓｙｂｉｌ帐号相当于异常帐号在发展阶段的

表现，因此针对Ｓｙｂｉｌ帐号的检测主要通过图结构

方面的异常．

（３）Ｓｐａｍ帐号．Ｓｐａｍ帐号是攻击者创建的虚

假帐号在应用阶段的统称，即这些帐号主要用来发

布广告、钓鱼、色情等信息，或用来恶意改变社交网

络中的信誉，如恶意互粉、添加好友、点赞等行为．针

对Ｓｐａｍ帐号的检测主要侧重于恶意行为和恶意内

容的特征．

（４）Ｃｏｍｐｒｏｍｉｓｅｄ帐号．即被劫持帐号
［２１］．这些

帐号原本是正常帐号，但被攻击者劫持来执行恶意

行为．正常帐号拥有大量的正常用户好友，且具有正

常的行为特征，所以攻击者往往通过各种方法盗取

正常帐号进行恶意行为．由于Ｃｏｍｐｒｏｍｉｓｅｄ帐号是

由正常用户创建，没有帐号创建以及发展阶段的特

征，因此针对Ｃｏｍｐｒｏｍｉｓｅｄ帐号的检测主要利用帐

号行为的突变来进行．

（５）ＳｐａｍＣａｍｐａｉｇｎ．即攻击者创建的大量虚假

帐号以及盗用的Ｃｏｍｐｒｏｍｉｓｅｄ帐号在集中时间段

来传播恶意信息或执行其他恶意行为，称其为

ＳｐａｍＣａｍｐａｉｇｎ
［２２］．针对ＳｐａｍＣａｍｐａｉｇｎ的检测主

要通过这些帐号在同一时间段内的群体行为，如同

时发布相同消息或者同时点赞某个页面等．

这５类帐号的分类不是绝对的也不是互相排斥

的，只是为了更好地标识异常帐号在不同阶段的不

同表现，例如一个异常帐号在侧重网络结构方面的

工作中被称为Ｓｙｂｉｌ帐号，同时对于侧重帐号表现
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图２　异常帐号分类

的工作中也可被称为Ｓｐａｍ帐号．本文所涉及的异

常帐号不包括用户为了保护个人隐私或为了分开工

作和生活而创建的多个帐号，也不包括攻击者进行

身份克隆攻击所创建的帐号［２３］．

２２　异常帐号检测主要挑战

在线社交网络海量的用户数、异常帐号的多种

表现形态以及复杂的地下市场等都为异常帐号的检

测带来了巨大的挑战．

（１）异常帐号的多种表现形式

如２．１节所述，在线社交网络中异常帐号具有

多种表现形式，而且不同攻击者创建的异常帐号也

具有不同的行为模式和特征［５］，同时社交网络拥有

海量的用户，这些用户在使用社交网络的时候也表

现出不同的行为模式和特征．有经验的攻击者刻意

将异常帐号的表现接近正常用户，使得对于异常帐

号的检测更加困难，有些甚至正常用户都无法分辨

清楚［２４］，而且有时需要区分具体的异常帐号类型，

因为社交网络服务提供商对不同类型异常帐号的处

理方式不同，如对于攻击者创建的虚假帐号可以直

接禁用，而对于Ｃｏｍｐｒｏｍｉｓｅｄ帐号，需要给用户发送

安全提醒或者对帐号重置密码．因此异常帐号的多种

表现形式对于异常帐号的检测是一个挑战．

（２）异常帐号特征的动态变化

异常帐号检测是一个猫鼠游戏，当社交网络根

据异常帐号的某些特征部署了相应的检测系统之

后，攻击者在利益的驱使下总是能够很快找到绕过

的方式，使异常帐号表现出新的特征，检测系统就要

重新对特征进行训练，这样社交网络对异常帐号的

检测往往滞后于攻击者，使得正常用户依然受到异

常帐号的危害．因此异常帐号特征的动态变化对于

异常帐号的检测是一个挑战．

（３）社交网络巨大的用户数据

社交网络拥有海量的用户，如 Ｆａｃｅｂｏｏｋ在

２０１４年已经拥有１３亿月活跃用户，用户每天所发

布的内容以及用户的行为操作更是不可胜数，如每

天Ｔｗｉｔｔｅｒ中用户发布的消息达到５亿条，而异常

帐号检测系统需要对每个用户的数据都进行计算，这

将花费大量的时间，而异常帐号检测期望能尽早的发

现异常帐号，降低对正常用户的损害．因此社交网络

巨大的用户数据对于异常帐号的检测是一个挑战．

（４）网络空间的复杂性

复杂的网络空间所拥有的功能和服务为异常帐

号提供了平台和便利．如众包（ｃｒｏｗｄｓｏｕｒｃｅ）平台，

能够为攻击者解决社交网络设置的验证码和手机验

证［２５］问题，并且攻击者能够在众包平台发布相应的

恶意任务［２６］，一些正常用户在利益的驱动下参与这

些恶意任务，因此这些帐号一般表现正常，但当有恶

意任务时就表现出异常行为，这样混淆了正常帐号

和异常帐号的界线，使得针对异常帐号的检测更加

困难．网络空间还有大量的短网址服务，攻击者通过

这些短网址服务将恶意ＵＲＬ进行短网址处理，绕过

了社交网络对用户发布的 ＵＲＬ的检测
［２７］．因此复

杂的网络空间对于异常帐号的检测也是一个挑战．

总而言之，尽管在线社交网络中异常帐号检测

与一般数据异常检测以及图中异常检测紧密相关，

但由于社交网络自身海量的数据以及用户复杂的行

为方式等特性，使得社交网络中异常帐号检测面临

更多的新挑战，将一般异常检测或图中异常检测的

研究成果直接应用到在线社交网络中异常帐号检测

无法取得令人满意的效果，因此需要对在线社交网

络以及异常帐号的特性进行深入分析，并在此基础

上提出有针对性的检测方案．

３　社交网络中异常帐号检测方法

针对在线社交网络中异常帐号所带来的威胁，

学术界和工业界都提出了大量的检测方案，根据这

些方案所采用核心算法的不同，我们将这些方案分

为４类，如表１所示，分别为基于行为特征的检测方

案、基于内容的检测方案、基于图的检测方案和无监

督学习的检测方案．基于行为特征和基于内容的检

测方案将异常帐号检测看为一个分类问题，即分别

利用帐号的行为特征和帐号发布的内容来区分正常
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帐号和异常帐号．社交网络中帐号之间的关联关系

具有图的性质，基于图的检测方案是利用正常帐号

和异常帐号在所形成的图中具有不同的结构模式或

连接方式，将异常帐号检测问题转化为图中异常检

测问题，再利用图挖掘的相关算法来区分正常帐号

和异常帐号．无监督学习的方法是基于正常帐号有

相同的特征或者符合一定的模型，通过特征的聚类

或者建立模型来检测异常帐号．

表１　检测方案分类

方案 思想 特征 方法 主要检测类型

基于行为特征 分类 用户行为特征 有监督 僵尸、Ｓｐａｍ、ＳｐａｍＣａｍｐａｉｇｎ

基于内容 分类 消息内容 有监督 Ｓｐａｍ、ＳｐａｍＣａｍｐａｉｇｎ、Ｃｏｍｐｒｏｍｉｓｅｄ

基于图 图中异常检测 图结构 无监督 Ｓｙｂｉｌ、Ｓｐａｍ

无监督学习 聚类／模型 多种特征 无监督 Ｓｐａｍ、ＳｐａｍＣａｍｐａｉｇｎ、Ｃｏｍｐｒｏｍｉｓｅｄ

检测方案的分类没有明确的界线，有的检测方

案可能采用了多种检测技术，比如结合了基于行为

特征和基于内容，或者基于行为特征和基于图等，而

且在设计具体的检测方案时可以考虑结合不同的技

术来达到更好的效果．

３１　基于行为特征的检测方案

由于异常帐号的主要目的是通过恶意行为如发

布广告、钓鱼、色情消息等从中获取利益，而且异常

帐号往往是通过自动化工具来控制，为了获取利益

的最大化，异常帐号会提高发布消息的频率或者在

短时间内发出大量的好友请求等．因此异常帐号与

正常帐号在某些行为特征方面必然存在差异．一些

工作就是利用异常帐号与正常帐号在行为特征方面

的不同来检测异常帐号．

基于行为特征的检测方案将异常帐号检测看为

数据挖掘中的分类问题．因此检测方案的基本流程

如图３所示，首先在社交网络中获取数据训练集，然

后从数据中抽取相应的行为特征，再利用分类算法

对这些特征进行训练形成分类器，最后利用测试样

本集对分类器进行测试并判断分类结果．

图３　基于行为特征的检测方案

　　基于行为特征的异常帐号检测方案的技术关键

主要是特征的选取以及分类算法的选择，并且在实

践中发现特征的选取比分类算法的选择更加重

要［１５］．因为对于抽取的特征可以应用多种分类算法

进行测试，然后选择效果最优的，而社交网络中帐号

可利用的特征无穷无尽，无法一一测试后再选取．在

表２中我们对相关文献中采用的特征进行了总结，

按其所属分为４类，分别为用户个人信息、用户行

为、好友关系以及消息内容，并列出了常见的特征．由

于不同的工作所采用的数据集不同，因此对于检测结

果的对比没有意义，我们只对具体的算法进行介绍．

表２　特征列表

类别 特征

用户个人信息 用户名长度、用户简介长度、帐号注册时间、用户名命名规则、被访问次数

用户行为 消息发布时间间隔、评论回复时间、帐号注册流程、帐号点击顺序、点赞数

好友关系 好友数、粉丝数、关注数、好友请求／好友数、关注数／粉丝数、好友网络聚类系数、二阶好友数、二阶好友消息数

消息内容
消息中ＵＲＬ比率、＃比率、＠比率、消息相似度、消息单词数、消息字符数、评论数、Ｓｐａｍ关键词数、消息来源、消

息数量、消息转发次数

选取不同的特征能够检测不同类别的异常帐

号．不同类别的异常帐号在社交网络中有不同的行

为表现，因此利用不同的行为特征能够检测不同类

型的异常帐号．利用帐号注册时的特征如帐号的

命名规则、注册时间、注册时的表单提交、点击时间

等特征可用来检测僵尸帐号［５，２８２９］．利用用户行为

特征以及消息内容的特征如帐号创建时间、每天发

布消息数、消息评论数、消息相似度等来检测Ｓｐａｍ

帐号［３０３１］．Ａｍｌｅｓｈｗａｒａｍ等人
［３２］新提出了１５项消

息内容的特征来检测Ｔｗｉｔｔｅｒ中异常帐号，然后采

用犽ｍｅａｎｓ算法对这些异常帐号进行聚类来检测

ＳｐａｍＣａｍｐａｉｇｎｓ．Ｓｔｒｉｎｇｈｉｎｉ等人
［３３］利用好友关系

特征以及消息内容特征分别对Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ

中Ｓｐａｍ帐号进行检测，然后根据帐号所发布ＵＲＬ

的最终地址对Ｓｐａｍ 帐号进行聚合来检测Ｓｐａｍ

Ｃａｍｐａｉｇｎ．Ｙａｎｇ等人
［３４］利用好友关系的特征如发
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出好友请求数以及好友请求被接受数等特征来检测

人人网中Ｓｙｂｉｌ帐号．

不同的特征对于检测结果的贡献程度也不同．

Ｌｅｅ等人
［３５］对比了消息内容特征跟好友关系特征

对检测 Ｔｗｉｔｔｅｒ中Ｓｐａｍ帐号的贡献，发现利用消

息内容特征更加有效．Ｂｅｎｅｖｅｎｕｔｏ等人
［３６］采用了

３９项消息内容的特征以及２３项用户个人信息和用

户行为的特征来检测Ｔｗｉｔｔｅｒ中异常帐号，并根据

对检测结果的贡献程度将特征进行了分组，每组

１０个特征，然后分别对比每组特征的检测效果，发

现利用贡献程度最高的１０个特征的检测结果与利

用所有特征的检测结果相同，并且即使是贡献程度

最低的１０个特征对于异常帐号也具有区分度．Ｌｅｅ

等人［３７］采用结合用户个人信息、好友关系、消息内

容共１６项特征来对异常帐号进行检测，并分析了利

用不同类别特征进行检测的准确率，发现采用结合

这３项特征的检测准确率最高．Ｗａｎｇ等人
［３８］利用

好友关系以及消息内容的特征对Ｔｗｉｔｔｅｒ中异常帐

号进行检测并分析了每项特征具有区分度的原因．

Ａｈｍｅｄ等人
［３９］通过每次删除一个特征来计算每个

特征对检测结果的贡献程度．

不同的特征具有不同的鲁棒性，有些特征能被

攻击者轻易绕过．Ｙａｎｇ等人
［４０］对常见的２４个特征

的鲁棒性进行了实验性分析，发现这些特征很容易

被攻击者绕过并给出了攻击者可能的绕过策略．Ｈｕ

等人［４１］采用在线学习的方法能够及时更新模型，提

高了特征的鲁棒性，通过有向拉普拉斯图对社交网

络的关系信息进行建模，通过矩阵分解框架来表达

用户信息，因此即使攻击者改变了Ｓｐａｍ帐号的行

为方式，也能够及时训练模型．

基于行为特征的检测方案的基础是异常帐号与

正常帐号在一些行为特征上表现不同，因此基于行

为特征的检测方案的重点是寻找这样的特征，而且

这样的特征需要有较强的鲁棒性才能够防止被攻击

者绕过，只要利用这样的特征形成分类器就能够对

社交网络中其他帐号进行检测．基于行为特征的检

测方案检测速度快，但是需要提前在线下对样本数

据进行训练，同时需要正常帐号和异常帐号的样本，

当特征数量比较多时线下训练的时间较长．基于行

为特征的检测方案利用的是异常帐号的行为特征，

只有异常行为发生之后才能够检测到，因此无法做

到对恶意行为的实时检测［４２］．

３２　基于内容的检测方案

异常帐号通过发布广告、钓鱼、色情等消息来获

取利益，因此在发布的消息内容方面异常帐号与正

常帐号之间存在区别．基于内容的检测方案是利用

异常帐号所发布内容与正常帐号所发布内容的不同

来进行检测，因此检测的重点放在判断用户发布的

消息是否为恶意消息．基于内容的检测方案能够在

用户发布消息时即可判断该消息是否为恶意消息，

与基于行为特征的检测方案相比检测更加及时．基

于行为特征的检测方案中也涉及到部分消息内容的

特征，但是那些特征是消息所附加的特征如消息中

ＵＲＬ的比率等，而不是消息内容本身，如文本内容

或者所嵌入的ＵＲＬ等．

根据不同的消息内容利用对象，我们将基于内

容的检测方案分为以下两类，一类为利用单个帐号

的内容特征，另一类为利用群体帐号的内容特征．我

们将分别介绍这两类方法．

（１）利用单个帐号内容特征．

利用单个帐号内容特征是根据单个异常帐号发

布的消息内容如消息中嵌入的 ＵＲＬ以及发布消息

的行为方式与正常帐号的区别等来检测异常帐号．

通过判断消息内容中嵌入的ＵＲＬ的最终指向

来进行检测．异常帐号在发布的恶意信息中嵌入了

指向广告、钓鱼、色情、恶意软件下载等网址的ＵＲＬ，

可以通过判断消息内容中的 ＵＲＬ是否恶意来判断

发布消息的帐号是否异常．虽然互联网中存在大量

标识钓鱼、恶意网站等黑名单列表，如 ＧｏｏｇｌｅＳａｆｅ

Ｂｒｏｗｓｉｎｇ①，ＰｈｉｓｈｉｎｇＴａｎｋ②、ＵＲＩＢＬ③、ＳＵＲＢＬ④、

Ｓｐａｍｈａｕｓ⑤、ＡＰＷＧ⑥、ＭａｌｗａｒｅＰａｔｒｏｌ⑦ 等，但这些

黑名单列表往往存在延迟，在将异常帐号发布的恶

意ＵＲＬ列入黑名单之前，９０％的点击已经发生
［２７］．

因此Ｔｈｏｍａｓ等人
［４３］提出了实时的 ＵＲＬ检测方

案，通过访问社交网络帐号提交的每一个 ＵＲＬ，对

这些 ＵＲＬ页面抽取相应的特征，再根据线下训练

的分类器来判断是否为恶意 ＵＲＬ，其中使用的特征

包括ＵＲＬ的特征、ＵＲＬ跳转的特征、ＨＴＭＬ内容、

ＨＴＴＰ头部、ＪａｖａＳｃｒｉｐｔ事件、ＤＮＳ等，检测一个页

面的时间平均只需要５．５４ｓ．
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通过对单个帐号的消息内容特征的变化来检测

异常．对于被攻击者劫持的Ｃｏｍｐｒｏｍｉｓｅｄ帐号，由

于其被劫持前后所发布消息的内容和行为有巨大的

变化，因此可以通过消息内容特征的变化来检测

Ｃｏｍｐｒｏｍｉｓｅｄ帐号．Ｅｇｅｌｅ等人
［４４］通过对比帐号发

布的消息是否存在突变来判断帐号是否被劫持，首

先通过时间、消息来源、消息语言、消息主题、消息中

的链接、直接用户交互、邻近性这７个特征对帐号

所发布消息建模，然后判断帐号之后所发布的消

息是否与创建的模型有偏离，如果偏离超过了阈

值，就判断为可疑．但单个用户的偏差并不能确定

一定是帐号被劫持，也许可能仅仅是换了新的设备，

因此再对这些可疑帐号的消息内容进行聚类，通过

消息内容以及所包含 ＵＲＬ判断这些消息是否相

似，如果大量帐号通过这些消息聚为一类，那么就判

断为Ｃｏｍｐｒｏｍｉｓｅｄ帐号．

（２）利用群体帐号内容特征．

攻击者为了扩大恶意消息的传播范围来获取更

大的利益会控制大量的异常帐号发布相同或相似的

恶意消息，因此可以利用群体帐号的消息内容特征

来检测异常帐号．

通过判断消息是否相似来检测异常．Ｇａｏ等

人［４５］发现Ｔｗｉｔｔｅｒ中６３％的垃圾消息的文本内容

是基于模板产生，因此设计了 Ｔａｎｇｒａｍ，将已知的

恶意消息分割为字段，用字段来生成匹配模板，然后

用生成的模板去检测更多的恶意消息．

通过判断消息中包含的ＵＲＬ是否相似来检测

异常．Ｇａｏ等人
［２２］对Ｆａｃｅｂｏｏｋ用户所发布的消息

进行聚类，即找到发布大量相同或相似消息的群组，

然后通过黑名单列表等方式判断这些群组中用户

所发布的消息是否为恶意，如果所发送的消息为

恶意消息，那么这些帐号就是ＳｐａｍＣａｍｐａｉｇｎ帐

号．与此类似，Ｃｈｕ等人
［４６］则是对Ｔｗｉｔｔｅｒ中Ｓｐａｍ

Ｃａｍｐａｉｇｎ进行检测，先通过Ｔｗｉｔｔｅｒ微博内容中嵌

入的 ＵＲＬ的最终跳转地址对微博聚类，然后利用

ＵＲＬ的最终跳转地址以及微博内容判断类内帐号

是否为恶意．Ｌｅｅ等人
［４７］发现Ｔｗｉｔｔｅｒ中恶意 ＵＲＬ

经过短网址的多次处理，会根据访问来源的不同跳

转到不同的最终地址，对于正常用户的访问会跳转

到恶意网页而通过自动化爬虫访问将跳转到正常网

页，这样就造成利用ＵＲＬ最终地址来检测ＵＲＬ是

否为恶意的结果不准确．鉴于此，他们利用恶意

ＵＲＬ的跳转只有有限的中转资源这一特点，首先将

具有相同ＩＰ地址的ＵＲＬ的域名替换为ＩＰ地址；其

次找到这些 ＵＲＬ在跳转中的入口地址；然后根据

入口地址重建 ＵＲＬ的跳转路径，最后抽取跳转路

径以及微博内容的特征对ＵＲＬ进行检测．

上述基于消息文本、消息中ＵＲＬ等内容的检测

方案，根据所利用的不同内容能够检测不同类型的异

常帐号（单个帐号内容特征能够检测异常帐号个体

如Ｓｐａｍ帐号或Ｃｏｍｐｒｏｍｉｓｅｄ帐号，群体帐号内容

特征能够检测异常帐号群体，如ＳｐａｍＣａｍｐａｉｇｎ），

虽然能够在异常帐号发布恶意消息的时候及时检测

到异常［４８］，但是由于只是利用了帐号发布的消息，

因此无法对其他恶意行为的异常帐号进行检测，如

虚假粉丝、虚假点赞等不发布恶意消息的异常帐号．

基于内容的检测方案的核心算法还是有监督学习的

方法，即需要根据现有的恶意内容进行训练，形成分

类器，然后再进行检测．因此攻击者可以通过修改恶

意页面的特征或者改变发布消息的模板来绕过检

测，如攻击者可以利用Ｓｐｉｎｂｏｔ形成大量文本不同

但是意思相同的内容，就能够绕过这些检测［４０］．

３３　基于图的检测方案

社交网络的一个重要特性就是帐号之间存在联

系，如好友关系、关注、粉丝等，而且也只有两个帐号

之间存在联系时才能够进行信息交流．因此一方面

攻击者为了更广泛传播恶意信息从而试图在短时间

内与大量正常帐号建立联系，另一方面攻击者通过

有偿与其他用户建立联系，从中获取利益，如出售粉

丝等．因此异常帐号与正常帐号在所组成的图结构

中存在区别，基于图的检测方案就是利用这种区别

来检测异常帐号．基于图的检测方案的本质是异常

帐号与正常帐号在组成的图中具有不同的结构或者

连接方式，因此基于图的检测方案关键是构造一个

图，在图中异常帐号与正常帐号具有不同的结构或

者连接方式，然后利用图挖掘的相关算法找到图中

具体的异常结构或者异常节点［４９］．

在社交网络中存在众多的图结构，除了显性的

好友关系图（如 Ｆａｃｅｂｏｏｋ中好友关系组成的图、

Ｔｗｉｔｔｅｒ中关注关系组成的图），还存在利用其他关

系建立的隐性图结构，如访问关系、分享关系、ＵＲＬ

共享关系等，根据组成图所利用的不同关系，我们将

现有的工作分为好友关系图和其他关系图．

（１）好友关系图

由帐号之间好友关系组成的图是在线社交网络

中最基础也是最明显的图结构．目前利用好友关系

图检测异常帐号的主要工作是检测Ｓｙｂｉｌ帐号，有

大量的工作对社交网络中Ｓｙｂｉｌ帐号检测进行了总
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结［６４７０］．

对Ｓｙｂｉｌ帐号的检测需要基于一定的网络结构

模型，基本的网络结构模型如图４所示，正常帐号和

异常帐号分别形成较密集的结构，而正常帐号与异

常帐号之间存在稀疏的连接（攻击边）．不同的Ｓｙｂｉｌ

检测方案会对网络结构和攻击模型提出不同假设，

主要的假设条件有［７１］：

图４　Ｓｙｂｉｌ帐号网络结构模型

①正常帐号形成的网络结构是快速融合的

（ｆａｓｔｍｉｘｉｎｇ）．所谓的快速融合就是在网络中随机

游走算法经过犗（ｌｏｇ狀）（狀为网络中节点总数，下同）

步后到达的最终节点①符合平稳分布，即最终节点

与随机游走算法开始的节点无关．

②已知至少一个正常节点．大部分Ｓｙｂｉｌ检测

方案都是从正常节点出发，推测其他节点是否正常．

③攻击边（ａｔｔａｃｋｅｄｇｅｓ）的数目是有限的．如图４

所示，攻击边是Ｓｙｂｉｌ节点与正常节点的连接边．即

使攻击者能够创建大量的Ｓｙｂｉｌ节点，但这些Ｓｙｂｉｌ

节点与正常节点之间的连接是有限的，即在正常节点

组成的网络和Ｓｙｂｉｌ节点组成的网络之间存在最小

割（ｓｍａｌｌｃｕｔ）．最小割增加了整个网络的融合时间．

④整个网络的拓扑结构已知．类似Ｆａｃｅｂｏｏｋ等

在线社交网络都符合这一假设，而ＤＨＴ（Ｄｉｓｔｒｉｂｕｔｅｄ

ＨａｓｈＴａｂｌｅ）网络等不符合这条假设．

⑤Ｓｙｂｉｌ节点组成的子网远远小于正常节点组

成的子网．对于在线社交网络，正常帐号数都达到千

万甚至亿级别，攻击者无法创建如此多的Ｓｙｂｉｌ节

点，因此都符合这条假设．

不同的检测算法对网络结构和攻击模型有着不

同假设，在表３中我们列出了目前主要的Ｓｙｂｉｌ检

测算法所需的假设、核心算法、是否结果可证明以及

证明结果、是否为分布式设计以及算法实验所使用

的数据集．Ｓｙｂｉｌ检测方案只利用了网络结构，而

Ｓｙｂｉｌ节点与正常节点之间存在连接，因此必然存在

Ｓｙｂｉｌ节点被误判为正常节点，所以Ｓｙｂｉｌ检测方案

的一个主要衡量标准就是每条攻击边引入的Ｓｙｂｉｌ

节点数的上界，部分检测方案能够基于假设和算法给

出相应的数学证明，即表３中“引入Ｓｙｂｉｌ节点数”．

表３　犛狔犫犻犾检测方案比对

假设 算法 可证明 引入Ｓｙｂｉｌ节点数 分布式设计 实验数据集

ＳｙｂｉｌＧｕａｒｄ
［２０］ 假设１，２，３ 随机游走  犗（槡狀ｌｏｇ狀）  Ｋｌｅｉｎｂｅｒｇ

［５７］

ＳｙｂｉｌＬｉｍｉｔ
［５０］ 假设１，２，３ 多重随机游走  犗（ｌｏｇ狀） 

Ｆｒｉｅｎｄｓｔｅｒ，ＬｉｖｅＪｏｕｒｎａｌ，

ＤＢＬＰ，Ｋｌｅｉｎｂｅｒｇ

ＳｙｂｉｌＩｎｆｅｒ
［５１］ 假设１，２，４ 随机游走／贝叶斯推理  ／  ＬｉｖｅＪｏｕｒｎａｌ

ＳｕｍＵｐ
［５２］ 假设１，２，３，４ 自适应最大流  １＋犗（１）  ＹｏｕＴｕｂｅ［５８］，Ｆｌｉｃｋｒ［５９］

Ｇａｔｅｋｅｅｐｅｒ
［５３］ 假设１，２，３ 随机游走／广度优先搜索  犗（ｌｏｇ犽）  ＹｏｕＴｕｂｅ［５９］，Ｄｉｇｇ，

ＳｙｂｉｌＤｅｆｅｎｄｅｒ
［５４］ 假设１，２，３，４，５ 随机游走  ／  Ｏｒｋｕｔ［５９］，Ｆａｃｅｂｏｏｋ［６０］

ＳｙｂｉｌＲａｎｋ
［５５］ 假设１，２，３ 随机游走／幂次迭代  犗（ｌｏｇ狀）  Ｆａｃｅｂｏｏｋ［６１］

ＳｙｂｉｌＢｅｌｉｅｆ
［５６］ 假设１，２，３，４ 马尔可夫随机场  ／  Ｆａｃｅｂｏｏｋ［６２］，Ｅｍａｉｌ［６３］

根据Ｓｙｂｉｌ检测方案所采用的核心算法我们将

现有的检测方案分为以下几类：

①随机游走

现有的Ｓｙｂｉｌ检测方案都主要基于假设１，即正

常节点组成的网络是快速融合的，并且正常节点与

Ｓｙｂｉｌ节点之间存在最小割，从一个正常节点出发经

过若干步后到达的节点依然是正常节点的概率较

大．因此可以利用随机游走算法，通过计算节点与已

知的正常节点之间的关系来判断帐号是否为异常．

ＳｙｂｉｌＧｕａｒｄ
［２０］通过修改的随机游走算法计算每个

节点的转移路径，根据节点的路径与给定的正常节

点的路径是否有交集来判断是否为正常节点，但是

ＳｙｂｉｌＧｕａｒｄ的误报率很高，每条攻击边引入的Ｓｙｂｉｌ

节点数是犗（槡狀ｌｏｇ狀），因此 Ｈｕ等人
［５０］又提出了

ＳｙｂｉｌＬｉｍｉｔ通过判断节点路径的最后一条边与正

常节点的最后一条边是否相同来判断是否为正常

节点，使得每条攻击边引入的 Ｓｙｂｉｌ节点数降为

犗（ｌｏｇ狀）．ＳｙｂｉｌＩｎｆｅｒ
［５１］给出了一种基于随机游走和

贝叶斯推理的检测方案，首先计算随机游走形成的

迹犜，再构建概率模型描述迹犜是由正常节点形成

的似然概率，随后利用贝叶斯理论计算给定迹犜时，

节点是正常节点的概率即犘＝（犡＝正常节点｜犜）．
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Ｇａｔｅｋｅｅｐｅｒ
［５３］结合广度优先搜索和随机游走算法，

通过随机游走算法选取一部分节点作为根节点，然

后进行广度优先搜索，如果一个节点被搜索到的次

数大于一个阈值，那么就判定为正常节点，否则为

Ｓｙｂｉｌ节点，通过这种方法使得每条攻击边引入的

Ｓｙｂｉｌ节点数为犗（ｌｏｇ犽）（犽为攻击边数目，下同）．

ＳｙｂｉｌＤｅｆｅｎｄｅｒ
［５４］从可信节点出发执行犳次随机游

走，游走的路径长度为ｌｏｇ狀，然后将这犳＋１个节点

作为判断节点进行犚次随机游走并记录节点被访

问到的次数，最后通过计算节点被访问到次数的

均值和标准差来判断节点是否为正常节点．Ｓｙｂｉｌ

Ｒａｎｋ
［５５］利用随机游走算法通过犗（ｌｏｇ狀）幂次迭代

将已知的多个正常节点的可信值分配给其他节点，

并将节点的可信值与节点的度进行标准化，根据标

准化后的结果进行排序，其中可信值较小的节点被

认为是可疑节点．

②社区发现

现有的Ｓｙｂｉｌ检测算法本质上都是计算每个节

点与已知正常节点的联系紧密程度来进行检测，因

此可以利用现有的社区发现的算法来检测Ｓｙｂｉｌ帐

号，Ｖｉｓｗａｎａｔｈ等人
［６４］提出了基于 Ｍｉｓｌｏｖｅ等人

［７２］

社区发现的检测方案，能够获得比ＳｙｂｉｌＧｕａｒｄ和

ＳｙｂｉｌＩｎｆｅｒ更好的效果．

Ａｌｖｉｓｉ等人
［６５］认为基于随机游走算法的Ｓｙｂｉｌ

检测方案对于网络结构和攻击模型的假设在现实网

络中并不成立．现实网络结构中正常节点并不是快

速融合的而是形成多个社区结构，社区内是紧密联

系而社区间存在稀疏的割边［７３］，而且攻击者创建的

Ｓｙｂｉｌ节点能够与其他正常节点建立大量的连

接［３４］，因此利用随机游走算法的方案存在较大的误

检率．作者基于Ａｎｄｅｒｓｅｎ、Ｃｈｕｎｇ和Ｌａｎｇ的社区发

现算法［７４］提出了ＡＣＬ检测方案，将Ｓｙｂｉｌ检测方案

由区分正常节点与Ｓｙｂｉｌ节点转变为判断正常节点

所在社区内其他节点的正常概率，并给出了数学证

明［７５］，且实验结果表明 ＡＣＬ的检测效果比Ｓｙｂｉｌ

Ｌｉｍｉｔ更好．

③其他

除了利用随机游走和社区发现的方案，还有利

用其他算法的Ｓｙｂｉｌ检测方案．ＳｕｍＵｐ
［５２］是检测在

投票情景下的Ｓｙｂｉｌ节点，首先设立一个投票收集

者（ＶｏｔｅＣｏｌｌｅｃｔｏｒ），用最大流（ｍａｘｆｌｏｗ）理论给不

同的节点分配不同的票数，通过这样的方法来收集

大部分正常（可信）节点的投票，拒绝Ｓｙｂｉｌ节点的

投票，对于有多次违规行为的节点就判定为Ｓｙｂｉｌ

节点．ＳｙｂｉｌＢｅｌｉｅｆ
［５５］利用马尔可夫随机场来检测

Ｓｙｂｉｌ帐号，首先给网络中未知的节点都分配一个随

机值来标识是正常节点还是Ｓｙｂｉｌ节点，然后通过

马尔可夫随机场来计算每个节点的后验概率，即节

点是正常节点的概率．

Ｓｙｂｉｌ检测方案都是基于一定的假设，但是有些

工作表明在一些现实网络中这些假设并不一定成

立［２３，７６］．现有的Ｓｙｂｉｌ检测方案都是基于假设１即

正常节点组成的网络是快速融合的，而且攻击边是

有限的，但是研究发现在现实网络中攻击者一方面

能够通过发出大量建立联系的请求来增加与正常帐

号的联系［７７］；另一方面正常帐号很容易被欺骗与攻

击者创建的Ｓｙｂｉｌ帐号建立联系
［１８］．Ｙａｎｇ等人

［３４］

的实验也发现Ｓｙｂｉｌ帐号之间并不存在紧密的联

系，反而与正常帐号之间联系紧密，Ｓｙｂｉｌ帐号７５％

的连接是与正常帐号．Ｋｏｌｌ等人
［７８］对现有的检测方

案在假设不成立情况下的效果进行了验证，发现在

假设不成立的情况下，现有检测方案的效果并不理

想．针对在实验过程中现实网络并不是快速融合的

问题，Ｈｕ等人提出在实验过程中需要删掉度数小于

一定阈值的节点，剩下的网络就符合快速融合［６６］．

虽然现有的Ｓｙｂｉｌ检测算法在线下的实验中取

得了较好的效果，但Ａｌｖｉｓｉ等人
［６５］表明对于经验丰

富的攻击者来说目前的Ｓｙｂｉｌ检测方案并不实用，因

此建议结合其他检测方式或社交网络中的其他信息

来更准确地描述用户之间的关系．Ｂｏｓｈｍａｆ等人
［７９］

通过结合用户行为特征的有监督学习，首先判断帐

号是受害者（Ｖｉｃｔｉｍ）的概率，即与Ｓｙｂｉｌ帐号连接的

帐号，然后利用修改的随机游走算法，通过降低对受

害者帐号的转移概率来减少信任值到达Ｓｙｂｉｌ区域

的概率，对于犽条攻击边最多引入犗（ｖｏｌ（犽）ｌｏｇ狀）个

Ｓｙｂｉｌ节点，其中ｖｏｌ（犽）是犽条攻击边的权值之和，

通过在西班牙最大的社交网站Ｔｕｅｎｔｉ中大规模部

署，检测出大量Ｓｙｂｉｌ帐号．

（２）其他关系图

社交网络中除了显性的好友关系图，还存在大

量利用其他关系组成的隐性关系图．一些工作利用

隐性关系组成的图来检测异常帐号．

Ｘｕｅ等人
［１０］通过帐号发出的好友请求以及好

友请求是否被接受来构成好友请求图和好友接受

图．利用异常帐号发出大量的好友请求但是好友接

受率很低的特征，通过初始的正常帐号种子采用类

似ＰａｇｅＲａｎｋ的算法对图中其他帐号进行评价，从

而检测异常帐号．Ｔａｎ等人
［８０］利用 ＵＲＬ链接组成
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的图结合好友关系图来检测异常帐号，首先根据帐

号发布的消息中嵌入的ＵＲＬ建立ＵＲＬ链接图，即

发布相同 ＵＲＬ的帐号之间建立联系，然后根据帐

号之间的好友关系建立好友关系图，对好友关系图

采用图挖掘的方法找到正常帐号，将这些帐号发布

的ＵＲＬ作为白名单，并在ＵＲＬ链接图中将白名单

中ＵＲＬ所建立的联系去掉，最后在ＵＲＬ链接图中

剩下的度数较高的帐号即为异常帐号．Ｂｅｕｔｅｌ等

人［８１］将Ｆａｃｅｂｏｏｋ中帐号的点赞行为抽象为一个二

分图，图的一部分为帐号，另一部分为被点赞的页

面，如果帐号对某个页面点赞，那么该帐号与这个页

面就有一条边相连接．由于攻击者所控制的异常帐

号是有限的，为了获取更大的利益，异常帐号会集中

对某些页面进行点赞，组成了二分图的核，因此通过

在二分图中寻找核来检测异常帐号．

基于图的检测方案利用异常帐号与正常帐号在

组成的图结构中的不同来进行检测，与基于行为特

征或者基于内容的检测方案相比，基于图的检测方

案本质上是无监督学习方案，因此不需要提前对样

本进行训练，但是单纯的利用图结构来检测异常帐

号存在较大的误检率，而且只能检测能够组成图结

构的异常行为．同时有些基于图的检测方案需要基

于一定的假设，但由于现实中社交网络的复杂性，不

同的社交网络中异常帐号具有不同的特征，因此在

应用基于图的检测方案时需要对检测方案的假设进

行严格的验证．在具体的检测方案设计时可以考虑

结合其他检测方案来提高准确率和检测范围．

３４　无监督学习的检测方案

基于行为特征和基于内容的检测方案都是有监

督学习的方案，即对分类器的训练需要提前对帐号

是否异常进行标记，因此有监督学习的方法需要花

费大量的时间来标记异常帐号，而且标记的样本数

量与质量对于检测结果有较大的影响．基于图的检

测方案尽管是无监督学习的，但是需要构建图结构．

无监督学习的检测方案不需要提前对数据进行标

记，因此能够更快的形成检测系统．根据具体的算法

我们将无监督学习的方案分为两类：基于聚类和基

于模型．

（１）基于聚类

基于聚类的方案将异常帐号检测看为数据挖掘

中聚类问题．如图５所示，通过对帐号的某些特征进

行聚类，将正常帐号聚为一类，而不在类中的帐号即

为异常帐号；或正常帐号聚为一类同时异常帐号也

聚为一类，通过对类中帐号进行抽样验证就能够判

断该类内的其他帐号是否为异常．因此不需要提前

对样本数据进行标识．

图５　基于聚类的检测方案

基于聚类的检测方案的关键是选择合适的特征

对帐号进行聚类．Ｍｉｌｌｅｒ等人
［８２］对 Ｔｗｉｔｔｅｒ中用户

个人信息特征以及微博文本内容的特征进行聚类，

利用ＳｔｒｅａｍＫＭ＋＋与ＤｅｎＳｔｒｅａｍ结合的数据流聚

类算法将正常帐号聚为一类，类之外的即异常帐号，

实验结果能够达到１００％的召回率以及９７．８％的准

确率，但是所采用的训练集和测试集只有１５００左

右，而且利用的特征主要是微博文本内容的特征，只

能够检测发送恶意消息的Ｓｐａｍ帐号，无法检测其

他类型的异常帐号．

Ｗａｎｇ等人
［８３］利用用户访问社交网络时的

ＨＴＴＰ请求序列进行聚类．通过用户的点击序列和

时间间隔构建用户的点击行为图结构，再利用图聚

类的方法对点击行为图进行聚类，根据类中是否有

初始设置的正常帐号种子判断类中其他帐号是否为

异常帐号．针对人人网以及ＬｉｎｋｅｄＩｎ的真实数据实

验表明该方案能够检测未知的异常帐号，但该方案

需要对大量帐号长期的点击序列进行训练，如果训

练样本中时间序列较短就会有较高的漏检率．

Ｃａｏ等人
［８４］认为异常用户的行为在社交网络

中表现出松散的同步行为，而正常用户在同一时间

段内表现出离散的行为，因此通过对帐号的行为进

行聚类来检测异常帐号．首先利用Ｊａｃｃａｒｄ计算每

两个用户在某个时间段内行为的相似度，然后根据

相似度对用户进行聚类，对于类内成员数超过阈

值的类就判断该类内的帐号为异常帐号．通过在

Ｆａｃｅｂｏｏｋ中的部署测试，该方案能够达到将近１００％

的准确率，而且能够检测未知的异常行为，但该方案

在计算用户相似度时需要结合ＩＰ地址的约束，对相
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同登陆ＩＰ的帐号进行聚类，而攻击者可以通过设置

代理等方式绕过这项约束．

（２）基于模型

基于模型的检测方案的基础是认为正常帐号的

行为符合某种模型，而异常帐号的行为不符合这种

模型，因此基于模型的方案的关键是抽取合适的特

征对正常帐号进行训练，形成相应的模型，然后根据

其他帐号是否与模型匹配来判断是否为异常帐号．

Ｖｉｓｗａｎａｔｈ等人
［８５］发现社交网络中帐号的一

些行为（时域、空域、时空域行为）能够用低维数据

表达，因此通过主成分分析算法对正常帐号的行为

建立模型，然后根据其他帐号与模型之间的偏离程

度来判断该帐号是否为异常，对Ｆａｃｅｂｏｏｋ中点赞行

为的实验能够发现样本中９４．３％的异常帐号．Ｊｉａｎｇ

等人［８６８７］对社交网络中异常行为定义了两个衡量指

标：（１）同步值．即社交网络中异常帐号经常具有相

同的行为，比如共同关注一些帐号等；（２）异常值．

即这些帐号的行为与大部分其他帐号的行为不同．

通过计算这两个值，对于低于阈值的帐号判断为异

常帐号．针对Ｔｗｉｔｔｅｒ以及腾讯微博的实验表明准

确率能够达到９９．８％，但是只适用于具有图结构的

异常行为如恶意关注等．

无监督学习的检测方案是目前异常帐号检测的

新方向．无监督学习方案不需要提前对样本进行标

识，因此能够检测到未知的恶意行为．但目前的无监

督检测方案有各自不足，如采用文本内容特征聚类只

能检测传播恶意信息的异常帐号，而采用帐号的点击

序列聚类，需要对大量数据进行训练，不适合在拥有

海量用户的社交网络中部署．Ｃａｏ等人
［８４］对帐号的

行为进行聚类需要ＩＰ地址的约束，而攻击者能够通

过代理更改不同异常帐号的登陆ＩＰ或增加异常帐

号的行为时间间隔来绕过约束．Ｖｉｓｗａｎａｔｈ等人
［８５］也

是对帐号的行为进行建模，但是对Ｃｏｍｐｒｏｍｉｓｅｄ帐

号的检测效果较差，而且攻击者可以通过执行大量

的正常行为进行伪装通过检测．Ｊｉａｎｇ等人
［８６］的工

作只能针对形成图结构的恶意行为．

３５　检测方案对比

各类检测方案各有优劣，有各自的应用场景，如

表４所示，我们列出了不同检测算法各自的优点和

缺点．基于行为特征和基于内容的检测方案是有监

督学习方案，优点是只要训练形成了分类器，就能够

对异常帐号进行检测而且能够区分不同类别的异常

帐号，检测准确率较高．但由于是有监督学习方法，

需要提前对样本数据进行标记，这将花费大量的时

间和人力成本，而且只能够检测已知的攻击类型，在

攻击者改变攻击方式后就无法检测［８８］．基于内容的

检测方案能够做到对异常帐号实时检测，但是只能

够检测发布恶意消息的异常帐号．基于行为特征和

基于内容的检测方案目前比较成熟，不单单有理论

的研究还有现实中大规模的部署．基于图的检测方

案利用了图结构特征，具有较强的鲁棒性，但是需要

建立相应的图结构，而且只能检测与其他帐号有联

系的恶意行为，准确率较低，目前只是理论研究较

多，在现实中大规模部署较少．无监督学习方案不需

要提前对样本数据进行标记，能够较快形成检测系

统，同时能够检测未知的攻击行为，且不易被攻击者

绕过，但是这种检测方案不容易区分不同类型的异

常帐号，而且需要对大量数据进行学习．因此社交网

站可以结合多种不同的检测方案，从不同的层次对

异常帐号进行检测，如可以先采用无监督学习的方

案检测未知的攻击行为，然后对攻击行为抽取特征，

再利用有监督学习的方案进行检测．

表４　检测方案对比

方案 优点 缺点

有
监
督
学
习
方
法

基于行为

特征

１．检测速度快，效率高

２．准确率高

３．算法设计、部署相对

成熟

　

１．需要提前训练分类器

２．检测未知攻击方式能

较差

３．与恶意行为存在延迟

４．易被攻击者绕过

基于内容

１．准确率高

２．实时性高

３．检测速度快

４．算法设计、实施相对

成熟

１．只能检测发布恶意信

息的异常帐号

２．易被攻击者绕过

３．检测未知异常行为能

力差

无
监
督
学
习
方
法

基于图

１．只需要图结构

２．不需要提前训练

３．能够检测未知异常

行为

　

　

　

　

１．准确率相对较低

２．不同类型的社交网络

存在差异

３．只能检测具有图结构

的异常行为

４．与恶意行为存在延迟

５．理论研究较多，在现

实中部署较少

无监督

１．不需要提前训练

２．能够检测未知异常

行为

３．不易被攻击者绕过

１．准确率相对较低

２．与恶意行为存在延迟

３．算法设计、实施较复杂

　

３６　实验方法总结

在线社交网络中异常帐号检测方案都需要相应

的实验进行验证，因此需要获取大量的帐号信息，但

由于社交网站商业保密以及对用户隐私的保护，获

取大量帐号的信息比较困难．同时有监督学习检测

方案需要对获取的数据进行标识才能够进行训练．

在实验的最后也需要对检测结果的效果进行分析，

因此需要对检测结果进行验证．这些实验方法的选
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择对于检测方案的设计和验证至关重要．根据目前

的相关工作，我们分别总结了在实验过程中数据获

取方式、数据标识方式以及结果验证方式．

３．６．１　数据获取方式

检测方案的实现与验证都需要大量的真实数

据，数据的获取方式主要有以下几种：

（１）爬虫获取．社交网站都提供了相应的ＡＰＩ，

能够直接利用爬虫调用ＡＰＩ获取帐号信息，但是社

交网络对ＡＰＩ的使用有一定的限制，可以要求社交

网络服务提供商将相应的ＩＰ地址加入白名单来突

破限制．也可利用网络爬虫直接获取，但是这种方式

只能获取帐号的公开数据而且需要选择合适的抽样

算法对社交网络中用户进行爬取，因为有些抽样算

法无法准确描述社交网络的整体特性［８９］．

（２）公开数据集．一些学者公开了自己所获取

的数据集，有些机构汇总了相关数据，如ＳＮＡＰ①

等，Ｘｕ等人
［９０］对社交网络相关的公开数据集进行

了总结．因此可以利用公开数据集进行实验．

（３）与社交网站合作．社交网站拥有全部的用

户数据，因此可以通过与社交网站合作，由社交网站

提供所需的数据．

如表５所示，我们列出了利用各种数据获取方

式的相关工作．通过爬虫获取数据是最常见的数据

获取方式，而且能够根据实验需求获取指定数据，但

是需要耗费一定的人力成本来编写相应的爬虫以及

一定的机器时间来爬取数据．利用公开的数据集可

以节约时间成本，而且能够在相同数据集上与其他

工作进行对比，但是公开的数据集与实验所需的数

据内容不一定完全符合，会对实验结果有一定的影

响．通过与社交网站合作能够获取大量自己所需的

数据是较为高效合理的，但是与社交网站建立联系

比较困难．

表５　数据获取方式

方法 工作

爬虫获取 ［２１２２］［３７３８］［４２］［８８］

公开数据集 ［４７］［５１］［８１］［８６］

与社交网站合作 ［３０］［３４］［４１］［８０８２］

３．６．２　数据标识方式

有监督学习的检测方案需要提前对获取的数据

标识为正常或者异常，而且在整个社交网络中异常

帐号占的总体比例较少，因此对于分类器的训练有

时需要标识额外的异常帐号．对于无监督学习的检

测方案也需要在获取的数据中将异常数据剔除．因

此需要对获取的数据进行标识，现有的工作主要用

到以下方法：

（１）人工标识．通过访问帐号的主页等其他内

容，由人工手动判断是否为异常帐号．

（２）ＵＲＬ黑名单检测工具．通过 ＵＲＬ黑名单

列表来确定帐号发布消息中的 ＵＲＬ是否为恶意

ＵＲＬ，进而确定帐号是否为异常帐号．一些公开的

ＵＲＬ黑名单在本文３．２节已经介绍．

（３）蜜罐系统．在社交网络中建立蜜罐系统，能

够获取主动添加好友以及发送恶意消息的异常帐号．

（４）地下市场购买．通过在地下市场中直接购

买所需的服务，如虚假粉丝或者点赞，根据购买到的

服务来确定异常帐号．

（５）社交网络自身功能．Ｔｗｉｔｔｅｒ自身提供了

＠ｓｐａｍ的功能，用户能够向Ｔｗｉｔｔｅｒ报告可疑的异

常帐号．通过获取＠ｓｐａｍ的相关内容就能够获取用

户报告的大量异常帐号．

如表６所示，我们列出了采用各种数据标识方

式的相关工作．这些方式有各自的优势也有各自的

不足．人工标识准确率高，但需要花费大量的时间和

人力，只适用于少量数据集．ＵＲＬ黑名单检测的方

式尽管时间成本不高，但是存在一定的延时．蜜罐系

统需要建立多个蜜罐，而且需要长时间运行才能够

获取到足够的异常帐号．通过地下市场购买能够在

短时间内获取大量异常帐号，但只能获取部分形式

的异常帐号，无法获取攻击者自己使用的异常帐号．

利用社交网络自身功能会存在一定的误报，并且需

要爬虫进行实时获取，否则帐号被禁用之后就无法

获取其具体内容．因此在实验过程中可以考虑综合

使用这些方法，根据具体检测方案的目的结合使用

不同的标识方式．

表６　数据标识方式

方法 工作

人工标识 ［２１］［３４］［３７３８］［８０］

ＵＲＬ黑名单检测工具 ［３３３４］［４０］［４２］［８８］

蜜罐系统 ［３５］［４３］

地下市场购买 ［５］［８１］

社交网络自身功能 ［３７］［４３］［４７］

３．６．３　结果验证方式

异常帐号检测方案的实验结果需要进行验证才

能够证明检测方案是否有效以及考察具体的检测效

果，即需要判断检测结果中的异常帐号是否的确为

异常帐号．主要的结果验证方式有：
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（１）人工验证．通过手动检查检测结果中异常帐

号的行为或者消息内容，人工判断是否为异常帐号．

（２）与社交网站合作．通过与社交网站合作，将

检测结果提供给社交网站，让社交网站的安全团队

对这些帐号进行验证．

（３）社交网站自身功能．利用社交网站自身的检

测系统，在一段时间间隔后再访问所检测到的异常

帐号，根据其是否被禁用来判断帐号是否异常．

如表７所示，我们汇总了具体方案的结果验证

方式，这些结果验证方式各有优劣，人工验证方式是

最常见也是最准确的方式，但是需要花费大量的人

力和时间成本．与社交网站合作能够节约时间和人

力成本，但可能会由于商业保密等原因无法获取精

确的检测效果．利用网站自身功能误差较大，而且有

些异常帐号会存在很长时间［９１］．在实验过程中可以

根据具体的检测方案，结合使用不同的结果验证方

式，如可以抽样一部分检测结果进行人工验证，获取

样本的精确检测效果，然后将整体的检测结果提交

社交网站获取整体的检测效果．

表７　结果验证方式

方法 工作

人工验证 ［２２］［３０］［３３］［４１］［８２］

与社交网站合作 ［１０］［３４］［８１］

社交网站自身功能 ［２１］［３２］

４　研究展望

在线社交网络中异常帐号检测是一个不断交替

发展的过程，如前所述当前的研究工作面临着巨大

的挑战，尽管现有的检测方案针对这些挑战提出了

一些解决方案，如无监督学习方案能够检测未知攻

击行为，以及专门针对众包平台、短网址服务等的研

究工作，但是这些工作依然存在不足．展望未来，我

们认为以下方向将是未来的研究核心：

（１）发现并检测新的攻击方式

通过分析社交网络中异常帐号攻击形式的发

展，我们发现社交网络总会面临新的攻击方式．首先

攻击者在利益的驱动下，面对社交网络的检测系统

会改变原有的攻击方式，形成新的攻击方式，如攻击

者为了绕过检测由原来直接发布文本型广告消息发

展为在照片中嵌入恶意广告进行传播．其次社交网

络推出的新功能也会带来新的攻击方式，如对页面

的点赞功能出现了专门的恶意点赞异常帐号，以及

利用热门话题的功能出现了专门针对热门话题的垃

圾信息［９２］．最后新的网络资源也会带来新的攻击方

式，攻击者会利用各种网络资源来辅助进行恶意行

为，如短网址、众包平台等网络资源的出现为攻击者

提供了新的攻击方式．新的攻击方式具有新的特征，

利用异常帐号之前的行为特征训练的检测系统对于

新的攻击方式不再适用．尽管无监督学习检测方案

的出现能够检测一定的新形式攻击，但是现有的无

监督学习检测方案有各自的不足．因此需要时刻关

注异常帐号的发展，及时发现攻击者在社交网络中

新的攻击方式并从中提取相应的特征进行检测，以

降低对社交网络正常用户的危害．

（２）结合多特征多维度的检测模型

目前检测方案所采用的特征大都为静态特征而

且特征类别比较单一，这种检测方案只能够检测到

有限类别的异常帐号，而且这些特征的鲁棒性不足，

攻击者能够采用各种方式绕过检测，因此需要深入

分析正常帐号和异常帐号行为方式的区别，挖掘鲁

棒性较高的特征来进行检测．同时异常帐号在社交

网络中的操作具有时间维度，每一次恶意行为都具

有时间属性，而且攻击者为了获取更多利益，对异常

帐号的操作会与正常帐号存在差异，如操作行为频

繁、操作时间与正常帐号不同等，而且这种时间序列

的特征难以绕过，因此可以在用户行为特征中加入

时间维度，设计结合时间维度的多特征检测模型．

（３）高效的轻量级、分布式并行检测算法

社交网络拥有海量用户，现有的检测方案，无论

是有监督学习还是无监督学习方案都需要对每个帐

号都进行处理，这样会浪费大量时间，而异常帐号在

社交网络中只占一小部分，因此可以设计轻量级检

测方案，利用异常帐号之间的联系根据已经检测到

的异常帐号发现更多未知的异常帐号，而不需要对

每个帐号都进行检测．同时无论检测模型的线下训

练还是检测系统的线上实时处理，都需要及时性才

能够有效降低对正常用户的损害，因此需要设计高

效的检测算法，能够适用于各种分布式并行计算平

台，从而提高检测效率，降低检测时间．

５　总　结

随着社交网络的飞速发展，越来越多的攻击者将

目光集中在社交网络中，其中异常帐号带来的各种危

害严重威胁到正常用户的信息安全以及社交网站的

安全发展，为此学术界和工业界都提出了大量的检测

方案．我们介绍了社交网络中异常帐号的表现形式以
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及当前检测工作所面临的巨大挑战，目前的检测方

案分为基于行为特征、基于内容、基于图、无监督学

习４类，并分别对具体方案做了总结、对比，随后汇

总了检测实验中数据获取、数据标识以及结果验证

的主要方法，最后探讨了未来的研究趋势．
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［５５］ ＣａｏＱ，ＳｉｒｉｖｉａｎｏｓＭ，ＹａｎｇＸ，ｅｔａｌ．Ａｉｄｉｎｇｔｈｅｄｅｔｅｃｔｉｏｎｏｆ

ｆａｋｅａｃｃｏｕｎｔｓｉｎｌａｒｇｅｓｃａｌｅｓｏｃｉａｌｏｎｌｉｎｅｓｅｒｖｉｃｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ１０ｔｈ ＵＳＥＮＩＸ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｎｅｔｗｏｒｋｅｄ Ｓｙｓｔｍｓ

ＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．ＳａｎＪｏｓｅ，ＵＳＡ，２０１２：１９７２１０

［５６］ ＧｏｎｇＮ，ＦｒａｎｋＭ，ＭｉｔｔａｌＰ．ＳｙｂｉｌＢｅｌｉｅｆ：Ａｓｅｍｉｓｕｐｅｒｖｉｓｅｄ

ｌｅａｒｎｉｎｇａｐｐｒｏａｃｈｆｏｒｓｔｒｕｃｔｕｒｅｂａｓｅｄｓｙｂｉｌｄｅｔｅｃｔｉｏｎ．ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１４，

９（６）：９７６９８７

［５７］ ＫｌｅｉｎｂｅｒｇＪ．Ｔｈｅｓｍａｌｌｗｏｒｌｄｐｈｅｎｏｍｅｎｏｎ：ａｎａｌｇｏｒｉｔｈｍｉｃ

ｐｅｒｓｐｅｃｔｉｖｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３２ｎｄＡｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍ

ｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０００：１６３１７０

［５８］ ＭｉｓｌｏｖｅＡ，ＰｏｓｔＡ，ＤｒｕｓｃｈｅｌＰ，ｅｔａｌ．Ｏｓｔｒａ：ｌｅｖｅｒａｇｉｎｇ

ｔｒｕｓｔｔｏｔｈｗａｒｔｕｎｗａｎｔｅｄｃｏｍｍｕｎｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

５ｔｈＳｙｍｐｏｓｉｕｍｏｎＮｅｔｗｏｒｋｅｄＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅ

ｍｅｎｔａｔｉｏｎ．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２００８：１５３０

［５９］ ＭｉｓｌｏｖｅＡ，ＭａｒｃｏｎＭ，ＧｕｍｍａｄｉＫＰ，ｅｔａｌ．Ｍｅａｓｕｒｅｍｅｎｔ

ａｎｄａｎａｌｙｓｉｓｏｆｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

７ｔｈＡＣＭＳＩＧＣＯＭＭＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｒｎｅｔＭｅａｓｕｒｅｍｅｎｔ．

ＳａｎＤｉｅｇｏ，ＵＳＡ，２００７：２９４２

［６０］ ＷｉｌｓｏｎＣ，ＢｏｅＢ，ＳａｌａＡ，ｅｔａｌ．Ｕｓｅｒｉｎｔｅｒａｃｔｉｏｎｓｉｎｓｏｃｉａｌ

ｎｅｔｗｏｒｋｓａｎｄｔｈｅｉｒｉｍｐｌｉｃａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＡＣＭ

ＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ．Ｎｕｒｅｍｂｅｒｇ，

Ｇｅｒｍａｎｙ，２００９：２０５２１８

［６１］ ＧｊｏｋａＭ，ＫｕｒａｎｔＭ，ＢｕｔｔｓＣＴ，ｅｔａｌ．Ｗａｌｋｉｎｇｉｎｆａｃｅｂｏｏｋ：

ＡｃａｓｅｓｔｕｄｙｏｆｕｎｂｉａｓｅｄｓａｍｐｌｉｎｇｏｆＯＳＮｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ ２９ｔｈ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２０１０：１９

［６２］ ＶｉｓｗａｎａｔｈＢ，ＭｉｓｌｏｖｅＡ，ＣｈａＭ，ｅｔａｌ．Ｏｎｔｈｅｅｖｏｌｕｔｉｏｎｏｆ

ｕｓｅｒｉｎｔｅｒａｃｔｉｏｎｉｎｆａｃｅｂｏｏｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＡＣＭ

Ｗｏｒｋｓｈｏｐｏｎ ＯｎｌｉｎｅＳｏｃｉａｌＮｅｔｗｏｒｋｓ．Ｂａｒｃｅｌｏｎａ，Ｓｐａｉｎ，

２００９：３７４２

［６３］ ＬｅｓｋｏｖｅｃＪ，ＫｌｅｉｎｂｅｒｇＪ，ＦａｌｏｕｔｓｏｓＣ．Ｇｒａｐｈｓｏｖｅｒｔｉｍｅ：

Ｄｅｎｓｉｆｉｃａｔｉｏｎ ｌａｗｓ， ｓｈｒｉｎｋｉｎｇ ｄｉａｍｅｔｅｒｓ ａｎｄ ｐｏｓｓｉｂｌｅ

ｅｘｐｌａｎａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＡＣＭＳＩＧＫＤＤＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙｉｎＤａｔａＭｉｎｉｎｇ．

Ｃｈｉｃａｇｏ，ＵＳＡ，２００５：１７７１８７

［６４］ ＶｉｓｗａｎａｔｈＢ，ＰｏｓｔＡ，ＧｕｍｍａｄｉＫＰ，ｅｔａｌ．Ａｎａｎａｌｙｓｉｓｏｆ

ｓｏｃｉａｌ ｎｅｔｗｏｒｋｂａｓｅｄ ｓｙｂｉｌ ｄｅｆｅｎｓｅｓ． ＡＣＭ ＳＩＧＣＯＭＭ

ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２０１１，４１（４）：３６３３７４

［６５］ ＡｌｖｉｓｉＬ，ＣｌｅｍｅｎｔＡ，ＥｐａｓｔｏＡ，ｅｔａｌ．ＳｏＫ：Ｔｈｅｅｖｏｌｕｔｉｏｎ

ｏｆｓｙｂｉｌｄｅｆｅｎｓｅｖｉａｓｏｃｉａｌｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ

ＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，

２０１３：３８２３９６

［６６］ ＹｕＨ．Ｓｙｂｉｌｄｅｆｅｎｓｅｓｖｉａｓｏｃｉａｌｎｅｔｗｏｒｋｓ：Ａｔｕｔｏｒｉａｌａｎｄ

ｓｕｒｖｅｙ．ＡＣＭＳＩＧＡＣＴＮｅｗｓ，２０１１，４２（３）：８０１０１

［６７］ ＢｏｓｈｍａｆＹ，ＢｅｚｎｏｓｏｖＫ，Ｒｉｐｅａｎｕ Ｍ．Ｇｒａｐｈｂａｓｅｄｓｙｂｉｌ

ｄｅｔｅｃｔｉｏｎｉｎｓｏｃｉａｌａｎｄｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＡＣＭ ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＡｄｖａｎｃｅｓｉｎＳｏｃｉａｌ

ＮｅｔｗｏｒｋｓＡｎａｌｙｓｉｓａｎｄ Ｍｉｎｉｎｇ．Ｎｉａｇａｒａ，Ｃａｎａｄａ，２０１３：

４６６４７３

［６８］ ＬｉＦ，ＬｉｕＢ，ＸｉａｏＺ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇａｎｄｄｅｆｅｎｄｉｎｇａｇａｉｎｓｔ

ｓｙｂｉｌａｔｔａｃｋｓｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓ：Ａｎｏｖｅｒｖｉｅｗ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ ９ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｂｒｏａｄｂａｎｄ ａｎｄ

Ｗｉｒｅｌｅｓｓ Ｃｏｍｐｕｔｉｎｇ， Ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ．

Ｇｕａｎｇｄｏｎｇ，Ｃｈｉｎａ，２０１４：１０４１１２

［６９］ ＫｏｌｌＤ，ＬｉＪ，ＳｔｅｉｎＪ，ｅｔａｌ．ＯｎｔｈｅｓｔａｔｅｏｆＯＳＮｂａｓｅｄＳｙｂｉｌ

ｄｅｆｅｎｓｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ＩＥＥＥ １３ｔｈ Ｎｅｔｗｏｒｋｉｎｇ

Ｃｏｎｆｅｒｅｎｃｅ．Ｔｒｏｎｄｈｅｉｍ，Ｎｏｒｗａｙ，２０１４：１９

［７０］ ＺｈａｎｇＫ，ＬｉａｎｇＸ，ＬｕＲ，ｅｔａｌ．Ｓｙｂｉｌａｔｔａｃｋｓａｎｄｔｈｅｉｒ

ｄｅｆｅｎｓｅｓｉｎｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ．ＩＥＥＥＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，

２０１４，１（５）：３７２３８３

［７１］ ＶｉｓｗａｎａｔｈＢ，ＭｏｎｄａｌＭ，ＣｌｅｍｅｎｔＡ，ｅｔａｌ．Ｅｘｐｌｏｒｉｎｇｔｈｅ

ｄｅｓｉｇｎｓｐａｃｅｏｆｓｏｃｉａｌｎｅｔｗｏｒｋｂａｓｅｄｓｙｂｉｌｄｅｆｅｎｓｅｓ／／Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎ

ＳｙｓｔｅｍｓａｎｄＮｅｔｗｏｒｋｓ．Ｂａｎｇａｌｏｒｅ，Ｉｎｄｉａ，２０１２：１８

［７２］ ＭｉｓｌｏｖｅＡ，ＶｉｓｗａｎａｔｈＢ，ＧｕｍｍａｄｉＫＰ，ｅｔａｌ．Ｙｏｕａｒｅｗｈｏ

ｙｏｕｋｎｏｗ：Ｉｎｆｅｒｒｉｎｇｕｓｅｒｐｒｏｆｉｌｅｓｉｎｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｔｈ ＡＣＭ ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＷｅｂＳｅａｒｃｈａｎｄＤａｔａ Ｍｉｎｉｎｇ．Ｎｅｗ Ｙｏｒｋ，ＵＳＡ，２０１０：

２５１２６０

［７３］ ＭｏｈａｉｓｅｎＡ，ＨｏｐｐｅｒＮ，ＫｉｍＹ．Ｋｅｅｐｙｏｕｒｆｒｉｅｎｄｓｃｌｏｓｅ：

Ｉｎｃｏｒｐｏｒａｔｉｎｇｔｒｕｓｔｉｎｔｏｓｏｃｉａｌｎｅｔｗｏｒｋｂａｓｅｄｓｙｂｉｌｄｅｆｅｎｓｅｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３０ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ，２０１１：１９４３

１９５１

［７４］ ＡｎｄｅｒｓｅｎＲ，ＣｈｕｎｇＦ，ＬａｎｇＫ．Ｌｏｃａｌｇｒａｐｈｐａｒｔｉｔｉｏｎｉｎｇ

ｕｓｉｎｇ ｐａｇｅｒａｎｋ ｖｅｃｔｏｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ ４７ｔｈ ＩＥＥＥ

ＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ．Ｗａｓｈｉｎｇｔｏｎ，

ＵＳＡ，２００６：４７５４８６

［７５］ ＡｌｖｉｓｉＬ，Ｃｌｅｍｅｎｔ Ａ，Ｅｐａｓｔｏ Ａ，ｅｔａｌ．Ｃｏｍｍｕｎｉｔｉｅｓ，

ｒａｎｄｏｍｗａｌｋｓ，ａｎｄｓｏｃｉａｌｓｙｂｉｌｄｅｆｅｎｓｅ．ＩｎｔｅｒｎｅｔＭａｔｈｅｍａｔｉｃｓ，

２０１４，１０（３４）：３６０４２０

［７６］ ＭｏｈａｉｓｅｎＡ，ＹｕｎＡ，ＫｉｍＹ．Ｍｅａｓｕｒｉｎｇｔｈｅｍｉｘｉｎｇｔｉｍｅｏｆ

ｓｏｃｉａｌｇｒａｐｈｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈ ＡＣＭ ＳＩＧＣＯＭＭ

ＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｒｎｅｔＭｅａｓｕｒｅｍｅｎｔ．Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，

２０１０：３８３３８９

［７７］ ＧｈｏｓｈＳ，ＶｉｓｗａｎａｔｈＢ，ＫｏｏｔｉＦ，ｅｔａｌ．Ｕｎｄｅｒｓｔａｎｄｉｎｇａｎｄ

ｃｏｍｂａｔｉｎｇｌｉｎｋｆａｒｍｉｎｇｉｎｔｈｅ Ｔｗｉｔｔｅｒｓｏｃｉａｌｎｅｔｗｏｒｋ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ Ｗｏｒｌｄ

ＷｉｄｅＷｅｂ．Ｌｙｏｎ，Ｆｒａｎｃｅ，２０１２：６１７０
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