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摘　要　ＬＢｌｏｃｋ算法是２０１１年在ＡＣＮＳ会议上提出的轻量级分组密码算法，目前已存在１７轮、１９轮ＬＢｌｏｃｋ算法

的中间相遇攻击．文中评估ＬＢｌｏｃｋ算法在预建表中间相遇攻击下的安全性．预建表中间相遇攻击提出并发展于

ＡＥＳ算法（高级加密标准）的安全性分析，是近些年密码分析中的一个研究热点．预建表中间相遇攻击属于典型的

区分器类攻击，包含离线和在线两个阶段．文中通过综合离线阶段区分器的建立过程和在线阶段密钥的恢复过程，

利用程序搜索ＬＢｌｏｃｋ算法有效区分器与对应初始密钥的最优攻击参数．结果表明，ＬＢｌｏｃｋ算法存在１１轮区分器，

２１轮ＬＢｌｏｃｋ算法不抵抗预建表中间相遇攻击，攻击的数据复杂度仅为２３４．１选择明文，计算复杂度为２７５．８次２１轮

加密，存储复杂度为２７４．８个６４比特块．与ＬＢｌｏｃｋ算法已有中间相遇攻击相比，文中将攻击轮数由１９轮扩展至

２１轮，刷新了ＬＢｌｏｃｋ算法在中间相遇攻击下的安全性评估结果．与不可能差分、积分分析等其他分析结果相比，文

中攻击具有显著的低数据复杂度，在实际攻击环境下具有重要意义．此外，为了提高ＬＢｌｏｃｋ密钥扩展算法的扩散

速度，汪艳凤等人提出了一种新的密钥扩展算法．文中评估了采用新的密钥扩展算法的ＬＢｌｏｃｋ在预建表中间相遇

攻击下的安全性，并成功得到了复杂度优于穷举搜索的２０轮攻击，结果显示新的密钥扩展算法以１轮的优势增强

了ＬＢｌｏｃｋ算法抵抗此类攻击的能力．
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１　引　言

近些年来，现实需求使得分组密码的设计需要

具备更多的功能与特性，如传感器、智能卡等资源受

限设备的广泛使用要求设计者提供以硬件实现代价

低为主要参考标准的轻量级分组密码算法．ＬＢｌｏｃｋ

算法［１］是由 Ｗｕ等人２０１１年提出的一个轻量级分

组密码算法，其分组长度为６４比特，密钥长度为

８０比特，采用３２轮变体Ｆｅｉｓｔｅｌ结构，具有较高的软

硬件实现效率．

ＬＢｌｏｃｋ算法自发布以来，受到了国际密码学界

的广泛关注，目前已存在大量针对缩减轮数ＬＢｌｏｃｋ

算法的安全性分析，如中间相遇攻击［２３］、不可能差

分分析［４５］、积分分析［６］、多维零相关线性分析［７］，以

及双系攻击［８］等．其中双系攻击依赖对密钥空间的

划分，可以看做优化的穷搜攻击，属于改进中间相

遇攻击的一种．为了提高ＬＢｌｏｃｋ密钥扩展算法的

扩散速度，增强ＬＢｌｏｃｋ抵抗双系攻击的能力，汪艳

凤等人提出了一种新的密钥扩展算法，为叙述方便，

下文称采用新的密钥扩展算法的 ＬＢｌｏｃｋ算法为

ＬＢｌｏｃｋ算法，新的密钥扩展算法同时考虑软件实

现速度与相关密钥下算法安全性，可有效增强

ＬＢｌｏｃｋ算法抵抗双系攻击的能力，其具体描述将在

５．１节中给出．

在ＬＢｌｏｃｋ算法已有的分析结果中，除中间相遇

攻击外，其他几种攻击均需要２６０左右的数据量，接

近全密码本．随着计算机技术的迅猛发展，ＣＰＵ的

计算能力在逐步加速，可用的存储空间正逐步加大．

高计算复杂度与高存储的弊端可借助并行计算等高

性能算法得以缓解．但是，实际攻击环境中，获取大

量所需的明密文一直是攻击实现的最大障碍．因此，

低数据量下的攻击对于算法的安全性有着重要意

义．中间相遇攻击作为一种低数据复杂度分析方法，

也越来越受到关注．

中间相遇攻击由Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ
［９］于１９７７年

针对多重ＤＥＳ（ＤａｔａＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ）提出，用

来衡量单密钥集合下算法的安全性．基础中间相遇

攻击的思想是寻找尽可能长的独立密钥集合，在独

立密钥集合下分别对已知明密文对进行加解密操

作，再通过选定中间变量进行匹配来筛选正确密钥．

攻击过程可分为两个阶段：中间相遇阶段通过部分

加解密匹配过滤一部分错误密钥，减小密钥空间；密

钥检测阶段穷搜剩余密钥，利用新的明密文对确定

唯一正确密钥．基础的中间相遇攻击需要对密钥空

间进行独立子集合划分，通常要求加密结构和密钥

扩展算法简单且扩散速度慢，这种严格要求从一定

程度上限制了中间相遇攻击的应用范围．

通过放宽对密钥集合划分或筛选条件的限制，

密码学者提出了多种改进的中间相遇攻击．改进的

中间相遇攻击大体可分为两类，基于密钥划分的中

间相遇攻击和基于区分器的中间相遇攻击．在基

于区分器的中间相遇攻击中，一种引起广泛关注的

方法是利用δ集构造区分器的预建表中间相遇

攻击．２００８年Ｄｅｍｉｒｃｉ等人
［１０］通过预先建立哈希表

的方式构造ＡＥＳ的４轮区分器，并成功得到了７轮

ＡＥＳ１９２和８轮 ＡＥＳ２５６的中间相遇攻击；２０１０

年，Ｄｕｎｋｅｌｍａｎ等人
［１１］提出三种重要技术，即多重

集技术、差分枚举技术和密钥桥技术来进一步优化

预建表中间相遇攻击，其中差分枚举技术利用截断

差分路径的概念，将４轮ＡＥＳ区分器涉及的未知参

数个数由２５个字节降至１６个字节，大大减少了攻击

所需的存储与预计算复杂度；２０１３年Ｄｅｒｂｅｚ等人
［１２］

利用有效建表技术将４轮 ＡＥＳ区分器涉及的未知

参数个数由１６个字节降至１０个字节；２０１４年Ｌｉ等

人［１３］利用密钥筛技术，在区分器构造过程中找到了
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两个密钥字节的匹配，可进一步减少存储．预建表中

间相遇攻击提出并发展于ＡＥＳ算法的安全性分析，

得到了目前ＡＥＳ算法单密钥集下的最优分析结果．

预建表中间相遇攻击广泛适用于ＳＰＮ结构的

分组密码，对很多密码算法给出了更有效的分析结

果．后续实践证明预建表中间相遇攻击亦适用于

Ｆｅｉｓｔｅｌ结构密码
［１４１７］，值得注意的是，在一般ＳＰＮ

结构下可有效减少区分器中未知参数个数的差分枚

举技术并不普遍适用于Ｆｅｉｓｔｅｌ结构密码算法，如

ＬＢｌｏｃｋ算法．在实际分析过程中需要根据算法本身

结构特点选择是否使用此技术．

本文将预建表中间相遇攻击应用于ＬＢｌｏｃｋ算

法，重新评估ＬＢｌｏｃｋ算法在中间相遇攻击下的安全

性．通过综合离线阶段区分器的建立过程和在线阶

段密钥的恢复过程，以最长攻击轮数为目标，利用程

序搜索区分器和初始密钥的最优参数，并以一组实

际参数为例，给出了数据复杂度为２３４．１选择明文，计

算复杂度为２７５．８次２１轮加密，存储为２７４．８个６４比

特块的２１轮预建表中间相遇攻击．与ＬＢｌｏｃｋ算法

现有中间相遇攻击相比，本文成功将攻击轮数由

１９轮扩展至２１轮，刷新了ＬＢｌｏｃｋ算法在中间相遇

攻击下的安全性评估结果；与积分分析、多维零相关

线性分析、不可能差分分析等结果相比，本文攻击具

有显著的低数据复杂度，在实际攻击环境中具有重

要意义．

本文还评估了ＬＢｌｏｃｋ算法在预建表中间相遇

攻击下的安全性．结果证明２０轮ＬＢｌｏｃｋ算法存在

复杂度优于穷举搜索的预建表中间相遇攻击，这说

明汪艳凤等人提出的新的密钥扩展算法不仅可以改

善ＬＢｌｏｃｋ算法在双系攻击下的安全性，也以１轮的

优势有效提高了ＬＢｌｏｃｋ算法抵抗预建表中间相遇

攻击的能力．

本文第２节简单介绍ＬＢｌｏｃｋ算法；第３节介绍

预建表中间相遇攻击的主要思想；第４节给出完整

２１轮ＬＢｌｏｃｋ算法的预建表中间相遇攻击，包括攻

击采用的搜索策略与最优参数、区分器建立过程、密

钥恢复过程以及复杂度分析；第５节简要介绍新的

密钥扩展算法与２０轮ＬＢｌｏｃｋ算法的预建表中间

相遇攻击；第６节结束语总结全文．

２　符号说明与犔犅犾狅犮犽算法简介

２１　符号说明

文中涉及的符号解释如表１所示．

表１　符号解释

符号 解释

犘犻 第犻个明文

犡２犻，犡２犻＋１ 第犻轮加密两个３２比特输入值

Δ犡２犻，Δ犡２犻＋１ 第犻轮加密两个３２比特输入差分

Δ犡犻［犼］ Δ犡犻的第犼个半字节

犡
犼

２犻
，犡
犼

２犻＋１ 犘犼经犻轮加密后的状态值

犓 ８０比特主密钥

犓犻 第犻轮轮密钥

犡
犼

犻
［犽］ 犡

犼

犻
的第犽个半字节

犡
犼

犻
［犽－犾］ 犡

犼

犻
的第犽个到第犾个半字节

犓犻［犼］ 犓犻的第犼个半字节

犓犻［犼－犽］ 犓犻的第犼个到第犽个半字节

犽犻 初始密钥的一个比特

＜＜＜犻 左循环移犻比特

 按比特异或

［犻］２ 犻的二进制表示

犡‖犢 连接比特串犡与犢

需要注意的是，本文所有计数从０开始．

２２　犔犅犾狅犮犽算法简介

ＬＢｌｏｃｋ是２０１１年提出的轻量级分组密码算

法，采用３２轮的变体Ｆｅｉｓｔｅｌ加密结构，分组长度为

６４比特，密钥长度为８０比特．记第犻轮加密输入为

犡２犻，犡２犻＋１，输出为犡２犻＋２，犡２犻＋３，即明文犘＝犡０‖犡１，

密文犆＝犡６４‖犡６５，加密流程如图１所示．

图１　ＬＢｌｏｃｋ算法加密流程

第犻轮（犻＝０，１，…，３０）加密为

犡２犻＋２＝犉（犡２犻，犓犻）（犡２犻＋１＜＜＜８），

犡２犻＋３＝犡２犻．

最后一轮加密不包含左右分支交换操作：

犡６４＝犡６２，

犡６５＝犉（犡６２，犓３１）（犡６３＜＜＜８）．

解密过程为加密过程的逆，此处不再介绍．

轮函数犉包含三层操作，即轮密钥加、混淆层

和扩散层犘．
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轮密钥加操作为当前状态与轮密钥简单的异

或和．

混淆层为８个４比特犛盒的并置，本文攻击只

要求犛盒满足差分均衡性质，其详细描述可参见

ＬＢｌｏｃｋ算法设计文档
［１］．

犘为８个半字节上的向量置换，其具体变换如

图２中所示．

图２　犉轮函数

为减小硬件实现代价，ＬＢｌｏｃｋ算法采用较简单

的密钥扩展算法．

首先将８０比特主密钥犓＝｛犽７９犽７８…犽０｝存入寄

存器，第犻轮加密选择当前寄存器左３２比特作为轮

密钥犓犻（犻＝０，１，…，３１），每取一次密钥寄存器按如

下方式更新：

犪．［犽７９犽７８…犽０］＝［犽５０犽４９…犽０犽７９…犽５１］

犫．［犽７９犽７８犽７７犽７６］＝狊９［犽７９犽７８犽７７犽７６］

［犽７５犽７４犽７３犽７２］＝狊８［犽７５犽７４犽７３犽７２］

犮．［犽５０犽４９犽４８犽４７犽４６］＝［犽５０犽４９犽４８犽４７犽４６］［犻］２

其中狊９，狊８均为４比特犛盒．

ＬＢｌｏｃｋ密钥扩展算法包含循环移位、４比特犛

盒、常数异或三种简单操作，便于硬件实现，但是扩

散速度较慢，这个特点导致在ＬＢｌｏｃｋ密钥相关的攻

击中，攻击者可以通过排除密钥冗余的方式减少密

钥猜测量，进而增加攻击轮数或改善攻击复杂度．

３　预建表中间相遇攻击简介

预建表中间相遇攻击提出并发展于ＡＥＳ的安全

性分析，攻击包括两个阶段：离线阶段和在线阶段．

离线阶段通过预先建立哈希表的方式构造区分

器．其一般情形为，选择加密满足特殊性质的明文结

构，如δ集，将输出某处序列值用中间参数表示，遍

历这些中间参数值并建表存储其与输出序列值的对

应关系．

如图３所示，在线阶段将预建表看作中间狀２轮

的一个区分器，在其前端与末端分别增加狀１、狀３轮．

图３　预建表中间相遇攻击框架

恢复密钥的过程为：

（１）猜测区分器前端狀１轮部分加密涉及的轮密

钥，构造δ集，获得相应明密文；

（２）猜测区分器末端狀３轮部分解密涉及的轮密

钥，解密密文至指定序列值；

（３）判断解密所得序列值是否与离线阶段建立

的哈希表中存储值存在匹配．若存在，则当前密钥作

为正确密钥候选值；若不存在，删除错误密钥；

（４）在剩余密钥的基础上，通过穷搜的方式恢

复完整主密钥．

如果离线阶段区分器的建立利用了截断差分路

径，则在线阶段需要对大量明密文对进行筛选来得

到一个满足差分路径的正确对，再基于该正确对构

造δ集．筛选正确对的过程需要大量的数据和计算

量，鉴于ＬＢｌｏｃｋ算法的结构特点，本文不选用截断

差分路径的方法．

预建表中间相遇攻击的计算复杂度由离线阶段

和在线阶段两部分组成，通常需要大量的存储来完

成建表，这往往是预建表中间相遇攻击的难点问题．

如何选择区分器中δ集的活跃位置和输出序列

的位置来减少未知参数个数，进而减少离线阶段的存

储与计算量，以及如何利用密钥扩展算法排除密钥

冗余，减少在线阶段密钥猜测量是攻击成功的关键．

４　２１轮犔犅犾狅犮犽中间相遇攻击

本节介绍ＬＢｌｏｃｋ算法的预建表中间相遇攻击

在程序实现中采用的搜索策略，并给出最长攻击轮

数和最小复杂度．最后以一组具体参数为例，给出

２１轮ＬＢｌｏｃｋ算法预建表中间相遇攻击的完整过

程，攻击的计算复杂度单位采用２１轮ＬＢｌｏｃｋ加密，
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存储单位采用６４比特块．

４１　搜索策略与最优参数

首先简单介绍攻击采用的搜索策略．

（１）离线阶段搜索区分器

构造区分器的关键在于密钥未知的情况下，如

何选择δ集经过狉轮加密后合适的输出有序序列，

使其所有可能情况区别于随机函数加密的情况．而

有序序列取值可由中间轮的某些未知参数决定，这

些未知参数的确定即４．２节中性质２的证明过程．

如果在区分器末端选择犿 个半字节构造有序序列，

则未知参数个数必须小于１５犿；同时为了保证攻击

的复杂度不超过穷搜２８０，参数个数必须小于８０／４＝

２０个．综合这两点，本文选择两个半字节来构造有

序序列，犿＝２．

结合ＬＢｌｏｃｋ算法结构，以半字节为单位，遍历

区分器所有可能的输入输出情况，即输入为一个

δ集，输出为两个半字节处有序序列，搜索涉及未知

参数个数不大于１９的所有有效区分器．

参数个数不大于１９满足区分器的筛选概率

０＜狆＜１，并且可以保证攻击的计算与存储复杂度

不超过穷搜攻击．

（２）在线阶段确定猜测密钥

对（１）中得到的每个区分器，分别在其起始端与

末端增加轮数，将区分器起始端延伸至明文、区分器

末端延伸至密文，并确定部分加解密过程中需要猜

测的轮密钥．为使攻击有效，猜测轮密钥比特数不应

超过７６比特，这是为了保证在线阶段复杂度不超过

穷搜复杂度２８０．

为了保证数据复杂度不达到全密码本，明文端

不能全活跃．

（３）确定初始密钥，排除密钥冗余

对所有可能的初始密钥，遍历所有可满足（２）

中猜测轮密钥已知的初始密钥活跃情况．

初始密钥是主密钥等价的轮密钥，ＬＢｌｏｃｋ密

钥扩展算法可逆，可从任意轮密钥出发经过密钥扩

展算法和密钥扩展逆算法得到各轮轮密钥．

选取适当的初始密钥可使得在线阶段需要猜测

的密钥量最少，进而减少密钥恢复的复杂度．

具体方式为，令初始密钥中部分密钥比特非活

跃，且非活跃密钥比特数不应小于４，若由初始密钥

经密钥扩展算法及其逆算法仍可推得部分加解密过

程中需猜测的所有轮密钥，则攻击有效．

（４）输出最优参数

选择攻击轮数最长，区分器中未知参数最少，且

初始密钥中非活跃密钥比特数最大的一组参数作为

结果输出．

上述搜索策略综合离线阶段区分器的建立过程

与在线阶段密钥的恢复过程，可保证输出的结果对

应最优的攻击．

本文实验结果可手动验证．

结果显示ＬＢｌｏｃｋ算法存在８个１１轮区分器：

（０；０，１），（１；３，６），（２；０，１），（３；２，７），

（４；４，５），（５；２，７），（６；４，５），（７；３，６），

其中（犻；犼，犽）表示区分器输入活跃半字节为犡２狀＋１［犻］，

输出活跃半字节为犡２狀＋２３［犼］和犡２狀＋２３［犽］的１１轮

区分器，狀为轮数．

这８个１１轮区分器对应的在线阶段密钥猜测

量并不相同，这导致了不同的攻击轮数与复杂度．

表２给出了搜索程序输出的８组最优参数，满足

仅在这８组参数下攻击的轮数最长，且复杂度最小．

其中前端轮数与末端轮数表示区分器两端增加的加

解密轮数．非活跃比特表示初始密钥中的未知比特．

表２　犔犅犾狅犮犽预建表中间相遇攻击最优参数

区分器 区分器轮数 参数个数 前端轮数 末端轮数 初始密钥 非活跃密钥比特

（３；２，７） １１ １９ ４ ６ 犓１３ ｛犽７９，…，犽７４，犽２，犽１，犽０｝

（３；２，７） １１ １９ ４ ６ 犓１４ ｛犽３１，…，犽２３｝

（３；２，７） １１ １９ ４ ６ 犓１５ ｛犽６０，…，犽５２｝

（３；２，７） １１ １９ ４ ６ 犓１６ ｛犽９，…，犽１｝

（３；２，７） １１ １９ ４ ６ 犓１７ ｛犽３８，…，犽３０｝

（３；２，７） １１ １９ ４ ６ 犓１８ ｛犽６７，…，犽５９｝

（３；２，７） １１ １９ ４ ６ 犓１９ ｛犽１６，…，犽８｝

（３；２，７） １１ １９ ４ ６ 犓２０ ｛犽４５，…，犽３７｝

４２　建立１１轮区分器

本节介绍１１轮区分器（３；２，７）的构造过程．

ＬＢｌｏｃｋ加密算法采用８个不同的４比特犛盒，

预建表中间相遇攻击不涉及这些犛盒的具体内容，

但是要求下述性质成立．

性质１（犛盒差分均衡性）．　已知犛盒的输入、

输出差分Δｉｎ、Δｏｕｔ，则犛（狓）犛（狓Δｉｎ）＝Δｏｕｔ平均

意义下有一个解．

证明．　ＬＢｌｏｃｋ算法混淆层中的任意一个４比

特犛盒，对任意输入、输出差分Δｉｎ、Δｏｕｔ，其差分分布

表中满足犛（狓）犛（狓Δｉｎ）＝Δｏｕｔ的解的个数必为

０、２、４之一．
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对随机给定输入、输出差分对Δｉｎ、Δｏｕｔ，犛（狓）

犛（狓Δｉｎ）＝Δｏｕｔ解的期望个数为

犈＝
１６－犪
１６

犫
１６－犪

×２＋
犮

１６－犪（ ）×４ ，

其中犪、犫、犮分别表示解的数目０、２、４出现的次数．

由于犪、犫、犮满足０犪＋２犫＋４犮＝１６，有犈＝１．性质１

得证． 证毕．

为了构造区分器，给出ＬＢｌｏｃｋ算法δ集的概念．

定义１．　一个δ集为ＬＢｌｏｃｋ算法的１６个状态

集合，这些状态满足在一个半字节处互不相同（活跃

半字节），在其他半字节处为常值（非活跃半字节）．

性质２．　一个δ集｛犘
０，犘１，…，犘１５｝，满足犡１［３］

活跃，而犡０［０～７］与犡１［０，１，２，４，５，６，７］非活跃，

则经过１１轮ＬＢｌｏｃｋ加密，输出差分序列：

犡
１
２３［２］犡

０
２３［２］，犡

２
２３［２］犡

０
２３［２］，…，

犡
１５
２３［２］犡

０
２３［２］，

犡
１
２３［７］犡

０
２３［７］，犡

２
２３［７］犡

０
２３［７］，…，

犡
１５
２３［７］犡

０
２３［７］

可完全由以下１９个参数决定：

犢
０
１［１］，犢

０
２［０］，犢

０
３［２，７］，犢

０
４［３，５，６］，犢

０
５［０，１，４］，

犢
０
６［０，１，２］，犢

０
７［３，５］，犢

０
８［１，４］，犢

０
９［０，６］，

其中犢
０
狉［犻］＝犡

０
２狉［犻］犓狉［犻］．

即犡２３［２］，犡２３［７］处３０个４比特差分序列仅

有２４×１９＝２７６种取值，而非２１５×２×４＝２１２０种取值．区分

器的筛选概率为２７６／２１２０＝２－４４．

证明．　如图４所示，其中白色填充部分表示该

半字节状态差分为零，斜线部分表示该半字节受区

图４　ＬＢｌｏｃｋ的１１轮区分器（３；２，７）
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分器输入差分影响，黑色填充部分表示该半字节影

响犡２３［２］，犡２３［７］处差分，同时受区分器输入差分

影响．

由于该区分器不涉及密钥，可任意选取１１轮区

分器的起始轮，不防设区分器从首轮开始．

明文差分犘１犘
０，犘２犘

０，…，犘１５犘
０作为

区分器输入差分 Δ犡０，Δ犡１，满足 Δ犡０为零差分，

Δ犡１仅在Δ犡１［３］处为非零差分．

由于密钥加操作不影响差分，零差分经混淆层

犛盒的输出仍为零差分，易得一轮加密后的输出差

分Δ犡２，Δ犡３，即Δ犡２［１］处为已知非零差分，其他位

置均为零差分．

猜测犢
０
１［１］＝犡

０
２［１］犽１［１］，则第２轮混淆层

犛盒的输入差分已知，且其非零差分处值已知，由性

质１中犛盒差分均衡性可知混淆层的输出差分，又

因为线性置换层犘不改变差分值，故第２轮加密输

出差分Δ犡４，Δ犡５已知．

第３轮加密混淆层输入差分已知，猜测非零差

分处的值犢
０
２［０］，由性质１，犛盒输出差分已知，则第

３轮输出差分Δ犡６，Δ犡７已知．

类似的，猜测第４轮混淆层输入非零差分处的

值犢
０
３［２，７］，第４轮输出差分Δ犡８，Δ犡９已知；猜测

第５轮混淆层输入非零差分处的值犢
０
４［３，５，６］，第５

轮输出差分Δ犡１０，Δ犡１１［０～５，７］已知；猜测第６轮

混淆层输入非零差分处的值犢
０
５［０，１，４］，第６轮输

出差分Δ犡１２［０，１，２，３，６，７］，Δ犡１３［２～７］已知；猜

测第７轮混淆层输入非零差分处的值犢
０
６［０，１，２］，

第７轮输出差分Δ犡１４［０，２，３，５］，Δ犡１５［３，６，７］已知；

猜测第８轮混淆层输入非零差分处的值犢
０
７［３，５］，

第８轮输出差分Δ犡１６［１，４］，Δ犡１７［０，２］已知；猜测

第９轮混淆层输入非零差分处的值犢
０
８［１，４］，第９轮

输出差分Δ犡１８［０，６］，Δ犡１９［１，４］已知．

猜测第１０轮混淆层输入非零差分处的值犢
０
９

［０，６］，第１０轮输出差分Δ犡２０［２，７］已知，从而１１

轮输出差分Δ犡２３［２，７］已知，即犡２３［２］，犡２３［７］处

３０个４比特差分序列仅由猜测的１９个半字节

犢
０
１［１］，犢

０
２［０］，犢

０
３［２，７］，犢

０
４［３，５，６］，犢

０
５［０，１，４］，

犢
０
６［０，１，２］，犢

０
７［３，５］，犢

０
８［１，４］，犢

０
９［０，６］决定．性质２

得证． 证毕．

４３　密钥恢复

基于性质２的１１轮区分器，我们在前端加４轮，

后端加６轮，给出２１轮ＬＢｌｏｃｋ算法的中间相遇攻

击，如图５所示．

攻击过程由离线区分器建立和在线密钥恢复两

个阶段组成．

（１）离线阶段：

计算１２０比特差分序列的所有２７６种可能值，并

存储于哈希表中．

（２）在线阶段：

①选择明文犘
０＝犡

０
０‖犡

０
１，猜测密钥犓０［１，７］，

犓１［０］，犓２［２］，部分加密犘
０得区分器输入端犡

０
９［３］；

②在区分器输入端构造δ集，令犡９［３］遍历所

有１６种可能值，具体为令犡
０
９［３］异或１５种非零差

分．犡８［０～７］与犡９［０，１，２，４，５，６，７］为未知常值；

③猜测状态犢
０
０［３，５，６］，犢

０
１［３，５］，犢

０
２［３］，

犢
０
３［３］，部分解密δ集，即可得到明文输入的活跃差

分，与犘０＝犡
０
０‖犡

０
１异或即可得符合１１轮区分器特

性的１６个明文集合；

④询问加密ｏｒａｃｌｅ得明文集相应密文；

⑤猜测密钥犓１５［１，７］，犓１６［６，７］，犓１７［２，４，５，７］，

犓１８［０，１，２，７］，犓１９［０～７］，犓２０［０～７］，部分解密密

文得犡３１［２］，犡３１［７］处差分序列；

⑥检查解密所得差分序列是否存在于离线阶

段建立的哈希表中．若存在，则猜测密钥作为正确密

钥候选值，否则删除错误密钥．

在剩余密钥基础上穷搜恢复完整主密钥．

易知构造δ集时猜测的状态犢
０
０［３，５，６］，

犢
０
１［３，５］，犢

０
２［３］，犢

０
３［３］可在密钥 犓０［０，１，２，３，５，

６，７］，犓１［０，２，３，５］，犓２［２，３］，犓３［３］下经过部分加

密犘０得到，故在线阶段共猜测（１４＋２８）×４＝１６８比

特密钥，若不考虑密钥冗余，攻击的计算量超过穷搜．

利用ＬＢｌｏｃｋ密钥扩展算法扩散较慢的特点，

选择犓１３作为初始密钥来排除密钥冗余，记犓１３＝

｛犽７９，犽７８，…，犽０｝，在线阶段加解密过程所需１６８比

特密钥可完全由犓１３的７１比特决定，即犓１３的｛犽７９，

犽７８，犽７７，犽７６，犽７５，犽７４，犽２，犽１，犽０｝这９比特密钥不影响

部分加解密过程．

如图６所示，选择 犓１３为初始密钥并令｛犽７９，

犽７８，犽７７，犽７６，犽７５，犽７４，犽２，犽１，犽０｝这９个比特未知，在

图６中用灰色表示．根据密钥扩展算法，犓１３依次经过

以下操作得到犓１４：左循环移２９比特，高位两个半

字节犛盒，犽５０犽４９犽４８犽４７犽４６这５个比特上常数加．易知

犓１４的｛犽３１，犽３０，犽２９，犽２８，犽２７，犽２６，犽２５，犽２４，犽２３｝这９个

比特是未知的．逐轮扩展可得到犓１５，犓１６，…，犓２０的

状态．

接下来由犓１３经过密钥扩展逆算法推导 犓１２，

犓１１，…，犓０．犓１３依次经过以下操作得到犓１２：常数

加，高位两个半字节犛盒，右循环移２９比特．易知

犓１２的｛犽５３，犽５２，犽５１，犽５０，犽４９，犽４８，犽４７，犽４６，犽４５，犽４４，犽４３｝
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图５　２１轮ＬＢｌｏｃｋ算法的中间相遇攻击

图６　初始密钥犓１３下２１轮ＬＢｌｏｃｋ算法的各轮密钥

这１１个比特是未知的．逐轮扩展可以得到犓１１，…，

犓０的状态．

将部分加解密过程中涉及的密钥比特在图６中

用“”表示，可以发现这些密钥比特不包含任一灰
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色未知比特，即选择初始密钥为犓１３，且令未知密钥

比特为｛犽７９，犽７８，犽７７，犽７６，犽７５，犽７４，犽２，犽１，犽０｝时，各轮

密钥状态可如下表示：

第０轮：１１１１１１１１

第１轮：１１１１１１００

第２轮：００１１１１１１

第３轮：１１１１１１１１

第４轮：１１１１００００

第５轮：１１１１１１１１

第６轮：１１１１１１１１

第７轮：１１００００１１

第８轮：１１１１１１１１

第９轮：１１１１１１１１

第１０轮：１０００１１１１

第１１轮：１１１１１１１１

第１２轮：１１１１１１００

第１３轮：００１１１１１１

第１４轮：１１１１１１１１

第１５轮：１１１１０００１

第１６轮：１１１１１１１１

第１７轮：１１１１１１１１

第１８轮：１１１０００１１

第１９轮：１１１１１１１１

第２０轮：１１１１１１１１

其中０表示不可由当前初始密钥推得的半字节密

钥，１表示可由当前初始密钥推得的半字节密钥．

在线阶段涉及的４２个密钥字节：

犓０［０，１，２，３，５，６，７］，犓１［０，２，３，５］，犓２［２，３］，犓３［３］，

犓１５［１，７］，犓１６［６，７］，犓１７［２，４，５，７］，犓１８［０，１，２，７］，

犓１９［０～７］，犓２０［０～７］

可由初始密钥通过密钥扩展算法和逆算法得到．

４４　复杂度分析

攻击所需数据量为２３２选择明文．离线阶段计

算复杂度为２４×２７６次部分加密，约为２７６．９次２１轮

ＬＢｌｏｃｋ加密．存储为２７６个１２０比特差分序列，约为

２７６．９个６４比特块．

在线阶段计算复杂度为２７１×２４次部分加解密，

约为２７２．７次２１轮加密．

一次筛选后剩余密钥量为２７１×２７６／２１２０＝２２７．

在剩余密钥下穷搜犓１３中｛犽７９，犽７８，犽７７，犽７６，犽７５，犽７４，

犽２，犽１，犽０｝的值，即可以２
３６的计算量恢复犓１３的全部

信息，根据犓１３与主密钥的等价性可通过密钥扩展

算法恢复主密钥．

为了平衡离线阶段与在线阶段的复杂度，考虑

时间存储折中（ＴＭＴＯ），即离线阶段建表时不存储

全部２７６种差分序列，而是按一定比例存储，不妨设

仅存储２７６－犿种差分序列，则离线阶段计算复杂度为

２７６．９－犿次２１轮加密，存储为２７６．９－犿个６４比特块．在

线阶段需重复２犿次来保证攻击的成功率，计算复杂

度为２７２．７＋犿次２１轮加密，数据复杂度变为２３２＋犿选

择明文．

选择犿＝２．１，则攻击总的计算复杂度为２７６．９－犿＋

２７２．７＋犿＝２７５．８次２１轮加密，存储为２７４．８个６４比特

块，数据复杂度为２３４．１选择明文．

５　犔犅犾狅犮犽预建表中间相遇攻击

文献［８］中，作者为了改善ＬＢｌｏｃｋ算法密钥扩

展算法扩散较慢的缺点，增强ＬＢｌｏｃｋ算法抵抗双系

攻击的能力，提出了一种新的密钥扩展算法．

本章节评估ＬＢｌｏｃｋ算法在预建表中间相遇攻

击下的安全性，判断新的密钥扩展算法是否增强了

ＬＢｌｏｃｋ算法抵抗中间相遇攻击的能力．

５１　新的密钥扩展算法

新的密钥扩展算法不改变轮密钥的选取方式，

仍将８０比特主密钥犓＝｛犽７９犽７８…犽０｝存入寄存器，

第犻轮加密选择当前寄存器左３２比特作为轮密钥

犓犻（犻＝０，１，…，３１），每取一次密钥，寄存器按如下方

式更新：

犪．［犽７９犽７８…犽０］＝［犽５５犽５４…犽０犽７９…犽５６］

犫．［犽５５犽５４犽５３犽５２］＝狊［犽７９犽７８犽７７犽７６］［犽５５犽５４犽５３犽５２］

［犽３１犽３０犽２９犽２８］＝狊［犽７５犽７４犽７３犽７２］［犽３１犽３０犽２９犽２８］

［犽６７犽６６犽６５犽６４］＝［犽７１犽７０犽６９犽６８］［犽６７犽６６犽６５犽６４］

［犽５１犽５０犽４９犽４８］＝［犽１１犽１０犽９犽８］［犽５１犽５０犽４９犽４８］

犮．［犽５４犽５３犽５２犽５１犽５０］＝［犽５４犽５３犽５２犽５１犽５０］［犻］２

其中狊为４比特犛盒．

与之前密钥扩展算法相比，新的密钥扩展算法

的特点是采用４比特倍数的循环移位．在排除密钥

冗余时，可以忽略最后的常数加，将新的密钥扩展算

法看作半字节级变换．

５２　２０轮攻击最优参数

此章节仍采用４．１节中介绍的搜索策略．程序

输出的最优参数如表３所示．

表３　２０轮犔犅犾狅犮犽中间相遇攻击最优参数选取

区分器
参数

个数

前端

轮数

末端

轮数

初始

密钥
非活跃密钥比特

（３；２，７） １９ ３ ６ 犓１４ ｛犽７１，犽７０，犽６９，犽６８｝

（３；２，７） １９ ３ ６ 犓１５ ｛犽１５，犽１４，犽１３，犽１２｝

（３；２，７） １９ ３ ６ 犓１６ ｛犽３９，犽３８，犽３７，犽３６｝

（３；２，７） １９ ３ ６ 犓１７ ｛犽６３，犽６２，犽６１，犽６０｝

（３；２，７） １９ ３ ６ 犓１８ ｛犽７，犽６，犽５，犽４｝

（３；２，７） １９ ３ ６ 犓１９ ｛犽３１，犽３０，犽２９，犽２８｝

８８０１ 计　　算　　机　　学　　报 ２０１７年



在１１轮区分器前端加３轮，后端加６轮，通过

猜测相关轮密钥进行部分加解密，匹配区分器，可以

得到２０轮ＬＢｌｏｃｋ算法的预建表中间相遇攻击．

５３　２０轮犔犅犾狅犮犽的预建表中间相遇攻击

选择１１轮区分器（３；２，７），初始密钥犓１４，初始

密钥非活跃比特为｛犽７１，犽７０，犽６９，犽６８｝，非活跃密钥比

特数为４．

离线阶段１１轮区分器的建立过程可参考４．２节．

２０轮ＬＢｌｏｃｋ算法中间相遇攻击的在线阶段如图７

所示．

图７　２０轮ＬＢｌｏｃｋ算法的中间相遇攻击

当前初始密钥下各轮轮密钥可表示如下：

第０轮：１１１１０１００

第１轮：００１１０１００

第２轮：００１１１０００

第３轮：００１１１１１１

第４轮：１１００１１１１

第５轮：１１０１１１１１

第６轮：１１０１１１１１

第７轮：１１１１００１１

第８轮：１１１１０１１１

第９轮：１１１１０１１１

第１０轮：１１１１１１００

第１１轮：００１１１１１１

第１２轮：１１１１１１１１

第１３轮：１１１１１１１１

第１４轮：１１０１１１１１
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第１５轮：１１１１１１１１

第１６轮：１１１１１１１１

第１７轮：１１１１０１１１

第１８轮：１１１１１１１１

第１９轮：１１１１１１１１

即２０轮ＬＢｌｏｃｋ算法预建表中间相遇攻击在

线阶段涉及的３５个密钥字节：

犓０［０，２，３，５］，犓１［２，３］，犓２［３］，

犓１４［１，７］，犓１５［６，７］，犓１６［２，４，５，７］，

犓１７［０，１，２，７］，犓１８［０～７］，犓１９［０～７］

均可由当前初始密钥通过密钥扩展算法得到．

攻击的具体步骤与２１轮ＬＢｌｏｃｋ算法中间相遇

攻击类似，此处不再赘述．

５４　复杂度分析

离线阶段计算复杂度为２４×２７６次部分加密，约

为２７６．９次２０轮ＬＢｌｏｃｋ加密．存储为２７６个１２０比特

差分序列，约为２７６．９个６４比特块．

在线阶段计算复杂度为２７６×２４次部分加解密，

约为２７７．７次２０轮加密．

一次筛选后剩余密钥量为２７６×２７６／２１２０＝２３２．

在剩余密钥下穷搜犓１４中｛犽７１，犽７０，犽６９，犽６８｝所有

可能值，即可以２３６的计算量恢复犓１１的全部信息，

由犓１１与主密钥的等价性即可通过密钥扩展算法恢

复主密钥．

综上所述，２０轮 ＬＢｌｏｃｋ 算法预建表中间相

遇攻击的计算复杂度为２７６．９＋２７７．７＋２３６≈２
７８．３次

２０轮加密，存储为２７６．９个６４比特块，数据复杂度仅

为２２０选择明文．

６　结束语

本文重新评估ＬＢｌｏｃｋ算法在中间相遇攻击下

的安全性，在区分器穷搜的基础上充分利用密钥扩

展算法排除冗余，成功将攻击轮数从现有的１９轮增

加至２１轮，刷新了ＬＢｌｏｃｋ算法在中间相遇攻击下

的安全性评估；与积分、多维零相关线性、不可能差

分等其他接近全密码本２８０的数据复杂度相比，本文

攻击具有显著的低数据复杂度，仅为２３４．１，这对实际

攻击环境下ＬＢｌｏｃｋ算法的安全性评估具有重要意

义．具体的分析结果对比如表４所示．

本文亦评估了新的密钥扩展算法下ＬＢｌｏｃｋ算

法抵抗此类攻击的安全性，并得到了２０轮优于穷举

搜索的攻击结果，即新的密钥扩展算法有效增强了

ＬＢｌｏｃｋ算法抵抗预建表中间相遇攻击的能力．

表４　犔犅犾狅犮犽算法分析结果对比

攻击类型 轮数
数据

复杂度

计算

复杂度

存储

复杂度
文献

中间相遇攻击 １７ ２３２ ２５５．５ — ［２］

中间相遇攻击 １９ ２３８ ２６５ ２６４ ［３］

中间相遇攻击 ２１ ２３４．１ ２７５．８ ２７４．８ 本文

不可能差分分析 ２１ ２６２．５ ２７３．７ ２５５．５ ［４］

不可能差分分析 ２３ ２５９．６ ２７４．１ ２７４．６ ［５］

积分分析 ２３ ２６３ ２７６ ２６１ ［６］

多维零相关线性攻击 ２３ ２６２．１ ２７６ ２６０ ［７］

双系分析 ３２ ２５２ ２７８．４ ２４ ［８］

致　谢　各位专家学者与编辑老师给本文提出了宝

贵意见，在此表示感谢！
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