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摘　要　随着网络技术的迅速发展和系统功能的日益复杂，系统越来越需要一个可以信赖的计算环境来保证敏感

信息的安全性、完整性和可靠性．系统不仅需要保证敏感应用程序自身代码的安全，而且要保证其执行过程的隔离

性以确保程序执行的操作和结果不会被攻击和窃取．尽管近几年在系统安全研究方面有着显著的进步，然而，损坏

系统内核的攻击仍引起很大的威胁．这类攻击能访问系统的敏感数据，隐藏恶意行为，提高恶意进程的权限，改变

系统行为，甚至控制整个系统．传统地，系统保护是通过使用与内核一样运行在同样地址空间和权限级别的安全机

制实现的．然而，这种途径不足够安全，因为攻击者一旦成功损坏内核随后也将能损坏这些安全机制．为了实现真

正的内核和关键数据保护，安全机制应被进行隔离保护，为此在系统中构建一个可信的隔离运行环境对系统安全

是至关重要的．该文首先对各种安全隔离技术进行了整体概述，重点对各自的实现机制和系统架构做了深入分析，

紧接着探讨了安全隔离技术在解决系统安全问题方面的研究现状，并在此基础上分析了其各自的优势与存在的不

足，并将它们做了对比分析，最后结合当前信息安全领域存在的突出问题展望了安全隔离技术未来的发展方向和

应用需求．
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１　引　言

随着互联网的快速发展，使得用户获取应用软

件的方式越来越依赖于网络资源，致使大量无法验

证其来源的软件存在于当前系统中，这无疑给系统

引入了许多潜在的不安全因素，系统安全问题已在

设计中备受关注［１］．而用户在设备上访问高级安全

服务和敏感应用的交易已经越来越普遍，这样就需

要设备能够安全访问、存储、操纵和传送有价值的金

融信息和个人敏感信息．因此，如何保证终端设备及

其上应用和服务的安全变得尤为重要．

通过核查ＰＣ端和移动终端的病毒感染机理显

示当前设备已经非常复杂而不能保证足够的安全，

可通过各种方式向系统注入攻击，如网络协议、内核

系统调用接口或外置存储卡的使用等，这些都会使

系统遭到恶意攻击［２］．为了解决这个问题，系统设计

者通常在系统中添加安全功能来保证更多安全软件

系统的部署，如特定的加密算法和安全协议．另外，

针对当前处理器和芯片集硬件，设计厂商也能做更

多工作，而不是完全信任软件本身，如利用 ＴＰＭ

（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）度量软件保证原始软件

未被恶意篡改；将设备密钥和可信根存储在芯片处

理器内部的内存，这样使它们免于受到离线攻击，

如冷启动（ＣｏｏｌＢｏｏｔ）攻击；利用 ＭＭＵ（Ｍｅｍｏｒｙ

ＭａｎａｇｅｍｅｎｔＵｎｉｔ）并增加一些新寄存器能很好地

实现安全域隔离和新的访问控制原语．然而，这些纯

软件或纯硬件的安全措施在安全设计方面都暴露出

各自的不足．设计者应从处理器设计整个过程都要

考虑安全问题，使安全理念贯穿整个系统设计过程

中．同时，设计者也需充分衡量诸如成本、性能和功

耗等指标，才能实现真正意义上的系统安全［３］．

且日益严峻的网络与系统安全问题对传统信息

安全技术提出了严峻的挑战，存在于系统内核中的

传统保护机制已经难以满足当前系统的安全需求且

自身安全性也会因为内核的损害而难以得到足够保

证．目前提高计算设备安全性的一个比较行之有效

的方法是创建软件隔离层，系统某一层的安全问题

不至于影响其他层的安全，如利用沙箱来隔离应用

程序．这样，即使存在恶意行为的应用也不会影响到

系统中其它应用的安全执行．虚拟机（Ｈｙｐｅｒｖｉｓｏｒ／

ＶＭＭ）就是通过引入另外一个高权限的隔离软件

层来进一步扩展了这个思想，它能隔离多个操作系

统．从以上分析可以看出，安全隔离技术是确保系统

安全与可靠的一种非常重要的手段，它可防止不同

的系统组件之间相互干扰而导致的威胁．为此，在系

统中构建一个安全隔离的运行环境，使其既能够确

保敏感应用的正常执行，保护隐私数据和敏感信息，

还能够检测、监控和防护系统的恶意行为，从而提高

系统抵御安全威胁的能力．总之，在保障系统安全方

面安全隔离技术已经成为一种趋势，能够从一定程

度上打破当前系统安全存在的瓶颈，它已然成为一

种重要的系统安全技术．

本文首先对各种安全隔离技术进行了整体概

述，并对其实现机制进行了深入分析，然后分析总结

了以上各种隔离机制的研究现状，接着基于此对各

种安全隔离机制的优势与不足进行了深入分析阐

述，并剖析了基于这些机制在解决系统安全问题方

面的优势与不足之处，也将各类安全机制通过抽象

３个关键指标作了整体对比分析，最后基于当前系

统存在的安全问题展望了安全隔离技术未来的发展

方向及应用研究情况．
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２　安全隔离技术概述

随着网络的广泛运用，系统中的恶意攻击已经

越来越普遍，为此系统针对关键信息保护和系统安

全检测防御引入了各种安全机制，包括访问控制、病

毒检测及沙箱等．不幸的是，一方面现有各种不可信

软件中隐藏的恶意代码已对这些安全机制造成很大

的威胁；另一方面，如今庞大的商业操作系统，如

Ｗｉｎｄｏｗｓ，ＭａｃＯＳＸ，Ｌｉｎｕｘ及ＦｒｅｅＢＳＤ等，都因为

功能丰富存在大量的漏洞，这些漏洞极易被攻击者

利用，而系统中又缺少足够的保护措施来保护内核

中设计的安全机制的安全［４］．因此，为了限制不可信

软件和不可避免的系统漏洞对系统可能造成的损

害，研究者和企业都纷纷引入安全隔离机制，利用

其提供的安全隔离运行环境来维护代码的完整

性，保护各种安全机制，并检测和防护系统的安全．

根据系统中隔离机制所实现的方式将其归纳为以下

三类：硬件隔离技术、软件隔离技术及系统级隔离

技术．

早在１９７３年Ｌａｍｐｓｏｎ就认识到了隔离这一概

念，并且早期的计算机结构，如 Ｍｕｌｔｉｃｓ和Ｃａｍｂｒｉｄｇｅ

ＣＡＰ已经使用硬件特性实现了地址隔离．Ｓａｌｚｅｒ和

Ｓｃｈｒｏｅｄｅｒ也在１９７５年将这类硬件概述为计算机保

护的“ｔｅｃｈｎｉｃａｌｕｎｄｅｒｐｉｎｎｉｎｇｓ”，并基于一位特权位

实现了内存访问限制，将它作为隔离虚拟机的基础构

建块．随后，组件隔离成为系统一项基本的安全策略，

也是实现更高级别的系统安全策略的基础．处理器

有保护内存的硬件（如 ＭＭＵ（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔ

Ｕｎｉｔ）），操作系统或管理程序可以利用这些硬件组

件和自身的软件技术，在软件组件之间实现一种

隔离策略．如操作系统内核必须与驻留的应用程

序隔离，这样操作系统就可以控制和实施Ｉ／Ｏ资

源的访问控制策略．如果没有这种隔离，一个恶意

的应用程序可以破坏内核，进而阻止内核运行

任何其它的安全服务或者窃取其中的安全敏感

信息［５６］．

如今，我们发现大量硬件隔离设计成为计算设

备的一部分用来服务于安全敏感的操作和储存敏感

信息．使用最广泛的是智能卡，它在移动网络中作为

用户身份的标识，也作为信用卡的安全组件，并作为

物理或网络访问时各种各样的认证需求．另一个部

署隔离的计算设备是经典的ＩＢＭ４７５８加密协处理

器，它被广泛地使用在银行应用中．这些协处理器存

在于通用计算机中，其非易失性存储被隔离在可以

防止篡改的空间内．

安全隔离技术最主要的是将安全隔离环境与通

用操作系统 ＲＯＳ（ＲｉｃｈＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ）实现隔

离，这样才能保证隔离运行环境能够抵御来自ＲＯＳ

中特权代码的恶意攻击，实现安全隔离．虽然安全隔

离环境中的软件有访问ＲＯＳ资源的权限，然而这些

软件在未经授权的情况下也不能随意改变普通执行

环境下ＲＯＳ的运行状态．其次，该隔离环境的部署

应该尽量不修改ＲＯＳ系统和应用程序代码，从而保

证隔离环境具备较好的可移植性和适用性．另外，需

要保证隔离运行环境自身的性能负载，即在该环境

中运行的软件和其自身的性能开销对ＲＯＳ系统的

性能影响不大，以保证隔离环境的可用性．与此同

时，要保证隔离运行环境行为可监控性，即在该环境

中运行的软件行为可被该环境监控，它能够检测到

恶意软件修改代码和数据，从而为安全隔离的防护

机制提供防护依据．为了能够利用安全隔离环境来

检测和分析普通执行环境下ＲＯＳ系统的恶意行为，

该环境也必须具备获取ＲＯＳ语义信息的能力
［１］．

隔离策略也具有许多优势，如有效地在一个系统

中部署加密服务，像Ｉｎｔｅｒｎｅｔ协议安全性（Ｉｎｔｅｒｎｅｔ

ＰｒｏｔｏｃｏｌＳｅｃｕｒｉｔｙ，ＩＰＳｅｃ）或加密文件系统这样的应

用，它们都采用加密技术来实施安全策略，并需要依

赖加密子系统（特别是私有密钥）与其他应用程序或

子程序的隔离．没有这种隔离，私有密钥一旦泄露，

用于动态数据（传输的数据，其安全依赖于网络安全

协议）和静态数据（其安全依靠存储介质加密）保护

的保密性策略就会完全失效．另外，隔离可以有效降

低安全失败带来的损失，如一个文件系统崩溃，无法

提供文件服务，但一个独立的网络堆栈可以继续提

供通讯服务，因此可以认为降低损失是一种安全策

略．系统的敏感操作和关键数据也都可以在隔离环

境中处理而确保其自身的安全性．

２１　硬件隔离技术

为了保证系统中敏感信息的安全，设计者考虑

通过设计专用的安全硬件模块来提供一个相对安全

的硬件隔离环境，利用硬件来实施访问控制，运行软

件一般难以绕过这种隔离机制．这样，可以将系统中

的关键数据、密钥或加解密服务存储在该模块中，且

限制其它非法软件的访问．这种类型的隔离一般由

处理器或与主处理器连接的专用设备提供．大多数

处理器提供 ＭＭＵ（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔＵｎｉｔ）来

分配不同的虚拟地址给不同的进程，这样来进行进
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程隔离．类似地，ＩＯＭＭＵｓ（ＩＯ Ｍｅｍｏｒｙ Ｍａｎａｇｅ

ｍｅｎｔＵｎｉｔｓ）转换设备ＤＭＡ地址到物理地址，一个

ＩＯＭＭＵ能限制设备仅仅能访问其得到授权的那部

分内存．操作系统利用ＩＯＭＭＵｓ来隔离设备驱动，

虚拟机利用ＩＯＭＭＵｓ来限制硬件对虚拟机的直接

访问．

目前实现硬件隔离比较主流的方案有两种：一

种方案是在芯片设计时在ＳｏＣ外设计一个专门的

硬件安全模块；另一种方案是在芯片设计时在ＳｏＣ

内部集成一个硬件安全模块．其中，第一种应用比较

广泛的是手机中的ＳＩＭ卡和智能卡．这里以智能卡

为例进行说明，它和加密协处理器一般划分为同一

个安全级别并可防止物理篡改．仅仅智能卡或协处

理器标记的程序允许安装在其中，智能卡或协处理

器与外置服务器能建立连接来远程提供外置密钥到

安装在隔离组件的代码中．智能卡和加密协处理器

的主要区别是安全相关是否在物理上与计算平台连

接．而当组件被使用作为终端用户身份认证时，移除

智能卡是被允许的．第二种主要包括两大类：管理加

密操作和密钥存储的硬件安全模块和专门为安全子

系统设计的通用处理器．这里以通用处理器为例，它

是内置在主处理器中的通用处理引擎，也是专为安

全子系统提供专用的通用处理器的系统安全设计，

主要是使用定制的硬件逻辑来阻止未授权软件对系

统敏感资源的访问．从以上陈述可以看出，通用处理

器设计与ＡＲＭＴｒｕｓｔＺｏｎｅ技术的硬件安全扩展有

许多类似之处，但也不尽相同，后续章节会详细阐述

它与ＴｒｕｓｔＺｏｎｅ设计的不同之处，也会对各种硬件

隔离模块的实现方案的优势与不足进行对比分析．

２２　软件隔离技术

软件隔离技术是在软件层构建一个可信的隔离

运行环境，从而限制恶意代码的扩散或将可信软件、

可信代码或敏感数据保护在该隔离环境中．其中典

型的软件隔离技术包括虚拟化技术和基于瘦特权软

件层的隔离技术等．

虚拟化技术的功能是抽象一个虚拟的软件或硬

件接口来保证在其上的软件模块能运行在一个虚拟

出来的环境上．虚拟化实质上是再现了整个物理服

务器作为一个虚拟机来运行一个应用，并由虚拟化

监控程序来抽象服务器资源和分配资源给虚拟机

（ＶＭ），然而监控程序执行抽象的开销将造成一定

程度系统性能的损耗．在系统各个层次都能实现虚

拟化技术，其主要包括硬件虚拟化、ＯＳ虚拟化及应

用程序虚拟化等．这里以典型的硬件虚拟化为例来

进行介绍，其系统虚拟化架构如图１所示，通过使

用虚拟化技术能抽象出多个虚拟硬件抽象层，从而

隔离多个客户端操作系统．比较典型的虚拟机是

ＫＶＭ（ＫｅｒｎｅｌｂａｓｅｄＶｉｒｔｕａｌＭａｃｈｉｎｅ）和Ｘｅｎ．前者

基于内核的虚拟机，它是Ｌｉｎｕｘ内核的一个非常小

的模块；后者主要运行在裸机上．

图１　系统虚拟化架构

具体是硬件虚拟化抽象了整个系统的硬件层，

处理器指令集为它与客户操作系统的接口．虚拟机

作为一个更高权限的软件隔离层运行在硬件与操作

系统之间，它抽象化了整个硬件层，实现了虚拟资源

到物理资源的映射机制，因此能协助客户操作系统

映射到具体的硬件设备．当客户操作系统需要使用

敏感指令来访问系统资源时，虚拟机也能拦截这个

操作并通过模拟相应的指令来进行处理．这种使敏

感指令沦陷，然后由虚拟机来模拟处理这些指令操

作并返回结果给客户操作系统的机制有效地阻止了

非法操作的执行．同时，虚拟机能够保存和切换多个

客户操作系统，这样有效地保证了各个虚拟系统之

间安全隔离，互相独立，且互不影响［１］．

另外，更多研究聚焦在减少内核和虚拟机的

大小，大内核或大虚拟机意味着大的可信计算基

（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ，ＴＣＢ），这引起一系列安

全问题．为此，诞生出基于瘦特权软件层的隔离，如

微内核或微虚拟机，它们因容易验证且组件之间不

会受到影响等特点成为解决安全问题一种新途径，

也逐渐成为研究的焦点．以微内核为例，一个微内核

操作系统在特权模式下只运行一组最小化的关键系

统服务，如线程管理、异常处理和进程间通讯．同时，

它提供了一个让复杂系统软件运行在用户模式下的

架构，在用户模式下，这些系统软件只被允许访问由

系统设计者赋予的资源．在该架构中一个组件的损

坏不会破坏硬盘驱动，因为被感染的组件根本没有

硬盘驱动访问权．
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２３　系统级隔离技术

系统级隔离技术主要是是通过对硬件进行安全

扩展，并配合相应的可信软件从而在系统中构建一个

相对安全可靠的可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎ

Ｅｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）
［７］．本节通过阐述ＴＥＥ来叙述

系统级隔离技术，后续章节会对各平台实现系统级

隔离的机制作进一步的分析．

比如嵌入式领域，随着移动电子商务的飞速发

展，我们正变得越来越依赖于移动计算设备并期望

系统工作正常且足够安全．然而嵌入式系统变得越

来越复杂，系统漏洞已经无法避免．如今移动应用程

序为用户提供了前所未有的方便，无论何时何地，人

们能方便地登录到邮箱接受邮件，核查信用卡余额，

在线购物或者预定旅行等．这一极大的方便也给用

户的敏感信息，如信用卡信息，银行登录信息及用户

个人信息等带来了前所未有的威胁．同时，一些高质

量内容需要保护，如高清视频和高清电影等，这些内

容越接近发布时价值越高，但是这些内容又容易被

盗版使用．使用ＴＥＥ可以在各种移动设备上保护这

些高价值的内容，利用ＴＥＥ来加密保护和传送这些

内容，只有拥有特定密钥的ＴＥＥ环境才能解密并使

用这些内容．另外，结合安全组件（ＳｅｃｕｒｅＥｌｅｍｅｎｔ，

ＳＥ）与 ＮＦＣ（ＮｅａｒＦｉｅｌｄＣｏｍｍｕｎｉｃａｔｉｏｎ）等，ＴＥＥ

可以为消费者在其设备上提供一个可信环境来执行

任何金融交易．与此同时，政府和企业可以使用

ＴＥＥ，在移动设备上进行机密信息的处理．可以防

止移动ＯＳ的软件攻击，以及控制对机密信息的访

问权限．这样，政府和企业可以雇员使用他们自己的

移动设备（满足ＢＹＯＤ），不过需要保证机密信息和

操作的处理在安全可信的ＴＥＥ环境中进行．

ＴＥＥ是主处理器上的一个安全区域，它提供一

个隔离的执行环境，可以保证程序的隔离执行、可信

应用的完整性、可信数据的机密性及安全存储等．并

能保证加载到该环境内部的代码和数据的安全性、

机密性和完整性．ＴＥＥ是与ＲＯＳ（ＲｉｃｈＯＳ）并行运

行的独立执行环境，为功能丰富的 ＲＯＳ提供安全

服务，其内包含了一组应用程序接口（Ａｐｐｌｉｃａｔｉｏｎ

ＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，ＡＰＩ）来满足 ＲＥＥ（Ｒｉｃｈ

ＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ）与ＴＥＥ之间的通讯．ＴＥＥ

内部由可信操作系统（ＴｒｕｓｔｅｄＯＳ，ＴＯＳ）和其上运

行的可信应用程序组成．ＴＯＳ有独立的初始化代

码、安全服务、进程调度模块及内存管理模块等．

ＲＥＥ通讯代理为客户端应用和可信应用的消息传

递提供了支持．运行在ＴＥＥ的可信应用可以访问设

备主处理器和内存的全部功能，硬件隔离技术保护

其不会遭受来自ＲＯＳ的恶意攻击．而ＴＥＥ内部的

软件和密码隔离技术可以保证其内可信应用程序之

间的隔离．ＧｌｏｂａｌＰｌａｔｆｏｒｍ和ＴＣＧ近年来都在开展

ＴＥＥ方面的工作，前者以制定ＴＥＥ的标准规范为

主，后者试着将ＴＥＥ规范与其可信平台模块规范进

行结合以加强设备的安全和可信，并发布了最新的

ＴＰＭ２．０规范
［８］．

２０１０年７月份，ＧｌｏｂａｌＰｌａｔｆｏｒｍ首次宣布了它

们自己的ＴＥＥ标准，如图２所示，提出ＴＥＥＣｌｉｅｎｔ

ＡＰＩ（与ＴＥＥ交互的接口），后来扩展到包含 ＴＥＥ

ＩｎｔｅｒｎａｌＡＰＩ以及一整套ＴＥＥ系统体系规范．ＴＥＥ

ＦｕｎｃｔｉｏｎａｌＡＰＩ是对客户ＡＰＩ的封装以便于开发者

能在ＲＯＳ中以标准的接口模式来开发调用安全服

务的应用［３］．ＧｌｏｂａｌＰｌａｔｆｏｒｍ包含的规范总结如下：

ＴＥＥＳｙｓｔｅｍｓＡｒｃｈｉｔｅｃｔｕｒｅ规范
［９］描述了 ＴＥＥ下

的软硬件体系结构；ＴＥＥＣｌｉｅｎｔＡＰＩＳｐｅｃｉｆｉｃａｔｉｏｎ

规范［１０］定义了ＲＯＳ的应用与 ＴＥＥ的可信应用如

何通信；ＴＥＥＩｎｔｅｒｎａｌＡＰＩＳｐｅｃｉｆｉｃａｔｉｏｎ规范
［１１］定

义了如何开发能在 ＴＥＥ内部运行的可信应用，提

供给其可信应用的编程接口；为了与用户进行友好

的交互，ＴＥＥ 还可以提供可信 ＧＵＩ用户接口，

ＴｒｕｓｔｅｄＵｓｅｒＩｎｔｅｒｆａｃｅＡＰＩＳｐｅｃｉｆｉｃａｔｉｏｎ规范
［１２］则

是定义了可信 ＧＵＩ（ＴＧＵＩ，ＴｒｕｓｔｅｄＧＵＩ），ＴＧＵＩ

可以在ＴＥＥ中为用户的隐私数据提供安全显示，它

完全独立于普通执行环境下运行的ＲＯＳ，因此不会

遭受恶意ＲＯＳ系统的攻击．且ＴＥＥ允许客户端应

用和可信应用以共享内存的形式有效地进行数据通

讯，这种机制很好地保证了客户端应用能调用可信

执行环境内设计的各类可信应用．一般ＴＥＥ有访问

ＲＥＥ中的资源的权限，反之则不然．正因为Ｇｌｏｂａｌ

Ｐｌａｔｆｏｒｍ的ＴＥＥ规范构成ＴＥＥ环境的基础，一般

商业或者开源产品都会参考该规范，并按照其定义

的各种功能接口进行规范实现，从而确保了不同厂

商开发的可信执行环境的一致性．

商业界和学术界都陆续提出了一些 ＴＥＥ，

Ｔｒｕｓｔｏｎｉｃ公司开发的 Ｔｂａｓｅ①，捷德公司研发的

ＭｏｂｉＣｏｒｅ②．国外，格兰茨技术大学的ＡｎｄｒｅａｓＦｉｔｚｅｋ

也开发了一款 ＡＮＤＩＸＯＳ
［１３］，它是一款支持多任

务、非抢占式的操作系统．北卡罗莱纳州立大学的
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图２　ＴＣＧＴＥＥ系统架构
［９］

Ｊｉｔｅｓｈ利用 ＡＲＭ ＴｒｕｓｔＺｏｎｅ技术开发一款安全

ＯＳ
［１４］．国内，上海交通大学开发了 Ｔ６

［１５］，Ｔ６是基

于ＡＲＭＴｒｕｓｔＺｏｎｅ安全扩展处理器开发的一个微

可信操作系统，其普通执行环境支持运行Ｌｉｎｕｘ和

Ａｎｄｒｏｉｄ等系统．另外，Ｌｉｎｕｘ社区开发了一款开源

的ＴＥＥ称为ＯＰＥＮＴＥＥ
［１６］；而Ｓｉｅｒｒａｗａｒｅ公司开

发的ＳｉｅｒｒａＴＥＥ
［１７］则提供了开源版本和商业版本

两种，开源版本则缺少了一些关键组件．

３　安全隔离技术实现机制分析

本章主要分析以上各种安全隔离技术的实现机

制，深入剖析这些技术所做的安全扩展和运行机理．

从上述章节陈述的实现方式可分为以下３个机制类

别进行论述：硬件隔离机制、软件隔离机制及系统级

隔离机制．

３１　硬件隔离机制

为了在系统中处理一些关键数据或提供一些加

解密模块，可以在ＳｏＣ设计时在片内或片外专门设

计一些安全模块ＩＰ（ＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙ）来为系

统提供安全服务．

外置安全硬件模块以智能卡为例，它是一个嵌

入式集成电路卡，包含一个ＣＰＵ、内存和至少一个

用来与主设备通讯的外设接口，如图３所示，可信域

和不可信域之间有一个完好的物理隔离．智能卡自

身体积非常小，这些都使得智能卡具有较高级别的

防篡改能力．定义在可信域的可信服务非常安全，但

是它的作用范围非常有限［１８］．

图３　智能卡的系统架构

而安全组件是智能卡的变种，它是安装在移动

设备中的一个嵌入式集成电路，通常结合近场通讯

（ＮｅａｒＦｉｅｌｄＣｏｍｍｕｎｉｃａｔｉｏｎ，ＮＦＣ）使用．另外，安全

组件也能添加到任何设备的 ＭｉｃｒｏＳＤ卡或通用集

成电路卡（ＵＩＣＣ）中．它能提供诸如数据保护、以小

应用（Ａｐｐｌｅｔｓ）的形式执行程序代码及硬件支持的

加密操作，如ＲＳＡ、ＡＥＳ及ＳＨＡ等．因为它能提供

防篡改存储，因此它能很好地保证被存储的数据安

全，防止它们被未授权软件访问或篡改．

硬件隔离机制提供了一个非常安全的隔离运行

２６０１ 计　　算　　机　　学　　报 ２０１７年



环境，因为它利用硬件本身提供了完整性监控保护．

尽管如此，现存基于硬件的安全隔离解决方案也存

在一些限制．比如，一些研究者就提出了通过修改硬

件的方式来实现事件驱动监控，但修改硬件是一个

长期的目标，并不适合于现存的系统．

３２　软件隔离机制

为了在系统中提供一个能够保护敏感信息，提

供安全检测防御机制及隔离恶意进程，可以基于软

件的方式实现一个相对安全的隔离运行环境，以免

受到来自复杂系统中的各种恶意攻击．为此，各种软

件隔离机制应运而生．本节着重分析虚拟化技术、主

流容器技术Ｄｏｃｋｅｒ、沙箱、蜜罐及微内核等软件隔

离的实现机制．

虚拟化技术［１９２１］是在一个物理处理器虚拟出多

个虚拟机（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，ＶＭ），虚拟机的资源由

虚拟机监控器（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ，ＶＭＭ）统

一进行管理．其中 ＶＭＭ 是高权限的软件层，为系

统提供了一个良好的隔离环境，具备很多安全特性，

它能保证各虚拟机之间能够相互隔离，互不影响，其

隔离机制如图４所示．

图４　基于虚拟机的隔离机制

虚拟机利用ＩＯＭＭＵｓ来限制硬件对虚拟机的

直接访问，也限制硬件对 ＶＭＭ 的直接访问．某个

虚拟机中的恶意程序会损害其自身的操作系统，然

而该受损系统不能直接访问ＶＭＭ和其它ＶＭｓ，因

而虚拟机之间达到了较好的隔离效果．它能够控制

所有的硬件资源并能捕获 ＶＭｓ中的中断和异常，

因此利用该技术能够构建一个安全可靠的隔离执行

环境．另外，带 ＭＭＵ（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔＵｎｉｔ）

的处理器都能便捷地实现虚拟化，无需增加额外的

硬件．这样，通用操作系统运行在普通执行环境下，

而安全操作系统则运行在一个可信的执行环境中．

上述章节提及的操作系统层上的虚拟化、应用

程序层上的虚拟化、库函数层上的虚拟化及编程语

言层上的虚拟化都不能保证应用程序与操作系统之

间完全透明和隔离［１］．而基于硬件抽象层上的虚拟

化则因为能够虚拟出硬件抽象层，所以能够保证应

用程序与操作系统透明的运行环境．

对于容器技术，以主流的Ｄｏｃｋｅｒ为例来分析其

软件隔离机制，由于它与虚拟化技术极其类似，故在

此将它与虚拟化技术作对比分析进行陈述，如图５

所示．Ｄｏｃｋｅｒ
［２２］为应用程序提供隔离的运行空间，

它是从操作系统内部实现了进程的隔离，是一种操

作系统层的虚拟化．每个容器独享一个完整用户环

境空间，且一个容器的变动不会影响其它容器的正

常运行．

图５　ＶＭＭ与Ｄｏｃｋｅｒ对比

Ｄｏｃｋｅｒ可以自动将任何应用打包成轻量、可移

植及自包含的容器引擎．开发者构建的应用可以一

次构建在全平台运行［２３］．Ｄｏｃｋｅｒ容器之间共享一

个系统内核，因此启动非常快，然而同一个库有可

能被多个容器同时使用，因此内存的使用效率会

显著提高．另外，Ｄｏｃｋｅｒ采用了一些现有的系统机

制，如采用Ｌｉｎｕｘｎａｍｅｓｐａｃｅｓ来进行空间隔离，采用

ｃｇｒｏｕｐｓ来确定每个容器可以使用多少资源，采用

文件系统的挂载点来决定容器允许访问的文件等．

沙箱（ＳａｎｄＢｏｘ）
［２４］也是一种软件隔离的运行机

制，它按照严格的安全策略来限制不可信进程或不

可信代码运行的访问权限，因此它能用于执行未被

测试或不可信的应用．它的软件隔离机制如图６所

示，沙箱内的应用需要访问系统资源时，它首先会发

出读系统资源的请求，然后系统会核查该资源是否

在它所操作的权限范围内，如果核查通过则完成读

请求，否则系统会拒绝其操作．ＳａｎｄＢｏｘ能为不可信
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应用提供虚拟化的内存、文件系统和网络资源等，也

正是由于其内的资源被虚拟化，它能将不可信应用的

恶意行为限制在其有限的机制内，这样能防止不可

信应用可能损害其它应用甚至是威胁系统的安全．

图６　Ｓａｎｄｂｏｘ隔离机制

蜜罐技术（Ｈｏｎｅｙｐｏｔ）是另一角度的软件隔离

机制，它是一种入侵检测机制，能收集系统所遭受的

攻击，因此可以提高系统检测机制的检测能力［２５］．

它通过诱骗攻击者使其误认为成功侵入目标主机或

网络，从而对攻击行为进行分析并完善安全策略进

而构建更加安全全面的入侵检测机制．这种方式能

够消耗攻击者的计算资源，也能够直接收集具有较

高价值的攻击者信息，还能够捕获一些从未见过的

攻击行为，却需要很少的系统资源．然而，Ｈｏｎｅｙｐｏｔ

只能捕获与它直接交互的攻击行为，对其它的系统

攻击行为则无能为力．同时，它自身往往携带一定的

预期特征或者行为，这样攻击者可能可以识别出其

身份并对它实施攻击，甚至利用它危害系统的安全．

但因不同 Ｈｏｎｅｙｐｏｔ构建和部署的需求和方式不一

样，因此其风险具有个体差异．

还有一种基于瘦特权软件层而实现的隔离安全

研究，如微虚拟机或经过验证的微内核，这些途径在

隔离敏感任务是非常有效的．以微内核为例，微内核

操作系统采用多级安全架构，可以将任务划分成多

种安全级别，这样就可以根据用户的安全需求进行

设置．可以将任务按照非密、秘密、机密和绝密的级

别进行划分，也可以根据任务的安全等级进行更加

细粒度的划分，进而采用相应的访问控制策略来实

现隔离．这样就可以隔离安全工具来验证每个操作

并监控内核的完整性．遗憾的是，通过这些途径来隔

离内核组件从而阻止攻击者对系统关键数据结构的

访问的方式完全远离了商业操作系统的设计．文献

［２６］提出一个简单的瘦虚拟化层，从而大大减少攻

击面并增加了系统的整体安全．文献［２７］在硬件虚

拟化的基础上提出了一个轻量级的虚拟机 Ｈｙｔｕｘ，

它拥有比Ｌｉｎｕｘ内核更高的权限，从而能保证实现

在Ｈｙｔｕｘ中的防护系统内核的安全机制免于遭到

一些恶意攻击．然而，微虚拟机独占了硬件虚拟化扩

展，这严重影响了这些途径的便携性和灵活性．另

外，微虚拟机和ｈｙｐｅｒｖｉｓｏｒｓ都依赖于虚拟化扩展，

因此，它们不是在所有的平台都是有效的．文献［２８］

基于先进的微内核提出一个通用操作系统框架，它

允许虚拟机与安全应用并行运行，并确保了它们之

间的安全隔离．文献［２９］提交了一个全面且严格的

方法来验证ｓｅＬ４微内核的某些安全性质，如由于软

件漏洞产生的一些安全隐患等．

３３　系统级隔离机制

基于目前纯软件和纯硬件的安全隔离机制都存

在各自的局限性，为此业界和学术界都纷纷提出了

系统级的安全隔离机制来保障系统的安全．本节主

要分析各种系统级隔离机制的实现原理和执行机

制．其主要包括嵌入式领域的ＡＲＭＴｒｕｓｔＺｏｎｅ
［３０３１］

和ＴｅｘａｓＩｎｓｔｒｕｍｅｎｔｓＭＳｈｅｉｌｄ
［３２］，ＰＣ领域的Ｉｎｔｅｌ

ＴＸＴ
［３３］、ＡＭＤＳＶＭ

［３４］及ＩｎｔｅｌＳＧＸ
［３５］，并基于这

些平台发展起来了各种可信执行环境，本节也会着

重进行描述．

ＡＲＭ公司推出一套系统级解决方案 Ｔｒｕｓｔ

Ｚｏｎｅ技术，它提供了一个具有高度安全性的系统架

构，而对于内核的功耗、性能和面积的影响微乎其

微，其系统架构如图７所示．

图７　ＴｒｕｓｔＺｏｎｅ的系统架构

ＴｒｕｓｔＺｏｎｅ包含：硬件—提供代码隔离的保密

环境，保密软件—提供基本的安全服务和其它安全

环节上各部件间的接口，如智能卡、操作系统和普通

的应用程序．ＴｒｕｓｔＺｏｎｅ在同一物理处理器上隔离

了两个并行的运行系统：处理一般事务的普通执行

环境和处理敏感事务的可信执行环境，两个执行环

境都有一套独立的内存管理模块．新引入的 Ｍｏｎｉｔｏｒ
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机制负责保存当前系统上下文状态来确保两个环境

之间的安全切换．在没有得到 Ｍｏｎｉｔｏｒ的允许，系统

不能随意地从一个环境切换到另一个环境，除非例

外发生或调用ＳＭＣ（ＳｅｃｕｒｅＭｏｎｉｔｏｒＣａｌｌ）指令．

ＴｒｕｓｔＺｏｎｅ能根据应用需求将安全理念扩展到

其它内存和外设上，ＮＳ（ＮｏｎＳｅｃｕｒｅ）位是 Ｔｒｕｓｔ

Ｚｏｎｅ对系统的关键扩展，用来指示系统当前处于安

全状态还是非安全状态．具体是在Ｃａｃｈｅ的每个ｔａｇ

域中都扩展了一个ＮＳ位来将数据标记为安全与非

安全，页表项和ＴＬＢ相应地都扩展了一个 ＮＳ位，

这样系统通过动态验证所有的ＮＳ位来防止非授权

操作去访问可信执行环境的资源．

ＴＩＭＳｈｉｅｌｄ是德州仪器（ＴｅｘａｓＩｎｓｔｒｕｍｅｎｔｓ）

针对嵌入式领域推出的另一套系统级安全隔离方

案，系统中敏感应用中的执行和关键数据的存储均

在硬件支持的安全隔离环境中完成，这样可以保证

高价值内容的安全传送和安全存储，其系统架构如

图８所示．具体是它在硬件支持的安全隔离环境

中设计了一个安全状态机（ＳｅｃｕｒｅＳｔａｔｅＭａｃｈｉｎｅ，

ＳＳＭ）及安全的ＲＯＭ 和ＲＡＭ 等，其中ＳＳＭ 负责

保证敏感应用在安全隔离环境中执行的安全策略．

它也定义了安全ＤＭＡ，因此保证了ＤＭＡ传输的安

全性．同时，它确保了芯片互连的安全，也确保了安

全软件能够安全访问外设和内存，从而保证了敏感

数据传输的安全性．

图８　ＭＳｈｉｅｌｄ的系统架构

ＭＳｈｉｅｌｄ提供一个公钥基础架构来保证各种

软件在执行前的真实性和完整性．它提供了基于硬

件的 ＡＥＳ和公钥加速器（ＰＫＡ）及 ＤＥＳ／３ＤＥＳ，

ＳＨＡ和 ＭＤ５硬件加速器．其中硬件加速通过身份

认证、快速解密和完整性核查提升了用户体验．在手

机部署了有价值的安全服务时，该技术减少了对其

未授权使用和诈骗．另外，为了便于开发安全应用该

技术也加入了安全中间组件：一个安全基础框架和

基于ＴｒｕｓｔＺｏｎｅ标准的ＡＰＩ
［３２］．

ＩｎｔｅｌＳＧＸ（ＳｏｆｔｗａｒｅＧｕａｒｄＥｘｔｅｎｓｉｏｎｓ）
［３６３８］是

Ｉｎｔｅｌ最近推出的一款新处理器技术，它能提供一个

硬件支持的安全隔离区来保障系统关键代码和隐私

数据的安全，其架构如图９所示．ＳＧＸ将可信软件

的敏感操作放在一个Ｅｎｃｌａｖｅ中执行，防止其遭到

恶意攻击，而不是隔离系统中所有的恶意软件．

Ｅｎｃｌａｖｅ提供一个隔离的可信区域，也可理解为一个

ＴＥＥ，无论恶意软件有何种特权级别都无法访问

它．操作系统、ＶＭＭ 和ＢＩＯＳ也不能更改其中的代

码和数据．这样，Ｅｎｃｌａｖｅ能很好地保障用户的关键

代码和数据的机密性和完整性．同时，ＳＧＸ也阻止

Ｅｎｃｌａｖｅｓ之间的互相访问，ＳＧＸ的安全边界（可信

隔离环境与普通环境的边界）只包括 ＣＰＵ 和它

自身．

图９　ＩｎｔｅｌＳＧＸ的架构图

因为一个Ｅｎｃｌａｖｅ是用户地址空间的一部分，

因此，为了保护它，防止主存受到软件和硬件攻击是

十分必要的．为此，ＳＧＸ 使用 ＥＰＣ（ＥｎｃｌａｖｅＰａｇｅ

Ｃａｃｈｅ），ＥＰＣ是一组经过加密保护的内存，其页大

小为４ＫＢ．为了加密主存，管理它的完整性及保护

它与处理器之间的通讯安全，为此，使用了一个硬件

单元—内存加密引擎（ＭｅｍｏｒｙＥｎｃｒｙｐｔｉｏｎＥｎｇｉｎｅ，

ＭＥＥ）．处理器跟踪ＥＰＣ中的内容，ＥＰＣ每页的安

全属性被储存在一个独立实现的微结构 ＥＰＣＭ

（ＥｎｃｌａｖｅＰａｇｅＣａｃｈｅＭａｐ）中
［１８］．

ＳＧＸ使用ＥＣＲＥＡＴＥ指令创建Ｅｎｃｌａｖｅｓ，它分

配一个空闲的ＥＰＣ给ＳＥＣＳ（ＳＧＸＥｎｃｌａｖｅＣｏｎｔｒｏｌ

Ｓｔｒｕｃｔｕｒｅ），并将它初始化在受保护的内存上．此后，

页都必须通过ＥＡＤＤ指令添加，即使是由ＯＳ分配

的页，它们仍需被映射到物理内存上的ＥＰＣ中．在

硬件内按ＥＰＣ页类型为单位跟踪每个ＥＰＣ页，主

要包括它被映射给哪个Ｅｎｃｌａｖｅ，它在Ｅｎｃｌａｖｅ内的

虚拟地址以及它的权限［１８］．
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另外，研究者也提出了以可信硬件为基础的框

架来为系统提供从启动到系统核心程序再到应用

程序完整的信任链．由于它提供认证启动，启动序

列的初始部分会被度量进可信平台模块（Ｔｒｕｓｔｅｄ

ＰｌａｔｆｏｒｍＭｏｄｕｌｅ，ＴＰＭ），因此它能够有效抵御来自

恶意代码的攻击．ＴＣＧ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ）

定义ＴＰＭ如图１０所示，它内含密钥发生器、存储

设备及对称密钥保护器，它通常被用来存储系统状

态，密钥，密码及证书等．ＴＰＭ是有具体要求的隔离

组件并物理上连接到计算平台，即一个安全加密协

处理器．由主机平台和外置的隔离组件增加一系列

额外的可信根和可信计算功能，主机平台的软件和

硬件状态的远程认证可通过结合隔离计算组件和可

信根实现．然而，这种途径也有许多不足之处．在设

备启动后，度量不能重复，从而不能阻止运行时的攻

击；在开放的硬件平台，设备拥有者可以插入在硬件

级别上实现内存访问的辅助硬件设备，而这些设备

的固件和ＤＭＡ使用不能在启动时被度量，无法保

证它们的安全；它的安全性依赖于控制策略，在实际

中也会因为过于严格的控制策略往往使得用户禁用

ＴＰＭ功能．在２００５年，Ｉｎｔｅｌ和 ＡＭＤ都基于ＴＣＧ

ＴＰＭ设计一个概念“ＬａｔｅＬａｕｎｃｈ”，分别称为ＡＭＤ

ＳＶＭ和ＩｎｔｅｌＴＸＴ，并基于此发展起来许多可信

系统．

图１０　ＴＰＭ架构

　　ＩｎｔｅｌＴＸＴ（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＴｅｃｈｎｏｌｏｇｙ）是

一系列Ｘｅｏｎ处理器的硬件安全扩展，它提供动态

可信根度量（ＤｙｎａｍｉｃＲｏｏｔｏｆＴｒｕｓｔｆｏｒＭｅａｓｕｒｅ

ｍｅｎｔ，ＤＲＴＭ）以便能在运行时度量系统的完整性．

ＴＸＴ依赖于 ＴＰＭ 的平台配置寄存器（Ｐｌａｔｆｏｒｍ

ＣｏｎｆｉｇｕｒａｔｉｏｎＲｅｇｉｓｔｅｒ，ＰＣＲ）来存储完整性参考度

量值，ＴＰＭ作为 ＴＸＴ的可信根，该可信根是计算

平台成功评估所必须的基础结构．该技术通过创建

一个度量启动环境来对启动环境中的关键组件做一

个精确的度量，其为每个受到许可的启动组件都设

置了一个唯一的经过加密的标识，并且提供基于硬

件的增强机制制止未授权代码的启动．基于硬件的

解决方案为建立可以防止威胁系统完整性、可信性、

稳定性和可用性的软件攻击的可信平台提供了基础

架构．一旦基本的可信根和安全度量被构建起来，

它可以进一步扩展这些能力和技术，比如密封和保

护内存中的密钥及提供系统配置的本地和远程认

证等［３３］．

ＡＭＤ安全虚拟机（ＳｅｃｕｒｉｔｙａｎｄＶｉｒｔｕａｌＭａｃｈｉｎｅ，

ＳＶＭ），其代码名“Ｐａｃｉｆｉｃａ”，它极大地便利了虚拟化

的开发和部署．ＳＶＭ 的虚拟机架构应提供硬件资

源，允许单个机器有效地运行多个操作系统，并要保

证系统安全和资源管理的隔离．ＳＶＭ处理器提供一

系列硬件扩展来实现经济高效的虚拟化系统，主要

分为两大块：虚拟化支持和安全支持．虚拟化支持主

要体现在：ＶＭＭ 和ｇｕｅｓｔ之间的环境快速切换机

制；拦截 ｇｕｅｓｔ中被选择的指令或事件的能力；

ＤＭＡ访问内存保护；协助中断处理和虚拟化中断

支持；一个ｇｕｅｓｔ／ｈｏｓｔ中被标记的ＴＬＢ来减少虚拟

化负载．并且引入一种新的处理器模式———Ｇｕｅｓｔ

模式，系统通过调用ＶＭＲＵＮ指令进入到该模式当

中．该技术也提供了外置访问保护，ｇｕｅｓｔ能直接访

问Ｉ／Ｏ设备，硬件会阻止一个ｇｕｅｓｔ的设备去访问

另外一个ｇｕｅｓｔ（或ｈｙｐｅｒｖｉｓｏｒ）拥有的内存空间．安

全支持主要体现在：在ＳＶＭ 惯用模式，ＶＭＭ 被映

射在一个与ｇｕｅｓｔ不同的地址空间，而为了减少环

境切换成本，ＴＬＢ（ＴｒａｎｓｌａｔｉｏｎＬｏｏｋａｓｉｄｅＢｕｆｆｅｒ）被

添加一个地址空间标识符（ＡＳＩＤ）来区别ｈｏｓｔ空间

与ｇｕｅｓｔ空间；ＶＭＭ 能请求物理中断使运行的

ｇｕｅｓｔ退出而允许 ＶＭＭ 来处理这个中断，它也能

向ｇｕｅｓｔ注入虚拟中断；为了进一步的安全初始化，

ＳＶＭ提供了一些额外的系统支持，ＳＫＩＮＩＴ指令和

协助系统支持（ＴＰＭ）负责可信软件（如 ＶＭＭ）的

启动验证；复位时自动内存清除会擦除系统内存的
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内容，这样可以阻止针对存储在内存中的密钥的简

单重置攻击［３４］．

３４　总　结

本章着重分析了以上３种安全隔离技术的实现

机制，主要针对其系统架构中安全扩展作了详细说

明，实际应用应根据安全需求进行选择．基于它们已

做了大量研究工作，后续章节深入分析调研了它们

的研究现状，并总结了它们在解决系统安全问题方

面的优势与不足之处．

４　基于安全隔离技术研究现状分析

目前基于安全隔离技术方面的研究工作已经成

为一种主流趋势，基于这类技术构建的安全隔离环

境来保障系统敏感操作和用户关键数据的安全是一

种切实可行的设计方案．为此，学术界和业界都提出

了大量的基于安全隔离运行环境实现的一系列行之

有效的系统安全解决方案．本章对以上各种隔离机

制在解决系统安全问题方面的研究现状进行了充分

调研分析，并根据其解决的安全问题分析总结归纳

出以下几方面的研究工作．其中，纯硬件的方式主要

是应用型，在前述章节已作具体介绍，在这只是对其

应用作简单介绍，本章侧重对纯软件和系统级隔离

的研究现状进行分析，并分析它们在保障系统安全

方面的优势与不足．

４１　硬件隔离技术的研究现状

基于硬件隔离机制目前比较主流的是ＩＢＭ

４７５８加密协处理器和智能卡，前者主要应用于验证

授权、银行服务器及工厂网络．后者主要应用于

ＳＩＭ卡及机顶盒中智能卡等，提供安全应用隔离环

境．如智能卡能使用于强化信用卡和使能支付，

ＳＭＩＳ组织就在智能卡内实现了安全的数据库，它

能保护和处理敏感数据．多应用智能卡技术，如

ＭｕｌｔＯＳ和ＪａｖａＣａｒｄ，这种高端智能卡提供一个安

全的环境，其威胁模型非常类似于加密协处理器．

如今，智能卡在金融领域也广泛被使用作为认证

模块［１８］．

４２　软件隔离技术的研究现状

当前，软件隔离技术的研究大部分围绕虚拟机

展开．虚拟机技术的安全目标通常可以概括为以下

５个方面：（１）抵御代码域注入攻击；（２）抵御数据域

注入攻击；（３）抵御不可信内核扩展攻击；（４）抵御

权限提升攻击；（５）抵御系统环境执行变量攻击．本

节以前述５个安全目标为线索，阐述软件隔离技术

的研究现状．

４．２．１　抵御代码域注入攻击的研究

代码域注入攻击方式是攻击者使用恶意代码永

久覆盖这段可写的内核代码或拦截这段内核代码并

增加一些新的恶意指令来执行这段代码．为了防止

此类攻击，可以通过虚拟机提供的软件隔离环境来

增强页表属性从而确保内核代码仅仅能执行但不

可写．

文献［３９］提出 ＮＩＣＫＬＥ实现 ＶＭＭ 级的内核

指令获取限制，最直接的途径是在内核内存页引入

ＷＸ机制来保护现存的内核代码并制止注入内核

代码的执行．因为商用操作系统存在混合内存页，它

会使得 ＷＸ机制失效．为了解决这个问题，该文

基于ＶＭＭ提出了 ＮＩＣＫＬＥ，ＶＭＭ 创建了两个内

存区：ｔｈｅｓｔａｎｄａｒｄｍｅｍｏｒｙ和ｔｈｅｓｈａｄｏｗｍｅｍｏｒｙ，

ＲＯＳ内核不能访问ｔｈｅｓｈａｄｏｗｍｅｍｏｒｙ．当ＶＭ 启

动，ＶＭＭ对内核代码进行授权并动态地将授权内

核指令从ｔｈｅｓｔａｎｄａｒｄｍｅｍｏｒｙ复制到ｔｈｅｓｈａｄｏｗ

ｍｅｍｏｒｙ．运行时，任何执行在内核空间的指令必须

从ｔｈｅｓｈａｄｏｗｍｅｍｏｒｙ获取．这样虽然内核ｒｏｏｔｋｉｔ

能将恶意代码注入内核空间，但却不能被复制到

ｔｈｅｓｈａｄｏｗｍｅｍｏｒｙ，由此便永远不可能被执行．文

献［４０］提出ＳｅｃＶｉｓｏｒ，它利用新的硬件扩展来保证

内核终身完整性并提供类似于 ＮＩＣＫＬＥ的安全保

障．它是基于ＶＭＭ机制而提出增强内存页 ＷＸ

的属性，能阻止未授权代码以内核级权限运行，也能

阻止攻击者篡改内核代码或以内核权限执行注入代

码．但是ＳｅｃＶｉｓｏｒ直接与混合内核页冲突，而该混

合内核页又普遍存在于当前主流的操作系统当中，

如Ｌｉｎｕｘ和 Ｗｉｎｄｏｗｓ．然而，ＳｅｃＶｉｓｏｒ和 ＮＩＣＫＬＥ有

两个主要的不同：ＳｅｃＶｉｓｏｒ的部署需要修改 ＯＳ内

核源码，也需要 ＭＭＵ 和ＩＯＭＭＵ 虚拟化硬件支

持，而ＮＩＣＫＬＥ不依赖于客户端ＯＳ数据结构的保

护，如全局描述符表．

４．２．２　抵御数据域注入攻击的研究

针对数据域的攻击主要分为两类：一类是使用恶

意的双映射机制来修改内核数据，它具体是通过捕获

内核漏洞来产生内核内存的用户空间映射，其典型攻

击类型是 ｍｏｔｏｃｈｏｐｐｅｒ；另一类是敌手捕获内核漏

洞来跟踪内核，从而直接修改内存中的一个或多个关

键数据域，这类攻击的典型例子是ｔｏｗｅｌｒｏｏｔ．目前为

了阻止攻击者对系统内存上关键数据的篡改来防止

这类攻击，主要有两种比较可行的方案：地址空间布

局随机化（ＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔＲａｎｄｏｍｉｚａｔｉｏｎ，
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ＡＳＬＲ）和数据不可执行（ＤａｔａＥｘｅｃｕｔｉｏｎＰｒｅｖｅｎｔｉｏｎ，

ＤＥＰ）．然而，前者主要是通过随机排列程序的关键

数据区域的位置，包括可执行的部分、堆、栈及共享

库．它在保护内核空间抵御恶意攻击方面不是非常

有效的．这是因为使用 ＡＳＬＲ的方法必须在６４位

架构上实施才能有效阻止这类攻击，且仅仅适合用

户空间．而后者是强制将数据段设置为可读写但不

可执行，具体可以通过修改页表属性实现．

文献［４］在ｘ８６６４处理器上提出了嵌套的内核

架构并命名为ＰｅｒｓｐｉｃｕＯＳ，ＰｅｒｓｐｉｃｕＯＳ将内核分离

成两个特权域：ｔｈｅｎｅｓｔｅｄｋｅｒｎｅｌ和ｔｈｅｏｕｔｅｒｋｅｒｎｅｌ，

它确保ｔｈｅｏｕｔｅｒｋｅｒｎｅｌ从来不使能写保护，限制

ｔｈｅｏｕｔｅｒｋｅｒｎｅｌ域执行有效的和受保护的代码．由

此保护内核和受保护的内存域与外界隔离，防止被

恶意篡改．文献［４１］提出的系统安全框架ＳｅｃＰｏｄ也

做了类似的工作，它为安全工具提供了一个可信的

执行环境．其主要包括两个关键的技术：在这个安全

隔离环境内审计内核的页操作；对通过误用特权指

令试图毁坏ＳｅｃＰｏｄ的操作实施拦截．文献［４２］通过

内存访问控制提出一种内核数据完整性保护机制

Ｓｅｎｔｒｙ，它设计了访问控制策略和增强系统，从而有

效地阻止了不可信内核组件更改内核使用的关键安

全数据．该文也对内核数据布局进行划分和重组来

维持内核性能．

４．２．３　抵御不可信内核扩展攻击的研究

当今商用操作系统都支持内核级扩展来扩展内

核的功能．然而，攻击者能利用这些扩展接口来破坏

内核的完整性．例如攻击者能安装恶意内核扩展，典

型案例是通过安装内核ｒｏｏｔｋｉｔ来隐藏他们在系统

中的恶意行为．另外，一些第三方设备也暴露许多的

安全漏洞，这些漏洞也能被恶意攻击者利用来向内

核空间注入恶意代码．因此，阻止不可信扩展来保证

内核完整性是一个非常具有挑战性的问题．为了防

止这类攻击目前主要有两种解决方案：一种是限制

修改内核空间内存的内核功能扩展，但这对于内核

的功能扩展有较大影响，往往偏离实际应用需求；另

一种是对扩展模块进行审核后再载入内核中．

文献［４３］提出一种基于虚拟机的系统完整性保

护机制 ＨＵＫＯ，它来阻止攻击者利用不可信扩展来

损害商用ＯＳ内核的完整性．在 ＨＵＫＯ系统中，不

可信内核扩展能安全地运行并提供预期的功能．因

为不可信内核扩展会受到强制访问控制策略的约

束，这项研究极大地限制了攻击者损坏内核完整性

的能力．文献［４４］提出一个轻量级虚拟机Ｂａｒｒｉｅｒ来

增强个人计算机内核的完整性．具体是，它利用硬件

虚拟化来隔离内核模块至不同的地址空间，所有这

些地址空间上的交互必须受到严格预定义的访问控

制策略的限制，并考虑了所有的内核模块，这极大地

增加了攻击者损害内核完整性的难度．因此，它较之

前那些仅仅隔离动态扩展的方案在保护内核完整性

方面具有明显的优势．文献［４５］基于硬件虚拟化而

提出了一种 Ｈａｒｖａｒｄ结构ｈｖｍＨａｒｖａｒｄ，它有效地

保护了商用 ＯＳ可能遭受到的ｒｏｏｔｋｉｔ攻击，并在

ｘ８６上得到了有效地实现．该 Ｈａｒｖａｒｄ结构有两块

内存空间：一块是代码空间；另一块是数据空间．这

种结构能强有力的防止现在操作系统中ｒｏｏｔｋｉｔ部

署的代码注入攻击．该研究与之前提出的通过指令

级重定向来虚拟化 Ｈａｒｖａｒｄ结构有着显著的不同，

它采用页级敏感模式的机制达到了与之前同样的效

果，却大大减小了系统的性能负载．

４．２．４　抵御权限提升攻击的研究

这类攻击通过捕获内核漏洞来执行非内核代

码，从而将一个有效的用户空间地址写入内核指针，

这样就能向内核空间注入来自用户空间的非法数

据，甚至是执行用户空间代码．这类攻击的典型例子

是ｖｒｏｏｔ，敌手通过在特权模式下修改内核函数指针

跳转到恶意的用户空间代码中．文献［４６］针对通过

毁坏内存来实现权限提升的攻击设计了一种防御机

制ＫＥＮＡＬＩ，它利用数据流完整性来增强内核访问

控制系统的安全参数，其主要包括两种新技术：一个

是自动推理数据，这对于没有手动注释的访问控制

系统是非常关键的；另一个是通过推理结果实施有

效的数据流完整性增强．该研究在一个可接受的性

能负载前提下阻止了大量部分权限提升攻击．

４．２．５　抵御系统环境执行变量攻击的研究

这类攻击并没有向内核注入代码，而是通过非

法修改内核变量来改变内核行为．如存在于栈中的

控制流数据，决定一些代码分支条件所使用的数据

及页表的属性（Ｐｒｅｓｅｎｔ，Ｒｅａｄ／Ｗｒｉｔｅ，ＮｏｅＸｅｃｔｉｏｎ

标记等）．攻击者通过修改栈中的数据来篡改内核的

控制流，使其以错误的序列执行．如恶意行为通过修

改栈帧能执行一个伪造参数的函数（或仅仅一些代

码）．这样能用原始代码在内存中的地址替换保存在

栈中的程序计数器，这样做是为了改变执行流从而

执行一段恶意代码．攻击者也可通过修改页表的属

性来执行一个特殊页．另外，整数溢出，尤其是参考

计数器溢出，都属于这类攻击类型［２７］．对此类攻击

的防御保护在前面章节中提到的ＮｅｓｔｅｄＫｅｒｎｅｌ和
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ＳｅｃＰｏｄ等研究工作中都有涉及，对他们针对执行环

境变量的攻击提出的保护机制，在此不再赘述．

４３　系统级隔离技术的研究现状

前文提到虚拟化自身不可避免的存在大量的安

全漏洞，其本身也面对许多安全挑战．总之，之前的

研究也展示了使用ｈｙｐｅｒｖｉｓｏｒ来进行内核保护有较

大的安全隐患．认识到内核和ｈｙｐｅｒｖｉｓｏｒ受到的安

全威胁后，主流硬件平台引入了一种新的系统级安

全隔离环境，它被称作“安全世界”．安全世界（ｔｈｅ

ｓｅｃｕｒｅｗｏｒｌｄ）组成了一个代码非常小且更安全的软

件层来管理安全服务，而且它与普通世界（ｔｈｅｎｏｒｍａｌ

ｗｏｒｌｄ）具有非常有限的接口且通过硬件保护阻止了

来自普通世界或ｈｙｐｅｒｖｉｓｏｒ的非法内存访问．前面

已经提到目前实现安全世界的主流技术主要有

ＩｎｔｅｌＴＸＴ 和 ＳＧＸ，ＡＭＤＳＶＭ，ＴＩＭＳｈｉｅｌｄ及

ＡＲＭＴｒｕｓｔＺｏｎｅ．可信系统Ｆｌｉｃｋｅｒ和 ＴｒｕｓｔＶｉｓｏｒ

都是基于ＩｎｔｅｌＴＸＴ和 ＡＭＤＳＶＭ 发展起来的隔

离系统，ＯｐｅｎＶｉｒｔｕａｌｉｚａｔｉｏｎ、ＯｐｅｎＴＥＥ和Ｔ６等都

是基于 ＡＲＭ ＴｒｕｓｔＺｏｎｅ发展起来的可信隔离系

统．本节主要分析总结系统级隔离技术在解决系统

安全方面的研究现状，它除了能解决以上虚拟机在

实现系统防御方面的功能之外，还能为系统安全提

供一些新的解决思路．通过分析总结将其分为：保障

系统安全的研究、保护虚拟机安全的研究、保护应用

程序安全的研究及实现安全启动的研究．

４．３．１　保护ｈｙｐｅｒｖｉｓｏｒ安全的研究

前文提到ｈｙｐｅｒｖｉｓｏｒ因自身的特点存在许多的

安全隐患，因此基于软硬件结合实现的系统级隔离

环境来保障ｈｙｐｅｒｖｉｓｏｒ的安全性也是一种比较行之

有效的方法，这方面的研究工作已经比较广泛．

文献［４７］就提出一个用来度量系统中运行的

ｈｙｐｅｒｖｉｓｏｒ或其它最高权限软件层的完整性的新颖

架构ＨｙｐｅｒＳｅｎｔｒｙ．它引入一个与ｈｙｐｅｒｖｉｓｏｒ隔离

的软件组件，该组件能够较隐匿的度量运行的

ｈｙｐｅｒｖｉｓｏｒ的完整性，并能很好地保存度量上下文．

这种隐匿度量的方式保证了受损害的ｈｙｐｅｒｖｉｓｏｒ没

有机会隐藏其攻击痕迹，而保存上下文度量保证了能

够很好地恢复一个成功的完整性度量所涉及的输入．

文献［４８］提出一个硬件支持的恶意篡改检测框架

ＨｙｐｅｒＣｈｅｃｋ，它用来保护ＶＭＭ的完整性．具体是，

ＨｙｐｅｒＣｈｅｃｋ利用ｘ８６系统的ＣＰＵＳＭＭ（Ｓｙｓｔｅｍ

ＭａｎａｇｅｍｅｎｔＭｏｄｅ）来安全地产生和传送被保护主

机的全部状态到外置服务器．使用 ＨｙｐｅｒＣｈｅｃｋ，我

们能检测出一些影响Ｘｅｎ虚拟机和传统操作系统

的完整性的ｒｏｏｔｋｉｔ．另外，ＨｙｐｅｒＣｈｅｃｋ能强有力地

阻止不使能或阻碍其自身操作的攻击．早前文献［４９］

也提议一种使用ＳＭＭ来监控虚拟机完整性的机制

ＨｙｐｅｒＧｕａｒｄ，而ＨｙｐｅｒＣｈｅｃｋ较它系统性能已得到

大幅度提高．它们都依赖于ＳＭＭ为完整性度量代码

提供硬件保护，然而它们有严重的限制．首先，它们触

发完整性度量需要修改并告知ｈｙｐｅｒｖｉｓｏｒ，这使它们

很容易遭受ｓｃｒｕｂｂｉｎｇ攻击，受损的ｈｙｐｅｒｖｉｓｏｒ可

能在完整性度量以前清理攻击痕迹．另外，它们没有

解决运行度量代理在一个硬件虚拟化平台ＳＭＭ 模

式下的一些技术问题，比如如果ＳＭＭ 中断一个客

户ＶＭ 而不是ｈｙｐｅｒｖｉｓｏｒ则ｈｙｐｅｒｖｉｓｏｒ文本将被

隐藏在ＣＰＵ中
［４７］．文献［５０］也基于 ＴｒｕｓｔＺｏｎｅ的

安全隔离环境提出一个多层次安全架构概念来核查

ｈｙｐｅｒｖｉｓｏｒ的完整性，该概念架构涵盖了关键组件

载入和运行时的验证，组件之间的强有力的隔离及

虚拟机的异常自查．然而，以上提到的系统安全架构

无法监控内核中的事件从而可能导致系统瘫痪．尽

管它们对内核和虚拟机完整性做周期性检查，但由

于只能在攻击发生后才能检测到，所以这起到非常

小的作用．另外，如果恶意攻击具有隐藏功能，这类

机制将无法检测到．因此，比较好的方式是能够在攻

击发生前进行阻止．

４．３．２　保障系统安全的研究

系统存在诸多的安全问题，尽管基于ｈｙｐｅｒｖｉｓｏｒ

在解决系统的安全方面起到一定的作用，然而虚拟

机自身的安全已无法得到保障，为此基于其系统安

全解决方案存在诸多的安全隐患．而目前基于系统

级的隔离运行环境来保障系统的安全已经变成一种

非常行之有效的措施．前文已对系统防护的种类作

详细分析，在此不再赘述，这里简单分析基于系统级

隔离环境所做的一些系统防护研究工作．

文献［５１］基于ＴＰＭ提出一个可信的隔离系统

Ｆｌｉｃｋｅｒ，它具有非常小的 ＴＣＢ，能用来执行安全敏

感的代码并提供了执行代码的远程认证功能．然而，

Ｆｉｃｋｅｒ的ｒｏｏｔｋｉｔ检测机制因为需要运行系统调用

完整性度量使它较易于遭受ｓｃｒｕｂｂｉｎｇ攻击，且其

带来较高的性能负载．为了减少Ｆｌｉｃｋｅｒ的负载，文

献［５２］也基于ＴＰＭ提出一个类似的可信隔离系统

ＴｒｕｓｔＶｉｓｏｒ，所有的合法应用都被传送到ＴｒｕｓｔＶｉｓｏｒ

来工作，它也使用一个占用空间非常小的ｈｙｐｅｒｖｉｓｏｒ

来实施一些加密操作．文献［５３］基于ＴｒｕｓｔＺｏｎｅ提

出了一种实时内核保护机制ＴＺＲＫＰ，它使用新颖

的技术剥夺普通世界对某些特权的系统功能的控
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制，从而可以有效地阻止修改或注入二进制文件的

攻击，也可以阻止修改系统内存布局的攻击，如通过

内存双映射．文献［５４］也基于ＴｒｕｓｔＺｏｎｅ提出增强

内核代码完整性的机制ＳＰＲＯＢＥＳ，它使能安全世

界动态地中断普通世界的事务，并指定一个安全世

界内的可信服务来处理这个事务；它能限制普通世

界内核执行非法内核代码页，即使内核是ｒｏｏｔｋｉｔ控

制．具体是：用户空间代码永远不能以特权形式执

行；操作系统雇佣的 ＷＸ机制必须保持使能；页

表基地址必须总是对应到合法的页表；对页表实体

的任何修改必须劫持并被验证；ＭＭＵ必须保持使

能以确保所有现存的内存保护功能正常．

４．３．３　保护应用程序安全的研究

随着系统应用程序涉及越来越多的敏感信息，

为此如何保障应用程序自身的安全及怎样安全处理

和存储应用程序中涉及的敏感信息变得尤为重要．

而基于系统级安全隔离运行环境为解决以上的安全

问题提供了新的思路，因此基于其的研究工作也逐

渐成为一个研究的热点．

文献［５５］提出 ＯｖｅｒＳｈａｄｏｗ，它是在 ＶＭＭ 级

采取了一种内存遮蔽技术来保护应用内存页防止被

ＯＳ恶意修改．具体实现是，基于运行操作系统内的

虚拟机加密隔离其中的应用，这样即使整个ＯＳ受

到损坏也能为应用数据提供保护．然而，因其ＶＭＭ

自身存在许多的漏洞，所以这种方式存在许多的弊

端．为此，基于系统级隔离环境实现应用程序的保

护已然是一种比较行之有效的方法．文献［５６］就基

于ＴｒｕｓｔＺｏｎｅ提供的安全隔离环境提出一种保护动

态口令（ＯｎｅＴｉｍｅＰａｓｓｗｏｒｄ，ＯＴＰ）安全的机制

ＴｒｕｓｔＯＴＰ，该机制能在ＲＯＳ遭受损害甚至毁坏的

情况下保护ＯＴＰ的完整性，也能保证ＯＴＰ产生的

可靠性并提供了 ＯＴＰ的安全显示．文献［５７］也基

于ＴｒｕｓｔＺｏｎｅ平台提出一种在线移动广告认证的安

全机制ＡｄＡｔｔｅｒｓｔｅｒ，其主要提供两种新颖的安全原

语：无法被篡改的点击和经验证的显示，该原型设计

在ＳａｍｓｕｎｇＥｘｙｎｏｓ４４１２开发板上得到验证．文献

［５８］基于ＴｒｕｓｔＺｏｎｅ机制提出一种安全有效的直接

匿名认证（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ，ＤＡＡ）机

制ＤＡＡＴＺ．这些研究都是利用系统级安全隔离环

境来隔离ＲＯＳ中的敏感应用，以防止其中敏感操作

和关键数据遭到来自ＲＯＳ中的恶意攻击．

４．３．４　实现安全启动的研究

一个系统要实现真正的安全，必须从系统启动

阶段就要保证其是安全的，基于一个安全的隔离环

境来保障系统的启动安全已经变得切实可行，并已

经展开了大量的研究工作．

上述文献［４８］提出的 ＨｙｐｅｒＣｈｅｃｋ中就利用

静态的平台配置寄存器（Ｐｌａｔｆｏｒｍ Ｃｏｎｆｉｇｕｒａｔｉｏｎ

Ｒｅｇｉｓｔｅｒｓ，ＰＣＲｓ）来保证启动过程安全．文献［５９］利用

ＳＲＡＭ 的物理不可克隆特性（ＰｈｙｓｉｃａｌｌｙＵｎｃｌｏｎａｂｌｅ

Ｆｕｎｃｔｉｏｎ，ＰＵＦ）为ＴｒｕｓｔＺｏｎｅ平台构建了一个可靠

的可信根，它修复了ＴｒｕｓｔＺｏｎｅ通过在片上系统固

化设备密钥来作为可信根存在更新困难，且一旦泄

露会导致整个系统无法使用的弊端．另外，基于

ＳＲＡＭＰＵＦ物理特性为系统提供可信根能够抵御

一定硬件和软件攻击，如抵御逆向工程和有效防止

克隆等，且不需要像设备密钥需要长期存储在设备

上，并基于此构造随机数发生器，免去了硬件构造带

来的成本、性能和功耗的影响．并在此基础上通过在

ＴｒｕｓｔＺｏｎｅ提供的安全隔离环境设计了ＴＰＭ服务，

以它作为普通执行环境下操作系统的可信根，ＲＯＳ

中的应用也能调用安全隔离环境中的ＴＰＭ 服务从

而将信任链扩展到ＲＯＳ的应用层，从而构建了一条

从设备上电到应用程序运行的完整信任链，实现了

真正的可信启动．然而，本文采用了外置的ＳＲＡＭ

来构建可信根，因此很难抵御系统可能遭受到的硬

件攻击．

４４　总　结

本章对基于各种安全隔离机制的研究现状进行

了分析总结，以下章节会基于此基础上剖析以上

３种安全隔离机制的优势与不足，并将它们作对比

分析．

５　对比与分析

本章主要是基于以上对３种隔离机制的深入分

析和对安全隔离技术研究现状的充分调研，具体剖

析了这些机制的优势与不足，并进一步抽象出隔离

性、安全性及性能３个指标将各种机制作了全面的

对比分析．

５１　硬件隔离机制的优势与不足

诸如智能卡和手机ＳＩＭ 卡等外置安全硬件模

块可以将敏感数据保护在一个相对安全的物理外设

中，该外设在设计时可以根据安全性要求采用更加

先进的工艺和安全技术．然而，外置安全硬件模块加

重了ＳｏＣ设计的开销，增加系统的功耗和降低了处

理器的性能，也因为外置安全硬件模块的作用范围受

到限制，这样当软件在其保护外处理敏感数据时将无
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法得到安全保证，其数据极易遭受各类恶意攻击［３０］．

而具有更低设计成本且便于集成的内置安全硬

件模块相对外置安全模块提高了系统性能，它通过

使用内置的安全硬件逻辑来阻止非法进程对敏感资

源的访问．然而，它的安全作用范围也受到限制．其

中，内置安全硬件模块包含一种专为系统安全需求

设计的通用处理器，它有点类似ＴｒｕｓｔＺｏｎｅ技术，也

不尽相同［３１］．通用处理器需要设计一个专用的安全

处理器，而ＴｒｕｓｔＺｏｎｅ是在原有处理器上进行的安

全扩展，这样前者需要以增大硅面积和增加系统功

耗为代价．且通用处理器需要与原有处理器保持通

讯，这样就要实时刷新通常处于外置的共享内存中

的数据，这样就需要消耗大量的时间，并带来较大的

系统功耗．另外，内置安全硬件模块需要在芯片设计

时进行专门的硬件扩展，这无形中加重了设计和测

试的难度，这种方式也没有考虑在调试和测试模式

下的系统安全问题，而一旦关闭这两种模式必将使

得软件调试更加困难［３］．

总之，纯硬件的隔离机制尽管能将关键数据和

操作保护在一个安全可靠的物理设备中，然而其也

存在难以根据系统安全需求进行实时更新的缺点，

且更新成本高，周期长，而且作用范围比较受限．当

今功能庞大的系统对安全需求日益丰富，攻击类型

也日新月异，这种方法会显得捉襟见肘，实际应用时

应根据安全需求进行选择．

５２　软件隔离机制的优势与不足

本节主要从以上对纯软件隔离机制和现有的研

究现状分析的基础上得知，虽然纯软件实现的隔离

机制从一定程度上解决了一定的安全问题，但其自

身存在许多的不足之处．比如虚拟机化技术提供一

个相对安全可靠的隔离环境，然而它需要管理系统

和分配资源，其代码量越来越大，已经不断暴露出越

来越多的漏洞，其自身安全性已经很难得到保证．且

它不能保证系统在调试和测试模式下所遭受的硬件

攻击，它也需要不断模拟系统的关键指令从而增加了

其执行负载．更遗憾的是，类似直接内存存取（Ｄｉｒｅｃｔ

ＭｅｍｏｒｙＡｃｃｅｓｓ，ＤＭＡ）和图形处理器（Ｇｒａｐｈｉｃｓ

ＰｒｏｃｅｓｓｉｎｇＵｎｉｔ，ＧＰＵ）等都能绕过虚拟机提供的保

护机制［３］．

Ｄｏｃｋｅｒ是一个开源的引擎，它能为任何应用创建

一个轻量级、可移植的及自给自足的容器．且它能在

很多平台上部署，诸如ＶＭｓ、ＢａｒｅＭｅｔａｌ、ＯｐｅｎＳｔａｃｋ

集群等．然而，在最小化需要运行的容器上，开发者

需要做好足够的权衡．一方面是需要减少容器与系

统之间的分离度，而虚拟机与主机的分离性比容器

会更高．Ｄｏｃｋｅｒ的最大问题是共享命名空间的问

题，命名空间是系统内核所创建的组，它通常会为不

同的源和区域指定不同的访问级别，而在 Ｄｏｃｋｅｒ

中并没有为容器提供不同的命名空间．这样，倘若有

数百个容器在运行，那么每个容器都需要有独立的

命名空间．如果一个容器想要共享存储，那么所有共

享这个存储的命名空间必须使用显式访问．另外，需

要以ｒｏｏｔ权限去运行Ｄｏｃｋｅｒ，对于用户来说可能并

不知道容器中运行的是什么，这也可能会引发安全

问题．同时，太过信任从互联网上下载下来的容器也

将引发诸多安全问题．

容器和虚拟化技术极其类似，但仍有不同之处，

在此通过将它们对比来进一步分析它们自身的优势

与不足．容器具有轻量级特性，所需的内存空间较

少，提供非常快的启动速度，而虚拟机提供了专用操

作系统的安全性和更牢固的逻辑边界．如果是虚拟

机，虚拟机管理程序与硬件对话，就如同虚拟机的操

作系统和应用程序构成了一个单独的物理机．容器

中所有应用都是共享主机操作系统的内核和某些

库，因此它相对虚拟机提供了更高级别的隔离措施．

容器和虚拟机都具有高度可移植性，但方式不一样．

就虚拟机而言，可以在运行同一虚拟机管理程序（如

ＶＭｗａｒｅＥＳＸ、ＭｉｃｒｏｓｏｆｔＨｙｐｅｒＶ、Ｚｅｎ或 ＫＶＭ）

的多个系统之间移植．而容器不需要虚拟机管理程

序，因为它与操作系统绑定在一起．只需要有一个操

作系统副本，容器中的应用程序就可以移植．创建容

器的速度要比虚拟机快的多，那是由于虚拟机必须

从存储系统检索１０ＧＢ至２０ＧＢ的操作系统．容器

中的工作负载是直接使用主机服务器的操作系统内

核，避免了这一步．另外，与 ＶＭＭ 相比，容器不需

要虚拟化整个硬件抽象层，而只需抽象应用，所以会

更加高效．细粒度的虚拟化使得容器技术不会浪费

过多的资源，这样对ＣＰＵ、内存和存储等硬件资源

要求会比较低．因此，容器在控制资源开销和管理应

用运行环境是一个非常高效的工具．而虚拟化技术

能够为每个用户分配虚拟化的ＣＰＵ、内存和ＩＯ设

备资源，因此它能为每个用户提供一个与其他用户

完全隔离的系统环境．

ＳａｎｄＢｏｘ则是按照预定的安全策略尽可能限制

不可信应用或恶意代码去损害其它应用和系统的安

全，这样可以保证攻击发生在极其有限的范围内．

ＳａｎｄＢｏｘ的 ＴＣＢ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ）非常

大，很难保证不存在漏洞，从而使其失效甚至被攻击
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者利用．而且它依赖于严格的安全策略，而定制合适

的安全策略和判定一个程序是否会损害系统的安全

都是非常困难的．另外，在沙箱中也很难权衡和兼顾

系统的安全与应用程序的功能完整性．

Ｈｏｎｅｙｐｏｔ则是通过故意诱骗攻击者在其部署

的有限范围内实施攻击从而捕获攻击者的信息和攻

击行为，从而能为系统制定更加全面完善的防御机

制提供可靠的来源．然而，Ｈｏｎｅｙｐｏｔ自身会携带一

定的预期特征或行为，可能因此遭受到恶意攻击者

的攻击和利用，在应用它们的过程中如何保证其自

身的安全变得尤为重要．

微内核因为简单，所以其安全可以更容易地被

验证和保证．如果网络驱动不执行安全功能，那它就

不被当作ＴＣＢ的组成部分，也就不用遵循内核或其

他关键安全组件的安全标准．一个安全的微内核可

以在整个系统的架构中拥有多个兼容 ＵＮＩＸ的文

件系统实例，每个实例服务于与其他安全域相隔离

的安全域．在一个域中的关键应用程序将不会因另

一个域的不良软件而遭受拒绝服务的攻击．多实例

服务器不需要太多的内存资源，安全微内核应当为

各个域提供共享该文件服务器静态、只读部分的能

力．而单内核操作系统使系统软件，如网络协议栈、

文件系统和复合设备驱动等，都共享同一个内存空

间，并执行于特权模式，这生成了巨大的ＴＣＢ，使得

攻击者有大量的机会来发现并利用漏洞．

５３　系统级隔离机制的优势与不足

本节分析各类系统级隔离机制的优势与不足，

并将它们作对比分析．

嵌入式领域主要代表 ＴＩＭＳｈｉｅｌｄ和 ＡＲＭ

ＴｒｕｓｔＺｏｎｅ．前者提供了开放的移动安全框架，也提

供一个足够安全的隔离环境，从而为使用ＯＭＡＰ与

ＯＭＡＰＶｏｘ处理器的手机创造了可靠而灵活的应

用环境．然而，该技术只限于ＯＭＡＰ与ＯＭＡＰＶｏｘ

处理器，应用平台比较受限制，另外为了便于开发者

开发，它也扩展了ＴｒｕｓｔＺｏｎｅ的ＡＰＩ．后者是在尽量

不影响系统功耗和面积的前提下对原有主处理器进

行了安全扩展，并配套了可信软件支持扩展硬件，它

能够提供一个非常安全的隔离环境，系统中的敏感

数据和操作都可以切换到这个隔离环境进行处理，

从而保障其执行的安全．

ＴｒｕｓｔＺｏｎｅ技术在提高嵌入式系统安全方面拥

有大量的技术和商业上的优势，主要分为以下几个

方面进行阐述．首先，它可以为片上的保密数据提供

安全的隔离环境，而这种处理方式也是目前保密的

最佳途径．例如，如果想用ＳｏＣ上的一个ＣＰＵ来处

理ＳＩＭ卡中的密钥，必须确保在ＳｏＣ环境中有个完

全安全的区域，一个不怎么安全的ＯＳ是不可以做

这些操作的．其次，性能一直是某些保密系统中难以

克服的问题，特别是在片上处理器和片外存储器之

间需要频繁传递信息时，这些信息必须经过加密．此

时ＴｒｕｓｔＺｏｎｅ便可发挥作用，因为它对整个存储空

间都可以保证完全的总线带宽，而在其安全缓冲区

数据却可以以明文的形式存储从而实现快速访问．

加密过的数据则可以以普通方式存放在ＦＬＡＳＨ存

储器中，这样可以使用一些成本低的，容量大的，灵

活的存储方式．另外，ＴｒｕｓｔＺｏｎｅ系统架构是软硬件

的合理组合，即使在ＳｏＣ设计完成后，它依然可以

保证用户能够灵活地定制和升级保密系统．最后，

ＴｒｕｓｔＺｏｎｅ在嵌入式系统中定义了一个安全的隔离

环境，该独立环境中包含一些直接的外设通道，用户

界面，ＳＩＭ卡，智能卡及音频输出等．对于非保密部

分，ＴｒｕｓｔＺｏｎｅ可以通过完整性检查机制为ＳｏＣ器

件中的所有部分提供安全保护．例如，解码后的

ＤＲＭ音频数据被传送到非保密区域中时可以通过

操作系统有关部件的完整性检测来受到保护［３］．

尽管ＴｒｕｓｔＺｏｎｅ在系统安全方面存在显著的优

势，但其仍有许多不足之处．ＴｒｕｓｔＺｏｎｅ没有提出怎

样实现安全存储，由于缺少安全存储和，这极大地减

少了ＴｒｕｓｔＺｏｎｅ作为可信计算硬件的有效性．可以

采用加密的方式将持续状态加密后存储到不可信存

储上，但这仍然不是非常有效的方式．一方面，这需

要安全存储密钥；另一方面，加密不能阻止ｒｏｌｌｂａｃｋ

攻击．大多数可信系统使用加密技术，但ＴｒｕｓｔＺｏｎｅ

没有提供一个安全的熵源或单调递增的计数器．另

外，两个世界以一种稳定的方式共享处理器应使用

虚拟化技术，尽管 ＡＲＭ 提供了虚拟化扩展，然而

ＴｒｕｓｔＺｏｎｅ没有授权给它们．ＴｒｕｓｔＺｏｎｅ也缺少安全

时钟．其次，当ＴｒｕｓｔＺｏｎｅ访问受保护的内存和中

断时会提供安全外设，但这是不足够的，因为它并

没有保护总线控制器．一般外设控制器能被普通

世界编程，因此其外设安全很难得到保证，即使它

的中断和内存域仅仅被映射到安全世界，恶意代码

也能以某种方式编程这个外设使它不安全，如一些

外设能在调试模式下被任意访问．再者，大多数ＳｏＣ

硬件厂商不愿意提供对他们固件的访问，这样导

致许多开发者和研究者不能部署他们的系统或原型

在ＴｒｕｓｔＺｏｎｅ硬件上，这严重的阻碍了开发者采用

ＴｒｕｓｔＺｏｎｅ作为一个可信计算机制．
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同时设备需要匹配可靠的可信根以保证系统的

安全启动，而ＴｒｕｓｔＺｏｎｅ是通过固化密钥的方式作

为可信根，此方法会存在密钥更新困难，且一旦泄露

会导致整个系统不可信甚至不可用的弊端，因此为

其系统实现一个可靠的可信根是保证其可信执行环

境安全的必要条件．基于ＳＲＡＭＰＵＦ技术提取密

钥会是一种比较行之有效的方式，克服现存固化密

钥的不足［３］．另外，该技术只是提供了一个可信的执

行环境，但并没有向外界提供其可信的证明．为此，

将ＴＣＧ定义的ＴＰＭ／ＭＴＭ构建在其可信环境，从

而能为其提供本地和远程证明，而ＴｒｕｓｔＺｏｎｅ提供

的隔离环境保护ＴＰＭ／ＭＴＭ 的安全性，这种方式

也变得切实可行．该技术也只能防止软件攻击，而难

以防止各种物理攻击．与此同时，ＴｒｕｓｔＺｏｎｅ结构设

计时没有授权对安全世界资源的访问．为了访问安

全世界的资源，ＲＥＥ中一个合法的进程使用一个

ＲＥＥ和 ＴＥＥ的信号通道，该通道由 ＲＥＥ进程创

建，它同步地调用具体的指令，参数被写入分配在

ＲＥＥ中的共享内存．合法的ＲＥＥ进程能通过这个

通道发送请求到 ＴＥＥ并得到响应．然而很难验证

ＲＥＥ中请求调用ＳＭＣ指令的进程是否是合法的，

对一个拥有ＲＥＥ内核级权限的攻击者能创建一个

恶意进程来持续发送经过精心设计的参数请求来发

现ＴＥＥ的漏洞．另外，共享内存能被攻击者访问、修

改或重分配．当前没有有效的机制验证共享内存的

完整性．再者，ＲＥＥ 和 ＴＥＥ 的切换是经过调用

ＳＭＣ指令，而ＳＭＣ指令有可能被攻击者恶意替换、

修改或者删除．尽管此类攻击难度比较高，可一旦成

功这样会使ＴｒｕｓｔＺｏｎｅ机制瘫痪．

ＩｎｔｅｌＳＧＸ是Ｉｎｔｅｌ最近推出的一套安全隔离技

术，系统能将敏感信息和敏感操作放置在其设计的

Ｅｎｃｌａｖｅ进行处理，从而能保证其不被攻击．它也是

Ｉｎｔｅｌ处理器的一系列扩展，为运行的应用级代码与

系统的其他部分隔离开而构建了一个沙箱机制．

ＳＧＸ的认证机制直接由ＣＰＵ支持，类似于ＴＰＭ，

远程实体能验证可信域和ＴＥＥ的完整性．远程实体

能加密地验证一个Ｅｎｃｌａｖｅ并创建一个安全通道来

传送密文．通过这种方式，远程者能在一个Ｅｎｃｌａｖｅ

中载入可信代码，并且后续能验证它是否已经恰当

地例化在目标平台上．ＳＧＸ也能保证Ｅｎｃｌａｖｅｓ之间

及它们与远程实体的安全通讯，因为ＳＧＸ提供了本

地认证和远程认证两种机制．它也能保证当一个

Ｅｎｃｌａｖｅ被例化，硬件会对它其中的数据提供机密性

和完整性保护．当Ｅｎｃｌａｖｅ进程退出，这个Ｅｎｃｌａｖｅ

将会销毁，并将其中的安全相关的数据清零．如果这

些数据需要被再次使用，则将这些数据安全地存储

在Ｅｎｃｌａｖｅ外．

ＩｎｔｅｌＳＧＸ与 ＴｒｕｓｔＺｏｎｅ类同的是，ＳＧＸ应用

能创建Ｅｎｃｌａｖｅ，Ｅｎｃｌａｖｅ与ＯＳ和其余运行在这个

平台上的软件都隔离开了，故能得到很好的保护．由

前述机制分析可知，所有分配给Ｅｎｃｌａｖｅ的内存都硬

件加密了，这点与ＴｒｕｓｔＺｏｎｅ有所不同．然而，ＳＧＸ

不提供Ｉ／Ｏ支持，所有的中断都由不可信代码处理，

这点也与ＴｒｕｓｔＺｏｎｅ不同．当代码执行在Ｅｎｃｌａｖｅ内

能加密它的状态，但加密不能防御ｒｏｌｌｂａｃｋ袭击．

ＳＧＸ也没有提供一个安全计数器，然而安全计数器

是构建安全系统的非常重要的一部分．同ＴｒｕｓｔＺｏｎｅ，

它也缺少一个安全时钟．另外，ＳＧＸＥｎｃｌａｖｅ仅仅保

护代码在Ｒｉｎｇ３，这意味着不可信 ＯＳ需要服务于

资源管理任务，这便为边信道攻击预留了大量的攻

击面．ＳＧＸ与ＴｒｕｓｔＺｏｎｅ不同，前者中一个ＣＰＵ能

运行多个Ｅｎｃｌａｖｅ且可并发执行，而后者是将ＣＰＵ

划分为两个隔离的执行环境，两个环境是通过调用

ＳＭＣ指令实现切换．当然，在 ＴｒｕｓｔＺｏｎｅ的安全世

界内部实现多个相互隔离的安全服务亦可达到同样

的效果．ＳＧＸ能将安全应用依赖的 ＴＣＢ减小到仅

包含ＣＰＵ和安全应用本身，将不可信的复杂ＯＳ和

ＶＭＭ排除在安全边界之外．

ＩｎｔｅｌＴＸＴ和ＡＭＤＳＶＭ都是基于ＴＰＭ发展

起来的可信隔离系统，它构筑一条从ＢＩＯＳ、ＭＢＲ

（ＭａｓｔｅｒＢｏｏｔＲｅｃｏｒｄ）、操作系统启动引导程序、操

作系统内核到应用层的完整信任链，它能有效地阻

止特权代码的攻击，从而增强了系统的安全性．

然而，它并没有得到普及，因为这种方式过于依

赖于硬件配置．另外，其安全性也依赖于安全控制策

略，用户往往也因为这种过于严格的控制策略而禁

用ＴＰＭ的功能．而且 ＴＰＭ 需要安全非易失性内

存，如果主机不具备抗干扰存储，就不能达到部署

ＴＰＭ的要求．此时，常常部署一个软件ＴＰＭ．另外，

ＴＰＭ并不适合于对体积和功耗要求苛刻的嵌入式

领域，然而可以在其隔离环境部署软件ＴＰＭ，这也

是一种很好的部署可信策略的方式．这样，可以利用

隔离环境保障软件ＴＰＭ的安全，而ＴＰＭ则为系统

提供丰富的可信计算功能．

另外，基于系统级隔离机制构建的可信执行环

境是基于硬件与软件的合理配合，对系统的性能影

响较小，而且易于根据不同安全需求进行再设计．因

此，该隔离技术是目前比较主流的安全隔离技术，也
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是未来保障系统安全，解决系统中存在的安全问题

比较好的解决方案．然而，在使用的过程中需要保证

结合具体的应用场景和需求进行设计，保证其ＴＣＢ

足够小，以确保其足够安全．同时，可信执行环境在

系统掉电的情况下无法发挥其安全优势，如何防止

在离线状态其可能遭受的各类物理攻击也变得势在

必行，特别是针对嵌入式设备易丢失且易遭盗窃的

特点．这样可以防止攻击者对可信执行环境中关键

代码的篡改及获取其中存储的关键数据．因此，可信

执行环境虽然为系统提供了一个良好的隔离环境，

但其自身也存在很多限制与不足之处，合理设计

ＴＥＥ也十分关键．

５４　各种隔离机制对比分析

本节主要将以上３种隔离机制整体作对比分

析，具体是抽象出隔离性、安全性及性能等３个关键

指标来进行整体比较，具体如表１所示．

表１　各类隔离机制对比

隔离机制类型 隔离性 安全性 性能（包括功耗和面积）

硬件隔离技术

隔离性中：纯硬件的隔
离模块能很好地将敏感

数据保护在可靠的物理

设备中，并可采用更加
先进的防篡改技术．

安全性中：当软件运行在外置安全硬件模块和内
置加密模块之外时，安全范围受到限制，而提供
专用的通用处理器没有考虑在调试和测试模式

下的系统安全．但因为设计成本高和周期长，不
能实时满足新的安全需求．

性能中：纯硬件加密模块会增加系统的功耗
和硅设计面积，通用安全处理器则因为需要
与主处理器通讯而影响系统性能．故硬件隔

离给系统的性能带来一定的影响．

软件隔离技术

隔离性低：纯软件的机
制能在系统中提供一

个相对安全的隔离环

境．然而，它的隔离性
会受到其它软件或系

统安全的影响．

安全性低：纯软件的隔离机制，如沙箱集成在内
核中的安全机制，会因为ＴＣＢ过大，导致自身极
易受到恶意攻击，而虚拟化技术自身需要管理许
多系统资源，自身代码量已经非常庞大，存在较
大的安全隐患．容器也存在类似的问题．故软件

隔离技术自身的安全性得不到保证．

性能低：对系统的功耗没有什么影响，然而
会一定程度上增加系统的负载，它也不需要
重新设计硬件，因此开发成本比较小且周期
短．然而，软件实现的隔离机制运行速度较
硬件会慢很多，因此性能比较低．

系统级隔离技术

隔离性高：基于软硬件
的合理配合能够在系

统中提供一个相对稳

定且安全的隔离环境，
硬件实施访问限制，并
能隔离敏感代码，实现
安全启动及构筑可信

链等，其隔离性很好．

安全性高：其中ＩｎｔｅｌＳＧＸ和 ＡＲＭ ＴｒｕｓｔＺｏｎｅ
能够分别将Ｅｎｃｌａｖｅ和ＴＯＳ与平台上的软件和

都隔离开，ＴＩＭＳｈｉｅｌｄ也能提供类似ＴｒｕｓｔＺｏｎｅ
的隔离保护，然而它只针对限定的处理器，而基
于ＴＰＭ的ＩｎｔｅｌＴＸＴ和 ＡＭＤＳＶＭ 也能达到

同样的效果，但其要求严格的访问控制策略．故
系统级隔离技术安全性最高，它能保护系统中的
关键数据和操作的安全．

性能高：ＡＲＭ ＴｒｕｓｔＺｏｎｅ在原有处理器上
进行安全扩展，对系统功耗、面积和性能影
响小．而基于ＴＰＭ 构建的隔离运行环境则

对系统功耗和性能都有一定的影响，其对硬
件配置依赖性强．故系统级隔离技术的设计

对系统的性能影响比较小，相对软件隔离和
硬件隔离，性能最高．

　　另外，也有针对安全技术的隔离性进行评估验

证方面的研究，Ｊｅａｎｎａ等人
［６０］就提出了一个隔离的

基准测试套件，它的目的是量化虚拟化系统，并限制

一些行为不端的虚拟机影响其它与其运行在同一物

理机上行为正常的虚拟机的能力．该测试套件主要包

括：ＣＰＵ密集测试，内存密集测试，磁盘密集测试，网

络发送和接收密集测试及ｆｏｒｋ炸弹（ｆｏｒｋｂｏｍｂ）测

试，并展示了全虚拟化的ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ，半

虚拟化实例Ｘｅｎ和操作系统级虚拟化实例Ｓｏｌａｒｉｓ

和ＯｐｅｎＶＺ的测试结果．测试结果展示全虚拟化系

统在所有的情况下提供了完整的隔离，半虚拟化系

统达到了同样的隔离效果，只是在磁盘密集测试中

有至多１．７％的下降．操作系统级的虚拟化系统测

试结果则是多种多样的，这也说明了在一个紧耦合

的操作系统中实现所有资源隔离的复杂性．

６　安全隔离技术研究和应用需求展望

系统环境中构建一个安全的隔离运行环境已经

成为一种主流的趋势，在敏感数据处理和关键数据

保护方面起着极其重要的作用．本章针对系统的现

有安全问题，展望了安全隔离技术未来的研究方向

及发展趋势，总结归纳出以下３个方面的工作．

６１　安全隔离解决云计算安全问题

随着当今对海量数据和复杂计算的日益需求，

计算模式已经从集中式向分布式演变，云计算作为

一项新兴的计算模式逐渐成为学术界和产业界的热

点和焦点．云计算可以根据用户的特定需求并通过

整合分布式资源来构建满足各种服务要求的计算环

境，并可以通过网络分别对其进行访问．它能有效地

实现资源共享，从而便利了系统管理与维护，也确保

了服务的正常使用．然而，确保这些服务和数据的机

密性、完整性、可用性及隐私性仍然是其核心需求，

需要针对云计算系统及应用的特点进行安全防护．

它的防护不应是开发全新的安全理念或体系，而应

从传统安全管理角度出发，结合其特点将现有成熟

的安全技术及机制延伸到云计算应用及安全管理

中，满足云计算应用的安全防护需求．

而安全隔离技术提供的隔离运行环境能够解决

云计算所面临的一系列安全问题，用户的敏感操作

和隐私数据都能隔离在相对独立的执行环境，用户

之间互不影响，这样可以有效的保护用户的隐私，它

也是保证云计算环境安全的有效措施．如采用虚拟

机化技术，它能在逻辑上实现系统、存储及网络等的
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安全隔离．硬件比纯软件实现逻辑隔离的更为安全，

它能实现各个环节的高效隔离来保证用户隐私数据

的安全性．文献［６１］中就提到当前云计算安全隔离

架构主要围绕硬件和软件隔离两个方面来实施，其

目的是主要为用户提供云计算整个链路层的隔离．

虚拟化技术是实现云计算的关键核心技术，使用虚

拟化技术的云计算平台上的云架构提供者必须向其

客户提供安全性和隔离性．

６２　安全隔离与可信计算结合

基于安全隔离提供隔离运行环境，可以将可信

计算模块构建在该隔离环境中，利用隔离的安全优

势保障可信模块的安全，而可信模块则为系统提供

丰富的可信计算功能，这种结合已是一种切实可行

的方案．

ＴＰＭ已应用于ＰＣ领域，然而它并不适合对功

耗和面积要求苛刻的嵌入式领域．虽然 ＴＣＧ随后

也针对嵌入式和移动领域发布了 ＭＴＭ（Ｍｏｂｉｌｅ

ＴｒｕｓｔｅｄＭｏｄｕｌｅ）规范．然而，限于移动平台形态的

多样性，ＴＣＧ在发布相应可信平台移动平台规范时

并没有明确 ＭＴＭ 的具体实现方式，也未对 ＭＴＭ

的实现给出明确的定义，ＭＴＭ 仅是功能而非硬件

实现．幸运的是，可基于以上提到的各种隔离技术来

构建可信移动平台，如前述章节提到的智能卡Ｊａｖａ

Ｃａｒｄ或ＡＲＭＴｒｕｓｔＺｏｎｅ．具体是，基于ＪａｖａＣａｒｄ实

现ＭＴＭ能利用智能卡自身的硬件保护机制防范攻

击者对 ＭＴＭ功能实现的篡改，且继承了智能卡固

有的安全属性．同时，对智能卡安全性评估目前已经

有非常成熟的方法，这也为基于智能卡实现 ＭＴＭ

的安全性检测评估提供了便利．与此同时，ＭＴＭ 的

两种功能 ＭＲＴＭ（ＭｏｂｉｌｅＲｅｍｏｔｅＯｗｎｅｒＴｒｕｓｔｅｄ

Ｍｏｄｕｌｅ）和 ＭＬＴＭ（ＭｏｂｉｌｅＬｏｃａｌＯｗｎｅｒＴｒｕｓｔｅｄ

Ｍｏｄｕｌｅ）是以Ｊａｖａ小应用程序的形式并发地运行于

ＪａｖａＣａｒｄ内部的虚拟机上，利用虚拟机提供的安全

机制能够确保它们的隔离运行［６２］．基于ＴｒｕｓｔＺｏｎｅ

实现的 ＭＴＭ，其硬件级别的隔离运行环境能够保

证 ＭＴＭ自身的安全性，又可以通过环境切换使非

安全域的应用程序能够访问ＭＴＭ功能．同时，基于

ＴｒｕｓｔＺｏｎｅ的 ＭＴＭ所构建的可信移动平台能够实

现安全启动．具体是，系统上电后首先执行固化在

ＲＯＭ里的加载程序ＳｅｃｕｒｅＢｏｏｔｌｏａｄｅｒ，该程序由

ＴｒｕｓｔＺｏｎｅ硬件保证不被篡改，随之将控制权交给

ＭＴＭ，然后 ＭＴＭ 对后续加载程序执行先度量再

传递控制权的过程，最终构建一个完整的移动平台

安全启动链．文献［６３］就将ＴＰＭ２．０与ＴｒｕｓｔＺｏｎｅ

结合实现相应功能，具体使用ＴｒｕｓｔＺｏｎｅ提供的硬

件隔离环境保护ＴＰＭ２．０的安全，而ＴＰＭ则为平

台提供丰富的可信计算功能，从而构筑一个可信的

计算平台．

６３　安全隔离实现系统防护

系统现在部署的传统操作系统，如 Ｌｉｎｕｘ或

Ｗｉｎｄｏｗｓ，继承了它们的丰富功能的和无法避免的

安全威胁．这是因为这些操作系统代码量已经非常

大，很容易存在潜在的漏洞而被攻击者利用．同时，

这些系统有许多特权进程，一旦受到攻击损坏，很容

易安装内核ｒｏｏｔｋｉｔｓ，这样敌手就能轻易访问系统

的敏感数据，甚至完全控制整个操作系统的执行，比

如Ａｎｄｒｏｉｄ系统中特权进程的漏洞也曾有过很多报

道．为此，基于系统的各类隔离运行环境来防护系统

的安全，保护系统的敏感数据和关键操作不被攻击，

仍是目前研究的热点．

如基于硬件抽象层虚拟机就能够很好地在主操

作系统中隔离一个相对可信的环境，通过在该隔离

环境中构建检测防御机制能有效地检测并阻止主操

作系统中特权代码实施的各类攻击．文献［６４］就提

出一种轻量级的安全可信的虚拟执行环境，通过利

用ＣＰＵ的系统管理模式（ＳＭＭ）提供的硬件隔离特

性来隔离应用程序的安全敏感代码．然而，由于虚拟

层只能获取硬件层的信息，如何将这些信息转化成

操作系统所需要的语义信息也是亟待解决的问题．

也因为虚拟机是在操作系统外新引入的一个高权限

的软件层，它给当前的系统安全结构引入了新的问

题．一方面，一些攻击者能够针对当前虚拟机来设计

攻击，甚至是伪造一个虚拟机，这样ＯＳ将无法完全

发现和防范这类攻击．另一方面，引入了 ＶＭＭ 的

软件层后，如何维持ＴＰＭ构建的信任链，也是一个

非常棘手的难题．

因此，基于硬件支持的可信执行环境去解决系

统存在的安全问题变得更加切实可行，如 ＡＲＭ

ＴｒｕｓｔＺｏｎｅ或ＩｎｔｅｌＳＧＸ，通过在隔离环境设计检测

和防御机制来保证ＲＯＳ的安全．这些检测和防御机

制与ＲＯＳ完全隔离，所以即使在ＲＯＳ受到损害或

者毁坏也能保证自身的安全，敏感数据、系统关键功

能及关键操作都可以放在这个可信执行环境中执

行．同时，也可以根据具体的安全需求和应用场景在

可信执行环境中设计特定的安全服务来确保ＲＯＳ

的安全．另外，可以在其隔离环境中实现一套与ＲＯＳ

完全隔离开的安全显示与安全输入来保证用户信息

输入和显示的安全．之前章节提到的ＴＺＫＲＰ就基
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于ＴｒｕｓｔＺｏｎｅ的隔离运行环境实现了系统的是实时

内核防护的机制，解决了一些系统存在安全漏洞的

问题．

同时，针对移动设备容易丢失和遭窃取的特性，

这使得它极易受到廉价的内存攻击，比如冷启动攻

击，如使用总线监控器来监控内存总线，并实施

ＤＭＡ攻击．因此，防范设备可能遭受到的物理攻击

以保护系统关键数据的安全也成为未来研究的重点

内容．文献［６５］就提出一种数据保护机制，它能防止

内存遭受到的冷攻击，该系统允许应用和ＯＳ组件

存储它们的数据和代码在ＳｏＣ而不是ＤＲＡＭ．另

外，基于ＳＲＡＭＰＵＦ
［３］提取密钥代替固化密钥作为

可信根也是研究的热点，它能使设备克服一定的物

理攻击，如抵御逆向工程和有效防止克隆等．

７　结　论

当设备集成各种安全敏感的服务，如钱包、访问

控制令牌、远程银行甚至是盗窃保护装置，增加设备

的可信性是非常重要的．而我们的日常生活越来越

依赖于这些服务，它给我们带来了极大便携性的同

时，也产生了非常广泛的安全问题．因此，操作系统

安全性需要加强，应用代码的远程配置，固件更新及

关键数据也需要可靠的执行．数据的备份和恢复，安

全应用数据存储及商业和个人使用之间的防火墙都

是常用的功能要求．用户及应用编程人员的可用性

也是另一项非常重要的功能．为此，在系统中提出一

个稳定可靠安全的隔离运行环境是至关重要的，对

保障系统关键功能及敏感数据是极其必要的．本文

首先对各类安全隔离技术作了一个整体概述，接着

细致分析了各种安全隔离机制的实现方式，对它们

的研究现状进行了分析总结，并基于此基础上对它

们各自在解决系统安全方面的优势与不足作了深入

的剖析，同时将各类安全隔离机制通过抽象出３个

指标进行了整体对比分析，最后结合目前信息安全

领域中存在的各种安全问题，展望了安全隔离技术

的未来发展趋势、学术研究及应用情况．

致　谢　评审专家和编辑部老师为本文提出了宝贵

的意见和建议，作者在此表示衷心的感谢！
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