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基于本地差分隐私的键值数据精确收集方法
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摘　要　基于本地差分隐私的键值数据的收集与分析得到了研究者的广泛关注．键与值的值域大小、二者之间的
关联性、报告给收集者的通信方式以及本地扰动机制直接制约着频率与均值估计的精度．针对现有键值数据本地
扰动方法存在的不足，该文提出了一种精确且有效的本地扰动方法ＬＤＰＫＶ（ＬｏｃａｌｌｙＤｉｆｆｅｒｅｎｔｉａｌｌｙＰｒｉｖａｔｅＫｅｙＶａｌｕｅ
ｄａｔａｃｏｌｌｅｃｔｉｏｎ），该方法结合输入值域与输出值域之间的整体映射关系，在较少通信代价与不分割隐私预算的情况
下，对键值对进行统一处理．其主要思想是：首先对每个用户所拥有的键值对进行统一离散化处理；结合每个用户
的离散化结果，利用伯努利采样技术随机地抽样一条键值对进行本地随机扰动；然后将扰动后的键值对报告给收
集者．收集者利用每个用户的报告值估计每个键的频率以及所对应值的均值．理论分析了ＬＤＰＫＶ方法产生的方
差与最大偏差，以及与现有键值数据收集方法在真实与合成数据集上进行综合比较．实验结果表明ＬＤＰＫＶ方法
均优于同类方法．
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１　引　言
大数据技术的迅猛发展，键值存储已成为关联

数据的主要管理范式，该范式通常被应用于ＮｏＳＱＬ
数据系统中．键值数据类型普遍存在于移动设备、
网购与医疗平台等服务之中，每个用户所拥有的数
据均是键值对的一个集合．因此，基于此类数据的
收集与分析能够有效改善应用平台的服务质量，以
及向用户提供较为全面的个性化体验．然而，当数据
收集者不可信时，键值对中所包含的个人敏感信息
有可能被泄露．表１为某不可信购物网站收集用户
的购买与评分记录．通过该表中键的频率以及某键
所对应值的均值分析，可以学习出用户的购物行为
模式与偏好．例如，商品犃的频率为２／３，犃所对应
值的均值为０．６．不可信收集者分析出犃的频率之
后，即可对表１中的用户进行统计攻击．因此，在此
情景下，用户通常无法掌控自己的隐私数据．本地差
分隐私保护技术［１２］的出现有效地解决了此类矛
盾．该技术允许每个用户采用随机应答机制或者拉
普拉斯机制对自己所拥有的键值数据进行本地扰

动，再把扰动之后的结果报告给收集者，进而可以有
效防止不可信收集者泄露自己的隐私．

表１　键值数据样例
用户 商品与评分
狌１ 〈犃，０．７〉，〈犅，０．８〉，〈犆，０．４〉，〈犇，０．５５〉
狌２ 〈犃，０．５〉，〈犅，０．４２〉，〈犇，０．３５〉
狌３ 〈犆，０．６〉，〈犇，０．０５〉

目前基于本地差分隐私的键值数据收集与分
析研究工作相应较少．文献［３］结合Ｒａｐｐｏｒ［４］与
Ｄｕｃｈｉ［２］方法提出了ＰｒｉｖＫＶ（ＰｒｉｖａｔｅＫｅｙＶａｌｕｅ
ｄａｔａｃｏｌｌｅｃｔｉｏｎ）与ＰｒｉｖＫＶＭ（ＰｒｉｖａｔｅＫｅｙＶａｌｕｅ
ｄａｔａｃｏｌｌｅｃｔｉｏｎｗｉｔｈＭｕｌｔｉｐｌｅｔｉｍｅｓ）方法，然而这两
种方法却由于频繁分割隐私代价致使最终的频率与
均值估计精度较低．文献［５］结合ＰｒｉｖＫＶＭ方法的
不足，基于ＧＲＲ［４］（ＧｅｎｅｒａｌｉｚｅｄＲａｎｄｏｍＲｅｓｐｏｎｓｅ）
框架提出了ＫＶＯＨ（ＫｅｙＶａｌｕｅｄａｔａｃｏｌｌｅｃｔｉｏｎｗｉｔｈ
ＯｎｅＨｏｔ）方法，然而该方法却忽视了键值整个值
域的影响，特别是键的值域比较大时，该方法最终的
频率与均值的估计精度较低．结合文献［３，５］可知，
收集与分析键值数据过程中存在的挑战包括：
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（１）用户在设计本地扰动方法时，如何维持键与值
之间的关联性．如果键与值经过扰动之后失去关联
性，则收集者估计出的键频率和该键所对应值的均
值的精度会很低；（２）收集者如何以较小的噪音误
差与通信代价收集所有用户的键值数据．如果用户
把扰动之后的键值根据整个值域的大小报告给收
集者，则收集者与用户之间的通信代价以及噪音误
差会很高．总而言之，目前还没有一个行之有效且满
足本地差分隐私的键值收集与分析方法能够克服
上述方法存在的问题．为此，本文基于本地差分隐私
技术提出了一种键值数据收集方法能够兼顾上述
的问题需求．本文主要贡献如下：

（１）为了解决挑战（１），本文提出了ＬＤＰＫＶ方
法．不同于文献［３］对键与值分开处理，ＬＤＰＫＶ方
法对键值对进行统一本地扰动，进而维持了键值
之间的关联性；

（２）为了有效解决挑战（２），ＬＤＰＫＶ方法均首
先采用离散化操作对每个键所对应的值进行处理．
结合离散化结果，随机采样一个键值对进行本地扰
动，然后将扰动结果报告给收集者；

（３）理论分析了ＬＤＰＫＶ方法满足ε本地差分
隐私，以及频率与均值估计的误差边界．通过合成数
据与真实数据实验分析，ＬＤＰＫＶ方法具有较好的
可用性．

２　相关工作
当前，本地差分隐私主要关注频率［４］、直方图［６］、

均值［７８］、频繁项集［９］估计以及图发布［１０］等方面的
研究．谷歌Ｃｈｒｏｍｅ浏览器所嵌入的Ｒａｐｐｏｒ［４］方法
结合Ｗａｍｅｒ提出的ＷＲＲ方法［１３］实现了用户浏览
数据的本地保护．然而，基本的Ｒａｐｐｏｒ方法容易受
到值域大小的影响，大的值域会对该方法造成大的
估计误差与通信代价．改进的Ｒａｐｐｏｒ方法［４］利用
Ｂｌｏｏｍｆｉｌｔｅｒ技术缩减值域大小来提高估计精度．同
时，ＳＨｉｓｔ［１１］方法利用哈希与矩阵投影技术将通信
代价减少到ｌｏｇ级别．此外，ＯＵＥ方法［１２］与ＯＬＨ
方法［１２］分别利用一元编码与本地哈希技术来提高
估计精度，并且估计误差脱离了值域大小的影响．不
同于上述的频率估计方法，Ｄｕｃｈｉ方法［７］结合ＷＲＲ
方法［１３］与离散化操作实现了［－１，１］区间上的均值
估计．然而，由于Ｄｕｃｈｉ方法输出结果是固定的两个
离散值，进而使最终的估计结果偏离了［－１，１］区

间．针对Ｄｕｃｈｉ方法的不足，ＰＭ方法［８］能够将［－１，
１］区间中的某个真实值扰动到一个受约束的联系区
间［－犆，犆］，并在该连续区间中计算出该扰动值的
左右边界．尽管目前有多种频率与均值估计方法，而
涉及键值数据收集与分析的工作却很少．文献［３］
结合ＧＲＲ与Ｄｕｃｈｉ提出了ＰｒｉｖＫＶ与ＰｒｉｖＫＶＭ方
法来收集键值数据，然而这两种方法却由于频繁分
割隐私代价导致较高的估计误差．文献［５］同样结合
ＧＲＲ方法提出了ＫＶＯＨ方法，然而该方法由于继
承了ＧＲＲ方法的不足，无法应对稀疏的键值数据．
因此，针对上述方法的不足，本文提出了一种基于离
散化与随机采样技术的键值收集方法ＬＤＰＫＶ，该
方法不但对键值数据进行整体考虑，还具有较高的
频率与均值估计精度．

３　基础知识与问题描述
３１　本地差分隐私

不同于中心化差分隐私技术，本地差分隐私技
术通常要求用户在本地保护自己的数据，把扰动之
后的数据报告给不可信的收集者，从而实现隐私不
被泄露．本地差分隐私的形式化定义如下所示．

定义１．　ε本地差分隐私．给定一个随机算法
犃及其定义域犇狅犿（犃）和值域犚犪狀犵犲（犃），若算法
犃在任意两条不同元组狋与狋′（狋，狋′∈犇狅犿（犃））上得
到相同输出结果狅（狅∈犚犪狀犵犲（犃））的概率满足下列
不等式，则犃满足ε本地差分隐私．

Ｐｒ［犃（狋）＝狅］ｅｘｐ（ε）×Ｐｒ［犃（狋′）＝狅］（１）
其中，ε为隐私预算，该值的大小直接决定着隐私保
护程度．

随机应答机制［１３］是实现本地差分隐私的常用
技术．该机制的思想是用户在响应敏感的布尔问题
时，以概率狆真实应答，以１－狆给出相反的应答．
为了使随机应答机制满足ε本地差分隐私，通常设
置狆＝犲ε／（１＋犲ε）或者其它值，收集者获得所有应答
后，即可对真实应答进行分析估计．类似于中心化差
分隐私，本地差分隐私同样满足序列组合特性．

性质１［１４］．　序列组合性质．给定数据集犇和狀
个随机算法犃１，犃２，…，犃狀，且犃犻（１犻狀）满足ε犻
本地差分隐私，则在犇上的序列组合满足ε本地差
分隐私，且ε＝∑

狀

犻＝１
ε犻．

３２　问题描述
给定狀个用户犝＝｛狌１，狌２，…，狌狀｝，每个用户拥
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有不同的键值对．犓＝｛１，２，…，犱｝为键的值域，
犞＝［－１，１］为键所对应值的值域．犛犻＝｛（犽犼，狏犼）｜１
犼犾犻，犽犼∈犓，狏犼∈犞｝为用户狌犻的键值对集合，其中
犾犻表示犛犻的长度．收集者收集所有用户的键值数据
之后，通常做两种基本的统计分析，即键所对应的频
率，以及对应值所对应的均值，具体计算如式（２）与
式（３）所示．

犳犽＝｛狌犻｜（犽，狏）∈犛犻｝
狀 （２）

其中，｛狌犻｜（犽，狏）∈犛犻｝表示集合犝中拥有键为犽
的用户个数．例如表１中拥有键为犇商品的用户个
数为３，则犳犇＝１．

μ犽＝
∑犻∑犼：犽犼＝犽狏犼

｛狌犻｜（犽，狏）∈犛犻｝ （３）

其中，∑犻∑犼：犽犼＝犽狏犼表示键为犽所有对应值的和．例如表１
中键为犇商品所对应值的和为０．９５，则μ犇＝０．３２．

采用均方误差犕犛犈（ＭｅａｎＳｑｕａｒｅＥｓｔｉｍａｔｉｏｎ）
与相对误差犚犈（ＲｅｌａｔｉｖｅＥｒｒｏｒ）度量犳犽与μ犽的估计
精度．本文要解决的问题是在设计满足本地差分隐
私的频率与均值估计方法同时，尽可能获得误差较
小的估计结果．

４　键值数据收集方法犔犇犘犓犞
４１　犔犇犘犓犞方法

类似于文献［３］，结合键的值域犓（值域大小为
犱）与每个用户所拥有的键值对集合犛犻，首先对犛犻
中所有（犽犼，狏犼）对进行编码操作，生成一个长度为犱
的新型向量犛′犻．

（犽犼，狏犼）＝
（１，狏犼），犽犼∈犓，狏犼∈［－１，１］
（０，０），｛ 其他 （４）

根据式（４）可知，集合犛′犻中的元素分别由（０，０）
与（１，狏犼）组成，其中狏犼∈［－１，１］．例如，假设键的值
域犓＝｛犐１，犐２，犐３，犐４｝，犛犻＝｛（犐２，０．８），（犐３，０．３）｝．
经由式（４）编码后，犛′犻＝｛（０，０），（１，０．８），（１，０．３），
（０，０）｝．

一种最直接的方法是分别采用现有满足本地差
分隐私的频率与均值估计方法对犛′犻中的元素进行
频率与均值估计．然而，这种最直接的方法通常会打
破犽犼与狏犼之间的关联性．尽管ＰｒｉｖＫＶ与ＰｒｉｖＫＶＭ
方法的可用性优于最直接方法，然而这两种由于分
割隐私代价导致最终的可用性较低．结合集合犛′犻与
ＰｒｉｖＫＶ方法可知，扰动方法的输入值域变成了

｛（０，０）∪｛（１，狏）｜－１狏１｝｝，而扰动之后的输出
值域为｛（０，０），（１，１），（１，－１）｝．基于此分析，本文
提出了一种频率与其所对应值的均值估计方法
ＬＤＰＫＶ，该方法在不分割隐私代价的情况下对键值
对进行统一地扰动．该方法细节如算法１所示．

算法１．　ＬＤＰＫＶ算法．
输入：所有用户的键值对集合犛＝｛犛１，犛２，…，犛狀｝，隐

私预算ε，扰动概率狆与狇，键的值域为犓，以及
犓的大小犱

输出：频率向量犳，均值向量μ
１．犳←，μ←；
２．ＦＯＲｅａｃｈ狌犻ｕｓｅｒＤＯ
３．　狌犻ｒｅｐｏｒｔｓ（犼，（犽犼，狏犼））←ＬＲＲ（犛犻，ε）；
４．ＥＮＤＦＯＲ
５．ＦＯＲｅａｃｈｋｅｙ犽（犽∈犓）ＤＯ
６．　Ｃｏｌｌｅｃｔｏｒａｇｇｒｅｇａｔｅｓ犳犽；

７．　Ｃｏｌｌｅｃｔｏｒｃａｌｉｂｒａｔｅｓ犳犽ａｓ犳犽←犱×犳
犽－（１－狆）
狆－狇 ；

８．　Ｃｏｌｌｅｃｔｏｒｃｏｕｎｔｓ（０，０），（１，１）ａｎｄ（１，－１）ａｓ
犮′（０），犮′（１），ａｎｄ犮′（－１）；

９．　犕←犮′（０）＋犮′（１）＋犮′（－１）；
１０．　Ｃｏｌｌｅｃｔｏｒｃａｌｉｂｒａｔｅｓ犮′（１）ａｎｄ犮′（－１）ａｓ：

　　犮（１）←
犮′（１）－犕狉＋１－狆（ ）２
（１－狇－狉）－狉＋１－狆（ ）２

，　

　　犮（－１）←
犮′（－１）－犕狉＋１－狆（ ）２
（１－狇－狉）－狉＋１－狆（ ）２

；

１１．　Ｃｏｌｌｅｃｔｏｒｃｏｍｐｕｔｅｓｔｈｅｍｅａｎａｓ狌犽：

　　　　μ犽←犮
（１）－犮（－１）
犮（１）＋犮（－１）；

１２．　犳←犳∪犳犽，μ←μ∪狌犽；
１３．ＥＮＤＦＯＲ
１４．Ｒｅｔｕｒｎ犳，μ．
ＬＤＰＫＶ算法是基于本地差分隐私整体考虑用

户键值对的频率与均值估计问题．首先每个用户利
用ＬＲＲ（ＬｏｃａｌＲａｎｄｏｍｉｚｅｄＲｅｓｐｏｎｓｅ）方法本地扰
动自己的键值对并报告给收集者（步骤２～步骤４）．
收集者聚集所有用户的报告值后，计算并修正每个
键所对应的频率以及值所对应的均值（步骤５～
步骤１３）．根据算法的第３行可知，每个用户在不分
割隐私预算ε的情况下调用ＬＲＲ算法本地统一扰
动自己的键值对．由于每个用户利用ＬＲＲ算法仅
扰动一组键值对后再报告给收集者，进而使得收
集者与用户之间的通信代价为Θ（１）．接下来阐述
ＬＲＲ算法的实现，其具体实现细节如算法２所示．
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算法２．　ＬＲＲ算法．
输入：用户狌犻的键值集合犛犻，隐私预算ε
输出：扰动之后的值（犼，（犽犼，狏犼））
１．犛′犻←Ｅｎｃｏｄｉｎｇ（犛犻）；
２．Ｓａｍｐｌｅｔｈｅ犼ｔｈｐａｉｒｕｎｉｆｏｒｍｌｙａｔｒａｎｄｏｍｆｒｏｍ犛′犻；
３．ＩＦｔｈｅ犼ｔｈｐａｉｒ（犽犼，狏犼）ｉｓ（０，０）ＴＨＥＮ
４．　Ｐｅｒｔｕｒｂｓ（０，０）ａｓ：

（犽犼，狏犼）＝
（０，０），狑．狆．狆
（１，１），狑．狆．（１－狆）／２
（１，－１），狑．狆．（１－狆）／
烅
烄
烆 ２

；

５．ＥＬＳＥＩＦｔｈｅ犼ｔｈｐａｉｒ（犽犼，狏犼）ｉｓ（１，狏）ＴＨＥＮ
６．　Ｐｅｒｔｕｒｂｓ（１，狏）ａｓ：

（犽犼，狏犼）＝

（０，０），狑．狆．狇
（１，１），狑．狆．狉＋（１＋狏）２（１－狇－２狉）

（１，－１），狑．狆．狉＋（１－狏）２（１－狇－２狉
烅
烄

烆 ）
；

７．ＥＮＤＩＦ
８．Ｒｅｔｕｒｎ犼，（犽犼，狏犼）．
结合ＬＲＲ算法，每个用户首先利用式（４）对自己

的键值对犛犻进行编码转换（步骤１），进而获得犛′犻．
为了减少收集者与用户之间的通信代价以及噪音误
差，在犛′犻中均匀随机地抽取一个键值对（犽犼，狏犼）进
行本地扰动（步骤２～步骤７）．无论（犽犼，狏犼）是（０，０）
还是（１，狏），最终结果均以不同的概率扰动成（０，０）、
（１，１）以及（１，－１）（步骤４与步骤６）．

要实现ＬＲＲ算法中的步骤４与步骤６，需要计
算出概率狆，狇，狉．根据ＬＲＲ算法的描述可知输入值
的值域为｛（０，０）∪｛（１，狏）｜－１狏１｝｝，输出值域
为｛（０，０）、（１，１）与（１，－１）｝．因此，可以把输入值域
分成两种情况：

（１）当输入值为（０，０）与（１，狏）时，为使（０，０）、
（１，１）与（１，－１）三种输出结果满足ε本地差分隐
私，则下列三种不等式需成立：

输出值为（０，０）时，则式（５）成立：
狆犲ε×狇 （５）

输出值为（１，１）时，则式（６）成立：
狉＋（１＋狏）２（１－狇－２狉）犲ε×１－狆２ （６）

输出值为（１，－１）时，则式（７）成立：
狉＋（１－狏）２（１－狇－２狉）犲ε×１－狆２ （７）

（２）当输入值为（１，狏１）与（１，狏２）时，其中狏１与
狏２互为近邻，为使（０，０）、（１，１）与（１，－１）三种输出
结果满足ε本地差分隐私，同样下列三种不等式需
同时成立：

输出值为（０，０）时，则式（８）成立：
狇犲ε×狇 （８）

输出值为（１，１）时，则式（９）成立：

狉＋（１＋狏１）２（１－狇－２狉）

狉＋（１＋狏２）２（１－狇－２狉）
犲ε （９）

输出值为（１，－１）时，则式（１０）成立：

狉＋（１－狏１）２（１－狇－２狉）

狉＋（１－狏２）２（１－狇－２狉）
犲ε （１０）

从式（５）至式（１０）可知，以上六种不等式应同时
满足．根据本地差分隐私定义可知，若要使式（６）与
式（７）同时成立，则需要式（６）中的狏＝１，式（７）中的
狏＝－１．进而可得式（１１）．

１－狇－狉犲ε×１－狆２ （１１）
通过观察式（９）与式（１０）可知，若要使这两种等

式同时成立，狏１与狏２只需要考虑取极值情况即可．
（１）当１－狇－２狉＞０，狏１＝１，狏２＝－１时，式（９）取得
最大值，则由式（９）可知（１－狇－狉）／狉犲ε；（２）当
１－狇－２狉＞０，狏１＝－１，狏２＝１时，式（１０）取得最大
值，则由式（１０）可知（１－狇－狉）／狉犲ε．因此，结合上
述两种情况可知式（９）与式（１０）可以同时归结为
（１－狇－狉）／狉犲ε．

根据式（５）和式（１１）以及（１－狇－狉）／狉犲ε，可
以计算出概率狆＝犲ε／（犲ε＋２）、狇＝１／（犲ε＋２）以及
狉＝１／（犲ε＋２）．获得狆，狇，狉之后，ＬＲＲ算法以不同的
概率将（犽犼，狏犼）扰动成（０，０）、（１，１）以及（１，－１）．
４２　犔犇犘犓犞方法的隐私性与可用性分析

本小节主要从ε本地差分隐私阐述ＬＤＰＫＶ方
法的隐私性，以及从估计无偏性与方差阐述其可用
性．ＬＤＰＫＶ方法中只有ＬＲＲ算法花销ε，因此，只
要ＬＲＲ算法满足ε本地差分隐私，则根据性质１可
知ＬＤＰＫＶ方法同样满足ε本地差分隐私．

定理１．　ＬＲＲ算法满足ε本地差分隐私．
证明．　设（犽１，狏１）与（犽２，狏２）表示两个不同的

输入键值对，（犽，狏）表示（犽１，狏１）与（犽２，狏２）经过
ＬＲＲ算法扰动之后的结果，则（犽，狏）∈｛（０，０），
（１，１），（１，－１）｝．已知狆＝犲ε／（犲ε＋２）、狇＝１／（犲ε＋２）、
狉＝１／（犲ε＋２）．可分三种情况证明ＬＲＲ算法满足
ε本地差分隐私．
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（１）（犽，狏）＝（０，０）
Ｐｒ［（犽，狏）＝（０，０）｜（犽１，狏１）］
Ｐｒ［（犽，狏）＝（０，０）｜（犽２，狏２）］

Ｐｒ［（犽
，狏）＝（０，０）｜（犽１，狏１）＝（０，０）］

Ｐｒ［（犽，狏）＝（０，０）｜（犽２，狏２）＝（１，狏）］

＝狆狇＝
犲ε／（犲ε＋２）
１／（犲ε＋２）＝犲

ε．
（２）（犽，狏）＝（１，１）
由定义１以及式（５）至式（１１）分析可知：当

（犽１，狏１）＝（１，１）时，概率Ｐｒ［（犽，狏）＝（１，１）｜
（犽１，狏１）］达到最大；当（犽２，狏２）＝（０，０）或者（犽２，狏２）＝
（１，－１）时，概率Ｐｒ［（犽，狏）＝（１，１）｜（犽２，狏２）］达
到最小，则：

Ｐｒ［（犽，狏）＝（１，１）｜（犽１，狏１）］
Ｐｒ［（犽，狏）＝（１，１）｜（犽２，狏２）］

Ｐｒ［（犽
，狏）＝（１，１）｜（犽１，狏１）＝（１，１）］

Ｐｒ［（犽，狏）＝（１，１）｜（犽２，狏２）＝（０，０）］

＝１－狇－狉（１－狆）／２＝
犲ε／（犲ε＋２）
１／（犲ε＋２）＝犲

ε

或者
Ｐｒ［（犽，狏）＝（１，１）｜（犽１，狏１）］
Ｐｒ［（犽，狏）＝（１，１）｜（犽２，狏２）］

Ｐｒ［（犽，狏）＝（１，１）｜（犽１，狏１）＝（１，１）］
Ｐｒ［（犽，狏）＝（１，１）｜（犽２，狏２）＝（１，－１）］

＝１－狇－狉狉＝犲
ε／（犲ε＋２）
１／（犲ε＋２）＝犲

ε．
（３）（犽，狏）＝（１，－１）
由定义１以及式（５）至式（１１）分析可知：当

（犽１，狏１）＝（１，－１）时，概率Ｐｒ［（犽，狏）＝（１，－１）｜
（犽１，狏１）］达到最大；当（犽２，狏２）＝（０，０）或者（犽２，狏２）＝
（１，１）时，概率Ｐｒ［（犽，狏）＝（１，－１）｜（犽２，狏２）］达
到最小，则：
Ｐｒ［（犽，狏）＝（１，－１）｜（犽１，狏１）］
Ｐｒ［（犽，狏）＝（１，－１）｜（犽２，狏２）］

Ｐｒ［（犽
，狏）＝（１，－１）｜（犽１，狏１）＝（１，－１）］

Ｐｒ［（犽，狏）＝（１，－１）｜（犽２，狏２）＝（０，０）］

＝１－狇－狉（１－狆）／２＝
犲ε／（犲ε＋２）
１／（犲ε＋２）＝犲

ε

或者
Ｐｒ［（犽，狏）＝（１，－１）｜（犽１，狏１）］
Ｐｒ［（犽，狏）＝（１，－１）｜（犽２，狏２）］

Ｐｒ［（犽
，狏）＝（１，－１）｜（犽１，狏１）＝（１，－１）］

Ｐｒ［（犽，狏）＝（１，－１）｜（犽２，狏２）＝（１，１）］

＝１－狇－狉狉＝犲
ε／（犲ε＋２）
１／（犲ε＋２）＝犲

ε．

根据上述三种情况分析可知ＬＲＲ算法满足ε本
地差分隐私．

尽管通过ＬＤＰＫＶ算法可以估算出每个键的频
率犳犽以及所对应值的均值μ犽，但是由于ＬＲＲ算法
的本地扰动，犳犽与μ犽会偏离于原始值，而我们期望
犳犽与μ犽均要满足无偏性．因此，需要计算出犳犽与
μ犽的修正因子（即算法１的步骤７与步骤９）．

定理２．　假设犳犽与犳犽分别为键犽的估计频率
与真实频率，μ犽与μ犽分别为键犽所对应值的估计均
值与真实均值．当狆＝犲ε／（犲ε＋２）、狇＝１／（犲ε＋２）时，
无偏估计Ε［犳犽］＝犳犽，Ε［μ犽］＝μ犽成立．

证明．　首先证明Ε［犳犽］＝犳犽．设犮（犽）与犮（犽）
分别表示键犽的估计计数以及真实计数．根据式（２）可
知，犳犽＝犮（犽）／狀，犳犽＝犮（犽）／狀．因此，只要Ε［犮（犽）］＝
犮（犽）成立，则Ε［犳犽］＝犳犽成立．设犐（犽）表示收集者
收集到的键犽为１的个数．设犱为键的值域大小．由
于每个用户采用伯努利抽样随机抽取一个键值对
进行扰动，则每个键值对被抽取的概率为１／犱．根
据文献［１３］可知：

给定狀个用户，响应键犽为０的概率与响应犽为
１的概率分别为Ｐｒ［犽＝０］＝犮（犽）狀狇＋１－犮（犽）（ ）狀狆、

Ｐｒ［犽＝１］＝犮（犽）狀（１－狇）＋１－犮（犽）（ ）狀（１－狆）．由于
无法获知真实的犮（犽），需要求得对应的估计量犮（犽）．
根据两种响应概率可知狀个用户的响应结果构成了
符合二项分布的狀个０／１序列．结合该二项分布，构
造相应的似然函数为
犔（犮（犽））＝犮（犽）狀（１－狇）＋１－犮（犽）（ ）狀（１－狆［ ］）犐犽×

犮（犽）
狀狇＋１－

犮（犽）（ ）狀［ ］狆狀
犱－犐犽，

则对犔（犮（犽））两侧取对数，再对犮（犽）求导，即可获得
犮（犽）的估计量犮（犽）＝犱×犐（犽）－狀×（１－狆）狆－狇 ．

为了证明Ε［犮（犽）］＝犮（犽），下列过程成立即可．
Ε［犮（犽）］＝Ε犱×犐（犽）－狀×（１－狆）狆－［ ］狇
＝犱×Ε［犐（犽）］－狀×（１－狆）狆－狇

＝
犱×犮（犽）犱×（１－狇）＋

狀－犮（犽）（ ）犱 ×（１－狆（ ））－狀×（１－狆）
狆－狇

＝犮（犽）×（１－狇）＋（狀－犮（犽））×（１－狆）－狀×（１－狆）狆－狇
＝犮（犽）×（狆－狇）狆－狇 ＝犮（犽），
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则Ε［犳犽］＝犳犽．
接下来证明Ε［μ犽］＝μ犽成立．设狏犼与狏犼分别表

示键犽所对应某个值的真实值与扰动值．根据式（３）
可知，只要Ε［狏犼］＝狏犼成立，则Ε［μ犽］＝μ犽成立．根据
算法１可知，狏犼的输出结果狏犼的值域为｛－１，０，１｝．
如果知道这三种值的输出概率，即可计算出输出狏犼
的期望．设Ｐｒ［狏犼＝－１］，Ｐｒ［狏犼＝０］与Ｐｒ［狏犼＝１］分
别表示－１，０，１的输出概率．结合狆＝犲ε／（犲ε＋２）、狇＝
１／（犲ε＋２）、狉＝１／（犲ε＋２），则下列等式成立．
Ｐｒ［狏犼＝０］＝狆＋狇４＋狇２＝

狆＋３狇
４＝犲ε＋３

４（犲ε＋２），

Ｐｒ［狏犼＝１］＝１４
１－狆
２＋１－狇（ ）２＋

１
２狉＋

（１＋狏犼）
２（１－狇－２狉（ ））

＝３＋犲ε
８（２＋犲ε）＋

狏犼（犲ε－１）
４（２＋犲ε），

Ｐｒ［狏犼＝－１］＝１４
１－狆
２＋１－狇（ ）２＋

１
２狉＋

（１－狏犼）
２（１－狇－２狉（ ））

＝３＋犲ε
８（２＋犲ε）－

狏犼（犲ε－１）
４（２＋犲ε）．

则犈［狏犼］可表示成如下公式：

Ε［狏犼］＝０×犲
ε＋３

４（犲ε＋２）＋１×
３＋犲ε
８（２＋犲ε）＋

狏犼（犲ε－１）
４（２＋犲ε（ ））＋

（－１）×３＋犲ε
８（２＋犲ε）－

狏犼（犲ε－１）
４（２＋犲ε（ ））

＝狏犼（犲
ε－１）

２（２＋犲ε）．
若要使得等式Ε［狏犼］＝狏犼成立，则犈［狏犼］应当

乘以２（２＋犲
ε）

（犲ε－１），即Ε［狏
犼］＝狏犼

（犲ε－１）
２（２＋犲ε）×

２（２＋犲ε）
（犲ε－１）＝

狏犼，其中２（２＋犲
ε）

（犲ε－１）为修正因子．根据Ε［狏
犼］＝狏犼可推

理出Ε［μ犽］＝μ犽成立．
根据定理２可知，修正因子可以使Ε［犳犽］＝犳犽

与Ε［μ犽］＝μ犽达到无偏．然而由于利用ＬＲＲ方法对
用户的键值对进行本地扰动，在估计犳犽与μ犽时会
产生相应的误差．而这两种误差的大小是衡量ＬＲＲ
方法可用性的主要标准之一．本文采用方差犞犪狉（犳犽）
与犞犪狉（μ犽）度量ＬＲＲ方法产生的误差．

定理３．　假设犳犽与犳犽分别为键犽的估计频率
与真实频率．当狆＝犲ε／（犲ε＋２）、狇＝１／（犲ε＋２）时，犳犽

的方差为犞犪狉［犳犽］＝犱狀×
２犲ε

（犲ε－１）２－
犱
狀×

犳犽
犲ε－１．当

犳犽＝０时，犳犽的最坏方差为犞犪狉［犳犽］＝犱狀×
２犲ε
（犲ε－１）２．

证明．由定理２可知犳犽＝
犱
狀×犐（犽）－（１－狆）

狆－狇 ，
则

犞犪狉［犳犽］＝犞犪狉
犱
狀犐（犽）－（１－狆）

狆－

熿
燀

燄
燅狇
＝犱

２犞犪狉［犐（犽）］
狀２（狆－狇）２

　＝
犱２狀犱犳犽（１－狇）狇＋

（狀－狀犳犽）
犱狆（１－狆（ ））

狀２（狆－狇）２

＝犱狀
２犲ε－（犲ε－１）犳犽
（犲ε－１）（ ）２ ＝犱狀

２犲ε
（犲ε－１）２－

犳犽
犲ε（ ）－１．

当犳犽＝０时，犞犪狉［犳犽］＝犱狀×
２犲ε

（犲ε－１）２．
定理４．　假设μ犽与μ犽分别为键犽所对应值的

估计均值与真实均值．当狆＝犲ε／（犲ε＋２）、狇＝１／（犲ε＋
２）、狉＝１／（犲ε＋２）时，则
犞犪狉［μ犽］＝Φ×

（（犮（１）－犮（－１））（犲ε－２））２
（（犮（１）＋犮（－１））（犲ε－２）－４犕）［ ］４＋

Φ× １
（（犮（１）＋犮（－１））（犲ε－２）－４犕）［ ］２，

其中，Φ＝４犕犲ε，犮（１）与犮（－１）表示（１，１）和（１，－１）
的真实计数．

证明．　为了证明方便，设置狆１＝１－狇－狉，狇１＝
１－狆
２＋狉．根据算法１的第１１行可知μ犽可表示为

μ犽＝犮
（１）－犮（－１）
犮（１）＋犮（－１（ ）），则μ犽的方差可表示为
犞犪狉［μ犽］＝犞犪狉犮（１）－犮（－１）

犮（１）＋犮（－１（ ）［ ］）　　

＝犞犪狉 犮′（１）－犮′（－１）
犮′（１）＋犮′（－１）－２犕狇［ ］

１
．

设犚＝犮′（１）－犮′（－１），犛＝犮′（１）＋犮′（－１）－
２犕狇１．则
犞犪狉 犮′（１）－犮′（－１）

犮′（１）＋犮′（－１）－２犕狇［ ］
１
＝犞犪狉犚［］犛

＝（Ε［犚］）
２

（Ε［犛］）２
犞犪狉［犚］
（Ε［犚］）２－２

犆狅狏［犚，犛］
Ε［犚］Ε［犛］＋

犞犪狉［犛］
（Ε［犛］）［ ］２

＝犞犪狉［犚］（Ε［犛］）２－２
Ε［犚］犆狅狏［犚，犛］
（Ε［犛］）３ ＋（Ε［犚］）

２犞犪狉［犛］
（Ε［犛］）４

（１２）
犚的期望为
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Ε［犚］＝Ε［犮′（１）－犮′（－１）］　　
＝Ε［犮′（１）］－Ε［犮′（－１）］
＝（犮（１）－犮（－１））（狆１－狇１）．

同理可知，犛的期望为
Ε［犛］＝Ε［犮′（１）＋犮′（－１）－２犕狇１］　　　

＝Ε［犮′（１）］＋Ε［犮′（－１）］－２犕狇１
＝（犮（１）＋犮（－１））（狆１－狇１）－２犕狇１．

犚的方差为
犞犪狉［犚］＝犞犪狉［犮′（１）－犮′（－１）］

＝犞犪狉［犮′（１）］＋犞犪狉［犮′（－１）］
＝（犮（１）＋犮（－１））（狆１－狇１）（１－狆１－狇１）＋
２犕狇１（１－狇１）．

同理可知，犛的方差为
犞犪狉［犛］＝犞犪狉［犮′（１）］＋犞犪狉［犮′（－１）］

＝（犮（１）＋犮（－１））（狆１－狇１）（１－狆１－狇１）＋
２犕狇１（１－狇１）．

此外，
犆狅狏［犚，犛］＝犆狅狏［犮′（１）－犮′（－１），犮′（１）＋犮′（－１）］

＝犞犪狉［犮′（１）］－犞犪狉［犮′（－１）］
＝（犮（１）－犮（－１））（狆１－狇１）（１－狆１－狇１）．

将犈［犚］、犈［犛］、犞犪狉［犚］、犞犪狉［犛］、犆狅狏［犚，犛］
代入式（１２）可知：

犞犪狉［μ犽］＝Φ×
（（犮（１）－犮（－１））（犲ε－２））２

（（犮（１）＋犮（－１））（犲ε－２）－４犕）［ ］４＋
Φ× １

（（犮（１）＋犮（－１））（犲ε－２）－４犕）［ ］２，
其中Φ＝４犕犲ε．

尽管通过定理３与定理４可以计算出某个键犽
的频率及其对应均值的方差，而如何度量犳犽与犳犽
以及μ犽与μ犽之间的最大偏差是具有挑战性的问
题．接下来由定理５与定理６给出详细说明．

定理５．　假设犳犽与犳犽分别为键犽的估计频率
与真实频率．当狆＝犲ε／（犲ε＋２）、狇＝１／（犲ε＋２）时，则
犳犽－犳犽＝犗（犱ｌｏｇ（犱／β槡 ）／ε槡狀）至少以概率１－β
成立，其中狀为用户个数，犱为键犽的值域大小．

证明．　根据定理２可知下列等式成立．
犳犽－犳犽＝犮（犽）－犮

（犽）
狀

＝１狀×∑
狀

犼＝１

犱×犽犼－（１－狆）
狆－狇 －∑

狀

犼＝１

犱×犽犼－（１－狆）
狆－狇

＝犱狀×∑
狀

犼＝１

犽犼－犽犼
狆－狇，

其中犮（犽）与犮（犽）表示键犽的估计计数和真实计

数；犽犼与犽犼表示第犼个用户拥有键犽的真实值与估
计值．

因此，可知犽犼－犽犼为一个随机变量，根据定理２
可知其均值为０．随机变量犽犼－犽犼的方差可以表示为
犞犪狉［犽犼－犽犼］＝Ε［（犽犼－犽犼）２］－（Ε（犽犼－犽犼））２

＝ ３
２（犲ε＋２）－

１
４（犲ε＋２）２

＝６犲
ε＋１１

４（犲ε＋２）２＝犗（１／ε
２）．

由于犽犼∈｛０，１｝，犽犼∈｛０，１｝，则犽犼－犽犼∈｛－１，

０，１｝．进而可知犽犼－犽犼１，犽犼－犽
犼

狆－狇犲
ε＋２
犲ε－１．

根据Ｂｅｒｎｓｔｅｉｎ不等式可知：
Ｐｒ［犳犽－犳犽λ／狀］＝Ｐｒ［犮（犽）－犮（犽）λ］

＝Ｐｒ犱狀∑
狀

犼＝１

犽犼－犽犼
狆－狇［ ］λ＝Ｐｒ∑狀犼＝１犽犼－犽犼狆－狇狀λ［ ］犱

２×ｅｘｐ－
狀２λ２
２犱２

∑
狀

犼＝１
犞犪狉犽犼－犽

犼

狆－［ ］狇＋狀λ３犱×
犲ε＋２
犲ε

烄

烆

烌

烎－１

＝２×ｅｘ
烄
烆
ｐ－

狀
２λ

２

犱２犗（１／ε２）＋犱λ犗（１／ε
烌
烎）
．

结合上述不等式可知λ＝犗犱ｌｏｇ（犱／β槡 ）
ε槡

烄
烆

烌
烎狀
，则

可知犳犽－犳犽＜λ／狀至少以概率１－β成立．
定理６．　设μ犽与μ犽分别为键犽所对应值的估

计均值与真实均值．下列等式至少以概率１－β成立．

μ犽－μ犽  １
狀犳犽／λ－１，其中狀为用户个数，犳犽

为键犽的频率．
证明．　由算法１的第１０行可知犽对应值的估

计均值为狌犽＝犮
（１）－犮（－１）
犮（１）－犮（－１）．设θ１＝犮

（１）－犮（１），

θ－１＝犮（－１）－犮（－１）．
根据式（２）可知，犳犽＝犱狀［犮（１）＋犮（－１）］，以及

犳犽＝犱狀［犮
（１）＋犮（－１）］．则犳犽－犳犽＝犱狀θ１＋θ－１

成立．根据定理５可知Ｐｒ犳犽－犳犽＜λ（ ）狀１－β

成立，则Ｐｒθ１＋θ－１＜λ（ ）犱１－β成立．进而使得
下列不等式成立：
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狌犽－狌犽＝犮（１）－犮（－１）犮（１）＋犮（－１）－
犮（１）－犮（－１）
犮（１）＋犮（－１）

＝犮（１）－犮（－１）犮（１）＋犮（－１）－
犮（１）－犮（－１）＋θ１－θ－１
犮（１）＋犮（－１）＋θ１＋θ－１

＝［犮（１）－犮（－１）］（θ１＋θ－１）－［犮（１）＋犮（－１）］（θ１－θ－１）
［犮（１）＋犮（－１）］×［犮（１）＋犮（－１）＋θ１＋θ－１］

＝
（θ１＋θ－１）×狌犽－（θ１－θ－１）

狀犳犽
犱＋θ１＋θ－１

θ１（１－狌犽）＋θ－１（１＋狌犽）
狀犳犽
犱＋θ１＋θ－１


λ
犱

狀犳犽
犱－λ犱

＝ １
狀犳犽／λ－１，
则定理６成立．

定理２至定理６从频率与均值的无偏性、方差
以及最大偏差的角度分析了ＬＲＲ的可用性．接下来
结合当前基于整个值域的频率估计方法Ｒａｐｐｏｒ［４］
与ＫＲＲ［１５］，以及针对键值数据的均值与频率估计
方法ＰｒｉｖＫＶ［３］、ＰｒｉｖＫＶＭ［３］与ＫＶＯＨ［５］，阐述
ＬＲＲ方法的可用性．根据ＬＲＲ方法的描述可知，该
方法利用伯努利抽样技术随机抽取某一键值对进
行本地扰动．该操作减少了ＬＲＲ方法的渐进误差．
给定键的值域大小犱以及用户狌犻转化后的键值对
集合犛′犻．如果ＬＲＲ方法对犛′犻中的每个键值对均本
地扰动，则狆＝犲ε犱／犲ε犱＋２，狇＝１／犲ε犱＋２．分别利用此
时的狆与狇代入定理５可知估计键犽频率所产生的
渐进误差为犗（犱２ｌｏｇ（犱／β槡 ）／ε槡狀）．本文ＬＲＲ方法
利用伯努利抽样技术，则估计键犽频率所产生的渐
进误差为犗（犱ｌｏｇ（犱／β槡 ）／ε槡狀）．

同理，利用Ｒａｐｐｏｒ［４］方法对犛′犻中的每个键值
对扰动，则狆＝犲ε犱／犲ε犱＋１，狇＝１／犲ε犱＋１．估计键犽频
率所产生的渐进误差为犗（犱２／ε槡狀）．此时Ｒａｐｐｏｒ
方法产生的渐进误差大于本文的基于抽样技术的
ＬＲＲ方法，即犗（犱２／ε槡狀）＞犗（犱ｌｏｇ（犱／β槡 ）／ε槡狀）．此
外，利用ＫＲＲ［１５］方法扰动犛′犻中所有键值对后，估计
键犽频率所产生的渐进误差为犗（犱２槡犱／ε槡狀）．此时
ＫＲＲ［１５］方法产生的渐进误差大于ＬＲＲ方法，即
犗（犱２槡犱／ε槡狀）＞犗（犱ｌｏｇ（犱／β槡 ）／ε槡狀）．

根据上述分析可知，如果Ｒａｐｐｏｒ方法与ＫＲＲ
方法分别作用于犛′犻中的每个键值对，则产生的频率
估计误差均高于ＬＲＲ方法．接下来利用定理７阐述

附带ＬＲＲ方法的ＬＤＰＫＶ优于现有键值对频率与
均值估计方法ＰｒｉｖＫＶ、ＰｒｉｖＫＶＭ与ＫＶＯＨ．

定理７．　结合现有的键值对收集方法ＰｒｉｖＫＶ、
ＰｒｉｖＫＶＭ与ＫＶＯＨ产生的方差，以及当前可知，
ＬＤＰＫＶ优于这四种方法．

证明．　类似于定理３与定理４，给定键犽，
ＰｒｉｖＫＶ、ＰｒｉｖＫＶＭ以及ＫＶＯＨ方法估计键犽频率
产生的误差为犱狀×

犲ε／２
（犲ε／２－１）２．ＬＤＰＫＶ方法估计键犽

频率产生的误差为犱狀×
２犲ε

（犲ε－１）２．给定隐私预算ε，

可知犱狀×
犲ε／２

（犲ε／２－１）２
犱
狀×

２犲ε
（犲ε－１）２，则在基于键犽

频率产生误差的情况下，ＬＤＰＫＶ方法优于ＰｒｉｖＫＶ、
ＰｒｉｖＫＶＭ以及ＫＶＯＨ方法．

根据定理４可知，ＰｒｉｖＫＶ、ＰｒｉｖＫＶＭ以及ＫＶＯＨ
方法的均值方差为
犞犪狉ＰｒｉｖＫＶ［μ犽］＝犞犪狉ＰｒｉｖＫＶＭ［μ犽］＝
４犕（犲ε＋１）犲ε／２× （犮（１）－犮（－１））２（犲ε／２－１）４

（（犮（１）－犮（－１））（犲ε／２－１）２－４犕犲ε／２）［ ］４＋
４犕（犲ε＋１）犲ε／２× １

（（犮（１）－犮（－１））（犲ε／２－１）２－４犕犲ε／２）［ ］２
（１３）

犞犪狉ＫＶＯＨ［μ犽］＝
２犕犲ε／２× （（犮（１）－犮（－１））２（犲ε／２－１））２

（（犮（１）＋犮（－１））（犲ε／２－１）－２犕）［ ］４＋
２犕犲ε／２× １

（（犮（１）＋犮（－１））（犲ε／２－１）－２犕）［ ］２
（１４）

根据式（１３）与式（１４）可知，ＰｒｉｖＫＶ的均值方
差大于ＫＶＯＨ的均值方差，则ＫＶＯＨ方法优于
ＰｒｉｖＫＶ与ＰｒｉｖＫＶＭ方法．同理，基于定理４可知，
ＬＤＰＫＶ方法优于ＫＶＯＨ．

５　实验结果与分析
实验平台是４核Ｉｎｔｅｌｉ７４７９０ＣＰＵ（４ＧＨｚ），

８ＧＢ内存，Ｗｉｎ７系统．所有算法均采用Ｐｙｔｈｏｎ实
现．实验采用五个数据集ＴａｌｋｉｎｇＤａｔａ、Ｊｄａｔａ、ＧＡＵＳＳ、
ＰＬＡＷ和ＬＮＲ．其中ＴａｌｋｉｎｇＤａｔａ是从与移动应用
的ＳＤＫ中收集而得，该数据集包含６０８２２个设备和
３０６类应用程序．ＪＤａｔａ数据集来自于ＪＤ．ｃｏｍ，其中
包含２０１６年的５０６０万条销售记录，该数据集记录
了２０１６年间１０５１８０个用户对４４２个品牌的５０６０万
条购买记录．ＧＡＵＳＳ、ＰＬＡＷ和ＬＮＲ三个数据集
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为合成数据集，键和值分别遵循高斯、幂律和线性分
布．五种数据集具体细节如表２所示．

表２　五种数据集信息描述
数据集 分布 用户数 Ｋｅｙｓ数量
ＧＡＵＳＳ ｇａｕｓｓｉａｎ １００００００ １００
ＰＬＡＷ ｐｏｗｅｒｌａｗ １００００００ １００
ＬＮＲ ｌｉｎｅａｒ １００００００ １００

ＴａｌｋｉｎｇＤａｔａ － ６０８２２ ３０６
ＪＤａｔａ － １０５１８０ ４４２

结合上述五种数据集，采用均方误差犕犛犈和相
对误差犚犈度量Ｒａｐｐｏｒ、ＫＲＲ（ＫＲａｎｄｏｍＲｅｓｐｏｎｓｅ）、
ＰｒｉｖＫＶ、ＰｒｉｖＫＶＭ、ＫＶＯＨ、ＬＤＰＫＶ以及Ｈａｒｍｏｎｙ［７］
方法的频率和均值计算精度．其中ＫＲＲ是单值
频率估计方法的典型代表，Ｈａｒｍｏｎｙ是高维分类
数据与数值型数据下估计频率与均值的典型代
表．键与值所对应的均方误差犕犛犈可以表示为
１
犱×∑犽∈犓（狌犽－狌犽）２与

１
犱×∑犽∈犓（犳犽－犳犽）２，相对误差

犚犈可表示为犚犈＝犳犽－犳犽
犳犽 ，其中犳犽表示犽的真

实频率，犳犽表示犽的估计频率；狌犽表示犽所对应值
的真实均值，狌犽表示犽所对应值的估计均值．
５１　实验结果比较

隐私参数ε的取值为０．１、０．２、０．４、０．８、１．６、
３．２．实验中分别对五种数据集中的频率最高的

ｔｏｐ１０、ｔｏｐ２０、ｔｏｐ３０、ｔｏｐ４０、ｔｏｐ５０的键值进行的统
计，在每种情况下进行５００次试验并求取平均值作为
最终的计算结果．
５．１．１　基于ＴａｌｋｉｎｇＤａｔａ数据集的七种算法的犕犛犈

和犚犈值比较
图１（ａ）～（ｆ）描述了Ｒａｐｐｏｒ、ＫＲＲ、ＰｒｉｖＫＶ、

ＰｒｉｖＫＶＭ、ＫＶＯＨ以及ＬＤＰＫＶ算法犕犛犈值和
犚犈值的比较结果．由图１（ａ）的验结果可以发现，当
ε从０．１变化到３．２时，六种方法的犕犛犈值均减
少，而ＬＤＰＫＶ方法的精度优于其它五种方法．当
ε＝３．２时，ＬＤＰＫＶ方法的精度是Ｒａｐｐｏｒ、ＫＲＲ算
法的近４倍，是ＰｒｉｖＫＶ、ＰｒｉｖＫＶＭ和ＫＶＯＨ算法
的将近２倍．同时从图１（ｃ）～（ｆ）中发现，当ε固定
时，键的数目从ｔｏｐ１０增加到ｔｏｐ５０，六种方法的犚犈
值均增大，且ＬＤＰＫＶ算法的精度同样优于其它
四种方法，其原因在于随着键值个数增加，累计的
误差也就越多，导致精度越差．图１（ｂ）是Ｒａｐｐｏｒ、
Ｈａｒｍｏｎｙ、ＰｒｉｖＫＶ、ＰｒｉｖＫＶＭ、ＫＶＯＨ以及ＬＤＰＫＶ
方法关于均值的犕犛犈值比较结果．从实验结果可
以发现，ε从０．１变化到３．２时，六种方法关于均值
的犕犛犈值均呈现下降趋势，然而ＬＤＰＫＶ方法的
均值精度明显优于其它五种方法，并且其下降趋势
明显大于其它五种方法，其原因在于ＬＤＰＫＶ方法
将键值对看成一个整体进行编码扰动，避免了隐私
预算的分割．

图１　ＴａｌｋｉｎｇＤａｔａ数据集频率和均值计算结果
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５．１．２　基于ＪＤａｔａ数据集的七种算法的犕犛犈和
犚犈值比较

图２（ａ）～（ｆ）描述了Ｒａｐｐｏｒ、ＫＲＲ、ＰｒｉｖＫＶ、
ＰｒｉｖＫＶＭ、ＫＶＯＨ以及ＬＤＰＫＶ方法犕犛犈值和
犚犈值的比较结果．由图２（ａ）的实验结果可以发现，
当ε从０．１变化到３．２时，六种方法的犕犛犈值均减
少，当ε＝１．６时，ＬＤＰＫＶ方法的精度是Ｒａｐｐｏｒ、
ＫＲＲ算法的近６倍，是ＰｒｉｖＫＶ、ＰｒｉｖＫＶＭ和ＫＶＯＨ
方法的将近２倍．图２（ｂ）描述了Ｒａｐｐｏｒ、Ｈａｒｍｏｎｙ、
ＰｒｉｖＫＶ、ＰｒｉｖＫＶＭ、ＫＶＯＨ以及ＬＤＰＫＶ方法有关

均值的犕犛犈值比较，从实验结果发现，当ε从０．１
变化到３．２时，ＬＤＰＫＶ方法的均值精度优于其它
五种方法．当ε＝３．２时，ＬＤＰＫＶ方法的精度是
ＰｒｉｖＫＶ方法的近８倍，是ＰｒｉｖＫＶＭ算法的近６倍．
其原因为ＬＤＰＫＶ算法不仅避免了隐私预算的分
割，同时避免了ＰｒｉｖＫＶ和ＰｒｉｖＫＶＭ方法中对键所
对应值的多次扰动．
５．１．３　基于ＬＮＲ、ＧＡＵＳＳ、ＰＬＡＷ数据集的七种

算法的犕犛犈和犚犈值比较
图３～图５分别描述了Ｒａｐｐｏｒ、ＫＲＲ、ＰｒｉｖＫＶ、

图２　ＪＤａｔａ数据集频率和均值计算结果

图３　ＬＮＲ数据集频率和均值计算结果
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图４　ＧＡＵＳＳ数据集频率和均值计算结果

图５　ＰＬＡＷ数据集频率和均值计算结果

ＰｒｉｖＫＶＭ、ＫＶＯＨ以及ＬＤＰＫＶ方法在ＬＮＲ、ＧＡＵＳＳ、
ＰＬＡＷ数据集上的犕犛犈值和犚犈值的比较结果．
由实验结果可以发现，当ε从０．１变化到３．２时，
ＬＤＰＫＶ方法的精度优于其它六种方法．当固定
键值的个数时，从图３、图４、图５（ｃ）～（ｆ）的实验结
果可以看出，当ε从０．１变化到０．８时，六种算法在
三种数据集上的犚犈值均下降．当ε＝０．２时，键值

等于ｔｏｐ１０时，ＬＤＰＫＶ方法的精度相对于Ｒａｐｐｏｒ、
ＫＲＲ方法，较ＬＮＲ数据集上达到了近４倍，较
ＧＡＵＳＳ数据集上达到了近５倍，在ＰＬＡＷ数据集
上达到了近６倍．其主要原因为ＬＤＰＫＶ方法将
键值对看成一个整体进行编码扰动，减少了隐私预
算分割和扰动次数．
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６　总　结
本文针对键值数据的收集与分析问题，提出

了一种基于本地差分隐私的键值数据收集方法
ＬＤＰＫＶ．该方法在不分割隐私代价的情况下，每个
用户利用离散化、本地扰动以及伯努利抽样技术
统一保护了自己的键值数据，这几种操作既维护
了键与值之间的关联性，还保持了用户与收集者
之间较小的通信代价．收集者结合整体扰动的结
果，对每个键的频率以及键所对应值的均值进行
估计．从理论角度分析了ＬＤＰＫＶ方法估计频率与
均值产生的误差以及最大偏差．从实验角度分析了
ＬＤＰＫＶ与同类方法相比具有较好的估计精度．今
后的研究考虑如下两个方面：（１）如何利用直方图
技术估计键的频率与均值；（２）由于键值的值域通
常比较稀疏，如何设计高精度的本地扰动方法来克
服此类问题．
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１９４１８期 张啸剑等：基于本地差分隐私的键值数据精确收集方法
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