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摘　要　由于执行个体之间的同步、竞争和干扰，并行程序的执行存在着不确定性问题，即程序在相同输入下多次
执行可能得到不同的结果．不确定性给并行程序在开发、调试、测试、容错和安全等方面都带来了挑战，严重降低了
并行程序的可靠性，阻碍了并行程序的发展．确定性并行技术通过控制并行程序执行个体间的同步、竞争和干扰，
使程序的执行结果仅依赖于输入．确定性并行技术能够从根本上解决了目前并行程序存在的诸多问题，提升了并
行程序的可靠性，给并行程序的发展带来了新的机遇．文中调查、分析和比较了目前主流的确定性并行技术和方
法，分析了弱内存一致性对确定性并行系统的影响，并对未来确定性并行技术的发展趋势做出了展望．

关键词　确定性；并行计算；可靠性；数据竞争
中图法分类号ＴＰ３６８　　　犇犗犐号１０．３７２４／ＳＰ．Ｊ．１０１６．２０１５．００９７３

犇犲狋犲狉犿犻狀犻狊狋犻犮犕狌犾狋犻狆狉狅犮犲狊狊犻狀犵
ＺＨＯＵＸｕ　ＬＵＫａｉ　ＣＨＥＮＣｈｅｎ

（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉，犖犪狋犻狅狀犪犾犝狀犻狏犲狉狊犻狋狔狅犳犇犲犳犲狀狊犲犜犲犮犺狀狅犾狅犵狔，犆犺犪狀犵狊犺犪　４１００７３）
（犖犪狋犻狅狀犪犾犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犘犪狉犪犾犾犲犾犪狀犱犇犻狊狋狉犻犫狌狋犲犱犘狉狅犮犲狊狊犻狀犵，犖犪狋犻狅狀犪犾犝狀犻狏犲狉狊犻狋狔狅犳犇犲犳犲狀狊犲犜犲犮犺狀狅犾狅犵狔，犆犺犪狀犵狊犺犪　４１００７３）

犃犫狊狋狉犪犮狋　Ｔｈｅｅｘｅｃｕｔｉｏｎｓｏｆｐａｒａｌｌｅｌｐｒｏｇｒａｍｓａｒｅｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃｄｕｅｔｏｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｓ，
ｒａｃｅｓａｎｄｉｎｔｅｒａｃｔｉｏｎｓｂｅｔｗｅｅｎｃｏｎｃｕｒｒｅｎｔｅｘｅｃｕｔｉｎｇｕｎｉｔｓｓｕｃｈａｓｔｈｒｅａｄｓ．Ｎｏｎｄｅｔｅｒｍｉｎｉｓｍ
ｉｎｄｉｃａｔｅｓｔｈａｔｍｕｌｔｉｐｌｅｅｘｅｃｕｔｉｏｎｓｏｆｔｈｅｓａｍｅｐｒｏｇｒａｍｕｎｄｅｒｔｈｅｓａｍｅｉｎｐｕｔｍａｙｐｒｏｄｕｃｅｄｉｆｆｅｒｅｎｔ
ｏｕｔｐｕｔｓ．Ｎｏｎｄｅｔｅｒｍｉｎｉｓｍｂｒｉｎｇｓｃｈａｌｌｅｎｇｅｓｔｏｐａｒａｌｌｅｌｐｒｏｇｒａｍｓｉｎｍａｎｙａｓｐｅｃｔｓｓｕｃｈａｓ
ｐｒｏｇｒａｍｍｉｎｇ，ｄｅｂｕｇｇｉｎｇ，ｔｅｓｔｉｎｇ，ｆａｕｌｔｔｏｌｅｒａｎｃｅａｎｄｓｅｃｕｒｉｔｙ．Ａｓａｒｅｓｕｌｔ，ｔｈｅｒｅｌｉａｂｉｌｉｔｙｏｆｐａｒａｌｌｅｌ
ｐｒｏｇｒａｍｓｉｓｇｒｅａｔｌｙｒｅｄｕｃｅｄ，ｗｈｉｃｈｗｉｌｌｈａｍｐｅｒｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｐａｒａｌｌｅｌｃｏｍｐｕｔｉｎｇ．Ｄｅｔｅｒ
ｍｉｎｉｓｔｉｃｍｕｌｔｉｐｒｏｃｅｓｓｉｎｇｃｏｎｔｒｏｌｓｔｈｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｓ，ｒａｃｅｓａｎｄｉｎｔｅｒａｃｔｉｏｎｓｏｆｐａｒａｌｌｅｌｐｒｏｇｒａｍｓ
ｔｏｅｎｓｕｒｅｔｈａｔｔｈｅｏｕｔｐｕｔｏｆａｐａｒａｌｌｅｌｐｒｏｇｒａｍｉｓｏｎｌｙａｆｆｅｃｔｅｄｂｙｉｔｓｉｎｐｕｔ．Ｄｅｔｅｒｍｉｎｉｓｔｉｃｍｕｌｔｉ
ｐｒｏｃｅｓｓｉｎｇｉｓｐｒｏｍｉｓｉｎｇｔｏｓｏｌｖｅｔｈｅａｂｏｖｅｐｒｏｂｌｅｍｓｏｆｐａｒａｌｌｅｌｐｒｏｇｒａｍｓｔｈｏｒｏｕｇｈｌｙ．Ｔｈｉｓ
ｔｅｃｈｎｉｑｕｅｗｉｌｌｉｍｐｒｏｖｅｔｈｅｒｅｌｉａｂｉｌｉｔｙｏｆｐａｒａｌｌｅｌｐｒｏｇｒａｍｓａｎｄｂｒｉｎｇｓｎｅｗｏｐｐｏｒｔｕｎｉｔｉｅｓｔｏｐａｒａｌｌｅｌ
ｃｏｍｐｕｔｉｎｇ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｓｕｒｖｅｙｃｕｒｒｅｎｔｍａｉｎｓｔｒｅａｍｄｅｔｅｒｍｉｎｉｓｔｉｃｍｕｌｔｉｐｒｏｃｅｓｓｉｎｇ
ｔｅｃｈｎｉｑｕｅｓ，ａｎａｌｙｚｅａｎｄｃｏｍｐａｒｅｔｈｅｍ．Ｗｅａｌｓｏａｎａｌｙｚｅｈｏｗｗｅａｋｍｅｍｏｒｙｃｏｎｓｉｓｔｅｎｃｙｍｏｄｅｌｓａｆｆｅｃｔ
ｄｅｔｅｒｍｉｎｉｓｔｉｃｍｕｌｔｉｐｒｏｃｅｓｓｉｎｇｓｙｓｔｅｍｓ，ａｎｄｓｈｏｗｔｈｅｐｒｏｓｐｅｃｔｓｏｆｆｕｔｕｒｅｒｅｓｅａｒｃｈｅｓｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃ
ｍｕｌｔｉｐｒｏｃｅｓｓｉｎｇ．

犓犲狔狑狅狉犱狊　ｄｅｔｅｒｍｉｎｉｓｍ；ｐａｒａｌｌｅｌｃｏｍｐｕｔｉｎｇ；ｒｅｌｉａｂｉｌｉｔｙ；ｄａｔａｒａｃｅ



１　引　言
和传统的串行程序相比，并行程序在给计算性

能带来提升的同时，也给程序的开发和维护带来了
挑战．并行程序通常由多个并行执行个体（如线程）
协同完成一个任务，因此执行个体之间就广泛存在
着同步、竞争和干扰的问题，这就导致了并行程序的
不确定性，即程序在相同的输入下多次执行，可能产
生不同的执行路径和结果．这种不确定性给并行程
序在许多方面（如开发、测试、维护、容错和安全等）
都带来了新的挑战．

目前，确定性并行技术被认为是应对这个挑战
的关键核心技术［１７］．确定性并行技术要求程序在相
同的输入下运行时总是能得到相同的执行流程和结
果．确定性并行技术的基本思想是控制并行执行个
体之间的同步、竞争和干扰，使执行个体之间按照一
定的规则和顺序进行交互，从而确保每次执行都能
复现这种规则和顺序，使程序即使在不同的环境中
执行也能得到相同的结果．在确定性并行技术下，程
序的执行结果仅依赖于输入和程序逻辑本身，因此
排除了外界环境对于执行结果的影响．

然而目前确定性并行技术的研究还不成熟，存
在着诸多问题：例如纯软件实现的确定性并行系统
效率普遍低下，可以达到２～１０倍的性能开销，这使
它们很难在实际应用中被接受［１２］；而硬件支持的确
定性并行系统如今只有模拟结果，在实验室和工业
界都不存在真实的硬件确定性系统［１，７］．除此之外，
确定性并行系统还存在着诸如移植性、稳定性、可扩
展性等方面的问题．这些问题制约了确定性并行技
术的实用化，亟需解决．

本文分析了引起并行程序不确定性的原因，介
绍了确定性并行技术的优势；对目前的确定性并行
技术方法做了总结和归类，详细对比了几种主要的
确定性并行技术方法，其中也包括我们自己实现的
三个确定性算法；并针对弱内存一致性对确定性并
行系统的影响做了深入分析．在此基础上，展望了未
来确定性并行技术的发展趋势．

２　并行程序的不确定性
并行主要有两种形式，一种是多线程并行，即各

个并行执行个体之间共享内存空间；另一种是多进
程并行，即各个执行个体之间不共享内存空间，而是

通过其他方式（例如管道或者网络）进行通信．然而
不管是何种并行形式，都存在着不确定性执行的问
题．在本节中，我们将分析引起并行程序不确定性的
主要因素及不确定性给程序带来的挑战．
２１　不确定性因素

在多线程并行中，导致程序不确定性的原因是
线程对于共享内存的竞争访问．我们可以将其分为
数据竞争和同步竞争两种形式．数据竞争是指并行
执行的两个访存操作对同一个内存单元进行访问，
它们的执行顺序没有被任何同步语句所限制，并且
其中至少一个访存操作为写指令．同步竞争是指两
个互斥同步语句同时访问一个同步变量，例如两个
加锁操作（ｌｏｃｋ）同时在加一把锁（Ｌ）．实际上同步竞
争是一种特殊的数据竞争，是线程通过原子指令对
同步变量的一种竞争访问．但是因为同步语句的特
殊性，有必要将其单列出来．

图１展示了数据竞争和同步竞争引起程序执行
不确定性的两段代码．线程Ｔ１和线程Ｔ２同时进行
存款和取款的操作，当两次执行的线程访存交织顺
序不同时，代码的最终执行结果就会不同．图１（ａ）
中的代码没有用锁保护，因此并行执行时会产生对
共享变量狓的数据竞争（Ｔ１：１和Ｔ２：２，Ｔ１：２和
Ｔ２：１，Ｔ１：２和Ｔ２：２都会分别形成数据竞争）．竞争
的结果会导致变量狓最终的值可能为９，１０或者
１１．图１（ｂ）中的代码虽然用锁保护了存款和取款操
作的原子性，不会产生对变量狓的竞争访问，然而
两个线程对锁的竞争依然存在，因此不确定性仍然
没有消除．如果线程Ｔ１先得到锁，就会使客户的存
款量达到１０以上，因此账户会自动升级为ＶＩＰ账
户．反之，如果线程Ｔ２先得到锁，线程Ｔ１再执行存
款操作时存款量就只有１０，因此最终此账户就不会
升级为ＶＩＰ账户．

图１　并行程序的不确定性

在多进程程序中，同样存在着进程间的交互，因
此也可能引发不确定性．例如，ＭＰＩ消息传递是一
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种常见的多进程并行模型．进程通过调用消息发送
和接收函数来进行交互．在ＭＰＩ中存在着异步消息
传递函数和混杂消息接收函数．异步消息传递函数
并不能保证消息传递能够在确定的程序执行点完
成，而混杂消息接收函数可以选择接收任意到达的
消息，它们都能引起程序执行状态的不确定［８９］．

非并行引起的不确定性．程序中还可能存在其
他一些能够引起不确定性的操作，例如对随机数发
生器狉犪狀犱函数的调用．这种不确定性是一种人为
的不确定性，是程序逻辑本身所需要的，同时也是一
种可控的不确定性．这种不确定性不是由并行所引
起的，因此并不是并行程序所固有的，在串行程序中
同样存在．由于这种不确定性并不增加程序的开发
和维护难度，因此不属于确定性并行技术的研究
范畴．
２２　不确定性的挑战

不确定性给并行程序的开发、维护、测试、容错
和安全等许多方面都带来了严峻的挑战．

不确定性对程序开发的挑战．并行程序的开发
要比串行程序困难得多．因为线程之间的交织顺序
是没有任何限定的，这导致程序员在编写并行程序
时不但要考虑程序逻辑，更要注意线程之间所有可
能的交织顺序，小心的使用同步语句保证程序并行
执行的正确性．这就给普通程序员形成了很高的门
槛，即便是熟练的程序员也难免出现各种错误．
Ｌｅｅ［４］在其研究中指出，即使对于很小的一段并行算
法，经验丰富的程序员也很难一次性写出正确的
代码．

不确定性对程序维护的挑战．调试是程序维护
的重要方面．不确定性导致并行程序的ｂｕｇ不可复
现，从而阻碍了调试的进行．传统的最直接的调试方
法是：通过多次迭代式的运行程序，追踪ｂｕｇ信息，
从而一步步逼近ｂｕｇ的根源．然而在并行程序中很
多ｂｕｇ是依赖于特定的线程交织顺序的，这些ｂｕｇ
因为只有在特定的线程交织顺序下才会出现，因此
就具有很强的潜伏性．即便偶尔出现一次，也很难通
过重新运行程序来重现ｂｕｇ，从而导致调试方法失
效［１３，５６］．

不确定性对程序测试的挑战．由于不确定性的
影响，并行程序在相同的输入下往往不能得到相同
的输出．在并行程序测试时，即使观察到程序在某个
输入下得到了正确的输出结果，也不能保证程序在
生产环境中在同样的输入下一定能得到同样的结
果．因此传统的通过输入对程序进行压力测试的方

法在一定程度上会失效．不确定性使得程序的执行
不仅依赖于输入的变化，而且还受线程调度等时间
相关因素的影响．因此要得到可信的测试结果，就必
须对并行程序的交织顺序也进行覆盖．然而线程的
交织顺序是不受限制的，这就极大的增加了程序的
测试空间，给程序测试带来了挑战［１，５，１０］．

不确定性对程序容错的挑战．副本容错是一种
常用的容错技术，主要使用在一些对可靠性要求很
高的领域，经常用来容硬件产生的偶发错．副本容错
一般要求同时运行一个程序的多个实例（称为副
本），所有运行副本给定同样的输入．在这种情况下
即便个别硬件产生了偶发错，只要正常的硬件达到
一定的数量，运行在这些硬件上的副本就能得到正
确并且一致的输出结果，因此最终我们依然可以得
到正确的执行结果．然而不确定性却破坏了副本容
错技术在并行程序中的应用．由于不确定性的影响，
即使硬件没有产生偶发错，软件仍然有可能产生不
一致的输出结果，导致我们不能判断出正确的运行
结果［１３］．

不确定性对程序安全的挑战．数据竞争和不确
定性导致并行程序面临着一种新的安全漏洞，即并
发漏洞［１１１３］．不同于以往由于输入引起的漏洞，并发
漏洞是由特定的线程交织顺序所触发的，不确定性
使得这种漏洞具有极强的隐蔽性和不可复现性，从
而对漏洞检测和入侵检测等安全领域造成了严峻的
挑战．首先，不确定性导致这些安全漏洞很难被现有
的漏洞检测工具所发现．其次，漏洞一旦被利用使系
统遭到攻击，系统管理员也很难追踪和分析入侵代
码行为，不利于漏洞的及时修复．

３　确定性并行技术
确定性并行技术的目标是消除由于并行引起的

不确定性，降低并行程序的开发和维护成本，提高并
行程序的可靠性，为并行程序的持续发展提供技术
支撑．
３１　相关技术

与确定性并行技术比较相关的两种技术领域是
记录回放技术和数据竞争检测技术．这三种技术的
核心都是发现并控制程序中的数据竞争，但是目标
和侧重各有不同．数据竞争检测技术侧重于发现程
序中的数据竞争；而其他两种技术则侧重于动态地
消除数据竞争所引起的不确定性．

数据竞争检测技术通过静态分析或者动态执行
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的方式发现可能产生数据竞争的代码位置并报告给
程序员，由程序员手动修复数据竞争［１４１９］．最新的研
究还包括了利用数据竞争检测结果自动修复并行错
误的技术［２０２１］．记录回放技术通过复现数据竞争等
不确定性事件来实现确定性执行．记录回放技术分
为两步：首先针对程序在某一输入下的执行进行记
录，记录的内容包括所有程序执行中的不确定性事
件，主要是数据竞争的顺序；然后在回放阶段根据所
记录的日志重放程序的执行，从而确保程序在回放
阶段的行为和记录阶段完全一致［９，２２２６］．与其他两
种技术相比，确定性并行技术的功能更为强大，应用
更为广泛．确定性并行技术的优势主要体现在以下
几个方面．

首先，确定性并行技术支持任意输入下程序的
自动确定性执行，应用领域更为广泛．数据竞争检测
技术能够检测和自动消除部分数据竞争，却不能实
现确定性．这是因为同步竞争也能引起不确定性，图
１的例子可以证实这一点．对并行错误的研究同样
表明，数据竞争只是引起并行错误的一种主要形式，
而不是唯一的形式［２７２８］．在这种情况下，实现程序的
确定性就具有更重要的意义，它可以应用于程序开
发、测试和调试等多种领域．记录回放技术虽然也
能实现确定性，但是只能保证程序在特定输入下的
确定性，前提是已经记录了程序在该输入下的执行
过程．因此，虽然记录回放技术对程序调试的意义
明显，但是却很难应用于开发和测试等领域．

其次，确定性并行技术无需外部日志的支持，使
用方便．确定性并行技术实现的是程序内在的确定
性，无需外部日志的支持，可以简化系统的部署和使
用．与此不同的是，记录回放技术依赖于外部日志，
因此日志和程序必须同时存在才能保证确定性．而
维护日志还会产生额外的时间和空间开销，对于某
些系统来说，这种日志开销十分显著［２５２６，２９］．

最后，确定性并行技术能够实现首次确定性，即
程序在第一次运行时就能保持确定性．而记录回放
技术的首次运行即记录阶段的执行是不确定执行．
首次确定性使得确定性并行技术可以解决并行程序
在测试和容错等应用领域的困难［１０］．

然而，确定性并行技术的优势并非说它可以完
全代替其他两种技术．事实上，确定性并行技术和其
他两种技术的结合会产生更好的效果．例如，利用数
据竞争检测技术首先发现程序中的数据竞争，从而
减少记录回放技术或者确定性并行技术的运行时
开销［３０］．

３２　技术分类
根据实现层次和手段的不同，本文将确定性并

行技术分为确定性编程语言、确定性运行时系统、确
定性操作系统、确定性编程模型和确定性算法．例如
Ｊａｄｅ、ＳｔｒｅａｍＩｔ和ＳＨＩＭ属于支持确定性的并行编
程语言；Ｄｔｈｒｅａｄｓ是一种完全兼容ＰＯＳＩＸｐｔｈｒｅａｄｓ
的确定性多线程运行时库［６］；Ｄｅｔｅｒｍｉｎｉｔｏｒ和ｄＯＳ
则属于支持确定性的操作系统［５，３１］；Ｇｒａｃｅ是一种
面向确定性的并行编程模型［３２］，Ｂｌｅｌｌｏｃｈ等人［３３］则
提出了利用基本的可交换操作构建确定性并行算法
的理论．确定性并行按照其他标准也有不同的分类
方法，例如按照所支持并行级别的不同可以分为线
程级确定性系统和进程级确定性系统，按照是否有
硬件支持的标准可以分为纯软件确定性系统和硬件
支持的确定性系统．而按照实现层次分类的方法最
能体现确定性并行系统在技术上的差别，因此本文
采用了这种分类法．

在所有的这些确定性技术中，确定性运行时系
统在灵活性、移植性、兼容性、通用性等方面都具有
优势，是确定性并行领域最重要的一个研究分支．确
定性运行时系统是指以编译器加运行时库的方式实
现的确定性并行系统．确定性运行时系统简单易用，
只需要将原来的并行程序重新编译和链接（个别系
统只需要重新链接）即可，可以较好地兼容现有并行
程序．确定性运行时系统部署在操作系统和应用程
序之间，因此又具有较好的移植性．目前确定性运行
时系统是确定性并行系统的主流实现方式．
３３　技术对比

本节从性能、确定性、可扩展性、兼容性、稳定性
和可移植性等方面对现有的主流确定性技术进行对
比．注意，这里的稳定性是指系统抵御代码或者输入
的微小变化对确定性扰动的能力［３４３５］．为了能够直
观的比较各种确定性技术，我们采取了量化评分的
方式．首先我们假设存在理想的确定性系统，它必须
在性能和可扩展性方面接近非确定性并行实现（例
如接近ｐｔｈｒｅａｄｓ库的性能）；在确定性方面必须能
够实现执行流程和结果的完全一致；在兼容性方面，
必须能够保证在不修改程序代码的情况下完全兼容
现有并行程序；在稳定性方面，其确定性不受代码或
者输入微小扰动的影响；在可移植性方面，必须能够
保证确定性在各种硬件平台和操作系统之间能够方
便地移植．

我们以理想的确定性系统为基准，对上述每个
指标进行量化评分（评分数值为离散的１，２，３）．如
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果确定性系统在某个指标上达到或接近理想确定性
系统的标准，则其在这个指标上的量化评分为３分．
如果确定性系统在某个指标上完全没有达到要求，
则其量化评分为１分．而如果确定性系统在某个指
标上部分达到了要求，其量化评分就为２分．在这个

标准上，我们根据文献中报告的数据对现有的主流
确定性系统进行了评分，结果如表１所示．其中
ｐｔｈｒｅａｄｓ为标准的ＰＯＳＩＸ线程库，它除了不具有确
定性之外，其他方面都是线程级确定性并行系统的
理想标准．

表１　主流确定性并行系统的分类和量化比较
确定性系统 分类

实现层次 并行级别
量化比较

确定性 性能 可扩展性 兼容性 稳定性 可移植性
ＤＭＰ 运行时系统／硬件支持 线程级 ３ １ １ ３ １ ３
Ｋｅｎｄｏ 运行时系统 线程级 ２ ３ ２ ３ ２ 　３
ＣｏｒｅＤｅｔ 运行时系统 线程级 ３ １ ２ 　３ １ ３
ＲＣＤＣ 运行时系统／硬件支持 线程级 ３ １ ２ 　３ １ ３
Ｄｔｈｒｅａｄｓ 运行时系统 线程级 ３ ２ ２ ２ ３ ３
ｄＯＳ 操作系统 进程级／线程级 ３ １ １ ３ １ １
Ｃｌａｖｉｎ 运行时系统／硬件支持 线程级 　３ ３ ３ ３ １ １
Ｄｅｔｅｒｍｉｎｉｔｏｒ 操作系统 进程级 ３ ３ ２ １ ３ １
Ｔｅｒｎ 运行时系统 线程级 ２ ２ ２ ３ ３ 　３
Ｐｅｒｅｇｒｉｎｅ 运行时系统 线程级 ３ ２ ２ ３ ３ 　３
ＤＤＯＳ 操作系统 进程级／线程级 ３ １ １ ３ １ ２
犉犘犇犲狋 运行时系统 线程级 ３ １ １ ３ １ ３
犇犕犘犐 运行时系统 进程级 ２ ３ ２ ３ ２ ３
犚犉犇犲狋 运行时系统 线程级 ３ ３ ２ ２ ２ ３
ｐｔｈｒｅａｄｓ 运行时系统 线程级 １ ３ ３ ３ ３ ３

注意，表１的主要作用是对比各种确定性系统，
方便发现系统的问题，其中的量化评分并不具有绝
对意义．随着技术的改进，一个原本接近理想标准的
系统也可能变为完全没有达到理想标准．因此，这些
评分只有在当前技术条件下比较同类型的确定性系
统时才有意义．另外，如无特殊说明，表中的性能评
分都是针对算法的软件实现，例如ＤＭＰ算法就存
在软件和硬件两种实现方式．而Ｃａｌｖｉｎ系统只有硬
件实现方式，因此表１中只有它的性能评分是针对
硬件实现．

表１中带星号的数据表示确定性系统在某个指
标上达到该评分时受某些非关键因素影响．例如
Ｋｅｎｄｏ的可移植性受硬件性能计数器的影响；而
ＣｏｒｅＤｅｔ和ＲＣＤＣ的兼容性可能会受到弱内存一致
性的影响；Ｃａｖｌｉｎ由于采用硬件实现，一般只能保证
整个系统的确定性，而人们一般更加关注单个程序
的确定性；Ｔｅｒｎ和Ｐｅｒｅｇｒｉｎｅ的可移植性受所记录
的线程调度的影响，如果新平台缺乏原先记录的线
程调用，将不能够按照原来的确定性运行程序．

从以上对比可以看出，目前确定性系统或多或
少都存在一些问题，尤其是在性能方面．对于通用确
定性系统来说，目前还不存在真实的硬件实现，纯软
件实现的方法性能开销又非常大．此外，确定性并行
技术的研究对于进程级并行的支持还不够．针对这
些问题，我们基于现有工作对确定性技术做了一些

研究和优化，表１中加粗的三项是我们的研究成果．
从整体上讲，目前确定性并行技术离实用化还存在
差距，需要做更加深入的研究．

４　确定性技术分析
本节我们通过介绍几种主流的确定性并行方

法，深入讨论确定性并行技术的实现细节，分析这些
技术的特点和不足，在此基础上分析弱内存一致性
对确定性技术的影响．
４１　轮转法

Ｄｅｖｉｅｔｔｉ等人最早提出了一种轮转法来实现
通用多线程程序的确定性，称之为ＤＭＰ［１］算法
（ＤｅｔｅｒｍｉｎｉｓｔｉｃＭｕｌｔｉｐｒｏｃｅｓｓｉｎｇ）．ＤＭＰ算法按照执
行指令数将程序执行分成“轮”，每一轮每个线程只
允许执行一定数量的指令，指令执行完则该轮结束．
一轮执行又可以分为并行阶段和串行阶段，在每一
轮开始时，程序首先进入并行阶段．这时只要线程之
间的访存不发生冲突，就可以一直执行到该轮结束；
一旦检测到线程的访存与其他线程发生冲突，则强
制线程暂停执行，等待进入串行阶段解决访存冲突．
当所有线程都因为发生访存冲突或者执行完该轮的
指令数而暂停时，程序就会进入串行执行阶段．在串
行阶段线程根据ＩＤ号的顺序依次轮流执行．由于并
行阶段不存在访存冲突，而串行阶段线程按照确定
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的顺序执行，于是就以确定的方式解决了原本的访
存冲突，消除了不确定性．

为了检测访存冲突，ＤＭＰ将程序内存以“块”为
粒度进行划分，每一块设置一个拥有权标志位，标记
当前拥有该内存块的线程．在每一轮的并行执行中，
线程只能根据内存块的拥有权标记来访问内存：当
线程拥有内存块时，该线程就可以对该内存块进行
读写访问，其他线程不能对该内存块进行读写操作；
当内存块不被任何线程拥有时（内存块的状态为共
享态），任何线程可以对该内存块进行读操作，而不
能写．内存块的状态在并行阶段中不会发生改变，直
到程序进入串行阶段．进入串行阶段后，由于每次只
有一个线程对内存进行独占访问，当前执行的线程
就可以访问任何内存块，同时根据访存指令修改内
存块的状态：当线程写内存块时，内存块变为独占状
态，并归该线程拥有，以方便后续该线程对于内存块
的读写；当线程读内存块时，内存块的状态变为共享
态，以方便其他线程后续对该内存块的读．

ＤＭＰ算法虽然能够保证确定性，但是其串行执
行的方法却损失了并行度．一种极端的情况是线程
因为一条访存冲突指令进入串行阶段，但是串行阶
段执行的其他指令都不发生访存冲突．因此，纯软件
的ＤＭＰ实现有２～１０倍的开销．针对这一点我们
对ＤＭＰ算法进行了改进，实现了全并行的确定性
多线程算法ＦＰＤｅｔ［３５］．ＦＰＤｅｔ仍采用轮转法执行多
线程程序，但是和ＤＭＰ算法不同，当发生访存冲突
时ＦＰＤｅｔ算法并不强制程序进入串行阶段，而是通
过在线程之间交换内存块的拥有权来解决访存冲
突，从而使没有发生访存冲突的指令可以尽可能的
并行执行．这种方法在一定程度上提升了ＤＭＰ算
法的性能，但性能开销仍然有２～８倍［１，６］．

ＤＭＰ算法和ＦＰＤｅｔ算法都实现了强确定性和
顺序一致性．顺序一致性使它们能够很好地兼容已
有程序，运行时系统的实现方式使其具有可移植性．
然而，由于需要监控每条访存指令，这两种算法的性
能和可扩展性都比较差．ＤＭＰ和ＦＰＤｅｔ算法都需
要静态配置两个基本的参数：即轮长度犚和内存块
大小犅．轮长度以指令数为计量单位，程序执行犚
条指令为一轮．由于这两个静态配置参数的影响，这
两种算法都不具有稳定性．当程序的指令数发生微
小变化时，例如程序员插入一条ｐｒｉｎｔｆ函数调用，就
会导致ｐｒｉｎｔｆ调用之后每一轮的指令位置发生变
化，造成程序执行结果的巨大变化．同理，由于内存
块大小的配置参数，在输入发生微小变化时同样会

导致执行结果的巨大变化．因此，静态配置的轮长度
和数据块大小等参数使它们实现的确定性很难抵御
代码或者输入的微小改变所带来的扰动，因此不具
有稳定性．另外，这两个算法的实现复杂度较低，而
软件实现方法对访存指令的插桩相对于算法本身开
销较大，因此从性能和算法复杂度上考虑这两种算
法更适合于硬件实现．
４２　弱确定性算法

经典轮转法的性能问题很大程度上是由处理数
据竞争引起的．Ｏｌｓｚｅｗｓｋｉ等人［３］从另一个角度出
发，假设程序中不存在数据竞争，于是提出了弱确定
性的概念．所谓弱确定性是指系统只保证程序同步
语句的执行顺序是具有确定性的．为了实现弱确定
性，Ｏｌｓｚｅｗｓｋｉ等人设计了Ｋｅｎｄｏ算法．算法的思想
是利用逻辑时钟来对线程的加锁机会排序，由于逻
辑时钟的快慢仅依赖于程序代码执行的数量，因此
能够保证程序加锁顺序是确定的，而这等价于程序
同步语句的执行顺序是确定的．Ｋｅｎｄｏ算法的关键
问题是弱确定性的基本假设在实际情况中很难成
立．由于各种原因（程序员的疏忽等），绝大多数多线
程程序都存在数据竞争，对于这些程序，Ｋｅｎｄｏ算法
不能直接保证其确定性，而是必须要求程序员首先
对所有的数据竞争代码进行加锁，将数据竞争转换
为同步竞争，这样才能保证确定性．然而精确的定位
和消除程序中的数据竞争本身就是一件非常困难的
事情，现有的数据竞争检测工具无法完全解决误报
和漏报的问题［３６３７］．

Ｋｅｎｄｏ通过牺牲一部分确定性来换取性能的提
升．实验显示，它的性能开销只有不到１６％［３］．Ｋｅｎｄｏ
算法之所以能够提升性能，主要是因为在弱确定性
的需求下系统无需控制每条访存指令，而只需处理
同步语句即可．由于同步语句的数量相对于普通访
存指令的数量要少很多，因此会极大地降低开销．除
此之外，Ｋｅｎｄｏ算法不改变原有程序的内存一致性
模型，因此能够很好地兼容已有程序．Ｋｅｎｄｏ算法的
可扩展性受限于线程对逻辑时钟的等待，即每次同
步操作都要等待线程的逻辑时钟变为最小，任何线
程的延迟都会导致等待时间的加长，在线程数增加
时这种等待开销会急剧增加．利用硬件性能计数器
来实现逻辑时钟使得Ｋｅｎｄｏ算法的稳定性和移植
性都受到一定的影响［３８］．类似实现弱确定性的系统
还包括Ｔｅｒｎ．由于Ｔｅｒｎ系统的特点是实现了稳定
性，因此我们将在４．６节重点介绍．
４３　弱化内存一致性

为了解决确定性技术的性能问题，学术界提出了
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通过弱化内存一致性来提升并行度的方法．Ｂｅｒｇａｎ
等人在ＤＭＰ算法的基础上做了进一步改进，实现
了ＣｏｒｅＤｅｔ［２］和ＲＣＤＣ［３９］确定性系统．ＣｏｒｅＤｅｔ系
统首次使用了ＴｏｔａｌＳｔｏｒｅＯｒｄｅｒ（ＴＳＯ）弱内存一致
性模型来优化确定性系统的性能．ＣｏｒｅＤｅｔ使用和
ＤＭＰ同样的方法将程序执行分轮，每一轮执行一定
数量的指令．不同的是，在每一轮中每个线程都工作
在共享内存的本地副本中．确切地说，当一个线程需
要写一块共享内存时，系统首先为该线程创建这个
内存块的本地副本，然后将内容写到本地副本中．随
后该线程对于这块内存的读写都在本地副本中进
行．如果线程只对内存进行读操作就不需要创建本
地副本，直接在共享内存中进行．ＣｏｒｅＤｅｔ在每一轮
结束时会将本地副本中的内存修改合并到共享内存
中，然后清除本地副本．由于本地副本的机制，线程之
间就不会存在犚／犠和犠／犚冲突．而所有的犠／犠
型访存冲突都被集中在每一轮结束时的内存修改合
并阶段．在这个阶段，各个线程依次按照ＩＤ号顺序
合并内存修改，因此也可以保证确定性．

在ＣｏｒｅＤｅｔ系统中，由于使用了ＴＳＯ弱内存一
致性模型，原本需要在串行阶段执行的冲突代码可
以在并行阶段执行．因此就提升了系统的并行度，对
系统可扩展性的提升有着重要的作用．需要注意的
是，在ＣｏｒｅＤｅｔ系统中，每轮的结束阶段仍然有一小
段串行执行，这是为了执行原子指令．原子指令由于
其特殊性，必须直接在共享内存上执行．因此，在遇
到原子指令时，线程需要提前结束本轮执行，等所有
线程提交了本轮的内存修改之后，按线程号顺序依
次执行剩余部分的指令．

ＲＣＤＣ在ＣｏｒｅＤｅｔ的基础之上进一步弱化了内
存一致性．ＲＣＤＣ使用的内存一致性模型为ＤＲＦ
（ＤａｔａＲａｃｅＦｒｅｅ）放松一致性模型［３９］．在ＣｏｒｅＤｅｔ
系统中，所有的原子指令是不能并行执行的．而
ＲＣＤＣ观察到，有些原子指令是可以并行执行的．例
如两个线程分别执行ｌｏｃｋＬ１和ｌｏｃｋＬ２，由于所加
的锁不同，因此可以并行执行而不会引起不确定性．
ＲＣＤＣ通过追踪由于线程同步所形成的ｈａｐｐｅｎｓ
ｂｅｆｏｒｅ关系，对于不存在ｈａｐｐｅｎｓｂｅｆｏｒｅ关系的加
锁操作可以在不影响确定性的情况下令其并行
执行．

ＣｏｒｅＤｅｔ和ＲＣＤＣ算法通过弱化内存一致性来
提升并行度，其优点是具有强确定性、较好的可扩展
性和较好的可移植性．但是弱化内存一致性可能导
致兼容性问题．如果原本程序的正确性是建立在顺

序一致性的基础上，那么弱化内存一致性将可能导
致程序不能正确运行．在性能方面，由于没有改变轮
转法使用编译插桩的实现方式，这两种方法的性能
几乎没有提升，仍然有２～８倍的性能开销［２］．同时
这两个系统采用了和ＤＭＰ算法同样的指令分轮和
内存分块方法，因此稳定性也没有改善［３４］．

Ｃａｌｖｉｎ［７］同样采用了ＴＳＯ弱内存一致性，从算
法上来讲和ＣｏｒｅＤｅｔ算法一致，但是完全基于硬件
实现．因此其确定性、性能、可扩展性都比较好．由于
需要特殊的硬件支持，因此它存在比较严重的兼容
性问题，即不能兼容已有的二进制程序；另一方面，
如果有编译器的支持，Ｃａｌｖｉｎ系统可以兼容具有源
码的程序．Ｃａｌｖｉｎ系统的不足是稳定性（仍然由轮长
度等参数引起）和可移植性较差，在没有商用硬件的
情况下这种可移植性问题尤为严重．
４４　隔离通信法

Ｌｉｕ等人［６］通过完全隔离线程通信的方法开发
了Ｄｔｈｒｅａｄｓ确定性系统．Ｄｔｈｒｅａｄｓ突破了纯软件确
定性系统实现手段的瓶颈，通过完全隔离线程的内
存空间，有效化解了ＣｏｒｅＤｅｔ系统的编译插桩开销，
并成为一段时间内最高效的纯软件确定性系统［６］．
与ＣｏｒｅＤｅｔ等系统采用编译插桩控制访存冲突不同
的是，Ｄｔｈｒｅａｄｓ采用了页面保护机制来隔离线程内
存空间，从而消除访存冲突．首先，Ｄｔｈｒｅａｄｓ将多线
程程序的线程全部转换为轻量级进程，这样每个线
程就可以拥有独立的页表，从而实现对共享内存不
同的访问权限．其次，Ｄｔｈｒｅａｄｓ在线程首次修改共
享内存时做ＣｏｐｙｏｎＷｒｉｔｅ，为每个线程生成共享
内存的本地副本，从而避免直接的访存冲突．这些副
本以页面为单位组织，称为双胞胎页面（Ｔｗｉｎ
Ｐａｇｅ）．在每次需要将本地内存修改提交到共享内存
时，通过逐字节比较原始页面和双胞胎页面就可以
获得线程的内存修改．Ｄｔｈｒｅａｄｓ所采用的这种控制
访存冲突的方法取得了明显的性能提升，主要原因
是它消除了对读写指令的编译插桩开销．

需要注意的是，与ＣｏｒｅＤｅｔ等轮转法系统不同
的是，Ｄｔｈｒｅａｄｓ每轮的长度不是由执行指令数决定
的．Ｄｔｈｒｅａｄｓ规定，线程在遇到任何一条同步指令
时结束当前轮的执行．这样做主要是因为Ｄｔｈｒｅａｄｓ
要和ＰＯＳＩＸｐｔｈｒｅａｄｓ的使用接口完全兼容，因此抛
弃了编译插桩的方法．这样Ｄｔｈｒｅａｄｓ就只需要重新
实现ｐｔｈｒｅａｄｓ库函数，而应用程序仅需要重新链接
Ｄｔｈｒｅａｄｓ库来获取确定性．显然，这种实现方式的
劣势是可能造成线程之间在每轮执行中的负载不均
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衡．例如，如果两个线程在进入下一个同步语句前执
行的指令数差别很大，就会造成其中一个线程等待
时间过长．对于那些具有典型不规则同步的程序来
说，Ｄｔｈｒｅａｄｓ可能造成较大的性能开销．

Ｄｔｈｒｅａｄｓ系统极大地提升了纯软件确定性系
统的性能，使得平均性能开销不超过２倍，但是某些
程序开销仍然可达８倍［４０］．Ｄｔｈｒｅａｄｓ系统能够提升
性能的主要原因有两方面：首先，它采用页面保护机
制来隔离线程之间的访存冲突，避免了ＣｏｒｅＤｅｔ等
软件算法的插桩开销；其次，它的指令分块粒度较
大，极大地减少了线程间的全局同步次数，降低了同
步开销．Ｄｔｈｒｅａｄｓ同时具有强确定性、稳定性和较
好的可移植性．Ｄｔｈｒｅａｄｓ系统的可扩展性受限于全
局同步所引起的负载均衡问题．同时，由于使用了
ＴＳＯ弱内存一致性模型，并且内存一致性较Ｃｏｒｅ
Ｄｅｔ更弱，因此导致了更为严重的兼容性问题，例如
它明确不支持Ａｄｈｏｃ同步方式［６］．
４５　全局同步问题

以上介绍的强确定性系统存在一个共同的问
题：那就是依赖于全局同步来实现确定性．全局同步
是指由确定性系统插入到程序执行中的一种额外的
同步点，它要求所有线程在这个同步点中暂停执行，
以方便系统处理不确定性．全局同步使确定性的实
现变得简单，但同时也带来了性能和正确性方面的
问题．全局同步问题根源在于它并非程序固有的同
步策略，而是由确定性系统引入的额外的同步策略．
因此全局同步是没有任何程序语义的，它的存在仅
仅是为了实现确定性，和线程之间的通信需求毫无
关系．当线程本身的同步策略和确定性系统所引入
的全局同步产生冲突时，就有可能产生正确性和性
能方面的问题．

为了消除全局同步，我们提出了一种ＤＬＲＣ弱
内存一致性模型，并在此基础上实现了一种免全局
同步的确定性并行算法ＲＦＤｅｔ［４０］．确定性算法的关
键是限制数据竞争，在没有全局同步的情况下，我们
必须保证能够通过程序本身的同步来限制数据竞
争．而根据Ｃ＋＋内存一致性模型，如果两个访存操
作之间具有ｈａｐｐｅｎｓｂｅｆｏｒｅ时序关系，后一个操作
就必须能够看到前一个操作对内存的更新［４１］，这是
保证Ｃ＋＋程序正确性最基本的内存一致性．因此，
为了限制数据竞争，我们就将内存一致性弱化到这
个程度，并且保证任何指令仅能够看到和它具有
ｈａｐｐｅｎｓｂｅｆｏｒｅ时序关系并且发生在它之前的指令
对内存的修改，这就是我们提出的ＤＬＲＣ内存一致

性模型．根据这个模型，我们就可以阻止所有通过共
享内存访问形成的线程间通信，将这些通信全部延
迟到线程同步的时候．这样一来，我们就将原本程序
中的数据竞争都限制在线程同步点上，从而可以在
不引入任何额外同步的前提下处理数据竞争．

ＤＬＲＣ内存一致性模型的效果是数据竞争的结
果仅依赖于同步竞争的结果，因此程序的确定性仅
和同步语句的执行顺序相关．在ＤＬＲＣ内存一致性
模型的基础上，我们通过Ｋｅｎｄｏ算法保证同步语句
执行顺序的确定性，于是实现了一个高效、免全局同
步的确定性系统ＲＦＤｅｔ．实验显示ＲＦＤｅｔ的性能比
同样是纯软件实现但使用了全局同步的Ｄｔｈｒｅａｄｓ
性能提升了近１倍．

和Ｄｔｈｒｅａｄｓ系统相比，ＲＦＤｅｔ系统最大的特点
是消除了全局同步．对于具有不规则同步的程序来
说，Ｄｔｈｒｅａｄｓ方法的全局同步会引起线程之间的负
载不均衡，严重的还会导致死锁，而ＲＦＤｅｔ算法由
于完全基于线程原有同步实现确定性，因此更能发
挥程序细粒度的并行，从而取得更好的性能．ＲＦＤｅｔ
系统实现了强确定性，平均性能开销不到５０％［４０］．
此外纯软件运行时系统的实现方式使其具有可移植
性．不足之处是ＲＦＤｅｔ系统增加了很多写操作，一
定程度上影响了可扩展性．其抗代码扰动的能力，即
稳定性，受限于Ｋｅｎｄｏ算法中逻辑时钟受代码微小
变化的影响．同样，因为采用了弱内存一致性模型，
ＲＦＤｅｔ不支持Ａｄｈｏｃ同步方式，降低了兼容性．
４６　稳定确定性

ＤＭＰ等基于轮转法的确定性系统存在一个问
题，即不具有稳定性．对于传统的并行执行模型（如
ｐｔｈｒｅａｄｓ）来说，当输入发生微小变化时，只要不是
关键数据的改变，程序一般都会走类似的执行路径，
偏差不会太大．但是由于确定性系统的干扰，程序的
稳定性可能会被破坏，即当程序的输入发生微小变
化时，程序执行路径的变化可能会被放大，造成执行
结果的显著变化［４２４３］．也就是说确定性系统在保证
确定性的同时，可能将程序的计算过程变成一个混
沌系统．Ｙａｎｇ等人提出了稳定确定性的概念，并通
过Ｔｅｒｎ算法解决了稳定性的问题［３４］．Ｔｅｒｎ算法会
首先对程序执行进行记忆，并以〈输入，调度〉二元组
的形式存储在数据库中．在以后的执行中，系统会首
先在数据库中依据输入条件匹配调度二元组．注意
二元组中的输入是一个输入条件，只要符合这个输
入条件就会匹配上，因此实际上代表了一组输入．一
旦匹配上，系统就会使用相应的调度去执行程序．否
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则，系统以正常的方式执行程序，记录其执行路径和
输入条件，并将其存放到数据库中．由于Ｔｅｒｎ不支
持数据竞争（类似于Ｋｅｎｄｏ），Ｐｅｒｅｇｒｉｎｅ算法［４４］在
Ｔｅｒｎ算法的基础上做了进一步改进，使其可以支持
数据竞争．Ｂｅｒｇａｎ等人［４３］进一步将调度精确化简，
保证能够覆盖到所有的输入集合．

稳定性是多线程程序应该具备的一个重要特
性［４２］，然而由于确定性系统强加的调度限制，程序
的稳定性被破坏了．Ｙａｎｇ等人所提出的稳定确定性
方法从一定程度上解决了这个问题，但是他们设计
的系统复杂度太高，部署和使用不方便，其致命的问
题是输入不能匹配调度数据库的情况，这对于商用
软件来说是不可接受的．因此未来有必要对确定性
系统的稳定性做进一步研究．

Ｔｅｒｎ和Ｐｅｒｅｇｒｉｎｅ两个系统最大的优点是具有
好的稳定性．这两种方法不改变原有多线程程序的
调度方式，而是从原有多线程程序的调度集合中选
择其中的一部分作为自己的调度集合．由于在一定
程序上缩小了调度集合，因此这种方法具有较好的
稳定性．其次这两个系统采用纯软件的方法实现，不
改变程序原有的内存一致性模型，因此也具有较好的
兼容性和可移植性．在性能方面，两个系统在输入不
匹配时性能开销不可容忍，可以达到上百倍［３４，４３４４］．
由于需要强制线程按照特定的调度执行，可扩展性
并不能达到理想标准．另外，Ｔｅｒｎ系统不解决数据
竞争问题，因此仅实现了弱确定性．
４７　确定性多进程

目前大多数确定性并行方法都是针对单个多线
程程序，然而多进程程序的确定性也不容忽视．很多
程序都会采用多进程的并行方式来提升安全性，例
如Ａｐａｃｈｅ服务器和Ｃｈｒｏｍｅ浏览器．
Ｂｅｒｇａｎ等人［３１］设计了ｄＯＳ宣布支持多进程程

序的确定性．ｄＯＳ是对Ｌｉｎｕｘ操作系统的一种扩展，
它可以保证Ｌｉｎｕｘ系统上一组进程的确定性．每一
个确定性的进程组被称为一个ＤＰＧ（Ｄｅｔｅｒｍｉｎｉｓｔｉｃ
ＰｒｏｃｅｓｓＧｒｏｕｐ）．由于有来自于操作系统内核的支
持，ｄＯＳ可以控制进程间通信，同时屏蔽了来自于
操作系统内部状态变化对应用程序的影响．进程内
部由于线程竞争引起的不确定性使用ＤＭＰ算法解
决．进程组与外部其他进程或者进程组的通信接口
通过ＳＨＩＭ层实现，这个ＳＨＩＭ层负责记录外部进
程与进程组交互时产生的不确定性事件．这样就可
以通过记录回放技术重现进程组执行．最近，
Ｂｅｒｇａｎ等人又将ｄＯＳ扩展，实现了可以支持分布式

环境的确定性系统ＤＤＯＳ［４５］．
这些确定性操作系统功能强大，但因为实现在

操作系统级别，因此移植性较差，部署和使用极不方
便．同时，ｄＯＳ和ＤＤＯＳ的开销问题非常严重［３１，４５］，
这是因为一方面它们采用了开销较大的ＤＭＰ算
法，另一方面，它们并没有采用一层抽象级别来屏蔽
底层细节，因此需要处理进程之间的各种交互操作，
带来较大的开销．Ｄｅｔｅｒｍｉｎｉｔｏｒ也是一个支持确定
性的操作系统，它采用了新的编程模型．在这种编程
模型下，线程之间只能通过特定的系统调用进行交
互，使线程在正常执行时不会发生访存冲突，因此其
性能较好．该系统另一个优点是程序本身已经定义
了所有访存操作的顺序，不需要外部运行时系统的
干预，因此程序的稳定性好．然而新型的编程模型导
致在该系统下编程方式的改变，从而造成系统完全
不兼容现有的多线程程序［５］．

与这些直接支持确定性多进程的方法不同，我
们通过在ＭＰＩ编程模型上实现确定性消息传递技
术（ＤＭＰＩ）来支持多进程的确定性［８］．ＤＭＰＩ利用逻
辑时钟控制消息的发送和接受，强制异步消息传递
操作在确定数量个逻辑时钟之后完成消息传输，同
时强制混杂消息接收函数只接收具有最小逻辑时钟
的消息，最终消除了这两个不确定性操作对应用程
序状态的影响．

ＤＭＰＩ系统的性能开销主要来自于两个方面，
一是实现逻辑时钟所产生的插桩开销，二是消息传
递操作额外的等待开销．由于插桩粒度较大，并且消
息传递操作相对于普通指令执行数量很少，因此
ＤＭＰＩ系统的总体性能开销并不大，平均性能开销
仅有１４％．同时ＭＰＩ是介于操作系统和应用程序
之间的运行时系统，对于现有的ＭＰＩ程序具有很好
的兼容性和可移植性．ＤＭＰＩ的可扩展性和稳定性
都受限于系统对逻辑时钟的依赖，这是因为逻辑时
钟比较会牵扯到所有系统中的进程，具有全局同步
的特性．而逻辑时钟计数结果会受到指令数微小改
变的影响．最后，ＤＭＰＩ没有实现强确定性，它不支
持ＭＰＩ中一些不常用的非确定性操作，如单边通
信．ＭＰＩ是一种通用的编程模型，其应用十分广泛，
因此对ＭＰＩ的确定性支持具有重要的应用价值．
４８　内存一致性和确定性

在共享内存的多核体系结构中，内存一致性定
义了内存修改可见性的延迟程度．Ｌａｍｐｏｒｔ最早给
出了顺序一致性的定义：并行程序的执行结果等价
于某种串行执行方式的结果，并且对于每个执行单

１８９５期 周旭等：确定性并行技术



位（线程）来说，其执行指令的顺序和串行等价执行
中这些指令的顺序完全一致［４６］．如果用内存修改的
可见性来解释，顺序一致性等价于线程对内存的修
改会对所有其他线程立即可见．顺序一致性是最直
接的一种内存一致性模型，也是程序员最容易接受
的内存一致性模型．然而顺序一致性要求每个访存
指令都必须等待前一个访存指令到达主存后才能开
始，因此其性能较低．为了优化访存性能，现代体系
结构一般通过弱化顺序一致性来提升性能．常用的
内存一致性模型包括ＴＳＯ（ＴｏｔａｌＳｔｏｒｅＯｒｄｅｒ）、
ＰＳＯ（ＰａｒｔｉａｌＳｔｏｒｅＯｒｄｅｒ）、ＲＣ（ＲｅｌｅａｓｅＣｏｎｓｉｓｔｅｎｃｙ）
和ＬＲＣ（ＬａｚｙＲｅｌｅａｓｅＣｏｎｓｉｓｔｅｎｃｙ）等．

弱内存一致性通过延迟线程写操作对其他线程
的可见性来提升性能．在ＴＳＯ模型中，本地ＣＰＵ核
所写入的值存放在一个写缓冲区中，写缓冲区中的
值对远端ＣＰＵ核是不可见的，只有当写缓冲区满
或者程序执行了ｆｅｎｃｅ指令后写缓冲区中的值才会
被写入到主存中，这时其他ＣＰＵ核才可以看到这
些值．

内存一致性对确定性技术有着重要影响．首先，
弱内存一致性能够有效地减少线程间的访存冲突，
而确定性系统的开销主要来自于处理线程间的访存
冲突，因此弱一致性可以降低确定性系统的开销．例
如在顺序一致性模型下，一个线程的写操作犠是立
即可见的，因此就会和其他线程对于同一个内存位
置的读犚或者写犠′发生冲突，引起不确定性．正是
因为这样，ＤＭＰ等算法必须控制每一个访存操作，
安排这些访存操作的执行顺序，避免不确定性的发
生．然而同样的代码在ＴＳＯ模型下就会有所不同，
由于线程的写犠并不是立即可见的，因此即便其他
线程有对同一个内存的读犚或者写犠′，它们之间
也不会产生冲突．在ＣｏｒｅＤｅｔ系统中，写操作被延迟
到每轮执行的末尾才提交到主存，这样就只需在提
交内存修改时安排所有写操作的顺序，因此会极大
的提升并行度．理论上讲，内存一致性越弱，确定性
并行系统需要安排的访存顺序就越少，就越容易获
得较高的性能．然而这并不是绝对的，系统的性能还
和具体的实现技术相关．除了性能，弱内存一致性还
能改善确定性系统的稳定性．例如在Ｄｔｈｒｅａｄｓ系统
中，各个线程对内存的修改只有在线程同步时才会
合并到共享内存，因此其确定性并不受输入和代码
微小扰动的影响．

弱内存一致性为确定性并行性能优化带来契机
的同时也给可编程性和兼容性带来了困难．在多线
程编程中，程序员最容易接受的是顺序一致性，程序

员在编写程序时会自然认为对一个变量的修改会立
即可见．如果确定性系统不能保证程序员的这种期
望，就可能造成程序执行的错误．因此弱内存一致性
一般都要求程序员增加额外的ｆｅｎｃｅ指令来强制内
存修改必须在某一个点之后可见，这无疑会增加程
序员的负担．另一方面，按照顺序一致性模型编写的
程序一般不能在弱内存一致性的体系结构中正确执
行，更进一步，支持较强内存一致性的程序一般不能
在具有较弱内存一致性的体系结构中正确运行．这
是因为程序中可能不存在合理的ｆｅｎｃｅ，因此产生了
向后兼容的问题．和体系结构面临的问题一样，使用
弱内存一致性的确定性并行系统也存在着这种兼容
性和可编程性的问题．例如Ｄｔｈｒｅａｄｓ的弱内存一致
性模型就不支持Ａｄｈｏｃ同步语句．

即便是这样，弱内存一致性仍然是目前确定性
并行技术的主流［４７４９］．这是因为性能和稳定性是影
响确定性并行系统实用性的关键，而可编程性和兼
容性可以通过其他方法来弥补．例如，可以设计新的
编程模型，使程序员在编写多线程程序时并不直接
考虑线程同步，这样就能屏蔽弱内存一致性的问题．
另一方面，也可以利用一些自动化的工具来实现对
传统代码的兼容．例如Ｌｉｕ等人［５０］提出了一种自动
根据弱内存一致性模型为程序加ｆｅｎｃｅ的方法，类
似的方法也可以用在确定性系统中．

弱内存一致性在确定性多线程的实现中占有重
要地位．如图２所示，目前确定性并行技术已经探讨
了ＳＣ、ＴＳＯ等内存一致性模型．我们也在ＲＦＤｅｔ算
法的实现中尝试了ＬＲＣ内存一致性．初步结果显
示，在ＬＲＣ内存一致性模型下，确定性并行能取得
更好的性能，但同时也会将系统的兼容性降低．其他
的一些内存一致性模型如ＰＳＯ还没有被任何确定
性技术所使用．目前哪种弱内存一致性模型最适合
确定性并行还不得而知，很有可能需要为确定性并
行设计一种全新的内存一致性模型来同时解决性能
和兼容性方面的问题，未来需要在这方面做深入
探讨．

图２　内存一致性和确定性
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５　确定性并行发展趋势展望
确定性并行技术作为一种并行程序的解决方

案，上接应用程序，下接体系结构，因此它的发展同
时受两方面因素的主导：一是体系结构的发展；二是
应用程序的需求．目前异构和大规模并行是体系结
构的两个重要发展趋势；而上层应用程序则要求尽
可能的发挥体系结构的性能，同时方便用户编程．受
这些因素的影响，目前确定性并行技术存在着向大
规模并行、异构和新型编程模型等方向发展的趋势．
５１　大规模并行支持

受科学计算和云计算等应用的影响，并行计算
正在向大规模并行和分布式并行等方面发展．针对
这一趋势，确定性并行技术不能仅仅停留在支持多
线程并行．在大规模并行计算领域中，由于程序并行
度极高，更加容易出现问题，因此更加迫切需要确定
性并行技术的支持．目前国际上已经开始研究面向
分布式环境的确定性系统．然而由于并行度很大，这
种系统的开销也会急速上升．例如，Ｂｅｒｇａｎ等人［４５］

实现的面向分布式系统的确定性并行系统ＤＤＯＳ
的性能开销可高达２０倍，远远不能满足实用需求．
支持大规模并行程序的确定性技术能够应用于云计
算和科学计算等领域，例如应用在天河超级计算机
中［５１］，为大规模并行计算和云计算的可靠性提升提
供技术支撑，是未来的一个发展趋势．
５２　异构体系结构支持

目前异构体系结构也是一个重要的发展趋势，
因此确定性并行技术必须能够支持异构体系结构，
否则将很难适应未来硬件的发展．目前Ｊｏｏｙｂａｒ等
人已经研究了ＧＰＵ的确定性并行技术［５２］．然而，异
构并非只有ＧＰＵ一种形式，其实现层次也可以多
元化．例如在通用的ＯｐｅｎＣＬ语言级别上实现确定
性，这样便于屏蔽底层硬件的差别，同时具有较好的
移植性．另外，由于异构体系结构中各个执行单元之
间的速率和指令集可能存在差别，因此也会给确定
性并行技术带来新的挑战．
５３　确定性编程模型

目前大多数确定性系统都是对现有多线程模型
的修补．由于多线程模型本身的限制，可能导致确定
性系统在性能等方面的问题．因此有些研究者倾向
于设计新的编程模型来从根本上改善确定性并行技
术．我们在一些确定性系统中能看到新编程模型的
影子，例如Ｄｅｔｅｒｍｉｎｉｔｏｒ系统［５］，Ｇｒａｃｅ［１１］系统等．

最近，Ｍｅｒｒｉｆｉｅｌｄ等人［５３］又提出了利用版本控制模
型来实现确定性的方法，取得了较好的实验效果．设
计全新的编程模型能够有效地避开数据竞争的问
题，同时能够让程序员专注于算法逻辑，具有很强的
吸引力．因此，设计高效通用的确定性并行编程模型
也是未来确定性并行技术的一个发展趋势．

６　结束语
并行程序的执行具有不确定性，这给并行程序

带来了严峻的挑战，已经成为影响并行程序可靠性
的关键问题．确定性并行技术给我们带来了很多期
待：通过保证并行程序在相同的输入下总是产生相
同的输出，确定性并行技术能够同时解决并行程序
在开发、测试、调试、容错和安全等方面的问题．然而
目前确定性并行技术在很多方面，尤其是性能方面
还难以满足实用性的需求．本文介绍了目前主流的
一些确定性并行技术方法，包括我们自己实现的三
个确定性算法，分析和对比了这些方法的优缺点，讨
论了弱内存一致性对确定性并行技术的影响，并对
未来确定性并行技术的发展趋势作出了展望．
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３８９５期 周旭等：确定性并行技术
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