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摘　要　 随着智能移动终端的普及和移动应用对计算资源需求的不断增长，移动终端资源（包括计算、存储、能量

等）受限问题日益突出，如何扩展移动终端资源成为移动计算领域需要迫切解决的问题．计算迁移（ｃｏｍｐｕｔａｔｉｏｎ

ｏｆｆｌｏａｄｉｎｇ）是解决移动终端资源受限问题的一个有效途径，通过将一部分计算任务从本地迁移到远程设备执行来

扩展移动终端的资源．该文首先回顾了计算迁移在分布式计算、普适计算和云计算背景下具有代表性的研究工作

和进展，然后具体介绍和分析了３个典型的计算迁移系统，在此基础上，从软件架构角度对计算迁移系统的内部组

成结构和关键质量属性等共性问题进行了探讨，并试着提出了计算迁移系统的参考架构．最后，探讨了未来计算迁

移的研究挑战和发展趋势．
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１　引　言

过去十年，全球移动用户数量经历了飞速增长，

全球移动通讯系统协会（ＧｌｏｂａｌＳｙｓｔｅｍｆｏｒＭｏｂｉｌｅ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＡｓｓｏｃｉａｔｉｏｎ，ＧＳＭＡ）在２０１４年移

动经济报告①中指出，截止２０１３年，全球移动设备

联网数达到６９亿，预计到２０２０年，还将增加４０亿．

目前，智能移动终端已成为最流行的计算平台，其性

能正变得越来越强大，高端移动终端通常配备有高

速无线接口、Ｇ比特内存容量、ＧＨｚ速度的处理器

以及各种传感器，以至于用户对移动终端的期望越

来越高———他们希望能够在移动终端上运行ＰＣ机

上的应用．为了迎合用户需求，开发人员也正在开发

功能更加复杂的移动应用，例如富媒体应用、增强现

实、自然语言处理等，但事实上，移动终端很难运行

这些应用，因为它们的资源有限．在本文中，移动终

端的资源包括计算、存储和能量等资源．

移动终端资源受限，是由移动性决定的［１］．由于

尺寸和重量受到约束，移动终端在处理能力、内存容

量、网络连接和电池容量等方面必然受到限制．此

外，虽然近年来移动终端的处理速度和存储容量已

得到极大增长，但电池容量的增长却十分缓慢———

每年的增长速度只有５％②．国际数据公司（Ｉｎｔｅｒｎａ

ｔｉｏｎａｌＤａｔａＣｏｒｐｏｒａｔｉｏｎ，ＩＤＣ）对２５个国家的５００００

个智能手机用户进行研究，在２０１４年的“智能手机

使用和购买驱动力”报告③中指出：在购买智能手机

时，用户认为待机时间比任何其他特性（包括易用

性、屏幕大小、品牌、相机分辨率等）都重要．资源受

限问题已经成为移动终端和移动应用进一步增值的

瓶颈．因此，如何扩展移动终端的资源，成为需要迫

切解决的问题．

计算迁移是解决移动终端资源受限问题的一个

有效途径．它将应用中资源使用密集的计算任务从

本地发送到远程设备执行，通过利用远程资源来扩

展本地资源．

根据远程设备和移动终端物理距离的远近关

系，将远程设备分为两类：一类是近距离设备，包括

ｓｕｒｒｏｇａｔｅ（代理）、ｃｌｏｕｄｌｅｔ（薄云）或移动终端周围其

他的移动设备；另一类是远距离设备，包括云服务

器．它们对应着４种计算迁移的实现方法，即基于

ｓｕｒｒｏｇａｔｅ、基于ｃｌｏｕｄｌｅｔ、基于移动设备和基于云．

对应关系如图１所示．本文将在第２节描述计算迁

移的４种实现方法．

图１　计算迁移实现方法和计算资源的对应关系

Ｃ／Ｓ架构和计算迁移在方法上有相似之处，都

是将应用划分到本地和远程服务器上执行．它们的

区别如表１所示．和Ｃ／Ｓ架构相比，计算迁移具有

更好的灵活性，能够更好地适应应用执行条件的

变化．

表１　犆／犛架构与计算迁移的比较

概念 划分粒度 划分时机 目标 拓扑结构

计算迁移 方法、对象、类 动态划分 扩展资源 多个节点

Ｃ／Ｓ架构 事务逻辑 静态划分
降低系统

通讯开销

客户端

服务器

计算迁移能够为移动用户、开发人员、手机生产

商和移动运营商带来利益，如图２所示．从移动用户

角度来看，计算迁移能够使移动用户在低端移动终

端上运行复杂应用（例如计算密集型应用和存储密

集型应用），提升和丰富用户体验，为用户节约金钱

成本；从应用开发人员的角度来看，计算迁移系统使

移动应用开发人员在开发过程中将更多的精力投入

到应用本身，而不必花太多精力考虑移动平台异构

性、硬件性能差异性和资源限制等问题；从手机生产

商和移动运营商的角度来看，计算迁移技术可能为

移动设备和移动应用带来新的增值机会．
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图２　计算迁移系统为用户／商家带来的利益

　　本文对计算迁移的发展过程、计算迁移系统的

组成结构及关键的质量评价指标进行综述，主要分

为以下６个部分：第２节回顾计算迁移在３个不同

背景下具有代表性的研究工作和待解决的问题；第

３节具体介绍和分析３个经典的计算迁移系统；第４

节和第５节分别从软件架构角度总结一般计算迁移

系统的内部组成结构和关键的质量评价指标；第６

节试着提出计算迁移系统的参考架构；最后对全文

进行总结，提出未来的研究需求和发展趋势．

２　计算迁移的发展

过去十几年，已有大量计算迁移相关的研究工

作．本文按照不同背景，即分布式计算、普适计算和

云计算，将这些工作分为３个阶段．从研究动机、研

究内容和实现方法３个方面，对３个阶段的研究工

作进行比较，如表２所示．

表２　计算迁移的发展

背景 时间
研究动机

移动终端 应用
研究内容 实现方法

分布式

计算 １９９５～２０００
便携式计算机的

性能／能耗
计算密集型应用 可行性 开发人员手动划分

普适计算 ２００１～２００８
便携式计算机和智能

手机的性能／能耗
资源密集性应用

（多媒体应用、图像处理）
系统架构与实现 基于ｓｕｒｒｏｇａｔｅ

云计算 ２００９至今 移动设备增强 富移动应用、增强现实
基于云的计算迁移系统、
弹性、可扩展性、可用性

基于ｃｌｏｕｄｌｅｔ／ｃｌｏｕｄ／
移动设备

２１　分布式计算阶段

我们将计算迁移在１９９７～２０００年之间研究工

作划分到分布式计算阶段．由于当时无线网络和移

动设备技术不够发达，因此，移动终端面临的问题主

要是便携式计算机的性能较差和待机时间较短等问

题．计算迁移在该阶段的研究工作主要是针对便携

式计算机，以提升应用性能和节能为目标，探讨和验

证远程执行可行性．本阶段产生了３个重要理念，为

计算迁移奠定了理论和实践基础．

（１）使用软件方法降低移动计算机的ＣＰＵ能

耗［２］．该方法借用分布式系统负载共享的概念，它先

计算出任务在本地和基站的执行时间，并对响应时

间进行评估，再进一步决定是否将任务迁移到基站

执行；

（２）自动生成分布式应用
［３］．Ｈｕｎｔ和Ｓｃｏｔｔ认

为，应用分解任务应该由系统软件而不是应用开发

人员来完成．为了验证这个想法，作者开发了名为

Ｃｏｉｇｎ的分布式应用自动划分系统，它是第一个能

够自动划分和部署二进制应用的系统，极大地减轻

了应用开发人员的负担．该工作为自动应用划分技

术奠定了重要基础；

（３）远程执行．Ｒｕｄｅｎｋｏ和Ｒｅｉｈｅｒ在文献［４］中

首次探讨和验证了通过远程执行节约便携式计算机

能耗的可行性．作者进行了一系列实验，对程序在本

地和远程执行的能耗进行了比较，验证结果表明，远

程执行能否为设备节约能耗，取决于通信能耗和本

地处理能耗的折中，此外，客户端采用的节能技术将

会影响节能效果．

在分布式计算阶段，有关工作尚且缺乏系统架

构和具体实现方面的研究成果，但是为计算迁移奠

定了重要的理论基础．

２２　普适计算阶段

随着硬件技术的发展，普适计算［５］的关键要素

（包括手持和可穿戴设备、无线局域网、带有传感和

控制装置的设备等）逐渐成为商业化产品，普适计算

开始兴起．智能移动终端的普及应用和性能的不断

提高，使得移动应用对资源的需求也不断增长，资源

密集型移动应用开始出现，例如语音识别、图像处理

等，这导致移动终端硬件资源受限，特别是待机时间

较短的问题变得日益突出，于是计算迁移的研究重

心开始从便携式计算机转移到智能移动终端，如何

扩展资源，提升应用性能，特别是延长待机时间，成
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为计算迁移在普适计算阶段需要迫切解决的问题．

该阶段出现了大量关于计算迁移架构和实现方面的

研究成果．Ａｕｒａ
［６］和 ＭＡＵＩ

［７］是最具代表性和启发

意义的两个研究成果．

Ａｕｒａ是卡内基梅隆大学一个著名的普适计算

项目，作者Ｓａｔｙａｎａｒａｙａｎａｎ在文献［６］对它进行了

介绍，分析了普适计算给计算机系统研究领域带来

的挑战，分别从用户意图、自适应、客户端功能设计、

环境感知、前瞻性和透明性等方面对普适计算面临

的问题进行探讨，并首次提出ｃｙｂｅｒｆｏｒａｇｉｎｇ（游牧

服务）的概念．

ｃｙｂｅｒｆｏｒａｇｉｎｇ指：通过利用有线硬件基础设施

动态地扩展无线移动计算机的资源．作者将愿意提

供计算和存储资源的硬件基础设施称为ｓｕｒｒｏｇａｔｅ，

它指位于公共场合并存在于无线移动计算机周围的

台式计算机或者服务器．为了避免网络延迟，ｃｙｂｅｒ

ｆｏｒａｇｉｎｇ强调ｓｕｒｒｏｇａｔｅ与移动计算机在物理位置

上邻近．

Ａｕｒａ客户端架构如图３所示．其中，Ｃｏｄａ
［８］负

责远程文件访问，Ｏｄｙｓｓｅｙ／Ｃｈｒｏｍａ
［９］负责资源监控

和自适应，Ｓｐｅｃｔｒａ
［１０］则负责远程执行．我们重点介

绍Ｓｐｅｃｔｒａ和Ｃｈｒｏｍａ．

图３　Ａｕｒａ客户端架构

作者认为，应该由系统解决普适计算引入的用

户意图、Ｃｙｂｅｒｆｏｒａｇｉｎｇ、自适应、环境感知、前瞻性

和透明性等问题，而不是把它们留给应用．因此，

Ｓｐｅｃｔｒａ具有两个特性：（１）动态均衡节能、质量和性

能目标．Ｓｐｅｃｔｒａ监视环境条件，根据环境动态地调

整节能、性能和应用质量的相对重要性；（２）Ｓｐｅｃｔｒａ

是一个ｓｅｌｆｔｕｎｉｎｇ系统，即Ｓｐｅｃｔｒａ不需要应用针

对各种各样的平台和输出质量明确定义对应的资源

使用需求，而是通过监视和记录应用执行过程中资

源的使用情况，利用机器学习技术来预测应用将来

的资源使用需求．

Ｃｈｒｏｍａ是第一个远程执行系统，包含了Ｓｐｅｃｔｒａ

的功能．它通过ｔａｃｔｉｃ来解决自动划分的有效性和

无缝性问题．Ｔａｃｔｉｃ指划分计划．Ｃｈｒｏｍａ允许开发

人员以简洁声明的形式，为应用中每一个操作定义

对应的一个或多个ｔａｃｔｉｃｓ，其内容包括每个操作对

应的资源使用量和保真度级别，开发人员还可以通

过ｔａｃｔｉｃ描述有意义的应用划分．作者将这种以操

作为粒度的应用划分称为粗粒度划分．

ＭＡＵＩ是计算迁移在普适计算阶段另一个具

有代表性研究成果，与Ｃｈｒｏｍａ不同的是，它的目标

是通过对应用进行细粒度划分从而最大程度地节

能，同时，尽可能减少开发人员修改应用的工作量．

ＭＡＵＩ针对已有的．ＮＥＴ应用，利用管理代码环境

的４个特性（即代码可移植性、反射、类型安全和序

列化）来达到上述目的．和Ｃｈｒｏｍａ一样，ＭＡＵＩ也

为开发人员提供了编程环境，使得开发人员可以对

能够被远程执行的方法进行标注．文献［７］的重要贡

献和意义在于，它提供了 ＭＡＵＩ的系统架构及具体

的实现方法，包括应用划分和迁移执行机制．本文将

在第３节对 ＭＡＵＩ进行详细介绍．

本文将２００１～２００８年计算迁移相关的工作划

分到普适计算阶段，并且将该阶段中计算迁移的实

现方法统一归类为基于ｓｕｒｒｏｇａｔｅ的计算迁移．对该

阶段的文献按照研究内容进行了整理和归类，如

表３所示．

表３　普适计算模式下计算迁移相关研究分类

研究内容 相关文献

计算迁移架构 ［７，９１４］

应用划分算法 ［１５１６］

资源预测方法 ［１７２０］

应用开发环境和技术 ［２１２２］

表４从语言依赖性、划分粒度、系统目标等方面

对该阶段关键的计算迁移系统进行比较，并简要介

绍它们的特色．

计算迁移在普适计算阶段的研究工作主要致力

于系统架构及实现，缺乏对安全性、可扩展性以及资

源的可用性等问题的考虑，例如，ｓｕｒｒｏｇａｔｅ的提供

者可以在没有预先通知移动用户的情况下，终止

ｓｕｒｒｏｇａｔｅ的资源共享服务和计算服务，此外，存放

在ｓｕｒｒｏｇａｔｅ中的数据可以被其他用户访问和修改，
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表４　普适计算阶段关键计算迁移系统的比较

文献 系统名 针对应用 粒度 目标 是否修改源码 特色

［１０１１］ Ｓｐｅｃｔｒａ Ｃ 操作 能耗／响应时间 是

该系统具有自调节性（即不需要预先指定资源使用需求），可
根据资源的可用情况及用户偏好动态地调整各系统目标（节
能、响应时间等）的相对重要性

［１２］ Ｚａｐ Ｃ 进程 响应时间 否

以一组自包含的进程为划分粒度，该系统解决了之前计算迁
移系统存在的迁移过程中进程与进程、进程与操作系统之间
相互依赖的问题

［１３］ ＪＯｒｃｈｅｓｔｒａ Ｊａｖａ 对象 自动划分 否
能够自动划分任意Ｊａｖａ应用，和之前的自动应用划分系统
相比，该系统具有更好的通用性、灵活性，自动化程度更高

［１４］ Ｓｌｉｎｇｓｈｏｔ Ｊａｖａ 组件 响应时间 —
面向已经划分好的应用，解决骨干网高延迟和低带宽导致的
应用响应延迟问题，并提出ｓｕｒｒｏｇａｔｅ的资源管理方案

［７］ ＭＡＵＩ Ｃ＃ 方法 能耗 是
面向．ＮＥＴ应用，之前大多数计算迁移系统的目标是提升应
用性能，而该系统的主要目标是节能

这将严重侵犯用户数据的安全和隐私．上述问题很

大程度上阻碍了计算迁移系统的实际应用．

２３　云计算阶段

２００８年，云计算概念出现了．云是一种分布式

并行系统，由强大的计算机集群组成，用户可以根据

他们和服务提供商之间协商的服务等级协议（Ｓｅｒｖｉｃｅ

ＬｅｖｅｌＡｇｒｅｅｍｅｎｔ，ＳＬＡ），对云资源进行访问
［２３］．

云资源和ｓｕｒｒｏｇａｔｅ的主要区别在于：

（１）云资源是付费资源，提供商必须保证其质

量和可用性，而ｓｕｒｒｏｇａｔｅ是免费资源，提供者不保

证能够完成分配的任务；

（２）云资源提供商向用户提供的是虚拟资源，

目的是提高资源的利用率和可扩展性，增强用户数

据安全性和隐私性，而ｓｕｒｒｏｇａｔｅ缺乏相关方面的

考虑．

由于云资源具有更好的可用性、安全性和可扩

展性，因此，利用云资源增强移动终端的性能一时间

成为颇具吸引力的方法，我们将该方法称为基于云

的计算迁移．

然而，基于云的计算迁移方法面临着诸多挑战．

由于移动终端通过无线接口与云服务器通信的过程

将同时涉及广域网和无线网络，因此，使用云资源必

须先解决如下３个问题：

（１）如何避免广域网引入的抖动、错误和时延．

通常，云服务器与移动终端的物理距离较远，使用云

资源难免会引入抖动、错误和较高的广域网时延（一

般为数十毫秒），这将严重降低交互式应用的敏捷

度，影响用户体验质量；

（２）如何处理无线网络带宽有限和连接不稳定

等问题．之前的大量工作都基于无线网络带宽恒定

不变的假设，然而，随着将来越来越多的移动用户开

始使用云资源，在高峰时段，网络流量可能急剧增

加，导致网络出现延迟和丢包现象，从而严重影响应

用性能及用户体验质量；

（３）如何降低使用云资源引入的经济成本．使

用云资源的经济成本包括无线通信成本和使用云资

源本身带来的成本，然而，目前云资源的使用成本

较高．

为了解决上述问题，研究人员提出两种不同的

计算迁移实现方法，即基于ｃｌｏｕｄｌｅｔ和基于移动设

备的计算迁移．

文献［１］首次提出利用移动终端附近固定的计

算资源增强移动终端的性能．作者将这种资源称为

ｃｌｏｕｄｌｅｔ，它指与移动终端物理位置邻近的、可信的、

资源丰富的、与Ｉｎｔｅｒｎｅｔ有着良好连接的计算机或者

计算机集群．作者采用动态虚拟机（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，

ＶＭ）合成来瞬态定制ｃｌｏｕｄｌｅｔ上的软件服务，当附

近不存在ｃｌｏｕｄｌｅｔ或者ｃｌｏｕｄｌｅｔ资源不足时，则使

用远程云资源．该过程需要迁移整个ＶＭ覆盖，实验

结果表明，合成一个ＶＭ 需要６０ｓ～９０ｓ．文献［２４］

则采用去重、缩小语义鸿沟、流水线等手段优化ＶＭ

合成时间．文献［２５２８］则从迁移的灵活性、应用性

能优化等方面，解决基于ｃｌｏｕｄｌｅｔ的计算迁移面临

的相关问题．

目前基于ｃｌｏｕｄｌｅｔ的计算迁移存在的问题有：

（１）缺乏统一的ｃｌｏｕｄｌｅｔ部署方案和管理策略；（２）大

多数工作关注ｃｌｏｕｄｌｅｔ性能和应用性能的优化，缺

乏ｃｌｏｕｄｌｅｔ在信任和安全方面的研究．

基于移动设备的计算迁移在文献［２９］中被首次

提出，和基于ｃｌｏｕｄｌｅｔ的计算迁移不同，该方法利用

附近其他移动设备上的资源来扩展移动终端资源，

这些移动设备通过高速网络（例如 ＷｉＦｉ）相互连接

形成ＡｄＨｏｃ网络，计算任务被划分到该网络中的

各个节点上执行．该方法适用于两种场景：（１）位于

同一位置区域的多个移动终端相互合作，共同完成

同一任务；（２）单个用户或家庭拥有多个移动终端．
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文献［２９］对基于移动设备的计算迁移系统架构进行

了初步设计；文献［３０３２］分别讨论了具体的计算任

务建模方法和调度算法、基于云的Ｐ２Ｐ实现方法、

节约整体移动设备能耗的算法等问题．

目前基于移动设备的计算迁移存在如下问题：

（１）缺乏统一的资源组织方案和管理策略；（２）缺乏

移动设备相互合作所必需的激励和声望系统；（３）缺

乏对计算资源的稳定性、安全性以及数据一致性和

隐私性方面的研究．

ＣｌｏｎｅＣｌｏｕｄ
［３３３４］是最早出现的基于云的计算迁

移系统，通过使用云端资源来增强移动应用的性能、

节省移动终端的能耗．文献［３４］详细描述了云克隆

和应用划分的具体实现方法，对基于云的计算迁移

系统的实现具有重要指导意义，该方法的局限性在

于，需要预先针对各种执行环境为应用生成划分策

略．文献［３５３７］探讨了云资源的分配、计算任务的

并行执行、移动数据流应用的划分等问题．

目前基于云的计算迁移存在的问题有：（１）严

重依赖于高性能网络基础设施．随着富移动应用
［３８］

的产生，基于云的计算迁移系统的通信时延问题将

更加突出；（２）用户数据的安全性和隐私性问题；

（３）目前大多数相关工作致力于解决应用的能耗、

性能和响应时间等问题，缺乏对通信开销和用户经

济成本的考虑．

与基于云的计算迁移相近的概念有基于云的移动

增强［３９］（ＣｌｏｕｄｂａｓｅｄＭｏｂｉｌｅＡｕｇｍｅｎｔａｔｉｏｎ，ＣＭＡ）

和移动云计算［４０］（ＭｏｂｉｌｅＣｌｏｕｄＣｏｍｐｕｔｉｎｇ，ＭＣＣ）．

ＣＭＡ是目前最先进的移动增强模型，指通过

各种可行方法（包括硬件和软件），增加、增强和优化

移动设备计算能力的过程．其中，移动设备实体包括

智能手机、平板电脑、手持／可穿戴计算设备和车载

计算机．硬件方法涉及到制造高端物理组件，特别是

ＣＰＵ、内存、存储和电池．软件方法包括但不限于计

算迁移、远程数据存储、无线通信、资源感知的计算、

保真度适应和远程服务请求．可见，本文讨论的计算

迁移属于ＣＭＡ概念中的软件方法．

ＭＣＣ目前尚未存在一个被广泛接受的定义，通

常指使用移动云资源增强移动终端的一系列技术．

对移动云资源的理解不同，将形成不同的 ＭＣＣ架

构．目前对移动云资源的理解可分为３类：由移动

设备组成的虚拟云资源、由第３方（例如 Ａｍａｚｏｎ、

Ｇｏｏｇｌｅ、ＩＢＭ等）提供的公共云资源和由企业或家

庭提供的私有云资源．因此，可以把基于ｃｌｏｕｄｌｅｔ的

计算迁移、基于移动设备的计算迁移和基于云的计

算迁移看作 ＭＣＣ的具体实现方法．

我们对基于ｓｕｒｒｏｇａｔｅ、基于ｃｌｏｕｄｌｅｔ、基于移动

设备和基于云的计算迁移方法进行了比较，如表５

所示．

表５　４种计算迁移系统实现方法的比较

实现方法 网络延迟 网络类型
计算资源

安全性 可用性 管理策略 收费标准
适用场景

基于ｓｕｒｒｏｇａｔｅ 低 无线 差 低 无 无 针对网络延迟敏感的应用

基于ｃｌｏｕｄｌｅｔ 低 无线 一般 一般 无 无 针对网络延迟敏感的应用

基于移动设备 低 无线 差 低 无 无
针对位于同一位置区域的多台移动设备相互合

作、共同完成同一任务的场景

基于云 高 无线和ＷＡＮ 好 高 有 有 针对网络延迟不敏感或需要并行处理的应用

　　本文将２００９年至今与计算迁移相关的研究工

作划分到云计算阶段，对相关文献按照研究内容进

行了整理和分类，如表６所示．

对表６中关键的计算迁移系统进行了简单介绍

和比较，如表７所示．

表６　云计算模式下计算迁移相关研究分类

研究内容 相关文献 研究内容 相关文献

实
现
方
法

基于ｃｌｏｕｄｌｅｔ

基于移动设备

基于云

基于ｓｕｒｒｏｇａｔｅ

［１，２４２８］

［２９３２］

［３３３７］

［４１４３］

划分算法 ［４４４８］

资源预测与建模 ［４９５２］

应用开发环境、

Ｊａｖａ应用重构
［５３５６］

表７　云计算阶段关键计算迁移系统比较

实现方法 文献 系统名 粒度 目标 是否修改源码 特色

基于

ｃｌｏｕｄｌｅｔ

［１］ Ｃｌｏｕｄｌｅｔ ＶＭ 响应时间 否
首次提出ｃｌｏｕｄｌｅｔ的概念，支持以ＶＭ为粒度的应用划分，对系统进行
初步设计和实现

［２５，２８］ — 组件 执行时间 —
拓展了文献［１］中ｃｌｏｕｄｌｅｔ的概念，支持以组件为单位的应用划分，从
而使系统更灵活，应用性能也更高，但不支持对已有应用进行划分，而
是提供编程模型供开发人员生成新的分布式应用

基于

移动设备

［３０］ Ｓｅｒｅｎｄｉｐｉｔｙ 任务
执行时间／
能耗

是 提供具体的计算任务建模方法和各种网络连接环境下的计算调度算法

［３１］ Ｃｌｏｎｅ２Ｃｌｏｎｅ 任务
执行时间／
能耗

是
实现了智能手机云克隆的分布式Ｐ２Ｐ平台，目标是实现移动终端之间
的通信迁移和计算迁移
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（续　表）

实现方法 文献 系统名 粒度 目标 是否修改源码 特色

基于云

［３３３４］ ＣｌｏｎｅＣｌｏｕｄ 线程
执行时间／
能耗

否
首次提出ｃｌｏｎｅｃｌｏｕｄ概念，支持对应用层ＶＭ上的应用进行划分，局限
性在于需要针对各种执行环境预先建立划分数据库

［３５］ ＴｈｉｎｋＡｉｒ 方法
执行时间／
能耗

是 ＴｈｉｎｋＡｉｒ与之前计算迁移系统的区别在于，它面向商业云，专注于解
决计算资源的弹性和可扩展性问题以及计算并行化问题

基于

ｓｕｒｒｏｇａｔｅ

［４１］ Ｏｄｅｓｓａ 阶段 性能 是
解决交互式感知应用的性能提升问题，该系统能够根据移动终端周围
的环境自动地进行计算迁移和并行化决策

［４２］ ＡＩＯＬＯＳ 类 执行时间 是
基于Ａｎｄｒｏｉｄ平台的计算迁移中间件，支持自适应计算迁移，并基于

Ａｎｄｒｏｉｄ为开发人员提供应用开发环境

３　典型的计算迁移系统

本节具体介绍和分析３个最具代表性的计算迁

移系统，即 ＭＡＵＩ、Ｃｌｏｕｄｌｅｔ和ＣｌｏｎｅＣｌｏｕｄ．介绍它

们的系统架构以及在系统实现过程中采用的相关技

术，并分析各系统的优缺点．３个系统分别体现了计

算迁移３种不同的实现方法，即基于ｓｕｒｒｏｇａｔｅ、基

于ｃｌｏｕｄｌｅｔ和基于云．

３１　犕犃犝犐

ＭＡＵＩ是基于ｓｕｒｒｏｇａｔｅ的计算迁移系统，其

目标是支持细粒度（方法级）的计算迁移，最大程度

地节省智能移动终端的能耗．

ＭＡＵＩ系统架构如图４所示，在智能手机侧，

ＭＡＵＩ运行时包括３个组件：（１）Ｓｏｌｖｅｒ，负责提供

调用决策引擎的接口；（２）Ｐｒｏｘｙ，负责远程执行过

程中的控制和数据传输；（３）Ｐｒｏｆｉｌｅｒ，负责修改程

序，收集程序的能耗、测量信息和数据传输需求．在

服务器端，ＭＡＵＩ包含４个组件，其中，ｐｒｏｆｉｌｅｒ和

ｐｒｏｘｙ提供和客户端对应组件相似的服务，ｓｏｌｖｅｒ

负责周期性地求解线性规划问题，ｃｏｎｔｒｏｌｌｅｒ负责处

理用户认证，并根据客户端请求分配资源来实例化

被划分好的应用．

图４　ＭＡＵＩ架构图

ＭＡＵＩ利用．ＮＥＴ公共语言运行时的４个特性

实现计算迁移：（１）使用代码可移植性产生两个版

本的智能手机应用，一个版本运行在本地，另一个

版本运行在远程服务器上．托管代码使得 ＭＡＵＩ

能够忽略移动设备和服务器不同的指令集架构；

（２）使用程序反射特性自动识别被开发人员注释为

“［Ｒｅｍｏｔｅａｂｌｅ］”的方法，使用类型安全特性将应用

状态发送给远程执行的方法；（３）对应用的每一个

方法进行剖析（ｐｒｏｆｉｌｅ），并使用序列化特性确定其

网络运输成本．

由于运用了．ＮＥＴ特性，ＭＡＵＩ体现出如下特

点：（１）解决了系统的跨平台性，但仅限于对．ＮＥＴ

应用进行计算迁移；（２）需要应用开发人员预先对

应用源代码中可远程执行的部分进行标注，因此难

以对第三方软件进行划分，并且划分的自动化程度

较低．

３２　犆犾狅狌犱犾犲狋

文献［１］提出一种基于ｃｌｏｕｄｌｅｔ的计算迁移方

法，作者采用动态 ＶＭ 合成技术实现并验证了该

方法．

图５　动态ＶＭ合成时间轴

动态ＶＭ合成过程如图５所示，步骤如下：（１）移

动设备发送一个 ＶＭ 覆盖到已经运行着基础 ＶＭ

的ｃｌｏｕｄｌｅｔ；（２）ｃｌｏｕｄｌｅｔ基础设施把覆盖应用到基

础ＶＭ上从而产生ｌａｕｎｃｈＶＭ，准备好为移动客户

端提供服务；（３）移动设备向ｌａｕｎｃｈＶＭ 发送应用

执行请求，并将应用设置为挂起状态；（４）ｌａｕｎｃｈ

ＶＭ收到请求，从应用挂起的状态开始执行；（５）应
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用执行结束，将结果返回给移动设备，移动设备发

起结束请求；（６）ｌａｕｎｃｈＶＭ产生ＶＭ残留，ｃｌｏｕｄｌｅｔ

将ＶＭ残留发送给移动设备并丢弃 ＶＭ；（７）移动

设备离开．

文中的动态ＶＭ合成基于硬件ＶＭ 技术，采用

该方法实现的计算迁移系统具有如下特点：（１）对

ｃｌｏｕｄｌｅｔ基础设施的瞬态定制使得ｃｌｏｕｄｌｅｔ能够自

我管理和维护；（２）支持以ＶＭ为粒度的计算迁移，

优点是这种计算迁移方法没有语言依赖性，缺点是

动态ＶＭ合成的效率比较低；（３）将移动终端看作

瘦客户端，所有计算都在ｃｌｏｕｄｌｅｔ上执行，不能很好

地利用移动终端的资源，也不适用于网络连接质量

较差的环境；（４）能够对开发人员屏蔽底层平台的

异构性．

３３　犆犾狅狀犲犆犾狅狌犱

ＣｌｏｎｅＣｌｏｕｄ是基于云的计算迁移系统，其系统

架构如图６所示．其中，Ｐｒｏｆｉｌｅｒ负责为应用的每一

次执行分别生成设备和云克隆端的执行成本模

型———ｐｒｏｆｉｌｅ树；划分分析器负责根据ｐｒｏｆｉｌｅ树，

选出一系列需要远程执行的方法；迁移模块负责线

程的挂起、状态打包、恢复和状态合并；管理器负责

准备克隆镜像，并处理移动设备与云克隆之间的通

信和同步问题．运行时负责决定使用哪一种应用划

分方案．

图６　ＣｌｏｎｅＣｌｏｕｄ系统架构

作者在 Ａｎｄｒｏｉｄ平台上实现了ＣｌｏｎｅＣｌｏｕｄ系

统原型，通过对ＤａｌｖｉｋＶＭ 进行修改，来实现应用

的动态剖析和迁移．ＣｌｏｎｅＣｌｏｕｄ具有出如下特性：

（１）良好的透明性．能够自动转换所有运行在应用

ＶＭ上的移动应用，完全不需要开发人员的参与；

（２）支持细粒度（即线程级）计算迁移；（３）良好的跨

平台性．然而，ＣｌｏｎｅＣｌｏｕｄ采用离线划分机制，即需

要预先为各种执行条件（包括ＣＰＵ速度、网络质量

等）生成划分方案．由于不太可能预测和覆盖所有的

执行条件，因此，和运行时划分系统相比，ＣｌｏｎｅＣｌｏｕｄ

的适应性相对较弱．

４　计算迁移系统的组成结构

第３节详细介绍和分析了３个经典的计算迁移

系统，本节进一步从软件架构角度讨论一般计算迁

移系统的内部组成结构、实现原理和使用到的相关

技术．

我们提炼了计算迁移系统的功能模块，如图７

所示．其中，应用划分模块、迁移执行模块、资源需求

预测模块、资源监测与剖析模块是计算迁移系统的

关键模块．

图７　计算迁移系统功能模块

应用划分模块是计算迁移系统的核心模块，负

责对应用行为建立模型，利用适当的算法生成候选

划分方案，然后根据用户偏好、划分策略、移动终端

上下文环境选出最优划分方案．

迁移执行模块负责为最优划分方案提供服务发

现、网络连接管理、数据同步、分布式处理以及用户

安全和隐私保护等执行机制，并且在应用运行过程

中，收集和记录应用的资源使用情况．

资源需求预测模块负责根据过去的资源使用情

况预测计算任务将来的资源使用需求（包括ＣＰＵ、

内存、带宽和电池能量等）．

资源监测与剖析模块负责监测、记录可用资源

的情况，并且为可用资源建立模型．这里的资源包

括：移动终端和远程设备可用的ＣＰＵ和内存、移动

终端剩余电量和可用的网络带宽等．

下面分模块介绍计算迁移４个方面的内容（即

应用划分、迁移执行、资源需求预测和资源监测与剖

析）以及使用到的相关技术．

４１　应用划分模块

４．１．１　应用划分的步骤

应用划分包含４个步骤：（１）为应用行为建立

模型；（２）将应用划分问题转化为数学模型；（３）生
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成候选划分方案；（４）根据用户偏好选择最优划分

方案．

（１）为应用行为建立模型．通常将应用行为抽

象为一张成本图（成本指执行时间、能耗和内存使用

量等）．目前存在３种方法获得成本图，第１种方法

是在运行时对应用进行动态剖析［７］，第２种方法是

对应用进行静态分析［５６］，第３种方法则采用静态分

析和动态剖析相结合［３４］的方式．静态分析法简单，

但是不能准确获取应用在运行时的成本信息，因此

很难获得有意义的划分，动态剖析法虽然能够准确

获得应用在运行时的成本信息，但是得到的成本图

规模太大，将导致划分成本过高，因此，目前主要采

取第３种方法获得成本图．

图８为应用成本图的示意图，其中，每个节点代

表一个计算任务（方法、类、对象等），令犞 表示节点

的集合，犲狌、狋狌和犿狌分别表示完成计算任务狌需要消

耗的能量、时间和内存，节点之间的边代表计算任务

之间的调用关系，犲狌狏和狋狌狏分别表示在节点狌和节点

狏之间传输应用状态和执行结果时，所需要的通信

能耗和时间．

图８　应用成本图示意图

（２）将应用划分问题转化为数学模型．通常将

应用划分问题模型化为整数规划问题．作为示例，本

文令犾犻表示节点犻的位置，犾犻∈（０，１），取值为１表示

节点犻被划分到本地，为０表示被划分到远程设备，

从而将应用的划分问题转化为０１整数规划问题．

在只考虑节能的情况下，当所有计算任务都在

本地执行时，移动终端能耗可表示为

犈犾 ＝∑
狌∈犞

犲狌 （１）

　　应用被划分后，一部分计算任务在本地执行，另

一部分计算任务在远程设备执行，此时，移动终端的

能耗可表示为

犈狉 ＝∑
狌∈犞

犾狌×犲狌＋∑
狌，狏∈犞

狘犾狌－犾狏狘×犲狌狏＋犲狑犪犻狋 （２）

其中，犲狑犪犻狋表示移动终端等待远程设备完成计算任

务所需的能耗，包括ＣＰＵ和无线接口空闲等待的

能耗，于是，以节能为目标的最佳划分方案可以表

示为

ｍａｘ犈＝犈犾－犈狉 （３）

ｓ．ｔ．犈犾＞犈狉 （４）

　　在只考虑执行时间最短的情况下，当所有计算

任务在本地执行时，移动终端的执行时间可表示为

犜犾 ＝∑
狌∈犞

狋狌 （５）

　　应用被划分后，移动终端的执行时间可表示为

犜狉 ＝∑
狌∈犞

犾狌×狋狌＋∑
狏∈犞

（１－犾狏）×狋狏＋

∑
狌，狏∈犞

狘犾狌－犾狏狘×狋狌狏 （６）

　　于是，以执行时间最小为目标的最佳划分方案

可表示为

ｍａｘ犜＝犜犾－犜狉 （７）

ｓ．ｔ．犜犾＞犜狉 （８）

　　以移动终端内存使用量最小为目标的应用划分

同理，在此不再赘述．

（３）生成候选划分方案．我们已经知道，图的最

优划分是一个ＮＰ完全问题，解决办法通常是产生

一系列备选划分方案，然后根据成本度量从备选方

案中选出最优方案．常见的划分算法一般为基于

ＳｔｏｅｒＷａｇｎｅｒ的 ＭＩＮＣＵＴ算法和分支定界算法．

但是，随着成本图中节点数量的增加，算法的复杂度

呈指数型增长，因此在划分粒度较小的情况下，生成

备选方案将产生巨大的计算和能耗成本，为了减小

解的查找空间，通常采用如下方法：一种方法是使用

修剪启发式算法来减小解的查找空间［１５１６］，另一种

方法是允许应用开发人员预先提供有意义的划分［９］

或者为能够被远程执行的计算任务打上标记［７，３５］，

从而有效缩减备选方案的数量．

（４）选择最优划分方案．划分的最后一步是根

据用户偏好，从划分备选方案中选出最优划分方案．

用户偏好可以描述为不同度量指标的优先程度，包

括节能优先、执行时间优先、内存使用量优先等．移

动用户通常会同时关注多个目标，例如，希望在节能

的同时能够获得较好的应用性能．一般采用效用函

数来表达移动用户对不同度量指标的偏好次序，通

过为不同的指标赋予不同的权重，来表达度量指标

的相对重要程度．以用户同时关注能耗和执行时间

为例，则某个候选方案的效用值可以表示为

犝 ＝ω１×
犈
犈犾
＋ω２×

犜
犜犾

（９）
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其中，ω犻表示各个度量指标的权重，满足如下条件：

∑
狀

犻＝１

ω犻 ＝１，０ω犻１ （１０）

４．１．２　影响应用划分的因素

影响应用划分的因素如表８所示，将这些因素

根据来源分为４类．

表８　影响应用划分及决策的因素

来源 影响因素 影响范围

移动用户 行为模式、用户偏好 最佳应用划分方案的选择

开发人员 划分策略、划分触发机制 应用划分效率

移动设备 外部环境和内部环境 候选方案生成／能量优化效果

应用 输入、质量等级 候选方案的生成

第１类因素来自于移动用户，包括用户偏好和

用户使用移动终端的行为模式．在不同场景下，用户

偏好可能会发生变化，例如在电池电量不足的情况

下，用户可能愿意牺牲一部分应用性能来换取更长

的待机时间，而在电池电量充足的情况下，用户则希

望获得最好的应用性能．除此之外，用户的行为模式

也对最佳划分方案的选择有一定影响．文献［５７］指

出，移动设备能耗最终由用户行为决定．这意味着，

即使针对相同设备和应用，以及相同的执行环境，由

于用户不同，移动设备产生的能耗仍然会发生很大

变化，这可能导致计算迁移系统产生完全不同的划

分方案．因此，我们有必要理解用户的行为模式，从

而确定能量优化方案对用户体验的影响．然而，目前

大多数计算迁移系统缺乏考虑用户行为对计算迁移

的影响；

第２类影响因素来自开发人员，包括开发人员

定义的划分策略、划分提示和划分触发机制．一些计

算迁移系统为开发人员提供了接口，允许他们定义

划分计划［９］，或标记出可以被远程执行的计算任

务［７］，这使得系统能够减省自动识别可远程执行任

务的时间，并减小划分方案的查找空间，极大提高了

应用划分算法的效率．而应用划分触发机制，则能够

有效避免系统在遇到任何资源变化时都对应用进行

重新划分［１５］；

第３类影响因素来自移动设备的上下文信息，

包括移动设备的外部环境和内部环境．其中移动终

端／服务器的ＣＰＵ负载将影响移动终端的ＣＰＵ能

耗，无线网络接口类型（３Ｇ、ＷｉＦｉ、ＷｉＭａｘ等）、网

络质量和服务器缓存将影响无线接口能耗，从而间

接影响候选方案生成结果，而移动终端可用内存大

小和电量等因素将直接影响候选划分方案生成结

果．此外，文献［７］指出，移动终端采用的节能管理技

术会影响能量优化效果：如果无线网络时延较小，在

传输应用状态时使用节能模式（ＰｏｗｅｒＳａｖｅＭｏｄｅ，

ＰＳＭ）将导致应用总体能耗升高，只有当无线网络

时延接近睡眠时间间隔（通常为１００ｍｓ）时，ＰＳＭ 才

能达到节能效果；

第４类影响因素和应用相关，包括应用的服务

质量等级［４７］、输入参数的内容和占用的存储空间［１７］

等，这些因素将影响应用的计算能耗和通信能耗，从

而将导致计算迁移系统生成不同的候选方案．

４．１．３　划分考虑的问题

应用划分最终是要解决在什么时间将哪些计算

任务迁移到何处执行的问题，下面从划分时机、划分

粒度和计算任务的执行位置３个方面对应用划分问

题进行描述．

（１）划分时机

根据应用划分的时机将划分方法分为静态划分

和动态划分．静态划分指开发人员在软件设计和开

发阶段，依据软件功能和逻辑将应用划分成多个部

分．典型的Ｃ／Ｓ结构则采用了这种划分方法．然而，

对移动应用而言，由于移动终端周围的环境（例如可

用网络类型、带宽、网络时延等）可能不断发生变化，

而且各种移动终端的硬件平台在配置上存在较大差

异，开发人员不可能为所有执行环境和硬件配置定

制对应的应用划分方案，因此，该方法很难保证在所

有环境条件下划分方案都是最优．

相比之下，动态划分发生在应用运行时，当移动

终端可用资源不足或者周围环境发生变化时，计算

迁移系统将触发应用划分．因此，动态划分体现出较

好的灵活性，能够在一定程度上降低移动应用的开

发难度，但另一方面，为了支持动态划分，计算迁移

系统需要监测可用资源，并分析和预测应用的资

源使用需求，这将为系统引入额外的存储和能量开

销．目前几乎所有的计算迁移系统都采用动态划分

方式．

（２）划分粒度

我们将已有应用划分粒度分为细粒度和粗粒

度．细粒度包括方法
［７，３５，５５］、类［１５１６，１９２０］、对象［１２，４４，４６］

和线程［３４］级．粗粒度包括操作
［１０１１，１３］、应用［４］和

ＶＭ
［１］级．

细粒度的划分方法能最大程度地降低应用的能

耗，但随着计算任务数量的增加，解空间呈指数增

长，使用该方法将极大地降低最优解的查找效率，因

此，它存在计算开销大、通信成本高和划分效率低等
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缺陷．为了弥补这些缺陷，在采用细粒度划分方法

时，一般需要应用开发人员定义有意义的划分方案

或标记出能够远程执行的计算任务，这意味着，该方

法在某种程度上依赖于开发人员．因此，细粒度划分

适用于规模较小的应用，此外，该方法还适用于网络

质量变化较快的场景，因为即便远程服务器上某个

计算任务执行失败，但由于粒度较小，将它回退到移

动终端重新执行也不至于使用户体验受到太大的

影响．

和细粒度划分方法相比，粗粒度的划分方法具

有通信成本低、划分效率高等优势，因此能够支持自

动应用划分，很大程度上减轻应用开发人员的负担．

不足之处在于，迁移整个应用或ＶＭ 需要较长的时

间，当移动终端高速移动时，它有可能频繁地从一个

ｓｕｒｒｏｇａｔｅ覆盖区域进入另一个ｓｕｒｒｏｇａｔｅ覆盖区

域，这将导致短时期内应用或ＶＭ 频繁地被迁移到

不同的ｓｕｒｒｏｇａｔｅ上，从而影响应用性能和用户体

验．此外，在无线网络随机变化的场景下，执行较大

的任务将增加由于网络质量差而导致任务执行失败

的可能性．因此，粗粒度应用划分方法不适用于网络

质量波动较大的场景．

（３）计算任务的执行位置

根据应用划分后计算任务的执行位置，将划分

算法分为３类：第１类在移动终端和单个服务器上

执行计算任务；第２类在多个移动终端上执行计算

任务［２９３１］；第３类在移动终端和多台服务器上执行

任务［３５，４４］．将计算任务分配到多个移动终端执行

时，计算迁移系统的目标不再是为单个移动终端降

低能耗，而是从全局角度出发，针对该移动设备集合

降低能耗．将计算任务分配多台服务器上执行，则能

够利用并行化执行提高应用的执行速度和可扩展

性，这种执行方式对两类计算密集型任务非常有用：

一类是递归程序或者能够使用分而治之的办法解决

的问题；另一类是需要使用到大量数据的程序．

４２　迁移执行模块

迁移执行模块负责执行应用划分模块产生的最

优划分方案，为了支持应用的远程执行，该模块必须

提供如下机制：

（１）服务发现机制

负责发现和定位移动终端周围环境中的计算资

源，供移动终端根据需要进行选择．文献［１］使用

Ｌｉｎｕｘ的Ａｖａｈｉ机制支持服务浏览和发布，文献［１６］

使用 ＵＰｎＰ和ＪＩＮＩ来发现附近可以执行应用的

ｓｕｒｒｏｇａｔｅ，文献［２９］通过整合无服务消息（Ｓｅｒｖｅｒｌｅｓｓ

Ｍｅｓｓａｇｉｎｇ）和可扩展通讯和表示协议（Ｅｘｔｅｎｓｉｂｌｅ

ＭｅｓｓａｇｉｎｇａｎｄＰｒｅｓｅｎｃｅＰｒｏｔｏｃｏｌ，ＸＭＰＰ）实现移

动设备的发现和即时通信．文献［５８］则提出了通

用服务发现协议（ＶＥＲｓａｔｉｌｅＳＵｒｒｏｇａｔｅＤｉｓｃｏｖｅｒｙ

Ｓｅｒｖｉｃｅ，ＶＥＲＳＵＤＳ），通过在已有的服务发现协议

（ＪＩＮＩ和Ｃｏｏｌｔｏｗｎ）之上增加虚拟层，为应用提供统

一的ＡＰＩ，从而避免当环境发生变化时，应用需要处

理不同的服务发现协议．

（２）分布式执行机制

负责修改应用，增加远程执行需要的特性，并协

调和控制任务的本地和远程执行．传统的分布式执

行机制通常基于ＲＰＣ
［９，１６］，新的分布式执行机制基

于ＶＭ迁移技术
［１，３４］，该技术的优势是灵活，便于实

现并行计算，目前存在的主要问题是ＶＭ 迁移需要

较长时间，如何提高ＶＭ 迁移效率是值得进一步研

究的问题．

（３）同步机制

负责同步移动终端和远程服务器的数据和执行

状态．通常采用ｃｈｅｃｋｐｏｉｎｔ技术来实现客户端和服

务器端状态的同步．存在３种同步时机：周期性同

步、根据需要进行同步或者选择时机进行同步［３３］，

举一个选择时机同步的例子：当移动终端发现高速

ＷｉＦｉ连接时，它可以进行更频繁的同步，从而避免

使用低能效的３Ｇ连接．显然，同步频率将影响数据

和执行状态的一致性，但是，过于频繁的同步将为系

统引入额外的通信开销，因此，在设计计算迁移系统

时，需要在同步频率和数据一致性之间进行权衡．

（４）回退机制

负责保证移动应用的可用性．在两种场景下，回

退机制将发挥关键作用：一种在没有无线网络的场

景中，回退机制能够确保应用在移动终端上仍然可

用；另一种在移动应用运行时无线网络质量突然下

降的场景中，回退机制能够确保应用能够立即回退

到移动终端继续执行．

（５）安全机制

在计算迁移系统中，应用的一部分计算任务从

移动设备迁移到远程服务器执行，该过程将涉及任

务参数和用户信息的传递，以及由无线传输为用户

引入的经济成本．因此，系统必须提供必要的安全机

制以保证用户数据在传输过程中以及在服务器端的

安全性、完整性和隐私性、应用执行结果的正确性，

并保证用户的经济利益不受到损害．因此，计算迁移
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系统的安全机制主要涉及两个方面的内容：可信的

运行环境、认证和安全通信．

可信的运行环境，主要指计算任务运行平台自

身的安全性，它能够防止第３方恶意篡改应用代码

和数据或者干扰运行环境．从第２节描述的计算迁

移系统的４种实现方法来看，基于云的计算迁移系

统可以通过ＳＬＡ向用户保证平台的服务质量（包括

安全性），而其余３种方式，则难以保证为用户提供

可信的运行环境．

认证和安全通信机制主要完成移动终端和远程

服务器之间的身份认证以及在这两者之间建立安全

的通信链接．文献［１］支持简单认证与安全层（Ｓｉｍｐｌｅ

ＡｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄＳｅｃｕｒｉｔｙＬａｙｅｒ，ＳＡＳＬ）框架，为

应用提供可扩展接口，从而整合各种认证机制，并使

用安全套接层（ＳｅｃｕｒｅＳｏｃｋｅｔｓＬａｙｅｒ，ＳＳＬ）协议在

移动终端和ｃｌｏｕｄｌｅｔ之间建立安全的ＴＣＰ隧道，从

而保证传输数据的安全性．文献［３１］则设计了一个

基于共享密钥和会话密钥的协议，实现计算任务之

间的相互认证，同时，作者认为，可以使用云平台提

供的可信云计算服务，从而确保计算任务在一个安

全的环境中执行．

４３　资源需求预测模块

资源需求预测模块负责预测计算任务将来的资

源使用需求，并根据预测结果计算出任务的本地执

行成本和远程执行成本，然后，应用划分模块根据成

本信息进行划分决策．因此，预测信息的准确度将直

接影响应用划分结果的正确性．资源预测模块必须

具备两个特性：（１）能够准确地预测计算任务在本

地和远程设备的执行成本；（２）由于资源预测模块

运行在移动终端，因此，它使用的资源预测技术不能

消耗过多的资源（即能耗、执行时间或存储容量）．

目前，大多数资源预测模块基于计算任务过去

的资源使用情况，通过机器学习来预测将来的资源

使用需求［９１１］．文献［９１１］采用统计的机器学习方

法，对应用的资源使用日志数据进行拟合，从而产生

一个拟合函数，该函数能够将输入参数映射到资源

需求，在应用运行过程中，采用在线学习技术不断提

高预测的准确性．该方法能够避免提前预测计算任

务的资源需求，不足之处在于：（１）需要记录和存储

应用的资源使用情况，引入了额外的文件读写和存

储开销；（２）针对不同输入内容，应用实例的计算时

间可能存在着较大差别，因此，初始资源需求预测模

型的准确性将依赖于应用程序路径覆盖．文献［１７］

提出了ｔｉｍｅｏｕｔ的概念，指能够从迁移中获益的计

算时间，作者先计算出能够从迁移获益的最小执行

时间，然后，使用统计信息不断优化最小执行时间，

从而得到优化的ｔｉｍｅｏｕｔ．该方法的不足之处在于，

当ｔｉｍｅｏｕｔ结束时，如果计算任务还未完成，该任务

将被迁移到远程服务器执行，那么，之前在移动终端

消耗的能量就变成了额外开销．

４４　资源监测与剖析模块

资源监测与剖析模块负责测量和记录可用资源

的数量，在此基础上，建立模型，预测可用资源将来

的变化情况，包含两个方面功能：（１）监测和记录可

用资源的数量，并根据应用划分的触发策略，在可用

资源数量发生变化时，及时通知应用划分模块重新

划分应用．可采用连续测量或周期性测量，测量周期

越短，越能够及时触发应用划分，但测量的成本将增

加；（２）基于可用资源的历史信息为可用资源建立

模型，从而预测可用资源的数量，文献［１８１９］提供

了预测无线网络带宽的方法．

５　计算迁移系统的质量评价指标

目前，在如何评价计算迁移系统的质量方面还

缺乏统一的标准．已有的计算迁移系统大多被用于

概念验证，没有对其质量进行优化，有一小部分系统

虽然考虑了质量优化问题，但主要关注如何提高系

统的性能，缺乏对系统其他质量评价指标的考虑．本

文总结和提炼计算迁移系统关键的质量评价指标，

旨在为评估和优化系统质量提供基础和方向．

计算迁移是一种从软件层面解决移动终端资源

受限问题的技术手段，计算迁移系统的质量评价应

遵循通用的软件质量评估体系，但由于该系统应用

于移动环境，所以对系统的自适应性、透明性、有效

性以及安全性和隐私性要求更加严格．接下来从这

４个方面讨论计算迁移系统的关键质量评价指标．

（１）自适应性

自适应性指计算迁移系统能够根据移动终端上

下文环境，提供最优划分方案．自适应性对于计算迁

移系统来说至关重要．移动环境最主要的特征是计

算资源的不断变化性和无线网络的随机性．如果不

论设备处于何种应用场景和资源环境，划分方案始

终保持不变，则可能增加移动终端的能耗，降低应用

的性能，甚至使应用无法正常运行．因此，计算迁移

系统必须具备自适应性，才能提供满意的用户体验．
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衡量自适应性的关键标准是灵敏度，指快速响

应事件的能力．计算迁移系统的灵敏度研究的是系

统如何及时地感知到可用资源的变化，并对这种变

化做出准确而快速响应的问题．文献［１５］将模糊控

制理论运用在计算迁移系统中，从而使得系统能

够根据资源变化情况及时触发应用的重新划分，文

献［５９］则利用控制系统领域测量动态响应的方法来

测量和量化系统的灵敏度．

（２）透明性

透明性也称为不可见性，计算迁移系统的透明

性意味着开发人员和用户完全感受不到计算迁移的

存在．然而在实际中，不可能做到完全的透明，只能

尽量避免干扰用户来近似地达到这个目标．

对开发人员而言，计算资源呈现出多样性，包括

移动终端构成的云资源、ｃｌｏｕｄｌｅｔ以及各种商业云

平台，此外，移动终端的硬件平台和操作系统也存在

异构性，如果将计算资源和移动平台的异构性和多

样性问题留给移动应用开发人员，将极大地增加应

用开发难度，降低开发效率．因此，计算迁移系统有

必要对开发人员屏蔽远程执行的复杂性和各类平台

的异构性．

对移动用户而言，随着富移动应用的产生和流

行，透明性变得越来越重要，因为它将直接影响到用

户的体验质量．这需要计算迁移系统具备获取用户

意图、偏好和行为模式等能力，从而尽可能减少系统

对用户的干扰．文献［２２，３５］采用效用函数来获取用

户偏好．

（３）有效性

计算迁移系统的有效性是指通过使用计算迁移

系统，用户能够达到获得预期的目标（例如节能、提

升应用性能等），同时，不会因为使用该系统而付出

超出预期的成本代价．这里的成本不仅指无线网络

和远程计算服务本身引入的经济成本，还包括移动

终端的存储空间、能耗等．有效性是计算迁移系统最

基本的质量属性．

（４）安全性和隐私性

随着基于云的计算迁移方法的出现，用户数据

的安全和隐私问题得到越来越多的关注．智能手机

中存储着很多用户机密和隐私数据，例如，联系人、

ＳＩＭ卡信息、信用卡信息、银行账户信息等，能否保

证这些数据的安全和隐私，已经成为移动用户和企

业用户在决定是否采用计算迁移技术时考虑的关键

问题．因此，为了能够得到实际应用，计算迁移系统

必须具备安全性和隐私性．

６　计算迁移系统参考架构

基于对计算迁移系统内部组成结构和关键质量

属性的讨论，本节进一步尝试提出计算迁移系统的

参考架构．

已有的计算迁移系统架构大多是两层架构，即

系统运行在移动客户端和远程服务器端．其设计和

实现基于３个前提：（１）已确定使用某一种计算迁

移实现方法；（２）已选定某一个远程设备作为任务

迁移的目标计算实体；（３）计算任务在执行过程中

使用到的数据已经存储在选定的目标计算实体上．

然而，上述３个前提并不符合实际应用场景：

（１）通过第２节对４种计算迁移实现方法的比较可

以看出，它们有各自的使用场景、优势和不足，单一

的计算迁移方法难以满足所有的应用场景；（２）在

实际应用场景可能存在多个可供选择的远程计算实

体；（３）计算任务在执行过程中使用到的数据可能

并没有存储在目标计算实体上．

基于这些前提设计出来的架构存在如下几个

问题：

（１）架构的自适应性较差．随着移动终端应用

场景不断变化，采用单一计算迁移方法实现的系统

将难以保证应用的性能和能耗；

（２）缺乏资源管理机制．这里的资源包括数据

资源和计算资源．由于缺乏计算资源管理机制，当实

际应用场景存在多个可供选择的计算实体时，计算

迁移系统将无法解决多个计算实体的负载均衡问

题；而缺乏数据管理机制，则会导致系统产生不必要

的数据流动，从而影响应用的性能和能耗；

（３）缺乏对无线网络性能方面的考虑．在已有

的计算迁移系统中，移动终端直接和远程计算实体

通信，在实际应用中，随着客户规模的增大，如果仍

然采用直接通信的方式，在服务发现阶段，有可能产

生严重的广播风暴和服务发现延迟，从而影响计算

迁移系统的性能．

针对已有计算迁移系统存在的问题，本文尝试

提出一种新的基于３层架构的计算迁移参考架构，

如图９所示．该架构由智能移动终端、计算节点和资

源管理服务器组成．其中，计算节点包括智能移动终

端、ｃｌｏｕｄｌｅｔ和远程服务器；资源管理服务器主要负

责计算资源和数据资源的管理、计算节点的注册管
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理以及向智能移动终端反馈计算节点的相关信息．

在智能移动终端侧，应用代理主要负责根据资

源管理服务器反馈的计算节点列表、用户偏好和智

能移动终端上下文等信息确定合适的计算迁移实现

方法，并从计算节点列表中选择最优的一个或多个

计算实体作为目标计算节点；而决策引擎则提供接

口，只负责发送划分请求和接收划分结果，应用划分

结果由计算节点中的决策引擎生成．

图９　计算迁移系统参考架构

　　与已有的计算迁移系统架构相比，本文提出的

参考架构具有以下优势：

（１）新的参考架构具有更好的自适应性．它不

仅能够适应智能移动终端周围不断变化的网络环

境，还能够整合不同的计算迁移实现方法，使得系统

能够适应各类应用场景；

（２）新的参考架构能够彻底解决计算迁移的本

质问题．计算迁移本质上是要解决在什么时间点将

哪些计算任务迁移到哪里的问题．已有的计算迁移

系统只解决了在什么时间点将哪些计算任务进行迁

移的问题，而新的参考架构由于增加了资源管理功

能，因此能够彻底解决计算迁移的本质问题；

（３）新的参考架构以数据为中心．已有的系统

在计算任务的迁移过程中，没有考虑计算任务需要

使用的数据不在目标计算节点的情况，这可能导致

计算迁移过程中产生不必要的数据流动，从而降低

计算迁移系统的性能．而新的参考架构以数据为中

心，通过提供备份、预存储等机制以及相应的算法来

避免或尽量减少数据流动，从而使得整个计算迁移

系统的性能得以提升；

（４）新的参考架构能够更有效地利用资源．在

新的架构中，增加了负载均衡机制，因此能够更有效

地利用计算资源．此外，智能移动终端通过资源管理

服务器来发现服务，有效地避免了移动终端和计算

节点之间通过广播的方式交换服务通告和服务查询

信息，因此能够更有效地利用无线网络资源．

７　总结和展望

计算迁移在分布式计算、普适计算和云计算阶

段有不同的研究目的和内容．本文回顾计算迁移在

不同阶段具有代表性的工作和进展，对已有研究成

果进行归纳和比较，在分析３个典型的计算迁移系

统的基础上，讨论一般计算迁移系统的内部组成结

构和关键的质量评价指标，并试着提出计算迁移系

统的参考架构．

云计算为计算迁移提供了更好的解决方案，也

带来了新的研究内容，下面探讨计算迁移未来的研

４３０１ 计　　算　　机　　学　　报 ２０１６年



究需求：

（１）计算迁移技术的整合

目前，已经有各种各样的计算迁移系统采用不

同方法实现计算迁移，有必要提供相关的机制，整合

已有的方法，形成统一的计算迁移平台，从而使得计

算迁移系统能够适用于不同场景，满足不同的用户

需求．

（２）代码和移动数据的安全性

数据的安全性和隐私性是移动用户和企业用户

最为关心的问题之一．目前一些计算迁移系统实现

了这两个特性，但在安全协议和加密算法的能效和

延迟等方面还缺乏考虑．如何提高安全协议和加密

算法的能效，从而减少移动终端使用计算迁移系统

的开销，是值得进一步解决的问题．

（３）移动应用的开发

在移动云计算环境下，不论是把已有的应用转

化成适合计算迁移的应用，还是开发和部署新的分

布式应用，都更具挑战性，开发人员必须了解各种云

平台的相关知识，从而增加了移动应用开发的难度

和成本．如何对开发人员屏蔽各种云平台的异构性，

简化移动应用的开发过程，是一项具有挑战性的

工作．

（４）大数据环境下的计算迁移

在大数据环境下，移动终端的数据采集、处理、

传输和访问将为移动用户引入不可预知的能耗、经

济成本和时间成本．如何在移动终端和云之间分配

数据处理和存储任务，从而优化移动终端的能耗、执

行时间和经济成本，是尚待解决的问题．此外，传统

计算迁移技术以计算为中心，为计算迁移系统增加

数据感知特性是我们未来需要研究的内容．
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