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摘　要　环签名因其无条件匿名性、自发性和灵活的群结构被广泛应用于电子现金、电子投票等强匿名认证领域．

其中，关联环签名可以在不泄露真实签名者身份的前提下证明两个签名是否由同一人签发，因此可以在保障匿名

性的前提下避免签名权滥用，如重复投票、电子现金重复花费等问题．然而，已有关联环签名的安全性大多数建立

在离散对数困难问题基础上，且绝大多数方案因强关联性导致匿名性退化．为了克服上述问题，该文提出一个基于

大整数分解难题和ＲＳＡ公钥密码体制的可选择关联可转换环签名方案，并给出该类环签名的形式化安全模型．通

过选择随机参数生成关联标签的方式，使得所提方案不仅具备强匿名性，而且环签名的关联性可由签名者自主决

定．此外，签名者可以在不公开秘密随机参数的前提下将环签名转换为普通数字签名，能够抵抗可转换性攻击．在

随机预言机模型下可证明该方案在适应性选择消息和选择公钥攻击下是存在性不可伪造的．此外，性能分析表明，

该文方案与同类方案相比具有较高的运行效率．

关键词　ＲＳＡ公钥密码体制；环签名；选择关联性；强匿名性；可转换性
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１　引　言

２００１年，Ｒｉｖｅｓｔ，Ｓｈａｍｉｒ和Ｔａｕｍａｎ
［１］首次提出

了环签名的概念，因其按照一定规则首尾相连可组

成一个环状结构而得名，签名验证者可以确定签名

者来自环中的某一个成员，但无法确定真实签名者

的身份．不同于群签名的是，环签名可以任意选择一

组成员作为可能的签名者，没有群的建立过程，也不

需要群管理员，并且能够保证签名者身份的无条件

匿名性，这些性质使环签名在电子现金、电子选举、

Ａｄｈｏｃ等匿名身份认证领域有着广泛应用．随着环

签名的提出，各种实现方案被先后提出，如Ｄｏｄｉｓ等

人［２］在Ｅｕｒｏｃｒｙｐｔ２００４上利用ＦｉａｔＳｈａｍｉｒ变换给

出一个随机预言机模型下可证安全的环签名方案，

Ｓｈａｃｈａｍ和 Ｗａｔｅｒｓ
［３］在ＰＫＣ２００７首次基于双线性

映射提出一个高效环签名，２００９年Ｂｅｎｄｅｒ等人
［４］

给出第一个标准模型下可证安全的环签名．随后，

环签名的研究进入一个非常活跃的时期．２０１５年

Ｂｏｓｅ等人
［５］给出一个无需随机预言机假设的定长

环签名方案，Ｓｈｉｍ
［６］提出一个具有固定数量Ｐａｉｒｉｎｇ

运算的高效环签名方案，Ｗａｎｇ等人
［７］给出一个可

引用（ｑｕｏｔａｂｌｅ）的环签名方案；２０１６年 Ｇｒｉｔｔｉ等

人［８］给出一个签名长度为犗（ｌｏｇ２犖）的环签名方案．

除了上述利用大整数分解和离散对数等平均困难问

题构造的环签名之外，为了抵抗量子计算攻击并降

低计算复杂度，基于格、编码和多变量二次方程组

（ＭｕｌｔｉｖａｒｉａｔｅＱｕａｄｒａｔｉｃ，ＭＱ）难解问题的环签名也

被先后提出．２０１０年Ｂｒａｋｅｒｓｋｉ和Ｋａｌａｉ
［９］提出第一

个基于格中最坏问题（ｗｏｒｓｔｃａｓｅｐｒｏｂｌｅｍｉｎｌａｔｔｉｃｅ）

的环签名方案，随后多个基于格中困难问题的环签

名及门限环签名方案被提出［１０１５］．文献［１６１７］基于

ＭＱ问题先后提出多变量公钥密码体制下（Ｍｕｌｔｉ

ｖａｒｉａｔｅＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｓｙｓｔｅｍ，ＭＰＫＣ）的环签名

方案．２００７年Ｚｈｅｎｇ等人
［１８］基于综合解码问题给

出一个环签名方案，Ｍｅｌｃｈｏｒ等人
［１９］和 Ｄａｌｌｏｔ等

人［２０］则先后给出基于编码的门限环签名方案；２０１６

年，文献［２１］给出一个基于 ＬＤＧＭ（ＬｏｗＤｅｎｓｉｔｙ

ＧｅｎｅｒａｔｏｒＭａｔｒｉｘ）码的环签名．上述方案可以被看

作后量子环签名方案．此外，一系列具备不同特性

的环签名方案也被先后提出，如门限环签名、可撤

销匿名性的环签名、代理环签名和不可否认环签

名等［２２２６］．

某些环境中，在保证匿名性的前提下，需要知道

两个签名是否由同一签名者签发，如在电子投票中，

既需要保护选民的隐私，又要避免重复投票．为解决

上述问题，Ｌｉｕ等人
［２７］提出了关联环签名（Ｌｉｎｋａｂｌｅ

ＲｉｎｇＳｉｇｎａｔｕｒｅ）的概念：存在有效算法可以在不泄

露真实签名者身份的前提下证明两个签名由同一

签名者签发．通过在环签名中添加关联标签，该文给

出了第一个关联环签名方案———ＬＳＡＧ（Ｌｉｎｋａｂｌｅ

ＳｐｏｎｔａｎｅｏｕｓＡｎｏｎｙｍｏｕｓＧｒｏｕｐ），并用改造后的分

叉引理证明了方案的安全性．同时，作者指出关联环

签名框架不具有无条件匿名性，如何设计一个具有

强匿名性的关联环签名是一个尚待解决的问题［２７］．

此后，不同的关联环签名框架被先后提出［２８３５］．如文

献［２８］利用双线性对构造了一种ＧＤＨ（ＧａｐＤｉｆｆｉｅ

Ｈｅｌｌｍａｎ）群上的关联环签名，签名之间的关联性由

零知识协议保证；２００５年，Ｔｓａｎｇ等人
［２９］将可分性

和关联性同时应用于门限环签名，提出了可分关联

门限环签名，并引入了指责关联性、“群体指向”关

联性和“事件指向”关联性；文献［３０３２］针对电子

投票和电子现金中重复投票、重复花费等问题提出

了简短关联环签名的形式化安全模型及实现方案．
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然而，这些关联环签名框架均引入强关联标签实现

同源签名间的相互关联，若环中其他成员合作，真实

签名者的身份即会暴露，因此都不具备强匿名性特

点．此外，如果签名者拒绝加入正确的关联标签，则

整个签名无效，即签名的关联性不能由签名者自行

决定．

针对上述问题，Ｌｉｕ等人
［３６］提出了一种指定验

证者的关联环签名，保证所有人都能验证签名的正

确性，但只有指定的验证者才能验证签名的关联性．

随后，Ｃｈｏｗ等人
［３７］提出一个第三方托管的关联环

签名方案，只有关联认证机构才能关联两个环签名．

２００８年，Ｊｅｏｎｇ等人
［３８］提出了可选择关联环签名

（ＳｅｌｅｃｔｉｖｅＬｉｎｋａｂｌｅＲｉｎｇＳｉｇｎａｔｕｒｅ），签名者可以自

行决定是否使其生成的不同环签名之间具备关联

性，同时通过使用随机参数生成关联标签的方式实

现了签名的强匿名性和弱关联性．虽然可选择关联

环签名在一定程度上解决了普通关联环签名匿名性

退化的问题，但现有方案大多借助离散对数困难问

题进行构造，仅存在少部分基于其他 ＮＰ困难问题

的可选择关联环签名方案［３９］．

除可选择关联性外，在某些应用中（如需要为揭

发者颁奖等场合），环签名还需要具备可转换性

（Ｃｏｎｖｅｒｔｉｂｉｌｉｔｙ），即签名者在必要时能够将环签名

转化为普通的数字签名，从而证明自己为签名者本

人．基于不同体制的可转换环签名虽被先后提

出［３９４４］，但多数方案无法抵抗可转换性攻击，即环中

其他成员能够代替实际签名者进行签名转换［４５］．

本文针对现有可选择关联环签名大多建立在离

散对数难题基础上，大部分方案由于引入强关联标

签导致匿名性退化，以及可转换环签名无法抵抗可

转换攻击等问题，提出一个基于大整数分解困难问

题的可选择关联可转换环签名方案．与现有关联环

签名大多依赖于单一困难问题不同，本文所提方案

基于ＲＳＡ公钥密码体制原型构建，其数学基础为大

整数分解．本方案通过选择随机参数生成关联标签

的方法，具备可选择关联性和强匿名性，同时签名者

可以在不公开秘密随机参数的前提下将环签名转换

为普通数字签名，能够抵抗可转换性攻击．本文给出

该类可选择关联可转换环签名的形式化安全模型，

并在随机预言机模型下证明所提方案在适应性选择

消息和选择公钥攻击下是存在性不可伪造的．最后，

将所提方案的性能与同类方案进行对比分析，仿真

结果表明本文方案在保证匿名性的前提下具有很高

的运算效率．

本文第２节介绍关联环签名的相关研究工作；

第３节给出可选择关联可转换环签名方案的安全模

型及其安全性的形式化定义；第４节提出一个基于

ＲＳＡ公钥密码体制的可选择关联可转换环签名方

案；第５节对所提方案的正确性和安全性进行证明；

第６节给出方案的性能分析和效率比较；第７节利

用 ＷｉｎＮＴＬ和ＯｐｅｎＳＳＬ函数库给出方案的算法实

现；最后对全文进行总结．

２　相关工作

环签名具备的匿名性（ａｎｏｎｙｍｉｔｙ）主要分为两

类：计算匿名性（ｃｏｍｐｕｔａｔｉｏｎａｌａｎｏｎｙｍｉｔｙ）和无条

件匿名性（ｕｎｃｏｎｄｉｔｉｏｎａｌａｎｏｎｙｍｉｔｙ）．

（１）计算匿名性．是指方案的匿名性是基于某

一数学困难问题（如离散对数问题、ＲＳＡ问题、大整

数分解问题、ＤｉｆｆｉＨｅｌｌｍａｎ问题等）．如果存在一个

敌手能够有效地求解这一困难问题，则匿名性将会

被攻破．

（２）无条件匿名性．是指即便某一敌手拥有无

限的计算能力和时间，依然无法获得签名者的真实

身份，即匿名性仍然能够得到保证．

大多数传统的环签名都具备无条件匿名性，也

有一些环签名方案提供计算匿名性．

然而关联环签名自提出以来一直只能提供计算

匿名性．直到２００８年，Ｊｅｏｎｇ等人
［３８］才提出了一个

具备强匿名性的弱关联环签名，并将关联环签名的

匿名性分为两类：强匿名性（ｓｔｒｏｎｇａｎｏｎｙｍｉｔｙ）和弱

匿名性（ｗｅａｋａｎｏｎｙｍｉｔｙ）．

（１）弱匿名性．已知环签名中所有环成员的公

钥，只要环中所有成员不揭露自己的身份，任何人都

不可能获知此环签名的真实签名者身份．

（２）强匿名性．已知环签名中所有环成员的公

钥，即便环中所有成员的私钥均被知晓，任何人依然

无法得知此环签名的真实签名者身份．

目前绝大多数关联环签名只具备弱匿名性，仅

有少数方案提供了强匿名性．下面对关联环签名的

相关研究工作进行详细的分析和介绍．

关联环签名的概念由Ｌｉｕ等人
［２７］于２００４年首

次提出，主要用于一些既要保障签名者的匿名性

又要避免签名者滥用签名权的场所，即关联环签

名需要满足匿名性、自发性（ｓｐｏｎｔａｎｅｉｔｙ）和关联性

（ｌｉｎｋａｂｉｌｉｔｙ）这３个基本性质．目前的研究主要通过

在环签名中添加关联标签、指定关联验证者、引入第
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三方权威机构等方式实现环签名的可关联性．

在第一类关联环签名方案中，签名者的私钥信

息被嵌入关联标签中，验证者可以通过关联标签判

断两个签名是否由同一个签名者产生，由于该类方

案的关联标签包含了签名者私钥且签名的关联性可

被任何人验证，因此具有强关联性和弱匿名性．

ＬＳＡＧ方案
［２７］即为此类关联环签名，在随机预言机

模型下，该方案利用改造后的分叉引理证明其在抗

适应性选择明文攻击和适应性选择密钥攻击下是不

可伪造的．Ｌｉｕ等人在文献［２７］中还利用ＬＳＡＧ方

案实现了可检测重复投票的电子投票协议，并进一

步给出基于ＬＳＡＧ的（狋，狀）门限关联环签名方案，其

时间复杂度和空间复杂度均为犗（狋狀）．２００６年，

Ｚｈｅｎｇ等人
［２８］指出ＬＳＡＧ方案

［２７］的安全性仅基于

ＤＤＨ（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）假设，而ＤＤＨ 问

题在ＧＤＨ群上是可解的，因此将ＬＳＡＧ进一步扩

展为ＧＤＨ群上的关联环签名方案．此外，Ｔｓａｎｇ等

人［２９］于２００５年提出可分（Ｓｅｐａｒａｂｌｅ）门限关联环签

名及其安全模型，即使成员使用不同的密码元语和

系统参数，仍能够自发组群产生有效的关联环签名，

该方案的时间和空间复杂度均为犗（狀），同时文献

［２９］还对关联性进行了细化分类，引入了指责和非

指责关联性、“群体指向”关联性和“事件指向”关

联性．具备“非指责”关联性是指方案只能检测两个

环签名是否由同一人生成，但如果具备“指责”关联

性则可以进一步输出两个同源环签名的签名者身

份．“群体指向”关联性指同一签名者利用同一群体

对不同消息产生的签名之间具备关联性，“事件指

向”关联性则指签名者不论选取什么群体对事件进

行签名，只要事件相同，其签名之间就具备关联性．

随后，Ｆｕｊｉｓａｋｉ在文献［３４］中首次提出了标准模型

下可证明安全的关联环签名方案．然而，上述方案均

存在签名长度与群成员数量相关这一缺陷，当所选

群成员数量较多时，必然导致签名长度过长，因此并

不实用．为了克服签名长度过长这一缺陷，Ｔｓａｎｇ等

人［３０］利用文献［２］中的短环签名构造了签名长度固

定的可关联环签名方案，其安全性基于 ＬＤＲＳＡ

（ＬｉｎｋＤｅｃｉｓｉｏｎａｌＲＳＡ）假设，同时探讨了该短关联

环签名在电子投票和电子现金中的应用．但 Ａｕ等

人［３１］通过研究指出文献［３０］中关联环签名方案

的安全模型存在缺陷并提出一个基于强 ＲＳＡ 假

设和强ＤＤＨ假设的改进模型，给出了在新安全模

型下可证明安全的签名长度固定的关联环签名方

案．随后，其又在文献［３２］中首次给出可撤销关联

（ＲｅｖｏｋｅｉｆｆＬｉｎｋａｂｉｌｉｔｙ）环签名的定义和安全模

型，提出一个基于身份（ＩＤＢａｓｅｄ）的签名长度固定

的可撤销关联环签名方案，并在新安全模型下证明

了该方案的安全性．

上述关联环签名由于加入强关联标签导致不具

备强匿名性．随后，研究者围绕弱关联性和强匿名性

展开广泛的研究．在指定验证者关联环签名中，只有

指定的验证者才能将两个同源环签名进行关联，因

此能够更好地保护签名者的匿名性，如文献［３６］利

用零知识证明和可验证秘密共享（ＶｅｒｉｆｉａｂｌｅＳｅｃｒｅｔ

Ｓｈａｒｉｎｇ，ＶＳＳ）保证所有人都能验证签名的正确性，

但只有指定群体中多于门限值的验证者合作才能重

构出关联标签并验证签名的关联性，因此可有效约

束普通签证者的关联权限，但这种方案需要较高的

计算代价且签名长度较长．Ｃｈｏｗ等人
［３７］于２００６年

提出“托管关联性”的概念，并利用基于身份的密码

体制给出一个身份托管关联环签名方案，避免了

ＰＫＩ体制中复杂的公钥证书维护和管理问题．所谓

托管关联性，是指环签名的关联性只能被第三方托

管机构验证，因此可进一步约束验证者的关联权限．

然而，该方案仍存在密钥托管问题并引入了计算量

较大的双线性对运算．随后，Ｔｓａｎｇ等人给出一个无

双线性对的基于身份关联门限环签名方案［３３］及其

相应的短签名方案［３５］，其安全性基于随机预言机模

型下的ＤＤＨ假设．

上述方案虽然通过约束关联性的方式来增强匿

名性，但仍然达不到强匿名性要求．２００８年，Ｊｅｏｎｇ

等人［３８］首次提出“可选择”（Ｓｅｌｅｃｔｉｖｅ）关联环签名的

概念，签名者可根据实际情况自主选择是否生成具

有关联性的环签名，既可以直接生成关联环签名，也

可以生成不具有关联性的普通环签名，且在不泄露

身份的前提下签名者可以在事后将其生成的普通环

签名进行关联．该方案通过使用随机参数生成关联

标签的方式实现了环签名的强匿名性和弱关联性．

可选择关联环签名对于保护举报者身份具有重要的

应用价值．例如，举报者利用可选择关联环签名先后

揭发了两个秘密，且前一个秘密已被证实是可靠的，

则举报者可在不泄露自己身份的前提下证明两个秘

密之间的关联性，进而提高人们对后一个秘密的信

任程度．由于可选择关联环签名具备强匿名性，因此

举报者的身份即使在权威机构的合作下也不会被暴

露．随后，文献［３９］给出一个基于双线性映射的可选

择关联环签名．然而，已有的可选择关联环签名方案

大多借助离散对数困难问题进行构造，如何构造基
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于其他ＮＰ困难问题的可选择关联环签名是一个亟

待研究的方向．

３　可选择关联可转换环签名方案安全

模型

３１　算法组成

定义１．　可选择关联可转换环签名由以下５个

多项式时间算法（犌，犛，犞，犔犞，犆犞）组成．

（１）公私钥生成算法（犌）．犌（１犽）是一个概率多

项式时间算法（犘犘犜），输入安全参数犽后，输出私

钥狊犽及其对应公钥狆犽．

（２）签名算法（犛）．犛（１犽，犿，犔，狊犽）是一个概率多

项式时间算法（犘犘犜），输入安全参数犽，消息犿，公

钥集合犔以及与犔 中某一公钥对应的私钥狊犽后，

输出签名σ．

（３）验证算法（犞）．犞（１犽，犿，犔，σ）是一个概率多

项式时间算法（犘犘犜），输入安全参数犽，消息犿，公

钥集合犔和签名σ后，输出１或者０，分别代表接受

或者拒绝签名．对于任意消息犿 和任意公钥集合

犔，若想验证算法犞（１犽，犿，犔，犛（１犽，犿，犔，狊犽））＝１成

立，要求公私钥对（狊犽，狆犽）必须是由犌（１
犽）产生的，

且犔是由狆犽组成的公钥集合．

（４）关联性验证算法（犔犞）．犔犞（１犽，（犔′，犿′，

σ′），（犔″，犿″，σ″））是一个概率多项式时间算法

（犘犘犜），当输入安全参数犽，两个公钥集合犔′，犔″和

两对消息／签名对（犿′，σ′）和（犿″，σ″）后，输出１或者

０，分别代表满足关联性和不满足关联性．对于任意

两个公钥集合犔′，犔″和任意两对消息／签名对（犿′，

σ′）和（犿″，σ″），若想验证算法犔犞（１
犽，（犔′，犿′，σ′），

（犔″，犿″，σ″））＝１成立，要求犔′，犔″是由狆犽组成的公

钥集合，且（犔′，犿′，σ′）和（犔″，犿″，σ″）分别满足犞（１
犽，

犿′，犔′，σ′）＝１和犞（１
犽，犿″，犔″，σ″）＝１．

（５）转换性验证算法（犆犞）．犆犞（１犽，犿，犔，σ）是一

个概率多项式时间算法（犘犘犜），当输入安全参数犽，

消息犿，公钥集合犔和签名σ后，输出１或者０，代

表能够或不能确认签名σ为环中某一确定成员的合

法签名．对于任意消息犿 和任意公钥集合犔，若想

验证算法犆犞（１犽，犿，犔，σ）＝１成立，要求犔是由狆犽

组成的公钥集合，且（犿，σ）满足犞（１
犽，犿，犔，σ）＝１．

为简洁起见，在后续算法描述中省略了安全参

数犽．

３２　安全定义

定义２．　若可选择关联可转换环签名满足以

下性质，则称此方案是安全的．

（１）正确性．若签名者按照正确的签名算法生

成签名σ，则σ通过验证算法犞（１
犽，犿，犔，σ）的概率

为１．

（２）在适应性选择消息和选择公钥攻击下是存

在性不可伪造．设（狊犽犻，狆犽犻）（犻＝１，２，…，狀）是由

犌（１犽犻）生成的公私钥对，犽＝ｍｉｎ（犽１，犽２，…，犽狀），犔^＝

｛狆犽１，狆犽２，…，狆犽狀｝，犛犗（犿′，犔′）为签名预言机．当输

入任意消息犿′和任意公钥集合犔′犔^，签名预言机

输出一个签名σ′满足犞（犿′，犔′，σ′）＝１．如果对于任

意一概率多项式时间算法犃与签名预言机犛犗 进行

交互产生（犿，犔，σ）←犃
犛犗（犔）满足（犿，犔，σ）没有在之

前的询问应答对中出现过，且犞（犿，犔，σ）＝１概率

在安全参数犽下是可忽略的，其中犔犔^，则称可选

择关联可转换环签名在抗适应性选择消息和选择公

钥攻击下是存在性不可伪造的．

（３）强匿名性．设（狊犽犻，狆犽犻）（犻＝１，２，…，狀）是由

犌（１犽犻）生成的公私钥对，犔＝｛狆犽１，狆犽２，…，狆犽狀｝．如

果对于任意犔，任意消息犿 以及由犛（１犽，犿，犔，狊犽）

生成的任意签名σ，对于任意算法犃，输出犻满足

狊犽＝狊犽犻（犻＝１，２，…，狀）的概率仅为１／狀，则称方案具

备强匿名性．

（４）关联性．设（狊犽犻，狆犽犻）（犻＝１，２，…，狀）是由

犌（１犽犻）生成的公私钥对，犽＝ｍｉｎ（犽１，犽２，…，犽狀），犔^＝

｛狆犽１，狆犽２，…，狆犽狀｝，犔′，犔″犔^，任意两个消息犿′，犿″

的对应签名为σ′←犛（１
犽，犿′，犔′，狊犽π′），σ″←犛（１

犽，犿″，

犔″，狊犽π″）（其中，π′，π″∈｛１，２，…，狀｝）．当签名σ′，σ″为

同一用户所签时，则存在一个概率多项式时间

（犘犘犜）算法犉，能以不可忽略的概率得出σ′，σ″为同

一人所签；而如果签名σ′，σ″不是由同一用户所签，

则对任意概率多项式时间算法犉，得出签名为同一

人所签的概率是可忽略的，则称此环签名方案是关

联的．

（５）对非签名者的不可转换性．对于非签名者，

如其能成功将某一合法环签名σ转换为一个有效的

普通数字签名的概率是可忽略的，则称方案对非签

名者具备不可转换性，也即非签名者无法证明自己

为真实签名者．

４　基于犚犛犃公钥密码体制的可选择

关联可转换环签名方案

４１　初始化

对于犻＝１，２，…，狀，每个用户犝犻任意选择两个
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大素数狆犻和狇犻，计算

犖犻＝狆犻狇犻和φ（犖犻）＝（狆犻－１）（狇犻－１）．

随机选择整数犲犻（１＜犲犻＜φ（犖犻）），满足犵犮犱（犲犻，

φ（犖犻））＝１，计算整数犱犻，满足：

犲犻犱犻 ＝１ｍｏｄφ（犖犻）．

　　将犖犻和犲犻公布，并将狆犻，狇犻和φ（犖犻）保密．

选择安全哈希函数 犎犻：｛０，１｝

→犣犖犻，用户犝犻

的公钥为狆犽犻＝（犖犻，犲犻），私钥为狊犽犻＝（狆犻，狇犻，犱犻）．

犔＝｛狆犽１，狆犽２，…，狆犽狀｝为狀个用户的公钥集合．

４２　签名生成

设消息犿∈｛０，１｝，公钥集合为犔＝｛（犖１，犲１），

（犖２，犲２），…，（犖狀，犲狀）｝，签名者犝犽私钥为犱犽，对应

公钥为（犖犽，犲犽），其中１犽狀，犝犽按如下步骤产生

关联环签名．

（１）犝犽随机选择犪犽和狉，满足１＜犪犽，狉＜φ（犖犽），

计算犪－１犽 ，使得犪犽犪
－１
犽 ＝１ｍｏｄφ（犖犽），然后计算关联

标签：珓犲＝犪
－１
犽 狉ｍｏｄφ（犖犽）．

（２）犝犽随机选择狌，狏∈犣犖犽，计算：犮犽＋１＝犎犽＋１

（犔，珓犲，犿，狌，狏）．

（３）对于犻＝犽＋１，犽＋２，…，狀－１，狀，１，２，…，

犽－１，依次选择随机数狊犻∈犚犣犖犻
和珓狊犻∈犚犣犖犻

，然后

计算：

犮犻＋１＝犎犻＋１（犔，珓犲，犿，犮犻＋狊
犲犻
犻ｍｏｄ犖犻，犮犻＋珓狊

珓犲
犻ｍｏｄ犖犻）．

注意：当犻＝狀时，令犮犻＋１＝犮１，犎犻＋１＝犎１．

（４）计算狉－１犽 ，使得狉狉
－１
犽 ＝１ｍｏｄφ（犖犽），然后计

算：狊犽＝（狌－犮犽）
犱犽ｍｏｄ犖犽，珓狊犽＝（狏－犮犽）

犪犽狉
－１
犽 ｍｏｄ犖犽．

（５）最后，输出签名：

σ犔（犿）＝ （犮１，狊１，…，狊狀，珓狊１，…，珓狊狀，珓犲，狉）．

４３　签名验证

验证者收到消息犿，签名σ犔（犿）＝（犮１，狊１，…，

狊狀，珓狊１，…，珓狊狀，珓犲，狉）以及公钥集合犔后按如下步骤验

证签名的正确性：

首先，对于犻＝１，２，…，狀，计算：

狕犻＝犮犻＋狊
犲犻
犻 ｍｏｄ犖犻，珘狕犻＝犮犻＋珓狊

珓犲
犻ｍｏｄ犖犻．

然后，计算犮犻＋１＝犎犻＋１（犔，珓犲，犿，狕犻，珘狕犻）（犻≠狀）．

最后，验证犮１＝犎１（犔，珓犲，犿，狕狀，珘狕狀）是否成立，若

成立，则签名正确，否则签名无效．

４４　关联性验证

签名者既能产生可关联的环签名，也能产生不

可关联的环签名．已知两个不同的环签名为

σ′犔′（犿′）＝（犮′１，狊′１，…，狊′狀，珓狊′１，…，珓狊′狀，珓犲′，狉′），

σ″犔″（犿″）＝（犮″１，狊″１，…，狊″狀，珓狊″１，…，珓狊″狀，珓犲″，狉″）．

如果签名者犝犽在两个签名中使用相同的（犪
－１
犽 ，

狉），则这两个签名中的关联标签（珓犲，狉）相同，因此这

两个环签名具备关联性．如果签名者犝犽在两个签名

中使用不同的（犪′犽
－１，狉′）和（犪″犽

－１，狉″），则这两个签名

中的关联标签（珓犲′，狉′）和（珓犲″，狉″）不相同，因此这两个

环签名是不可关联的．

验证者只需验证两个签名中的关联标签（珓犲′，狉′）

和（珓犲″，狉″）是否相同，便可验证签名是否具备关联性．

４５　可转换性验证

在需要撤销匿名性的必要场合下，签名者犝犽可

以将环签名转换为普通的数字签名，从而证明自己

为真实签名者．

假设犝犽生成的签名为σ犔（犿）＝（犮１，狊１，…，狊狀，

珓狊１，…，珓狊狀，珓犲，狉），签名者犝犽利用零知识协议犣＝

犘狉狅狅犳［（犱犽，犪
－１
犽 ）：犲犽＝犱

－１
犽 ｍｏｄφ（犖犽）∧珓犲＝犪

－１
犽 狉ｍｏｄ

φ（犖犽）］，证明其拥有知识（犱犽，犪
－１
犽 ），从而将环签名σ

转换成普通的数字签名．验证者通过验证犣是否成

立，便能确认签名σ是否为犝犽所签．

５　安全性分析

定理１．　正确性证明．

证明．　由签名过程可得

犮犽＋１＝犎犽＋１（犔，珓犲，犿，狌，狏）

犮犽＋２＝犎犽＋２（犔，珓犲，犿，犮犽＋１＋狊
犲犽＋１
犽＋１ｍｏｄ犖犽＋１，犮犽＋１＋

珓狊
珓犲
犽＋１ｍｏｄ犖犽＋１）



犮狀＝犎狀－１（犔，珓犲，犿，犮狀－１＋狊
犲狀－１
狀－１ｍｏｄ犖狀－１，犮狀－１＋

珓狊
珓犲
狀－１ｍｏｄ犖狀－１）

犮１＝犎１（犔，珓犲，犿，犮狀＋狊
犲狀
狀ｍｏｄ犖狀，犮狀＋珓狊

珓犲
狀ｍｏｄ犖狀）

犮２＝犎２（犔，珓犲，犿，犮１＋狊
犲
１

１ ｍｏｄ犖１，犮１＋珓狊
珓犲

１ｍｏｄ犖１）



犮犽＝犎犽－１（犔，珓犲，犿，犮犽－１＋狊
犲犽－１
犽－１ｍｏｄ犖犽－１，犮犽－１＋

珓狊
珓犲
犽－１ｍｏｄ犖犽－１），

因为狊犽＝（狌－犮犽）
犱犽ｍｏｄ犖犽，珓狊犽＝（狏－犮犽）

犪犽狉
－１
犽 ｍｏｄ犖犽，

珓犲＝犪
－１
犽 狉ｍｏｄφ（犖犽），所以有

犮犽＋１＝犎犽＋１（犔，珓犲，犿，犮犽＋狊
犲犽
犽ｍｏｄ犖犽，犮犽＋珓狊

珓犲

犽ｍｏｄ犖犽）

＝犎犽＋１（犔，珓犲，犿，犮犽＋（狌－犮犽）
犱犽犲犽ｍｏｄ犖犽，

犮犽＋（狏－犮犽）
犪犽狉

－１
犽 犪

－１
犽 狉ｍｏｄ犖犽）

＝犎犽＋１（犔，珓犲，犿，犮犽＋（狌－犮犽），犮犽＋（狏－犮犽））

＝犎犽＋１（犔，珓犲，犿，狌，狏）．

而序列｛犮犻｝，犻＝１，２，…，狀在环签名的验证和产生过

程中是一致的，因此犮１＝犎１（犔，珓犲，犿，犮狀＋狊
犲狀
狀ｍｏｄ犖狀，

犮狀＋珓狊
珓犲
狀ｍｏｄ犖狀）＝犎１（犔，珓犲，犿，狕狀，珘狕狀）成立．
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所以，本文方案满足正确性． 证毕．

定理２（适应性选择消息和选择公钥攻击下存

在性不可伪造）．　假设存在一个概率多项式时间

（犘犘犜）算法敌手犃，能对随机预言机犎犻（犻＝１，２，…，

狀）最多进行狇犎次询问，对签名预言机犛犗最多进行

狇犛次询问．如果对某一消息犿和某一公钥集合犔，犃

能以不可忽略的概率ε＞１／犙（犽），在时间τ内伪造

一个有效的签名σ，满足犞（犿，犔，σ）＝１（其中，犙为

一个多项式函数，犽为足够大的安全参数），即

Ｐｒ（犃（犔）→ （犿，σ）：犞（犿，犔，σ）＝１）＞
１

犙（犽）
．

　　则存在一个犘犘犜 算法，在时间η≈τ内，以不

可忽略的概率μ＞
１

狀（狇犎＋狀狇犛）犙（犽）
求解ＲＳＡ困难

问题．

证明．设犔^＝｛狆犽１，狆犽２，…，狆犽狀｝＝｛（犖１，犲１），

（犖２，犲２），…，（犖狀，犲狀）｝（见３．１节中的定义），犖＝

ｍｉｎ｛犖１，犖２，…，犖狀｝．犃为一犘犘犜 敌手，能对随机

预言机犎犻（犻＝１，２，…，狀）最多进行狇犎次询问，对签

名预言机犛犗最多进行狇犛次询问．假设犃能以不可

忽略的概率ε＞１／犙（犽），在时间τ内伪造一个有效

的签名σ，即

Ｐｒ（犃（犔）→ （犿，σ）：犞（犿，犔，σ）＝１）＞
１

犙（犽）
，

其中：犙为一多项式函数；狇犎和狇犛在安全参数犽下

仅能进行多项式次增长．除了重复询问外，独立随机

预言犎犻输出随机结果，犛犗也能询问预言机犎犻，并

且与犃的询问输出保持一致．

通过调用黑盒子犃，犘犘犜仿真器ｓｉｍ能够仿真

随机预言机，从而得到与每个ｈａｓｈ函数 犎犻和签名

预言机犛犗 一致的回答．

对于任一消息犿，任一公钥集合犔犔^，ｓｉｍ通

过模拟犛犗，不用任何私钥，仅仅通过控制 犎，便能

按如下步骤生成一个有效的签名σ．

（１）首先，ｓｉｍ 随机选择犻∈犚 ｛１，２，…，狀｝，

犮犻∈犚犖犻．

（２）然后，随机选择犫犽∈犚犖／２，狉∈犚犖／２，并计

算珓犲＝犫
－１
犽 狉ｍｏｄ犖犽／２．

（３）接下来，对于犻＝犽，犽＋１，犽＋２，…，狀－１，狀，１，

２，…，犽－１，随机选择狊犻∈犚犣犖犻
，珓狊犻∈犚犣犖犻

，计算狕犻＝

犮犻＋狊
犲犻
犻ｍｏｄ犖犻，珘狕犻＝犮犻＋珓狊

珓犲
犻ｍｏｄ犖犻，然后计算犮犻＋１＝

犎犻＋１（犔，珓犲，犿，狕犻，珘狕犻ｍｏｄ犖犻）（犻≠犽－１）．

（４）然后，设置犎犽（犔，珓犲，犿，狕犽－１，珘狕犽－１）＝犮犽．

（５）最后，输出（犮１，狊１，…，狊狀，珓狊１，…，珓狊狀，珓犲，狉）．

注意：当犻＝狀时，犎犻＋１＝犎１，犮犻＋１＝犮１．犛犗像实

际签名者为犝犽一样返回签名．

犃返回一个伪造签名，且同时对所有用于验证

方程的狀个随机预言询问均已询问过的概率不小于

１

犙（犽）
－

１

狇－狇犎－狀狇犛
，其中，狇表示所有预言机应答

的可能结果的个数，因为 １

狇－狇犎－狀狇犛
值很小可忽

略，所以犃返回一个伪造签名，且同时对所有用于

验证方程的狀个随机预言询问均已询问过的概率不

小于１／犙（犽）．

因此，当犃伪造一个有效签名时，必定询问过

与验证方程一致的狀个对犎犻的询问，记这狀个询问

为犡犻
１
，犡犻

２
，…，犡犻狀，１犻１＜犻２＜…＜犻狀．当犛犗对犃

的询问生成签名时，犛犗对犎犻的询问可忽略．

对于一个由犃成功伪造的签名σ，考虑被犃询问

过的所有用于验证的询问集合．假设犡犻
１
，犡犻

２
，…，犡犻狀

为第一次出现满足验证的狀个询问，其中１犻１，

犻２，…，犻狀．设犽满足：

犡犻犽→犎犽（犔，珓犲，犿，犮犽－１＋狊
犲犽－１
犽－１ｍｏｄ犖犽－１，犮犽－１＋

珓狊
珓犲
犽－１ｍｏｄ犖犽－１）．

即犡犻犽对应于验证中对犎犽的询问．称犽为环签名σ

的缺口．

如果犻１＝犾，则记犃伪造的签名σ为（犾，犽）伪造

签名，也即第一次出现与所有的验证相关的询问是

第犾次询问，且缺口等于犽．在仿真开始时ｓｉｍ选择

一对（犾，犽），其中１犾狇犎，１犽狀，则ｓｉｍ能以不

小于１／（狀（狇犎＋狀狇犛）犙（犽））的概率确保自己的猜测

是正确的，并且接收犡犻犽→犎犽（犔，珓犲，犿，狕犽－１，珘狕犽－１），

犡犻犽＋１→犎犽＋１（犔，珓犲，犿，狕犽，珘狕犽）．

当询问犡犻犽发生时（询问犡犻犽＋１→犎犽＋１（犔，珓犲，犿，

犮犽＋狊
犲犽
犽 ｍｏｄ犖犽，犮犽＋珓狊

珓犲
犽ｍｏｄ犖犽）＝犎犽＋１（犔，珓犲，犿，狕犽，

珘狕犽）也已经发生，因为与验证相关的询问已经全部

发生），ｓｉｍ返回犮犽作为犎犽（犔，珓犲，犿，狕犽－１，珘狕犽－１）的

值．此时，由于犮犽，狕犽，珘狕犽均为已知，如果犃能成功伪造

环签名，则将输出满足关系式狕犽＝犮犽＋狊
犲犽
犽 ｍｏｄ犖犽和

珘狕犽＝犮犽＋珓狊
珓犲
犽ｍｏｄ犖犽的狊犽和珓狊犽，即犃 能够在不知道

（犲犽，珓犲，犖犽）对应私钥φ（犖犽）的前提下从狊
犲犽
犽ｍｏｄ犖犽和

珓狊
珓犲
犽ｍｏｄ犖犽中求解出狊犽和珓狊犽，这与ＲＳＡ问题求解是困

难的相矛盾．因此，不可伪造性得证． 证毕．

定理３（强匿名性）．　本文方案具备强匿名性．

证明．　假设签名σ犔（犿）＝（犮１，狊１，…，狊狀，珓狊１，…，

珓狊狀，珓犲）是由签名者犝犽生成的一个合法签名．由签名过

程可知，犮犽＋１＝犎犽＋１（犔，珓犲，犿，狌，狏）．珓犲随机分布于
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（１，φ（犖犓））中，狌和狏 随机分布于犣犖犽
中，且 犎犽：

｛０，１｝→犣犖犽，所以犮犽＋１在犣犖犽中具有随机性．对于

犻＝犽＋１，犽＋２，…，狀－１，狀，１，２，…，犽－１，犮犻＋１＝

犎犻＋１（犔，珓犲，犿，犮犻＋狊
犲犻
犻ｍｏｄ犖犻，犮犻＋珓狊

珓犲
犻ｍｏｄ犖犻），且狊犻∈

犚犣犖犻
，珓狊犻∈犚犣犖犻

，犎犻：｛０，１｝

→犣犖犻，因此犮犻＋１也均匀

随机分布于犣犖犻＋１中．由上可知，对于所有的犻＝１，

２，…，狀，犮犻均随机分布于犣犖犻
中．所以签名σ中的犮１随

机分布于犣犖
１
中．

另外，对于签名σ犔（犿）＝（犮１，狊１，…，狊狀，珓狊１，…，

珓狊狀，珓犲，狉）中的狊犻和珓狊犻，除了狊犽和珓狊犽是由计算所得外，其

余狊犻和珓狊犻都是从犣犖犻
中随机选取的．而狊犽＝（狌－犮犽）

犱犽

ｍｏｄ犖犽，珓狊犽＝（狏－犮犽）
犪犽狉

－１
犽 ｍｏｄ犖犽，又因为狌，狏也是

从犣犖犽
中随机选择的，且上面已证得犮犽∈犚犣犽，所以

狊犽和珓狊犽也随机分布于犣犖犽
中．因此，对于任一固定的

（犔，犿），（狊１，狊２，…，狊狀）和（珓狊１，珓狊２，…，珓狊狀）分别有∏
狀

犻＝１

犖犻

种可能的解，且这些解具有等概性．

关联标签珓犲＝犪
－１
犽 狉ｍｏｄφ（犖犽），其中（１＜犪犽＜

φ（犖犽），１＜狉＜φ（犖犽）），且犪犽和狉均由签名者随机选

取，所以（珓犲，狉）随机分布于（１，φ（犖犓））中．

综上可知，σ犔（犿）＝（犮１，狊１，…，狊狀，珓狊１，…，珓狊狀，珓犲）中

的每一参数都具有随机性，所以对于任意算法犃，由

签名信息σ输出某一犻，满足狊犽＝狊犽犻（犻＝１，２，…，狀）

的概率仅为１／狀，因此本方案具备强匿名性． 证毕．

定理４（关联性）．　对于某一签名σ犔（犿）＝

（犮１，狊１，…，狊狀，珓狊１，…，珓狊狀，珓犲），若伪造者犃能以不可忽

略的概率产生与σ犔（犿）关联的环签名σ犔（犿′）＝

（犮′１，狊′１，…，狊′狀，珓狊′１，…，珓狊′狀，珓犲），则存在一个犘犘犜算法能

以不可忽略的概率求解ＲＳＡ困难问题．

证明．　定理２已证明，非环成员者不可能伪造

合法环签名．所以只需考虑环成员伪造与已知签名

关联的环签名．而环成员只拥有一个自己的私钥，而

无法知道群中其他成员的私钥．假设已知签名为

σ犔（犿）＝（犮１，狊１，…，狊狀，珓狊１，…，珓狊狀，珓犲，狉），犃 伪造的与

σ犔（犿）关联的环签名为σ犔（犿′）＝（犮′１，狊′１，…，狊′狀，珓狊′１，…，

珓狊′狀，珓犲，狉）．因为犃 为环成员，所以其只知晓自己的私

钥．与定理２证明方法相同，假设犃 能成功伪造一

个与σ犔（犿）关联的环签名σ犔′（犿′），则将输出珓狊′犽满足

珘狕犽＝犮犽＋珓狊′犽
珓犲
ｍｏｄ犖犽，其中，珘狕犽，犮犽均为已知，即犃能够

在不知道（珓犲，犖犽）对应私钥φ（犖犽）的情况下从珓狊
珓犲
犽ｍｏｄ

犖犽中求解出珓狊犽，这与ＲＳＡ问题求解是困难的相矛

盾．因此，关联性得证． 证毕．

定理５（对非签名者的不可转换性）．　在随机

预言模型下，若大数分解是困难的，则本方案对非签

名者具备不可转换性．

证明．　假设某一合法签名为σ犔（犿）＝（犮１，

狊１，…，狊狀，珓狊１，…，珓狊狀，珓犲，狉），其中珓犲＝犪
－１
犽 狉．只有签名者

可知犪－１犽 的值，且犪
－１
犽 随机分布于（１，φ（犖犽））中．当

签名者给出验证Δ＝犘狉狅狅犳［（犱犽，犪
－１
犽 ）：犲犽＝犱

－１
犽 ｍｏｄ

φ（犖犽）∧珓犲＝犪
－１
犽 狉ｍｏｄφ（犖犽）］证明其拥有知识（犱犽，

犪－１犽 ）后，验证者验证Δ成立后，便能确认签名确实

为犝犽所签．另外，在大整数分解难题下，由珓犲和狉求

解犪－１
犽 是困难的，所以对非签名者来说，证明其拥有

知识（犱犽，犪
－１
犽 ）是困难的，即将签名转换成普通签名

的概率是可忽略的，因此本方案对非签名者具备不

可转换性． 证毕．

６　性能及效率对比

本节通过与现有典型关联环签名方案的性能比

较给出所提方案的运行效率评估．表１对算法中用

到的变量及运算符进行了定义．

表１　相关变量及运算符定义

符号 定义

狀 环成员总数

犕 模乘运算的时间复杂度

犐 模逆运算的时间复杂度

犈 模指数运算的时间复杂度

犈犆犕 椭圆曲线上倍点运算的时间复杂度

犈犆犘 椭圆曲线上双线性映射运算的时间复杂度

表２给出本文方案与现有的典型关联环签名方

案［２７，２９３１，３３３４，３６，３８３９，４３］的匿名性及效率比较结果．

为了更直观地对各个方案的计算量进行对比，

此处根据文献［４６］推算出的不同运算之间的等价换

算关系对表２中的签名、验证以及总计算量进行换

算．根据文献［４６］，假设１６３比特的椭圆曲线密码算

法与１０２４比特的ＲＳＡ、ＤＬ或ＤｉｆｆｉＨｅｌｌｍａｎ密码体

制算法具有相同的安全强度．则有犈≈２４０犕，犈≈

８．２４犈犆犕，犈≈３．２犈犆犘，犐≈１２犕．可以推出 犈≈

２４０犕，犈犆犕≈２９．１３犕，犈犆犘≈７５犕，犐≈１２犕．对数据

进行换算后的结果详见表３中的犜（犛）估计值、

犜（犞）估计值和犜（犛，犞）估计值．

为了更清晰地说明表中各方案的效率，取犕＝

１５μｓ，狀′＝２０，并将表３中的总时间复杂度显示于

图１中．

从表３和图１可以看出，在签名及验证的总时

间复杂度上，当环成员总数狀较小时（狀＜８），本文

方案效率仅次于文献［４３］方案的效率，当狀较大时
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（狀８），本文方案效率也仅次于文献［３０３１，３９，

４３］．其中文献［３０］中的方案存在授权中心安全隐

患，文献［３０３１］中的方案仅能提供弱匿名性，文献

［３９，４３］和本文方案则具备强匿名性，但文献［３９］

中，环中成员可以伪造跟其它环签名相关联的新环

签名，存在安全隐患．对于签名长度，已有方案的环

签名长度基本都是犗（狀），只有文献［３０３１］提出的

简短关联环签名长度为犗（１），文献［３４］为犗（槡狀），

但这３个方案都只具备弱匿名性．特别的，本文算法

在签名算法复杂度、验证算法复杂度和总时间复杂度

均少于文献［３４］算法，分别少（狀＋４２３２槡狀＋３８２０）犕，

（狀＋９００槡狀＋６００）犕 和（２狀＋５１３２槡狀＋４４２０）犕．而

与文献［３８］相比，本文算法在狀较小时签名效率优

势虽不明显，但由于验证算法复杂度比文献［３８］算

法少（狀＋４８１）犕，因此总时间复杂度比文献［３８］算

法少（２狀＋４５７）犕．

综合以上性能分析可知，本文方案在提供强匿

名性的同时还具有很高的运算效率．

表２　（１，狀）关联环签名的匿名性及效率比较

方案 签名大小 匿名性 签名时间复杂度犜（犛） 验证时间复杂度犜（犞） 总时间复杂度犜（犛，犞）

文献［２７］ 犗（狀） 弱匿名性 （４狀－１）犈＋（２狀－１）犕 ４狀犈＋２狀犕 （８狀－１）犈＋（４狀－１）犕

文献［２９］ 犗（狀） 弱匿名性 （６狀－２）犈＋（２狀－１）犕 ６狀犈＋３狀犕 （１２狀－２）犈＋（５狀－１）犕

文献［３０］ 犗（１） 弱匿名性 （狀＋１３）犈＋７犕 １１犈＋７犕 （狀＋２４）犈＋１４犕

文献［３１］ 犗（１） 弱匿名性 （狀＋１３）犈＋７犕 １１犈＋７犕 （狀＋２４）犈＋１４犕

文献［３６］ 犗（狀） 弱匿名性 （４狀＋８狀′）犈＋（３狀＋狀′－１）犕 （４狀＋狀′）犈＋２狀犕 （８狀＋９狀′）犈＋（５狀＋狀′－１）犕

文献［３８］ 犗（狀） 强匿名性 ２狀犈＋（狀＋１）犕 （２狀＋２）犈＋（狀＋１）犕 （４狀＋２）犈＋（２狀＋２）犕

文献［４３］ 犗（狀） 强匿名性 （２狀－１）犈犆犘＋（狀＋１）犈犆犕 ２狀犈犆犘＋狀犈犆犕 （４狀－１）犈犆犘＋（狀＋１）犈犆犕

文献［３３］ 犗（狀） 弱匿名性 （９狀＋４）犈＋４狀犕 １０狀犈＋５狀犕 （１９狀＋４）犈＋９狀犕

文献［３４］ 犗（槡狀） 弱匿名性
（２狀＋１７槡狀＋１６）犈＋

（狀＋２槡狀＋５）犕＋２槡狀犈犆犘
２狀犈＋狀犕＋（２狀＋１２槡狀＋８）犈犆犘

（４狀＋１７槡狀＋１６）犈＋（２狀＋

２槡狀＋５）犕＋（２狀＋１４槡狀＋８）犈犆犘
文献［３９］ 犗（狀） 强匿名性 （４狀－２）犈犆犕＋犕＋犐 ２狀犈犆犕＋（狀＋１）犈犆犘 （６狀－２）犈犆犕＋（狀＋１）犈犆犘＋犕＋犐

本文方案 犗（狀） 强匿名性 ２狀犈＋犕＋２犐 ２狀犈 ４狀犈＋犕＋２犐

　注：表中狀′为文献［３６］中指定的可关联团体成员总数．

表３　（１，狀）关联环签名的匿名性及效率比较（评估值）

方案 签名大小 匿名性 签名时间复杂度犜（犛）估计值 验证时间复杂度犜（犞）估计值 总时间复杂度犜（犛，犞）估计值

文献［２７］ 犗（狀） 弱匿名性 （９６２狀－２４１）犕 ９６２狀犕 （１９２４狀－２４２）犕

文献［２９］ 犗（狀） 弱匿名性 （１４４２狀－４８１）犕 （１４４３狀＋２４０）犕 （２８８５狀－２４１）犕

文献［３０］ 犗（１） 弱匿名性 （２４０狀＋３１２７）犕 ２６４７犕 （２４０狀＋５７７４）犕

文献［３１］ 犗（１） 弱匿名性 （２４０狀＋３１２７）犕 ２６４７犕 （２４０狀＋５７７４）犕

文献［３６］ 犗（狀） 弱匿名性 （９６６狀＋１９２１狀′－１）犕 （９６２狀＋２４０狀′）犕 （１９９２狀＋２１６１狀′－１）犕

文献［３８］ 犗（狀） 强匿名性 （４８１狀＋１）犕 （４８１狀＋４８１）犕 （９６２狀＋４８２）犕

文献［４３］ 犗（狀） 强匿名性 （１７９．１３狀－４５．８７）犕 １７９．１３狀犕 （３５８．２６狀－４５．８７）犕

文献［３３］ 犗（狀） 弱匿名性 （２１６４狀＋９６０）犕 ２４０５狀犕 （４５６９狀＋９６０）犕

文献［３４］ 犗（槡狀） 弱匿名性 （４８１狀＋４２３２槡狀＋３８４５）犕 （４８１狀＋９００槡狀＋６００）犕 （９６２狀＋５１３２槡狀＋４４４５）犕
文献［３９］ 犗（狀） 强匿名性 （１１４．２狀－４５．６）犕 （１３３．２４狀＋７５）犕 （２４７．４４狀＋２９．４）犕

本文方案 犗（狀） 强匿名性 （４８０狀＋２５）犕 ４８０狀犕 （９６０狀＋２５）犕

　注：表中狀′为文献［３６］中指定的可关联团体成员总数．

图１　（１，狀）关联环签名效率对比图

７　算法实现

本文所提方案可通过调用 ＷｉｎＮＴＬ和ＯｐｅｎＳＳＬ

密码函数库利用Ｃ＋＋编程实现，各阶段算法如下．

算法１．　初始化．

输入：用户｛犝１，犝２，…，犝狀｝

输出：用户公钥集合犔＝｛狆犽犻＝（犖犻，犲犻）｝犻＝１，…，狀，哈希

函数犎

ｂｅｇｉｎ

犔←

ｓｅｌｅｃｔ犎犻：｛０，１｝→犣犖
犻

ｆｏｒ犻＝１ｔｏ狀ｄｏ
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ｓｅｌｅｃｔｒａｎｄｏｍ狆犻，狇犻

犖犻＝狆犻×狇犻

φ（犖犻）＝（狆犻－１）×（狇犻－１）

ｓｅｌｅｃｔｒａｎｄｏｍ犲犻ｆｒｏｍ１ｔｏφ（犖犻）

犱犻＝ＩｎｖＭｏｄ（犲犻，φ（犖犽））／／犱犻＝犲
－１
犻 ｍｏｄφ（犖犻）

ｓｅｎｄ狊犽犻＝（狆犻，狇犻，犱犻）ｔｏ犝犻

犔←犔∪狆犽犻＝（犖犻，犲犻）

ｏｕｔｐｕｔ犔，犎

ｅｎｄ

算法２．　签名生成．

输入：消息犿，签名者犝犽，用户公钥集合犔

输出：签名σ犔（犿）

ｂｅｇｉｎ

σ犔（犿）←

ｓｅｌｅｃｔｒａｎｄｏｍ犪犽，狉ｆｒｏｍ１ｔｏφ（犖犽）

犪－１犽 ＝ＩｎｖＭｏｄ（犪犽，φ（犖犽））

珓犲＝ＭｕｌＭｏｄ（犪－１犽 ，狉，φ（犖犽））／／关联标签珓犲＝犪
－１
犽 狉ｍｏｄφ（犖犽）

σ犔（犿）←σ犔（犿）∪珓犲∪狉

ｓｅｌｅｃｔｒａｎｄｏｍ狌，狏ｆｒｏｍ１ｔｏ犖犽－１

犮犽＋１＝犎犽＋１（犔，珓犲，犿，狌，狏）

σ犔（犿）←σ犔（犿）∪犮犽＋１

ｆｏｒ犻＝犽＋１ｔｏ狀ｄｏ

ｓｅｌｅｃｔｒａｎｄｏｍ狊犻，珓狊犻ｆｒｏｍ１ｔｏ犖犻－１

犮犻＋１＝犎犻＋１（犔，珓犲，犿，犮犻＋狊
犲
犻
犻ｍｏｄ犖犻，犮犻＋珓狊

珓犲
犻ｍｏｄ犖犻）

σ犔（犿）←σ犔（犿）∪犮犻＋１

犮１＝犮狀＋１，犎１＝犎狀＋１

ｆｏｒ犻＝１ｔｏ犽－１ｄｏ

ｓｅｌｅｃｔｒａｎｄｏｍ狊犻，珓狊犻ｆｒｏｍ１ｔｏ犖犻－１

犮犻＋１＝犎犻＋１（犔，珓犲，犿，犮犻＋狊
犲
犻
犻ｍｏｄ犖犻，犮犻＋珓狊

珓犲
犻ｍｏｄ犖犻）

σ犔（犿）←σ犔（犿）∪犮犻＋１

狉－１犽 ＝ＩｎｖＭｏｄ（狉，φ（犖犽））

狊犽＝（狌－犮犽）
犱
犽ｍｏｄ犖犽

珓狊犽＝（狏－犮犽）
犪
犽
狉
－１
犽 ｍｏｄ犖犽

σ犔（犿）←σ犔（犿）∪狊犽∪珓狊犽

ｏｕｔｐｕｔσ犔（犿）＝（犮１，狊１，…，狊狀，珓狊１，…，珓狊狀，珓犲，狉）

ｅｎｄ

算法３．　签名验证．

输入：消息犿，签名σ犔（犿），用户公钥集合犔

输出：若签名有效，则输出ｔｒｕｅ，否则为ｆａｌｓｅ

ｂｅｇｉｎ

ｆｏｒ犻＝１ｔｏ狀ｄｏ

狕犻＝犮犻＋狊
犲
犻
犻ｍｏｄ犖犻，珘狕犻＝犮犻＋珓狊

珓犲
犻ｍｏｄ犖犻

ｉｆ犻！＝狀ｔｈｅｎ犮犻＋１＝犎犻＋１（犔，珓犲，犿，狕犻，珘狕犻）

ｉｆ犮１＝＝犎１（犔，珓犲，犿，狕狀，珘狕狀）ｔｈｅｎｒｅｔｕｒｎ（ｔｒｕｅ）

ｅｌｓｅｒｅｔｕｒｎ（ｆａｌｓｅ）

ｅｎｄ

算法４．　关联性验证．

输入：消息犿１，签名σ犔（犿１），消息犿２，签名σ犔（犿２）

输出：若两签名关联，则输出ｔｒｕｅ，否则为ｆａｌｓｅ

ｂｅｇｉｎ

σ犔（犿１）＝（犮′１，狊′１，…，狊′狀，珓狊′１，…，珓狊′狀，珓犲′，狉′），

σ犔（犿２）＝（犮″１，狊″１，…，狊″狀，珓狊″１，…，珓狊″狀，珓犲″，狉″）

ｉｆ（珓犲′，狉′）＝＝（珓犲″，狉″）ｔｈｅｎｒｅｔｕｒｎ（ｔｒｕｅ）

ｅｌｓｅｒｅｔｕｒｎ（ｆａｌｓｅ）

ｅｎｄ

８　结　论

关联环签名在电子现金、电子投票、Ａｄｈｏｃ等

领域有着重要的应用价值．本文针对现有关联环签

名方案均建立在离散对数困难问题基础上，且绝大

多数方案仅具备强关联性和弱匿名性的问题，提出

了一个基于大整数分解难题和ＲＳＡ公钥密码体制

的可选择关联可转换环签名方案，并在随机预言机

模型下证明了其安全性．方案不仅具备强匿名性，而

且签名者可以自行选择所产生签名的关联性．同时，

在必要场合，又能够将环签名转化为普通的数字签

名．通过性能分析表明本文方案在保障上述安全特

性的前提下具有较高的实现效率．所提方案可用于

设计安全高效的电子现金、电子投票和匿名揭发协

议，并可扩展为基于 ＲＳＡ的可选择门限环签名方

案．如何在标准模型下构造该类方案是有待进一步

研究和解决的问题．此外，如何设计基于其他数学难

题，如格、编码和多变量二次方程组的关联环签名方

案也是值得研究的方向．
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