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移动边缘计算下基于联邦学习的动态犙狅犛优化
张鹏程　魏芯淼　金惠颖

（水利部水利大数据重点实验室（河海大学）　南京　２１１１００）
（河海大学计算机与信息学院　南京　２１１１００）

摘　要　在５Ｇ边缘网络飞速发展的过程中，边缘用户对高带宽、低时延的网络服务的质量要求也显著提高．从移
动边缘网络的角度来看，网络内的整体服务质量与边缘用户的分配息息相关，用户移动的复杂性为边缘用户分配
带来困难，边缘用户分配过程中还存在隐私泄露问题．本文提出一种移动边缘环境下基于联邦学习的动态ＱｏＳ
（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ）优化方法ＭＥＣＦＬＤ＿ＱｏＳ，基于联邦学习的思想，优化边缘区域的服务缓存，在动态移动场景下
根据用户位置分配边缘服务器，有效保护用户隐私，实现区域服务质量优化，对动态用户移动场景有更好的适应
性．ＭＥＣＦＬＤ＿ＱｏＳ主要做了以下几个方面的优化工作：（１）优化了传统ＱｏＳ数据集，将数据集映射到边缘网络环
境中，充分考虑边缘计算的移动、分布式、实时性、复杂场景等特点，形成边缘ＱｏＳ特征数据集；（２）优化了边缘服
务器缓存，在用户终端训练用户偏好模型，与区域公有模型交互时只传输参数，将用户的隐私数据封装在用户终端
中，避免数据的传输，可以有效地保护用户特征隐私；（３）优化了用户移动场景，在动态移动场景中收集用户移动信
息，利用用户接入基站的地理位置拟合用户的移动轨迹进行预测，有效地模糊了用户的真实位置，在轨迹预测的同
时有效地保护了用户的位置隐私；（４）优化了用户分配方法，提出改进的基于二维解的人工蜂群算法对边缘网络中
的用户分配问题进行优化，事实证明改进的人工蜂群算法针对其多变量多峰值的特点有效地优化了用户分配，达
到了较优的分配效果．通过边缘ＱｏＳ特征数据集实验表明，本方法在多变量多峰值的用户分配问题中能产生全局
最优的分配．
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ｕｓｅｒａｌｌｏｃａｔｉｏｎｐｒｏｂｌｅｍ．

犓犲狔狑狅狉犱狊　ｍｏｂｉｌｅｅｄｇｅ；ｆｅｄｅｒａｌｌｅａｒｎｉｎｇ；ｍｏｂｉｌｉｔｙａｗａｒｅ；ｅｄｇｅｕｓｅｒａｌｌｏｃａｔｉｏｎ；ｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅ

１　引　言
在面向服务体系架构［１］（ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＡｒｃｈｉ

ｔｅｃｔｕｒｅ，ＳＯＡ）中，Ｗｅｂ服务是独立于平台的低耦
合、自包含、可编程的应用程序．在用户选择、调用
Ｗｅｂ服务的过程中，可感知Ｗｅｂ服务的非功能属
性，包括响应时间、吞吐量等，称为Ｗｅｂ服务的服务
质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，ＱｏＳ）．

随着政府报告①重点支持“两新一重”建设，加
快布局５Ｇ网络、物联网等新型基础设施，５Ｇ技术
也发展成为国家未来的战略发展方向，５Ｇ网络、物
联网等新基建陆续有新政策出台支持其发展，从而
带动５Ｇ行业的发展．５Ｇ基站作为５Ｇ网络的核心
设备，能够实现有线通信网络和无线终端之间的信
号传输，也将实现更高密度的部署．边缘计算作为
５Ｇ核心技术之一，将高带宽、低时延、本地化的业务

下沉到网络边缘［２］，解决了网络整体流量大、时延长
的问题，为５Ｇ网络中的实时性和带宽密集型业务
提供更好的支持．在业务下沉过程中，由于边缘服务
器的计算性能不同，用户移动设备的位置也在不断
发生变化，边缘环境下不同的用户移动设备的分配
策略会产生不同的服务质量．因此在边缘环境下如
何优化ＱｏＳ成为边缘计算的研究热点．

大量学者从Ｗｅｂ服务的角度，在计算卸载和任
务调度方面开展ＱｏＳ优化的研究，通过考虑边缘节
点资源消耗约束，服务的业务逻辑约束，以及用户移
动性等约束，形成任务调度策略，计算相应的响应时
间和吞吐量等ＱｏＳ属性值，找到最优的调度策略，
主要有优化任务接受率［３］、优化策略成本［４５］、优化
计算卸载［６７］和优化资源分配［８９］．尽管这些方法在
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移动感知的边缘计算优化方面取得一些进展，但现
有的方法不适用于复杂的用户移动场景中，无法感
知复杂移动下的相关约束；另一方面现有的工作未
能在动态边缘环境下优化边缘服务的服务质量，优
化效果无法统一比较［３４，６７］．现有的移动边缘计算的
优化策略存在问题归纳如下：

（１）现有的计算卸载和任务调度方法未考虑边
缘服务器的服务缓存对边缘服务的质量的影响．考
虑移动边缘云的计算、通信和存储资源有限［９］，需要
设计能量消耗最小的服务缓存方案减少服务部署时
间．现有的服务缓存策略取决于用户对服务的偏好
程度．服务缓存和计算卸载与任务调度的优化同样
能够缩短边缘服务调用的响应时间，因此服务缓存
作为优化路线，应在进行ＱｏＳ优化时列入考虑．

（２）现有的移动感知方法尽管考虑用户移动
性，但未考虑移动场景的动态变化．当前基于用户移
动性的优化方法只考虑特定静态场景［７８，１０］，如病人
健康护理监控、智慧警务系统以及指定路口的用户
移动场景，提出的方法对于复杂多变的动态移动场
景没有较好的适配度，无法随场景的变化预测用户
的移动路线，因此不能反映真实５Ｇ场景下的用户
移动和边缘服务复杂性．本文考虑了在复杂、多元的
边缘计算环境下的用户移动问题，在动态移动场景
下解决ＱｏＳ优化问题．

（３）用户信息泄露现象严重．随着越来越多的
用户移动设备调用边缘服务，需要对用户的行为特
征进行研究以预测用户在边缘网络环境中的位置和
行为进行用户分配，这一过程会导致用户的特征隐
私和的位置隐私的泄露［３，９］．因此隐私保护在动态
ＱｏＳ优化过程中具有非常重要的意义．

针对上述三个问题，本文提出一种移动边缘环
境下基于联邦学习的服务质量优化方法（Ｄｙｎａｍｉｃ
ＱｏＳＯｐｔｉｍｉｚａｔｉｏｎｂａｓｅｏｎＦｅｄｅｒａｌＬｅａｒｎｉｎｇｉｎＭｏｂｉｌｅ
ＥｄｇｅＣｏｍｐｕｔｉｎｇ，ＭＥＣＦＬＤ＿ＱｏＳ）．从移动边缘网络
的角度，针对复杂多变的移动边缘环境，还原真实的
用户移动和服务调用行为，收集准确的移动边缘数
据．一方面通过联邦学习训练用户移动设备偏好模
型和区域公有模型确定边缘服务缓存，在缩短边缘
服务响应时间的同时保护用户的特征信息．另一方
面，通过定位基站的位置来还原用户的移动信息，确
定可分配的边缘服务器，优化边缘用户分配以保护
用户的位置信息．最后利用改进的基于二维解的人
工蜂群算法分配边缘用户，优化区域服务质量．总体
来说，本文的贡献包括以下三个方面：

（１）针对问题（１），由于边缘服务器的服务缓存
对边缘服务调用产生的ＱｏＳ有一定影响［１１］，已缓
存的边缘服务相比未缓存的边缘服务在调用时传输
数据量更小、计算速度更快．因此通过训练区域公有
模型确定边缘服务器的服务缓存，将调用频率更高
的边缘服务缓存在边缘服务器中，缩短更多边缘服
务调用的响应时间，以提高区域服务质量．

（２）针对问题（２），由于当前的移动感知方法适
用于小范围且固定场景中，未考虑动态场景下的用户
移动和行为特征．因此本文提出的拉格朗日轨迹预测
能够在移动边缘动态场景中考虑用户的移动性，从
而扩大移动感知方法的适用范围，增强其可用性．

（３）针对问题（３），针对用户的特征隐私，由于
联邦学习具有共同学习、合作建模的特点［１２］，在建
立公有模型时只需上传训练参数，可有效避免用户
隐私信息在传输过程中泄露．因此本文利用联邦学
习优化服务缓存可以有效地保护用户的特征隐私；
针对用户的位置隐私，我们采用边缘基站的位置来
预测用户的移动路径，结合“犓匿名”思想［１３］的拉格
朗日轨迹预测方法可以有效地模糊用户的具体位置
信息，以达到保护用户的位置隐私的目的，同时在动
态场景下预测用户的移动性．

本文第２节介绍移动边缘计算的相关优化工作；
第３节介绍本方法的背景知识以及相关方法的理论
基础；第４节详细介绍本文提出的移动边缘环境下基
于联邦学习的动态ＱｏＳ优化方法ＭＥＣＦＬＤ＿ＱｏＳ；
第５节进行实验设计并评估本文方法；第６节总结
本文的工作并进行展望．

２　相关工作
现有的移动边缘网络ＱｏＳ优化工作主要包括

用户分配优化和任务调度优化，基于计算资源和服
务质量对移动边缘网络进行优化．
２１　边缘用户分配

在移动边缘环境中，用户移动设备的存储和计算
能力有限，因此移动边缘网络支持它们将密集的计算
任务填充到邻近的边缘服务器．边缘服务器在满足覆
盖范围和任务量时可为接入的用户移动设备提供服
务．传统的ＱｏＳ计算和优化从服务的角度计算服务
在调用过程中的各项属性；服务体验（Ｑｕａｌｉｔｙｏｆ
Ｅｘｐｅｒｉｅｎｃｅ，ＱｏＥ）是从用户的角度计算用户在调用
过程中获得的不同级别ＱｏＳ的满意程度［１４］；从移
动边缘网络的角度看，区域整体ＱｏＳ的计算与边缘
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用户的分配息息相关，因此需要考虑边缘用户的分
配以实现区域整体服务质量的最优．服务提供商在
部署服务时，也需考虑边缘计算中应用的按需付费
定价与边缘服务器数量之间的经济效益．

Ｈｅ等人［１４１６］将此类问题定义为边缘用户分配
问题（ＥｄｇｅＵｓｅｒＡｌｌｏｃａｔｉｏｎ，ＥＵＡ），对此类问题进
行建模，分析边缘环境的资源、距离等约束，提出启
发式方法解决ＥＵＡ问题；在此基础上，Ｈｅ等人进
一步考虑了边缘服务用户的动态ＱｏＳ级别，以找到
一种可最大程度提高应用程序用户总体ＱｏＥ的解
决方案，以及基于距离感知和对抗感知的边缘用户
分配．Ｐｅｎｇ等人［１７］也在边缘用户分配问题上进行
了研究，基于用户的移动性和时变性提供在线决策．
上述的边缘用户分配问题没有针对区域的整体
ＱｏＳ进行优化．
２２　计算卸载和任务调度

现有的大量边缘计算优化工作集中在用户卸载
决策问题上，这类工作先估算研究任务的延迟和能
耗，再制定将任务部署到服务器或在本地执行的策
略，最后观察执行调度策略后的能耗和时延是否达
到优化效果．

Ｄｅｎｇ等人［８］提出了在资源和性能要求受限时
在ＭＥＣ环境中通过优化应用程序部署减小部署成
本；Ｍｉａｏ等人［６］提出基于任务预测的计算分流和任
务迁移算法，在数据和服务增加的同时有效地减小
总任务的延时．在边缘环境中用户的移动性也是不
容忽视的一个因素，Ｘｕ等人［７］在医疗监控场景下，
通过调整移动感知的工作流卸载和调度策略，降低
能耗和工作量以实现最佳的适应性；Ｗａｎｇ等人［４］

同时考虑了任务属性、用户移动性和网络约束，以减
少任务调度对任务执行的延迟．
２３　服务缓存

由于将服务放置在边缘服务器上可以减少用户
获得服务的等待时间，因此许多研究人员研究服务
放置，目的在于探索最佳服务放置方案，以实现最大
程度地提高移动设备的服务质量．近年来，服务放置
吸引了许多学者的目光，专家学者提出了一些服务
放置方案，如Ｌｉａｎｇ等人［１８］提出在总放置成本不超
过指定的预算阈值的约束下，决定将服务实体放置
在交互式应用程序用户之间以实现低延迟成对交互
的位置，Ｙｏｕ等人［１９］提出权衡成本与延迟的服务放
置模型，Ｑｉａｎ等人［９］提出基于联邦学习确定服务放
置策略，结合用户偏好放置服务，同时保护了用户移
动设备的隐私．

上述ＱｏＳ优化方法中，基于计算卸载和任务调
度的优化问题在考虑用户的移动性时，研究场景不
具有动态性和不确定性，无法在动态场景中应用，现
有工作只考虑用户、服务其中之一进行ＱｏＳ优化，
没有进行综合优化，对用户特征隐私和位置隐私的
泄露问题也没有提出解决方案．因此目前还不存在
面向隐私保护的移动边缘环境下基于联邦学习的动
态ＱｏＳ优化方法．

３　预备知识
３１　移动边缘计算

５Ｇ网络推动了物联网的发展，推进了蜂窝网络
的运营，将互联网推向网络边缘．近几年，响应国家
“两新一重”建设，国家加强新型基础设施建设，发展
新一代信息网络，拓展５Ｇ应用，这意味着５Ｇ成为
国家未来的战略发展方向，国内通信运营商也加大
５Ｇ基站的建设规模．在去中心化的５Ｇ网络中，诸
多高带宽、低时延的任务需要在网络边缘部署小规
模数据中心，实现请求的本地化处理［２０］．在移动边
缘网络中，基站是网络的通信结点，而边缘服务器是
网络的计算结点，由于在实际部署中，基站和边缘服
务器部署在同一位置，因此本文默认基站和边缘服
务器地处相同位置．
３２　联邦学习

联邦学习作为一种新型的人工智能技术，２０１６年
由谷歌最先提出，用于处理安卓移动设备的本地化
模型训练，联邦学习在保证本地数据的隐私的同时，
在多参与方或多计算结点之间开展高效率的机器学
习［２１］．联邦学习使用共同学习、合作建模的思想，其
参与者地位对等，可以在彼此保持独立性的同时交
换信息参数，同时能够保证各参与者之间数据隔离，
在模型质量无损的同时满足用户隐私保护和数据安
全的要求．针对不同的参与各方数据源分布情况，可
以将联邦学习分为三类：联邦迁移学习、纵向联邦学
习和横向联邦学习．

联邦迁移学习在数据集用户和用户特征都重合
较少的情况下，解决数据和标签稀疏的问题；纵向联
邦学习在数据集用户重叠较多但用户特征重叠较少
的情况下，训练特征维度不同的数据；横向联邦学习
在数据集用户特征重叠较多但用户重叠较少的情况
下训练用户维度不同的数据．由于本文针对的是同
一边缘区域中的不同用户，因此训练该边缘区域的
不同用户的用户偏好模型，在区域内进行合作建模，
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该问题中各用户的特征维度相同，在不同用户移动
设备上训练用户偏好模型，因此选用横向联邦学习
来构建区域公有模型．

横向联邦学习的学习过程如图１所示，各参与
用户特征维度相同但个体不同，公有模型需要对其
进行样本融合．因此各参与用户下载最新模型，各参
与用户利用本地的数据和特征信息训练模型参数，
上传到公有模型中，公有模型聚合各用户的梯度更
新模型参数，再将更新参数传回参与方用于更新本
地的训练模型用于下一次训练．

图１　横向联邦学习过程

３３　拉格朗日插值法
在数值分析中，许多实际问题都用函数来表示

某种内在联系或规律［２２２３］．拉格朗日插值法对于实
践中的物理量，可以恰好找到一个多项式，使其在观
测点取到物理量的观测值．设函数狔＝犳（狓）在区间
［犪，犫］上有定义，且给出一系列观测点上的观测值
狔犻＝犳（狓犻）（犻＝０，１，２，…，狀），则可以找到一个狀次
多项式狆狀（狓），使得

狆狀（狓犻）＝狔犻（犻＝０，１，２，…，狀） （１）
函数狆狀（狓）为犳（狓）的插值函数，狓０，狓１，…，狓狀称

为插值结点，所在区间［犪，犫］为插值区间，狆狀（狓犻）＝狔犻
称为插值条件．构造的狀次多项式可表示为

犘狀（狓）＝犪０＋犪１狓＋犪２狓２＋…＋犪狀狓狀 （２）
当狀＝１时，问题即简化为要求通过（狓０，狔０），

（狓１，狔１）两点的一次多项式犘１（狓），由此可以得出直
线方程的两点式：

犔１（狓）＝狓－狓１狓０－狓１狔０＋
狓－狓０
狓１－狓０狔１ （３）

其中令１次多项式犾０（狓）＝狓－狓１狓０－狓１，犾１（狓）＝
狓－狓０
狓１－狓０，

可以得到拉式基函数［２３］：

犔１（狓）＝∑
１

犻＝０
犾犻（狓）狔犻 （４）

插值法是数学建模中的一种常用方法，一般适
合数据准确或数据量小的情形，鉴于数据的稀疏性，

本文通过线性插值拟合用户的移动轨迹．
３４　人工蜂群算法

人工蜂群算法（ＡｒｔｉｆｉｃｉａｌＢｅｅＣｏｌｏｎｙＡｌｇｏｒｉｔｈｍ，
ＡＢＣ）通过模拟蜜蜂群体的觅食行为解决多变量
函数优化问题［２４］，蜜蜂群体模型与ＱｏＳ优化问题
对应关系如表１所示．由表１可知，在人工蜂群算法
中，一个蜜源位置对应ＱｏＳ优化问题的一个可行的
用户基站分配，而蜜源的花蜜含量对应ＱｏＳ优化
问题中该可行解的整体ＱｏＳ．蜂群的采蜜系统由蜜
源、雇佣蜂与非雇佣蜂三个部分组成．雇佣蜂只包含
采蜜蜂一个工种，负责与某个蜜源产生联系并将蜜
源信息在蜂巢的舞蹈区传递；非雇佣蜂包含观察蜂
和侦察蜂两个工种，主要负责开采新蜜源，侦察蜂以
一定的领域搜索规则搜索新蜜源，同时在舞蹈区传
递信息，观察蜂观察蜜源信息并对蜜源质量进行评
价，向高质量的蜜源聚集．在人工蜂群算法中，所有
蜜蜂共分为３个工种：采蜜蜂、观察蜂和侦察蜂．首
先，人工蜂群算法随机产生犖个初始解，即犖个采
蜜蜂和初始蜜源，每个解是一个犇维向量，犇为优
化参数的数量．在初始化蜜源后，采蜜蜂对所有初始
解进行循环搜索．侦察蜂会以一定概率改变记忆中
的食物源的位置从而进行领域搜索，找到新蜜源，并
计算新解的适应度值，若产生的新解适应度值更高，
则用新蜜源位置替换原来的蜜源位置．侦察蜂完成
领域搜索后与观察蜂共享蜜源信息，观察蜂根据采
蜜蜂搜集到的信息，以一定的概率选择与现有蜜源
位置相关的蜜源位置，计算新适应度值，若高于原蜜
源的适应度，则替换蜜源．

表１　犙狅犛优化问题与蜜蜂群体模型对应关系表
蜜蜂群体模型 ＱｏＳ优化问题
采蜜蜂 初始化用户基站分配进程
侦察蜂 领域搜索可行分配进程
观察蜂 选择可行分配进程
蜜源位置 用户基站可行分配
蜜源花蜜量 可行分配的ＱｏＳ

４　犕犃犉犔犇＿犙狅犛优化方法
传统的ＱｏＳ计算和优化从服务的角度出发优

化资源卸载和任务调度；而ＱｏＥ的计算是从用户的
角度优化用户对边缘服务质量的满意程度；在移动
边缘环境中，移动边缘网络（ＭｏｂｉｌｅＥｄｇｅＮｅｔｗｏｒｋ，
ＭＥＮ）在靠近用户的地方提供计算和存储服务，以满
足高工作量和低延迟的需求［４］．ＭＥＮ由移动边缘计
算中具有计算和存储功能的小型蜂窝基站构成，边缘
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用户也是网络中的行为主体，在边缘用户和基站的
交互过程中调用边缘服务产生服务质量．从ＭＥＮ
的角度优化区域ＱｏＳ，则与边缘用户的分配息息相
关，因此需要考虑边缘用户的分配以实现优化区域整
体服务质量的目标．此外，本文考虑隐私保护和用户
移动场景的动态性，提出了一种移动边缘环境下基于
联邦学习的动态服务质量优化方法ＭＥＣＦＬＤ＿ＱｏＳ，
流程如图２所示．由第三方收集数据集、划分区域，
本方法在用户层面提取用户的移动信息、预测用户
移动方向从而实现场景动态优化，同时在边缘节点
层面训练用户偏好模型，实现公有模型优化，以优化
边缘服务响应时间，最后根据优化的场景和ＱｏＳ属
性进行区域ＱｏＳ优化．主要分为以下三个步骤：

（１）边缘位置信息、ＱｏＳ数据集收集和处理．收
集边缘地理位置信息和ＱｏＳ属性值，分别对两个数
据集进行处理．首先将基站的经纬度值映射到平面
直角坐标系，以反映基站之间的实际距离，从而获取

边缘服务器的分布情况和移动用户的接入情况；再
将传统的ＱｏＳ数据集中的用户根据用户接入情况
分配到边缘服务器中，形成边缘环境下边缘ＱｏＳ特
征数据集．

（２）模型训练．在得到边缘ＱｏＳ特征数据集后，
根据其用户服务调用信息，基于联邦学习的思想，
利用梯度下降的逻辑回归模型训练区域公有模型，
确定边缘服务器服务缓存的同时有效保护了用户的
特征信息；根据其用户基站接入信息，利用拉格朗
日插值法还原用户的运行轨迹，并预测其移动方向
以确定用户备选基站集．

（３）区域ＱｏＳ优化．根据下一时刻用户调用的
服务信息和模型训练用户备选基站集信息为用户分
配边缘服务器，每一种可行分配为该问题的一个可
行解，根据历史信息和模型训练结果计算出每个可
行解的适应度值，即整体ＱｏＳ值，最后利用人工蜂
群算法更新、迭代，找出最优解．

图２　ＭＥＣＦＬＤ＿ＱｏＳ方法图

４１　数据收集和预处理
参考文献［２５］的方法，收集完整的服务质量数

据和边缘位置信息，分别对基站位置点和服务质量
数据进行预处理，具体预处理过程由以下步骤组成：

（１）边缘区域位置划分
根据边缘位置结点的位置关系划分区域，分为以

下三个步骤：①筛选研究区域内的有效点，选取不重
复的位置作为边缘位置点，每个边缘位置点为一个
边缘服务器和基站；②利用通用横轴墨卡托投影
（ＵｎｉｖｅｒｓａｌＴｒａｎｓｖｅｒｓｅＭｅｒｃａｔｏｒＰｒｏｊｅｃｔｉｏｎ，ＵＴＭ）［２６］
将数据集中的每个边缘节点的经纬度投影到平面
坐标中，减少投影形变，以准确反映边缘节点之间
的实际距离；③利用ＡＰ聚类算法［２７］划分区域，
犖＝｛狀犻｝犓犻＝１为待聚类的各个位置点集，其中犓表示
位置点的个数，犛为一个刻画位置点之间相似度的

矩阵，对于集合犖中的任何位置点狀犽，可以用吸引
信息狉（犻，犽）和归属信息α（犻，犽）刻画该位置点的
特征．

吸引信息狉（犻，犽）描述位置点犽作为聚类中心对
位置点犻的吸引程度，吸引信息狉狋＋１（犻，犽）迭代如下：
　狉狋＋１（犻，犽）＝狊（犻，犽）－ｍａｘ犽≠犽′

｛α狋（犻，犽′）＋狊（犻，犽′）｝（５）
其中狊（犻，犽）代表矩阵犛中位置点犻和位置点犽之间
的相似度．归属信息α（犻，犽）描述位置点犽被位置点犻
选为聚类中心的适应程度，归属信息α（犻，犽）按如下
方式迭代：
α狋＋１（犻，犽）＝ｍｉｎ０，狉狋（犽，犽）＋∑犻′｛犻，犽｝ｍａｘ｛０，狉狋（犻′，犽｛ ｝）｝，

犻≠犽 （６）
α狋＋１（犽，犽）＝∑犻′≠犽ｍａｘ｛０，狉狋（犻′，犽）｝ （７）

初始化后，若狉（犻，犽）变大，则α（犻，犽）变小，α（犻，犽）
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变小反馈信息促使狉（犻，犽）继续变大，从而达到一个
稳定的值．根据ＡＰ聚类算法对以上步骤进行迭代，
若这些决策经过若干次迭代之后保持不变或者算法
执行超过设定的迭代次数，或一个小区域内的关于
样本点的决策经过数次迭代后保持不变，则算法结
束．由此得到聚类结果．

（２）ＱｏＳ数据集处理
现有的ＱｏＳ数据集无法体现边缘特征，亦无法

满足５Ｇ网络中高带宽、低时延的需求，其表示通过
以下方式将传统服务质量数据集中的记录根据用户
接入基站情况分配到边缘服务器中形成的边缘环境
下的ＱｏＳ特征数据集．在犜时间段内，用户集犝基
于边缘服务器集犈犛调用了边缘服务集犠犛．首先，

提取基站位置信息中一定时间内的数据，根据传统
服务质量数据集的时间间隔为其时间进行编号，并
提取各时间段内用户接入边缘节点的信息，得到用
户接入边缘服务器的信息表；其次，整理传统ＱｏＳ
数据集，提取各时间段内用户调用边缘服务的信息
以及相应的服务质量属性，得到用户调用边缘服务
信息表．

（３）边缘服务质量特征数据集
完成边缘区域划分后，根据时间和用户编号将

ＱｏＳ数据集中相应的服务调用及其产生的服务质
量属性分配到各个区域的各个基站中，形成边缘
环境下边缘ＱｏＳ特征数据集．具体分配过程如图３
所示．

图３　边缘节点用户分配过程

所得边缘ＱｏＳ特征数据集在一个实验区域内，
每组不重复的经纬度坐标对应一组边缘服务器和网
络基站，在一个时间段内接入该坐标的用户在ＱｏＳ
数据集中对应产生的服务调用记录和相关的服务质
量属性分配到该位置点，形成边缘ＱｏＳ记录，当用
户发生移动、接入的位置点发生改变时，其服务调用
记录也随之分配到新的位置点中．记一个实验区域
包含的边缘节点集犈犛＝｛犲狊１，犲狊２，…，犲狊狀｝，用户集
犝＝｛狌１，狌２，…，狌犿｝，所调用的边缘服务集犠犛＝
｛狑狊１，狑狊２，…，狑狊犽｝，其中狀、犿、犽均为正整数．本文
通过优化服务缓存以及预测用户移动方向进行区域
ＱｏＳ优化，因此对每个实验区域，需提取区域内用
户服务调用信息和用户基站接入信息以训练服务
缓存模型和用户移动模型．
４２　基于联邦学习的梯度下降解逻辑回归模型算法

联邦学习的概念是为了解决数据所有者之间的
隐私泄露问题而提出的．联邦学习通过允许用户协
作训练共享模型，将个人隐私数据保留在用户端，从
而减轻其隐私泄露问题．联邦学习作为一种分布式
学习框架，在隐私保护上有出色的表现．在移动边缘
计算环境中，边缘服务器和物联网设备可能面临安
全攻击．在这个问题上，本方法将用户私有模型封装
在移动设备中，在联合训练公有模型时，只传递模型

参数，并不发生用户敏感数据的传递，攻击者无法在
数据传输于计算结点间时获取用户敏感数据．若攻
击者攻击各计算结点内的敏感数据，则需由各计算
结点的防火墙对此类攻击进行防御，本方法不涉及
防火墙隐私保护的相关内容．因此，联邦学习可以用
在移动边缘网络上的机器学习模型训练中，在网络
中保护用户隐私［９］．在本文提出的问题中，用户在移
动边缘环境中移动，调用边缘服务从而产生了服务
质量．在用户偏好模型的训练过程中，用户在移动端
训练用户模型，再将参数上传，训练区域公有模型．
各用户的维度特征基本相同，各子模型的用户样本
几乎不重合，故采用横向联邦学习进行训练．联邦学
习系统中主要有两个实体，即数据所有者和模型所
有者．本文基于一个实验区域内研究服务缓存问题，
数据所有者即移动用户，模型所有者即区域内边缘
服务器集群．每个数据所有者狌犻都有一个私有数据
集犇犻∈犝，包括用户的隐私特征数据和对各个边缘服
务的历史调用数据，每个数据所有者狌犻使用其数据
集犇犻来训练局部模型，并且仅将局部模型参数发送
到联邦学习模型所有者．

局部模型使用逻辑回归模型［２８］预测服务被选
中部署在边缘服务器集群的概率．私有数据集犇犻包
含用户特征向量狓＝（狓０，狓１，…，狓狆），表示一个狆维
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的用户特征，构造常数项特征狓０＝１，犇犻使用定性变
量狔犽∈｛０，１｝表示对于边缘服务狑狊犽的历史调用情
况．向量ω＝（ω０，ω１，…，ω狆）为回归系数向量．逻辑
回归在线性回归的基础上，套用一个逻辑函数来缩
小预测范围．逻辑函数如下：

犺ω（狓）＝１
１＋犲－ωＴ狓

（８）

函数犺ω（狓）表示结果狔取１的概率，因此对于输入
狓，分类结果为类别１和类别０的概率分别为

犘（狔犽＝１｜狓；ω）＝犺ω（狓） （９）
犘（狔犽＝０｜狓；ω）＝１－犺ω（狓） （１０）

对于单个样本，其后验概率为
犘（狔犽｜狓；ω）＝（犺ω（狓））狔犽（１－犺ω（狓））１－狔犽（１１）

其损失函数为
　犆狅狊狋（犺ω（狓），狔犽）＝
　－狔犽ｌｏｇ（犺ω（狓））－（１－狔犽）ｌｏｇ（１－犺ω（狓））（１２）
对于边缘服务狑狊犽，犿个用户样本的平均损失为

犑（ω犽）＝１犿∑
犿

犻＝１
犆狅狊狋（犺ω（狓犻），狔犻犽） （１３）

通过梯度下降方法计算梯度迭代公式：
ω犽犻··＝ω犽犻－α１犿∑

犿

犻＝１
（犺ω（狓犻）－狔犻犽）狓犻 （１４）

其中α为学习率，迭代一定次数后停止学习．
由此可以训练用户模型获得用户狌犻调用边缘

服务狑狊犽的回归系数ω犽犻，将其发送到区域边缘服务
器集群，得到区域内调用边缘服务狑狊犽的回归系数：

ω犽＝１犿∑
犿

犻＝１
ω犽犻 （１５）

联邦学习模型根据区域的整体特征值犡＝
（犡１，犡２，…，犡狆）预测区域缓存边缘服务狑狊犽的概率：

犘（狔犽＝１）＝１
１＋犲－ω犽犡

（１６）

选择调用概率较高的边缘服务进行缓存，以对
用户隐私数据进行计算并将用户参数的训练封装在
用户移动设备中，从而保护了用户隐私．整体过程的
算法描述如算法１．

算法１．　基于联邦学习的梯度下降解逻辑回
归模型算法．

输入：区域特征值犡，用户集犝，各用户狌犻的私有数据
集犇犻，包含用户特征向量狓和定性变量狔犽

输出：区域缓存边缘服务的概率犘（狔犽＝１）
１．对用户集犝中的每个用户狌犻：
２．　提取私有数据集犇犻的特征信息狓和定性变量狔犽；
３．　初始化回归系数ω犽犻；
４．　计算样本的权重分数ω犽犻Ｔ狓；

５．　计算损失函数犆狅狊狋（犺ω（狓），狔犽）；
６．　迭代：
７．　　利用梯度下降方法更新回归系数ω犽犻；
８．　将回归系数ω犽犻传至区域模型；
９．计算区域回归系数ω犽；
１０．根据犡计算区域缓存边缘服务的概率犘（狔犽＝１）；

４３　拉格朗日插值轨迹预测法
在考虑用户的移动性问题时，一般要获取用户

的实际地理位置进行分析和预测，用户的位置隐私
就会面临泄露的风险．本文从数据集特征和保护用
户位置隐私的角度，通过用户接入的边缘节点的位
置拟合用户移动路径，借鉴“犓匿名”的思想在还原
边缘用户移动路径的同时保护了用户的位置隐私．
用户在移动边缘环境下移动时，用户的身份信息和
用户敏感位置信息相对应，攻击者可以通过用户身
份推测出用户敏感位置信息．传统的处理方法有匿
名、数据扰乱和数据加密，匿名需要删除用户标识，
无法进一步处理移动信息，数据扰乱会破坏数据的
真实性和完整性，数据加密需要过多的计算资源．因
此引入“犓匿名”方法，通过对数据进行抽象和隐匿
来发布精度较低的数据来隐藏敏感信息．在本方法
中，通过用户接入的基站位置来抽象用户的敏感位
置信息，隐匿用户具体位置，使攻击者无法直接获取
用户敏感位置信息．

由于函数的本质为单值的映射关系，每个输入
对应唯一输出．而在用户轨迹的预测过程中，表示用
户位置的经纬度坐标以及其映射的平面坐标存在一
个输入对应多个输出的轨迹，因此无法通过一个函
数关系建立整段轨迹的整体模型，故对轨迹进行分
段建模以预测用户走向．由于分段轨迹的位置数量
较少且不确定，故使用线性拉格朗日插值进行用户
轨迹预测．
４．１节中提取的用户基站接入信息包含各个

时间段的用户集犝＝｛狌１，狌２，…，狌犿｝和边缘基站集
犈犛＝｛犲狊１，犲狊２，…，犲狊狀｝，因此可以得到用户基站接
入矩阵犓＝｛犽犻狋｝（犻犿，狋犜），其中犽犻狋为用户狌犻在
第狋时间段接入的边缘基站犲狊犼的编号．通过提取用户
狌犻的接入基站序列犌犻＝｛犽犻０，犽犻１，…，犽犻犜｝，根据基站的
平面坐标得到一组观测值｛（狓犻０，狔犻０），（狓犻１，狔犻１），…，
（狓犻犜，狔犻犜）｝和各个位置点的地理位置对观测值分
组，令每一组观测值的横坐标单调变化．针对每一组
观测值｛（狓犻犺犲犪犱，狔犻犺犲犪犱），…，（狓犻犳狅狅狋，狔犻犳狅狅狋）｝进行插值，
插值区间狓^犻＝（狓^犻犺犲犪犱，…，狓^犻犳狅狅狋），其中参数狊狋犲狆为插
值步长且共有犽个插值点，插值区间计算如下：
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狓^犻犺犲犪犱＝ｍｉｎ｛狓犻｝／狊狋犲狆狊狋犲狆 （１７）
狓^犻犳狅狅狋＝ｍａｘ｛狓犻｝／狊狋犲狆狊狋犲狆 （１８）

可以计算插值预测值［２２］：
狔^犻＝∑

犽

狆＝０
狔狆∏

犽

狇＝０，狇≠狆

狓^犻－狓狇
狓狆－狓（ ）狇 （１９）

拼接各组预测值得到还原的用户移动轨迹．用户狌犻
的备选边缘节点集合犃中的元素犲狊犻满足：

（狓^犳狅狅狋，狔^犳狅狅狋）∈ｃｏｖ（犲狊犻） （２０）
其中ｃｏｖ（犲狊犻）表示边缘节点犲狊犻的覆盖范围．
４４　基于二维解的人工蜂群算法

为了优化区域的整体ＱｏＳ值，本文根据边缘服
务器的缓存队列和用户的移动情况为移动用户动态
分配边缘服务器．由于基于缓存的动态边缘用户分
配问题是一个多峰值多变量的优化问题，事实证明，
边缘用户的分配和整体的服务质量存在多峰值的函
数关系，人工蜂群算法可以在很大程度上避免陷入
局部最优解［２９３１］，从而找到全局最优解．

传统的人工蜂群算法［２４］是基于一维解向量进
行优化，反映各参数的优化效果；本文介绍针对二维
解向量设计人工蜂群算法的优化过程．本文提出的移
动边缘网络优化问题的变量为一组边缘用户和基站
的分配，对这样的二维解进行迭代和进化需要对传统
的人工蜂群算法进行改进，针对二维解重新指定蜂群
的蜜源搜索和迭代更新策略，从而获得最优分配．找
到各分配方式的优化效果，从而进行比较．基于缓存
的动态边缘用户分配问题可以形式化如下：

犿犪狓犻犿犻狕犲犙＝∑
犿

犻＝１∑
狀

犼＝１∑
犽

犾＝１
（狊犻犼狇犻犼犾（ ））（２１）

ｓ．ｔ．（狓^狌犻，狔^狌犻）∈ｃｏｖ（犲狊犼） （２２）

狊犻犼＝１
，狌犻分配到犲狊犼
０，｛ 其他 （２３）

其中，服务质量狇犻犼犾随历史数据狇犺犻狊犻犼犾的增大而增大，
随用户与基站距离犱犻狊狋（狌犻，犲狊犼）和边缘服务器容量
犮犪狆犪犮犻狋狔（犲狊犼）的增大而减小，因此计算方式如下：

狇犻犼犾＝狇犺犻狊犻犼犾＋ α
１＋犱犻狊狋（狌犻，犲狊犼）＋

β
１＋犮犪狆犪犮犻狋狔（犲狊犼）（２４）

为了消除用户数据的差异，同时避免数据发散，
使用Ｓ型函数对历史的服务质量数据进行映射：

狇犺犻狊犻犼犾＝ １
１＋犲－∑

犜

狋＝０
狇犻犼犾

（２５）

其中犜表示优化的当前时间段，将历史服务质量进
行归一化，便于对服务质量进行比较．

利用人工蜂群算法对服务质量进行优化，在确

定参数进行初始化后，人工蜂群算法重复迭代步骤
（２）～（４）寻找最优解：

（１）初始化蜜源．对人工蜂群算法的参数进行
初始化，包含食物源数量犛犖，即采蜜蜂和观察蜂的
数量，优化迭代次数犐以及最大无效次数犐狀狏犪犾犻犱，
蜜源由如下公式产生：

犛＝（狊Ｔ１，狊Ｔ２，…，狊Ｔ犿） （２６）
狊犻＝（狊犻０，狊犻１，…，狊犻狀） （２７）

狊犻犼＝１ｉｆｆ狉犪狀犱（犼）：犲狊犼∈犃 （２８）
＆ｏｎｅａｎｄｏｎｌｙ狊犻犼＝１ （２９）

其中狊犻代表蜜源犛的第犻维度向量，即参与分配的
用户狌犻和区域内狀各边缘服务器对应的分配矩阵，
在狌犻的备选边缘服务器集合犃中随机挑选一个边
缘服务器进行分配，且仅分配到该服务器．初始化蜜
源就是对每个蜜源的所有维度通过以上公式生成一
个范围内的随机向量，从而生成犛犖各初始蜜源．

（２）采蜜蜂阶段．在采蜜蜂阶段更新蜜源：
犛犻＝（…，狊Ｔ犻犼，…），犛犽＝（…，狊Ｔ犽犼，…）（３０）
犛′犻＝（…，狊Ｔ犻犼－１，φ（狊Ｔ犽犼），狊Ｔ犻犼＋１，…） （３１）

其中犛犽表示邻域蜜源，犽∈｛１，…，犛犖｝且犽≠犻，
φ（狊Ｔ犽犼）表示邻域蜜源犛犽的第犼维向量的一个随机转
变，即在可行解中随机选取第犽个用户重新分配边
缘服务器．得到新蜜源后，比较新旧蜜源的适应度
值，利用贪婪算法选择优者．

（３）观察蜂阶段．观察蜂阶段在跟随蜂阶段结
束后开始，采蜜蜂采蜜回巢后在舞蹈区分享蜜源信
息，即各可行解的适应度值．观察蜂分析各蜜源的适
应度值，计算各蜜源的相对分数：

犪犮犮狌犉犻狋狀犲狊狊＝０．９犙ｍａｘ（犙）＋０．１ （３２）
随机从相对分数大于随机阈值的蜜源中选择跟随．
在开采过程中，利用式（３２）更新蜜源，择优留下．

在更新蜜源的过程中，蜜源包含参数犻狀狏犪犾犻犱
犮狅狌狀狋，记录蜜源没有被更新的次数．

（４）侦察蜂阶段．如果一个蜜源经过多次开采
没有被更新，也就是在经过迭代后并没有搜索到更
优分配，犻狀狏犪犾犻犱犮狅狌狀狋超过了设定的阈值，则需抛弃
这个蜜源，启动侦察蜂阶段．这体现了人工蜂群算法
的自组织的负反馈和波动属性［２９］．在该阶段里，侦
察蜂重新寻找新的蜜源来代替被抛弃蜜源．

５　实　验
５１　数据集描述

本文实验数据主要来自两个部分的数据集，第
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一部分数据①［３２３３］来源于上海电信数据集的基站分
布和用户接入信息，第二部分数据②［３４］来源于开源
数据集中不同边缘服务的ＱｏＳ数据．上海电信数据
集主要包括基站分布和用户接入基站的情况，利用
上海电信数据集获取边缘服务器的位置信息以及用
户接入信息．不同边缘服务的ＱｏＳ数据包括响应时
间犚犜和吞吐量犜犘两个属性，利用响应时间属性
计算用户获得的ＱｏＳ值来衡量优化效果．

其中第一部分数据来自上海电信系统中３０天
内９４８１名用户移动设备访问３２３３个基站生成的
７２０多万份记录，上海电信数据集的区域划分情况
如图４所示，在１∶２ｋｍ的地图中对各区域的基站点
进行了标注．不同边缘服务器及其接入用户信息如
表２所示；第二部分数据是在１６小时内６４个不同时

间段上来自４５００个边缘服务上的１４２个用户的真
实ＱｏＳ评估结果，传统环境下，时间感知的边缘服
务ＱｏＳ数据集信息如表３所示．本实验所用的边缘
ＱｏＳ数据集主要分为服务调用数据和用户接入数
据两个部分，都以矩阵的形式描述．本实验基于真实
的边缘移动设备接入基站的信息模拟了１４２个用户
在２７４个基站区域内调用４５００个边缘服务的ＱｏＳ
数据，通过使用上海电信数据集提取真实的用户接
入信息从而反映出边缘网络的移动性，再将传统的
ＱｏＳ数据提取出来模拟分配到所有用户中，形成边
缘ＱｏＳ数据集，在考虑移动性的同时模拟了更真实
的ＱｏＳ数据．我们从上海电信数据集中随机选取１６
小时内的数据，选取１４２个不同ＩＤ的用户移动设备
的基站接入记录进行实验．

图４　ＡＰ聚类区域划分情况

表２　上海电信数据集
区域ＩＤ基站ＩＤ 接入时间 基站位置 用户ＩＤ
５ ６８２２：１９～２２：４２３１．２４０８７４／１２１．５１８０８６ １
１ １１７：１７～１７：１８３１．２３７８７２／１２１．４７０２５９ ３

表３　传统环境时间感知的边缘服务犙狅犛数据集
用户ＩＤ 时间ＩＤ 服务ＩＤ 响应时间 吞吐量
１ ４１ 　０ ０．７２１ ０．５０３４６７４
２５ ５４ １０１２ ０．３０９ ４．５７９２８８

５２　实验设置
实验在具有以下配置的ＰＣ上运行：Ｉｎｔｅｌ（Ｒ）

Ｃｏｒｅ（ＴＭ）ｉ５１０３５Ｇ１ＣＰＵ＠１．００ＧＨｚ１．１９ＧＨｚ，
１６ＧＢＲＡＭ和Ｗｉｎｄｏｗｓ１０ＯＳ．使用ＭｙＳＱＬ８．０
进行数据处理，在Ｐｙｔｈｏｎ３．６ＰｙＣｈａｒｍＰｒｏｆｅｓｓｉｏｎａｌ

２０１９．２中进行开发．实验各参数如表４所示，研究
数据集中用户数量为１４２，边缘服务器数量为２７４，
数据集中边缘服务数量为４５００，构成边缘ＱｏＳ数据
集．在模型训练中，用户和边缘区域的特征维度设置
为２，模型训练次数设置为１００００次．在路径预测模
型中，设置插值步长为５００．适应度值计算参数中距
离和资源的比重参数分别设置为０．５和０．２．改进
的人工蜂群算法中解的最大无效次数设置为１，设置
不同迭代次数（０，１，…，２０）和蜂群规模（２，４，…，１４）．
参与实验的各个聚类区域的特征如表５所示，共选
取４个规模不同的区域进行实验，实验基站分布如
图５所示．图５标记了实验的四个区域，部署的基站
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图５　实验区域基站分布情况
数量分别为４４、１６、２５和１５个，主要分布在上海市
静安区和虹口区，以１∶２ｋｍ的比例尺标记了四个区
域的基站部署情况．

表４　实验参数
参数名称 参数意义 参数设置
狀 边缘服务器数量 ２７４
犿 区域内用户数量 １４２
犽 边缘服务数量 ４５００
狆 用户特征维度 ２

狌狊犲狉犐狋犲狉犆狅狌狀狋 用户模型训练次数 １００００
狊狋犲狆 插值步长 ５００
α、β ＱｏＳ计算参数 ０．５、０．２

犻狀狏犪犾犻犱犮狅狌狀狋 人工蜂群最大无效次数 １

表５　各区域特征
区域编号 用户数量 基站数量 记录数量
１ ４９ ４４ ２６３２６１９
４ １２ １６ １８０４０８２
８ ２４ ２５ ２２５５０５０
１０ １０ １５ ５６２８９１

５３　评估参数
（１）适应度值
实验通过适应度值分析实验，更直观地比较不

同方法的优化结果．适应度值表示这些策略的整体
有效性．计算方式如下：

犳犻狋狀犲狊狊＝ ∑狌犻∈犝，犲狊犼∈犈犛，狑狊犾∈犠犛
狇犻犼犾 （３３）

（２）优化量
为了更直观地反映优化方法产生的最优解相对

于所有可行解的适应度值的优势，引入优化量这一
指标，计算最优方案适应度值和其余方案的平均适

应度值的差值作为优化量．即最优解适应度值和平
局适应度值的差值，以反映该方法的优化量：

δ＝犳犻狋狀犲狊狊狅狆狋－犳犻狋狀犲狊狊犪狏犵 （３４）
５４　实验过程

本文希望通过实验证明移动边缘环境下基于联
邦学习的动态ＱｏＳ优化方法通过优化边缘服务器
缓存，考虑用户移动性在动态环境下为用户分配边
缘服务器，通过比较不同种群规模和迭代次数的优
化效果，探索优化方法的最佳参数，在保护用户隐私
的同时实现区域服务质量的优化．通过对比实验阐
述本方法的性能．

通过数据预处理得到上海电信数据集和ＱｏＳ
属性数据集后，提取各个区域数据，训练用户边缘
服务器接入信息还原用户移动路径、确定备选基站，
训练用户服务调用信息确定缓存，比较区域缓存列
表对优化结果的影响；调整人工蜂群优化的种群规
模和迭代次数，与基线方法和其它优化算法比较，本
方法的优化效果和隐私保护效果更好．实验步骤简
单描述如下：

（１）在同一边缘区域和蜂群规模下，通过实验
探究人工蜂群算法的迭代次数对优化效果的影响．

（２）在同一边缘区域内基于相同的迭代次数，
探索优化效果随蜂群规模大小的变化情况．

（３）探索边缘区域规模对算法优化效果的影
响．通过实验比较在相同的蜂群规模和迭代次数下，
边缘区域的规模是否和优化效果存在线性关系，以
说明本方法的适用性．

（４）比较不同方法的优化效果．通过比较相同
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种群规模和边缘区域规模下不同优化方法的优化效
果，以及随着迭代次数的增加，各方法优化效果变化
趋势的比较，确定本方法是否优于现有的优化方法．
５５　结果分析
５．５．１　模型训练

用户偏好模型使用不同停止策略的训练效果如
图６所示．以迭代次数为停止策略损失值较高且呈
下降趋势；以损失值为停止策略设置阈值为１０－６，
需训练３００００余次，在２００００次处损失值趋于平
缓；以梯度变换为停止策略设定阈值为０．０５，需训
练１５０００余次，在１００００次处损失值趋于平缓．故
选择以梯度变换为用户模型训练的停止策略．

图６　不同停止策略训练情况

用户轨迹在不同插值步长时的预测效果如图７
所示，步长为５００时既能保证预测准确性，又能还原
用户移动的复杂性，故选择步长为５００．
５．５．２　优化效果
５．５．２．１　迭代次数

不同迭代次数下最优解适应度值和优化量实验
结果图８所示．随着迭代次数的增加，图８（ａ）、（ｂ）所
示实验在区域规模（即区域内用户数量）为１４的区域
中进行，可以明显看出最优解的适应度值随着迭代次

图７　不同步长用户轨迹预测情况

数的增加而增加，且在迭代到一定次数时趋于平缓，
说明在迭代到一定次数时该方法能够找到最优解；而
优化量在随着迭代次数的增加波动下降，说明迭代到
一定次数后，产生的解的适应度值也有所提升，最优
解的适应度值的优势减弱．本方法在第２次和第７次
迭代时找到了更优解，且第７次找到的最优解提高了
相对于平均适应度值的优化量，且在第７次迭代后优
化量持续下降，说明在第７次迭代时找到了最优解．
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图８　迭代次数对优化效果的影响
５．５．２．２　蜂群规模

图９　蜂群规模对优化效果的影响

随着人工蜂群算法蜂群规模的增加，如图９
（ａ）、（ｂ），为区域规模为８、迭代次数为８次时，不同
蜂群规模下本方法的优化效果．可以观察得出，不同
蜂群规模下最优解的适应度值在波动上升，整体略
呈上升趋势，但整体的浮动范围不大，反映出随着蜂
群规模的增大．本方法获得的最优解的适应度值在
小范围内呈上升趋势，考虑到扩大蜂群规模会造成

优化成本的提高，因此不建议通过扩大蜂群规模来
提高优化效果；而优化量随蜂群规模的增加而增加，
说明蜂群规模越大，最优解适应度值和平均适应度值
的差值越大，这可能由于大规模的蜂群产生的解的数
量更多，造成了更多非优解的产生，从而提高了优化
量．由于本方法优化的目的在于寻找适应度值更高的
可行分配，非优解的产生会导致优化成本的增加，而
不会对最优解的适应度值产生影响，因此从优化量的
角度，通过扩大蜂群规模来提高优化效果也不合适．

从图８和图９可以看出，在迭代次数更多或种
群规模更大，即算法的时间和规模消耗增加时，优化
效果是在增强的．但优化效果的增强是以时空资源
的消耗为代价，因为降低时空消耗和提升算法性能
是一对矛盾．在时空资源允许的条件下，可以尽可能
提升算法性能，在时空资源紧张的情况下，只能在资
源允许范围内尽可能提升算法的效果．
５．５．２．３　边缘区域规模

图１０　边缘区域规模对优化效果的影响

随着边缘区域规模的增加，如图１０（ａ）、（ｂ）所
示，边缘区域规模的大小对该区域的ＱｏＳ优化没有
明显的规律，但适应度值和优化量的变化都在同一
个区域规模处取得峰值和谷值，故适应度值和优化
量在边缘区域规模变化时具有相同的变化趋势，即
在区域的较大适应度值的最优解较大时也能取得较
大的优化量；而边缘区域的规模对优化效果无明显
影响，从式（３３）也可看出优化效果与区域规模犿无

３４４２１２期 张鹏程等：移动边缘计算下基于联邦学习的动态ＱｏＳ优化

《
 计

 算
 机

 学
 报

 》



线性或非线性关系，即本优化方法适用于不同的边
缘区域．
５．５．３　不同方法的优化效果

在实验模块，我们主要是验证ＭＥＣＦＬＤ＿ＱｏＳ
方法的有效性和优化效果．在优化效果方面，我们比
较了四种方法：（１）基线方法（Ｒａｎｄｏｍ）．随机为用
户分配边缘服务器；（２）无缓存的移动感知动态
ＱｏＳ优化方法（ＭＥＣＭＡ＿ＱｏＳ）．不进行缓存优化，
只考虑用户的移动性利用人工蜂群算法为用户
分配边缘服务器；（３）基于遗传算法的ＱｏＳ优化
（ＧＡ＿ＱｏＳ）．在考虑区域服务缓存优化的基础上考虑
用户的移动性，利用遗传算法为用户分配边缘服务
器；（４）本文提出的方法基于联邦学习的动态ＱｏＳ
优化方法（ＭＥＣＦＬＤ＿ＱｏＳ）．在考虑区域服务缓存优
化的基础上考虑用户的移动性，利用人工蜂群算法
为用户分配边缘服务器．

图１１为区域规模为８时本方法和其它对比方
法的适应度值变化．由于优化工作的目的是找到更
优的用户分配，所以对四种方法的最优解适应度值
进行比较．实验结果表明，随机分配（Ｒａｎｄｏｍ）方法
获得的分配结果在较低范围浮动；基于遗传算法的
ＱｏＳ优化（ＧＡ＿ＱｏＳ）方法在第二次迭代取得一个较
优解后没有获得更优解，反映了遗传算法在搜索时
容易陷入局部最优解；无缓存的移动感知动态ＱｏＳ
优化（ＭＥＣＭＡ＿ＱｏＳ）方法在第二次迭代时取得了
较高的用户分配，但与本文提出的ＭＥＣＦＬＤ＿ＱｏＳ
方法相比，区域的整体ＱｏＳ较低，由此可以分析得
出ＭＥＣＦＬＤ＿ＱｏＳ方法能够取得更好的优化效果，
且不易陷入局部最优解．

图１１　不同方法的优化效果比较

６　结论与未来工作
现有的ＱｏＳ优化方法没有从移动边缘网络的

角度出发考虑边缘用户的分配，没有同时考虑到用
户特征隐私和位置隐私的保护，并且研究场景较为
单一．针对上述问题，本文提出了一种移动边缘环境
下基于联邦学习的动态服务质量优化方法．通过优
化边缘服务缓存和用户移动场景，有效地保护了用
户的特征隐私和位置隐私；提出改进的人工蜂群算
法，基于二维解对边缘网络中的用户分配问题进行
优化．实验证明边缘缓存对区域ＱｏＳ起到优化效
果，改进的人工蜂群算法针对其多变量多峰值的特
点有效地优化了用户分配．综上所述，本文提出的
ＭＥＣＦＬＤ＿ＱｏＳ方法在保证优化效果的同时，在隐
私保护方面也取得很好的效果．

在未来工作中，将重点对以下几个问题进行研
究：（１）当前只考虑响应时间的因素对区域ＱｏＳ进
行优化，未来考虑多ＱｏＳ属性值进行ＱｏＳ优化；
（２）相比于本方法只在聚类区域内进行局部优化，
未来还需考虑研究区域内的ＱｏＳ和负载均衡，进行
全局优化；（３）考虑时间因素，在真实的５Ｇ网络移
动边缘场景中动态更新用户模型，实现动态优化．
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