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收稿日期：２０１９０９２４；在线发布日期：２０２００３１５．本课题得到国家重点研发计划项目（２０１８ＹＦＢ０２０４３０１）、国家自然科学基金
（６１９７２４１２，６１６０１４８３）、湖南省教育厅科学研究一般项目（１９Ｃ０１４０）、长沙市杰出创新青年培养计划（ｋｑ１９０５００６）、长沙师范学院校级课
题（２０１９ｘｊｚｋｐｙ１６）资助．赵　娜，博士，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为网络空间安全、匿名通信系统．Ｅｍａｉｌ：
ｍａｉｌｆｒｏｍｚｎ＠ｑｑ．ｃｏｍ．苏金树（通信作者），博士，教授，博士生导师，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为计算机网络、网络
空间安全．Ｅｍａｉｌ：ｓｊｓ＠ｎｕｄｔ．ｅｄｕ．ｃｎ．赵宝康，博士，副教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为计算机网络、网络空间安
全．韩　彪，博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为网络空间安全、智能感知与网络通信．邹鸿程，博士，主要研究方
向为网络空间安全、匿名通信系统．

匿名通信系统隐藏服务定位技术研究综述
赵　娜１），２）　苏金树１）　赵宝康１）　韩　彪１）　邹鸿程１）

１）（国防科技大学计算机学院　长沙　４１００００）
２）（长沙师范学院信息科学与工程学院　长沙　４１０１００）

摘　要　匿名通信系统诞生之初是为了保护通信实体身份的匿名性和网络中通信内容的隐私性、完整性，但随
着匿名通信系统的广泛使用，其匿名性不断增强，在隐藏服务技术的支持下，匿名通信系统被不法分子滥用的情
况愈演愈烈，在匿名通信系统隐藏服务技术支持下的暗网平台已然成为了“法外之地”．站在网络监管部门的立
场上，对匿名通信系统，尤其是匿名通信系统隐藏服务及其定位技术的研究是必要且紧迫的．在对匿名通信系统的
基本属性、分类方法和工作原理介绍的基础上，对其隐藏服务的定位技术按照用户位置的不同分为客户端定位和
服务端定位分别进行了研究和阐述，重点介绍网络流水印技术、网站指纹攻击方法等代表性的隐藏服务定位技术，
同时对现有隐藏服务定位技术的发展现状和优缺点进行总结，最后展望匿名通信系统及其隐藏服务定位技术的未
来研究方向．

关键词　匿名通信系统；隐藏服务；客户端定位；服务端定位
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ｉｎｔｈｅｄｏｍａｉｎｏｆａｎｏｎｙｍｏｕｓｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｓ’ｈｉｄｄｅｎｓｅｒｖｉｃｅｌｏｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｉｅｓ，ｔｈｅ
ｆｕｔｕｒｅｒｅｓｅａｒｃｈｔｒｅｎｄｓａｎｄｃｈａｌｌｅｎｇｅｓｏｆａｎｏｎｙｍｏｕｓｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｓａｎｄｈｉｄｄｅｎｓｅｒｖｉｃｅ
ｌｏｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｉｅｓａｒｅｐｒｏｓｐｅｃｔｅｄａｔｔｈｅｅｎｄｏｆｔｈｉｓｐａｐｅｒ．

犓犲狔狑狅狉犱狊　ａｎｏｎｙｍｏｕｓｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍ；ｈｉｄｄｅｎｓｅｒｖｉｃｅ；ｃｌｉｅｎｔｓｉｄｅｌｏｃａｔｉｏｎ；ｓｅｒｖｅｒｓｉｄｅ
ｌｏｃａｔｉｏｎ

１　引　言
随着互联网的广泛应用，人们越来越关心网

络通信过程中的身份和内容隐私问题，由此诞生
了提供匿名通信服务的匿名通信系统，自１９８１年
Ｃｈａｕｍ［１］提出的匿名邮件系统开始，匿名通信技术
在匿名邮件、匿名投票、信息共享等方面均得到了广
泛的研究与应用，目前应用最广泛的匿名通信系统
是最初由美国海军实验室开发的Ｔｏｒ（Ｔｈｅｏｎｉｏｎ
ｒｏｕｔｅｒ）网络［２］，图１显示了到２０１９年６月为止，Ｔｏｒ
网络的直接连接用户量达到了３００万左右，且有明
显的上升趋势．①

匿名通信系统设计的初衷是为情报人员、自由
言论者等网络用户提供网络通信身份的匿名性和通

图１　Ｔｏｒ的直接连接用户量趋势图①
（其中横轴为时间，纵轴为Ｔｏｒ网络的直接连接用户量）

信内容的隐私性、完整性服务，但随着匿名通信系统
技术的不断发展和完善，系统用户量不断增大，用户
群体也愈加多样化，不法分子利用匿名通信系统在
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提供网络服务的同时可以帮助用户规避网络监管的
这一特性，将其作为暗网（ＤａｒｋＷｅｂ）平台的技术支
撑．近年来暗网事件频发，这一隐藏在互联网之下的
深层非法网络形式逐渐进入了大众的视野，受到了
社会各界的广泛关注，各国政府对暗网的监管和打
击力度不断加大，２０１７年７月２０日，美国执法机构
宣布关闭当时全球最大的暗网交易平台“阿尔法湾”
（ＡｌｐｈａＢａｙ），同时，荷兰执法机构宣布关闭全球第
三大暗网交易平台“汉萨”（Ｈａｎｓａ）．２０１９年５月３
日德国执法机构宣布成功摧毁全球第二大暗网交易
平台“华尔街市场”（ＷａｌｌＳｔｒｅｅｔＭａｒｋｅｔ），该平台用
户数超过１１５万，卖家超过５４００个，在被关闭前，毒
品、窃取数据、伪造证件和恶意软件等交易项目超过
６．３万个．我国对暗网治理工作也尤为重视①，公安
部自２０１８年以来连续两年开展了“净网２０１８”和
“净网２０１９”专项行动，主要整治对社会危害大、严
重侵犯公民个人信息、网络攻击、网络诈骗、网络赌
博和网络色情等违法犯罪行为，净网行动取得了一
定的成效并在持续进行中．腾讯安全云鼎实验室统
计了到２０１８年１２月为止的几大暗网市场商品分
类，发现毒品／药物类超过５０％，其次是数字商品
类，暗网市场中还充斥着各种色情、黑客、枪支、护
照、假钞等违法内容，如图２所示．①

图２　暗网主要市场商品类型分布①

暗网用户需要通过特殊的接入软件和加密的信
道对暗网资源进行访问，匿名通信系统的隐藏服务
技术为暗网平台的实现提供了主要的技术支撑，暗
网用户通过匿名通信系统进行非法交易，可以保护
交易双方的隐私，躲避执法部门的监管．在匿名通信
系统隐藏服务技术的保护下，暗网平台已然成为规
避网络监管的安全场所，军火、毒品、色情和恶意软件
等非法商品充斥其中，成为名副其实的“法外之地”，
是网络监管的痛点和难点．

匿名通信系统隐藏服务定位技术的研究有助
于帮助网络监管和执法部门对暗网犯罪进行有效
取证和精准打击，国内外学者对此开展了大量的研
究工作，通过网络流水印、交叉攻击、网站指纹攻击
等方法可以在一定程度上破坏系统的匿名性，实现
隐藏服务的定位，然而随着定位技术的发展，匿名通
信系统自身的匿名性也在不断增强，新型的匿名通
信系统也不断产生和发展，尤其是提供隐藏服务的
节点较系统中其它节点更为隐蔽，且迁移频繁，因
此，匿名通信系统隐藏服务的定位技术依然面临巨
大的挑战．

国内外学者在匿名通信系统及其隐藏服务的研
究过程中，形成了一系列的综述性文献，这些文章从
不同的角度对匿名通信系统进行了描述：东南大学
的Ｌｕｏ等人［３］从匿名通信和暗网关系的角度，首先
对匿名通信和暗网的基本概念进行了明确的界定，
并对二者关系进行了剖析，进而对现在主流的暗网
形态、匿名通信的工作原理、关键技术进行了概括，
最后分析了此领域的相关研究工作，为匿名通信与
暗网治理的研究指明了方向；电子科技大学的
Ｚｈｕｏ［４］在其博士论文中对现有匿名通信系统进行
了分类，分为基于代理的匿名通信系统、基于Ｍｉｘ
的匿名通信系统、基于广播／组播的匿名通信系统和
基于Ｐ２Ｐ的匿名通信系统；北京邮电大学Ｌｕ等
人［５］对匿名通信系统的匿名性测量问题开展了全面
且深入的研究；Ｋｅｌｌｙ等人［６］对现有匿名通信系统从
有线、无线和混合式接入方式利用立体分类法进行了
分类介绍，在分类方法上进行了创新；Ｅｒｄｉｎ等人［７］

讨论了匿名通信系统的攻击方式，分为基于应用的
攻击和基于网络层的攻击两种，同时文章还讨论了
如何应对这些攻击的方法；Ｎｅｐａｌ等人［８］针对Ｔｏｒ
网络的攻击方式进行了研究并分类对比；Ｓｈｉｒａｚｉ等
人［９］介绍了现有的匿名通信系统路由协议，并按
Ｍｉｘｎｅｔｓ、ＤＣｎｅｔｓ、洋葱路由和基于ＤＨＴ的路由协
议进行了分类对比．

本文在上述文献的基础之上对匿名通信系统领
域的文献进行了广泛、深入地调研，总结了现有匿名
通信系统的３个基本属性，分别根据代理方式、通信
性能、网络结构对现有匿名通信系统进行了全面的
分类对比，详细介绍了匿名通信系统所使用的流量
混淆技术和匿名路由技术；明确了匿名通信系统隐
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藏服务涵盖的内容，以Ｔｏｒ网络为例介绍了隐藏服
务的工作原理；将现有隐藏服务定位技术研究从用
户位置的不同分为客户端定位和服务端定位，并对
其中典型的定位方法进行了详细分析；最后对匿名
通信系统隐藏服务定位技术的未来研究方向进行了
展望．

２　匿名通信系统
随着互联网的普及，人们对网络通信过程中通

信实体身份和内容匿名性的需求促使了匿名通信系
统的产生和发展，匿名通信系统在向用户提供网络
服务的前提下，通过匿名接入、匿名路由等技术达到
保护通信实体和通信内容隐私的目的．本节对匿名
通信系统进行概述，首先在现有文献的基础上对匿
名通信系统的基本属性进行抽象，然后从代理方式、
通信性能和网络结构３种不同的角度对匿名通信系
统进行详细的分类和对比，接下来对现有的匿名接
入技术和匿名路由工作原理进行介绍，最后明确匿
名通信系统隐藏服务的含义和范围，并以Ｔｏｒ的隐
藏服务机制为例对隐藏服务工作原理进行介绍．
２１　匿名通信系统基本属性

现有的大量匿名通信系统针对不同的应用场景
提供不同程度的匿名服务，目前针对匿名通信系统
尚无统一的精确定义，为更好地对匿名通信系统进
行研究，本节通过分析各类现有匿名通信系统的特
点，结合文献［６］和文献［７］的内容，将现有匿名通信
系统的基本属性抽象为以下３个：

（１）不可关联性（Ｕｎｌｉｎｋａｂｉｌｉｔｙ）．不可关联性指
匿名通信系统中的通信实体在访问系统资源时，
其它通信实体或网络攻击者无法通过其观测到的
匿名通信流量关联到具体的消息发送方或者接收
方，即通信流量与通信实体身份是不可关联的，如
图３所示．

图３　不可关联性示意图

（２）不可辨识性（Ｕｎｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ）．不可辨识
性指匿名通信系统的观察者／攻击者无法在一组
相似的代理或组的集合中识别出真正的代理或组的
身份等内容，不可辨识性可分为发送方不可辨识性、
接收方不可辨识性和通信关系不可辨识性，如图４
所示．

图４　不可辨识性示意图
（３）不可观测性（Ｕｎｏｂｓｅｒｖａｂｉｌｉｔｙ）．不可观测性

指观察者／攻击者不能从匿名通信系统中的任何其
它实体观测到感兴趣的内容，不可观测性同样可分
为发送方不可观测性、接收方不可观测性和通信关
系不可观测性，如图５所示．

图５　不可观测性示意图
（４）匿名（Ａｎｏｎｙｍｉｔｙ）．匿名指消息的发送者

或接收者身份不可被识别的状态，根据匿名身份
的不同又可分为发送方匿名（ｓｅｎｄｅｒａｎｏｎｙｍｉｔｙ）、
接收方匿名（ｒｅｃｅｉｖｅｒａｎｏｎｙｍｉｔｙ）和通信关系匿名
（ｕｎｌｉｎｋａｂｉｌｉｔｙｏｆｓｅｎｄｅｒａｎｄｒｅｃｅｉｖｅｒ）［１０］，不同的匿
名通信系统根据不同的应用场景提供不同级别的匿
名性．

图６显示了不可关联性、不可辨识性和不可观
测性这３种属性与匿名的关系，匿名包含了不可关
联性和不可辨识性两个属性，而匿名的目的是达到
系统的不可观测性．为了便于表述，全文中提及的
“匿名性”不区分具体属于以上哪种基本属性，具有
普适性意义．
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图６　匿名属性关系示意图

２２　匿名通信系统分类
国内外不同的学者由于其具体研究场景的侧重

点不同，对匿名通信系统的分类方式不尽相同，本
节综合现有文献的分类方式，从代理方式、通信性
能和网络结构这３个方面对现有匿名通信系统进
行分类．

（１）根据代理方式分类
匿名通信系统可以根据其代理方式的不同分为

基于单代理的匿名通信系统和基于多代理的匿名
通信系统．基于单代理的匿名通信系统利用单一
的代理服务器，结合加密技术实现匿名通信，主要
提供发送方的匿名性．单代理匿名通信系统特点是
简单易用，用户只需要简单的网络知识即可在本地
进行部署和使用，典型的单代理匿名通信系统有
Ａｎｏｎｙｍｉｚｅｒ［１１］等；基于多代理的匿名通信系统则利
用多重代理服务器组建匿名通信系统，主要提供
收发双方的匿名性，基于多代理的匿名通信系统
部署难度要比单代理匿名通信系统相对高、部署难
度大（需要特殊的代理软件和系统参数配置），但其
匿名性更强，不仅可以提供发送方匿名服务，还可提
供接收方和收发双方通信关系的匿名性，因此暗
网平台往往选择基于多代理的匿名通信系统作为
其技术支撑．典型的多代理匿名通信系统包括
Ｍｉｘｎｅｔｓ［１］、Ｍｉｘｍａｓｔｅｒ①、Ｔｏｒ、Ｔａｒｚａｎ［１２］和Ｆｒｅｅｎｅｔ［１３］、
ＨＯＲＮＥＴ［１４］等．基于多代理的匿名通信系统不依
赖于某一个中间节点，往往通过多跳路由的方式提
供匿名网络访问服务，图７为基于多代理的匿名通
信系统原理图．

图７　基于多代理的匿名通信系统原理图
（２）根据通信性能分类
增加匿名性功能势必会影响整个系统的通信性

能，而系统的通信性能主要体现在消息延迟上，因
此，根据不同的“匿名／延迟”需求的应用场景，常将
现有匿名通信系统分为高延迟匿名通信系统和低延
迟匿名通信系统．高延迟匿名通信系统可为用户提
供强匿名性服务，适用于诸如匿名邮件系统等对延
迟要求不高的非交互式网络应用，高延迟匿名通信
系统的延迟可达几小时到几天不等，前文提到的
Ｍｉｘｎｅｔｓ和Ｍｉｘｍａｓｔｅｒ等可归为此类，此外还有
Ｃｙｂｅｒｐｕｎｋ［１５］、Ｍｉｍｉｎｉｏｎ［１６］、ＤＣＮｅｔ［１７］等高延迟匿
名通信系统；低延迟匿名通信系统的匿名性低于高
延迟匿名通信系统，但是消息延迟时间短，一般只有
几秒钟，因此低延迟匿名通信系统适用于网页浏览、
实时通话等实时性要求高的网络应用，前文提到的
Ｔｏｒ、Ｆｒｅｅｎｅｔ等可归为此类，低延迟匿名通信系统
还有Ｃｒｏｗｄｓ［１８］、ＰＡＮＥＬ［１９］和Ｌｏｏｐｉｘ［２０］等，２０１７年
Ｃｈａｕｍ在Ｍｉｘｎｅｔｓ的基础之上提出的ｃＭｉｘ［２１］是一
种轻量级的低延迟匿名通信系统，适用于移动端的
匿名通信，Ｃｈｅｎ等人［２２］提出的ＴＡＲＡＮＥＴ在网络
层实现了高效的匿名通信．

（３）根据网络结构分类
匿名通信系统根据所构建网络的组织结构不同

又可分为集中式（非Ｐ２Ｐ结构）的匿名通信系统和
分布式（Ｐ２Ｐ结构）的匿名通信系统．集中式结构的
匿名通信系统，以Ｔｏｒ为例，需要在网络中部署全
局的目录服务器以保存系统中所有中间路由节点的
信息，系统的安全性很大程度上依赖于目录服务器
的安全；随着Ｐ２Ｐ技术的兴起，无中心的分布式
Ｐ２Ｐ的匿名通信系统也应运而生，基于Ｐ２Ｐ的匿名
通信系统可以更充分地利用系统用户资源，平衡网
络负载，具有更好的动态性和适用性，Ｃｒｏｗｄｓ、
Ｆｒｅｅｎｅｔ、Ｉ２Ｐ、Ｈｅｒｂｉｖｏｒｅ［２３］等可归属此类，利用
ＢｉｔＴｏｒｒｅｎｔ和Ｂｉｔｃｏｉｎ技术的ＺｅｒｏＮｅｔ系统自２０１５
年提出以来也得到了研究者们的广泛关注，此外值
得一提的还有我国中国科学院自主研发的Ｐ２Ｐ全
文信息检索系统ＷｏｎＧｏｏ［２４２５］，Ｔａｎ等人［２６］提出的
ＳｔｅｇｏＰ２Ｐ可以在现有Ｐ２Ｐ技术的基础上实现抵御
常见流量审查的隐蔽通信．

根据上述３种对匿名通信系统不同的分类方
式，表１对现有国内外典型匿名通信系统进行了
汇总．
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表１　国内外现有典型匿名通信系统研究汇总

研究工作 代理方式
单代理 多代理

通信性能
低延迟 高延迟

网络结构
集中式 分布式

匿名性
发送者匿名 接收者匿名 通信关系匿名

Ｍｉｘｎｅｔｓ      
Ｍｉｘｍａｓｔｅｒ     
Ｍｉｍｉｎｉｏｎ      
ＤＣＮｅｔ     
ｃＭｉｘ      
Ａｎｏｎｙｍｉｚｅｒ    
Ｃｒｏｗｄｓ    
ＷｏｎＧｏｏ    
Ｔｏｒ（Ｏｎｉｏｎ２）      
ＨＯＲＮＥＴ      
Ｉ２Ｐ      
Ｆｒｅｅｎｅｔ     
Ｆｒｅｅｇａｔｅ    
Ｈｅｒｂｉｖｏｒｅ     
ＺｅｒｏＮｅｔ      
ＳｔｅｇｏＰ２Ｐ      
ＴＡＲＡＮＥＴ      
ＰＡＮＥＬ      
Ｌｏｏｐｉｘ      

２３　匿名通信系统工作原理
匿名通信系统主要采用流量混淆技术和匿名路

由技术为用户提供匿名接入和流量的匿名转发服
务，以实现通信实体的匿名和通信内容的隐藏．本节
针对流量混淆技术和匿名路由技术分别进行介绍．

（１）流量混淆（ＴｒａｆｉｃＯｂｆｕｃａｔｉｏｎ）技术
为抵抗流量分析攻击，规避执法部门的网络监

管，匿名通信系统通常会在接入网络之前采用流量
混淆技术对用户流量进行混淆处理，再将混淆后的
数据发送至网络中．Ｄｉｘｏｎ等人［２７］将现有流量混淆
技术归类为加密、随机化、拟态和隧道４种，并对比
了每种方法的性能等特点，中国科学院的Ｔａｎ等
人［２８］针对匿名通信系统提出了基于相对熵的不可
观测性度量方法，Ｙａｏ等人［２９］在文献［２７］和［２８］的
基础之上进一步将随机化、拟态和隧道这３种流量
混淆技术进行了形式化定义，并针对流量混淆技术
的隐蔽性、计算开销和部署难度提出了具体的评价
指标．

①加密技术（Ｅｎｃｒｙｐｔｉｏｎ）．加密技术被认为是
最传统的流量混淆技术，通用性强，使用范围广，但
多数加密协议报文头部依然是明文，无法满足匿名
通信系统不可观测性的要求，即达不到系统的匿名
性需求．

②随机化技术（Ｒａｎｄｏｍｉｚａｔｉｏｎ）．随机化技术利
用流密码对数据包有效载荷的每一个字节进行处
理，随机化技术处理后的流量不像任何现有的网络
协议流量．由于随机化后的流量不像任何网络协议，

因此随机化技术在使用黑名单场景时效果较好，相反
地，当在白名单场景时，随机化技术将很容易失效．
Ｔｏｒ网络使用的ｏｂｆｓ系列协议（ｏｂｆｓ２／３①，ｏｂｆｓ４②）、
Ｄｕｓｔ［３０］、ＳｃｒａｍｂｌｅＳｕｉｔ［３１］等均使用了随机化技术对
通信流量进行混淆处理．

③拟态技术（Ｍｉｍｉｃｒｙ）．与随机化技术效果相
反，拟态技术可以将匿名通信系统流量伪装成普通
网络协议流量，最常用的是伪装成ＨＴＴＰ协议流
量，拟态技术适用于白名单场景，但其缺点是系统性
能欠佳．使用拟态技术的ＳｋｙｐｅＭｏｒｐｈ可以将流量
伪装成Ｓｋｙｐｅ流量［３２］，ＦＴＥ（ＦｏｒｍａｔＴｒａｎｓｆｏｒｍｉｎｇ
Ｅｎｃｒｙｐｔｉｏｎ）［３３］技术利用正则表达式指定密文格式，
可以使得深度报文检测系统（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎ，
ＤＰＩ）［３４］对协议进行错误分类，典型的拟态技术还有
Ｍａｒｉｏｎｅｔｔｅ［３５］和ＳｔｅｇｏＴｏｒｕｓ［３６］等．

④隧道技术（Ｔｕｎｎｅｌｉｎｇ）．“隧道”并不能算是匿
名通信系统独有的概念，广义来讲，ＶＰＮ、ＨＴＴＰＳ代
理等使用加密通道技术的系统都可称之为隧道．但
是在匿名通信系统中的隧道技术侧重于以抵抗网
络监管为目的，比较典型的是Ｔｏｒ网络中最新使
用的Ｍｅｅｋ技术［３７］，Ｍｅｅｋ的实现基于域名前置
（ＤｏｍａｉｎＦｒｏｎｔｉｎｇ）技术，目的是让审查者误以为系
统客户端在访问正常网站，达到躲避网络监管的
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目的，典型的隧道技术还有ＣｌｏｕｄＴｒａｎｓｐｏｒｔ［３８］、
Ｆｌａｓｈｐｒｏｘｙ［３９］和Ｔｅｌｅｘ［４０］等．

（２）匿名路由（ＡｎｏｎｙｍｏｕｓＲｏｕｔｉｎｇ）技术
为保证通信的匿名性，匿名通信系统在对流量

混淆处理的基础上还在消息转发过程中进行匿名路
由操作．匿名路由技术在保证系统匿名性的同时还
需保证通信系统的性能．结合文献［９］的分类方法和
匿名通信系统的使用现状，下面分别从基于Ｍｉｘ节
点的匿名路由技术、基于洋葱路由的匿名路由技术
和基于分布式哈希表的匿名路由技术三个方面进行
介绍．

①基于Ｍｉｘ节点的路由技术．１９８１年Ｃｈａｕｍ
提出了基于ｍｉｘ节点混淆机制的匿名通信系统
Ｍｉｘｎｅｔｓ，并由此引发了匿名通信系统的研究热
潮［４１４２］．Ｍｉｘｎｅｔｓ匿名性强但系统延迟高，主要用于
匿名邮件和电子投票等服务，在Ｍｉｘｎｅｔｓ中，ｍｉｘ节
点首先对传输的消息进行加密处理，接下来当消息
经过ｍｉｘ节点时进行乱序处理，目的是隐藏消息的
输入输出关系，使得匿名通信系统的攻击者无法通
过观测到的消息获得通信实体间的通信关系．此
外，ｍｉｘ节点为增强系统的匿名性还会对消息进行
一定的延迟处理．为了达到系统节点信任分配的目
的，Ｃｈａｕｍ进一步提出了ｍｉｘ级联策略，该方法通
过多个ｍｉｘ节点串联形成ｍｉｘ链，如图８所示为两
个ｍｉｘ节点级联的原理示意图，消息在通过ｍｉｘ链
时，每个ｍｉｘ节点按层次利用节点公钥对消息进行
加密，同时每个节点利用私钥进行解密，目的是提取
内层信息和下一跳的地址．基于Ｍｉｘ节点的路由技
术由于其节点级联机制，对于交叉攻击可以达到较
好的抵御效果［４３］，但固定节点的ｍｉｘ级联存在单点
失效问题，因此Ｍｉｘｍａｓｔｅｒ等系统采用了ｆｒｅｅ
ｒｏｕｔｅ策略，ｆｒｅｅｒｏｕｔｅ策略中路由并不固定，网络
中所有的ｍｉｘ节点均可以组成节点序列进行路由．
此外，针对Ｍｉｘｎｅｔｓ路由延迟高问题，Ｃｈａｕｍ进一
步提出了ｃＭｉｘ方案［２１］，ｃＭｉｘ在核心的实时通信阶
段使用预计算来避免计算复杂度高的公钥加密操
作，适用于轻量级的客户机上的应用程序．

图８　两个ｍｉｘ节点级联的原理示意图［９］

②洋葱路由（ＯｎｉｏｎＲｏｕｔｉｎｇ）．１９９６年美国海
军实验室提出了基于“洋葱路由”的匿名通信架
构［４４］，现在使用范围最广、用户量最多的开源匿名
通信系统Ｔｏｒ（Ｔｈｅｏｎｉｏｎｒｏｕｔｅｒ）使用的就是洋葱
路由架构．洋葱路由以防止流量分析、抵抗网络监
管为目的，通过多跳代理机制对消息进行转发．用
户利用客户端代理选择一系列洋葱路由节点（通常
为３跳）建立双向通信信道，层层加密的消息每经
过一个通信链路的中继节点进行一次解密，最后
经由出口节点解密完成后将明文发送至接收端．
消息传输的过程中每一个中间节点只知道链路中
前序节点和后续节点的信息，从而保证了通信系统
的匿名性．图９为包含３跳洋葱路由的匿名通信过
程示意图．

图９　洋葱路由的匿名通信过程

③基于ＤＨＴ的路由技术．分布式哈希表（Ｄｉｓ
ｔｒｉｂｕｔｅｄＨａｓｈＴａｂｌｅ，ＤＨＴ）是一种用于存储（ｖａｌ
ｕｅ、ｋｅｙ）对的数据管理模型，可基于键值查找来定位
相应的数据资源．２００１年诞生于麻省理工的Ｃｈｏｒｄ
协议［４５］可以说是ＤＨＴ的典型代表，随后Ｐａｓｔｒｙ［４６］
等著名的ＤＨＴ协议也相继诞生并在分布式系统中
得到了广泛应用．ＤＨＴ路由技术因其无中心、分布
式、结构化等特点，Ｉ２Ｐ、Ｆｒｅｅｎｅｔ、Ｔｏｒｓｋ［４７］等匿名通
信系统均采用了基于ＤＨＴ的匿名路由技术，本节
以ＤＨＴ路由技术的典型代表Ｆｒｅｅｎｅｔ系统路由为
例进行说明．Ｆｒｅｅｎｅｔ是一个分布式的匿名信息存储
和检索系统，在Ｆｒｅｅｎｅｔ网络中，每个节点既是分布
式文件的存储节点也是路由节点，如图１０所示为
Ｆｒｅｅｎｅｔ网络拓扑和节点犡的路由表［４８］，犡的路由
表中包含犡所有可达的目的节点和对应的直接相
连节点，网络中所有节点的位置由［０，１）区间内的
１６位有效数字的浮点数表示（所以Ｆｒｅｅｎｅｔ中的节
点在逻辑上构成一个环形），犡在路由的过程中，根
据数据包中的文件位置值索引下一跳（直接相连节
点），例如节点犡收到文件位置值为０．３１的文件请
求，根据路由表可知犆节点与该请求文件位置最
近，因此犡接下来会将该请求转发至节点犈．
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图１０　Ｆｒｅｅｎｅｔ网络拓扑和节点犡路由表
２４　匿名通信系统隐藏服务

匿名通信系统的隐藏服务，广义上指构建于匿
名通信系统之上的服务，狭义上特指Ｔｏｒ提供的隐
藏服务，即ＴｏｒＨｉｄｄｅｎＳｅｒｖｉｃｅ．暗网用户可利用匿
名通信系统发布隐藏服务（Ｗｅｂ浏览、文件共享等）
或通过匿名通信系统访问其他用户提供的隐藏服
务，因此从用户位置的角度，客户端隐藏和服务端隐
藏均属于隐藏服务范围．

图１１　Ｔｏｒ客户端和隐藏服务器之间的通信链路

Ｔｏｒ网络是目前拥有用户量最多的匿名通信系
统，Ｔｏｒ从２００４年开始提供隐藏服务，传统的Ｔｏｒ
网络采用如２．３节所述的“３跳”工作方式，而当用
户使用隐藏服务时，客户端需要通过“引入节点”和
“汇聚节点”与隐藏服务器建立“６跳”连接，形成如
图１１所示的通信链路．具有隐藏服务功能的Ｔｏｒ
网络组成要素及工作过程如下［４９］：

（１）客户端代理（ＯｎｉｏｎＰｒｏｘｙ，ＯＰ）．客户端代
理指的是在客户端使用Ｔｏｒ浏览器时，用户必须通
过Ｔｏｒ浏览器才能接入Ｔｏｒ网络．客户端代理负责
发起通信、创建链路、选择路径并进行通信节点间的
密钥协商．客户端代理将待发送的应用数据进行划
分并封装成信元（Ｃｅｌｌ，Ｔｏｒ的基本传输单元），每个

信元大小均为５１２字节．
（２）洋葱路由（ＯｎｉｏｎＲｏｕｔｅｒ，ＯＲ）．洋葱路由负

责在网络中对信元进行匿名转发，目前Ｔｏｒ网络中
包含中继（Ｒｅｌａｙ）和网桥（Ｂｒｉｄｇｅ）两种功能的转发
节点，Ｂｒｉｄｇｅ节点可提供比Ｒｅｌａｙ节点更强的匿名
性．另外，根据洋葱路由位置的不同又可分为入口节
点、中间节点和出口节点．客户端代理对待发送的数
据进行层次加密（若链路为３跳，则进行３层加密），
数据每经过一个中间节点解密一次，到出口节点后
数据全部解密完成并发往目的端．

（３）目录服务器（ＤｉｒｅｃｔｏｒｙＳｅｒｖｅｒ，Ｄｉｒ）．可以
说目录服务器是Ｔｏｒ网络中最重要的组成部分，目
录服务器负责记录并管理整个网络中所有的洋葱路
由信息、节点公钥，也包括隐藏服务器的注册信息和
公钥．

（４）隐藏服务器（ＨｉｄｄｅｎＳｅｒｖｅｒ，ＨＳ）．隐藏服
务器指提供隐藏服务内容的服务器，隐藏服务包括
Ｗｅｂ服务、文件共享、实时通话等服务，隐藏服务器
生成并发布特定格式的资源定位符（〈ｚ．ｏｎｉｏｎ〉的形
式，其中“ｚ”由１６位的随机字符组成）供用户访问．

（５）引入节点（ＩｎｔｒｏｄｕｃｔｉｏｎＰｏｉｎｔ）．引入节点在
通信链路建立时使用，由隐藏服务器选择的若干
中继节点组成，隐藏服务器将选中的引入节点发
布至目录服务器，以供客户端选择并与之建立连接，
客户端接下来将选中的汇聚节点信息发送至引入节
点，引入节点再将此信息转发至隐藏服务器．可见，
引入节点的功能可理解为链路建立时隐藏服务器的
“代理”．

（６）汇聚节点（ＲｅｎｄｅｚｖｏｕｓＰｏｉｎｔ）．汇聚节点由
客户端代理选择，隐藏服务器需通过引入节点获取
汇聚节点的信息．汇聚节点在链路建立的过程中可
理解为客户端的“代理”，在通信链路建立完成后作
为转发节点参与数据转发．
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在Ｔｏｒ的隐藏服务工作模式下，客户端仅知道
引入节点信息，隐藏服务器端仅知道汇聚节点信息，
客户端和隐藏服务器均无法获知对方信息，单独的
引入节点和汇聚节点也无法定位客户端和服务器
端．Ｔｏｒ由此实现了客户端、服务端和通信关系的匿
名性服务．

３　隐藏服务定位技术研究
匿名通信系统可以有效地为用户提供匿名服

务，但系统的匿名性同时也使得执法者难以追踪基
于匿名通信系统的网络犯罪，由于使用了流量混淆
技术，基于端口号和基于深度包检测的传统流量识
别技术在匿名通信系统中失去了用武之地．网络监
管部门很难对匿名通信系统，尤其是具有隐藏服务
功能的匿名通信系统的流量进行识别、分析以及进
一步对隐藏服务用户进行追踪定位．针对匿名通信
系统的隐藏服务被滥用的情况愈加严重，匿名系统
流量难以识别和定位的问题，许多学者对匿名通信
系统隐藏服务的定位问题进行了研究，本章将现有
匿名通信系统隐藏服务定位的技术按用户位置的不
同分为隐藏服务的客户端定位和服务端定位，并分
别进行介绍．
３１　客户端定位技术

匿名通信系统中隐藏服务的客户端指系统隐藏
服务的请求者，对隐藏服务的客户端进行定位可直
接且有效地帮助网络监管和执法部门对使用隐藏服
务的用户进行溯源取证．隐藏服务客户端的定位主
要使用网络流水印、交叉攻击等技术方法，本节重点
对网络流水印技术进行分类介绍，随后介绍几种典
型的交叉攻击和其它定位客户端的方法．
３．１．１　网络流水印技术

水印技术［５０］广泛应用于信息隐藏、版权保护等
领域，近年来，有部分学者通过在网络流量中嵌入水
印信息的方法进行流量分析［５１５２］．在匿名通信系统
流量分析领域，利用网络流水印技术可以提高隐藏
服务客户端定位的准确率，因此网络流水印技术成
为了匿名通信系统隐藏服务定位研究领域的热
点［５３５５］．图１２为网络流水印技术的通用模型，水印
嵌入系统在流量进入匿名通信系统之前进行水印信
息的嵌入，在服务端（或服务端的入口节点）进行水
印信息的提取和检测，一旦检测到包含水印信息的
流量，即可通过流量中数据包的信息对用户身份（ＩＰ
地址）进行定位．需要指出的是，网络流水印技术既

图１２　网络流水印技术的通用模型

可以对匿名通信系统的客户端进行定位，也可以定
位服务端和收发双方的通信关系．

网络流水印技术是一种主动流量分析技术，根
据水印嵌入的载体不同可将现有文献中的网络流水
印技术分为基于数据包自身、基于时间间隔和基于
流速率３种［５４５５］，如图１３所示．下面分别进行介绍．

图１３　网络流水印技术分类

（１）基于数据包自身的网络流水印技术．根据
数据包自身特点，研究者们分别提出了基于包的
有效载荷（ＰａｃｋｅｔＰａｙｌｏａｄ）、基于包头部（Ｐａｃｋｅｔ
Ｈｅａｄｅｒ）、基于包大小（ＰａｃｋｅｔＳｉｚｅ）和基于数据包计
数（ＰａｃｋｅｔＣｏｕｎｔｉｎｇ）的网络流水印方案．Ｗａｎｇ等人
提出的ＳＷＴ（ＳｌｅｅｐｙＷａｔｅｒｍａｒｋＴｒａｃｉｎｇ）框架［５６］，通
过在流量中嵌入虚拟空字符串（ｖｉｒｔｕａｌｎｕｌｌｓｔｒｉｎｇ）
的方法进行流量的分析和追踪；Ｒａｍｓｂｒｏｃｋ等人［５７］

提出可通过填充字符的方法改变数据包的大小进
行信号的嵌入，达到实时追踪数据流的目的．直接
在数据包中嵌入水印信息的方法通常为了保证水
印信息可被识别而对嵌入的水印信息不进行加密
处理，因此易被检测和过滤；文献［５８］针对Ｆｒｅｅｄｏｍ
等匿名通信系统提出了数据包计数攻击的方法，
攻击者同时观测发送方和接收方之间的进出数据
包并进行计数，如果能够观察到通信双方之间数
据包流的匹配模式则可以对它们之间的通信链路
进行识别．

（２）基于时间间隔的网络流水印技术．根据网
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络中数据包的时间间隔特点，可通过控制网络中的
特定节点，嵌入时间相关的水印信息，此类方法可分
为基于包到达时间间隔（ＩｎｔｅｒｐａｃｋｅｔＤｅｌａｙ）、基于
质心间隔（ＩｎｔｅｒｖａｌＣｅｎｔｒｏｉｄ）和基于包间隔计数
（ＩｎｔｅｒｖａｌＰａｃｋｅｔＣｏｕｎｔｉｎｇ）３种网络流水印嵌入技
术．Ｈｏｕｍａｎｓａｄｒ等人［５９６０］提出的ＲＡＩＮＢＯＷ方案
可通过调整一个包到达时间间隔的值嵌入水印信
息，具有较好的隐蔽性，但由于要保存原始数据流的
包时间间隔，该方案实时性效果欠佳；Ｗａｎｇ等人［６１］

提出了针对单代理匿名通信系统Ａｎｏｎｙｍｉｚｅｒ的网
络流水印攻击方法，该方法利用包间时间间隔嵌入
水印，仅需十分钟即可渗透ｗｗｗ．ａｎｏｎｙｍｉｚｅｒ．ｃｏｍ
的网络屏蔽．Ｚｈａｎｇ等人［６２］在扩频流水印技术［６３］的
基础之上，提出了基于包的时隙质心间隔流水印的
匿名通信追踪技术，该方法可用于追踪交互式和非
交互式的匿名通信系统流量；Ｐｙｕｎ等人［６４］提出了
通过改变相邻时序对的数据分组数进行水印信息嵌
入的方法，该方法适用于交互式流量追踪，方案可有
效抵抗时间扰动，但难以抵抗多流攻击［６５］．

（３）基于流速率（ＴｒａｆｆｉｃＲａｔｅ）的网络流水印技
术．该方法通过流量注入的方式控制流量速率，以进
行水印信号的嵌入．该思想主要源于Ｙｕ等人［６３］提
出的ＤＳＳＳ（ＤｉｒｅｃｔＳｅｑｕｅｎｃｅＳｐｒｅａｄＳｐｅｃｔｒｕｍ，直接
序列扩频）方法，通过在网络中部署的流量干扰器注
入无用流量以改变流速率，并将此作为水印信号对
匿名系统的通信者进行追踪；Ｃｈａｎ等人［６６］提出了
针对Ｔｏｒ网络的中继识别水印方案，利用部署的

恶意流量服务器造成Ｔｏｒ网络流量突发的状态，该
方案通过定位网络中的中继节点以降低客户端的
匿名性；Ｌｉｎｇ等人［６７］利用软件定义网络（Ｓｏｆｔｗａｒｅ
ＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）［６８］交换机控制流速率的
方式进行水印信息的嵌入以对通信关系进行确认，
该方案在ＳＳＨ、ＯｐｅｎＶＰＮ和Ｔｏｒ这３个系统中进
行了真实环境的实验验证，检测率分别为１００％、
１００％和９５％，假阳性（ＦａｌｓｅＰｏｓｉｔｉｖｅ）达到了０，这
为此方向的研究提供了一个有效的解决方案和新的
研究思路．
３．１．２　交叉攻击方法

交叉攻击（ＩｎｔｅｒｓｅｃｔｉｏｎＡｔｔａｃｋ）方法是定位匿
名通信系统隐藏服务客户端的一种有效手段．文
献［６９］提出的交叉攻击方法，分析者通过观测到的
流量对匿名通信系统的用户行为（访问的网站、上
下线时间、邮件服务等）进行分类，建立不同的用
户集合，通过取交集的方式逐步缩小集合范围，最
终定位通信服务的发起者．文献［７０］提出的前序交
叉攻击（ＰｒｅｄｅｃｅｓｓｏｒＩｎｔｅｒｓｅｃｔｉｏｎＡｔｔａｃｋ）方法，攻
击者利用网络中的一组中继协同工作，以记录通
信服务的可能发起者，通过多轮的观测和记录最
后将可疑发起者集合收敛至一个元素，完成定位．
文献［７１］针对Ｔａｒｚａｎ和Ｃｒｏｗｄｓ系统提出了时间
交叉攻击（ＴｉｍｉｎｇＩｎｔｅｒｓｅｃｔｉｏｎＡｔｔａｃｋ）的方法．为
抵抗此类时间交叉攻击，Ｔｏｒ网络可选择每十分钟
重新建立转发路径．图１４为交叉攻击节点收敛过程
示意图．

图１４　交叉攻击节点收敛过程示意图

３．１．３　其它方法
除网络流水印技术和交叉攻击方法外，还有一

些其它有效的客户端定位方案，比如Ｌｉｎｇ等人提出
的ＴｏｒＷａｒｄ系统［７２７３］可通过在网络中部署带宽较
大的Ｔｏｒ出口节点以吸引Ｔｏｒ客户端的选择，进而
捕获Ｔｏｒ流量，该系统进一步利用重放攻击的方式
对客户端进行追踪；Ｚｈｕｏ等人［７４］针对Ｆｒｅｅｇａｔｅ系
统的匿名通信流量进行了数据包粒度、数据流粒度
等多粒度特征提取，以较低的误报率对匿名通信系
统的客户端进行定位；Ｌｅｖｉｎｅ等人［７５］利用贝叶斯框
架进行建模，提出了针对Ｆｒｅｅｎｅｔ下载用户的定位
方法，该方法只需要一个对等点以被动地分析邻居
节点发送的流量，在实际Ｆｒｅｅｎｅｔ环境中进行测试

的结果假阳性率仅为２％．
３２　服务端定位技术

匿名通信系统中隐藏服务的服务端指的是系统
隐藏服务的提供者，隐藏服务的服务端定位一直是匿
名通信系统领域的研究热点，本节首先重点对该领域
中网站指纹攻击方法进行分类和介绍，随后介绍几种
典型的隐藏服务中的暗网平台数据采集与分析技
术，最后对其它有价值的服务端定位方法进行介绍．
３．２．１　基于网站指纹攻击方法

网站指纹攻击（ＷｅｂｓｉｔｅＦｉｎｇｅｒｐｒｉｎｔｉｎｇＡｔｔａｃｋ）［７６］
方法在匿名通信系统研究中是一种典型的被动流量
分析技术，在攻击的过程中，攻击者需要预先收集目
标网站的指纹信息（报文大小、方向、顺序等），接下
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来通过机器学习等方法对收集到的指纹信息进行建
模，随后攻击者通过在匿名通信系统中部署的流量
监控器捕获网络流量，最后将捕获到的流量进行预
处理后与指纹特征库进行比对，从而实现对用户访

问的网站进行追踪，达到定位匿名系统服务端的目
的．网站指纹攻击模块一般部署在客户端到匿名通
信系统入口代理之间，图１５为匿名通信系统网站指
纹攻击过程示意图．

图１５　匿名通信系统网站指纹攻击过程示意图

网站指纹攻击方法根据不同类型的匿名通信系
统特点，在对其服务端定位时需使用不同的指纹特
征和分类方法，本节将现有的针对匿名通信系统的
网站指纹攻击方法分别从基于代理节点和基于多代
理匿名通信系统两个角度进行详细介绍．

（１）基于代理节点的网站指纹攻击方法．网站指
纹攻击方法在２００２年由德克萨斯大学的Ｈｉｎｔｚ［７６］
提出，利用报文大小和方向特征对不同网页进行区
分，但准确率较低．此后大量学者对网站指纹攻击的
流量识别技术进行了研究，在匿名通信系统的服务
端定位领域也涌现了一批有价值的文献，２００６年
Ｌｉｂｅｒａｔｏｒｅ等人［７７］将网站指纹攻击方法引入到单代
理匿名通信系统，利用朴素贝叶斯算法（Ｎａｉｖｅ
Ｂａｙｅｓ）［７８］对２０００个不同网站的超过４０万条数据流
进行仿真实验，验证了该方法的有效性，但基于报文
大小的方法不适用于信元长度固定的匿名通信系统
（比如Ｔｏｒ）；Ｚｈｕｏ等人［７９］提出了针对Ｓｈａｄｏｗｓｏｃｋｓ
和ＳＳＨ（ＳｅｃｕｒｅＳｈｅｌｌ）代理的网站指纹攻击方法，利
用Ｐｒｏｆｉｌｅ隐马尔可夫模型（ＰｒｏｆｉｌｅＨｉｄｄｅｎＭａｒｋｏｖ
Ｍｏｄｅｌ，ＰｒｏｆｉｌｅＨＭＭ）［８０］对网站的超链接进行识
别，此方案既可识别单个网页，也可识别整个网站，
在实际匿名通信系统中取得了较好的攻击效果；
Ｚｅｎｇ等人［８１］提出了一种基于流上下文和主机行为
的Ｓｈａｄｏｗｓｏｃｋｓ代理检测方法，从流量关系、主机
流量行为、主机ＤＮＳ行为三个方面提取１２维特征
建立检测模型，并在大数据平台进行了实验，实验证
明了该方法对Ｓｈａｄｏｗｓｏｃｋｓ流量的识别准确度达

９３％以上；Ｇｕ等人［８２］针对ＳＳＨ代理基于上下行流
量的不同特性，利用隐马尔可夫模型对目标网站进
行建模，实验显示该方案对网站识别的准确率可达
到９６．８％．

（２）基于多代理匿名通信系统的网站指纹攻击
方法．Ｐａｎｃｈｅｎｋｏ等人［８３］利用支持向量机（Ｓｕｐｐｏｒｔ
ＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）［８４］方法对报文数量、时间和
方向等特征进行提取分类，在对封闭世界（ｃｌｏｓｅｄ
ｗｏｒｌｄ）的７７５个网站进行了实验的基础上在开放世
界（ｏｐｅｎｗｏｒｌｄ）成功对多代理匿名通信系统（Ｔｏｒ，
ＪＡＰ［８５］）的网站进行了识别；Ｈｅ等人［８６８７］分别对
ＴＬＳ指纹和报文长度分布特征进行提取，利用支持
向量机对Ｔｏｒ流量进行识别和分类；Ｃａｉ等人［８８］利
用改进核函数的支持向量机对网页进行建模，结合
隐马尔可夫模型使每个网页对应一个ＨＭＭ状态，
通过马尔科夫链建立网页跳转模型构建网站模型，
对Ｔｏｒ网络中网站的识别准确率达到了９０％；
Ｗａｎｇ等人［８９］在Ｃａｉ的方案的基础上进行了改进，
使用犓近邻（犓ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ）［９０］算法进一步
提高了识别的准确率，但此方法需要的流量特征比
前者多；Ｈａｙｅｓ等人［９１］提出的ｋｆｉｎｇｅｒｐｒｉｎｔｉｎｇ网站
指纹方案，利用随机决策森林（ＲａｎｄｏｍＤｅｃｉｓｉｏｎ
Ｆｏｒｅｓｔｓ）［９２］对提供Ｔｏｒ隐藏服务的网站进行识别，
并针对Ｔｏｒ的包填充、流量变形等防御手段进行了
对比实验；Ｋｗｏｎ等人［９３］针对Ｔｏｒ的隐藏服务通信
链路与普通链路不同的特点提出了电路指纹识别攻
击方法，能够以８８％的正确率对受监控的５０个Ｔｏｒ
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隐藏服务器进行定位；Ｒｉｍｍｅｒ等人［９４］利用深度学
习方法对收集的３００多万个网络痕迹组成的数据
集进行自动特征提取，并分别在封闭世界和开放
世界进行了实验，验证了该方法的准确性和效率；
Ｓｉｒｉｎａｍ等人［９５］针对新提出的Ｔｏｒ网络防御方案
ＷＴＦＰＡ［９６］和ＷａｌｋｉｅＴａｌｋｉｅ［９７］，利用深度学习中
的卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋｓ，
ＣＮＮ）［９８］提出了ＤＦ（ＤｅｅｐＦｉｎｇｅｒｐｒｉｎｔｉｎｇ）方案，该
方案对ＷＴＦＰＡ和ＷａｌｋｉｅＴａｌｋｉｅ的攻击精度分
别为９０％和４９．７％，Ｂｈａｔ等人［９９］利用ＣＮＮ并结

合包间隔时间方法，提出了ＶａｒＣＮＮ网站指纹攻
击方案，与ＤＦ相比，在开放世界中，ＶａｒＣＮＮ的真
实阳性率（ＴＰＲ）提高了１％，假阳性率（ＦＰＲ）低
４倍，而在低数据情况下，ＴＰＲ提高了１３％，ＦＰＲ降
低了３．１２％，这意味着，ＶａｒＣＮＮ大幅减少成功实
施网站指纹攻击所需的训练数据量．这缩短了数据
收集所需的时间，并降低了出现数据过时问题的可
能性．

表２分别对现有典型基于代理节点和多代理匿
名通信系统的网站指纹攻击技术进行了分类总结．

表２　现有典型匿名通信系统网站指纹攻击方法分类
攻击目标 文献来源 主要指纹特征 方法 时间

基于代理节点
Ｌｉｂｅｒａｔｏｒｅ等人［７７］ 报文大小、方向 朴素贝叶斯 ２００６
Ｚｈｕｏ等人［７９］ 报文大小、方向 隐马尔可夫模型 ２０１８
Ｚｅｎｇ等人［８１］ 上下文流量特性、主机行为 大数据统计和关联技术 ２０１９
Ｇｕ等人［８２］ 上下行流量特性 朴素贝叶斯、隐马尔可夫模型 ２０１５

基于多代理匿名
通信系统

Ｐａｎｃｈｅｎｋｏ等人［８３］ 报文数量、时间、方向 支持向量机 ２０１１
Ｈｅ等人［８６］ ＴＬＳ指纹、报文长度 支持向量机 ２０１３
Ｈｅ等人［８７］ 报文时间 支持向量机 ２０１４
Ｃａｉ等人［８８］ 报文长度、访问频率 支持向量机、隐马尔可夫模型 ２０１２
Ｗａｎｇ等人［８９］ 数据包数量、方向、密度、突发流、总时间 犓近邻 ２０１３
Ｈａｙｅｓ等人［９１］ 报文统计特征、顺序等 随机森林 ２０１６
Ｋｗｏｎ等人［９３］ 报文统计特征 犓近邻 ２０１５
Ｒｉｍｍｅｒ等人［９４］ 自动提取 深度学习 ２０１７
Ｓｉｒｉｎａｍ等人［９５］ 自动提取 深度学习 ２０１８
Ｂｈａｔ等人［９９］ 自动提取 深度学习 ２０１９

３．２．２　隐藏服务平台数据采集与分析
在匿名通信系统隐藏服务领域的研究中，值得

一提的还有服务端的数据采集与分析技术，这对网
络监管和执法取证具有重要意义，国内外不少学者
在此方向进行了研究与实践．服务端的数据采集与
分析主要是利用网络爬虫技术对匿名通信系统隐藏
服务端的网络资源进行采集和分析．网络爬虫（Ｗｅｂ
ｃｒａｗｌｅｒ）是一种网站自动索引程序［１００］，将网络爬虫
引入暗网数据采集与分析领域，可实现匿名通信系
统服务端资源的自动获取，从而对网站进行进一步
的分析研究．Ｃｈｒｉｓｔｉｎ等人［１０１］对隐藏服务网站“丝
绸之路”进行了长达６个月的观测，得到了此暗网平
台详细的数据分析；Ｙｉｎ［１０２］设计并实现了暗网扫描
系统，利用该系统发现并分析了Ｔｏｒ隐藏服务内
容、隐藏服务生命周期和隐藏服务网站内容的流行
性；Ｂｅｒｎａｓｃｈｉ等人［１０３］在５个月的时间内对Ｔｏｒ进
行了３次爬取，并对Ｔｏｒ隐藏服务的波动性、结构
性进行了分析；Ｈｅ［１０４］首先利用爬虫框架对Ｔｏｒ隐
藏服务域名和网页进行收集，然后根据法律文本提
取和构造关键词，并将其作为隐藏服务非法活动的
分类依据，通过特征权重和贝叶斯分类器的方法可

以达到９３．５％的准确率；Ｐａｒｋ等人［１０５］提出了Ｔｏｒ
隐藏服务爬取和分析的系统框架，系统在微软
Ａｚｕｒｅ或者亚马逊ＥＣ２云平台利用Ｄｏｃｋｅｒ容器［１０６］

对自动获取Ｔｏｒ隐藏服务的爬虫系统和网页内容
分类器进行加速，对获取到的１万６千余条隐藏服
务地址进行监测和分析．服务端数据采集与分析技
术在匿名通信系统隐藏服务的服务端定位的研究
中占据尤为重要的位置．
３．２．３　其它方法

匿名通信系统隐藏服务的服务端定位除基于网
站指纹攻击方法外还有一些其它有效的匿名通信系
统隐藏服务的定位方案．Ｌｉｎｇ等人［１０７］提出了通过
控制客户端、汇聚节点和入口节点进行合谋攻击的
方法，可实现Ｔｏｒ隐藏服务器定位；Ｉａｃｏｖａｚｚｉ等人
在网络流水印技术的基础上提出了ＩＮＦＬＯＷ方
案［１０８］，该方案利用Ｔｏｒ网络的拥塞控制机制首次
提出“逆流水印”技术，方案可实现对隐藏服务器的
定位；Ｅｌｉｃｅｓ等人［１０９］针对Ｔｏｒ的隐藏服务提出了基
于时间间隔的流量关联攻击方法，可有效定位Ｔｏｒ
网络中的隐藏服务器；Ｔａｎ等人［１１０］对Ｔｏｒ隐藏服
务的Ｅｃｌｉｐｓｅ攻击进行了深入的研究，并在实际Ｔｏｒ
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网络中进行了阻断隐藏服务器的实验；Ｍａｔｉｃ等
人［１１１］提出了一个自动识别隐藏服务中的位置泄漏
的工具ＣＡＲＯＮＴＥ，可以识别隐藏服务内容中的敏
感信息或暴露服务器ＩＰ地址的配置，在１９７４个隐
藏服务中应用ＣＡＲＯＮＴＥ，可以完全恢复其中１０１
个（５％）ＩＰ地址；Ｂｉｒｙｕｋｏｖ等人［１１２］通过控制客户端
到汇聚节点的通信链路，对Ｔｏｒ隐藏服务器的入口

节点进行攻击，以实现隐藏服务定位．
３３　隐藏服务定位技术分析

匿名通信系统隐藏服务定位技术从用户位置的
角度可分为客户端定位和服务端定位，本节对具有
代表性的隐藏服务定位技术进行汇总、对不同类别
隐藏服务定位技术的特点、优势与不足进行分析，如
表３所示．

表３　隐藏服务定位技术分析
用户位置 定位技术 优势 不足 主动／被动

客户端
网络流水印 实时性强、定位精度高、误报率低、易部署 需控制节点多、隐蔽性差、易被识别 主动
交叉攻击 定位精度高、隐蔽性强、误报率低、易部署 观测时间长、实时性差、不适用于Ｔｏｒ、Ｉ２Ｐ 被动
其它（ＴｏｒＷａｒｄ为例）隐蔽性强、定位精度高、实时性强 需控制节点多、部署难度大 主动

服务端 网站指纹攻击 隐蔽性强、需控制节点少、易部署 实时性差、误报率高 被动

在隐藏服务的客户端定位方面主要包括网络流
水印技术和交叉攻击等方法．网络流水印技术属于
匿名通信系统主动攻击技术，通过控制部分网络节
点（一般为入口节点和出口节点），在匿名通信流量
中利用数据包特征、包间隔、流速等载体嵌入并检测
水印信息，不仅可以实现客户端定位，也可实现节点
间通信关联和服务端定位，网络流水印技术具有实
时性强、定位精度高、误报率低等优点，但该技术需
要同时进行水印信息的嵌入和检测，较其它方法需
控制节点多，并且水印技术需要对原始流量进行调
整，因此隐蔽性差、易被识别，数据包重组、乱序、填
充等处理可在一定程度上抵御此类攻击；交叉攻击
通过不断缩小所观测的可疑节点集合的方法对隐藏
服务客户端进行定位，但交叉攻击需要被观测对象
之间持续进行通信．Ｔｏｒ、Ｉ２Ｐ为抵御交叉攻击将一
次会话时间设置为１０ｍｉｎ，因此交叉攻击方法在此
类短会话系统中的效果不佳；除网络流水印技术和
交叉攻击方法外，还有一些高效的客户端定位方案，
表３中以ＴｏｒＷａｒｄ为例，与其它定位方法进行了对
比，ＴｏｒＷａｒｄ系统已在３．１．３节介绍，所以此处不
再赘述．

在隐藏服务的服务端定位方面以网站指纹攻击
的研究为主，网站指纹攻击通过被动采集流量，对流
量特征进行提取，形成指纹特征库，进而利用机器学
习、深度学习等算法对捕获的目标流量进行比对分
析，实现服务端定位．３．２．１节详细介绍并分析、对
比了典型的网站指纹攻击方案，本节以网站指纹攻
击技术作为整体与客户端定位技术进行综合对比．
从网站指纹攻击过程可以看出，该方法一般部署在
客户端和匿名通信系统入口节点之间，需控制节点
少，且该方法被动获取网络流量，不需对原流量进行

调整，具有较高的隐蔽性，但对于采集到的流量需要
进行预处理、特征比对等计算，因此实时性不高，且
现有算法对数据依赖性强，因此降低网站指纹攻击
的误报率依然是该方向研究的热点问题．

４　未来研究方向展望
匿名通信系统及其隐藏服务的相关研究一直是

网络安全领域国内外学术界关注的热点问题，而隐
藏服务定位技术的研究有助于网络监管和网络空间
治理，如何设计并实现行之有效的匿名通信系统隐
藏服务用户定位方案是现阶段的难点问题．目前此
领域陆续涌现出了一些有价值的技术方法，取得了
一定的效果，但依然有许多关键问题值得更深层次
的探索．结合实际，本文总结了以下几点未来可能的
研究方向：

（１）隐蔽网络流水印技术的研究．网络流水印
技术在匿名通信系统隐藏服务定位方面已取得了一
定的成效，但如何在保证定位准确性的同时提高水
印信息的隐蔽性是目前该技术面临的一个难点问
题．Ｉａｃｏｖａｚｚｉ等人［１１３］在２０１９年ＲＡＩＤ会议上提出的
ＤＵＳＴＥＲ攻击方案是对隐蔽网络流水印技术的一次
有效尝试，该方案利用Ｔｏｒ网络拥塞控制机制的脆
弱性嵌入水印信息，并创新性地提出了“Ｄｅｔｅｃｔｉｏｎ
ａｎｄＣａｎｃｅｌｌｉｎｇ”方法，水印检测器在检测到水印信
息之后将其删除，使得接收方察觉不到水印信息的
存在．

（２）开放世界网站指纹识别精度的优化问题研
究．现有多数网站指纹攻击的工作致力于追求最大
化系统召回率（ｍａｘｉｍｉｚｅｒｅｃａｌｌ），此类攻击方案在
封闭世界表现优异，但是难以适应大规模的开放世
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界，Ｗａｎｇ等人［１１４］通过对已知网站指纹攻击方案的
精确度（ｐｒｅｃｉｓｉｏｎ）指标研究，提出在开放世界网站
指纹攻击的研究中，精确度指标要比召回率更重要，
而目前相关研究的最高精度仅为７８％．由于开放世
界网站指纹攻击的研究对于匿名通信系统隐藏服务
定位具有更现实的意义，也更具挑战，开放世界网站
指纹识别精度的优化问题研究将会是一个具有更实
际意义的研究方向．

（３）“少样本”网站指纹攻击技术研究．现有的
网站指纹攻击模型需要依赖的训练集数据量大，并
且需要定期持续地更新数据，大多数相关研究都假
设测试和训练数据具有相似的分布，几乎在同一时
间从同一类型的网络中收集，然而匿名通信系统的
隐藏服务发布方式隐蔽，且迁移频繁，大规模数据采
集和维护工作是本身就是难点问题，所以研究利用
少量样本训练网络指纹攻击模型更具现实意义．
Ｓｉｒｉｎａｍ等人［１１５］在２０１９年的ＣＣＳ会议上提出的
ＴＦ（ＴｒｉｐｌｅｔＦｉｎｇｅｒｐｒｉｎｔｉｎｇ）方案，利用了当下热门
技术ＮＳｈｏｔ学习，通过训练少量样本即可达到目
标分类的目的，且准确率（ａｃｃｕｒａｃｙ）在８５％以上，该
方法为“少样本”网站指纹攻击技术的研究提供了新
的思路．

５　总　结
匿名通信系统隐藏服务的研究随着频频曝光的

暗网安全事件得到了国内外学者们的广泛关注，从
网络监管和执法取证的角度，匿名通信系统隐藏服
务定位技术的研究十分必要且紧迫．本文首先归纳
了现有匿名通信系统的基本属性，从代理方式、通信
性能和网络结构３个方面对国内外具有代表性的匿
名通信系统进行了分类，研究了匿名通信系统及其
隐藏服务机制的工作原理，重点根据隐藏服务的用
户位置对隐藏服务定位技术进行了分类研究，总结
了现有隐藏服务定位技术的发展现状和优缺点，在
隐藏服务的客户端定位方面，针对匿名通信系统的
网络流水印技术和交叉攻击等文献分别进行了研究
和总结，在隐藏服务的服务端定位方面，针对隐藏服
务网站指纹攻击方法、暗网数据采集与分析技术等
文献分别进行了研究和总结．

总体而言，目前对匿名通信系统隐藏服务定位
的研究是多角度、多技术途径的，本文从隐藏服务用
户位置的角度对隐藏服务定位技术进行了分类研
究，定位隐藏服务的客户端有助于执法部门和网络

监管部门对使用隐藏服务的用户进行追踪取证，而
定位隐藏服务的服务端有助于直接从源头阻断隐藏
服务内容，净化网络空间．然而，现有匿名通信系统
隐藏服务定位技术虽然取得了一定的进展，但匿名
通信系统自身匿名性增强技术也在不断发展进化，
新的匿名通信系统也在不断涌现，随着互联网规模
的不断扩大，匿名通信系统隐藏服务用户量也势必
会随之增大，互联网环境也会愈加复杂，如何设计并
实现更高效的、轻量级的匿名通信系统隐藏服务定
位方案依然会是网络安全领域研究的热点和难点．
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