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非交互密钥协商综述
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摘　要　非交互密钥协商作为一种重要的密码学原语是一种极具潜力的安全信道建立范式，持续受到学术界和工

业界的密切关注．本文综述了非交互密钥协商协议的发展概况以及待解决的问题．有别于以往的综述，我们在对传

统的非交互密钥协商协议进行全面回顾的同时，还对由消息层安全协议衍生的一类部分非交互密钥协商协议进行

了深入的探讨．这类协议的突出特点在于，它们能够（部分）非交互式地为群组建立（初次）会话密钥；且后续在群组

需要动态变化时，仅需其中一个参与者发送一条请求消息，其他参与者进行监听就能完成群组会话密钥的更新．此

外，本文首次讨论了一种基于非对称群密钥协商构造多方非交互密钥协商协议的潜在技术路线，以及利用区块链

技术作为公钥基础设施扩充组件用于解决非交互密钥协商协议设计中潜在风险的方法．
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ｔｈｅＰＫＩａｎｄｅｘｅｃｕｔｉｎｇｓｕｃｈｍａｌｉｃｉｏｕｓＰＫＩａｔｔａｃｋｓ．Ｉｎｓｕｍｍａｒｙ，ｎｏｎｉｎｔｅｒａｃｔｉｖｅｋｅｙｅｘｃｈａｎｇｅ

ｔｒａｎｓｆｏｒｍｓｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎ，ｅｓｐｅｃｉａｌｌｙｉｎｄｙｎａｍｉｃｇｒｏｕｐｓｃｅｎａｒｉｏｓ．Ｔｈｉｓｓｕｒｖｅｙｅｘｐｌｏｒｅｓ

ｔｒａｄｉｔｉｏｎａｌａｎｄｐａｒｔｉａｌｌｙｎｏｎｉｎｔｅｒａｃｔｉｖｅｐｒｏｔｏｃｏｌｓ，ｉｎｔｒｏｄｕｃｉｎｇａｎｏｖｅｌｍｕｌｔｉｐａｒｔｙｓｏｌｕｔｉｏｎａｎｄ

ａｄｖｏｃａｔｉｎｇｂｌｏｃｋｃｈａｉｎｉｎｔｅｇｒａｔｉｏｎｔｏｃｏｕｎｔｅｒＰＫＩａｔｔａｃｋｓ．

犓犲狔狑狅狉犱狊　ｋｅｙｅｘｃｈａｎｇｅ；ｇｒｏｕｐｋｅｙｅｘｃｈａｎｇｅ；ｎｏｎｉｎｔｅｒａｃｔｉｖｅｋｅｙｅｘｃｈａｎｇｅ；ｍｅｓｓａｇｉｎｇｌａｙｅｒ

ｓｅｃｕｒｉｔｙ

１　引　言

密钥建立技术是密码学中的一项重要研究内

容，广泛应用于视频会议、聊天、文件分享等应用系

统（例如：ＷｈａｔｓＡｐｐ、Ｔｈｒｅｅｍａ等即时通信软件
［１］，

ＣｉｓｃｏＷｅｂｂｅｘＭｅｅｔｉｎｇｓ、Ｓｋｙｐｅ等视频会议软件
［２］）．

它允许两个或多个参与方，在不安全信道条件下，安

全建立一个所有参与方共享、共知的会话密钥．根据

参与方是否需要贡献会话密钥生成材料，我们将密

钥建立技术分为密钥分发和密钥协商两种技术．密

钥分发技术借助可信的密钥分发中心独立生成会话

密钥并通过安全信道将该会话密钥分发给所有需要

通信的参与方．但该技术存在单点故障问题，即若密

钥分发中心遭遇攻击或故障，则整个系统的通信安

全将受影响．密钥协商技术允许所有通信参与方共

同协商与影响会话密钥的生成，避免了可信密钥分

发中心受到攻击带来的安全风险．

密钥协商协议最早在文献［３］中被公开提出，即

ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商协议．该协议允许两个参

与方通过一轮或者非交互的形式协商出一个会话

密钥．非交互密钥协商协议（ＮｏｎＩｎｔｅｒａｃｔｉｖｅＫｅｙ

Ｅｘｃｈａｎｇｅ，ＮＩＫＥ），允许各参与方在无需任何其他

通信交互情况下，即可借助自身私钥与所知公开信

息（公共参数和其他参与方公钥）计算得出本次通信

的会话密钥．在整个过程中，由于该协议不需要交互

通信，从而可以达到节约无线通讯设备能源的效果．

另外，各参与方不需要使用随机信息，ＮＩＫＥ亦可避

免弱随机数等后门攻击威胁．在各类密码学协议的

研究中，ＮＩＫＥ可作为一种基础的密码原语用来构

建其他交互式的密钥协商协议、密钥封装机制以及

其他密码学原语与协议［４］．因此，ＮＩＫＥ有着非常高
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的实用价值．时至今日，经过四十多年的发展，ＮＩＫＥ

已经产生了丰富的成果，并且正在向着更高效、更安

全以及更实用的方向快速发展．

ＮＩＫＥ的研究大多集中在两方和三方参与方场

景．在两方参与方场景下，以文献［５６］为代表的一系

列工作发展了两方 ＮＩＫＥ的安全模型与安全性定

义．目前，两方ＮＩＫＥ的主要研究方向是紧归约安全

协议［７８］与抗量子攻击协议［９］．另外，以文献［１０］为代

表的身份基两方ＮＩＫＥ也有一些相关工作．文献［１１］

作者给出了首个三方 ＮＩＫＥ，但是后续相关研究较

少．而在参与方大于三时，ＮＩＫＥ目前效率不高．因

为其基于有待解决的公开假设如多线性映射、不可

区分混淆、椭圆曲线同源等．这些密码学原语候选协

议存在安全风险或者效率不高等缺陷，导致现有的

多方ＮＩＫＥ难以在现实世界中落地应用
［１２１４］．在本

文中，将上述协议称为传统非交互密钥协商．

然而，现实世界中对于高效的非交互群组通

信需求却日渐增加．在多方 ＮＩＫＥ不能落地之前，

是否可以找到替代的实用协议也是密钥协商领域最

近关注的热点问题之一．２０１８年，互联网工程任务

组ＩＥＴＦ提出的消息层安全协议项目（Ｍｅｓｓａｇｉｎｇ

ＬａｙｅｒＳｅｃｕｒｉｔｙ，ＭＬＳ）为实用的多方 ＮＩＫＥ构造提

供了一种可能的发展方向．该项目要求确保多个参

与方组成的群组内部以及群组之间的通信安全．在

现有 ＭＬＳ项目的相关实例中，参与方之间的通信

是部分非交互的，即在执行群组操作（群密钥更新、

群成员加入与退出）时，仅需群组操作发起者广播一

条消息而其他群组参与方即可计算群组操作后的

新会话密钥．这类协议可看作是一种可实用的多方

ＮＩＫＥ折中协议
［１５］．因此，在本文中我们将这类协

议定义为一类特殊的多方ＮＩＫＥ，即部分ＮＩＫＥ．

除了上述ＮＩＫＥ技术路线，本文首次讨论了基

于非对称群密钥协商技术构造ＮＩＫＥ的方法．该方

法以非交互的方式协商出公共的群加密密钥和参与

方各自的群解密密钥．任何人均可用群加密密钥加

密消息（会话密钥）发送给群内成员．群成员利用各

自群解密密钥即可在本地解密该消息．另外，本文还

讨论了使用区块链作为ＰＫＩ的补充组件，可作为潜

在解决ＮＩＫＥ中ＰＫＩ攻击的方法，即区块链组件分

担部分公钥正确性验证功能，对ＮＩＫＥ协议设计的

启发意义．

本文的整体叙述思路如图１所示．我们将非交互

密钥协商分为传统非交互密钥协商和部分非交互密

钥协商两类．传统非交互密钥协又包含两方 ＮＩＫＥ

（如迪菲赫尔曼密钥协商协议［３］）和三方 ＮＩＫＥ（如

Ｊｏｕｘ三方密钥协商协议
［１１］）和多方 ＮＩＫＥ（如基于

多线性映射的多方密钥协商协议［１２］）．部分非交互

密钥协商是近年被提出的一类可以（部分）非交互的

（动态）群组密钥协商协议［１５］，这类协议的突出特点

在于，它们能够（部分）非交互式地为群组建立（初

次）会话密钥．且后续在群组需要动态变化时，仅需

其中一个参与者发送一条请求消息，其他参与者进

行监听（不依赖于广播协议）就能完成群组会话密钥

的更新．
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图１　非交互密钥协商方案概况

本文第２节给出 ＮＩＫＥ的概念和安全性；第３

节给出传统两／三方／多方ＮＩＫＥ发展现状及面临的

挑战，以及使用区块链作为公钥基础设置组件解决

ＮＩＫＥ在实际应用中所面临的ＰＫＩ攻击的潜在方

法；第４节给出部分ＮＩＫＥ的发展现状以及面临的

挑战．并首次探讨基于非对称群密钥协商技术构造实

用多方ＮＩＫＥ的技术路线；本文第５节为对ＮＩＫＥ的

总结与展望．

２　犖犐犓犈概念与安全性

本节介绍传统ＮＩＫＥ与部分ＮＩＫＥ相关概念及

其相关安全性定义．

２１　传统犖犐犓犈概念及其安全性

２．１．１　传统ＮＩＫＥ概念

定义１．　ＮＩＫＥ允许多个参与方在只掌握系统
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内其他参与方公钥、公共参数以及自身私钥的条件

下，各参与方之间不进行任何通信交互，独立的在本

地计算出该群组通信的会话密钥．ＮＩＫＥ主要包括

三个算法：公共参数生成算法，生成参与方共知的协

议参数；密钥生成算法，生成参与方各自用于协商会

话密钥的材料；密钥协商算法，生成各参与方本次协

商的会话密钥．但是，在传统ＰＫＩ密码体制、基于身

份的密码体制和无证书密码体制前提下，ＮＩＫＥ的

算法描述略有区别．下文分别在不同的密码体制下对

ＮＩＫＥ进行叙述．

在基于传统ＰＫＩ密码体制下，根据文献［５６］

等对ＮＩＫＥ的定义，ＮＩＫＥ由如下三个算法组成：

（１）公共参数生成．输入为安全参数犽，输出为

系统公共参数狆犪狉犪犿狊，该算法一般由可信方执行．

（２）密钥生成．输入为系统参数狆犪狉犪犿狊、身份

犐犇犻，输出为参与方的一对公私钥（狆犽犻，狊犽犻），该算法

一般由协议中参与方执行．

（３）密钥协商．输入为系统参数狆犪狉犪犿狊、某个参

与方身份犻犱犻、公钥狆犽犻与私钥狊犽犻以及本轮所有其他

参与协商的参与方身份集合与公钥集合，输出为本次

通信的会话密钥犵狊犽，该算法一般由参与方执行．

在基于身份（ＩＤｂａｓｅｄ）的密码体制下，存在一个

可信的密钥生成中心（ＫｅｙＧｅｎｅｒａｔｏｒＣｅｎｔｅｒ，ＫＧＣ）

为参与方身份生成对应的私钥，根据文献［１０，１６１８］，

基于身份的非交互密钥协商（ＩＤＢａｓｅｄＮｏｎＩｎｔｅｒａｃ

ｔｉｖｅＫｅｙＥｘｃｈａｎｇｅ，ＩＢＮＩＫＥ）由如下三个算法组成：

（１）公共参数生成．输入为安全参数犽，输出为

系统公共参数狆犪狉犪犿狊，系统主密钥犿狊犽．该算法由

可信ＫＧＣ执行．

（２）密钥生成．输入为系统参数狆犪狉犪犿狊、身份

犻犱，输出为参与方身份犻犱对应的私钥狊犽犻犱．该算法由

可信ＫＧＣ执行．

（３）密钥协商．输入为系统参数狆犪狉犪犿狊、某个参

与方身份犻犱、私钥狊犽犻犱和目标协商参与方身份集合

犐，输出为身份集合犐的会话密钥犵狊犽．该算法由集合

犐中各参与方执行．

如果无特殊说明，描述的协议都是基于传统ＰＫＩ

密码体制的．

２．１．２　传统ＮＩＫＥ安全性要求

根据文献［３，５６，１２］等对传统ＮＩＫＥ安全性研

究，传统ＮＩＫＥ至少应该满足如下两个最基本的安

全性要求：

（１）正确性（Ｃｏｒｒｅｃｔｎｅｓｓ）．所有的参与方在密

钥协商算法执行完毕后，输出的都应该是相同的会

话密钥．

（２）独立性（Ｉｎｄｅｐｅｎｄｅｎｃｅ）．如果有某个群组的

会话密钥泄露，这不会影响由其他不同参与方组成

的群组生成的会话密钥的安全性．

２２　部分犖犐犓犈概念及其安全性

２．２．１　部分ＮＩＫＥ概念

部分ＮＩＫＥ通常假设参与方的公私钥对仅用于

群组初始化时消息的保密传输．该协议侧重于群组

秘密的生成．因此，现有部分ＮＩＫＥ通常不专门提及

参与方密钥生成算法．此外，在部分ＮＩＫＥ中，通常假

设存在消息传递服务器．该服务器主要用于保证参

与方都能收到一致的协议消息．现有的部分 ＮＩＫＥ

协议均运行在传统ＰＫＩ密码体制下．

定义２．　部分 ＮＩＫＥ允许多个参与方之间在

进行群组秘密计算时是部分非交互的，仅需群组操

作（增加成员、删除成员、更新）发起方广播一条消

息，其他群组参与方监听收到该消息后，均可在本

地计算得到群组操作执行后的新群组秘密．文献

［１５，１９２０］对这类部分ＮＩＫＥ算法进行了具体的形

式化描述，一般由以下的六个算法组成：

（１）初始化．输入为一个执行初始化的参与方

身份犻犱，输出为一个初始群组状态γ．该算法可由任

意想要建群的参与方执行．

（２）群组创建．输入为初始群组状态γ、本次群

组创建的所有参与方身份列表犌＝｛犻犱１，…，犻犱狀｝，

输出为更新后的群组状态γ′和控制消息犠．该算法

由想要建群的参与方执行．

（３）增加成员．输入为一个群组状态γ和一个

新加入参与方身份犻犱′，输出为更新后的群组状态γ′

和控制消息犠、犜，其中犠 仅发送给新入群参与方，

犜被发送给群内所有参与方．该算法由群内某一参

与方执行，用于邀请协议新参与方入群．

（４）删除成员．输入为一个群组状态γ和一个

待删除参与方的身份犻犱′，输出为更新后的群组状态

γ′和犜，其中犜 需发送给群内所有参与方．该算法

由群内某一参与方执行，用于删除群内身份为犻犱′的

参与方．

（５）更新．输入为一个群组状态γ，输出更新后

的群组状态γ′和犜，其中犜需发送给群内所有参与

方．该算法由群内某一参与方执行，用于发起群组秘

密的更新．

（６）事务执行．该算法输入为一个群组状态γ
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和犠，犜，输出为更新后的群组状态γ′和更新后的群

组秘密犐（初始值为空）．该算法由所有收到控制消

息的群内参与方执行．

在上述算法中，群组状态γ反映协议实例当前

运行情况，包含群组标识符、群组运行阶段标识符、

群组协议版本号等信息．每当上述群组操作算法被

执行一次，群组运行阶段标识符加１，群组状态γ也

随之改变．控制消息犠 被称为“欢迎消息”．所有被

邀请的参与方都会收到此消息．该消息包含当前群

组的上下文信息（如群组运行阶段标识符、群组协议

所用密码组件等）．控制消息犜 被称为常规控制消

息，用于通知已在群组内的成员执行具体的群组操

作（如增加成员、删除成员等）以及被操作涉及的参

与方信息（如参与方身份、密钥对等）．群组秘密犐随

着群组每个运行阶段改变．在具体协议中，该秘密值

可为群组会话密钥犵狊犽的派生材料或会话密钥本身．

２．２．２　部分ＮＩＫＥ安全性

在２０２０年美密会上，文献［１９］作者首次系统地

提出了部分ＮＩＫＥ应满足四个最基本安全性，具体

要求如下：

（１）正确性（Ｃｏｒｒｅｃｔｎｅｓｓ）．所有的群内参与方

在每次群组运行状态改变后，即所有参与方均执行

完成了同样的群组操作后，最终输出的群组秘密犐

应该是相同的．

（２）隐私性（Ｐｒｉｖａｃｙ）．参与方通过执行消息犠、

犜所指示的群组操作之后，输出的群组秘密犐应该

是一个秘密的随机值．

（３）前向机密性（ＦｏｒｗａｒｄＳｅｃｒｅｃｙ）．如果敌手

获得了某个群内参与方某个时刻的秘密信息（如参

与方随机数、群组秘密等），所有该群组先前生成的

群组秘密犐对于敌手依然保持机密性．

（４）后向安全性（ＰｏｓｔｃｏｍｐｒｏｍｉｓｅＳｅｃｕｒｉｔｙ）．

在任何一个群内参与方秘密信息泄露给敌手的情况

下，只要此时群组内参与方发起并执行一次不被敌

手影响的更新操作，更新后的群组秘密犐对于敌手

而言仍将是机密的．

３　传统犖犐犓犈现状与挑战

本节将传统ＮＩＫＥ按照支持最大参与方人数分

为两类：传统两／三方 ＮＩＫＥ和多方 ＮＩＫＥ，分别介

绍这两类ＮＩＫＥ的发展现状与面临的挑战．

３１　传统两／三方犖犐犓犈发展现状

本节介绍传统的支持两个参与方与三个参与方

的ＮＩＫＥ协议发展概况．如表１所示，我们以支持参

与方数量、协议设定、构造技术、安全性假设对两方

和三方ＮＩＫＥ的典型协议进行了分类．

表１　传统两方／三方犖犐犓犈分析表

参与方数量 协议设定 构造技术 安全性假设 典型协议

两方 ＨＫＲ ＥＣ ＤＤＨ 文献［３］

两方 ＤＫＲ ＥＣ ＴｗｉｎＤＨ 文献［５］

两方 ＤＫＲ Ｐａｉｒｉｎｇ ＤＢＤＨ 文献［６］

两方 ＤＫＲ ＱＲ Ｆａｃｔｏｒ 文献［６］

两方 ＨＫＲ Ｐａｉｒｉｎｇ ＤＬＩＮ 文献［７］

两方 ＨＫＲ ＥＣ ＤＤＨ 文献［７］

两方 ＨＫＲ Ｐａｉｒｉｎｇ ＤＬＩＮ、ＬＷＥ 文献［８］

两方 ＤＫＲ ＬＭｍａｐ ＭＤＤＨ 文献［２１］

两方 ＤＫＲ Ｉｓｏｇｅｎｙ ＧＡＣＤＨ 文献［２２］

两方 ＩＤＢａｓｅｄ Ｐａｉｒｉｎｇ ＢＤＨ 文献［１６］

两方 ＩＤＢａｓｅｄ ＴＤＬ ＣＤＨ 文献［１７］

两方 ＩＤＢａｓｅｄ Ｐａｉｒｉｎｇ ＣＢＤＨ 文献［１８］

三方 ＼ Ｐａｉｒｉｎｇ ＢＤＨ 文献［１１］

在表１中，参与方数量即为该典型协议所能支

持的最大参与方数量．协议设定指敌手控制密钥

的能力．在两方ＮＩＫＥ中，我们根据敌手对于公钥的

控制情况将敌手控制分为诚实密钥注册（Ｈｏｎｅｓｔ

ＫｅｙＲｅｇｉｓｔｒａｔｉｏｎ，ＨＫＲ）设定与不诚实密钥注册

（ＤｉｓｈｏｎｅｓｔＫｅｙＲｅｇｉｓｔｒａｔｉｏｎ，ＤＫＲ）设定两类．第一

类设定假设整个系统中所有的参与方都是诚实的

且参与方不能向ＰＫＩ注册自己任意选择的公钥；第

二类设定假设参与方可向ＰＫＩ注册自己任意选择

的公钥．ＤＫＲ设定意味着对ＰＫＩ功能做最低程度

的假设，即ＰＫＩ不会提供任何对公钥的有效性检查，

包括某个公钥是否被曾经注册过、公钥持有者是否持

有对应的合法私钥．另外，除了传统基于ＰＫＩ的密码

体制，ＮＩＫＥ也可在基于身份密码体制或无证书密码

体制下设计．在表１中，我们记基于身份密码体制为

ＩＤｂａｓｅｄ；构造技术为该典型协议所使用的底层密

码学组件（如椭圆曲线群ＥＣ
［３］、双线性群Ｐａｉｒｉｎｇ

［６］、

二次剩余群ＱＲ
［６］、陷门离散对数群ＴＤＬ

［１７］、层级多

线性映射Ｌｅｖｅｌｅｄｍｕｌｔｉｌｉｎｅａｒｍａｐｓ，Ｌｍｍａｐ
［２１］、椭

圆曲线同源Ｉｓｏｇｅｎｙ
［２２］）．安全性假设为所列典型协

议所使用的密码学困难问题假设，如一系列基于迪菲

赫尔曼问题（ＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ，ＤＨ）的困

难假设：ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ，

ＣＤＨ假设
［３］；ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ，

ＤＤＨ 假 设
［３］；Ｔｗｉｎ ＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ，

ＴｗｉｎＤＨ假设
［５］；ＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ，

ＢＤＨ假设
［１６］；ＣｏｍｐｔａｔｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ

ａｓｓｕｍｐｔｉｏｎ，ＣＢＤＨ假设
［１８］；ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅ

Ｈｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ，ＤＢＤＨ 假设
［６］；Ｍｕｌｔｉｌｉｎｅａｒ
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ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐｔｉｏｎ，ＭＤＤＨ 假

设［２１］；ＧｒｏｕｐＡｃｔｉｏｎＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ

ａｓｓｕｍｐｔｉｏｎ，ＧＡＣＤＨ假设
［２２］；判定线性假设ＤＬＩＮ

［７］；

大整数分解假设Ｆａｃｔｏｒ
［６］．上述假设的完整定义可以

查阅对应的参考文献．

３．１．１　基于ＰＫＩ的密码体制下两／三方ＮＩＫＥ现状

两方ＮＩＫＥ允许两个参与方仅利用公共参数、

自身私钥以及其他参与方的公钥即可计算获得本次

通信的会话密钥．本节重点介绍Ｄｉｆｆｉｅ与 Ｈｅｌｌｍａｎ

的两方ＮＩＫＥ及其变种．

第一个两方ＮＩＫＥ由Ｄｉｆｆｉｅ与Ｈｅｌｌｍａｎ在文献

［３］中提出．假设两个参与方为身份为Ａｌｉｃｅ和Ｂｏｂ．

该协议算法如下：

（１）公共参数生成．输入为安全参数犽，输出为

公共参数狆犪狉犪犿狊＝（狇，犵，!，犎犪狊犺，犣狇）．其中犎犪狊犺

为一个哈希函数，!为一个阶为素数狇、生成元为犵

的循环群，犣狇为一个模狇整数群．

（２）密钥生成．输入为公共参数狆犪狉犪犿狊，输出为

参与方的公私钥对．Ａｌｉｃｅ利用该算法生成私钥α∈

犣狇和公钥犵
α．同样的，另一参与方Ｂｏｂ利用该算法

生成自己的私钥与公钥β∈犣狇，犵
β．

（３）密钥协商．输入为Ａｌｉｃｅ的私钥和Ｂｏｂ的公

钥或者 Ａｌｉｃｅ的公钥和Ｂｏｂ的私钥，输出为会话密

钥犵狊犽．Ａｌｉｃｅ和Ｂｏｂ可以分别通过自己的私钥和对

方公布的公钥以及哈希函数 犎犪狊犺，计算得到会话

密钥犵狊犽＝犎犪狊犺（Ａｌｉｃｅ，Ｂｏｂ，犵αβ）．

上述两方ＮＩＫＥ在ＨＫＲ设定下满足第２．１．１节

中描述的密钥正确性与密钥独立性．但是，该协议容

易遭受中间人攻击，即存在敌手能够控制网络消息

传输，则敌手分别以Ａｌｉｃｅ和Ｂｏｂ的身份将自己的

公钥犵
犮发送给对方．最终导致Ａｌｉｃｅ、Ｂｏｂ分别与敌

手完成密钥协商，但是Ａｌｉｃｅ和Ｂｏｂ却无法察觉．另

外，文献［５］作者指出该协议面临 ＤＫＲ设定敌手

（文献［５］称该设定为敌手的主动攻击）时存在一定

安全风险．具体来说，ＤＫＲ设定敌手可选择!中任

意的一个元素作为自己的公钥并向ＰＫＩ进行注册

（敌手此时不掌握该公钥对应的私钥），随后使用该

公钥与一个诚实的参与方建立会话密钥．若敌手可

获取到这个与诚实参与方协商获取的密钥狊犽，则该

敌手可以任选群!上的一个元素狕，对等式犵狊犽＝

犎犪狊犺（Ａｌｉｃｅ，Ｂｏｂ，狕）进行测试，直至找出符合该等

式的狕．那么此时敌手获得了一个ＣＤＨ假设中正确

的目标值狕，则敌手此时可解决ＣＤＨ困难问题．

为了解决该安全风险，文献［５］作者提出了新的

ＮＩＫＥ安全模型（即ＣＫＳ模型）．该模型允许敌手不

诚实密钥注册（即捕获了上述ＤＫＲ敌手的攻击行

为），并允许敌手请求诚实密钥注册参与方与不诚实

密钥注册参与方间的会话密钥．文献［５］作者也提出

在该模型下可证明安全的两方ＮＩＫＥ．协议如下：

（１）公共参数生成．输入为安全参数犽，输出为

公共参数狆犪狉犪犿狊＝（狇，犵，!，犎犪狊犺，犣狇）．其中犎犪狊犺

为一个哈希函数，!为一个阶为素数狇、生成元为犵

的循环群，犣狇为一个模狇整数群．

（２）密钥生成．Ａｌｉｃｅ生成私钥（狓１，狓２）∈犣狇、公

钥（犡１＝犵
狓
１，犡２＝犵

狓
２）∈!

；相同的，Ｂｏｂ生成私钥

（狔１，狔２）∈犣狇、公钥（犢１＝犵
狔１，犢２＝犵狔２）∈!．

（３）密钥协商算法．Ａｌｉｃｅ和Ｂｏｂ掌握自身私钥

和对方公钥，可在本地计算会话密钥犵狊犽＝犎犪狊犺

（Ａｌｉｃｅ，Ｂｏｂ，犱犺（犡１，犢１），犱犺（犡１，犢２），犱犺（犡２，犢１），

犱犺（犡２，犢１））．其中犱犺计算如下犱犺（犡，犢）＝狕，犡＝

犵
狓，犢＝犵狔，狕＝犵

狓狔．

该协议在随机预言模型下被证明是安全的，安

全性基于一个新的困难问题ＴｗｉｎＤＨ 问题．文献

［５］作者证明了解决困难问题等价于解决ＣＤＨ 困

难问题．

文献［６］作者基于文献［５］中的ＣＫＳ模型，给出

了在ＤＫＲ设定下的三种扩展模型ＣＫＳｈｅａｖｙ，ＣＫＳ

ｌｉｇｈｔ，ｍＣＫＳｈｅａｖｙ．这三种模型与原始ＣＫＳ模型

主要的区别是：（１）ＣＫＳ模型允许敌手可进行挑

战的次数是任意次的，而ＣＫＳｌｉｇｈｔ和ＣＫＳｈｅａｖｙ

模型只允许一次挑战；（２）ＣＫＳｈｅａｖｙ和 ｍＣＫＳ

ｈｅａｖｙ允许敌手询问已诚实注册的非目标诚实参与

方公钥对应的私钥即提取询问（Ｅｘｔｒａｃｔｑｕｅｒｙ）和允

许敌手请求两个自己选择的诚实注册参与方之间生

成的会话密钥即揭示询问（Ｒｅｖｅａｌｑｕｅｒｙ），而ＣＫＳ

模型则未定义这两种询问．文献［６］作者证明了文献

［５６］中提出的上述四种安全模型是多项式等价的．

此外，文献［６］作者也给出了 ＨＫＲ设定下的上述三

种安全模型．与ＤＫＲ设定下的三种安全模型相比，

ＨＫＲ设定下的三种安全模型不允许敌手注册随机

公钥．自然的，敌手也就不能询问诚实方非诚实方

协商会话密钥的能力．随后，文献［６］作者分别基于

ＤＢＤＨ假设和Ｆａｃｔｏｒ假设构造了在ＣＫＳｌｉｇｈｔ模

型下安全的两方非交互密钥协商协议．

文献［２１］作者指出如果存在层级多线性映射

（Ｌｅｖｅｌｅｄｍｕｌｔｉｌｉｎｅａｒｍａｐｓ，Ｌｍｍａｐ），则可在 ＨＫＲ

和ＤＫＲ设定下构造具备前向安全属性的两方ＮＩＫＥ．

主要思想为借助Ｌｍｍａｐ可在保持参与方公钥不变
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情况下支持参与方定期更新其私钥．文献［２１］作者

给出了相关协议构造并证明该协议安全性归约到

ＭＤＤＨ困难问题．

上述传统两方ＮＩＫＥ都不是紧归约安全的．２０１８

年，文献［７］作者首次提出了紧归约安全的ＮＩＫＥ．作

者给出了两个均借助哈希证明系统技术的协议构造

实例，并且在ＣＫＳｈｅａｖｙ模型下证明了其安全性．

两个协议的安全性分别被归约到了ＤＬＩＮ假设和

ＤＤＨ假设，安全归约损失均达到（１／２）狀，狀为与敌

手交互的诚实参与方数量．最近，文献［８］作者给出

了多个目前最优的紧归约安全两方 ＮＩＫＥ．这些

协议被证明在 ＨＫＲ敌手设定下是半适应性安全

的，安全性可归约到ＤＬＩＮ，ＬＷＥ假设，归约损失为

犗（犖２ｌｏｇ（ν）／ν
２），其中犖 为系统中所有参与方的数

量，２ν犖 是一个可以根据具体协议自由设定的

协议参数（例如，在文献［８］中ν代表协议公共参数

中所用随机对称矩阵的行列数）．文献［９］作者指出

现有的使用了ＬＷＥ困难假设的两方ＮＩＫＥ，往往失

去了非交互的属性，或存在使用ｐｏｌｙｎｏｍｉａｌＬＷＥ

ｍｏｄｕｌｕｓ技术导致的巨大计算开销问题．文献［９］作

者对基于ＬＷＥ困难假设的两方ＮＩＫＥ进行了形式

化的描述与定义，并探讨了现在基于（ｒｉｎｇ）ＬＷＥ困

难假设构造两方非交互密钥协商协议的困难性．在

２０２３年，文献［２２］作者给出了首个基于椭圆曲线同

源的抵抗ＤＫＲ敌手攻击的ＮＩＫＥ，并借助量子随机

谕言机在ＣＫＳ模型下证明了协议的安全性．

在三方ＮＩＫＥ方面，文献［１１］作者所提的基于

双线性映射的三方密钥协商可通过简单转换转化为

一个三方 ＮＩＫＥ．假设双线性映射为犲：!１×!２→

!犜，其中!１，!２，!犜均为素数阶循环群．犲为双线性映

射运算可以将群!１和!２的两个元素映射到群!犜．当

!１＝!２＝!时，犲：!×!→!犜称为对称群双线性映

射，否则称为非对称群双线性映射．设有参与方Ａｌｉｃｅ，

Ｂｏｂ，Ｃｈａｒｌｉｅ．文献［１１］三方ＮＩＫＥ如下：

（１）公共参数生成．输出为满足犲：!×!→!犜的

双线性映射和阶为狇的循环群!

，
!犜，生成元犘∈

!

，模狇整数群犣狇．公共参数设置为狆犪狉犪犿狊＝（狇，犘，

!

，
!犜，犣狇）．

（２）密钥生成．输出为三个参与方的公钥犪犘，犫犘，

犮犘．上述三个参与方分别选择三个随机数犪，犫，犮∈犣狇

作为自己的私钥，每个参与方计算自己的公钥犪犘，犫犘，

犮犘∈!．

（３）密钥协商．输出为三个参与方共享的会话密

钥犵狊犽．每个参与方根据自己私钥和其他人公钥计

算得到会话密钥犵狊犽＝犲（犘，犘）
犪犫犮．

该协议安全性可被归约到ＢＤＨ假设．

另外，随着区块链技术的发展，是否能利用区块

链技术作为公钥基础设施扩充组件用于解决非交互

密钥协商协议设计中潜在风险也是值得讨论的一个

问题．基于ＰＫＩ的ＮＩＫＥ中存在一类被称为ＰＫＩ攻

击［６，２３］的敌手恶意行为，例如：敌手向ＰＫＩ注册任

意的公钥等．前文所述ＤＫＲ敌手即为这类攻击的

一种具体实例．目前，ＮＩＫＥ设计者往往期望对ＰＫＩ

系统做最小限度的假设，将公钥有效性检测嵌入至

ＮＩＫＥ内部，以此来抵抗ＤＫＲ敌手攻击．但是，这需

要在ＮＩＫＥ中嵌入其他密码学工具，如文献［６］作者

使用变色龙哈希函数来解决该问题．这加大了协议

复杂度．另外，对于部分 ＮＩＫＥ来说，文献［１９］作者

指出，如何为上述恶意行为建模还是一个公开问题．

要求参与方提供私钥的零知识证明来验证公钥

的合规性也是常用的抵抗ＰＫＩ攻击的方法．但传统

ＰＫＩ系统容易遭受单点失效、根证书节点腐败等风

险．区块链技术为解决上述问题提供了一种可能的

方法．区块链可作为参与方公钥与公钥验证信息（例

如，私钥的零知识证明相关信息）的载体．所有人都

可通过检查区块链上的公钥验证信息检测参与方公

钥的合规性，或者借助智能合约技术自动对参与方

公钥进行验证［２４２５］．因此，区块链可作为ＰＫＩ的扩

充组件，使协议设计者可以将更多的精力集中在核

心ＮＩＫＥ的设计上．这对于设计高效ＮＩＫＥ具较大

积极意义．

３．１．２　基于身份密码体制下传统两方ＮＩＫＥ现状

基于身份的密码体制下也有不少的两方ＮＩＫＥ

成果．文献［１０］提出了第一个基于身份的非交互密钥

协商协议（ＩＤｂａｓｅｄＮｏｎＩｎｔｅｒａｃｔｉｖｅＫｅｙＥｘｃｈａｎｇｅ，

ＩＤｂａｓｅｄＮＩＫＥ）．该协议也通常被称为ＳＯＫ协议．

具体协议如下：

（１）公共参数生成．输入为安全参数犽，输出协议

公共参数狆犪狉犪犿狊＝（狇，犲，狓，犐犎，犌犎，犿狆犽，犿狊犽，

犣狇），其中狇为一个素数，犲：!×!→!犜为双线性映

射，犐犎 为犐→!将身份犻犱∈犐映射到群!犜中元素的

映射函数，犌犎 为将!犜→｛０，１｝
狀群!犜元素映射为狀

长二进制串的编码函数，狓∈犣狇为随机数，犵∈!是一

个群生成元，犿狆犽＝（犵，犺，犐犎，犌犎）为ＫＧＣ主公钥，

犿狊犽＝狓为ＫＧＣ的主私钥．

（２）密钥生成．输入为安全参数狆犪狉犪犿狊和参与

方身份犻犱，输出该参与方私钥狊犽犻犱＝犐犎（犻犱）
狓．

（３）密钥协商．输入为参与方犃的私钥狊犽犪和参
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与方犅 的身份犻犱犫，参与方犃和犅 均可在本地计算

两方会话密钥犵狊犽为

犵狊犽＝犌犎（犲（狊犽犪，犐犎（犻犱犫）））＝犌犎（犲（狊犽犫，犐犎（犻犱犪）））．

　　ＳＯＫ协议被提出时并没有给出形式化的安全

性证明．文献［１６］作者对ＳＯＫ协议进行了扩展，并

且首次在随机谕言机模型下将该扩展协议的安全性

归约到了ＢＤＨ 困难假设上．文献［１７］作者给出了

一个新的ＩＤｂａｓｅｄＮＩＫＥ安全模型．该模型允许敌

手询问一对任意参与方（非敌手挑战的）协商的会话

密钥，文献［１６］则不允许这样的敌手询问．文献［１７］

作者还基于通用陷门离散对数群给出了一个在

ＣＤＨ假设下可证明安全的ＩＤｂａｓｅｄＮＩＫＥ构造．

２０１６年，文献［１８］作者给出了ＳＯＫ协议在随机谕

言机模型下的一个紧归约证明和首个标准模型下适

应性安全的ＩＤｂａｓｅｄＮＩＫＥ．这里ＩＤｂａｓｅｄＮＩＫＥ

中适应性指：在安全证明算法运行过程中，敌手可根

据挑战者的回复信息，自由的进行Ｅｘｔｒａｃｔ询问和

Ｒｅｖｅａｌ询问．

３．１．３　传统两／三方ＮＩＫＥ待解决的问题

两／三方ＮＩＫＥ待解决的问题主要涉及模型间

的安全归约、紧归约构造与抗量子构造，具体包括：

（１）是否存在ＣＫＳｌｉｇｈｔ、ＣＫＳ、ＣＫＳｈｅａｖｙ与

ｍＣＫＳｈｅａｖｙ四种安全模型之间的紧归约转换

证明．

ＣＫＳ模型及其相关变体是被广泛认可的两方

ＮＩＫＥ安全模型．虽然文献［６］作者证明了这四个安

全模型是多项式等价的，但证明的归约损失较大．解

决该问题的主要难点在于模型之间的归约需要处理

不同能力的敌手．例如ＣＫＳｈｅａｖｙ和ｍＣＫＳｈｅａｖｙ

的区别在于前者只允许敌手进行一次挑战询问

（Ｔｅｓｔ询问），而后者允许敌手进行多次挑战询问．

这导致在证明二者的等价性时，ＣＫＳｈｅａｖｙ模型中

的敌手优势和 ｍＣＫＳｈｅａｖｙ的敌手优势存在一个

与挑战询问次数相等的损失因子．

（２）是否存在不使用双线性映射且在标准模型

下可证明安全的紧归约两方ＮＩＫＥ．

目前，尽管有一些不使用双线性映射的两方

ＮＩＫＥ协议被提出
［７］，但它们的安全性证明都需借

助随机谕言机模型且都不是严格紧归约的．虽然基

于双线性映射可构造标准模型下的相对紧归约的两

方ＮＩＫＥ
［７８］．但双线性映射的计算开销通常认为较

高，且这些协议也未做到严格紧归约．解决该问题的

主要难点在于两方ＮＩＫＥ的安全归约中挑战者需要

猜测敌手在挑战询问中选定的目标参与方．这往往

与系统中参与方数量狀相关，从而导致较高的归约

损失因子．例如在最早的ＤＨ协议
［３］中，归约损失平

凡的达到狀２．又例如文献［７］作者所提协议归约损

失为狀／２．

（３）是否可以构造抵抗适应性敌手的紧归约两

方ＮＩＫＥ．

为了捕获现实中敌手的攻击能力，ＣＫＳ模型首

次定义了两方ＮＩＫＥ中的适应性敌手．但现有抵抗

适应性敌手的协议都存在归约损失过大的问题．解

决该问题难点与问题（２）相同．

（４）是否可以给出仅基于（ｒｉｎｇ）ＬＷＥ困难假设

的两方ＮＩＫＥ．

目前还没有基于ＬＷＥ或ＲｉｎｇＬＷＥ构造的安

全实用的两方ＮＩＫＥ协议．其中ＲｉｎｇＬＷＥ的参数

为多项式形式而非矩阵，因此基于ＲｉｎｇＬＷＥ构造

密码学原语时，密钥长度会大幅降低且运算速度更

快．文献［９］作者指出解决这个问题的主要难点在于

对（ｒｉｎｇ）ＬＷＥ中误差的协调处理．如果协调函数

（ＲｅｃｏｎｃｉｌｉａｔｉｏｎＦｕｎｃｔｉｏｎ）首先计算接收到的（ｒｉｎｇ）

ＬＷＥ样本与其私有（ｒｉｎｇ）ＬＷＥ秘密的内积或者其

中一个协调函数不依赖于传输的（ｒｉｎｇ）ＬＷＥ样本

的误差．那么就可以基于（ｒｉｎｇ）ＬＷＥ困难假设构造

两方ＮＩＫＥ．但是，前者需要交互通信交换误差，这

不符合非交互定义．后者协议若无需使用对方的误

差，又不符合（ｒｉｎｇ）ＬＷＥ困难问题定义．

（５）是否能够基于Ｊｏｕｘ协议构造紧归约的三方

ＮＩＫＥ．

本问题包括问题“是否存在不使用双线性映射

且在标准模型下可证明安全的紧归约三方ＮＩＫＥ．”，

“是否可以构造抵抗适应性敌手的紧归约三方ＮＩＫＥ．”

解决这两个子问题的难点分别与问题（２），（３）中涉

及的难点类似．

３２　传统多方犖犐犓犈现状

本节主要介绍传统的多方ＮＩＫＥ．传统多方ＮＩＫＥ

支持狀（狀＞３）个参与方在仅掌握所有参与方公钥信

息与自身私钥以及公共参数的条件下，以非交互的

形式协商出会话密钥．

如表２所示，我们从安全模型、技术路线、构造

技术与安全性假设多个维度，对多方ＮＩＫＥ的典型

协议进行了分类．依据文献［２６］作者定义，安全模型

主要有半静态安全模型（Ｓｅｍｉｓｔａｔｉｃ）、静态安全模

型（Ｓｔａｔｉｃ）、适应性安全模型（Ａｄａｐｔｉｖｅ）三类．

半静态安全模型要求在安全性证明初始化阶段

后公布一个参与方集合犛^，敌手只能对集合犛^犛
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的内部成员之间协商的会话密钥进行挑战询问，

且敌手只能对参与方犻，犻^犛进行Ｅｘｔｒａｃｔ询问和

Ｒｅｖｅａｌ询问．这里 Ｅｘｔｒａｃｔ询问与两方 ＮＩＫＥ 中

Ｅｘｔｒａｃｔ询问含义相同，需要注意的是在两方ＮＩＫＥ

中敌手Ｒｅｖｅａｌ的是一对诚实参与方的会话密钥，在

多方ＮＩＫＥ中敌手Ｒｅｖｅａｌ的是一组诚实参与方的

会话密钥．

静态安全模型是半静态安全模型概念的弱化，

要求在安全性证明的初始化阶段前需公布一个参与

方集合犛^，只允许敌手对犛^犛的内部成员之间协

商的会话密钥进行一次挑战询问，只能对参与方犻，

犻^犛进行Ｅｘｔｒａｃｔ询问和Ｒｅｖｅａｌ询问．半静态和静

态两种安全模型的区别主要是敌手选择公布攻击目

标成员集合的时机不同．

适应性模型无需要求在安全证明初始化阶段前

后公布一个目标参与方集合犛^．敌手可在安全证明

算法运行过程中任意性地对诚实参与方进行Ｅｘｔｒａｃｔ

询问和Ｒｅｖｅａｌ询问．文献［２７］作者所提协议是目前

为止最优的适应性 ＮＩＫＥ，但其仍然限制了敌手

Ｅｘｔｒａｃｔ询问次数．

由于部分文献仅仅给出了协议，没有详细讨论

安全性证明的具体情况，因此在表２中将这类文献

的安全模型栏填写“＼”．构造技术为该典型协议所使

用的底层密码学组件，如多线性映射（Ｍｕｌｔｉｌｉｎｅａｒ

Ｍａｐ）
［１２］、可穿刺伪随机函数（ＰｕｎｃｔｕｒａｂｌｅＰｓｅｕｄｏ

ｒａｎｄｏｍＦｕｎｃｔｉｏｎ，ＰＰＲＦ）
［２６］、不可区分混淆（Ｉｎｄｉｓ

ｔｉｎｇｕｉｓｈａｂｉｌｉｔｙＯｂｆｕｓｃａｔｉｏｎ，ＩＯ）
［２６］、椭圆曲线同源

（Ｉｓｏｇｅｎｉｓｅ）
［１４］．安全性假设为所列典型协议安全性

被归约到的密码学困难假设，或者协议所用构造技

术的存在性假设，如判定性迪菲赫尔曼假设（Ｄｅｃｉ

ｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ，ＤＤＨ）
［２８］、多线性迪菲赫尔

曼假设（ＭｕｌｔｉｌｉｎｅｒＭａｐＤＨ，ＭＤＨ）
［１２］、多线性计算迪

菲赫尔曼假设（ＭｕｌｔｉｌｉｎｅｒＣｏｍｐｕｔａｔｉｏｎａｌＤＨ，ＭＣ

ＤＨ）
［２９］、Ｎ方计算迪菲赫尔曼假设（ＮｗａｙＣＤＨ）

［１４］．

上述假设完整定义可参考下述如表２典型协议的引

用文献．

表２　传统多方非交互密钥协商协议分析表

参与方数量 安全模型 构造技术 安全性假设 典型协议

多方 ＼ ＭｕｌｔｉｌｉｎｅｒＭａｐ ＭＤＨ 文献［１２］

多方 ＼ Ｉｓｏｇｅｎｉｓｅ ＮＷａｙＣＤＨ 文献［１４］

多方 ＳｅｍｉＳｔａｔｉｃ ｐＰＲＦ、ＩＯ ＩＯ 文献［２６］

多方 Ａｄａｐｔｉｖｅ ＩＯ ＩＯ、ＤＤＨ 文献［２８］

多方 ＼ ＭｕｌｔｉｌｉｎｅｒＭａｐ ＭＣＤＨ 文献［２９］

多方 Ｓｔａｔｉｃ ＩＯ ＩＯ 文献［３３］

３．２．１　传统多方ＮＩＫＥ现状

本节主要介绍典型的基于ＭｕｌｔｉｌｉｎｅｒＭａｐ和ＩＯ

的多方ＮＩＫＥ．

最早文献［１２］作者预测如果存在安全的Ｍｕｌｔｉ

ｌｉｎｅｒＭａｐ，那么就可以构造多方 ＮＩＫＥ．随后多个基

于 ＭｕｌｔｉｌｉｎｅｒＭａｐ的协议被提出．依据文献［１２］作

者所提协议基本可以概述如下：

（１）公共参数生成．输入为安全参数犽，参与方

数量犓＋１，输出为公共参数狆犪狉犪犿狊＝（犲，犵，犾）．其

中犲为满足犲：!
狀

１→!２的狀方多线性映射，犵为群!１

的生成元，犾为群!１的阶数，参与方数量犓＋１和狀

方线性映射存在狀＝犓＋１的数量关系．

（２）密钥生成．输入为公共参数狆犪狉犪犿狊和参与

方身份犻∈｛１，…，狀｝．选择随机数犪犻∈［１，犾－１］为参

与方犻的私钥，计算犵
犪犻∈!１为公钥．输出为参与方犻

的一对公私钥（狆犽犻＝犵
犪犻，狊犽犻＝犪犻）．

（３）密钥协商．输入为公共参数狆犪狉犪犿狊、参与方

犻的私钥犪犻、目标参与方公钥（狆犽１，…，狆犽犼）犼≠犻，输出

为多方协商的会话密钥犵狊犽．参与方犻均可在本地计

算犓＋１个参与方协商的会话密钥为

犵狊犽＝犲（狆犽１，…，狆犽犻－１，狆犽犻＋１，…，狆犽犓＋１）
犪犻∈!２．

　　文献［２９］作者给出了基于文献［１２］的两个扩展

协议，扩展了原始协议中参与方人数与多线性映射

之间存在狀＝犓＋１的固定关系，允许参与方人数在

小于等于狀时也可运行多方 ＮＩＫＥ，并将这两个协

议的安全性都归约到了 ＭＣＤＨ假设上．然而，构造

多线性映射困难实例是相当困难的．近年来，多线性

映射候选协议相继被攻破［２７，３０３１］或多线性映射的候

选协议还存在不安全或者不实用的地方．文献［３２］

作者对多线性映射假设做了全面的总结，供有兴趣

的读者参考．

ＩＯ亦被广泛用于构造多方ＮＩＫＥ．文献［２６］作者

首次基于ＩＯ构造了多方ＮＩＫＥ．该协议是基于ＩＯ技

术路线构造ＮＩＫＥ的代表性协议，具体描述如下：

（１）公共参数生成．输入为安全参数犽，输出为

公共参数狆犪狉犪犿狊＝（犖，犌，犘ＩＯ，狓０，犘犚犉，犘犚犌）．其

中犘犚犉：｛０，１｝λ→｛０，１｝
２λ为一个受约束的伪随机数

函数、ＩＯ为一个不可区分混淆器、犖 为系统允许的

最大参与方数量、犌犖 为实际参与方数量．选择一

个伪随机数函数及该伪随机函数的密钥犽犲狔．构建

一个会话密钥生成程序犘犓犈，狓０∈｛０，１｝
２λ为一个随

机数．使用ＩＯ对程序犘犓犈进行混淆，得到一个混淆

程序犘犻狅＝ＩＯ（犘犓犈），犘犚犌：｛０，１｝
λ
→｛０，１｝

２λ是一个

伪随机数生成器．将（犖，犌，犘ＩＯ，狓０，犘犚犉，犘犚犌）作
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为公共参数狆犪狉犪犿狊．

（２）密钥生成．输入为公共参数狆犪狉犪犿狊．输出为

公钥狓犻．每个参与方犻选择一个随机种子狊犻∈｛０，１｝
λ作

为自己的私钥，公布狓犻＝犘犚犌（狊犻）作为自己的公钥．

（３）密钥协商．输入为参与方犻的公私钥对和随

机数种子狊犻、公共参数狆犪狉犪犿狊、犛，｛狓犻｝犻∈犛，输出为

多方会话密钥犵狊犽．其中犛为本次协商密钥的所有

参与方集合，｛狓犻｝犻∈犛为本次所有参与密钥协商的参

与方的公钥．如果本次密钥协商参与方数量｜犛｜大

于额定允许参与人数犌，或者当前参与方不属于本

次密钥协商集合犛，则终止协议．定义犛（犼）为参与

方犼在犛中的序号，定义犛
－１（犽），犽∈犛为其逆，即

输入序号犽得到相应的参与方．通过狓^犼＝狓犛（犼），犼

｜犛｜获得所有参与方公钥，若额定允许参与人数大

于犌则设置狓^犼＝狓０．运行混淆程序犘犻狅（狓^１，…，狓^犌，

犛－１（犻），犛犻）得到本次会话密钥犵狊犽＝犘犚犉（狓^１，…，

狓^犌）或者终止符⊥．

文献［２６］作者给出了该协议在半静态（ｓｅｍｉ

ｓｔａｔｉｃ）安全模型下的安全性证明，将安全性归约到

了ＩＯ的安全性．文献［３３］作者基于不可区分混淆

提出了第一个不限制参与方人数的多方ＮＩＫＥ并且

证明了该协议在ＩＯ假设下是静态安全的（ｓｔａｔｉｃ）．

２０２２年，文献［２８］作者在ＩＯ和ＤＤＨ假设下构造了

适应性安全的 ＮＩＫＥ．该协议要求可以被适应性

Ｅｘｔｒａｃｔ询问的参与方数量是有界的，即那些初始化

时是诚实参与方然后被Ｅｘｔｒａｃｔ询问的参与方数量

是有界的．诚实参与方数量和敌手生成的诚实参与

方数量是不受限制的．改进了之前文献［２６］要求参

与方总人数必须初始化设定有界的条件．目前ＩＯ

的构造也是一个公开问题，有两类关于ＩＯ的研究

技术路线被认为是有希望的［３４］．一类为通过基本假

设构造［１３，３５］；另一类是基于同态加密构造［３６］．

传统多方非交互密钥协商协议的另一个潜在技

术路线为基于椭圆曲线同源问题来进行构造．

Ｂｏｎｅｈ等人在文献［１４］中给出了一个框架用来构造

多方ＮＩＫＥ．该框架假设计算椭圆曲线同源问题是

困难的．然而，因为其中的一些步骤依赖于尚且没有

解决的公开数学困难问题，作者称目前无法给出一

个实际的协议．

３．２．２　传统多方ＮＩＫＥ待解决的问题

多方ＮＩＫＥ待解决的问题主要涉及多线性映

射、不可区分混淆以及椭圆曲线同源等用于构造协

议的工具目前难以实用．具体包括：

（１）是否存在实用的基于多线性映射的多方

ＮＩＫＥ．

多线性映射一直被认为是构造多方ＮＩＫＥ的关

键技术．然而，可潜在用于构造多方ＮＩＫＥ的多线性

映射候选协议相继被攻破［３０３１］，或安全性分析有待

考证，或效率不高导致多方ＮＩＫＥ无法实际投入应

用．因此，解决该问题的主要难点在于安全高效多线

性映射构造本身是一个公开难题．

（２）是否可以使用ＩＯ技术设计（完全）适应性

安全的多方ＮＩＫＥ．

虽然文献［２６］作者给出了一个基于ＩＯ构造的

多方ＮＩＫＥ，但该协议仅能在半静态安全模型下证

明是安全的，无法抵抗（完全）适应性敌手．解决该问

题的关键难点在于两点：（１）不可区分混淆ＩＯ的构

造本身也是一个公开难题；（２）抗（完全）适应性敌

手存在挑战者需要猜测正确敌手攻击目标参与方的

问题．

（３）是否能够基于椭圆曲线同源构造有效的多

方ＮＩＫＥ．

基于椭圆曲线同源可构造抗量子攻击的多方

ＮＩＫＥ．但已知的成果只有Ｂｏｎｅｈ等人首次在文献

［１４］中提出的一个底层基于椭圆曲线同源的多方

ＮＩＫＥ框架．然而，针对该框架目前并没有具体的基

于椭圆曲线同源构造的多方ＮＩＫＥ被提出．解决这

个问题的难点在于椭圆曲线同源构造本身也是一个

公开难题．

３．２．３　基于非对称群密钥协商的多方ＮＩＫＥ

多方ＮＩＫＥ还存在一些不使用多线性映射、不

可区分混淆或椭圆曲线同源的潜在的构造方法．

在２００９年欧密会上提出的非对称群密钥协商
［３７］

（ＡｓｙｍｍｅｔｒｉｃＧｒｏｕｐＫｅｙＡｇｒｅｅｍｅｎｔ，ＡＧＫＡ）是潜

在的技术之一．本节介绍一种基于ＡＧＫＡ构造多方

ＮＩＫＥ的新思路．

ＡＧＫＡ允许一组参与方通过协商生成一个公

开的群加密密钥以及每个参与方各自不同的解密密

钥．任何知道这个群加密密钥的参与方都可向群内

参与方发送加密消息．群内参与方可用他们各自的

解密密钥对消息进行解密．在文献［３７］作者首次提

到了基于ＡＧＫＡ的ＮＩＫＥ，即非交互非对称群密钥

协商（ＮｏｎＩｎｔｅｒａｃｔｉｖｅＡＧＫＡ，ＮＩＡＧＫＡ）的平凡构

造方法以及一个单轮的ＡＧＫＡ协议．之后，诸多学者

相继提出满足更多安全属性的ＡＧＫＡ协议
［３８３９］．但

后继的协议都不是非交互的．

文献［３７］作者首次提到了ＮＩＡＧＫＡ的平凡构

造方法．具体的，由参与方生成其公私钥对并公开公
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钥．发送方在发送消息时，首先选定接收者集合，集

合内所有参与方的公钥即为群加密密钥，每个参与

方的私钥即为其解密密钥；其次使用公钥加密机制

（ＰＫＥ）为每一位接收者／参与方生成其专属的密文，

即用集合中每位参与方的公钥加密同一消息并得到

对应的密文；将每个密文发送给对应的参与方．接收

者集合中的每位参与方须用其私钥解密与其对应的

密文方可获取消息．尽管该平凡构造方法以非交互

的方式实现了多参与方间的安全通信，但该方法在

效率方面存在诸多限制，例如：密文总长度随接收者

集合大小线性增加、发送者加密过程计算复杂度较

大等．

我们注意到，单轮的ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商

协议可通过简单转换变为非交互的ＤｉｆｆｉｅＨｅｌｌｍａｎ

密钥协商协议．现有的ＡＧＫＡ协议几乎都为单轮的

密钥协商协议．我们似乎也可以用这种思路来构造

ＮＩＡＧＫＡ．

我们以文献［３７］中的 ＡＧＫＡ协议为例，讨论

ＮＩＡＧＫＡ的潜在构造思路．ＡＧＫＡ 协议基于一

特殊设计的签名协议来构造，该协议被称为基于聚

合签名的广播协议（ＡｇｇｒｅｇａｔａｂｌｅＳｉｇｎａｔｕｒｅＢａｓｅｄ

Ｂｒｏａｄｃａｓｔ，ＡＳＢＢ），其主要包括密钥生成算法、签名

算法和验证算法．潜在构造的 ＮＩＡＧＫＡ也需使用

ＡＳＢＢ协议．

假设系统中总共有犖 个用户｛犝１，…，犝犖｝．每

个用户犝犻（１犻犖）有一唯一的身份标识符犐犇犻

（通常为字符串），所有用户的身份标识符号组成集

合犐犇犻＝｛犐犇１，…，犐犇犖｝．每个用户需执行ＡＳＢＢ协

议中的密钥生成算法得到一对临时公私钥对．

若当前存在狀，狀犖 个用户｛犝１，…，犝狀｝参与

密钥协商，则这狀个用户形成一个规模为狀的群组．

用户｛犝１，…，犝狀｝具体协商过程如下：

每个用户犝犻（１犻狀）首先确定其在群组中的

序号犻′（代表犝犻为群中第犻个成员）．接着，用户犝犻

运行ＡＳＢＢ协议的签名算法生成狀个签名，表示为

σ犻′（犐犇１），…，σ犻′（犐犇犼），…，σ犻′（犐犇狀），１犼狀，其中

第犼个签名σ犻′（犐犇犼）为犝犻在运行ＡＳＢＢ协议的签名

算法时，以第犼个用户的身份标识符犐犇犼和犝犻的临

时私钥为算法输入生成得到的签名．随后，犝犻公开除

σ犻′（犐犇犼）外的所有签名．至此，犝犻生成其长期公私钥

对（犘犓犻′，犛犓犻′），其中犘犓犻′包括犝犻公开的签名、验

证签名的临时公钥以及群序号犻′，犛犓犻′为犝犻未公开

的签名σ犻′（犐犇犻）．最终，用户犝犻利用其他用户长期公

钥及自身的长期私钥即可计算出一共同的群公钥

犘犓 以及犝犻的解密密钥犱犽犻′，具体的，犝犻计算犘犓＝

∏
狀

犻′＝１

犘犓犻′及犱犽犻′＝ ∏
狀

犼＝１，犼≠犻′

σ犼（犐犇犻）犛犓犻′．

在上述潜在构造的 ＮＩＡＧＫＡ中，参与协商的

用户在仅看到其他用户公钥的情况下，利用自身私

钥即可计算出群加解密密钥，此密钥协商过程满足

非交互性质．然而，目前这种潜在构造的ＮＩＡＧＫＡ

所能达到的安全性还未有研究．

４　部分犖犐犓犈现状与待解决问题

本节主要介绍部分 ＮＩＫＥ，在第４．１节主要介

绍部分ＮＩＫＥ的发展概况与典型协议，在第４．２节

主要介绍部分ＮＩＫＥ待解决的问题．

４１　部分犖犐犓犈发展概况

部分ＮＩＫＥ是在传统多方ＮＩＫＥ落地困难的背

景下的一种折中协议．部分ＮＩＫＥ可以看作是起源

于互联网工程任务组ＩＥＴＦ所提的消息层安全项目

（ＭｅｓｓａｇｉｎｇＬａｙｅｒＳｅｃｕｒｉｔｙ，ＭＬＳ）．该项目期望实

现抵抗窃听、消息篡改等敌手攻击，并且提供良好的

前向机密性与后向安全性的群组通信密钥协商协

议．同时 ＭＬＳ还能作为异步端到端加密（Ｅｎｄｔｏ

ＥｎｄＥｎｃｒｙｐｔｉｏｎ，Ｅ２ＥＥ）中建立对称加密密钥的核

心组件．

如表３所示，我们以支持参与方数量、安全模

型、构造技术与安全性假设对部分ＮＩＫＥ的典型协

议进行了分类．

表３　部分犖犐犓犈密钥协商协议分析表

参与方数量 安全模型 构造技术与安全假设 典型协议

多方 ＳｅｍｉＳｔａｔｉｃ
ＰＲＧ、ＵｐｄａｔａｂｌｅＰｕｂｌｉｃｋｅｙ
Ｅｎｃｒｙｐｔｉｏｎ

文献［１９］

多方 Ａｄａｐｔｉｖｅ
ＨＩＢＥ、ＫｅｙＵｐｄａｔａｂｌｅ
Ｓｉｇｎａｔｕｒｅｓ、ＮＩＺＫ

文献［２０］

多方 ＳｅｍｉＳｔａｔｉｃ ＰＲＧ、ＣＰＡＥｎｃｒｙｐｔｉｏｎ 文献［４０］

多方 Ａｄａｐｔｉｖｅ ＰＲＦ、ＣＰＡＥｎｃｒｙｐｔｉｏｎ 文献［４１］

多方 Ｎｏｎａｄａｐｔｉｖｅ ＰＲＧ、ＫＤＦ、ＡＥＡＤ 文献［４２］

多方 ＳｅｍｉＳｔａｔｉｃ ＰＲＦＯＤＨ 文献［４８］

安全模型主要包含适应性模型和半静态模型两

类，这里的适应性模型、半静态模型概念与第３．２节

传统多方ＮＩＫＥ中适应性相同．部分 ＮＩＫＥ和传统

多方ＮＩＫＥ的敌手询问略有区别，部分 ＮＩＫＥ中敌

手的Ｅｘｔｒａｃｔ询问，不仅可以获得诚实参与方的私

钥还能获得参与方的随机硬币信息，在不少文献中

也称为腐化询问（Ｃｏｒｒｕｐｔ）．

构造技术与安全假设即为典型协议所使用的主

要密码组件和密码学安全性假设．这些协议的安全性
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证明主要是将自身的安全性均归约到了所使用的密

码学组件安全性，如安全伪随机数生成器（Ｐｓｅｕｄｏ

ＲａｎｄｏｍＧｅｎｅｒａｔｏｒ，ＰＲＧ）
［４０］、选择明文安全的加

密（ＣＰＡＥｎｃｒｙｐｔｉｏｎ）
［４１］、密钥可更新的公钥加密

（ＵｐｄａｔａｂｌｅＰｕｂｌｉｃｋｅｙＥｎｃｒｙｐｔｉｏｎ，ＵＰＫＥ）
［１９］、分

层身份基加密（ＨｉｅｒａｒｃｈｉｃａｌＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐ

ｔｉｏｎ，ＨＩＢＥ）
［２０］、带关联数据的认证（对称）加密

（ＡｕｔｈｅｎｔｉｃａｔｅｄＥｎｃｒｙｐｔｉｏｎｗｉｔｈＡｓｓｏｃｉａｔｅｄＤａｔａ，

ＡＥＡＤ）
［４２］、可更新密钥的数字签名（ＫｅｙＵｐｄａｔａｂｌｅ

Ｓｉｇｎａｔｕｒｅｓ，ＫＵＳ）
［２０］、密钥派生函数（ＫｅｙＤｅｒｉｖａｔｉｏｎ

Ｆｕｎｃｔｉｏｎ，ＫＤＦ）
［４２］、零知识证明（ＮｏｎＩｎｔｅｒａｃｔｉｖｅ

ＺｅｒｏＫｎｏｗｌｅｄｇｅ，ＮＩＺＫ）
［２０］或者密码学困难假设如

ＰＲＦＯＤＨ假设．

ＴｒｅｅＫＥＭ 作为 ＭＬＳ的候选协议在文献［４０］

中被提出．该协议主要使用了三种通用密码学原语，

分别是哈希函数犎犪狊犺，密钥派生函数犓犇犉和公钥

加密犘犓犈＝（犓犵犲狀，犈狀犮，犇犲犮）．这里假设有四个参

与方需要协商群组秘密值．每个参与方持有各自的

秘密值分别为犃，犅，犆，犇．这里假设由持有秘密值犃

的参与方来分别初始赋予其他三个参与方秘密值

犅，犆，犇，并以该秘密值为私钥，派生出对应的公钥

（例如，（犃，犘犓犃）＝犓犵犲狀（１
犽））．需要注意的是参与

方秘密值本质即为参与方自己掌握的一种秘密随机

数，群组秘密值则特指群组中所有参与方共享共知

的一个秘密随机数．

ＴｒｅｅＫＥＭ具体算法描述如下：

（１）初始化．输入为执行初始化的参与方身份，

输出为群组初始状态标识符犻，初始犻＝０．

（２）群组创建．输入为初始群组状态犻和各参与

方身份与初始秘密值，输出为更新后群组状态犻和

欢迎消息犠．群组创建者建立一个二叉树结构计算

群组秘密值犓０，群组秘密值可被用作群组会话密钥

的派生元素．具体来说，假设有四个参与方建立群组

过程如图２所示．群组创建者将每个参与方的秘密

值犃，犅，犆，犇放置于二叉树的叶子节点，并赋予对

应公私钥对．从叶子节点所在层开始，每个非叶子节

点选取其右孩子的秘密值的哈希值为该节点的秘密

值，然后重复这个过程直到根节点秘密值诞生（图２

中树根秘密值为犎２（犇），表示对秘密值犇进行两次

连续的哈希运算），其中非根节点均有一对由秘密值

派生的公私钥对．群组创建者使用密钥派生函数计

算得到本次协商的群组秘密犓犻＝犓犇犉（犎
２（犇），

犓犻－１），犻＝０，犓犻－１＝犻，其中犓犻－１是上一阶段的群组

秘密值，此时群组初创，故设定犓犻－１＝犻．群组创建

者分别为每个参与方发送一个欢迎消息犠，该消息

包含该参与方对应叶子节点到根的路径上所有的节

点的公私钥对、以该路径节点的兄弟节点的公钥，这

些内容被该参与方的公钥加密（如图２中流程，对于

持有秘密值犅 的参与者，其获得欢迎消息为：犠＝

｛犈狀犮犘犓犅（犎（犅），犎
２（犇）），犘犓犃，犘犓犎（犇）｝．值得注意

的是，后续随着协议中各参与方发起的更新算法不

断执行，群组创建者将不再掌握所有参与方的初始

的秘密信息．
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图２　ＴｒｅｅＫＥＭ技术路线群密钥协商协议群组建立流程图

（３）更新．输入为群组状态犻，输出为控制消息

犜和更新的群组状态犻．当某个参与方发起更新密

钥操作，那么该节点首先更新自己对应的二叉树叶

子节点的秘密值，其次逐级计算该秘密值的哈希值，

作为叶子节点到根路径节点的秘密值（如某个叶子

节点更新秘密值为狓，从该节点到根路径上依次第犻

层节点秘密值为犎犻（狓），叶子层为第０层）．发起更

新操作的参与方在本地使用新根节点秘密值和原群

组秘密值计算更新后的群组秘密值．最后将该路径

上变化的秘密值和新会话状态标识符犻＝犻＋１写入

控制消息犜发送给群内其他参与方．对于群内参与

方而言，控制消息内容包括因为本次更新导致的树

上节点变化的秘密值和密钥对，同样消息内容使用

群内其他参与方的公钥或者共同未变动祖先节点公

钥加密）．其他节点接收到上述消息后需执行事务执

行算法．

（４）增加成员．输入为群组状态犻和新加入参与

方身份，输出为更新的群组状态犻和消息犠、犜．增

加成员算法本质上也是一种更新操作，等价于在二

叉树结构中空叶子节点位置设置一个新秘密值，然

后执行上述更新算法，故其原理类似，这里不再赘

述．需要注意的是，如果二叉树结构叶子层已满，则

可以朴素扩充二叉树结构（例如，创建一个当前二叉

树的空白镜像，与现有二叉树组成一棵新的树）．
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（５）删除成员．输入为群组状态犻和待删除参与

方身份，输出为更新的群组状态犻和消息犜．发起删

除成员的参与方使用一个新的秘密值，替换二叉树

上待删除参与方所对应的叶子节点的秘密值（新的

秘密值删除成员不掌握）．然后发起删除成员的参与

方执行与更新算法类似的操作，首先使用新的叶子

节点秘密值的多次哈希值，更新叶子节点到根节点

的路径上的秘密值．进一步，使用密钥派生函数以新

的根秘密值和原群组秘密值为输入，输出为更新的

群组秘密值．并向其他参与方发送消息犜（消息的生

成和更新算法相同）．

（６）事务执行算法．输入为群组状态犻，各参与

方收到消息犠 或者犜，输出为更新后的群组状态犻

和群组秘密值犓犻．当参与方收到犠，犜消息后，首先

解密消息内容，并更新自己对应叶子节点到根节点

路径上变化的节点的秘密值和密钥对，同时更新群

组状态犻＝犻＋１．最后，使用密钥派生函数以新的根

节点秘密值和原群组秘密值为输入，输出是更新的

群组秘密值犓犻．

ＴｒｅｅＫＥＭ被提出时并没有给出形式化的安全

性证明．在２０２０年，文献［１９］作者分析了ＴｒｅｅＫＥＭ

的安全性，证明ＴｒｅｅＫＥＭ 具备较弱的前向安全性并

给出了一个改进的ＴｒｅｅＫＥＭ．该改进的 ＴｒｅｅＫＥＭ

被证明是半静态安全的．此外，文献［１９］作者指出如

果要实现抵抗适应性敌手的 ＴｒｅｅＫＥＭ，归约损失

因子将达到狀ｌｏｇ狀，狀为群组最大容纳成员数量．此外，

诸如文献［４１］作者声称的能够通过采用一些特殊的

证明技术降低损失因子到狀２犙ｌｏｇ狀．其中犙为该群组

可以执行的群组操作次数（增加、删除成员、更新密

钥等）．然而，这要求犙必须远小于狀才有实际意义．

文献［２０］作者基于ＴｒｅｅＫＥＭ 及其变种，使用

ＨＩＢＥ、ＫＵＳ以及ＮＩＺＫ技术构造了主动安全（Ａｃｔｉｖｅ

Ｓｅｃｕｒｅ）的部分ＮＩＫＥ．主动安全概念下敌手可以发

起内部攻击（ＩｎｓｉｄｅｒＡｔｔａｃｋｓ），即协议中存在攻击

者可仿冒被执行过Ｅｘｔｒａｃｔ询问的参与方身份向系

统内参与者发送使协议偏离执行的任意消息．文献

［４１］作者给出了被称为ＴＴＫＥＭ（ＴａｉｎｔｅｄＴｒｅｅＫＥＭ）

的 ＴｒｅｅＫＥＭ 变体．相较于 ＴｒｅｅＫＥＭ，ＴＴＫＥＭ 增

加了对节点状态信息的跟踪机制．ＴＴＫＥＭ 在随机

谕言机模型和标准模型下被证明在一定程度上满足

适应性安全．文献［４２］作者提出了一种适用于去中心

化网络环境的 ＴｒｅｅＫＥＭ 变种．相比于 ＴｒｅｅＫＥＭ

需要可信服务器来提供收发消息一致性服务，该协

议可在无可信服务器的情况下安全运行．该协议使

用的密码学原语有ＰＲＧ、ＫＤＦ以及ＡＥＡＤ．该协议被

证明是半静态安全的．另外，还有一些针对ＴｒｅｅＫＥＭ

特定问题的研究，如文献［４３］作者给出了一个新的

ＴｒｅｅＫＥＭ协议构造，允许通信群组高效并发执行

会话密钥更新操作．该协议在不牺牲安全性的前

提下，当群组中狀个用户同时需要执行密钥更新

时，群中任意用户也仅需要处理大约（ｌｏｇ（狀））
２条

协议消息，与现有的各种ＴｒｅｅＫＥＭ 协议相比，确实

有效的降低了实际通信复杂度．文献［４４］作者研究

了ＴｒｅｅＫＥＭ内部攻击者问题，内部攻击指群组内

的恶意成员通过发向不同参与者发送不同的协议信

息，达到破坏协议正确执行的目的，文献［４４］作者对

这些攻击行为进行了安全建模与分析，并给出了多

个可能解决协议．文献［４５］作者研究了群组中参与

者元数据泄露的问题，参与者元数据指用户的静态

信息（例如：群组中发送消息的用户身份、成员邀请

加入关系、成员之间关系等），并且给出了通用可组

合安全的捕获元数据泄露的形式化协议安全模型，

并基于数字签名技术、多接收者公钥加密技术以及

对称密码原语给出了一个具体的协议实例．

另外，分布式架构ＴｒｅｅＫＥＭ 和带有管理员角色

的ＴｒｅｅＫＥＭ也是当前研究的热点问题．文献［４６］作

者借助区块链技术，设计了分布式架构的ＴｒｅｅＫＥＭ

框架，达到参与者之间消息共识与提升协议执行并

发更新时的安全性和稳定性的目的．文献［４７］作者

通过使用数字签名技术构造了两种带有群组管理员

角色的ＴｒｅｅＫＥＭ并给出了形式化安全分析．第一种

称为单管理员签名（ＩｎｄｉｖｉｄｕａｌＡｄｍｉｎＳｉｇｎａｔｕｒｅｓ，

ＩＡＳ）协议．该协议要求每个管理员掌握一对独立的

签名密钥对，所有的群组操作指令及密钥材料信息

均由管理员签名后发出，群组中参与者维持一个列

表跟踪所有管理员的签名验证公钥．第二种协议称

为动态群组签名（ＤｙｎａｍｉｃＧｒｏｕｐＳｉｇｎａｔｕｒｅｓ，ＤＧＳ）

协议．该协议要求所有群组内的管理员共同维持一

个独立的群组信道，共享一对签名公私钥对，所有的

群组操作指令及密钥材料信息均由管理员签名后发

出，群组中参与者无需维持用于追踪所有管理员签

名公钥的列表．

文献［４８］作者提出了 ＭＬＳ的另一种候选技术

路线，即以传统的两方ＤＨ 密钥协商协议为基础，

使用二叉树作构造的一种异步棘轮树协议（Ａｓｙｎ

ｃｈｒｏｎｏｕｓＲａｔｃｈｅｔｉｎｇＴｒｅｅｓ，ＡＲＴ）．在 ＡＲＴ中，仅
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需要单方面广播协议信息，即可完成群组密钥的建

立、更新操作．ＡＲＴ是一个针对静态数量群组成员

的协议，目前只支持群组创建和成员密钥更新．但是

文献［４８］作者也指出根据参考文献［４９］中的工作，

容易为ＡＲＴ扩展增加成员、删除成员的功能．文献

［４７］作者给出了ＡＲＴ的安全模型并在随机谕言机

模型下将该协议的安全性归约到了ＰＲＦＯＤＨ 假

设．协议具体算法描述如下：

（１）初始化．输入为执行初始化的参与方身份，

输出为群组初始状态标识符犻，初始犻＝０．

（２）群组创建．输入为群组初始状态标识符犻和

各参与方身份与初始秘密值，输出为更新后的群组

状态标识符犻和欢迎消息犠．假设有四个参与方需

要协商共享的群组秘密值，这四个参与方分别持有

自己的秘密信息犃，犅，犆，犇．这里假设由持有犃 的

图３　ＡＲＴ技术路线群密钥协商协议流程图

参与方作为群组建立者，其他参与方的秘密值犅，

犆，犇由各参与方分别与群组建立者进行一次两方

密钥协商（ＡＲＴ中选用两方ＤＨ密钥协商协议
［３］）

获得．需要注意的是秘密值本质即为参与方自己

掌握的一种秘密随机数，群组秘密值则特指群组

中所有参与方共享共知的一个秘密随机数．群组

创建者计算群组秘密值 犓犻，群组秘密值可被用作

群组会话密钥的派生元素．群组建立者将各参与方

秘密值设置在二叉树的叶子节点，然后从叶子节点

所在的层开始，令同一个父亲节点的两个孩子节点

之间执行一次两方ＤＨ密钥协商协议
［３］，然后使用

哈希函数将两个孩子节点之间协商的ＤＨ密钥映射

为比特串，作为该父亲节点的私钥（如图３，犃 和犅

的父亲节点私钥犎（犵
犃犅）），使用该私钥计算一个群

元素作为该父亲节点的公钥（例如，犃和犅的父亲节

点公钥犵
犎（犵

犃犅）），对其他树节点重复这个过程，直到

根节点公钥生成．最终使用 ＫＤＦ以根节点公钥的

哈希值和上阶段群组秘密值（群组初创时，以群组

状态犻＝０替换上阶段群组秘密值）为输入，输出本次

群组协商的群组秘密值犓０＝犓犇犉（犎（狆犽ｒｏｏｔ），犻），

犘犓ｒｏｏｔ＝犵
犎（犵

犎（犵
犃犅）犎（犵

犆犇）
）
．然后，群组创建者将每个叶

子节点到根节点路径上所有节点的公钥，和该路径

上所有节点的兄弟节点的公钥信息，写入欢迎消息

犠，发送给其他群内参与方．后续随着协议中各参与

方发起的更新算法不断执行，群组创建者将不再掌

握所有参与方的秘密信息．

（３）更新．输入为群组状态标识符犻，输出为控制

消息犜和更新的群组状态标识符犻．当有一个节点发

起群密钥更新操作时，发起节点仅需要更新自己的

对应叶子节点的秘密值，并按照群组创建算法中描

述的计算方法更新叶子到根路径节点的公私钥对，

在本地使用更新后根节点公钥和更新的群组状态计

算新的群组秘密值以及更新的群组状态犻＝犻＋１．将

本次改变的非叶子节点的公钥信息写入控制消息

犜，发送给群内其他各参与方．

（４）事务执行．输入为群组状态标识符犻和消息

狑、消息犜，输出为更新后的群组状态标识符犻和群

组秘密犓犻．其他节点根据接收到的消息狑 或者犜，

获取更新的树节点公钥信息，在本地使用更新后根

节点公钥和更新的群组状态计算新的群组秘密值

犓犻并更新本地群组状态犻＝犻＋１．群组秘密值可被用

作群组会话密钥的派生元素．

４２　部分犖犐犓犈待解决的问题

部分ＮＩＫＥ待解决的问题主要涉及建立通用安

全模型间和紧归约，具体包括：

（１）部分 ＮＩＫＥ涉及的参与方多、系统内角色

庞杂，目前未有实际可用的通用安全模型．

目前部分ＮＩＫＥ的安全性分析基本基于研究者

自己提出的安全模型［２０，４５，４８］．虽然文献［５０］作者提

出了一个通用部分ＮＩＫＥ安全模型．但文献［５０］作

者并没有提供任何在该安全模型下可证明安全的具

体协议．因此目前未有广泛认可的通用安全模型．解

决本问题的难点在于现有安全模型捕获的安全性质

侧重点不同，涉及的相关安全概念的定义也存在差

异．例如，在捕获具体安全性时，不同模型定义的匹

配（如 Ｍａｔｃｈｉｎｇ、Ｐａｒｔｎｅｒｉｎｇ等）存在差异．

（２）是否能够形式化地证明ＴｒｅｅＫＥＭ 是紧归

约且抵抗适应性敌手的或提出紧归约且抵抗适应性

敌手的部分ＮＩＫＥ．

同两方、三方ＮＩＫＥ类似，多方ＮＩＫＥ也存在如

何构造抵抗适应性敌手和紧归约的ＮＩＫＥ的问题．

解决该问题的难点与“构造抵抗适应性敌手且满足
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紧归约的两方、三方ＮＩＫＥ”问题相同．

５　总结与展望

ＮＩＫＥ作为一种重要的密码学原语，自从诞生起

就一直伴随着公钥密码学的发展．本文结合ＮＩＫＥ的

发展，将当前的 ＮＩＫＥ分为传统的 ＮＩＫＥ和部分

ＮＩＫＥ．传统两方ＮＩＫＥ的研究历程较长，成果也相

对丰富，不少协议也逐渐被部署应用．但是三方和多

方ＮＩＫＥ则发展缓慢，多方ＮＩＫＥ甚至还没有一个

堪称可用的协议实例．多方ＮＩＫＥ不但是目前密钥

协商的研究重点，在可见的未来也是整个密码学领

域必须要面对的难题，因此多方ＮＩＫＥ值得被深入

研究．另外，部分ＮＩＫＥ以其极强的实用性成为了近

年学术界和工业界研究的热点．然而，部分ＮＩＫＥ仍

面临未有统一的形式化安全模型、无法给出相对紧

致的安全归约等问题．最后，本文也探讨了基于

ＡＧＫＡ构造多方ＮＩＫＥ的潜在技术路线，以及将区

块链技术作为ＰＫＩ补充组件对ＮＩＫＥ设计的影响．

相信在未来，研究者们将会不断推进ＮＩＫＥ的发展，

这将对密码学和相关产业带来积极影响．
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