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摘　要　数字图像隐写将秘密信息嵌入到图像的冗余部分，并通过公开信道（如Ｅｍａｉｌ、社交平台等）传输以实现

隐蔽通信．近年来，主流的数字图像隐写技术往往通过设计多样化的对称／非对称失真函数，将信息自适应嵌入到

图像纹理复杂区域，以提升方法的抗统计检测性能．相比对称失真函数，最新的基于图像恢复或滤波原理的非对称

失真函数能更好地指示信息嵌入时的修改方向．然而，现有基于图像恢复的非对称失真隐写往往耗时较长，基于滤

波的非对称失真隐写抗检测能力还有待提升．为此，本文首先分析指出现有基于滤波的非对称失真隐写会弱化图

像中物体的边缘与轮廓，降低边信息图像的质量；然后，提出超像素滤波的概念及算法，将描绘物体边缘与轮廓的

超像素加入到滤波过程中，以提高构造边信息图像的质量；接着，给出一种超像素去噪算法，避免过小的超像素成

为图像的“干扰噪声”，以更好地描绘物体的边缘与轮廓；最后，利用生成的边信息图像，结合现有非对称失真函数

设计策略，得到能够更准确指示信息嵌入修改方向的非对称失真函数，进而给出基于超像素滤波的非对称失真隐

写方法．基于常用的Ｂｏｓｓｂａｓｅ１．０１、ＵＣＩＤ、ＢＯＷＳ２、ＩＳｔｅｇｏ１００Ｋ等多个图像库，在０．１～０．５ｂｐｎｚＡＣ的嵌入率、６５～

９５的ＪＰＥＧ压缩质量因子下进行了大量实验，结果表明：与现有基于滤波构造边信息图像的典型隐写方法相比，本

文方法所得边信息图像的峰值信噪比平均提高１．０５ｄＢ、结构相似度平均提高０．０４，验证了超像素滤波的优势；与

ＪＵＮＩＷＡＲＤ、ＵＥＤ、ＵＥＲＤ等对称失真隐写典型方法相比，所提方法的抗统计检测性能分别平均提升７．６％、

４．２％、６．０％；与现有基于图像恢复的非对称失真隐写典型方法相比，所提方法生成边信息图像的耗时降低约

８７％；与现有最新的基于均值滤波的非对称失真隐写方法相比，抗统计检测性能提升了０．３％～１２％．
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ＢＯＷＳ２，ａｎｄＩＳｔｅｇｏ１００Ｋ，ｗｉｔｈｐａｙｌｏａｄｓｂｅｔｗｅｅｎ０．１ａｎｄ０．５ｂｐｎｚＡＣａｎｄＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎ

ｑｕａｌｉｔｙｆａｃｔｏｒｓｂｅｔｗｅｅｎ６５ａｎｄ９５．Ｔｈｅｒｅｓｕｌｔｓｖｅｒｉｆｙｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｅｘｉｓｔｉｎｇｓｉｄｅｉｎｆｏｒｍａｔｉｏｎ

ｉｍａｇｅｃｏｎｓｔｒｕｃｔｉｏｎｔｙｐｉｃａｌｍｅｔｈｏｄｓｂａｓｅｄｏｎｆｉｌｔｅｒｉｎｇ，ｔｈｅ犘犛犖犚ａｎｄ犛犛犐犕ｏｆｓｉｄｅｉｎｆｏｒｍａｔｉｏｎ

ｉｍａｇｅｓｃｏｎｓｔｒｕｃｔｅｄｂｙｓｕｐｅｒｐｉｘｅｌｆｉｌｔｅｒｉｎｇａｒｅｉｎｃｒｅａｓｅｄｂｙ１．０５ｄＢａｎｄ０．０４，ｒｅｓｐｅｃｔｉｖｅｌｙ，ｗｈｉｃｈ

ｖｅｒｉｆｙｔｈｅｖａｌｉｄｉｔｙｏｆｓｕｐｅｒｐｉｘｅｌｆｉｌｔｅｒｉｎｇ．Ｃｏｍｐａｒｅｄｗｉｔｈｓｙｍｍｅｔｒｉｃｄｉｓｔｏｒｔｉｏｎｓｔｅｇａｎｏｇｒａｐｈｉｃ

ｔｙｐｉｃａｌｍｅｔｈｏｄｓｓｕｃｈａｓＪＵＮＩＷＡＲＤ，ＵＥＤ，ａｎｄＵＥＲＤ，ｔｈｅａｎｔｉｓｔａｔｉｓｔｉｃａｌｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅ

ｏｆｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｉｓｉｍｐｒｏｖｅｄｂｙａｂｏｕｔ７．６％，４．２％，６．０％，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｃｏｍｐａｒｅｄｗｉｔｈ

ｔｈｅｅｘｉｓｔｉｎｇａｓｙｍｍｅｔｒｉｃｄｉｓｔｏｒｔｉｏｎｓｔｅｇａｎｏｇｒａｐｈｉｃｔｙｐｉｃａｌｍｅｔｈｏｄｂａｓｅｄｏｎｉｍａｇｅｒｅｓｔｏｒａｔｉｏｎ，ｔｈｅ

ｔｉｍｅｏｆｇｅｎｅｒａｔｉｎｇａｓｉｄｅｉｎｆｏｒｍａｔｉｏｎｉｍａｇｅｉｓｒｅｄｕｃｅｄｂｙａｂｏｕｔ８７％．Ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｌａｔｅｓｔ

ａｖｅｒａｇｅｆｉｌｔｅｒｉｎｇｂａｓｅｄａｓｙｍｍｅｔｒｉｃｄｉｓｔｏｒｔｉｏｎｓｔｅｇａｎｏｇｒａｐｈｉｃｔｙｐｉｃａｌｍｅｔｈｏｄ，ｔｈｅａｎｔｉｓｔａｔｉｓｔｉｃａｌ

ｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｉｓｉｍｐｒｏｖｅｄｂｙ０．３％～１２％．

犓犲狔狑狅狉犱狊　ｓｔｅｇａｎｏｇｒａｐｈｙ；ａｓｙｍｍｅｔｒｉｃｄｉｓｔｏｒｔｉｏｎ；ｓｕｐｅｒｐｉｘｅｌｆｉｌｔｅｒｉｎｇ；ｓｉｄｅｉｎｆｏｒｍａｔｉｏｎ；ａｎｔｉ

ｓｔａｔｉｓｔｉｃａｌｄｅｔｅｃｔｉｏｎ

１　引　言

数字图像隐写是将秘密信息嵌入到正常图像

中，通过公开信道传输实现隐蔽通信的技术［１３］．近

年来，基于“失真函数设计＋ＳＴＣ（ＳｙｎｄｒｏｍｅＴｒｅｌｌｉｓ

Ｃｏｄｅｓ）编码”框架
［４］，自适应隐写根据图像内容自适

应地将信息嵌入到图像纹理复杂区域，取得了良好

的抗统计检测性能，成为近年来图像隐写领域的研

究热点．其中，失真函数根据图像特征度量每个位置

因信息嵌入引起的图像失真，是最小化嵌入失真编

码（如ＳＴＣ编码、ＳＰＣ编码
［５］等）的前提，也是自适

应隐写方法的研究重点．寻找满足边缘、噪声等纹理

复杂区域像素失真小，光滑区域像素失真大的失真

４７４１ 计　　算　　机　　学　　报 ２０２３年
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函数是研究人员追求的目标［６８］．

早期的失真函数设计多集中在对称失真函数方

面，其特点是图像中任意像素或系数的失真在两个

修改方向（加减）上是相等的，信息嵌入时对像素

或系数的修改方式为随机加减．基于对称失真函

数提出的一大批自适应隐写方法，使得载密图像

的抗统计检测性能不断提升．ＪＵＮＩＷＡＲＤ（ＪＰＥＧ

ＵＮＩｖｅｒｓａｌＷＡｖｅｌｅｔＲｅｌａｔｉｖｅＤｉｓｔｏｒｔｉｏｎ）是经典的

ＪＰＥＧ图像隐写方法
［９］，该方法通过综合考虑小波的

方向性定义失真，将信息嵌入区域集中在纹理与噪声

区域，大幅提高了隐写图像的安全性．ＵＥＤ（Ｕｎｉｆｏｒｍ

ＥｍｂｅｄｄｉｎｇＤｉｓｔｏｒｔｉｏｎ）首次提出统一嵌入策略，为

ＪＰＥＧ隐写失真函数设计开辟了一个新的思路
［１０］．

基于该思路的隐写方法后续被陆续提出，如 ＵＥＲＤ

（ＵｎｉｆｏｒｍＥｍｂｅｄｄｉｎｇＲｅｖｉｓｉｔｅｄＤｉｓｔｏｒｔｉｏｎ）
［１１］、ＧＵＥＤ

（ＧｅｎｅｒａｌｉｚｅｄＵｎｉｆｏｒｍＥｍｂｅｄｄｉｎｇＤｉｓｔｏｒｔｉｏｎ）
［１２］等．

后来，研究者们提出了非对称失真，在两个修改

方向赋予像素或系数不同的失真，使生成的载密图像

更接近自然图像，在对称隐写方法的基础上进一步提

升方法的安全性［１３１４］．根据是否已知原始图像相关

信息，可以将非对称失真隐写分为两类．一类是原始

图像相关信息已知的非对称失真隐写，原始图像相

关信息一般指载体图像的更高质量版本，如空域图

像［９］、量化前系数［１５］、连拍图像［１６］等，这些信息往往

需要额外提供和获取．另一类是原始图像信息未知

的非对称失真隐写，此类方法一般利用载体图像构

造边信息（图像）．高质量的边信息图像可以帮助失

真函数构造得更准确，失真函数越准确，信息嵌入到

载体图像后生成的载密图像越接近载体图像，从而

更不容易被检测出隐藏了信息，故而方法的抗统计

检测性能更好．目前构造边信息（图像）的主流方法

有两种，一种是利用图像恢复相关算法构造边信

息［１７１８］，如ＳＳＲＱＣ（ＳｔｒｕｃｔｕｒａｌＳｐａｒｓｅＲｅｐｒｅｓｅｎｔａｔｉｏｎ

ａｎｄＱｕａｎｔｉｚａｔｉｏｎＣｏｎｓｔｒａｉｎｔ）算法
［１９］，该算法同时

增强自然图像的固有局部稀疏性和非局部自相似

性，恢复出的边信息接近自然图像［１８］．另一种是使

用滤波相关算法构造边信息图像，如维纳滤波［２０］、

均值滤波［２１２２］等，滤波算法计算简单，在生成边信息

图像的耗时方面具有明显优势．

目前非对称失真隐写还存在一些不足：对于原

始图像相关信息已知的非对称失真隐写，信息的额

外获取往往较为困难．原始图像相关信息未知的非

对称失真隐写中，利用图像恢复相关算法构造边信

息的非对称失真隐写方法（简称：基于图像恢复的非

对称失真隐写）计算过程往往很复杂，需要大量的块

操作与反复迭代，耗时较长；利用滤波相关算法构造

边信息图像的非对称失真隐写方法（简称：基于滤波

的非对称失真隐写）的边信息图像质量有待提高，方

法抗统计检测性能有待提升．为此，本文尝试给出一

种高效的边信息构造方法，在保证耗时短的前提下，

提升基于滤波的非对称隐写方法的抗统计检测性

能．本文主要工作如下：

（１）结合突出物体边缘和轮廓的超像素，提出

超像素滤波的概念及算法，该算法弥补滤波操作造

成的图像轮廓、纹理等位置处因周围像素值差别较

大而弱化当前位置特征的缺陷．

（２）为避免太小的超像素成为图像的“干扰噪

声”，影响生成图像的质量，给出了一种超像素去噪

算法，以更好地描绘物体边缘与轮廓，生成的图像质

量更高．

（３）将超像素滤波值作为边信息应用于隐写，

结合现有非对称失真函数设计策略，得到能够更准

确指示信息嵌入修改方向的非对称失真函数，进而

给出基于超像素滤波的非对称失真隐写方法，该方

法生成载密图像的抗统计检测性能更高．

本文第２节简要介绍与分析基于滤波的非对称

失真隐写；第３节提出超像素滤波的概念和算法，并

对其进行原理分析与统计对比，验证超像素滤波的

有效性；在此基础上，第４节提出基于超像素滤波的

非对称失真隐写，详细介绍方法框架与细节；第５节

给出实验结果与分析，首先对超像素滤波及失真函

数参数进行测试，接着用大量实验验证本文提出的

非对称失真隐写方法的优越性；第６节对本文进行

总结与讨论．

２　基于滤波的非对称失真隐写简介与

分析

借助边信息的非对称失真隐写［１５］自提出后，得

到了进一步发展［１６２２］．其中，基于滤波的非对称失真

隐写方法［２０２２］不需要借助载体以外的图像，且耗时

较短，相较其他类型的非对称失真隐写方法，更为实

用．非对称失真隐写方法的重点是失真函数的设计

和边信息图像的构造，因此，本节首先对基于滤波的

非对称失真函数原理进行简单介绍，再对基于滤波

的边信息图像构造方法原理进行分析．

２１　基于滤波的非对称失真函数
［２０２２］原理简介

基于滤波的非对称失真函数的设计思路一般如

５７４１７期 朱利妍等：基于超像素滤波的非对称失真隐写方法
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下：首先利用现有对称失真隐写方法计算ＪＰＥＧ载

体图像的对称失真；然后对ＪＰＥＧ载体图像进行滤

波，构造边信息图像；最后利用非对称失真设计策

略，结合边信息图像与ＪＰＥＧ载体图像的对比结果，

将对称失真调整为非对称失真．具体步骤如下：

（１）对称失真计算．利用现有隐写方法（如Ｊ

ＵＮＩＷＡＲＤ
［９］、ＵＥＲＤ

［１１］等）计算ＪＰＥＧ载体图像

犡＝［狓犻，犼］狑×犺中每个ＤＣＴ系数狓犻，犼的失真ρ犻，犼，此时

系数“＋１”和“－１”引起的失真被定义为相等的，即

得到的是对称失真．其中（犻，犼）是犡 的像素位置，狑

和犺分别是载体图像的宽和高．

（２）边信息图像构造．对载体图像执行滤波操

作，利用载体图像与滤波后的图像构造边信息图像，

或者直接使用滤波后的图像作为边信息图像，边信

息图像记为犡′＝［狓′犻，犼］狑×犺．

（３）非对称失真生成．根据式（１）所示的非对称

失真设计策略对对称失真进行调整，得到非对称失

真．其中ρ
＋
犻，犼
和ρ

－
犻，犼
分别表示系数“＋１”和“－１”引起的

失真；狇犻，犼是犡中位置（犻，犼）处的量化步长；０＜α１，

是非对称失真调整参数．

ρ
＋
犻，犼＝

α×ρ犻，犼， 狓犻，犼＜狓′犻，犼／狇犻，犼

ρ犻，犼， 狓犻，犼狓′犻，犼／狇犻，
烅
烄

烆 犼

，

ρ
－
犻，犼＝

α×ρ犻，犼， 狓犻，犼＞狓′犻，犼／狇犻，犼

ρ犻，犼， 狓犻，犼狓′犻，犼／狇犻，
烅
烄

烆 犼

（１）

２２　基于滤波的边信息图像构造方法原理分析

基于滤波的边信息图像构造方法利用滤波操作

在抑制图像噪声的同时尽可能保留图像细节特征的

特点，生成一幅边信息图像．方法一般包含两步：

（１）对载体图像执行滤波操作获得滤波后的图像，

如对载体图像进行均值滤波，得到均值滤波后的图

像；（２）利用滤波后图像构造边信息图像．构造方法

主要包含两种：一种是结合载体图像与滤波后图像

构造边信息图像，如将载体图像分成８×８的块，块

边界的像素值用滤波图像中相同位置的值替换，替

换后的图像作为边信息图像［２１］．一种是直接使用滤

波后图像作为边信息图像，如直接将均值滤波后的

图像作为边信息图像［２２］．

尽管滤波操作尽可能保留图像细节特征，但滤

波后图像的边缘、轮廓等可能被模糊，影响图像的质

量．以一个１０×１０的矩阵犕 为例，对犕 做均值滤

波，滤波窗口为３×３，滤波后结果记为 犕′．对比 犕

与犕′可以发现，两者在部分区域差别较大．如式（２）

与式（３）所示，根据数值可将犕 分为左右两个区域，

左侧区域值的范围为１１～１６，右侧区域值的范围为

５９～６２．同样地，可将犕′分为左中右三个区域，左侧

区域值的范围为１１～１５，中间区域值的范围为１９～

４５，右侧区域值的范围为５０～６２．从值的对比与分

布可知，犕 中左右两个区域相邻处，犕′与犕 的差别

较大．

图１是 犕 与犕′的灰度表示，犕 对应的图（ａ）

中，左右区域分别以明显的黑、白色显示，犕′对应的

图（ｂ）中，除黑、白色外，还存在不同程度的灰色，且

灰色区域对应图（ａ）中黑白交界处．若将 犕 视为一

幅图像，则黑白交界处（相邻像素相差较大）可视为

图像的边缘与轮廓．从犕 与犕′的对比可知，当相邻

像素相差较大时，犕 与犕′的差别明显．

犕＝

１２１３１４１４１５１５６０６１６２６２

１３１３１４１４１５１５１６６０６２６２

１３１４１４１４１５１５５９６０６１６１

１３１２１２１４１５６０５９６０６１６１

１３１４１５１５１６５９５９６０６１６１

１２１４１４１５１５１６６０６０６１６２

１３１３１３１４１５６０６０６０６１６１

１１１１１２１３１４１５６１６１６２６１

１２１２１３１３１４１６６０６１６１６１

熿

燀

燄

燅１１１２１３１４１４５９５９６０６２６２

（２）

　 犕′＝

１３１３１４１４１５２５４０５６６２６２

１３１３１４１４１５２５４０５６６１６２

１３１３１３１４２０３０４５５５６１６１

１３１３１４１４２５４０５５６０６１６１

１３１３１４１５２５４０５５６０６１６１

１３１３１４１５２５４０５５６０６１６１

１２１３１３１４２０３５５０６１６１６１

１２１２１３１３１９３５５０６１６１６１

１１１２１３１３１９３５５０６１６１６１

熿

燀

燄

燅１２１２１３１４２４３９５５６０６１６２

（３）

图１　矩阵的灰度表示

之所以会有这样的差距，是因为滤波会考虑周

围像素对当前位置的影响．若当前位置位于图像轮

廓、边缘等区域，由于周围像素值差别较大，对当前

位置的参考价值有限，故会弱化当前位置的特征，进

而影响生成图像的质量．在隐写中，该图像被用于构
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造边信息图像（２．１节中的第（２）步），并直接影响非

对称失真函数的设计（２．１节中的第（３）步）．边信息

图像质量越高，非对称失真函数设计的越合理，反之

亦然．简而言之，在图像物体边缘与轮廓处直接使用

滤波会影响生成图像的质量，进而影响非对称失真

函数设计的合理性和基于该失真函数提出的隐写方

法的抗统计检测性能．

３　超像素滤波犛犝犉犐

目前，利用滤波生成边信息图像的算法大多直

接使用规则的数据块［２１２２］（如３×３的块）计算．块

是滤波计算的单位，并未考虑图像中事物的特征．为

提高滤波生成图像的质量，考虑在对规则块计算之

前，结合图像中事物的含义对块中的值进行适当调

整．为此，本节尝试将超像素这一简单有效的描绘图

像中事物的方式加入到滤波中，提出超像素滤波的

概念，并给出相关算法、原理分析和统计验证．

３１　概　念

从２．２节的分析可知，在图像轮廓、边缘等区

域，周围像素值差别较大，此时综合考虑周围像素对

当前位置的影响反而会影响生成图像的质量．一个

自然的想法是在边界处分别滤波．依然以 犕 为例，

在犕 中相差较大的值（图１（ａ）中黑白交界处）的两

侧分别进行滤波，滤波结果记为犕″．图２是对应的

灰度表示．可以看出，相比图１（ｂ），图２中黑白交界

处两侧的滤波效果明显，且未影响边缘．

图２　犕″的灰度表示

受该现象启发，本文考虑在图像中物体边缘或

轮廓（相邻像素相差较大）处不直接使用滤波，而是

先对这些位置的像素值进行合理地调整，使窗口内

像素值差别缩小，再进行滤波．为准确描述边缘与轮

廓，本文引入超像素［２３］．超像素是具有共同或类似

特征（如颜色、纹理等）的像素集合．如图３所示，黑

色不规则线条表示超像素边缘，黑色线条组成的连

通区域为超像素．每个超像素中包含的像素个数称

为超像素尺寸．在对图像执行滤波操作前，先利用超

像素对滤波窗口内的像素值进行合理地调整，调整

后窗口内像素值彼此差距更小、范围更集中，然后再

对调整后的像素值执行滤波，本文称为超像素滤波

ＳＵＦＩ（ＳＵｐｅｒｐｉｘｅｌＦＩｌｔｅｒｉｎｇ）．超像素滤波的目的是

优化普通滤波生成的图像，在耗时与普通滤波相当

的情况下快速生成更高质量的图像．

图３　超像素举例

３２　算法描述

超像素滤波的核心思想为：如果一个滤波窗口

内的像素均属于同一个超像素，则直接计算滤波，反

之，按调整规则更新该窗口内与中心像素属于不同

超像素的像素值，再计算滤波．此时，该窗口称为待

调整窗口；若窗口内某像素对应的超像素索引与中

心像素索引不同，则说明两者属于不同的超像素，该

像素需要调整，称为待调整像素．

基于上述思想，本文提出超像素滤波算法，如算

法１所示．

算法１．　超像素滤波算法．

输入：空域图像犆＝［犮犻，犼］狑×犺，１犻狑，１犼犺，犮犻，犼是

图像的像素值．滤波窗口大小为犖×犖

输出：犆的超像素滤波图像犣

１．对图像犆进行超像素划分，得到对应的超像素索引

犘＝［狆犻，犼］狑×犺，０狆犻，犼犿，犿 表示该图像被划分的

超像素个数．

２．计算图像犆的滤波犣＝［狕犻，犼］狑×犺＝Ｆｉｌｔｅｒ（犆）．

３．Ｆｏｒ犻＝１：狑

４．　Ｆｏｒ犼＝１：犺

５．　　以（犻，犼）为中心分别在图像犆和超像素索引犘

中取滤波窗口犅犆＝［犮′狌，狏］犖×犖和对应超像素索

引窗口犅犘＝［狆′狌，狏］犖×犖．

６．　　Ｉｆ犅犘中超像素索引种类＞２

７．　　　根据式（４）对窗口内待调整像素进行调整．

８．　　　对调整过的窗口求均值，并利用其更新滤波

值狕犻，犼＝Ｍｅａｎ（犅犆）．

９．　　Ｅｎｄ

１０．　Ｅｎｄ

１１．Ｅｎｄ

１２．Ｒｅｔｕｒｎ犣＝〈犣〉．
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算法主要步骤如下：

（１）超像素索引计算．如算法１第１行所示，对

一幅图像进行超像素划分，得到对应的超像素索引．

每一个像素对应一个超像素索引，同一个超像素内

的像素对应相同的超像素索引．

（２）普通滤波计算．如算法１第２行所示，由于

超像素滤波是在普通滤波的基础上进行的，故先对

图像进行普通滤波，得到滤波后的值．

（３）待调整窗口查找．如算法１第３～６行所示，

依次遍历滤波窗口，结合第一步得到的超像素索引，

查找包含多个超像素索引的待调整窗口，窗口内部

分像素值需要调整．

（４）像素值调整．按序依次调整窗口内的待调

整像素．其中调整顺序不是顺序遍历窗口内元素而

是按由内向外的顺序，调整策略如式（４）所示．其中

〈·〉指四舍五入的取整操作．

犮′狌，狏＝

犮′〈犖／２〉，狏，狏＝〈犖／２〉

犮′狌，〈犖／２〉，狌＝〈犖／２〉

犮′狌，狏＋１，狌＜〈犖／２〉＆狏＜〈犖／２〉＆

犮′狌，狏＋１－犮′狌，狏 ＜ 犮′狌＋１，狏－犮′狌，狏 ｏｒ

狌＞〈犖／２〉牔狏＜〈犖／２〉＆

犮′狌，狏＋１－犮′狌，狏 ＜ 犮′狌－１，狏－犮′狌，狏

犮′狌＋１，狏，狌＜〈犖／２〉牔狏＜〈犖／２〉＆

犮′狌，狏＋１－犮′狌，狏  犮′狌＋１，狏－犮′狌，狏 ｏｒ

狌＜〈犖／２〉＆狏＞〈犖／２〉＆

犮′狌，狏－１－犮′狌，狏  犮′狌＋１，狏－犮′狌，狏

犮′狌，狏－１，狌＜〈犖／２〉＆狏＞〈犖／２〉＆

犮′狌，狏－１－犮′狌，狏 ＜ 犮′狌＋１，狏－犮′狌，狏 ｏｒ

狌＞〈犖／２〉＆狏＞〈犖／２〉＆

犮′狌，狏－１－犮′狌，狏 ＜ 犮′狌－１，狏－犮′狌，狏

犮′狌－１，狏，狌＞〈犖／２〉＆狏＜〈犖／２〉＆

犮′狌，狏＋１－犮′狌，狏  犮′狌－１，狏－犮′狌，狏 ｏｒ

狌＞〈犖／２〉＆狏＞〈犖／２〉＆

犮′狌，狏－１－犮′狌，狏  犮′狌－１，狏－犮′狌，

烅

烄

烆 狏

（４）

（５）调整后窗口计算．如算法１第８行所示，对

调整后的窗口执行均值计算．当一幅图像的所有滤

波窗口都调整并计算完成后，得到该图像对应的超

像素滤波图像．

在算法１中，第２行、第８行的Ｆｉｌｔｅｒ（·）、Ｍｅａｎ（·）

分别表示滤波和均值计算函数．算法１描述的是将

滤波窗口内与中心像素的超像素索引不一致的所有

像素进行调整，适用于对物体边缘扩散严重的滤波，

如均值滤波；当物体边缘扩散有限，甚至有保留时，

可减少调整范围，只对物体边缘像素进行调整，如维

纳滤波．

例１．　超像素滤波过程举例．

为了便于理解，以犖＝３为例介绍超像素滤波

过程，滤波类型为均值滤波．假设一幅图像犆如图４

（ａ）所示．图中一个像素块的像素值如图中右侧所

示．超像素滤波过程如下：

（１）对犆进行超像素划分，得到对应的超像素

索引犘．如图４（ｂ）所示，超像素索引值如图中右侧

所示．

图４　超像素滤波举例示意图

（２）对犆进行普通滤波计算，则部分滤波值（第

２～４行、４～６列）如式（５）所示：

犣＝

…

… １２３．７８ １６１．００ ２０６．３３ …

… １２８．８９ １４７．８９ １７５．００ …

… １３４．５６ １３５．５６ １４４．１１ …

熿

燀

燄

燅…

（５）

（３）以（犻，犼）为中心取３×３的滤波窗口犅犆，其

中（犻，犼）为图像犆中任意像素位置．以图４（ａ）中像素

块第３行第５列的值为例，犮犻，犼＝８２，狆犻，犼＝１７８８，犅犆

和犅犘分别为

犅犆＝［犮′狌，狏］３×３＝

８５ ２５４ ２５３

８６ ８２ ９４

熿

燀

燄

燅１５８ １５９ １６０

（６）

和

犅犘＝［狆′狌，狏］３×３＝

１７８８ １８２６ １８２６

１７８８ １７８８ １７８８

熿

燀

燄

燅１８３８ １８３８ １８３８

（７）
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犅犘中存在４种超像素索引，故犅犆中有待调整

像素．

（４）按序遍历犅犘中狆′狌，狏≠１７８８的位置并对犅犆

中对应位置处的待调整像素进行调整．以第１行第

２列的狆′狌，狏＝１８２６为例，在犆中对应的值为２５４，根

据式（４）将其更新为８２．

（５）继续按序遍历狆′狌，狏≠１７８８的位置，对犅犆中

对应位置处的待调整像素进行调整．最终，犅犆被更

新为

犅犆＝

８５ ８２ ９４

８６ ８２ ９４

熿

燀

燄

燅８６ ８２ ９４

（８）

（６）对犅犆执行滤波操作，狏犻，犼＝８７．２２．

至此，以（犻，犼）为中心、滤波窗口为犅犆的超像素

滤波完成，滤波后该位置处的值为８７．２２．对犆中所

有位置执行超像素滤波后，得到犆对应的超像素

滤波值，取整后部分滤波值（第２～４行、４～６列）如

式（９）所示：

犣＝

…

… ８６２５４２５３ …

… ８７ ８７１７５ …

… １３５１３６１４４ …

熿

燀

燄

燅…

（９）

３３　算法原理分析

本节从原理上分析超像素滤波比普通滤波（以

均值滤波为例）生成的图像质量更高．

一个图像犆＝［犮犻，犼］狑×犺，对应的超像素索引犘＝

［狆犻，犼］狑×犺．对于图像内任意位置（犻，犼）处的像素犮犻，犼，

其对应的滤波窗口为犅犆＝［犮′狌，狏］犖×犖，该窗口执行均

值滤波和超像素滤波后的值分别记为狊犻，犼和狕犻，犼．犅犆

有两种可能的情况：

（１）犅犆中所有像素对应的超像素索引都相同．

这意味着犅犆内的所有像素都只属于一个超像素．此

时，对犅犆执行超像素滤波与普通滤波无差别．

（２）犅犆中像素对应的超像素索引至少包含两

个不同的值．这意味着犅犆中的像素属于不同的超

像素．则由超像素划分原则
［２３］可知，在犅犆中存在

部分 犮犻，犼－犮′狌，狏 较小，且狆′狌，狏＝狆犻，犼；同时存在部分

犮犻，犼－犮′狌，狏 较大，且狆′狌，狏≠狆犻，犼．

根据均值滤波的规则可知，对于滤波窗口犅犆，

其滤波后的值可根据式（１０）计算得到．记调整后的

犅犆为［!狌，狏］犖×犖，则超像素滤波后的值可根据式（１１）

计算得到．

　　　狊犻，犼＝∑
犖

狌＝１
∑
犖

狏＝１

犮′狌，狏 （犖×犖）

＝犮犻，犼＋∑
犖

狌＝１
∑
犖

狏＝１

（犮′狌，狏－犮犻，犼）（犖×犖） （１０）

狕犻，犼＝犮犻，犼＋∑
犖

狌＝１
∑
犖

狏＝１

（
!狌，狏－犮犻，犼）（犖×犖） （１１）

则均值滤波和超像素滤波后的值与窗口中心位置的

值犮犻，犼之间的差分别为

　 狊犻，犼－犮犻，犼 ＝ ∑
犖

狌＝１
∑
犖

狏＝１

（犮′狌，狏－犮犻，犼）（犖×犖） （１２）

　 狕犻，犼－犮犻，犼 ＝ ∑
犖

狌＝１
∑
犖

狏＝１

（
!狌，狏－犮犻，犼）（犖×犖）（１３）

由此可知，当

　 ∑
犖

狌＝１
∑
犖

狏＝１

（犮′狌，狏－犮犻，犼） ＞ ∑
犖

狌＝１
∑
犖

狏＝１

（
!狌，狏－犮犻，犼） （１４）

时，超像素滤波的值更接近窗口中心位置的值．由于

超像素滤波调整的是边缘、轮廓等区域，这些区域的

像素在未调整前往往差别较大．由超像素滤波的定

义可知，超像素滤波会先对滤波窗口内的像素值进

行调整，调整后窗口内像素值彼此差距更小，范围更

集中．调整后值的差距小于调整前值的差距，该条件

满足．因此，相较均值滤波，基于本文提出的超像素

滤波算法得到的像素值更接近窗口中心位置的像素

值，从而避免因周围像素差别太大导致边缘、轮廓被

滤波模糊掉，进而保证生成图像质量更高．

３４　统计验证

为了验证与均值滤波、维纳滤波相比，超像素滤

波生成的图像质量更高，本节分别从数据块和图像

两个视角，在Ｂｏｓｓｂａｓｅ１．０１
［２４］、ＵＣＩＤ

［２５］、ＢＯＷＳ２①

三个图像库进行详细的统计验证．

３．４．１　块的对比

本小节以数据块为单位进行统计验证，包括两

个方面的对比实验：一是对图像中的像素块进行差

值分布验证；二是对图像中的像素块进行像素值的

统计验证．

（１）差值分布验证

取Ｂｏｓｓｂａｓｅ１．０１中的图像９．ｐｇｍ，如图５所

示，其中图（ａ）是该图像的空域图像，图（ｂ）是该空域

图像被ＪＰＥＧ压缩（质量因子为７５）后的图像．图

（ａ）和图（ｂ）中的白色矩形框对应的像素块分别如图

（ｃ）与图（ｄ）所示，大小为１６×１６．对图（ｂ）中图像分

别使用均值滤波和超像素滤波，滤波生成图像中对

应的块如图（ｅ）和图（ｆ）所示．

９７４１７期 朱利妍等：基于超像素滤波的非对称失真隐写方法

① ＢａｓＰ，ＦｕｒｏｎＴ．Ｂｒｅａｋｏｕｒｗａｔｅｒｍａｒｋｉｎｇｓｙｓｔｅｍ．ｈｔｔｐ：／／

ｂｏｗｓ２．ｅｃｌｉｌｌｅ．ｆｒ／，２００８
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图５　图像的局部像素块对比

均值滤波和超像素滤波生成图像的像素块与空

域图像的像素块差距越小，表示生成的图像越接近

空域图像，即图像的质量越高．如图６所示，横轴是

均值滤波和超像素滤波生成图像中的像素块与原始

像素块的差，左边的纵轴是某差值的数量在所有差

值数量中的占比，右边的纵轴是差值．其中柱状图和

火柴图对应左边的纵轴，面积图对应右边的纵轴．柱

状图是均值滤波生成图像的像素块与空域图像像素

块之间的差，火柴图是超像素滤波生成图像的像素

块与空域图像像素块之间的差，面积图表示火柴图

与柱状图的差．

图６　像素块的差对比

由图６可知，在像素差值为０的位置附近，火柴

图中的柱高明显高于柱状图中的柱高；在像素差远

离０的地方则恰好相反，柱状图的柱高高于火柴图

中的柱高．从面积图可以发现，在像素差等于０的位

置附近，火柴图与柱状图的差为正值，且相对较大．

这说明超像素滤波生成的图像有更多的像素接近空

域图像．在像素差远离０的地方，火柴图与柱状图的

差为负值．这说明超像素滤波生成的图像与空域图

像之间差别大的像素更少．所以，与均值滤波相比，

超像素滤波生成的图像与空域图像的差别更小，换

句话说，超像素滤波生成的图像与空域图像更接近，

质量更高．

（２）像素值统计验证

本小节以数据块为单位进行差值统计．在三个图

像库中任取３幅图像：Ｂｏｓｓｂａｓｅ１．０１库中的１２．ｐｇｍ，

ＵＣＩＤ 库中的 ｕｃｉｄ００１２３．ｔｉｆ（以下简称１２３．ｔｉｆ），

ＢＯＷＳ２库中的１２３４．ｐｇｍ．并对三幅图像做质量因

子为７０到９５、步长为５的ＪＰＥＧ压缩．分别对图像

执行维纳滤波及其对应的超像素滤波操作、均值滤

波及其对应的超像素滤波．

统计过程如下：将图像中的像素划分为不相交的

８×８的块，块编号为（犾，犵），其中１犾 狑／８ ，１

犵犺／８ ，其中· 表示向下取整．分别记录普通滤

波及超像素滤波生成图像中每个像素块和原空域图

像中对应的像素块的差距（计算方式见式（１５）和（１６））．

η＝∑
８

犻＝１
∑
８

犼＝１

犮犻，犼－狊犻，犼 （１５）

ξ＝∑
８

犻＝１
∑
８

犼＝１

犮犻，犼－狕犻，犼 （１６）

其中，（犻，犼）是块中像素的坐标，统计结果如表１～

表６所示．

表１　１２．狆犵犿及对应犑犘犈犌图像中部分像素块的维纳滤波

及其对应超像素滤波的统计结果

图像

类型

滤波生成图像中的像素块和原空域图像中对应像素块的差距

（８，８）（１６，１６）（２４，２４）（３２，３２）（４０，４０）（４８，４８）（５６，５６）（６４，６４）

空域
２８５ ７９ ２７３ ２３３ ２２０ ７３ ２４５ ７５

７０ ３０ １１９ １３５ ６９ ３４ ９１ ２７

频域

（９５）
２８６ ８２ ２７０ ２３４ ２１５ ７１ ２４９ ７３

１０１ ５３ １６７ １８９ １０７ ６６ ９１ ４７

频域

（９０）
２８６ ８６ ２８８ ２４５ ２２０ ７３ ２４４ ７８

１７４ ６６ １７５ １８２ １３７ ７４ １６４ ７４

频域

（８５）
３０８ ８４ ２９０ ２６６ ２３０ ７９ ２６０ ８４

１７７ ７７ ２２６ ２２７ １５４ ７４ １４７ ７９

频域

（８０）
３４２ ９０ ２７３ ２６９ ２２７ ８１ ２５７ ８３

１７９ ８７ ２０９ ２４０ １６５ ９３ １６３ ７５

频域

（７５）
３２２ ９４ ２９７ ２８８ ２２９ ８７ ２４１ ８５

１９１ ８８ ２６０ ３０９ １７７ ９０ １７０ ８３

频域

（７０）
２９３ ９３ ２８０ ３０１ ２２５ ９２ ２６０ ９１

２１８ ９２ ２２６ ２７５ １８７ ９８ １８０ ９３

０８４１ 计　　算　　机　　学　　报 ２０２３年
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表２　１２．狆犵犿及对应犑犘犈犌图像中部分像素块的均值滤波

及其对应超像素滤波的统计结果

图像

类型

滤波生成图像中的像素块和原空域图像中对应像素块的差距

（８，８）（１６，１６）（２４，２４）（３２，３２）（４０，４０）（４８，４８）（５６，５６）（６４，６４）

空域
４５３ ７９ ２９７ ３８９ ３０８ ７３ ２６３ ７５

１６３ ４９ ２１９ ３１４ １４７ ６２ １２２ ６１

频域

（９５）
４５６ ８２ ２９７ ３９１ ３０７ ７１ ２６６ ６８

２３３ ６１ ２０６ １９５ １５５ ７１ １９２ ７０

频域

（９０）
４５６ ８６ ２９９ ３９４ ３０８ ７３ ２６８ ７７

２０４ ７２ ２６８ ３０３ １７７ ８８ １５１ ７６

频域

（８５）
４５４ ８４ ３０１ ３８７ ３０６ ７９ ２６８ ７８

３０６ ８２ ２４６ ２４０ ２１２ ７６ ２１６ ７９

频域

（８０）
４５５ ９０ ２９３ ３８３ ３１７ ８２ ２６８ ７３

２７９ ９５ ２２４ ３２２ ２０９ ８０ ２０５ ９３

频域

（７５）
４５７ ９４ ３０１ ３８８ ３１８ ８７ ２６２ ７８

２５４ ８２ ２６７ ３３０ ２１８ ９７ ２０４ ８０

频域

（７０）
４６１ ９３ ２８１ ４０８ ３１０ ９４ ２８４ ８７

２５２ １００ ２３４ ３１９ １８８ １０７ ２２６ ９２

表３　１２３．狋犻犳及对应犑犘犈犌图像中部分像素块的维纳滤波

及其对应超像素滤波的统计结果

图像

类型

滤波生成图像中的像素块和原空域图像中对应像素块的差距

（８，８）（１６，１６）（２４，２４）（３２，３２）（４０，４０）（４８，４８）（４８，５６）（４８，６４）

空域
２０１ ２９３ ５００ ５８０ ２１６ ２７０ ３０１ ３３９

６０ １６６ ２３２ ２０７ ７０ １２５ １３５ １２９

频域

（９５）

３４４ ３４３ ５３０ ６６２ ２２９ ３１９ ３２１ ３４２

２４８ ３１５ ３５４ ３６７ １９５ ２６２ ２８８ ２７７

频域

（９０）

４３６ ３２３ ５３５ ６６１ ２２２ ３２２ ３１２ ３７５

３００ ３３３ ４１６ ３２９ ２０６ ２８５ ３１１ ３１９

频域

（８５）

４３３ ３７７ ５２９ ６６４ ２２５ ３１５ ３２１ ３６４

３０１ ３７２ ３７６ ３８２ ２１９ ２７３ ３１２ ３４５

频域

（８０）

５３２ ４３２ ５５７ ６８２ ２１６ ３４９ ３２５ ３５１

３８８ ４１１ ４３６ ３９５ ２１５ ３１０ ３１８ ３４５

频域

（７５）

５３６ ４９４ ５５０ ７１３ ２１９ ３９９ ３３０ ３４９

４１８ ４６３ ４９１ ４０６ ２０７ ３６５ ３３３ ３３８

频域

（７０）

５６５ ４２０ ５３４ ７２０ ２２９ ３６４ ３２５ ３４９

４５２ ４３４ ４５１ ４１１ ２２３ ３１２ ３４８ ３３６

表４　１２３．狋犻犳及对应犑犘犈犌图像中部分像素块的均值滤波

及其对应超像素滤波的统计结果

图像

类型

滤波生成图像中的像素块和原空域图像中对应像素块的差距

（８，８）（１６，１６）（２４，２４）（３２，３２）（４０，４０）（４８，４８）（４８，５６）（４８，６４）

空域
３９０ ７０３ ５０８ ７５８ ２１６ ２８０ ３１１ ３１９

９４ ３７８ ３１３ ３１３ １１３ １９０ １８７ ２１１

频域

（９５）

４５３ ７１０ ５３０ ７７９ ２２９ ３２５ ３２３ ３４５

３５２ ３３２ ４５２ ４６６ ２１８ ２８６ ２９０ ３０３

频域

（９０）

５２５ ７００ ５３７ ７７４ ２２２ ３２３ ３２７ ３６５

４０２ ３６５ ４９８ ６１３ ２２０ ３１０ ３２０ ３２６

频域

（８５）

５１０ ７２８ ５３０ ７６７ ２２５ ３０４ ３２３ ３７５

３８２ ５４６ ４４９ ５０７ ２２８ ２９２ ３２３ ３６６

频域

（８０）

５９８ ７５６ ５５８ ７８４ ２１６ ３３４ ３３３ ３５８

３９９ ８０２ ４９０ ５１１ ２２８ ３３４ ３２６ ３５８

频域

（７５）

６０６ ８０８ ５５０ ８１１ ２１９ ３８７ ３４０ ３６３

５０６ ４５９ ４４６ ５３２ ２１４ ３８６ ３４１ ３５７

频域

（７０）

６６１ ７５９ ５３４ ７９９ ２２９ ３５６ ３３３ ３７４

５９３ ５４１ ４６８ ４８２ ２２３ ３５３ ３３２ ３７３

表５　１２３４．狆犵犿及对应犑犘犈犌图像中部分像素块的维纳滤波

及其对应超像素滤波的统计结果

图像

类型

滤波生成图像中的像素块和原空域图像中对应像素块的差距

（８，８）（１６，１６）（２４，２４）（３２，３２）（４０，４０）（４８，４８）（５６，５６）（６４，６４）

空域
２３ ２６ ２１ ２７３ ２４５ ２４７ ３２０ ２７８

７ ６ ８ ４６９ ４２１ １０７ １１７ １３５

频域

（９５）
２３ ２３ ２１ ２７３ ２５４ ２４６ ３２６ ２８４

２２ ２２ ２４ ３８１ ３５６ １４４ １４４ １５５

频域

（９０）
２８ ２５ ２７ ３２６ ２７６ ２４７ ３１８ ２９０

２８ ２４ ２６ ３９３ ３８７ １７３ １８４ １６９

频域

（８５）
３０ ３２ ２６ ３６６ ３１５ ２４２ ３２３ ２８７

３６ ３１ ３２ ４１０ ４７７ １７９ ２５２ ２２２

频域

（８０）
２７ ３０ ３３ ３４７ ３９７ ２４６ ３２２ ２７７

３２ ３１ ３２ ４２０ ５１１ １７６ ２３１ ２０１

频域

（７５）
３２ ４３ ３８ ４３３ ４１６ ２４８ ３２４ ２８８

３３ ４９ ３３ ４５７ ５０４ ２１１ ２６９ ２１０

频域

（７０）
３３ ４２ ３７ ４１４ ４３４ ２５６ ３２２ ２８３

３３ ４３ ３３ ５７７ ５１２ ２４７ ３０６ ２２９

表６　１２３４．狆犵犿及对应犑犘犈犌图像中部分像素块的均值滤波

及其对应超像素滤波的统计结果

图像

类型

滤波生成图像中的像素块和原空域图像中对应像素块的差距

（８，８）（１６，１６）（２４，２４）（３２，３２）（４０，４０）（４８，４８）（５６，５６）（６４，６４）

空域
２３ ２６ ２１ １００８ ７４０ ２５３ ３２４ ２３６

１５ １０ １４ ６６７ ５４９ １８７ ２９１ １６９

频域

（９５）

２３ ２３ ２１ １０１４ ７３７ ２５３ ３２９ ２４１

１９ ２２ ２５ ６５１ ５４１ １８１ ２３８ １８８

频域

（９０）

２８ ２５ ２７ １０１５ ７３３ ２４７ ３２１ ２３８

２８ ２４ ２５ ６７１ ５３２ ２４５ ２３９ １９４

频域

（８５）

３０ ３２ ２６ １０２３ ７３５ ２４４ ３２４ ２３４

３２ ３１ ２９ ６１６ ５１５ ２３６ ２５５ ２０１

频域

（８０）

２７ ３０ ３３ １００９ ７３３ ２４６ ３２４ ２３０

３３ ３０ ３１ ５９３ ５６５ ２５７ ２６９ ２１９

频域

（７５）

３２ ４３ ３８ ９９７ ７３８ ２４８ ３２６ ２３２

３３ ４８ ３３ ７７１ ４６５ ２４８ ３１０ ２４４

频域

（７０）

３３ ４２ ３７ １０００ ７２９ ２５６ ３２６ ２３７

３４ ４３ ３２ ６９７ ５５７ ２５２ ３１２ ２４８

表１、表３、表５是维纳滤波及其对应超像素滤

波的统计结果，表２、表４、表６是均值滤波及其对应

超像素滤波的统计结果．标题第２行是块编号．第１

列图像类型中，空域与频域指执行滤波操作的图像

类型，频域后的数字指将空域图像ＪＰＥＧ压缩成频

域图像时使用的质量因子，每两行为一组，每组数据

中，上下两行分别是普通滤波对应的η与其对应的

超像素滤波的ξ．加粗的数字表示该数字在该组中

更小，即对应滤波生成图像中的像素块和原空域图

像中对应像素块的差距更小．

由表１～表６可知，当原图像为空域图像时，与

维纳滤波生成图像中的块相比，９２％的超像素滤波

生成图像中的块与空域图像中的块的差距更小．与

均值滤波生成图像中的块相比，１００％的超像素滤波

生成图像中的块与空域图像中的块的差距更小．对
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于ＪＰＥＧ图像，当质量因子为９５、９０、８５时，８０％以

上的超像素滤波生成图像中的块与空域图像中的块

的差距更小．其他２０％的块中，部分块的差距相等．

当质量因子为８０、７５、７０时，６２．５％以上的超像素滤

波生成图像中的块与空域图像中的块的差距更小．

所以，不论对于空域图像还是ＪＰＥＧ图像，超像素滤

波生成的图像都更接近原始空域图像，质量更高．

３．４．２　图的对比

本小节对三个数据库中所有图像进行统计验

证．首先对图像做质量因子为７０到９５、步长为５的

ＪＰＥＧ压缩；然后对图像分别执行均值／维纳滤波及

其对应的超像素滤波；接着分别对生成图像与未压

缩图像的像素差、生成图像的质量进行统计验证．

（１）图像像素差的均值统计验证

分别统计维纳／均值／超像素滤波生成图像与

未压缩图像像素差的平均值，计算方式见式（１７）和

式（１８）．

η′＝
∑
κ

犽＝１
∑
狑

犻＝１
∑
犺

犼＝１

犮犽犻，犼－狊
犽
犻，犼

κ
（１７）

ξ′＝
∑
κ

犽＝１
∑
狑

犻＝１
∑
犺

犼＝１

犮犽犻，犼－狕
犽
犻，犼

κ
（１８）

其中，（犻，犼）是块中像素的坐标，犽为图像索引，κ为

图像库中的图像总数．维纳滤波与均值滤波的统计

结果分别如表７、表８所示．标题第２行是数据库，

每个数据库对应的列是在该数据库上统计的未压缩

图像与滤波生成图像像素差的平均差．第１列图像

类型中，频域后的数字是压缩质量因子，每两行为一

组，每组数据中，上下两行分别是普通滤波对应的η′

与其对应的超像素滤波的ξ′．加粗的数字表示在该

表７　维纳滤波及对应超像素滤波生成图像平均差的统计结果

图像类型
不同数据库原始图像与滤波生成图像像素差的平均值

Ｂｏｓｓｂａｓｅ１．０１ ＵＣＩＤ ＢＯＷＳ２

空域
６３２１９６ ９４２９２５ ６７５８１５

３３４０７８ ４４８８８８ ３５６５４５

频域（９５）
６３７９８０ １０７９４６２ ６８０４５８

４２２００１ ７９５２０５ ４４２３８５

频域（９０）
６５４３８４ １１１４５１７ ６９７６１９

４９０７４８ ８７６３００ ５１３８２２

频域（８５）
６７５１１２ １１４４４８０ ７１９０３１

５４９５５１ ９４１１０６ ５７５６３８

频域（８０）
６９５９０５ １１７１８７４ ７４０２５０

５９８６４７ ９９５６３０ ６２７３２５

频域（７５）
７１６８２９ １１９８３３５ ７６１５９０

６４１９６６ １０４４８１６ ６７３０００

频域（７０）
７３８４４４ １２２２５９８ ７８３２０５

６８０３７４ １０８６０５１ ７１２９７３

表８　均值滤波及对应超像素滤波生成图像平均差的统计结果

图像类型
不同数据库原始图像与滤波生成图像像素差的平均值

Ｂｏｓｓｂａｓｅ１．０１ ＵＣＩＤ ＢＯＷＳ２

空域
９３７０７０ １３７１９２１ ９８５７６０

５８８１７０ ８３４７８１ ６２３０１０

频域（９５）
９３７３１１ １４４１７６６ ９８５９６１

６２６５２７ １０３２１８３ ６６０３３９

频域（９０）
９４２１０４ １４６５０９２ ９９１２３８

６６１７６６ １０８５５８２ ６９６９２５

频域（８５）
９４８９５０ １４８３２９９ ９９８１７９

６９５３３４ １１２９５７４ ７３２０３１

频域（８０）
９５５６５８ １４９９２６８ １００４８０４

７２４９６９ １１６７８２９ ７６３１４８

频域（７５）
９６２６９１ １５１４２１１ １０１１７６３

７５２３４８ １２０２８９２ ７９１９５７

频域（７０）
９７２４５８ １５２８１４４ １０２１１１６

７７８９５１ １２３３４０２ ８１９３８３

组中该数字更小，即平均差更小．由表７、表８可知，

在三个图像库中，不论是空域图像还是ＪＰＥＧ图像，

超像素滤波生成图像与未压缩图像像素差的平均值

都小于维纳／均值滤波生成图像与原始图像像素差

的平均值．超像素滤波在空域图像时效果最好，对于

ＪＰＥＧ图像，质量因子越大，超像素滤波的效果就越

明显．

（２）生成图像的质量统计验证

本节利用峰值信噪比犘犛犖犚（ＰｅａｋＳｉｇｎａｌｔｏ

ＮｏｉｓｅＲａｔｉｏ）和结构相似度犛犛犐犕（ＳｔｒｕｃｔｕｒａｌＳＩＭｉ

ｌａｒｉｔｙ）衡量滤波生成图像的质量．

分别统计超像素滤波生成图像及维纳／均值滤

波生成图像的犘犛犖犚 和犛犛犐犕 值，在计算犘犛犖犚

与犛犛犐犕 时用到的对比图像是未压缩空域图像，结

果如表９～表１２所示．第１列图像类型中频域后的

数字是ＪＰＥＧ压缩质量因子，每两行为一组，每组数

据中，第１行是维纳／均值滤波对应的犘犛犖犚／犛犛犐犕，

表９　维纳滤波及对应超像素滤波生成图像的犘犛犖犚对比

图像类型
不同数据库中滤波生成图像的犘犛犖犚／ｄＢ

Ｂｏｓｓｂａｓｅ１．０１ ＵＣＩＤ ＢＯＷＳ２

空域
３８．７９ ３２．７１ ３７．３９

４０９０ ３５７５ ３９９９

频域（９５）
３８．６７ ３１．３４ ３７．３２

３９９３ ３２８５ ３９２０

频域（９０）
３８．３５ ３１．０１ ３７．０７

３９１０ ３２１６ ３８３８

频域（８５）
３７．９７ ３０．７１ ３６．７６

３８３８ ３１６２ ３７６５

频域（８０）
３７．６１ ３０．４５ ３６．４５

３７７９ ３１１７ ３７０４

频域（７５）
３７．２６ ３０．２０ ３６．１４

３７２８ ３０７８ ３６５２

频域（７０）
３６９５ ２９．９９ ３５．８７

３６．８６ ３０４７ ３６１０
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表１０　均值滤波及对应超像素滤波生成图像的犘犛犖犚对比

图像类型
不同数据库中滤波生成图像的犘犛犖犚／ｄＢ

Ｂｏｓｓｂａｓｅ１．０１ ＵＣＩＤ ＢＯＷＳ２

空域
３３．５８ ２８．０１ ３２．５８

３６８１ ３１１７ ３５８７

频域（９５）
３３．５８ ２７．６５ ３２．５９

３６５４ ３０１３ ３５６７

频域（９０）
３３．５６ ２７．５４ ３２．５８

３６２６ ２９８３ ３５４０

频域（８５）
３３．５３ ２７．４５ ３２．５６

３５９８ ２９５６ ３５１３

频域（８０）
３３．４９ ２７．３７ ３２．５４

３５７３ ２９３４ ３４８８

频域（７５）
３３．４５ ２７．３０ ３２．５２

３５４９ ２９１３ ３４６４

频域（７０）
３３．３９ ２７．２４ ３２．４８

３５２６ ２８９５ ３４４３

表１１　维纳滤波及对应超像素滤波生成图像的犛犛犐犕对比

图像类型
不同数据库中滤波生成图像的犛犛犐犕

Ｂｏｓｓｂａｓｅ１．０１ ＵＣＩＤ ＢＯＷＳ２

空域
０．９３９３ ０．８８１３ ０．９４０３

０９８５２ ０９７４４ ０９８５５

频域（９５）
０．９３９３ ０．８６２８ ０．９４０３

０９７８６ ０９３０７ ０９７９６

频域（９０）
０．９３８３ ０．８５７４ ０．９３９３

０９７１７ ０９１７４ ０９７３２

频域（８５）
０．９３６５ ０．８５３５ ０．９３７７

０９６５２ ０９０７０ ０９６７０

频域（８０）
０．９３４５ ０．８５００ ０．９３５８

０９５９４ ０８９８４ ０９６１４

频域（７５）
０．９３２３ ０．８４６５ ０．９３３６

０９５３９ ０８９０４ ０９５６０

频域（７０）
０．９２９９ ０．８４３３ ０．９３１５

０９４９０ ０８８３９ ０９５１４

表１２　均值滤波及对应超像素滤波生成图像的犛犛犐犕对比

图像类型
不同数据库中滤波生成图像的犛犛犐犕

Ｂｏｓｓｂａｓｅ１．０１ ＵＣＩＤ ＢＯＷＳ２

空域
０．９０５２ ０．８２８９ ０．９０８２

０９５９５ ０９２７７ ０９６０１

频域（９５）
０．９０５４ ０．８１４３ ０．９０８４

０９５５９ ０８９４４ ０９５６９

频域（９０）
０．９０５３ ０．８０９６ ０．９０８２

０９５１７ ０８８４４ ０９５３０

频域（８５）
０．９０４９ ０．８０６７ ０．９０７８

０９４７４ ０８７６６ ０９４８８

频域（８０）
０．９０４３ ０．８０４３ ０．９０７２

０９４３３ ０８７０１ ０９４４９

频域（７５）
０．９０３５ ０．８０２０ ０．９０６４

０９３９４ ０８６４０ ０９４１１

频域（７０）
０．９０２４ ０．８００１ ０．９０５５

０９３５８ ０８５８９ ０９３７６

第２行是其对应的超像素滤波的犘犛犖犚／犛犛犐犕．其中

表９、表１１的滤波类型为维纳滤波，表１０、表１２的滤

波类型为均值滤波．加粗的数字表示图像质量更高．

由表９可知，维纳滤波对应的超像素滤波除质

量因子为７０时的Ｂｏｓｓｂａｓｅ１．０１外，其他情况下比

维纳滤波本身生成图像的犘犛犖犚值提高０．０２ｄＢ～

３．０３ｄＢ，平均提高１．０５ｄＢ；由表１０可知，均值滤波

对应的超像素滤波比均值滤波本身生成图像的

犘犛犖犚值提高１．７１ｄＢ～３．２８ｄＢ，平均提高２．４４ｄＢ；

由表１１、表１２可知，当滤波类型为维纳滤波和均值

滤波时，犛犛犐犕 值分别提高０．０２～０．０９与０．０３～

０．１，平均分别提高０．０４与０．０５，验证了超像素滤

波生成图像的质量更高．

由以上原理分析与统计验证可知，超像素滤波

既保留了滤波操作综合考虑周围像素的优点，又避

免了边缘被弱化的缺点．不论是空域图像还是ＪＰＥＧ

压缩图像，不论从块的角度还是图像的角度，与未加

入超像素的滤波相比，超像素滤波生成图像与原始

未压缩图像的差距更小，质量更高．

４　基于犛犝犉犐的非对称失真隐写

高质量的边信息图像可提升隐写图像的安全

性［１８］，本节将超像素滤波估计的图像作为边信息图

像，结合非对称失真调整策略与自适应隐写框架，提

出基于ＳＵＦＩ的非对称失真隐写方法．接下来依次

介绍方法框架及主要步骤、超像素去噪等细节．

４１　方法框架及主要步骤

图７是提出方法的框架及主要步骤示意图，主

要包含６个步骤：超像素索引生成、超像素去噪、超

像素滤波、失真函数生成、信息嵌入及信息提取，如

图中虚线框所示，其中前５个步骤属于发送端．

（１）超像素索引生成．对一幅ＪＰＥＧ载体图像犡＝

［狓犻，犼］狑×犺，首先将其转成空域图像犆．如图中步骤１

所示，使用超像素分割算法对犆进行超像素划分，

并得到图像的超像素索引．

（２）超像素去噪．太小的超像素就像图像的噪

音，太多噪音会弱化超像素的作用，可以在滤波前先

对小的超像素进行合并，这些小的超像素称为噪音

超像素，该步骤称为超像素去噪．如图中步骤２所

示，首先过滤待合并超像素，接着通过计算超像素与

周围像素的最小差值对其进行合并，完成超像素去

噪，具体去噪细节请参考４．２节．

（３）超像素滤波．如图中步骤３所示，对空域图像

犆中的像素依次取滤波窗口，结合去噪后超像素索

引，调整窗口像素值，利用３．２节的方法执行超像素

滤波，滤波后的值作为边信息，记为犡′＝［狓′犻，犼］狑×犺．
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图７　方法的框架与主要步骤示意图

值得说明的是，在具体实现时，将滤波后的值直接保

存而不再取整，以减少取整误差，进而设计更准确的

失真函数，提高隐写算法的抗统计检测性能．

（４）失真函数生成．如图中步骤４所示，首先对

犡′进行ＤＣＴ变换、量化（同样地，这里量化后的值

不取整以减少取整误差），得到滤波后值的量化

ＤＣＴ系数，并将其与犡中对应系数进行对比．接着，

根据２．１节中的非对称失真设计步骤获得系数“＋１”

和“－１”引起的失真ρ
＋

犻，犼
和ρ

－

犻，犼．

（５）信息嵌入．如图中步骤５所示，基于自适应

隐写框架，利用得到的失真，结合ＳＴＣ编码，将秘密

信息嵌入到载体图像犡 中，生成载密图像．其中

ＳＴＣ编码参数及信息个数等参数是发送端和接收

端共享的密钥．

（６）信息提取．如图中步骤６所示，载密图像经

过信道传输后被接收．接收端利用双方共享的秘钥，

结合ＳＴＣ解码，从接收到的载密图像中提取出秘密

信息．

４２　超像素去噪

在一幅图像中，每个超像素包含的像素个数不

完全相同．为避免噪音超像素影响生成图像的质量，

需要在滤波前将其合并到其他超像素中．记噪音超

像素的尺寸上限为φ，即像素个数＜φ的超像素为

噪音超像素，其中φ简称为超像素去噪尺寸．

基于上述思想，本文给出超像素去噪算法，如算

法２所示．其中第２行与第４行的Ｃｏｕｎｔ（·，）、

Ｆｉｎｄ（·，）分别表示统计“·”中“”的个数和位置，

第７行的ｍｉｎ（·）表示“·”的最小值．算法主要步骤

如下：

（１）待合并超像素查找．如算法２第２～３行所

示，在超像素索引中依次遍历，查找像素个数＜φ的

噪音超像素，其内部像素称为待合并像素．

（２）合并位置计算．如算法２第４～６行所示，在

待合并像素的周围像素中查找与其像素值差别最小

且与其超像素索引不同的像素，其对应坐标称为最

优合并位置．

（３）超像素索引替换．如算法２第７行所示，将

最优合并位置处的超像素索引替换待合并像素对应

的超像素索引．

为便于理解，附录１给出算法２的一个例子．

算法２．　超像素去噪算法．

输入：一幅空域图像犆＝［犮犻，犼］狑×犺，该图像对应的超像

素索引犘＝［狆犻，犼］狑×犺，０狆犻，犼犿，犿表示该图像

被划分的超像素数量

输出：去噪后的超像素索引犘′

１．Ｆｏｒ狉＝１：犿

２．　计算犘中索引等于狉的个数狀＝Ｃｏｕｎｔ（犘，狉）．

３．　Ｉｆ狀＜φ

４．　　找出索引狉在犘中的位置［犻，犼］狀×２＝Ｆｉｎｄ（犘，狉）．

５．　　Ｆｏｒ狉′＝１：狀

６．　　　以第狉′个位置（犻，犼）为中心在犆和犘中取九宫

格窗口犑犆＝［犮′狌，狏］３×３和犑犘＝［狆′狌，狏］３×３．

７．　　　计算犑犆中犮′狌，狏＝＝ｍｉｎ（犮′狌，狏－犮犻，犼 ）且狆′狌，狏≠

狆犻，犼的位置（狌，狏）对应的超像素索引值狆′狌，狏，并

用该值更新狆犻，犼．

８．　　Ｅｎｄ

９．　Ｅｎｄ

１０．Ｅｎｄ

１１．Ｒｅｔｕｒｎ犘′＝犘．
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５　实验结果与分析

为验证方法的有效性，本节从参数测试与对比

测试两方面展开实验．接下来，本节首先介绍实验的

参数设置，然后对超像素滤波参数和失真函数参数

进行测试，最后与现有隐写方法进行对比．

５１　实验设置

任取Ｂｏｓｓｂａｓｅ１．０１库
［２４］中的２０００幅图像进

行质量因子为６５、７５、８５、９５的ＪＰＥＧ压缩，将得到

的８０００幅压缩图像作为载体图像；使用经典ＳＬＩＣ

（ＳｉｍｐｌｅＬｉｎｅａｒＩｔｅｒａｔｉｖｅＣｌｕｓｔｅｒｉｎｇ）超像素分割算

法［２３］进行超像素划分；除非特别说明，否则信息

嵌入使用最优模拟嵌入；使用两种隐写分析［２６］方法

对提出方法进行性能分析：一种提取面向ＪＰＥＧ图

像的主流特征 ＤＣＴＲ（ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ

Ｒｅｓｉｄｕａｌ）
［２７］，并使用ＦＬＤ（ＦｉｓｈｅｒＬｉｎｅａｒＤｉｓｃｒｉｍｉｎａｎｔ）

集成分类器［２８］进行训练分类．其中一半数据用于训

练，一半数据用于分类；另一种使用基于深度学习的

隐写分析方法ＳＲＮｅｔ
［２９］进行性能评估．表１３是实

验用到的其他部分参数设置．

表１３　实验设置

图像库 Ｂｏｓｓｂａｓｅ１．０１［２４］、ＩＳｔｅｇｏ１００Ｋ
［３０］

载体图像数量 ８０００

超像素数量 ４０９６、５４６２、８１９２、１０９２３、１６３８４

超像素去噪尺寸
５、７、８、９、１２、１６、１７、２０、２２、

２４、２７、３１、３２、４０、４２、５３、６４

质量因子 ６５、７５、８５、９５

非对称失真调整参数 ０．５、０．５５、０．６、０．６５、０．７

滤波类型 均值滤波、中值滤波、高斯滤波、维纳滤波

信息嵌入率（ｂｐｎｚＡＣ） ０．１，０．２，…，０．５

对比的对称失真隐写

方法
ＪＵＮＩＷＡＲＤ［９］、ＵＥＤ［１０］、ＵＥＲＤ［１１］

对比的非对称失真隐

写方法
文献［１８，２０２２］中的隐写方法

隐写分析方法
基于ＤＣＴＲ特征的隐写分析［２７］、基于深

度学习的隐写分析ＳＲＮｅｔ［２９］

载密图像数量 ３７００００

本文实验主要包括

（１）超像素滤波参数测试实验；

（２）失真函数参数验证实验；

（３）与对称失真隐写方法的对比实验；

（４）与基于图像恢复的非对称失真隐写方法的

对比实验；

（５）与基于滤波的非对称失真隐写方法的对比

实验；

（６）ＳＲＮｅｔ对本文方法的性能评估；

（７）载密图像质量验证实验．

５２　超像素滤波参数测试实验

本节对超像素滤波中与隐写相关的参数进行测

试，以寻找更合适的超像素和滤波参数，帮助超像素

滤波与隐写更好的结合．实验包括不同滤波对比、超

像素数量选择、超像素去噪尺寸选择等．

５．２．１　不同滤波的对比实验

本节分别验证均值滤波、中值滤波、高斯滤波

和维纳滤波对提出隐写方法的影响．滤波窗口设置

为３×３，载体图像质量因子为７５，超像素个数设为

１００００，φ＝９，在嵌入率为０．１～０．５ｂｐｎｚＡＣ下进行

信息模拟嵌入．抗统计检测结果如表１４所示，值越

大，表示抗统计检测性能越好．

表１４　不同滤波对应的检测错误率

滤波类型
不同嵌入率（ｂｐｎｚＡＣ）时的检测错误率

０．１ ０．２ ０．３ ０．４ ０．５

均值滤波 ０．４７２９ ０４３４２ ０．３７４３ ０３０９４ ０２３６０

中值滤波 ０４７６８ ０．４２６１ ０．３５８４ ０．２８０５ ０．２０１３

高斯滤波 ０４７３９ ０４３３１ ０３７６１ ０３０５９ ０．２３２２

维纳滤波 ０．４７１２ ０．４３２２ ０３７５３ ０．３０４２ ０２３２５

表１４中，加粗和斜体数字分别是每一个嵌入率

下最高与次高的检测错误率．从表中可以观察到两

个现象：（１）没有一个滤波对应的检测错误率对所

有的嵌入率都是最高的．比如均值滤波，当嵌入率为

０．２、０．４、０．５时，检测错误率均为最高；当嵌入率为

０．１、０．３时，检测错误率一般．再如高斯滤波，虽然

只有在嵌入率为０．３时，检测错误率是最高的，但在

嵌入率为０．１、０．２、０．４时，检测错误率都是次高的；

（２）虽然相同嵌入率下各种滤波的检测错误率并

不相同，但是彼此之间差距并不大．除了中值滤波，

其他三个滤波的检测错误率差异甚至可以忽略不

计（数量级为１０－３）．由表１４可知，当超像素个数为

１００００时，相同嵌入率下不同滤波类型对本方法的

抗统计检测性能影响不大．

５．２．２　超像素数量的选择实验

为验证超像素数量对提出方法的影响，分别统

计质量因子为６５、７５、８５、９５的载体图像在０．１～

０．５ｂｐｎｚＡＣ嵌入率下进行模拟信息嵌入时方法的

抗统计检测性能，滤波类型为均值滤波，φ＝９．

结果如表１５所示，第１列是载体图像的压缩质

量因子，第２列是预设的超像素数量．Ｂｏｓｓｂａｓｅ１．０１

库中的图像尺寸为５１２×５１２，则根据预设超像素数

量可计算出超像素大小分别约为６４、４８、３２、２４、１６．

每个嵌入率下，加粗和斜体数字分别表示最好和次
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好的抗统计检测性能．如对于压缩质量因子为７５的

载体图像，当嵌入率为０．３时，超像素数量５４６２与

４０９６对应的抗统计检测性能较高．

表１５　不同超像素数量对应的检测错误率

质量

因子

超像素

数量

不同嵌入率（ｂｐｎｚＡＣ）时的检测错误率

０．１ ０．２ ０．３ ０．４ ０．５

６５

４０９６ ０．４６４９ ０４２８１ ０３６７０ ０３００３ ０２３４１

５４６２ ０４７１３ ０４２５８ ０３６６６ ０３０２０ ０２３２０

８１９２ ０４７１３ ０．４２４１ ０．３６４５ ０．２９９６ ０．２２０１

１０９２３ ０．４６９９ ０．４２３４ ０．３６２９ ０．２８４２ ０．２１１７

１６３８４ ０４７１１ ０．４１８３ ０．３４７４ ０．２７３７ ０．１９４４

７５

４０９６ ０．４７０５ ０．４３０７ ０３７９８ ０３１５６ ０２４５８

５４６２ ０．４７１１ ０４３３０ ０３８３３ ０３１５０ ０２４２９

８１９２ ０．４７１２ ０４３６２ ０．３７５３ ０．３０９５ ０．２３４６

１０９２３ ０４７４３ ０．４３０９ ０．３７４２ ０．３０２０ ０．２２５８

１６３８４ ０４７３９ ０．４３２４ ０．３６１８ ０．２８８６ ０．２１２０

８５

４０９６ ０．４７３４ ０．４４２７ ０．３９９５ ０３４１９ ０２６９０

５４６２ ０．４７６０ ０．４４２６ ０４０３７ ０３３８５ ０２６７０

８１９２ ０．４７６８ ０４４７０ ０４００２ ０．３３６０ ０．２６５２

１０９２３ ０４７９７ ０４４８２ ０．３９５６ ０．３３７３ ０．２６０２

１６３８４ ０４８１２ ０．４４３５ ０．３９６６ ０．３２２１ ０．２４９１

９５

４０９６ ０．４８４２ ０．４５６７ ０．４３０９ ０．３８９９ ０３４４１

５４６２ ０．４８６９ ０．４５８６ ０．４２９８ ０３９４８ ０３４３１

８１９２ ０．４８５７ ０．４６３８ ０．４３２６ ０．３９４１ ０．３４０３

１０９２３ ０４９１６ ０４６８８ ０４３７０ ０．３９２９ ０．３４２８

１６３８４ ０４９２８ ０４６７８ ０４３９３ ０３９４６ ０．３３４５

由表１５可知：（１）载体图像的质量因子不同，

嵌入率不同，对应的拥有最高检测错误率的超像素

数量也不同．随着嵌入率的增大，最高检测错误率对

应的超像素数量在一定程度上与嵌入率成反比．如

当质量因子为７５，嵌入率为０．１～０．４时，最高检测

错误率分别对应超像素数量１０９２３、８１９２、５４６２、

４０９６；（２）虽然超像素数量对检测错误率有一定影

响，但只要超像素数量在一定范围内，检测错误率变

化有限．这意味着一幅图像对超像素数量的要求并

不精确，预设的超像素数量在一个大概范围即可．如

当质量因子为７５时，最高和次高检测错误率之间差

的数量级为１０－３．这意味着给定嵌入率和载体图

像，合适的超像素数量是容易确定的．

由以上分析可知，对于给定的嵌入率和载体图

像，可总结出适合该载体图像的超像素数量计算方

式．当滤波类型为均值滤波，嵌入率为０．１～０．５，质量

因子为６５时，合适的超像素大小约为３２～６４；质量

因子为７５时，合适的超像素大小约为２４～６４；质量

因子为８５、９５时，合适的超像素大小约为１６～６４．根

据合适的超像素大小，可计算出与对应载体图像匹

配的超像素数量，从而获得更好的抗统计检测性能．

５．２．３　超像素去噪尺寸的选择实验

为验证超像素去噪时，超像素去噪尺寸对隐写

方法抗统计检测性能的影响，本节对超像素去噪尺

寸φ进行讨论．根据上一节中的超像素数量与嵌入

率之间的关系，我们使用质量因子为７５的图像设置

如下实验参数：当嵌入率为０．１时，超像素数量为

１０９２３，此时每个超像素大小约为２４，参数φ设置为

５、９、１２、１６、２０、２４；当嵌入率为０．２时，超像素数量

为８１９２，此时每个超像素大小约为３２，参数φ设置

为７、１２、１７、２２、２７、３２；当嵌入率为０．３时，超像素

数量为５４６２，此时每个超像素大小约为４８，参数φ

设置为８、１６、２４、３２、４０；当嵌入率为０．４与０．５时，

超像素数量为４０９６，此时每个超像素大小约为６４，

参数φ设置为９、２０、３１、４２、５３、６４．

超像素去噪尺寸与检测错误率的对应关系如

图８所示．横轴是参数φ，纵轴是检测错误率，不同

标记分别对应不同的嵌入率．由图８可知，当嵌入率

为０．１时，超像素去噪尺寸对检测错误率的影响极

小．进一步观察可发现，当φ＝１２时达到峰值．当嵌

入率为０．２～０．５ｂｐｎｚＡＣ时，超像素去噪尺寸对检

测错误率有一定影响，尺寸与检测错误率基本成反

比．如嵌入率为０．２时，φ＝７的检测错误率最高．之

后随着φ的增大，检测错误率呈现缓慢的下降趋势．

为兼顾不同的信息嵌入率，接下来基于均值滤波的

超像素滤波相关实验将φ设置为７到１２之间的一

个中间值９．

图８　参数φ与检测错误率的对应关系

５３　失真函数参数验证实验

本节对失真函数实现过程中的部分参数进行讨

论，包括边信息图像构造过程中的取整验证、非对称

失真调整参数的验证等，本节实验用到的滤波类型

为均值滤波．

５．３．１　取整验证实验

由于基于对称失真生成非对称失真的理论前提

是量化过程的取整误差［２０２１］，所以本文在设计与实现

非对称失真函数的过程中，对取整误差进行了额外
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的关注．在整个过程中，有两个地方需要考虑取整误

差：一是当利用ＪＰＥＧ压缩图像生成边信息图像时．

对ＪＰＥＧ压缩图像进行超像素滤波后，如果保存成

图像，就需要对其取整，该步取整操作记为Ｐｒｅｃ＿犚；

此时尚未完成非对称失真函数的设计，该数据可以

不保存成图像，即不取整，该步不取整操作记为

Ｐｒｅｃ＿犖犚；二是在设计非对称失真函数时．由于要与

ＪＰＥＧ图像中的ＤＣＴ系数进行对比，所以需要将超

像素滤波值转成ＤＣＴ系数并量化，量化后的数据

可以取整保存成图像，该步取整操作记为Ｑｕａｎ＿犚；

也可以直接使用量化后的非取整值，该步不取整操

作记为Ｑｕａｎ＿犖犚．这些数值一般小数位较多，本节

还考虑了此时保留有限位小数（比如４位）的情形，

记为Ｑｕａｎ＿犚４．

表１６给出不同取整类型对应方法的检测错误

率，第１列的取整类型“［犃，犅］”为两个取整类型的

组合．如［Ｐｒｅｃ＿犖犚，Ｑｕａｎ＿犚］表示对ＪＰＥＧ图像做

超像素滤波后不取整，对量化后的数据取整．粗体和

斜体分别表示不同的嵌入率下最高与次高的检测错

误率．由表１６可知：最高和次高的检测错误率主要

集中在前两行：［Ｐｒｅｃ＿犖犚，Ｑｕａｎ＿犖犚］和［Ｐｒｅｃ＿犖犚，

Ｑｕａｎ＿犚４］，这说明任何一个阶段的取整都会导致检

测错误率的下降，特别是图像超像素滤波后的取整，

会导致检测错误率的大幅下降．这是因为每次取整

都会带来一定的信息损失，使非对称失真函数设计

出现偏差，进而导致检测错误率的下降．

表１６　不同取整类型对应的检测错误率

取整类型
不同嵌入率（ｂｐｎｚＡＣ）时的检测错误率

０．１ ０．２ ０．３ ０．４ ０．５

［Ｐｒｅｃ＿犖犚，Ｑｕａｎ＿犖犚］ ０．４７４３０．４３４３０．３８０７０．３０９８０．２４３０

［Ｐｒｅｃ＿犖犚，Ｑｕａｎ＿犚４］ ０．４７４６０．４３３９０．３８２３０．３１６５０．２４３５

［Ｐｒｅｃ＿犖犚，Ｑｕａｎ＿犚］ ０．４６６００．４１９１０．３６１１０．２８５８０．２１４３

［Ｐｒｅｃ＿犚，Ｑｕａｎ＿犖犚］ ０．４４７３０．３６９００．２８４６０．２０４００．１３４９

［Ｐｒｅｃ＿犚，Ｑｕａｎ＿犚４］ ０．４４４２０．３６７５０．２８３４０．２０６４０．１３４７

［Ｐｒｅｃ＿犚，Ｑｕａｎ＿犚］ ０．４４５８０．３６６３０．２８０９０．２０６８０．１３８９

５．３．２　调整参数验证实验

根据２．１节非对称失真隐写策略中非对称失真

生成步骤可知（式（１）），非对称失真被赋值为α与对

称失真的乘积．本小节讨论调整参数α对隐写方法

的影响．

隐写方法常用的α值有０．６、０．６５、０．７，图９给

出α＝０．６、０．６５、０．７、０．７５、０．８时隐写方法的检测

错误率，不同标记代表不同α对应的检测错误率．点

线是辅助高斯线，其目的是更清楚地显示检测错误

率的变化趋势．由图９可知，每个α对应的检测错误

率均呈现先扬后抑的类高斯走向．当α＜０．６５时，检

测错误率呈上升趋势，α＝０．６５时达到顶峰，接着随

着α的增大，检测错误率逐渐降低．这是因为当α较

大时，会越来越接近对称失真隐写方法的抗统计检

测性能．极限情况下，当α＝１时，退化成对称失真隐

写方法．随着α的减小，非对称失真函数的作用逐渐

明显．但由于根据ＪＰＥＧ压缩图像估计的边信息图

像并不是真正的原始未压缩图像，其与原始未压缩

图像之间存在一定差异，需要考虑容错性．在估计边

信息图像时带来的错误会直接影响到抗统计检测能

力，故α取一个中间值时效果最好．

图９　参数α与检测错误率的对应关系

５４　与对称失真隐写方法的对比实验

非对称失真是在对称失真的基础上构造而得的．

本节与三种对称失真隐写典型方法：ＪＵＮＩＷＡＲＤ、

ＵＥＤ、ＵＥＲＤ进行对比，其中在对称失真基础上加入

超像素滤波后的隐写方法分别记为ＳＰＪ、ＳＰＵＥＤ、

ＳＰＵＥＲＤ．不同嵌入率下使用表１５中合适的超像

素数量，滤波类型为均值滤波，φ＝９．

表１７给出方法的抗统计检测结果，首列的质量

因子是载体图像的ＪＰＥＧ压缩质量因子．每个质量

因子对应的行为一组，每组的奇数行是对称失真隐

写方法，偶数行是对应的非对称失真隐写方法．粗体

表示在对应相邻两行中，该行对应的方法抗统计检

测性能更高．由表中数据可知：（１）粗体都出现在偶

数行，验证了这三种对称失真隐写方法在加入超像素

滤波后，得到的非对称失真隐写方法的检测错误率

都有提升．提升范围分别为０．２％～１５．０％、０．６％～

７．０％、０．５％～１０．８％，平均分别提升７．６％、４．２％、

６．０％．这是因为非对称失真在对称失真的基础上考

虑了ＪＰＥＧ压缩的取整误差；（２）检测错误率的提升

幅度与ＪＰＥＧ压缩质量因子呈反比．三种方法在质

量因子为６５、７５、８５、９５时的平均提升幅度分别为

１０．８％、９．１％、７．３％、３．４％，４．５％、４．５％、４．０％、

３．９％，８．２％、６．７％、５．９％、３．２％．这是因为当质量
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表１７　与对称失真隐写方法的抗统计检测性能对比

质量

因子
隐写方法

不同嵌入率（ｂｐｎｚＡＣ）时的检测错误率

０．１ ０．２ ０．３ ０．４ ０．５

６５

ＪＵＮＩＷＡＲＤ［９］ ０．４３８７０．３４０６０．２４６００．１５９５０．１００５

ＳＰＪ ０．４７１３０．４２８１０．３６７００．３０２００．２３４１

ＵＥＤ［１０］ ０．３７８５０．２３８００．１２８７０．０６１３０．０２０４

ＳＰＵＥＤ ０．４０３００．３０５９０．１９６００．１０２８０．０４４８

ＵＥＲＤ［１１］ ０．４２９９０．３３２５０．２３９６０．１６０２０．１０４２

ＳＰＵＥＲＤ ０．４６１８０．４１１６０．３４３８０．２６８４０．１９２１

７５

ＪＵＮＩＷＡＲＤ［９］ ０．４５１２０．３６８００．２７２３０．１８９９０．１２０９

ＳＰＪ ０．４７４３０．４３６２０．３８３３０．３１５６０．２４５８

ＵＥＤ［１０］ ０．３８８８０．２５９４０．１５４９０．０８１６０．０２９８

ＳＰＵＥＤ ０．４１１５０．３２２８０．２２５２０．１２５２０．０５５７

ＵＥＲＤ［１１］ ０．４４０２０．３５６５０．２６４１０．１８７００．１１５７

ＳＰＵＥＲＤ ０．４６４３０．４１２７０．３４８００．２７２１０．１９９７

８５

ＪＵＮＩＷＡＲＤ［９］ ０．４６８３０．３９６００．３１７３０．２３４７０．１６１８

ＳＰＪ ０．４８１２０．４４８２０．４０３７０．３４１９０．２６９０

ＵＥＤ［１０］ ０．４１５５０．３０１１０．２００３０．１１５３０．０５５９

ＳＰＵＥＤ ０．４２７１０．３４２３０．２６４１０．１６９４０．０８７７

ＵＥＲＤ［１１］ ０．４５８３０．３８５８０．２９３２０．２１７００．１５１３

ＳＰＵＥＲＤ ０．４７３４０．４２３９０．３６５１０．３０１５０．２３５６

９５

ＪＵＮＩＷＡＲＤ［９］ ０．４９０８０．４５７７０．４０９２０．３４２７０．２６９５

ＳＰＪ ０．４９２８０．４６８８０．４３９３０．３９４８０．３４４１

ＵＥＤ［１０］ ０．４７０９０．４１８００．３４０５０．２４６２０．１５１０

ＳＰＵＥＤ ０．４７６６０．４４０００．３８１１０．３１２９０．２０９４

ＵＥＲＤ［１１］ ０．４８２７０．４３９８０．３８５７０．３２３６０．２４７３

ＳＰＵＥＲＤ ０．４８７２０．４６４００．４１７００．３６７３０．３０２２

因子很高时，载体图像的细节很多，能供信息嵌入的

像素位置也很多，对称失真隐写方法的抗统计检测

性能已经很高，提升空间有限．当质量因子较低时，

载体图像细节较少，供信息嵌入的像素区域也较少，

现有对称失真隐写方法的抗统计检测性能相对不是

很高，提升空间较大，故本文方法的抗统计检测性能

提升效果逐渐明显．

５５　与基于图像恢复的非对称失真隐写对比实验

本节分别在抗统计检测性能和耗时两方面与基

于图像恢复的非对称失真隐写典型方法［１８］（本节简

记为Ｌｉ的方法）进行比较．任取Ｂｏｓｓｂａｓｅ１．０１和

ＩＳｔｅｇｏ１００Ｋ库中２０００幅图像，其中Ｂｏｓｓｂａｓｅ１．０１

中为５１２×５１２的空域图像，做质量因子为６５～９５的

ＪＰＥＧ压缩生成载体图像；ＩＳｔｅｇｏ１００Ｋ中为１０２４×

１０２４的频域图像，每幅图像的质量因子为６５～９５

中的随机值，直接将库中图像作为载体图像．

使用两种方法在不同嵌入率下进行信息模拟

嵌入，其中本文方法使用的滤波类型为维纳滤波．

图１０是两种方法生成边信息图像的耗时对比，其中

横轴是图像索引，纵轴是耗时，单位是秒（ｓ）．为显示

得更清楚，在２０００个数值（对应２０００幅图像）中以

步长２０依次抽取其中的１００个值用于显示．从图中

可以观察到，当图像大小为５１２×５１２时，Ｌｉ
［１８］的方

法生成边信息图像耗时约为１２ｓ，本文方法生成边

信息图像耗时约为１．５ｓ，降低了约８７％．当图像大

小为１０２４×１０２４时，Ｌｉ
［１８］的方法生成边信息图像

耗时约为５７ｓ，本文方法生成边信息图像耗时约为

５．７ｓ，降低了约９０％．从耗时角度看，当图像较大

时，Ｌｉ
［１８］的方法实用性一般．

图１０　与基于图像恢复的非对称失真隐写方法
［１８］的耗时对比

表１８是抗统计检测性能对比．首列是载体图像

的ＪＰＥＧ压缩质量因子；第２列是隐写方法；第３到

７列是检测错误率，数据越大，表示方法抗统计检测

性能越好；第８列是方法的平均耗时，单位是秒（ｓ），

数据越小，表示方法耗时越少，实用性越强．在每种

质量因子下，前两行均为Ｌｉ
［１８］的方法，犪、犫分别表

示ＳＳＲＱＣ算法使用１次和２次
［１８］迭代．从表中可

以看出，当迭代次数为１时，方法的检测错误率远远

低于本文方法；当迭代次数为２、嵌入率为０．１～０．２

时，两种方法的检测错误率基本相当．当嵌入率为

０．３～０．５时，本文方法逊于Ｌｉ
［１８］的方法，平均差距

为０．０２９．这说明，与基于图像恢复的非对称失真隐

写典型方法［１８］相比，本文方法在较低嵌入率下保持

基本相当的检测错误率，且耗时较少．

８８４１ 计　　算　　机　　学　　报 ２０２３年
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表１８　与基于图像恢复的非对称失真隐写方法
［１８］的

抗统计检测性能对比

质量

因子
隐写方法

不同嵌入率（ｂｐｎｚＡＣ）时的检测错误率

０．１ ０．２ ０．３ ０．４ ０．５
耗时／ｓ

６５

Ｌｉ［１８］的方法ａ ０．４３３４ ０．３３８１ ０．２３９０ ０．１５２９ ０．０９１９ ６．５３９４

Ｌｉ［１８］的方法ｂ ０．４６８４ ０．４４１３ ０．４０８８ ０．３５２４ ０．２８７７１１．１７２４

本文方法 ０．４７６６ ０．４３４６ ０．３７９３ ０．３２１０ ０．２５１８ ０．８０１７

７５

Ｌｉ［１８］的方法ａ ０．４４８５ ０．３５９０ ０．２６４０ ０．１８３７ ０．１１１１ ６．５３５６

Ｌｉ［１８］的方法ｂ ０．４７３４ ０．４４８４ ０．４１１４ ０．３６５２ ０．２９３５１３．３９６２

本文方法 ０．４７９０ ０．４４２７ ０．３８８５ ０．３２４５ ０．２５５５ ０．７２６３

８５

Ｌｉ［１８］的方法ａ ０．４６２５ ０．３９４５ ０．３１１４ ０．２２３１ ０．１４９３ ６．５４３９

Ｌｉ［１８］的方法ｂ ０．４７６３ ０．４５２９ ０．４２７８ ０．３８９１ ０．３２３８１１．５７７６

本文方法 ０．４８４０ ０．４５０４ ０．４０６３ ０．３５１５ ０．２７５４ ０．８１４１

９５

Ｌｉ［１８］的方法ａ ０．４８５８ ０．４５１４ ０．３９２６ ０．３３０７ ０．２５３９ ６．５６０４

Ｌｉ［１８］的方法ｂ ０．４８５１ ０．４６３７ ０．４４２７ ０．４１４３ ０．３７５３１１．８０５６

本文方法 ０．４９１９ ０．４７０８ ０．４４２０ ０．４０３６ ０．３４９０ ０．８２４１

５６　与基于滤波的非对称失真隐写的对比实验

本节与基于滤波的非对称失真隐写方法进行对

比，使用ＪＰＥＧ压缩质量因子为６５～９５的图像进行

模拟信息嵌入．现有基于滤波的非对称失真隐写方法

有维纳滤波与均值滤波两种．Ｗａｎｇ
［２０］使用维纳滤波

生成边信息图像，并通过反复迭代计算α．为兼顾该方

法思想与耗时，本节对其使用常见的三种α值进行实

验，结果如表１９所示，该表中本文方法的滤波类型为

维纳滤波．Ｗａｎｇ
［２１］使用均值滤波对ＪＰＥＧ图像的

ＤＣＴ块边缘进行补偿生成边信息图像；Ｙｕ
［２２］直接用

均值滤波图像作为边信息图像．本节对两种方法使用

与原文相同的α值进行实验，结果如表２０所示，该表

中本文方法的滤波类型为均值滤波．

表１９　与基于维纳滤波的非对称失真隐写方法的

抗统计检测性能对比

质量

因子
隐写方法

不同嵌入率（ｂｐｎｚＡＣ）时的检测错误率

０．１ ０．２ ０．３ ０．４ ０．５

６５

Ｗａｎｇ
［２１］的方法ａ ０．４６０８ ０．４２５０ ０．３８１４ ０３２６２ ０２６７９

Ｗａｎｇ
［２１］的方法ｂ ０．４７１４ ０．４３４３ ０３８３９ ０．３２１３ ０．２４９４

Ｗａｎｇ
［２１］的方法ｃ ０．４７４１ ０４３５４ ０．３７８８ ０．３０６９ ０．２３９６

本文方法 ０４７６６ ０．４３４６ ０．３７９３ ０．３２１０ ０．２５１８

７５

Ｗａｎｇ
［２１］的方法ａ ０．４５８５ ０．４２５２ ０．３８３０ ０３３３７ ０２６６６

Ｗａｎｇ
［２１］的方法ｂ ０．４７０５ ０．４３４８ ０３９１９ ０．３３２０ ０．２６６０

Ｗａｎｇ
［２１］的方法ｃ ０．４７４６ ０．４４０３ ０．３８８６ ０．３２２６ ０．２４４６

本文方法 ０４７９０ ０４４２７ ０．３８８５ ０．３２４５ ０．２５５５

８５

Ｗａｎｇ
［２１］的方法ａ ０．４６１７ ０．４２６７ ０．３８６９ ０．３３８２ ０．２７６９

Ｗａｎｇ
［２１］的方法ｂ ０．４７１２ ０．４３８４ ０．４０２９ ０．３４８３ ０２８２７

Ｗａｎｇ
［２１］的方法ｃ ０．４７６８ ０．４４９３ ０．４０６１ ０．３５１３ ０．２７６６

本文方法 ０４８４０ ０４５０４ ０４０６３ ０３５１５ ０．２７５４

９５

Ｗａｎｇ
［２１］的方法ａ ０．４７６８ ０．４３９０ ０．４０５５ ０．３７０５ ０．３２２７

Ｗａｎｇ
［２１］的方法ｂ ０．４８３３ ０．４５３１ ０．４１４０ ０．３８０４ ０．３３３６

Ｗａｎｇ
［２１］的方法ｃ ０．４８４８ ０．４６０９ ０．４３２２ ０．３９２９ ０．３４４４

本文方法 ０４９１９ ０４７０８ ０４４２０ ０４０３６ ０３４９０

表２０　与基于均值滤波的非对称失真隐写方法的

抗统计检测性能对比

质量

因子
隐写方法

不同嵌入率（ｂｐｎｚＡＣ）时的检测错误率

０．１ ０．２ ０．３ ０．４ ０．５

６５

Ｗａｎｇ
［２１］的方法 ０．４４６２ ０．３７４５ ０．２９４７ ０．２０７４ ０．１３２３

Ｙｕ［２２］的方法 ０．４６２１ ０．４２０９ ０．３６６６ ０．２９９６ ０．２２７０

本文方法 ０４７１３ ０４２８１ ０３７５４ ０３０９９ ０２３９５

７５

Ｗａｎｇ
［２１］的方法 ０．４４６６ ０．３８４６ ０．３０１９ ０．２０７６ ０．１３０３

Ｙｕ［２２］的方法 ０．４６８９ ０．４３２６ ０．３７８２ ０．３０６４ ０．２３６３

本文方法 ０４７４３ ０４３６２ ０３８３３ ０３１５６ ０２４５８

８５

Ｗａｎｇ
［２１］的方法 ０．４６３９ ０．４１７１ ０．３３１３ ０．２３２８ ０．１４５６

Ｙｕ［２２］的方法 ０．４７４７ ０．４４３８ ０．３９９９ ０．３３９２ ０．２６００

本文方法 ０４８１２ ０４４８２ ０４０３７ ０３４１９ ０２６９０

９５

Ｗａｎｇ
［２１］的方法 ０．４８２７ ０．４５１７ ０．４０８９ ０．３４１４ ０．２４００

Ｙｕ［２２］的方法 ０．４８３２ ０．４５９９ ０．４２９７ ０．３９０８ ０．３３４８

本文方法 ０４９２８ ０４６８８ ０４３９３ ０３９４８ ０３４４１

在表１９中，前３行均为基于维纳滤波的非对称

失真隐写典型方法，犪、犫、犮分别是α为０．６、０．６５、０．７

时的检测错误率．可以看出，当质量因子为８５、９５时，

本文方法的抗统计检测性能基本都是最好；当质量因

子为６５、７５时，在较低嵌入率下性能较好．在表２０

中，首列是载体图像的ＪＰＥＧ压缩质量因子，第２列

是隐写方法；加粗数据表示该数据在对应嵌入率下检

测错误率最高．可以看出，本文提出的方法都拥有最

高的检测错误率．相较现有最新的基于均值滤波的非

对称失真隐写典型方法，本文方法对应的检测错误率

提升约０．３％～１２％．综合表１９、表２０中的数据可

知，本文提出的方法在大多数情况下都拥有较高的检

测错误率，原因是本文是在滤波的过程中增加了对图

像中物体边缘、轮廓等的考虑．这样生成的边信息图

像既保留了基于滤波构造边信息图像算法的优点，又

避免了生成图像中物体边缘被弱化的缺点．最极端的

情况是超像素数量为１，即整幅图为１个超像素，退化

为基于滤波的非对称失真隐写方法．故本文提出的方

法优于基于滤波的非对称失真隐写方法．

５７　犛犚犖犲狋对本文方法的性能评估

虽然目前非对称失真隐写方法（如本文的对比方

法）普遍通过提取高维特征如ＤＣＴＲ进行训练分类来

评估方法性能，鉴于基于深度学习的隐写分析方法是

目前较为先进的性能评估方法之一，本节我们用基于

深度学习的经典隐写分析方法ＳＲＮｅｔ
［２９］对本文方法

进行性能评估．

ＳＲＮｅｔ在 ＴｅｎｓｏｒＦｌｏｗ １．３．０版本上实现，在

ＮＶＩＤＩＡＲＴＸ３０９０ＧＰＵ上运行，超参数均与ＳＲＮｅｔ

原文中保持一致．取Ｂｏｓｓｂａｓｅ１．０１库１００００幅５１２×

５１２的图像进行信息嵌入，质量因子为６５～９５，嵌入

９８４１７期 朱利妍等：基于超像素滤波的非对称失真隐写方法
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率为０．１～０．５，训练集、验证集、测试集分别为５０００、

１０００、４０００张图像．结果如表２１所示．

表２１　犛犚犖犲狋对本文方法的性能评估

质量

因子
隐写方法

不同嵌入率（ｂｐｎｚＡＣ）时的方法检测准确率

０．１ ０．２ ０．３ ０．４ ０．５

６５
ＪＵＮＩＷＡＲＤ［９］６９．２４９６７８．７６２４８５．２０００９０．９７５２９５．４００１

本文方法 ６８．０６２１７７．７２４８８４．９００１８９．０５０２９３．６１２７

７５
ＪＵＮＩＷＡＲＤ［９］６８．１１２１７７．８４９８８３．８１２５８９．６７５１９３．２００２

本文方法 ６７．６９９６７７．１８７３８２．７２５０８７．５５０２９１．９８７８

８５
ＪＵＮＩＷＡＲＤ［９］６６．０２４５７６．７９９８８３．４２５０８９．４２５１９２．１２５２

本文方法 ６４．４３７０７６．５７４７８２．９１２４８７．３３７６９１．５００２

９５
ＪＵＮＩＷＡＲＤ［９］５０．１１２５６４．７７４５７３．３４９７７７．９８７４８３．７２５０

本文方法 ５０．０２５０６３．７８７０７２．２６２２７７．３７４８８３．２１２５

ＳＲＮｅｔ利用检测准确率评估隐写方法，值越

大，表示检测准确率越高，代表评估的方法越不安

全．由表２１可知，相较经典隐写方法ＪＵＮＩＷＡＲＤ，

本文方法的检测准确率较低．如当质量因子为７５和

８５、嵌入率为０．４时，方法检测准确率分别降低了

２．１２与２．０９，验证了本文方法的安全性．

５８　载密图像质量验证实验

本节统计经典隐写方法ＪＵＮＩＷＡＲＤ和本文

方法隐写前后图像的犘犛犖犚和犛犛犐犕 值，以验证载

密图像的质量，结果如表２２、表２３所示．

表２２　载密图像的犘犛犖犚对比

质量

因子
隐写方法

不同嵌入率下载密图像的犘犛犖犚／ｄＢ

０．１ ０．２ ０．３ ０．４ ０．５

６５
ＪＵＮＩＷＡＲＤ［９］ ５６．０２ ５２．４２ ５０．２２ ４８．５９ ４７．２８

本文方法 ５６０４ ５２４５ ５０２５ ４８６２ ４７３０

７５
ＪＵＮＩＷＡＲＤ［９］ ５７４８ ５３８６ ５１．５９ ４９．９２ ４８．５５

本文方法 ５７．４７ ５３．８４ ５１６１ ４９９４ ４８５８

８５
ＪＵＮＩＷＡＲＤ［９］ ５９２９ ５５．７９ ５３．６１ ５１．９５ ５０．５６

本文方法 ５９２９ ５５８１ ５３６４ ５１９８ ５０５９

９５
ＪＵＮＩＷＡＲＤ［９］ ６２．６４ ５９．４８ ５７．５２ ５５．９８ ５４．６３

本文方法 ６２６８ ５９５０ ５７５５ ５６０１ ５４６６

表２３　载密图像的犛犛犐犕 对比

质量

因子
隐写方法

不同嵌入率下载密图像的犛犛犐犕

０．１ ０．２ ０．３ ０．４ ０．５

６５
ＪＵＮＩＷＡＲＤ［９］ ０．９９９２ ０．９９８８ ０．９９８２ ０．９９７４ ０．９９６６

本文方法 ０９９９６ ０９９９２ ０９９８６ ０９９７８ ０９９６８

７５
ＪＵＮＩＷＡＲＤ［９］ ０．９９９３ ０．９９８９ ０．９９８４ ０．９９７９ ０．９９７２

本文方法 ０９９９８ ０９９９４ ０９９８９ ０９９８２ ０９９７５

８５
ＪＵＮＩＷＡＲＤ［９］ ０．９９９３ ０．９９９０ ０．９９８７ ０．９９８３ ０．９９７８

本文方法 ０９９９８ ０９９９５ ０９９９１ ０９９８７ ０９９８２

９５
ＪＵＮＩＷＡＲＤ［９］ ０．９９９４ ０．９９９２ ０．９９９０ ０．９９８８ ０．９９８５

本文方法 ０９９９８ ０９９９７ ０９９９５ ０９９９２ ０９９９０

由表２２可知，本文方法的犘犛犖犚值与经典的自

适应隐写ＪＵＮＩＷＡＲＤ 基本持平，均保持了很高的

犘犛犖犚值．这意味着本文方法与现有自适应隐写方法

一样，对图像的影响均微乎其微，原因是两个方法均

在图像像素最低有效位上进行嵌入，且修改位置与修

改幅度类似．由表２３可知，本文方法与ＪＵＮＩＷＡＲＤ

生成图像的犛犛犐犕 值都很高，隐写前后的图像都保

持了很高的结构相似度．相较ＪＵＮＩＷＡＲＤ，本文

方法的犛犛犐犕 值略有提高，这是因为本文方法在边

缘与轮廓处更接近载体图像．

６　结束语

隐写失真函数设计是隐写领域的研究热点之

一．近年来，有实验与理论证实相较对称失真函数，

非对称失真函数能更好地预测信息嵌入时的修改方

向．目前，基于图像恢复的非对称失真隐写方法耗时

较长；基于滤波的非对称失真隐写方法抗统计检测

性能有待提高．为此，本文首先分析指出现有基于滤

波的非对称失真隐写会弱化图像中物体的轮廓与边

缘，进而降低生成边信息图像的质量，并进一步降低

方法的抗统计检测性能；基于此分析，本文在滤波操

作时加入增强图像中物体边缘与轮廓的超像素，提

出超像素滤波的概念与算法；接着，为避免过小的超

像素成为图像的“干扰噪声”影响生成图像的质量，

给出一种超像素去噪算法，以更好地描绘物体边缘

与轮廓；最后，利用生成的边信息图像，结合现有非

对称失真函数设计策略，得到能够更准确指示信息

嵌入修改方向的非对称失真函数，进而给出基于超

像素滤波的非对称失真隐写方法，提高载密图像的

抗统计检测性能．经原理分析与统计验证，超像素滤

波构造的边信息图像质量更高；在五种嵌入率与四

种质量因子下的实验表明，与对称失真隐写典型方

法ＪＵＮＩＷＡＲＤ、ＵＥＤ、ＵＥＲＤ相比，本文提出方法的

抗统计检测性能分别平均提升７．６％、４．２％、６．０％；

与基于图像恢复的非对称失真隐写典型方法相比，

本文提出的方法耗时降低约８７％；与现有最新的基

于均值滤波的非对称失真隐写方法相比，抗统计检

测性能提升了０．３％～１２％．

下一步我们将从三个方面继续开展研究：第一，

用更好的超像素算法替换本文使用的ＳＬＩＣ分割算

法；第二，寻找替代超像素的、能够更好地定义物体

物理意义的方法．通过这些方法快速、高效地构造质

量更高的边信息图像，从而进一步提升隐写图像的

安全性；第三，在耗时较短的前提下，构造出与基于

图像恢复的隐写方法的边信息图像质量相当甚至超

过的图像，进而达到甚至超过其抗统计检测性能依

然是非对称失真隐写的目标之一．
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附录１．

例２．　超像素去噪过程举例．

为了便于理解，以φ＝９为例描述超像素去噪的具体过

程．假设一个图像犆中的局部像素块为

１３１ １３４ １３３ １２８ １２８ １３１ １３１

１２５ １２６ １２６ １２５ １２５ １２９ １２８

１２０ １２２ １２５ １２６ １２５ １２４ １２４

９６ ９７ １０２ １０５ １０６ １０７ １０７

８０ ８１ ８３ ８３ ８４ ８５ ８５

熿

燀

燄

燅８１ ８２ ８３ ８４ ８４ ８５ ８６

（１９）

该像素块对应的超像素图犘中的超像素索引块为

５９ ５９ ５９ ５９ ５９ ５９ ５９

６０ ６０ ６０ ６０ ６０ ５９ ５９

６０ ６０ ６０ ６０ ６０ ６０ ６０

６１ ６１ ６１ ６１ ６１ ６１ ６１

６２ ６２ ６２ ６２ ６２ ６２ ６２

熿

燀

燄

燅６２ ６２ ６２ ６２ ６２ ６２ ６２

（２０）

其中的数字是超像素索引，相同的索引表示它们属于同一个

超像素．超像素去噪过程如下：

（１）在超像素索引块中，索引为６１的超像素尺寸为７＜

φ，故该超像素为噪音超像素，将其合并到其他超像素．

（２）分别计算每个噪音超像素中像素的合并位置．以第

４行第３列的像素１０２为例，犮犻，犼＝１０２，狆犻，犼＝６１．取以犮犻，犼为

中心的九宫格

犑犆＝［犮′狌，狏］３×３＝

１２２ １２５ １２６

９７ １０２ １０５

熿

燀

燄

燅８１ ８３ ８３

（２１）

对应的像素索引为

犑犘＝［狆′狌，狏］３×３＝

６０ ６０ ６０

６１ ６１ ６１

熿

燀

燄

燅６２ ６２ ６２

（２２）

犑犆中满足超像素索引不等于６１，且与１０２最接近的值为８３，

位于第３行第２列．

（３）将第３行第２列对应的超像素索引６２替换狆犻，犼原来

的超像素索引６１．

接下来，继续合并噪音超像素中的其他像素，该超像素

最终被合并到其他超像素，超像素索引犘被调整为

５９ ５９ ５９ ５９ ５９ ５９ ５９

６０ ６０ ６０ ６０ ６０ ５９ ５９

６０ ６０ ６０ ６０ ６０ ６０ ６０

６２ ６２ ６２ ６０ ６０ ６０ ６０

６２ ６２ ６２ ６２ ６２ ６２ ６２

熿

燀

燄

燅６２ ６２ ６２ ６２ ６２ ６２ ６２

（２３）
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