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收稿日期：２０１６０６０２；在线出版日期：２０１６１２０１．本课题得到国家重点研发计划（２０１７ＹＦＢ０８０２０００）、国家自然科学基金（６１５７２３０３，

６１７７２３２６）、中国科学院信息工程研究所信息安全国家重点实验室开放课题（２０１７ＭＳ０３）、“十三五”国家密码发展基金（ＭＭＪＪ２０１７０２１６）、

中央高校基本科研业务费项目（ＧＫ２０１７０２００４）、榆林市科技计划产学研项目（２０１４ＣＸＹ０８０１）资助．张丽娜，女，１９８１年生，博士，副教

授，中国计算机学会（ＣＣＦ）会员，主要研究方向为密码学与信息安全．Ｅｍａｉｌ：ｚｈａｎｇｌｎ＿ｅｃｃ＠１６３．ｃｏｍ．杨　波（通信作者），男，１９６３年生，

博士，教授，主要研究领域为密码学与信息安全．Ｅｍａｉｌ：ｂｙａｎｇ＠ｓｎｎｕ．ｅｄｕ．ｃｎ．周彦伟，男，１９８６年生，博士研究生，主要研究方向为密码学、

匿名通信技术等．贾艳艳，女，１９８３年生，博士，讲师，主要研究方向为密码学与信息安全．

适于任意深度电路结构的紧致属性基广播加密方案
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１）（陕西师范大学计算机科学学院　西安　７１００７２）

２）（西安科技大学计算机科学与技术学院　西安　７１００５４）

３）（中国科学院信息工程研究所信息安全国家重点实验室　北京　１０００９３）

摘　要　为了简化传统的公钥加密体制，Ｓｈａｍｉｒ于１９８４年提出了基于身份的加密方案．属性密码学由身份密码学

发展而来，利用用户属性信息和相应的访问控制策略来替代机制中需要身份参与的运算．基于一般电路来表示访

问策略及构造相关的属性密码方案是目前的研究热点和难点．２０１３年Ｇａｒｇ等人利用多线性映射和一般电路来描

述访问策略，首次给出了基于一般电路能抵抗回溯攻击的属性基加密方案．受限伪随机函数的概念于２０１３年提

出，利用其安全性功能，可以将其与双线性和多线性映射、不可区分性混淆、同态加密等技术相结合，在多种场景得

到应用．如何将受限伪随机函数与其他密码技术相结合来构造新兴的密码协议和方案成为受限伪随机函数研究的

重要课题．基于Ｇａｒｇ等人的方案并将受限伪随机函数与基于电路的属性基相结合，文中基于现有的多线性映射给

出了一个基于任意深度的一般电路访问结构的广播加密方案．主要创新点在于该方案的一般电路节点的深度犾′不

需要固定于电路的最大深度犾，只需要满足条件犾′＜犾即可，实现了一般电路中节点的跨层输入．该方案密文较短，

与其他方案相比是密文紧致的，此外该方案不需要广播加密中的报头部件．该方案在标准模型下基于多线性判定

性ＤｉｆｆｉｅＨｅｌｌｍａｎ假设被证明是具有选择安全性的．尽管在２０１６年的欧洲密码年会上，Ｈｕ等人给出了攻破基于

分级编码系统实现多线性映射方法的具体方案，但是基于多线性映射的构造和相关安全性模型仍在进一步完善和

发展中．我们相信下阶段会有更实用安全的多线性映射实现方法，因此目前基于多线性映射原语的各类理论研究

和实现方案仍具有较大的研究意义．

关键词　多线性映射；基于属性的密码学；选择安全；一般电路；广播加密
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ａｎｅｗｏｐｐｏｒｔｕｎｉｔｙｆｏｒｔｈｅｓｔｕｄｙｏｆｔｈｅｒｅａｌｉｚａｔｉｏｎａｎｄａｐｐｌｉｃａｔｉｏｎｏｆｍｕｌｔｉｌｉｎｅａｒｍａｐｓｉｎｏｔｈｅｒ

ｄｉｒｅｃｔｉｏｎｓ．Ｓｏｍｅｒｅｓｅａｒｃｈｅｒｓｐｒｏｐｏｓｅｄｎｅｗ“ｗｅａｋｍｕｌｔｉｌｉｎｅａｒｍａｐｍｏｄｅｌｓ”ｔｈａｔｃｏｕｌｄｃａｐｔｕｒｅａｌｌ

ｋｎｏｗｎｐｏｌｙｎｏｍｉａｌｔｉｍｅａｔｔａｃｋｓｏｎＧＧＨ１３．Ｗｅｂｅｌｉｅｖｅｔｈａｔｔｈｅｒｅｌａｔｅｄｒｅｓｕｌｔｓｏｐｅｎａｓｔｉｍｕｌａｔｉｎｇ

ｏｐｐｏｒｔｕｎｉｔｙｔｏｓｔｕｄｙｎｅｗｃｏｎｓｔｒｕｃｔｉｏｎｓｕｓｉｎｇａｍｕｌｔｉｌｉｎｅａｒｍａｐａｂｓｔｒａｃｔｉｏｎ．Ｔｈｅｒｅｗｏｕｌｄｂｅｍｏｒｅ

ｐｒａｃｔｉｃａｌａｎｄｓｅｃｕｒｅｓｃｈｅｍｅｓａｐｐｅａｒｅｄａｎｄｂｕｉｌｄｉｎｇＡＢＥｆｏｒｃｉｒｃｕｉｔｓｂａｓｅｄｏｎｍｕｌｔｉｌｉｎｅａｒｍａｐｓ

ｗｏｕｌｄｂｅｏｎｅｏｆｔｈｅｍｏｓｔｅｘｃｉｔｉｎｇｃｈａｌｌｅｎｇｅｓ．

犓犲狔狑狅狉犱狊　 ｍｕｌｔｉｌｉｎｅａｒｍａｐｓ；ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ；ｓｅｌｅｃｔｉｖｅｓｅｃｕｒｉｔｙ；ｇｅｎｅｒａｌｃｉｒｃｕｉｔｓ；

ｂｒｏａｄｃａｓｔｅｎｃｒｙｐｔｉｏｎ

１　引　言

在传统的基于公钥基础设施ＰＫＩ（ＰｕｂｌｉｃＫｅｙ

Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ）的密码体制中，证书的产生、私钥证

书的存储和公钥证书的认证等都需要较高的存储

开销和安全机制．为了简化传统的公钥密码体制，

Ｓｈａｍｉｒ于１９８４年提出了基于身份的加密方案ＩＢＥ

（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）
［１］，该设计的概念为不

使用任何证书，直接将用户的身份信息（甚至是任意

字符串）作为公钥，以此来简化ＰＫＩ中基于证书的

密钥管理方案．直到２００１年才由Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ

提出了第一个比较实用的解决方案，称为ＢＦ＿ＩＢＥ
［２］，

该方案使用 Ｗｅｉｌ配对技术，基于有效的可计算双线

性映射点群构造，并证明了其安全性在随机预言模

型下是适应性选择密文安全．此后，很多有效的基于

身份的密码方案被提出和改进，这些公钥认证框架

具有无公钥证书的优势，可以利用用户的身份信息

如电子邮件地址、手机号码等唯一的身份标识作为

公钥，不需要与公钥基础设施相关的各项存储和管

理开销，可以节约大量资源，已成为传统公钥体制的

有力替代．

属性密码学［３］由身份密码学发展而来，利用用

户属性信息和相应的访问控制策略来替代机制中

需要身份参与的运算．２００６年Ｇｏｙａｌ等人
［４］给出了

基于密钥策略的属性基加密方案，该方案基于树形

结构设计了访问策略并将其嵌入秘密钥中．此后，

基于属性的各类密码方案及其应用得到了广泛研

究和发展．由于访问树的结构能够与布尔表达式

和电路描述直接对应，因此如何利用一般电路来

３５４２期 张丽娜等：适于任意深度电路结构的紧致属性基广播加密方案
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表示访问策略是一个有意义的问题．２０１３年Ｇａｒｇ

等人在文献［５］中首次给出了基于一般电路能抵抗

回溯攻击的属性基加密方案，该方案利用多线性映

射基于一般电路来描述访问策略．２０１５年Ｄａｔｔａ等

人［６］基于此方案进行了改进，给出了新的属性基加

密方案和签密方案，该方案最大的优点是减少了密

文的个数．同年Ｘｕ等人
［７］基于文献［５］给出了基于

一般电路支持代理可验证的属性基混合加密方案．

Ｈｕ等人
［８］于２０１６年给出了基于一般电路密钥策

略的属性加密方案，该方案是支持跨层输出的．这些

方案均为标准模型下选择安全的．此外，Ｇａｒｇ等

人［９］和Ａｔｔｒａｐａｄｕｎｇ
［１０］分别利用编码技术给出了基

于多线性映射和编码的一般电路适应性安全方案．

在２０１６年的欧洲密码年会上，Ｈｕ等人
［１１］给出了攻

破基于分级编码系统实现多线性映射方法的具体方

案，并证明了利用基于分级编码系统的多线性映射

来构造各类高级密码应用也是不安全的．此研究结

论为多线性映射具体实现在其他方向的研究提供了

新的契机，如文献［１２］利用不可区分性混淆、同态加

密和零知识证明结合基本困难问题来实现多线性映

射群．我们相信下阶段会有更实用安全的多线性映

射实现方法，因此目前基于多线性映射原语的各类

理论研究和实现方案仍具有较大的研究意义．

２０１３年Ｂｏｎｅｈ和Ｗａｔｅｒｓ
［１３］，Ｋｉａｙｉａｓ等人

［１４］和

Ｂｏｙｌｅ等人
［１５］提出了受限伪随机函数的基本概念．

文献［１３］中Ｂｏｎｅｈ等人基于双线性对和多线性对

给出了受限伪随机函数的三种构造和基于此的三个

应用范例，分别是基于左右谓词结构的密钥交换机

制，基于比特固定谓词结构的广播加密机制和基于

电路谓词结构的策略型密钥分发机制．利用受限伪

随机函数的性质，基于电路谓词结构来构造高效的

属性基广播加密方案是本文的研究重点．

目前多线性映射和一般电路相结合的高效、实

用方案是研究热点之一，如何构造标准模型下的全

安全方案及其安全性证明也仍然需要进一步深入探

讨，如何将新提出的受限伪随机函数及其性质与各

类应用相结合也是值得研究的问题．

２　背景知识

２１　双线性映射

定义１
［２］．　令!１，!２为两个阶为大素数的乘法

循环群，
!１到!２的双线性映射犲：!１×!１→ !２应满

足如下３个性质：

（１）双线性．对于任意的犘，犙∈!１，犪，犫∈"狆，有

犲（犘
犪，犙

犫）＝犲（犘，犙）犪犫．

（２）非退化性．存在犘∈!１，使得犲（犘，犘）≠１．

（３）可计算性．对于任意的犘，犙∈!１，犪，犫∈"狆，

存在多项式时间的算法能有效计算犲（犘
犪，犙

犫）∈!２．

２２　多线性映射

定义２
［１６］．　假设存在一个群产生算法!

，通过

输入安全参数λ和一个正整数犜 来确定其级数，

!

（１λ，κ）输出一系列的群犌＝（!１，…，!κ），其中每一

个群的阶均为大素数狆（这里狆＞２λ），且犵犻是!犻的

正规生成元，这里记犵＝犵１．

假设存在一个多线性映射集合｛犲犻，犼：!犻×!犼→

!犻＋犼｜犻，犼１；犻＋犼κ｝，对于每对有效的犻，犼，均存在

一系列的双线性映射

犲犻，犼（犵
犪

犻
，犵
犫

犼
）＝犵

犪犫

犻＋犼
，犪，犫∈"狆，

则称此映射集合为多线性映射．

假设１．　κ多线性判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ（κ

ＭＤＤＨ）假设．一个挑战者运行 !

（１λ，κ）来生成阶

为大素数狆的一系列群及其对应的生成元，然后选

择随机数犆１，犆２，…，犆犽＋１∈犣犘．κＭＤＤＨ假设是指

给定（犵，犵
犮
１，…，犵

犮
κ＋１），区分犜和犜′是困难的，其中

犜＝犵
∏

犼∈［１，κ＋１］
犮
犼

κ ∈　!κ，犜′为从!κ中随机选择的一个群

元素，其获胜优势不会超过基于安全参数λ的一个

可忽略概率．

２３　访问结构
［１７］

设｛犘１，…，犘狀｝为系统参与者的狀个属性集合，

#２
｛犘
１
，…，犘狀

｝，犅，犆表示属性集合的子集．假如对于

任意的犅，犆，若犅∈#

且犅犆，则犆∈#

，则称
#

是

单调的．访问结构为集合｛犘１，…，犘狀｝的所有非空

子集构成的单调集合，即
#２

｛犘
１
，…，犘狀

｝
＼｛｝．对于

犇∈#

，称犇为授权集合，对于犇#

，称犇为非授

权集合．

２４　电　路

本节由２．３节给出的访问结构继续给出一般电

路的相关概念，并对一般电路［５］的描述进行定义．

电路一般由节点和线路组成．每个叶子节点对

应一个属性，非叶子节点由ＡＮＤ门、ＯＲ门和ＮＯＴ

门构成，线路则是电路中连接两个节点的连线．本

文所述电路为只包含均为两个输入和一个输出的

ＡＮＤ门和ＯＲ门的单调电路，即该电路为只有一个

输出门的层级电路．本文中对于电路的描述用六元

组犳＝（狀，狇，犾，犃，犅，犌犪狋犲犜狔狆犲）表示，指该电路有狀

条输入线，狇个输入端口，电路的最大深度为犾，电路

的输出线为狀＋１条．用狑表示电路中的某个节点，

４５４ 计　　算　　机　　学　　报 ２０１８年
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犃：犌犪狋犲狊→ Ｗｉｒｅｓ／ｏｕｔｐｕｔｗｉｒｅ表示一个函数，用犃

（狑）表示狑的第一条输入线．同理，犅（狑）表示狑 的

第二条输入线．最后犌犪狋犲犜狔狆犲：｛ＡＮＤ，ＯＲ｝被用来

表示这个电路的类型是与门还是或门．此外还需要

定义一个函数犱犲狆狋犺：犠 →｛１，…，犾｝，当狑是输入端

口时，犱犲狆狋犺（狑）＝１．当狑 是非输入端口时，用变量

犼表示电路狑 的深度，则犱犲狆狋犺（狑）＝犼．犳狑（狓）表示

以狑为根节点的电路输出结果．

下面描述本文中基于一般电路的访问结构，事

实上一般电路的描述与访问结构树天然对应［４］．当

电路对应一个映射犳：｛０，１｝
狀
→｛０，１｝时，电路的狀

个输入对应一个狀维向量狓∈｛０，１｝
狀，电路根据狓

的取值进行计算，最后电路根节点的输出为０或１，

也即当属性集合的向量狓满足电路描述的访问结构

时，犳（狓）＝１，即根结点的输出为１．

以下举例说明属性向量与基于一般电路访问结

构的对应关系．如图１所示为某一给定的一般电路．

该电路中属性的数量也即电路的输入线数量狀＝５，

输入端口狇＝４，电路的深度犾＝４．非叶子节点类型

和相应深度可分别如表１所示．

图１　范例电路

表１　范例电路中各节点类型及深度

节点类型 节点深度

犌犪狋犲犜狔狆犲（狑６）＝ＡＮＤ 犱犲狆狋犺（狑６）＝１

犌犪狋犲犜狔狆犲（狑７）＝ＡＮＤ 犱犲狆狋犺（狑７）＝１

犌犪狋犲犜狔狆犲（狑８）＝ＯＲ 犱犲狆狋犺（狑８）＝２

犌犪狋犲犜狔狆犲（狑９）＝ＯＲ 犱犲狆狋犺（狑９）＝３

当属性向量为狓＝（００１００）时，对应的中间节

点的电路输出可计算得犳狑
６
（狓）＝０，犳狑

７
（狓）＝１，

犳狑
８
（狓）＝０，犳狑

９
（狓）＝１，因此可计算根节点对应的输

出值犳（狓）＝犳（００１００）＝１．表示对应的属性集合

｛犆｝满足访问结构．具体情况如图２所示．

同理，当属性向量为狓＝（１１０００）时，对应的电

图２　狓＝（００１００）时的电路输出范例

路输出可计算得犳狑
６
（狓）＝１，犳狑

７
（狓）＝１，犳狑

８
（狓）＝０

和犳狑
９
（狓）＝１，因此可得犳（狓）＝犳（１１０００）＝１．表示

对应的属性集合｛犃，犅｝也满足访问结构．

但是当属性向量为狓＝（１００１０）时，对应的电路

输出可计算得犳狑
６
（狓）＝０，犳狑

７
（狓）＝０，犳狑

８
（狓）＝０和

犳狑
９
（狓）＝０，因此可得犳（狓）＝犳（１００１０）＝０．表示对

应的属性集合｛犃，犇｝不满足访问结构．

２５　受限伪随机函数

受限伪随机函数由伪随机函数［１８］发展而来，其

基本概念于２０１３年分别由文献［１３１５］提出．所谓

的受限伪随机函数［１３］是指允许从伪随机函数的主

密钥犽中派生出一个受限密钥犽狊，这个受限密钥犽狊

对应于定义域
"

的一个子集犛"．拥有受限密钥

犽狊的合法用户可以在多项式时间内，对于狓∈犛计

算犉（犽，狓）．反之对于没有受限密钥犽狊的非法用户，

无法区分犉（犽，狓）与任意给定的随机数．

一个基本的受限伪随机函数受限于一个集合

犛２
"，由一个附加的密钥空间犽犮、两个附加的算法

犉．ｃｏｎｓｔｒａｉｎ和犉．ｅｖａｌ组成．

犉．ｃｏｎｓｔｒａｉｎ（犽，犛）算法输入为一个伪随机函数

的密钥犽和集合描述犛∈#

，算法输出为受限密钥

犽狊∈犽犮．对于狓∈犛，此受限密钥犽狊可以被用来计算

犉（犽，狓），反之当狓犛时，利用犽狊无法计算犉（犽，狓）．

犉．ｅｖａｌ（犽狊，狓）算法输入为受限密钥犽狊∈犽犮和

狓∈犛．假如犽狊是伪随机函数的密钥犽 利用算法

犉．ｃｏｎｓｔｒａｉｎ（犽，犛）派生出的有效受限密钥，则利用

犉．ｅｖａｌ（犽狊，狓）可计算得到 犉（犽，狓）的正确结果．

犉．ｅｖａｌ（犽狊，狓）的具体描述如下：

犉．ｅｖａｌ（犽狊，狓）＝
犉（犽，狓），狓∈犛

⊥，｛ 其他
．
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　　定义３．　比特固定的受限伪随机函数．

令
"＝｛０，１｝

狀是伪随机函数的定义域．对于向

量狏∈｛０，１，？｝
狀，令犛狏"

是狀比特长的字符串，当

满足狏在所有的坐标都有狏犻≠？时，可称犛狏对于狏是

比特固定的．

由比特固定的受限伪随机函数定义可知，对于

每一个形式为｛０，１｝
狀的子集犛"

，均有一个受限密

钥犓犛，使得对于狓∈犛能够计算得到犉（犽，狓），但是

对于狓犛则无法计算．

定义４．　比特固定的谓词结构．

令犉：犓×｛０，１｝
狀
→$

是一个伪随机函数．则可

为向量狏∈｛０，１，？｝
狀定义一个谓词结构

狆
（ＢＦ）
狏 ：｛０，１｝

狀
→｛０，１｝，

使得满足特定比特形式的受限密钥犽狏，能够在所有

点狓计算得到犉（犽，狓）．对于所有犻＝１，…，狀，具体结

构如下：

狆
（ＢＦ）
狏 （狓）＝１狏犻＝狓犻或狏犻＝？．

　　假如犉：犓×｛０，１｝
狀
→ $

受限于满足谓词结构

狆
（ＢＦ）
狏 ：｛０，１｝

狀
→｛０，１｝的集合，则称其满足比特固定

的结构．

３　属性基广播加密系统

３１　模　型

广播加密方案［１３，１９］由３个随机算法组成．下述

方案中狀狌犿表示系统中的用户数目，狀表示系统中

用户属性的最大个数，可以通过对系统中每个用户

的属性集合描述进行编码，得到长度为狀的二进制

序列串｛０，１｝
狀
．方案具体描述如下：

（１）（犫犽，（犱１，…，犱犿））←Ｓｅｔｕｐ（１
λ，狀狌犿）．系统

建立算法Ｓｅｔｕｐ的输入为安全参数λ和系统最大用

户数目狀狌犿．输出为狀狌犿个秘密钥犱１，…，犱狀狌犿和一

个广播密钥犫犽．对于犻＝１，…，狀狌犿，秘密钥犱犻对应

于接收者犻．

（２）（犺犱狉，犽）←Ｅｎｃｒｙｐｔ（犫犽，犛）．加密算法Ｅｎｃｒｙｐｔ

的输入为广播者的密钥犫犽和接收者属性集合描述

犛．算法输出为一对参数（犺犱狉，犽），这里犺犱狉为广播

数据头，犽∈犓 是选自密钥空间犓 的消息加密密钥．

令犿∈｛０，１｝为待广播的消息，当广播者需要

将消息犿广播给符合属性集合犛的用户时，需要先

利用加密算法（犺犱狉，犽）←Ｅｎｃｒｙｐｔ（犫犽，犛）得到加密

密钥犽，犮犿是利用对称密钥犽对消息犿 进行加密得

到的密文．最后广播数据由（犛，犺犱狉，犮犿）组成．

（３）犽←Ｄｅｃｒｙｐｔ（犛犻，犱犻，犛，犺犱狉）．解密算法Ｄｅｃｒｙｐｔ

输入用户犻所对应的属性集合描述犛犻、用户犻对应

的秘密钥犱犻、接收者属性集合描述犛以及广播头

犺犱狉．根据２．５节对比特固定谓词结构的描述，可

定义受限集合为合法接收者属性集合犛所对应的编

码，假如对于比特固定结构的谓词狆：｛０，１｝
狀
→

｛０，１｝，假如用户属性集合满足狆（犛犻）＝１，则用户能

够利用其秘密钥犱犻通过计算得到对消息进行加密

的对称密钥犽∈犓．然后用户犻可以利用犽来解密广

播主体犮犿，恢复其包含的信息犿．

由上述系统模型可知，广播加密算法中所用秘

密钥只有广播者自己掌握，因此该方案属于对称广

播加密方案．该广播加密系统是正确的，意味着对于

接收者属性集合描述犛和所有的狆（犛犻）＝１，应满足

对任意

（犫犽，（犱１，…，犱狀））←
犚
Ｓｅｔｕｐ（１λ，狀），

（犺犱狉，犽）←
犚
Ｅｎｃｒｙｐｔ（犫犽，犛），

则有Ｄｅｃｒｙｐｔ（犛犻，犱犻，犛，犺犱狉）＝犽．

３２　安全性定义

属性基广播加密系统的语义安全［１３，１９］是指假

如一个敌手获得了它对于所选的狆（犛犻）＝１对应的

接收者秘密钥犱犻，仍不能够攻破用于挑战的接收者

属性集合犛犻的广播密文的语义安全．敌手与挑战者

的交互游戏描述如下：

（１）系统建立阶段．首先由敌手向挑战者输出

一个接收者属性集合描述犛犻．挑战者运行（犫犽，

（犱１，…，犱狀））←
犚
Ｓｅｔｕｐ（１λ，狀），并将公共参数发送

给敌手．

（２）问询阶段１．在本阶段敌手可以向挑战者进

行两类问询，具体描述如下：

①ＲＫ（犛犻）是一个接收者秘密钥问询，输入为

犛犻，输出为犱犻．

②ＳＫ（犛）是一个加密问询，输入为合法接收者

属性集合犛，输出为加密广播消息的对称密钥犽．

这里要求接收者属性集合犛犻与系统建立阶段

确定的待挑战属性集合犛
犻 不相同．

（３）挑战阶段．输入为在系统建立阶段确定的

接收者属性集合犛犻 ，选择随机比特犫∈｛０，１｝，计算

犽１－犫←
犚
犓 和（犺犱狉，犽犫）←

犚
Ｅｎｃｒｙｐｔ（犫犽，犛），然后将

（犺犱狉，犽０，犽１）返回给攻击者．

（４）问询阶段２．与问询阶段１相同．

（５）猜测阶段．最后敌手输出一个猜测犫′．假如

犫＝犫′，则敌手赢得游戏，其获胜概率可定义为

犃犱狏犅犈犃（λ）＝｜２Ｐｒ［犫＝犫′］－１｜．

在上述安全模型中，有两类密钥的问询：一类是
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广播接收者的秘密钥问询；另一类是协商出的密钥

问询．事实上，该属性基广播加密系统安全模型中的

接收者秘密钥问询谕言机ＲＫ可直接对应于２．４节

受限伪随机函数定义中的谕言机犉．ｃｏｎｓｔｒａｉｎ，加密

问询的谕言机ＳＫ对应于受限伪随机函数定义中的

谕言机犉．ｅｖａｌ．受限伪随机函数的安全性定义具体

可见文献［１３］．

定义５．　假如对于所有概率多项式时间敌手

%

，函数犃犱狏犅犈犃（λ）是可忽略不计的，则这个广播

加密系统是语义安全的．

４　紧的适于任意深度电路结构的属性

基广播加密方案

本文借鉴了受限伪随机函数［１３］和文献［６］的设

计思路，利用多线性映射将用户的属性在指数上进

行联合计算，密文量只有２个群元素，相较于以前方

案［５，８］在每个密文中为每个属性生成一个群元素参

数的方法，在密文的存储量上有显著下降，相较而言

密文紧致．

在设计中本文对广播加密系统中每个用户的属

性集合描述犛犻进行编码，得到长度为狀的二进制序

列串犝狓＝｛０，１｝
狀
．编码规则为假定系统中用户属性

的最大个数为狀，属性集合可表示为｛１，２，…，狀｝．当

用户拥有编号为犻的属性时，可将犝狓的第犻比特位

置为１．相应的，当用户没有编号为犻的属性时，可将

犝狓的第犻比特位置为０．设广播加密中合法接收用

户的属性集合描述的编码为狓∈｛０，１｝
狀，用户的属

性编码犝狓受限于合法接收用户的属性编码狓，即

狆
（ＢＦ）
狓 （犝狓）＝１．

在２．３节和２．４节，给出了访问结构的定义和

电路的相关概念．本方案中电路对应一个映射犳：

｛０，１｝
狀
→｛０，１｝，电路的狀个输入对应一个狀维向量

狓∈｛０，１｝
狀，与用户的属性集合描述的编码一致，即当

用户拥有第犻个属性时，电路的第犻个输入为１，否则

为０，最后电路根节点的输出为０或１，也即当用户

属性集合满足电路描述的访问结构时，则犳（狓）＝１，

即根结点的输出为１．

４１　方案描述

现在我们给出基于一般电路的属性基广播加密

的具体方案．方案中电路节点的深度犾′不需要固定

于电路最大深度犾，只需要满足条件犾′犾即可．本

文结合文献［１３］中受限伪随机函数的概念，给出

了适用于满足犾′犾条件下任意深度电路结构的广

播加密方案．方案由四部分组成，分别为 Ｓｅｔｕｐ，

ＫｅｙＧｅｎ，Ｅｎｃｒｙｐｔ和Ｄｅｃｒｙｐｔ，具体方案说明如下：

Ｓｅｔｕｐ（１λ，狀，犾）

系统在初始化时首先输入安全参数λ，最大属

性数目狀和电路的最大深度犾．运行!

（１λ，κ＝狀＋犾）

输出一系列阶为大素数狆的群犌＝（!１，…，!κ），对

应生成元分别为犵１，…，犵κ，这里不妨令犵＝犵１．随机

选择一个指数α∈ "狆，选择狀 个随机数对（犱１，０，

犱１，１），…，（犱狀，０，犱狀，１）∈"

２
狆，计算犇犻，β＝犵

犱犻，β，这里犻∈

［１，狀］，β∈｛０，１｝．

系统发布的公开参数犘犘 为一系列群犌 的描

述和｛犇犻，β｝犻＝１，…，狀；β∈｛０，１｝．

主密钥犕犓＝犵
α

犾
由系统秘密保存．

ＫｅｙＧｅｎ（犕犓，犳＝（狀，狇，犾，犃，犅，犌犪狋犲犜狔狆犲））．

　　密钥生成算法的输入为公共参数犘犘，主密钥

犕犓 和解密策略的电路描述犳．该算法首先选择狀＋

狇－１个随机数狉１，…，狉狀＋狇－１∈"狆，与电路中的每个

节点狑相对应，然后令狉狀＋狇＝α，根据狑的不同类型

（可能为输入线，ＡＮＤ门，或者是 ＯＲ门），生成狑

对应的密钥组件．

（１）Ｉｎｐｕｔｗｉｒｅ

如果狑∈［１，狀］，则说明其为第狑个输入线，密

钥生成算法生成相应的密钥组件为

犓狑＝犵
狉狑犱狑，１

２
．

（２）ＯＲｇａｔｅ

假如狑∈犌犪狋犲狊且犌犪狋犲犜狔狆犲（狑）＝ＯＲ时，设节

点狑的深度为犼＝犱犲狆狋犺（狑），犃（狑）和犅（狑）的深度

分别为犱１和犱２（１犱１，犱２犼－１），密钥生成算法选

择随机数犪狑，犫狑∈"狆，生成密钥组件为

犓狑，１＝犵
犪狑

犼－犱１

，犓狑，２＝犵
犫狑

犼－犱２

，

犓狑，３＝犵
狉狑－犪狑

·狉
犃（狑）

犼
，犓狑，４＝犵

狉狑－犫狑
·狉
犅（狑）

犼
．

（３）ＡＮＤｇａｔｅ

假如狑∈犌犪狋犲狊且犌犪狋犲犜狔狆犲（狑）＝ＡＮＤ时，同

样不妨设节点狑 的深度为犼＝犱犲狆狋犺（狑），犃（狑）和

犅（狑）的深度分别为犱１和犱２（１犱１，犱２犼－１），密

钥生成算法选择随机数犪狑，犫狑∈"狆，然后生成密钥

组件为

犓狑，１＝犵
犪狑

犼－犱１

，犓狑，２＝犵
犫狑

犼－犱２

，犓狑，３＝犵
狉狑－犪狑

·狉
犃（狑）

－犫狑
·狉
犅（狑）

犼
．

Ｅｎｃｒｙｐｔ（犕犓，犛）

　　该算法的输入参数为主密钥犕犓，合法接收用

户的属性集合犛，对应的编码为狓∈｛０，１｝
狀
．令狓犻表

示狓的第犻比特，那么可利用主密钥和公共参数生

成对称密钥：
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犽＝犉（犕犓，狓）＝（犵κ＝狀＋犾）
α ∏
犻∈［１，狀］

犱犻，狓
犻

．

令犆犿是利用对称密钥犽对消息犿 进行加密的

密文，则最后输出的广播数据为（犛，犺犱狉，犮犿）．特别

的，在本方案中犺犱狉为空．

Ｄｅｃｒｙｐｔ（犽犳，犛）

算法输入为电路描述犳＝（狀，狇，犾，犃，犅，犌犪狋犲

犜狔狆犲）对应的密钥犽犳和合法接收用户对应的属性集

合犛．这里可设犛对应的编码为狓∈｛０，１｝
狀
．

本算法的主要目的是利用用户的秘密钥计算出

对称密钥犽＝犉（犕犓，狓）＝（犵κ＝狀＋犾）
α ∏
犻∈［１，狀］

犱犻，狓
犻
．利用

电路性质，可以从电路的底部开始，由下往上进行

计算．考虑深度为犾′犾的线路狑，如果犳狑（狓）＝１，

则本算法可利用输入参数计算犈狑＝（犵犼＋狀）
狉狑∏

犻

犱犻，狓
犻

（这里犼为狑 的深度）作为犽的中间值，反之如果

犳狑（狓）＝０，则直接停止计算．本算法从犈１开始，最终

计算出犈狀＋狇＝犉（犕犓，狓），即为对称密钥犽的值．

下面展示当犳狑（狓）＝１时，本算法如何利用输

入参数来计算犈狑，同密钥生成算法类似，也需要根

据狑的不同类型（可能为输入线，ＡＮＤ门，或者是

ＯＲ门），分３种情况进行讨论．

（１）Ｉｎｐｕｔｗｉｒｅ

假如狑∈［１，狀］，则说明其为第狑个输入线，假

如狓狑＝犳狑（狓）＝１，则通过公共参数犇犻，β＝犵
犱犻，β（犻∈

［１，狀］，β∈｛０，１｝）和密钥 犓狑，利用线性对运算可

计算：

犈狑＝犲（犓狑，犵
∏

犻∈［１，狀］≠狑

犱犻，狓
犻

狀－１
）

＝犲（犵
狉狑犱狑，１
２

，犵
∏

犻∈［１，狀］≠狑

犱犻，狓
犻

狀－１
）

＝犵

狉狑 ∏
犻∈［１，狀］

犱犻，狓
犻

狀＋１
．

　　（２）ＯＲｇａｔｅ

假如狑∈犌犪狋犲狊且犌犪狋犲犜狔狆犲（狑）＝ＯＲ时，设节

点狑的深度为犼＝犱犲狆狋犺（狑），犃（狑）和犅（狑）的深度

分别为犱１和犱２（１犱１，犱２犼－１）．假如犳狑（狓）＝１，

则通过公共参数犇犻，β＝犵
犱犻，β（犻∈［１，狀］，β∈｛０，１｝）和

相应的密钥组件，利用线性对的运算，可分两种情况

进行计算．

当ＯＲ 门的有效输入为 狑 的第一条输入线

犃（狑）时：

犈狑＝犲（犈犃（狑），犓狑，１）·犲（犵
∏

犻∈［１，狀］
犱犻，狓

犻

狀
，犓狑，３）

＝犲（犵
狉
犃（狑） ∏

犻∈［１，狀］
犱犻，狓

犻

狀＋犱
１

，犵
犪狑

犼－犱１

）·犲（犵
∏

犻∈［１，狀］
犱犻，狓

犻

狀
，犵
狉狑－犪狑

·狉
犃（狑）

犼
）

＝犵

狉狑 ∏
犻∈［１，狀］

犱犻，狓
犻

狀＋犼
．

　　当ＯＲ门的有效输入为狑的第２条输入线犅（狑）

时，同理可计算：

犈狑＝犲（犈犅（狑），犓狑，２）·犲（犵
∏

犻∈［１，狀］
犱犻，狓

犻

狀
，犓狑，４）

＝犲（犵
狉
犅（狑） ∏

犻∈［１，狀］
犱犻，狓

犻

狀＋犱
２

，犵
犫狑

犼－犱１

）·犲（犵
∏

犻∈［１，狀］
犱犻，狓

犻

狀
，犵
狉狑－犫狑

·狉
犅（狑）

犼
）

＝犵

狉狑 ∏
犻∈［１，狀］

犱犻，狓
犻

狀＋犼
．

（３）ＡＮＤｇａｔｅ

假如狑∈犌犪狋犲狊且犌犪狋犲犜狔狆犲（狑）＝ＡＮＤ时，设

节点狑的深度为犼＝犱犲狆狋犺（狑），犃（狑）和犅（狑）的深

度分别为犱１和犱２（１犱１，犱２犼－１），假如犳狑（狓）＝１，

则通过公共参数犇犻，β＝犵
犱犻，β（犻∈［１，狀］，β∈｛０，１｝）和

相应的密钥组件，利用线性对的运算，可计算：

犈狑＝犲（犈犃（狑），犓狑，１）·犲（犈犅（狑），犓狑，２）·

犲（犵
∏

犻∈［１，狀］
犱犻，狓

犻

狀
，犓狑，３）

＝犲（犵
狉
犃（狑） ∏

犻∈［１，狀］
犱犻，狓

犻

狀＋犱
１

，犵
犪狑

犼－犱１

）·（犵
狉
犅（狑） ∏

犻∈［１，狀］
犱犻，狓

犻

狀＋犱
２

，犵
犫狑

犼－犱２

）·

犲（犵
∏

犻∈［１，狀］
犱犻，狓

犻

狀
，犵
狉狑－犪狑

·狉
犃（狑）

－犫狑
·狉
犅（狑）

犼
）

＝犵

狉狑 ∏
犻∈［１，狀］

犱犻，狓
犻

狀＋犼
．

　　 当电路深度犾′＝犾时，可直接计算 犈狀＋狇＝

犵
狉狀＋狇 ∏

犻∈［１，狀］
犱犻，狓

犻

狀＋犾′
＝犵

α ∏
犻∈［１，狀］

犱犻，狓
犻

狀＋犾
＝犉（犕犓，狓）；

当电路深度犾′＜犾时，可通过计算得到犈狀＋狇＝

犵
狉狀＋狇 ∏

犻∈［１，狀］
犱犻，狓

犻

狀＋犾′
＝犵

α ∏
犻∈［１，狀］

犱犻，狓
犻

狀＋犾′
，再将犈狀＋狇与犵犾－犾′进行对

运算，同样可得到犵

α ∏
犻∈［１，狀］

犱犻，狓
犻

狀＋犾
＝犉（犕犓，狓）．

因此当用户对应的属性集合编码狓∈｛０，１｝
狀满

足电路描述即犳狑（狓）＝１时，本算法输出加密消息

的对称密钥犽∈犓．用户可以利用对称密钥犽来解密

广播主体犮犿，得到其包含的信息犿．

４２　安全性证明

现在证明４．１节中所给方案的安全性．我们将

展示对于属性个数为狀，任意电路深度为犾′犾的系

统，假如κ＝狀＋犾的多线性判定性 ＤｉｆｆｉｅＨｅｌｌｍａｎ

（κＭＤＤＨ）假设成立，则通过选择合适的系列群及

其相关安全参数，我们构造的算法是安全的．

定理１．　假如存在一个多项式时间的攻击算

法
%

以优势ε（λ）攻破４．１节中基于电路结构的属性

基广播加密方案，那么必然存在一个多项式时间的

敌手
&

以优势ε（λ）／２
狀攻破κ＝狀＋犾的多线性判定

性ＤｉｆｆｉｅＨｅｌｌｍａｎ（κＭＤＤＨ）假设．

证明．　算法&

收到一个κ＝狀＋犾ＭＤＤＨ的挑

战，具体包括：一系列的群描述犌，相应的生成元

８５４ 计　　算　　机　　学　　报 ２０１８年

《
 计
 算
 机
 学
 报
 》



犵＝犵１，犵
犮
１，…，犵

犮犽＋１和犜，这里犜的值是犵
∏

犼∈［１，犽＋１］
犮
犼

犽
或

!κ中的一个随机元素．&选择一个随机数狓

∈｛０，１｝

狀，

然后对于犻∈｛１，２，…，狀｝和β∈｛０，１｝，选择随机数

集合狕１，…，狕狀来为犇犻，β赋值．其规则为

犇犻，β＝
犵
犮犻，狓犻＝β

犵
狕犻，狓犻≠

烅
烄

烆 β
．

　　通过这种方式，可以将需要进行挑战的狓犻 所对

应的犇犻，β用定理１里κＭＤＤＨ假设的已知条件犵
犮犻

来赋值，将不需要进行挑战的普通位所对应的犇犻，β

用已知的犵
狕犻来赋值．这也意味着，隐含地将秘密钥

犱犻，β设置为

犱犻，β＝
犮犻，狓


犻＝β

狕犻，狓

犻≠

烅
烄

烆 β
．

　　此外也可由上式知，隐含着将主密钥指数上的

秘密值α设置为α＝犮狀＋１·犮狀＋２…犮狀＋１＋犾．

ＫｅｙＧｅｎ．在本阶段，攻击者将进行电路描述

犳＝（狀，狇，犾′，犃，犅，犌犪狋犲犜狔狆犲）所对应的秘密钥问询，

这里要求犳（狓）＝０．若犳（狓）＝１，则算法终止，并

输出一个随机值．若犳（狓）＝０，谕言机输出电路犳

所对应的秘密钥．

下面描述如何为每一个节点狑 构造密钥组件，

这里仍然根据狑的不同类型（可能为输入线、ＯＲ门

或者ＡＮＤ门）进行讨论．

（１）Ｉｎｐｕｔｗｉｒｅ

若狑∈［１，狀］，则说明其为第狑条输入线．

如果犳狑（狓
）＝１，则选择随机数狉狑，可直接模

拟密钥组件为

犓狑＝犲（犵
狉狑，犇犻，狓犻 ）＝犵

狉狑犱狑，１

２
．

　　如果犳狑（狓
）＝０，则选择随机数η狑∈"狆，由于

犵
犮狀＋１，犵

犮狀＋２ 均为假设中的已知条 件，通 过 设 置

犵
狉狑＝犲（犵

犮狀＋１，犵
犮狀＋２）·犵

η狑

２
可以隐含地将狉狑设置为

犮狀＋１犮狀＋２＋η狑．由于η狑为随机值，因此狉狑也可看做随

机值．利用选择的随机数狕犻可模拟密钥组件为

犓狑＝（犲（犵
犮狀＋１，犵

犮狀＋２）·犵
η狑
２
）狕犻＝犵

狉狑犱狑，１

２
．

（２）ＯＲｇａｔｅ

假如狑∈犌犪狋犲狊且犌犪狋犲犜狔狆犲（狑）＝ＯＲ时，设节

点狑的深度为犼＝犱犲狆狋犺（狑），犃（狑）和犅（狑）的深度

分别为犱１和犱２（１犱１，犱２犼－１）．

如果犳狑（狓
）＝１，则可直接选择随机数犪狑，犫狑，

狉狑∈"狆，模拟密钥组件为

犓狑，１＝犵
犪狑

犼－犱１

，犓狑，２＝犵
犫狑

犼－犱２

，

犓狑，３＝犵
狉狑－犪狑

·狉
犃（狑）

犼
，犓狑，４＝犵

狉狑－犫狑
·狉
犅（狑）

犼
．

　　如果犳狑（狓
）＝０，则随机选择η狑，φ狑，狑∈"狆，

由于犵
犮狀＋１，犵

犮狀＋２，…，犵
犮狀＋犼＋１是假设中的已知条件，通

过设置犵
犪狑＝犵

犮狀＋犼＋１·犵φ狑，犵
犫狑＝犵

犮狀＋犼＋１·犵
狑和犵

狉狑
犼 ＝

犲（犵
犮狀＋１，犵

犮狀＋２，…，犵
犮狀＋犼）·犵

η狑
犼
可以隐含设置犪狑＝

犮狀＋犼＋１＋φ狑，犫狑 ＝犮狀＋犼＋１ ＋狑，也 可 设 置 狉狑 为

犮狀＋１犮狀＋２…犮狀＋犼＋η狑．此外利用类似方法还可通过

设置犵
狉
犃（狑）

犱
１

为犵
犮狀＋１犮狀＋２

…犮狀＋犱
１

犱
１

·犵
η犃（狑）

犱
１

隐含设置狉犃（狑）为

犮狀＋１犮狀＋２…犮狀＋犱
１
＋η犃（狑）．同样地可隐含设置狉犅（狑）为

犮狀＋１犮狀＋２…犮狀＋犱
２
＋η犅（狑）．因此可模拟密钥组件为

犓狑，１＝犵
犪狑

犼－犱１
＝犵

犮狀＋犼＋１＋φ狑

犼－犱１
，

犓狑，２＝犵
犫狑

犼－犱２
＝犵

犮狀＋犼＋１＋狑

犼－犱２
，

犓狑，３＝犵
狉狑－犪狑

·狉
犃（狑）

犼

＝犵
犮狀＋１犮狀＋２

…犮狀＋犼＋η狑－
（犮狀＋犼＋１＋φ狑

）·（犮狀＋１犮狀＋２
…犮狀＋犱

１
＋η犃（狑）

）

犼

＝犵
犮狀＋１犮狀＋２

…犮狀＋犼
犼

·犵
η狑

犼
·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

１
·犮狀＋犼＋１

犼
）－１·

（犵
犮狀＋犼＋１

犼
）－η犃（狑）·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

１
犼

）－φ狑·（犵
η犃（狑）

犼
）－φ狑，

犓狑，４＝犵
狉狑－犫狑

·狉
犅（狑）

犼

＝犵
犮狀＋１犮狀＋２

…犮狀＋犼＋η狑－
（犮狀＋犼＋１＋狑

）·（犮狀＋１犮狀＋２
…犮狀＋犱

２
＋η犅（狑）

）

犼

＝犵
犮狀＋１犮狀＋２

…犮狀＋犼
犼

·犵
η狑
犼
·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

２
·犮狀＋犼＋１

犼
）－１·

（犵
犮狀＋犼＋１

犼
）－η犅（狑）·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

２
犼

）－狑·（犵
η犅（狑）

犼
）－狑．

　　由于犵
犮狀＋１，犵

犮狀＋２，…，犵
犮狀＋犾＋１均为假设中的已知

条件，η狑，φ狑，狑为模拟者自己选取的数值，因此上

述密钥组件可通过多次对运算和指数运算得到．此

外由于η狑，φ狑，狑均为随机选取值，因此犪狑，犫狑，狉狑也

可看做随机值．

（３）ＡＮＤｇａｔｅ

假如狑∈犌犪狋犲狊且犌犪狋犲犜狔狆犲（狑）＝ＡＮＤ时，同

样不妨设节点狑 的深度为犼＝犱犲狆狋犺（狑），犃（狑）和

犅（狑）的深度分别为犱１和犱２，这里要求１犱１，犱２

犼－１．

如果犳狑（狓
）＝１，可选择随机数犪狑，犫狑，狉狑∈

"狆，模拟密钥组件为

犓狑，１＝犵
犪狑

犼－犱１

，犓狑，２＝犵
犫狑

犼－犱２

，犓狑，３＝犵
狉狑－犪狑

·狉
犃（狑）

－犫狑
·狉
犅（狑）

犼
．

　　如果犳狑（狓
）＝０，则需要分情况进行讨论．

（１）若犳犃（狑）（狓
）＝０，犳犅（狑）（狓

）＝１，敌手&

选择

随机数η狑，φ狑，狑∈"狆，同样的，通过设置犵
犪狑＝犵

犮狀＋犼＋１·

犵φ狑，犵
犫狑＝犵

犮狀＋犼＋１·犵
狑和犵

狉狑
犼
为犲（犵

犮狀＋１，犵
犮狀＋２，…，犵

犮狀＋犼）·

犵
η狑
犼
可以隐含地设置狉狑为犮狀＋１犮狀＋２…犮狀＋犼＋η狑，犪狑为

犮狀＋犼＋１＋φ狑和犫狑为犮狀＋犼＋１＋狑．通过设置犵
狉
犃（狑）

犱
１
＝

犵
犮狀＋１犮狀＋２

…犮狀＋犱
１
＋η犃（狑）

犱
１

可隐含设置狉犃（狑）＝犮狀＋１犮狀＋２…

犮狀＋犱
１
＋η犃（狑），选择随机数狉犅（狑），可模拟密钥组件为
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　　 　　犓狑，１＝犵
犪狑

犼－犱１
＝犵

犮狀＋犼＋１＋φ狑

犼－犱１

，犓狑，２＝犵
犫狑

犼－犱２
＝犵

犮狀＋犼＋１＋狑

犼－犱２
，

犓狑，３＝犵
狉狑－犪狑

·狉
犃（狑）

－犫狑
·狉
犅（狑）

犼

＝犵
犮狀＋１犮狀＋２

…犮狀＋犼＋η狑－
（犮狀＋犼＋１＋φ狑

）·（犮狀＋１犮狀＋２
…犮狀＋犱

１
＋η犃（狑）

）－（犮狀＋犼＋１＋狑
）·狉
犅（狑）

犼

＝犵
犮狀＋１犮狀＋２

…犮狀＋犼
犼

·犵
η狑
犼
·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

１
·犮狀＋犼＋１

犼
）－１·（犵

犮狀＋犼＋１

犼
）－η犃（狑）·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

１
犼

）－φ狑·

（犵
η犃（狑）

犼
）－φ狑·（犵

犮狀＋犼＋１

犼
）－狉犅（狑）·（犵

狑
犼
）－狉犅（狑）．

　　同样的，由于犵
犮狀＋１，犵

犮狀＋２，…，犵
犮狀＋犾均为假设中的

已知条件，η狑，φ狑，狑为模拟者自己选取的数值，因

此上述密钥组件可通过多次对运算和指数运算得

到．此外由于η狑，φ狑，狑均为随机选取值，因此犪狑，

犫狑，狉狑也可看做随机值．

（２）若犳犃（狑）（狓
）＝１，犳犅（狑）（狓

）＝０，该情况与情

况（１）类似，需要将犃（狑）和犅（狑）的角色和参数进

行对换．

其过程为敌手
&

选择随机数η狑，φ狑，狑∈"狆，同

样的，通过设置犵
犪狑＝犵

犮狀＋犼＋１·犵φ狑，犵
犫狑＝犵

犮狀＋犼＋１·犵
狑

和犵
狉狑
犼
为犲（犵

犮狀＋１，犵
犮狀＋２，…，犵

犮狀＋犼）·犵
η狑
犼
可以隐含地设

置狉狑为犮狀＋１犮狀＋２…犮狀＋犼＋η狑，犪狑为犮狀＋犼＋１＋φ狑和犫狑

为犮狀＋犼＋１＋狑．通过设置犵
狉
犅（狑）

犱
２
＝犵

犮狀＋１犮狀＋２
…犮狀＋犱

１
＋η犅（狑）

犱
２

可隐含设置狉犅（狑）＝犮狀＋１犮狀＋２…犮狀＋犱２＋η犅（狑），选择随

机数狉犃（狑），可模拟密钥组件为

犓狑，１＝犵
犪狑

犼－犱１
＝犵

犮狀＋犼＋１＋φ狑

犼－犱１
，犓狑，２＝犵

犫狑

犼－犱２
＝犵

犮狀＋犼＋１＋狑

犼－犱２

犓狑，３＝犵
狉狑－犪狑

·狉
犃（狑）

－犫狑
·狉
犅（狑）

犼

＝犵
犮狀＋１犮狀＋２

…犮狀＋犼＋η狑－
（犮狀＋犼＋１＋φ狑

）·狉
犃（狑）

－（犮狀＋犼＋１＋狑
）·（犮狀＋１犮狀＋２

…犮狀＋犱
２
＋η犅（狑）

）

犼

＝犵
犮狀＋１犮狀＋２

…犮狀＋犼
犼

·犵
η狑
犼
·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

２
·犮狀＋犼＋１

犼
）－１·（犵

犮狀＋犼＋１
犼

）－狉犃（狑）·（犵
φ狑
犼
）－狉犃（狑）·

（犵
犮狀＋犼＋１

犼
）－η犅（狑）·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

２
犼

）－狑·（犵
η犅（狑）
犼
）－狑．

同样的，由于犵
犮狀＋１，犵

犮狀＋２，…，犵
犮狀＋犾均为假设中的

已知条件，η狑，φ狑，狑为模拟者自己选取的数值，因

此上述密钥组件可通过多次对运算和指数运算得

到．此外由于η狑，φ狑，狑均为随机选取值，因此犪狑，

犫狑，狉狑也可看做随机值．

（３）若犳犃（狑）（狓
）＝０，犳犅（狑）（狓

）＝０，敌手&

选择

随机数η狑，φ狑，狑∈ "狆．同样的，通过设置犵
狉狑
犼 ＝

犲（犵
犮狀＋１，犵

犮狀＋２，…，犵
犮狀＋犼）·犵

η狑
犼
，犵
犪狑＝犵

犮狀＋犼＋１·犵φ狑和犵
犫狑＝

犵
犮狀＋犼＋１·犵

狑 可隐含设置狉狑为犮狀＋１犮狀＋２…犮狀＋犼＋η狑，

犪狑为犮狀＋犼＋１＋φ狑和犫狑为犮狀＋犼＋１＋狑．通过设犵
狉
犃（狑）

犱
１

为

犵
犮狀＋１犮狀＋２

…犮狀＋犱
１
＋η犃（狑）

犱
１

可设狉犃（狑）＝犮狀＋１犮狀＋２…犮狀＋犱１ ＋

η犃（狑），通过设置犵
狉
犅（狑）

犱
２

为犵
犮狀＋１犮狀＋２

…犮狀＋犱
２
＋η犅（狑）

犱
２

隐含将

犮狀＋１犮狀＋２…犮狀＋犱
２
＋η犅（狑）赋予狉犅（狑），因此可模拟密钥

组件为

犓狑，１＝犵
犪狑

犼－犱１
＝犵

犮狀＋犼＋１＋φ狑

犼－犱１

，

犓狑，２＝犵
犫狑

犼－犱２
＝犵

犮狀＋犼＋１＋狑

犼－犱２

，

犓狑，３＝犵
狉狑－犪狑

·狉
犃（狑）

－犫狑
·狉
犅（狑）

犼

　＝犵
犮狀＋１犮狀＋２

…犮狀＋犼＋１
犼

·犵
η狑
犼
·（犵

犮狀＋１犮狀＋２
…犮狀＋犱

１
·犮狀＋犼＋１

犼
）－１·

（犵
犮狀＋犼＋１
犼

）－η犃（狑）·（犵
犮狀＋１犮狀＋２

…犮狀＋犱
１

犼
）－φ狑·（犵

η犃（狑）

犼
）－φ狑·

（犵
犮狀＋１犮狀＋２

…犮狀＋犱
２
·犮狀＋犼＋１

犼
）－１·（犵

犮狀＋犼＋１

犼
）－η犅（狑）·

（犵
犮狀＋１犮狀＋２

…犮狀＋犱
２

犼
）－狑·（犵

η犅（狑）

犼
）－狑．

同样的，上述密钥组件可通过多次对运算和指

数运算得到，犪狑，犫狑，狉狑也可看做随机值．

Ｅｎｃｒｙｐｔ在这个阶段攻击者给&

一个属性集合

编码狓∈｛０，１｝
狀
．可分两种情况进行讨论．

（１）假如狓＝狓，&终止计算．

（２）假如狓≠狓，则必然存在某一个犻，使得

狓犻≠狓

犻．

算法首先利用假设中的已知条件犵
犮狀＋１，犵

犮狀＋２，…，

犵
犮狀＋犾＋１等进行多次对运算，可得到临时变量 犎＝

（犵犾＋１）
α＝犵

犮狀＋１
·犮狀＋２

…犮狀＋犾＋１

犾＋１
．对于所有犼≠犻，这里犻∈

［１，狀］，利用犵
犮
１，犵

犮
２，…，犵

犮狀可计算犎ｔｅｍｐ的值（犵狀－１）
∏
犼≠犻

犱
犼，狓
犼，

然后再利用所选随机数狕犻对犱犻，狓犻进行赋值，即令

犱犻，狓犻＝狕犻并将其乘到 犎ｔｅｍｐ的指数，可得到犎′＝

（犎ｔｅｍｐ）
狕犻＝（犵狀－１）

∏
犼∈［１，狀］

犱
犼，狓
犼，最后计算

犲（犎，犎′）＝犲（犵
犮狀＋１

·犮狀＋２
…犮狀＋犾＋１

犾＋１
，犵

∏
犼∈［１，狀］

犱
犼，狓
犼

狀－１
）

＝（犵κ＝狀＋犾）
α ∏
犻∈［１，狀］

犱犻，狓
犻
．

挑战．最后，攻击者%

将输入一个挑战值狓
～
．假

如狓
～
≠狓

，那么敌手
&

随机地输出一个猜测δ′∈

｛０，１｝．假如狓～＝狓，那么&

输出犜 作为对此阶段问

询的响应．
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至此，完成了对敌手
&

的描述．由于犜为 ＭＤＤＨ

元组的一部分，因此真实游戏和敌手
&

进行的游戏

模拟中的犜具有相同分布．令δ表示犜 是否是一个

ＭＤＤＨ元组，δ′表示敌手&

的输出，则
&

猜测是正确

的概率为

Ｐｒ［δ′＝δ］＝Ｐｒ［δ′＝δ｜犪犫狅狉狋］·Ｐｒ［犪犫狅狉狋］＋

Ｐｒ［δ′＝δ｜犪犫狅狉狋］·Ｐｒ［犪犫狅狉狋］

＝
１

２
（１－２－狀）＋Ｐｒ［δ′＝δ｜犪犫狅狉狋］·（２

－狀）

＝
１

２
（１－２－狀）＋

１

２
＋（ ）ε·（２－狀）

＝
１

２
＋ε·（２

－狀）．

上式中第２个等式是由于敌手&

在游戏模拟

中没有终止的概率是２－狀．第３个等式成立是由于

攻击者在给定条件下获胜而不被终止的概率与攻

击者获胜的概率是相同的．由上述式子可知 &

的获

胜优势为ε／２
狀． 证毕．

５　效率分析

下面将本文方案与文献［５６，８］中提出的方案

进行对比．表２列出了在公共参数、密文量、多线性

假设的层数、解密密钥的个数、电路是否支持跨层输

出等方面对通信和存储效率进行了对比．表３在算

法建立、密钥生成、加密和解密等方面对各方案的计

算效率进行了对比．

表２中，相关符号的具体含义：狀表示系统属性

数量，犾表示电路中的最大深度．κ表示多线性映射

的最大层数，狇表示电路中的门数量，｜犘犘｜表示公共

参数的长度，犆犜狓 表示密文的长度，犛犓
（ＤＥＣ）

犳
表

示秘密钥的长度．ＭＤＤＨ 表示多线性的判定性

ＤｉｆｆｉｅＨｅｌｌｍａｎ假设．

表２　相关方案通信和存储对比结果

方案名称 安全性 复杂性假设 犘犘 ｜犆犜狓｜ κ ｜犛犓
（ＤＥＣ）

犳 ｜ 是否支持跨层

Ｇａｒｇ方案 选择安全 ＭＤＤＨ 狀＋２ 狀＋２ 犾＋１ ２狀＋４狇＋１ 否

Ｄａｔｔａ方案 选择安全 ＭＤＤＨ ２狀＋１ ２ 狀＋犾＋１ 狀＋４狇＋１ 否

Ｈｕ方案 选择安全 ＭＤＤＨ 狀＋２ 狀＋２ 犾＋１ ２狀＋４狇＋３ 是

本文方案 选择安全 ＭＤＤＨ ２狀＋１ ２ 狀＋犾 狀＋４狇＋１ 是

表３　相关方案中多线性运算次数对比结果

方案名称 Ｓｅｔｕｐ ＫｅｙＧｅｎ Ｅｎｃｒｙｐｔ Ｄｅｃｒｙｐｔ

Ｇａｒｇ方案 狀＋２ ３狀＋４狇＋１ 狀＋２ ２狀＋３狇＋１

Ｄａｔｔａ方案 ２狀＋２ ２狀＋４狇＋１ ３ 狀＋３狇＋３

Ｈｕ方案 狀＋１ ３狀＋４狇＋３ 狀＋２ ２狀＋３狇＋２

本文方案 ２狀＋１ ２狀＋４狇 ２ 狀＋３狇＋２

由表２可以看到，（１）本文的方案密文数量较

紧，与Ｄａｔｔａ方案一致，只包括两个群元素，相较于

Ｇａｒｇ方案和 Ｈｕ方案在密文的存储量上有显著下

降；（２）与Ｄａｔｔａ方案相比，本方案支持跨域输出，可

以进一步减少 ＫｅｙＧｅｎ算法中的秘密钥颁发量；

（３）从方案可看出，本文提出的广播加密方案不需

要广播头部件，因而可以减少通信数据包结构中的

大小，从而降低每次需要传输的数据负荷量，提高通

信效率．

表３中，相关符号的具体含义：狀表示系统属性

数量，狇表示电路中的门数量，表中列出了本方案与

文献［５６，８］中各方案在算法建立、密钥生成、加密

和解密等各个阶段中多线性运算的次数．由于

犵
∏

犻∈［１，狀］
犱犻，狓

犻

狀
可通过预计算得到，本方案与文献［６］的密

文量均较为紧致，因此相应地在加密阶段所需要进

行的对运算次数也较少．

６　结束语

本文利用受限伪随机函数的性质，实现了基

于任意深度电路结构的属性基广播加密方案，该方

案在标准模型下基于多线性判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ

（κＭＤＤＨ）假设被证明是具有选择安全的．特别

的，该方案不需要广播加密中的报头部件，可以有效

减少广播加密中每次需要广播的主体，从而节省带

宽．受限伪随机函数是于２０１３年提出的新概念，基

于受限伪随机函数的各类构造和相关性质已用于外

包计算的研究之中．如何设计更加简捷高效的基于

一般电路的广播加密方案是下一步需要研究的问

题．此外如何结合属性密码，实现基于任意深度一般

电路的加密方案和密钥协商方案也是值得探索的

问题．
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