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收稿日期：２０１７０８０９；在线出版日期：２０１８０３０５．本课题得到国家自然科学基金（６１４２２２０６）和国家“九七三”重点基础研究发展规划项
目（２０１７ＹＦＢ１０１０００２）资助．张　蕾，女，１９７９年生，博士研究生，主要研究方向为机器学习与网络安全．Ｅｍａｉｌ：ｚｈａｎｇｌｅｉ＿ｕｊｎ＠１２６．ｃｏｍ．
崔　勇（通信作者），男，１９７６年生，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为计算机网络体系结构、移
动互联网、网络空间安全．Ｅｍａｉｌ：ｃｕｉｙｏｎｇ＠ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．刘　静，女，１９９３年生，硕士研究生，主要研究方向为机器学习、网络安全与
隐私保护．江　勇，男，１９７５年生，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为计算机网络体系结构、下一
代互联网、移动互联网．吴建平，男，１９５３年生，博士，教授，博士生导师，中国工程院院士，主要研究领域为计算机网络体系结构、下一代
互联网、网络空间安全．

机器学习在网络空间安全研究中的应用
张　蕾１）　崔　勇１）　刘　静２）　江　勇１）　吴建平１）

１）（清华大学计算机科学与技术系　北京　１０００８４）
２）（北京邮电大学网络与交换技术国家重点实验室　北京　１００８７６）

摘　要　随着云计算、物联网、大数据等新兴技术的迅猛发展，数以亿计的网络接入点、联网设备以及网络应用产
生的海量数据，给网络空间安全带来了巨大的困难和挑战，传统的安全问题解决方案面对海量数据变得效率低下．
机器学习以其强大的自适应性、自学习能力为安全领域提供了一系列有效的分析决策工具，近年来引起了学术界
与工业界的广泛关注和深入研究．为此，该文以网络空间安全一级学科为指导，围绕机器学习技术应用于网络空间
安全领域的最新研究成果，首先详细阐述了机器学习技术在网络空间安全研究中的应用流程；然后从系统安全、网
络安全和应用安全三个层面，着重介绍了机器学习在芯片及系统硬件安全、系统软件安全、网络基础设施安全、网
络安全检测、应用软件安全、社会网络安全等网络空间安全领域中的解决方案，重点分析、归纳了这些解决方案中
的安全特征及常用机器学习算法．最后总结了现有解决方案中存在的问题，以及机器学习技术在网络空间安全研
究中未来的发展方向和面临的挑战．

关键词　网络空间安全；机器学习；系统安全；网络安全；应用安全
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ｒｅｑｕｉｒｅｍｅｎｔｓｓｔｉｌｌｐｒｅｓｅｎｔａｈｕｇｅｇａｐｂｅｔｗｅｅｎｍａｃｈｉｎｅｌｅａｒｎｉｎｇｔｅｃｈｎｏｌｏｇｙａｎｄｃｙｂｅｒｓｐａｃｅｓｅｃｕｒｉｔｙ
ｉｓｓｕｅｓ．Ｆｉｎａｌｌｙ，ｎｕｍｅｒｏｕｓｉｓｓｕｅｓａｒｅｓｔｉｌｌｏｐｅｎａｎｄｓｏｍｅｆｕｔｕｒｅｒｅｓｅａｒｃｈｔｒｅｎｄｓａｎｄｃｈａｌｌｅｎｇｅｓｏｆ
ｍａｃｈｉｎｅｌｅａｒｎｉｎｇｔｅｃｈｎｏｌｏｇｙｉｎｃｙｂｅｒｓｐａｃｅｓｅｃｕｒｉｔｙｒｅｓｅａｒｃｈａｒｅｅｘｐｌｏｒｅｄａｔｔｈｅｅｎｄｏｆｔｈｉｓｐａｐｅｒ．

犓犲狔狑狅狉犱狊　ｃｙｂｅｒｓｐａｃｅｓｅｃｕｒｉｔｙ；ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ｓｙｓｔｅｍｓｅｃｕｒｉｔｙ；ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ；ａｐｐｌｉｃａｔｉｏｎ
ｓｅｃｕｒｉｔｙ

１　引　言
网络空间（Ｃｙｂｅｒｓｐａｃｅ）不仅包含互联网、通信

网、各种计算系统、各类嵌入式处理器和控制器等硬
件和软件，也包括这些硬件和软件产生、处理、传输、
存储的各种数据或信息，还包括人类在其中活动而
产生的影响．网络空间因而被称为陆、海、空、太空之
外的第五大空间［１］．近年来网络空间中各类安全事
件和网络攻击频繁发生，例如２０１６年１０月由恶意
软件Ｍｉｒａｉ控制的僵尸网络发起ＤＤｏＳ攻击，造成
美国东海岸大范围断网；２０１７年５月爆发的勒索病
毒软件ＷａｎｎａＣｒｙ利用系统漏洞进行攻击，造成全

球多个国家数十万用户电脑中毒；在我国，每年因伪
基站、恶意软件勒索等数字犯罪造成的损失达上百
亿元．上述事例表明，网络空间的安全不仅影响着国
民经济的发展，还关系着社会的稳定和国家安全，因
此网络空间安全（ＣｙｂｅｒｓｐａｃｅＳｅｃｕｒｉｔｙ，又称Ｃｙｂｅｒ
Ｓｅｃｕｒｉｔｙ）受到政府、学术界及工业界的高度重视．

我国于２０１５年正式批准设立“网络空间安全”
国家一级学科，目前网络空间安全的研究主要涉及
五个研究方向，即网络空间安全基础、密码学及应
用、系统安全、网络安全和应用安全［２］．其中，系统安
全主要研究网络空间中的单元计算系统的安全；网络
安全主要研究网络自身和传输信息的安全；应用安全
则研究各类应用系统的安全；密码学及应用为系统、
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网络及应用安全提供密码安全机制；网络空间安全基
础则为上述各方向提供理论、架构和方法学．

随着承载人们工作、生活的移动互联网、云计
算、大数据、物联网、机器学习等技术的迅猛发展，网
络空间安全所面临的环境日益复杂，面对的安全威
胁也日益升级．在这种复杂环境下，传统的以分析安
全问题、固定规则设定的研究方法变得效率低下、甚
至无能为力．例如依靠安全专家人工修复方法无法
解决零日漏洞问题；传统依靠固定规则的网络入侵
检测方法，面对不断增大的数据维度和复杂的网络
行为，出现大量误判警告或判别时间较长；依靠固定
规则或黑白名单过滤的垃圾邮件检测方法存在检测
效率低，规则更新不及时等问题．随着网络空间安全
问题的复杂度越来越高，数据维度不断增加，对网络
空间安全问题的研究提出了新的需求．近年来，机器
学习在计算机视觉、语音识别、自然语言处理、医疗
数据分析等方面的应用取得了瞩目的研究成果，展
现了机器学习在解决分类、预测以及辅助决策中强
大的能力．机器学习技术为解决传统方法难以建模
的网络空间安全问题提供了可能性．

图１　机器学习在网络空间安全研究中的应用及流程

在２０世纪８０年代，已有学者在网络入侵检测
中应用机器学习技术［３］，但受限于当时的存储空间
及计算能力，机器学习未能引起学者们的重视．随着
大数据、云计算技术的出现，对搜集、存储、管理及处
理数据的能力大幅度提升，因此，将机器学习应用到
网络空间安全中，已成为近年来安全领域的研究热
点．安全领域四大顶级会议（ＣＣＳ、Ｓ＆Ｐ、ＵＳＥＮＩＸ、
ＮＤＳＳ）近年来收录了５０余篇机器学习在网络空间
安全中的相关研究工作，ＣＣＳ会议甚至成立了专题

ＡＩＳｅｃ研讨人工智能技术在安全和隐私方面的应
用；此外，在汇聚世界各地信息安全从业人员的美国
黑帽大会上，机器学习和安全领域结合的议题也成
为关注热点之一．

目前，已有学者对机器学习与网络空间安全中
的部分安全问题进行了研究梳理和总结．Ｊｉａｎｇ等
人［４］从方法、算法和系统设计三个方面系统总结了
２００８年～２０１６年之间应用机器学习到部分安全问
题的研究工作，主要包含网络安全、安全服务、软件
和应用安全、系统安全、恶意软件、社会工程以及入
侵检测系统这７个安全研究方向．Ｂｕｃｚａｋ等人［５］、
Ｓｏｍｍｅｒ等人［６］从模型的构建及部署问题介绍了入
侵检测和机器学习结合的研究工作，Ｎｉｓｈａｎｉ等人［７］

则是介绍了针对移动自组织网络入侵检测和机器学
习结合的研究．Ｗａｎｇ等人［８］针对机器学习在流量
预测、资源分配等网络应用领域进行了研究．总体而
言，上述综述论文在内容上或仅针对机器学习在某
一子领域应用进行研究，或侧重于理论分析研究．

本文针对网络空间安全一级学科的五个研究方
向进行调研，调研结果显示，除了边信道攻击研究
外，机器学习在网络空间安全基础、密码学及其应用
作为理论基础方面的研究较少涉及；而在系统安全、
网络安全、应用安全三个方向中有大量的研究成果
发表．其中，系统安全以芯片、系统硬件物理环境及
系统软件为研究对象，网络安全主要以网络基础设
施、网络安全检测为研究重点，应用层面则关注应用
软件安全、社会网络安全．

本文对近年来机器学习在网络空间安全研究中
的应用成果进行归类和梳理，形成如图１所示的研
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究体系．从机器学习技术应用于网络空间安全的角
度出发，本文总结了机器学习一般应用流程，如图１
中右侧所示，详细介绍问题的定义、数据采集、数据
预处理及安全特征提取以及模型构建、验证、效果评
估各个阶段，有助于研究人员全面地理解基于机器
学习技术的网络空间安全问题解决方案．接下来本
文从系统安全、网络安全以及应用安全三个研究领
域，按照上述机器学习的一般流程，对机器学习在网
络空间安全领域的典型应用进行了分析和讨论，典
型应用如图１中左侧所示，着重综述了现有研究成
果的技术思路，同时针对安全问题抽象、安全数据的
使用、常用安全特征及机器学习算法的选择等机器
学习关键技术进行详细阐述．本文最后还对存在问
题、未来发展趋势及挑战进行了总结与分析．

本文第２节剖析机器学习在网络空间安全中的
应用流程；第３、４、５节分别对机器学习在系统安全、
网络安全和应用安全中的研究进行梳理和总结；第
６节从不同层面分别对机器学习在网络空间安全中
的应用进行了展望，并分析所面临的挑战；第７节概

括总结全文工作．

２　机器学习在网络空间安全中的应用
流程

　　通常机器学习被认为是一组能够利用经验数据
来改善系统自身性能的算法集合［９］．机器学习从大
量数据中获取已知属性，解决分类、聚类、降维等问
题．理解机器学习在网络空间安全中的应用流程，能
够有效地帮助网络空间安全领域的研究人员建立直
观的认识，同时也是其进一步采用机器学习技术解
决网络空间安全问题的前提．如图２所示，机器学习
在网络空间安全研究中的一般应用流程，主要包括
安全问题抽象、数据采集、数据预处理及安全特征提
取、模型构建、模型验证以及模型效果评估６个阶
段．在整个应用流程中，各阶段不能独立存在，相互
之间存在一定的关联关系．本节按照机器学习在网
络空间安全中的一般应用流程，详细阐述每个阶段
代表的含义及典型的安全实例．
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图２　机器学习在网络空间安全研究中的应用流程

２１　安全问题抽象
安全问题抽象是将网络空间安全问题映射为机

器学习能够解决的类别．问题映射恰当与否直接关
系着机器学习技术解决网络空间安全问题成功与
否．因此，使用机器学习技术解决安全问题的第一步
就是要进行问题的抽象和定义，将安全问题映射为
机器学习能够解决的分类、聚类及降维等问题．如
图３所示，对劣质芯片或硬件木马的检测、伪基站检
测、虚拟化安全、信用卡欺诈等都可以抽象为分类问
题；设备身份认证、社交网络异常帐号检测、网络入
侵检测等可以抽象为聚类问题；用户身份认证、恶
意／异常／入侵检测、取证分析、网络舆情等既可以抽
象为分类问题也可以抽象为聚类问题．如果是高维
数据的处理，可以抽象为降维问题，例如在设备身份

认证、恶意网页识别问题中，由于数据维度过高，可
以利用机器学习主成分分析（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔ
Ａｎａｌｙｓｉｓ，ＰＣＡ）算法、奇异值分解（ＳｉｎｇｕｌａｒＶａｌｕｅ
Ｄｅｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ）算法等对数据进行降维操作．
通过对安全问题的合理抽象和定义，研究人员可以
明确如何采集数据，并选择恰当的机器学习算法构
建安全问题模型．
２２　数据采集

应用机器学习算法必不可少的要有大量的有效
数据，因此数据采集是机器学习应用于网络空间安
全的前提条件．数据采集阶段主要利用各种手段，如
Ｗｉｒｅｓｈａｒｋ、Ｎｅｔｆｌｏｗ、日志收集工具等，从系统层、网
络层及应用层采集数据．系统层数据用于系统安全
问题的研究，这类数据主要有芯片信息、设备信息、
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图３　安全问题抽象

系统日志信息以及实时运行的状态信息等，主要用
于芯片安全、设备安全及系统软件安全，例如采集基
站的位置信息、短信日志等数据用于伪基站检测研
究［１０］．网络层数据指与具体网络活动密切相关的数
据，目前常用的是网络包数据或网络流数据，主要用
于检测僵尸网络、网络入侵等，例如在企业内部网络
中采集大量的真实的ＴＣＰ流数据用于进行协议分
类及异常协议检测研究［１１］．应用层数据指网络空间
中的各类应用软件产生及存储的数据，如邮件文本
信息、Ｗｅｂ日志、社交网络文本信息、用户个人信息
等，主要用于应用软件安全检测、网络舆情分析等，
例如采集大量的ＵＲＬ数据用于恶意网页识别［１２］．

除自行采集数据外，目前安全领域有一些常用
的公开数据集供研究者使用，如表１所示．

表１　公开数据集
序号 数据集名称 说明
１ ＤＡＲＰＡＩｎｔｒｕｓｉｏｎ

ＤｅｔｅｃｔｉｏｎＤａｔａＳｅｔｓ［１３１５］
网络入侵检测数据集（包含
１９９８、１９９９、２０００三个数据集）

２ ＫＤＤ［１６］ 网络入侵检测数据集（包含
１９９８、１９９９两个数据集）

３ ＵＣＩ’ｓＳｐａｍｂａｓｅ［１７］ 垃圾电子邮件数据集
４ＨｏｎｅｙｎｅｔＰｒｏｊｅｃｔＣｈａｌｌｅｎｇｅｓ［１８］ 网络攻击行为数据集
５ ＩｎｔｅｒｎｅｔＴｒａｆｆｉｃＡｒｃｈｉｖｅ［１９］ 网络包数据集，

包含路由信息
６ Ａｌｅｘａ网站域名［２０］ Ａｌｅｘａ．ｃｏｍ收集的知名

网站域名
７ＤＭＯＺＯｐｅｎＤｉｒｅｃｔｏｒｙＰｒｏｊｅｃｔ［２１］ ＵＲＬ地址集
８ＲＩＰＥＲＩＳ和ＲｏｕｔｅＶｉｅｗｓ［２２］ 域间路由数据集
９ ＰｈｉｓｈＴａｎｋ［２３］ 钓鱼网站ＵＲＬ地址集

２３　数据预处理及特征提取
由于采集的原始数据存在数据缺失、非平衡、格

式不规范、异常点等问题，需要在提取特征之前对原

始数据进行清洗和处理，主要包含对数据规范化、离
散化以及非平衡性的处理等．

（１）数据预处理
在真实的网络环境中，采集的数据可能包含大

量的缺失值、噪音，也可能由于人工录入失误而产生
异常点．因此，为了提高数据的质量，保障构建模型
学习的效果，需要对数据进行清洗及归一化等预处
理［９］．数据预处理一般流程是先分析统计数据，然后
对缺失值、异常值、重复值、噪音数据等进行清洗，清
洗之后对数据进行归一化操作．例如从企业内部采
集的ＴＣＰ流数据，首先需要剔除重复数据［１１］、去除
噪音等规范化操作；然后对清洗之后的数据进行聚
合［１３］、归一化等处理［１２，２４２５］．

（２）数据缺失处理及异常值的处理
如果采集数据集中某个特征缺失值较多时，通

常会将该特征舍弃，否则可能会产生较大的噪声，影
响机器学习模型的效果．当某个特征的缺失值较少
时，可用采用固定值填充、均值填充、中位数填充、上
下数据填充、插值法填充或者随机数填充等方法．此
外，有些机器学习模型诸如随机森林、贝叶斯网络及
人工神经网络等，自身能够处理数据缺失的情况，不
需要对缺失数据做任何的处理．

如果采集的数据集中存在的异常值，通常采用
直接将该条数据删除，或将其视为缺失值处理．

（３）非平衡数据的处理
在信用卡欺诈检测［２６］、网络入侵检测［６］、移动

终端恶意代码检测［２７］等安全问题中使用的数据集，
异常数据样本或恶意数据样本远远少于正常样本．
对于这种非平衡的数据集，直接使用机器学习算法
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构建检测模型效果往往不佳．为了解决非平衡数据
问题，通常使用过采样或欠采样方法［９］构造平衡数
据集．欠采样是当数据量足够大时，通过减少多数
类，即数据量占大多数的类别的样本量来平衡数据
集，例如在信用卡欺诈检测中，减少正常账号的数据
样本．过采样与欠采样相对，过采样适用于数据量不
足的情况，通过复制、自举法等方法增加少数类的样
本量来平衡数据集，例如增加伪造信用卡账号的数
据样本．

（４）数据集的分割
数据预处理完成后，需要进行机器学习模型所

需数据集的准备工作．该工作主要将整理之后的数
据集分为三个集合：训练集、验证集和测试集．训练
集用于机器学习模型的构建，验证集用于验证模型
及参数调优，测试集用于评估模型在实际使用中的
泛化能力．常用的数据集分割方法有随机抽样、交叉
验证法等［９］，例如网络入侵检测研究中，常采用随机
抽样的方法分割数据集，即随机选择９０％的数据作
为训练集，随机选择１０％的数据作为测试集，然后
采用交叉验证法分割为训练集和验证集［２８］．

（５）特征提取
特征提取指从数据中提取最具有安全问题的本

质特性的属性．从清理后的数据中提取特征通常需
要特定的领域知识，例如恶意网页的识别中需要从
抓取的网页数据中提取主机信息特征、网页内容特
征、静态链接关系及动态网页行为等特征［２９］．这些
特征提取通常由具有一定领域知识的专业人员完
成，这种人工完成特征提取的方式比较困难而且费
时．近年来机器学习中新兴的深度学习是进行自动
提取特征的一个很好的选择［３０］．
２４　模型构建

模型构建是机器学习在网络空间安全应用流程
中的中心环节，根据数据预处理后的数据集及目标
问题类型，在本阶段选择合适的学习算法，构建求解
问题模型．模型构建具体包含２个部分，即算法选择
和参数调优．需要面对种类繁多的机器学习算法，如
何能够选择恰当的机器学习算法是应用机器学习技
术解决网络空间安全问题的关键．

在机器学习领域，按照数据集是否有标记分为
监督学习、无监督学习．在监督学习模式中，每组数
据有一个明确的标签，例如垃圾邮件检测中的每
条数据标记为“垃圾邮件”或“非垃圾邮件”．监督学
习算法常用于分类问题和回归问题．常见算法有逻
辑回归（ＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ，ＬＲ）、人工神经网络

（ＡｒｔｉｆｉｃｉａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，ＡＮＮ）、支持向量机
（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）、决策树、随机森
林、线性回归等．在非监督学习中，数据不包含标签
信息，但可以通过非监督学习算法推断出数据的内
在关联，例如社交网络帐号的检测中对好友关系、点
赞行为等聚类［３１］，从而发现帐号内在的关联．非监
督学习常用于聚类问题．常见的算法有犓Ｍｅａｎｓ算
法、犓近邻（犓ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ，犓ＮＮ）、基于密度
的ＤＢＳＣＡＮ（ＤｅｎｓｉｔｙＢａｓｅｄＳｐａｔｉａｌＣｌｕｓｔｅｒｉｎｇｏｆ
ＡｐｐｌｉｃａｔｉｏｎｓｗｉｔｈＮｏｉｓｅ）算法、层次聚类（Ｈｉｅｒａｒｃｈｉｃａｌ
Ｃｌｕｓｔｅｒｉｎｇ）算法、图聚类算法等．

此外，近年来出现的深度学习、迁移学习、深度
增强学习算法以及生成对抗网络也为解决网络空间
安全问题提供了新的选择．深度学习［３０］凭借强大的
自动提取特征的能力，被用于解决异常协议检
测［１１］、恶意软件检测［３２３３］、网络入侵检测［３４］、ＢＧＰ
（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ）异常路由检测［３５］以及差
分隐私保护［３６３７］等安全问题．擅长于场景或领域迁
移的迁移学习［３８］在网络空间安全也有其用武之处，
例硬件木马检测中利用迁移学习对边信道信号检测
进行校正［３９］．深度学习与增强学习相结合的深度增
强学习算法（ＤＱＮ）［４０］应用于移动终端恶意软件检
测［４１］．生成对抗网络作为一种生成式模型［４２］，和深
度学习算法相结合用于随机域名生成算法［２０］以及
恶意代码检测［４３］．

将选定的算法和训练数据集用于模型训练时，
往往需要面临参数调优的巨大挑战．参数调优往往
与训练目标、选择的算法相关，但目前参数调优的过
程缺乏足够的理论指导，需要在庞大的参数空间来
寻找可接受的参数或者依据个人经验进行调整．
２５　模型验证

模型验证主要评估训练的模型是否足够有效．
在此阶段中，犽倍交叉验证法是最常见的验证模型
稳定性的方法［１６，２４，４４４５］．犽倍交叉验证法将数据预处
理后的训练数据集划分成犽个大小相似且互斥的子
集，每个子集尽可能保持数据分布的一致性，然后每
次用犽－１子集的并集作为训练集，剩余子集作为验
证集，从而获得了犽组训练数据集和验证集，可进行
犽次训练和验证测试，最终的返回结果是这犽次验
证测试结果的均值．例如在设备身份认证［４６］、网络
入侵检测［１６］、恶意域名检测系统［４７］、恶意ＰＤＦ文件
的检测［４８］、社交网络异常帐号检测［４５］中均使用了
１０倍交叉验证模型，用于评估模型是否符合训练目标．

如果当前模型与训练目标偏离较大，则通过分
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析误差样本发现错误发生的原因，包括模型和特征
是否正确、数据是否具有足够的代表性等．如果数据
不足，则重新进行数据采集；如果特征不明显，则重
新进行特征提取；如果模型不佳，则选择其他学习算
法或进一步调整参数．
２６　效果评估

机器学习的模型评估主要关注模型的学习效果
以及泛化能力．泛化能力的评估通常是对测试集进
行效果评估．同时，由于不同领域有不同指标的提
法，因此，本文仅针对调研论文中所涉及到的有关分
类问题和聚类问题的效果评估指标加以说明．

在芯片检测［４９］、恶意软件检测［５０］、异常检测［５１］、
网络入侵检测［５２］等分类问题中，效果评估常用到表
２所列的评估指标［５３］，常用的分类评估指标有正确
率、查准率（又称精度）和查全率（又称召回率）．正确
率是分类正确的正常样本与恶意样本数占样本总数
的比例，一般来说正确率越高，分类器越好．查准率
则是被正确识别的正常样本数占被识别为正常样本
的比例，也是分类器精确性的衡量标准．查全率是
被正确识别的正常样本与正确识别的正常样本和错
误识别的恶意样本之和的比例，该指标衡量了分类
器对正常样本的识别能力．此外，在不同的领域还有
不同的指标说法，例如在硬件木马检测、异常检测、
网络入侵检测中还常使用误报率（ＦａｌｓｅＰｏｓｉｔｉｖｅ
Ｒａｔｅ，ＦＰＲ）、漏报率（ＦａｌｓｅＮｅｇａｔｉｖｅＲａｔｅ，ＦＮＲ）
来衡量模型的泛化能力．在认证领域常使用误识
率（ＦａｌｓｅＡｃｃｅｐｔａｎｃｅＲａｔｅ，ＦＡＲ）、拒识率（Ｆａｌｓｅ
ＲｅｊｅｃｔｉｏｎＲａｔｅ，ＦＲＲ）对模型进行效果评估．

表２　安全领域分类问题效果评估指标
评估指标 描述

犜犘（ＴｒｕｅＰｏｓｉｔｉｖｅ）被正确的识别为正常的样本数
犜犖（ＴｒｕｅＮｅｇａｔｉｖｅ）被正确的识别为恶意的样本数
犉犘（ＦａｌｓｅＰｏｓｉｔｉｖｅ）被错误的识别为正常的样本数
犉犖（ＦａｌｓｅＮｅｇａｔｉｖｅ）被错误的识别为恶意的样本数
犃犆犢（Ａｃｃｕｒａｃｙ）正确率，

犃犆犢＝（犜犘＋犜犖）／（犜犘＋犜犖＋犉犘＋犉犖）
犘（Ｐｒｅｃｉｓｉｏｎ） 查准率或精度，犘＝犜犘／（犜犘＋犉犘）
犜犘犚（犜犘Ｒａｔｅ）查全率或召回率，犜犘犚＝犜犘／（犜犘＋犉犖）
犉犘犚（犉犘Ｒａｔｅ）误报率，犉犘犚＝犉犘／（犉犘＋犜犖）
犉犖犚（犉犖Ｒａｔｅ）漏报率，犉犖犚＝犉犖／（犜犘＋犉犖）

在社交网络帐号检测［３１］、异常检测［５４］等聚类问
题中，模型的目标是同一簇的样本尽可能彼此相似，
不同簇的样本尽可能不同，因此聚类问题常用的评
估指标分为两类［９］，一类是将聚类结果与某个参考
模型进行比较；另一类是直接考察聚类结果而不利
用任何参考模型．

３　机器学习在系统安全研究中的应用
网络空间中的系统主要指具有独立计算能力的

单元计算系统，例如计算机、移动终端等．本节以这
些单元计算系统的安全为核心，横跨芯片、系统硬件
及物理环境、系统软件三个层面，介绍机器学习在系
统安全中的相关研究．其中，芯片安全方面包括劣质
芯片检测、硬件木马检测及ＰＵＦ攻击；系统硬件及
物理环境安全包括设备身份认证、物理层边信道攻
击及伪基站检测；系统软件安全包括漏洞分析与挖
掘、恶意代码分析、用户身份认证及虚拟化安全．
３１　芯片安全

分布多维化、步骤繁多的硬件产业供应链［５５］使
硬件设备易在各个环节容中出现安全问题，例如二
手芯片、硬件木马．已有学者尝试利用机器学习技术
来解决芯片安全问题，主要基于边信号分析、指纹识
别和图像识别的劣质芯片和硬件木马检测．针对芯
片知识产权保护安全，已有研究提出物理不可克隆
函数（ＰＵＦ）攻击，主要是利用机器学习技术推测由
ＰＵＦ生成的芯片知识产权保护标识．
３．１．１　劣质芯片检测

劣质芯片包括低规格、不达标的芯片以及翻新
的芯片．劣质芯片一般很难通过肉眼看出，传统检测
方法例如物理检测中的材料分析、电子检测中的功
能测试及结构测试等，代价昂贵又十分耗时［５６］．研
究发现，劣质芯片与原厂芯片存在差异参数：一是边
信道差异参数，包括正偏压温度不稳定性、负偏压温
度不稳定性、热载流子注入、路径延迟等；二是芯片
外形方面，例如颜色、擦痕等．因此，出现了基于上述
两类差异参数的劣质芯片检测研究．

基于边信道差异参数检测研究中，Ｈｕａｎｇ等
人［５７］选取了原厂芯片的若干差异参数作为正样例数
据，使用单类支持向量机（ＯｎｅＣｌａｓｓＳＶＭ，ＯＣＳＶＭ）
训练劣质芯片分类器，从而实现在待测芯片中检测劣
质芯片，有效减少了检测芯片的成本和时间开销．Ｘｉａｏ
等人［５８］利用时钟扫描技术生成芯片路径延迟指纹，
分别使用简单异常点分析（ＳｉｍｐｌｅＯｕｔｌｉｅｒＡｎａｌｙｓｉｓ，
ＳＯＡ）和主成分分析法（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，
ＰＣＡ）检测劣质芯片，ＰＣＡ算法识别准确率优于ＳＯＡ．
该方案不需要使用额外的辅助电路，但不适合老化
时间短且老化影响小的情况．

基于芯片外形的检测研究中，研究人员提出利
用芯片图像特征识别劣质芯片．例如Ａｓａｄｉｚａｎｊａｎｉ
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等人［５９］以众包方式收集劣质芯片数据，基于其构建
的开放劣质芯片图片数据库，再利用人工神经网络
（ＡｒｔｉｆｉｃｉａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，ＡＮＮ）算法提取待测芯
片图片的特征，自动分类芯片．该方法的缺点是当芯
片外表颜色、擦痕等变化不明显时，无法检测出劣质
芯片．

劣质芯片检测目前使用的机器学习技术主要是
单类分类器（如ＯＣＳＶＭ）、异常检测技术（如ＳＯＡ）
等，主要因为多数训练样本只有一类可信芯片样本［５７］．
劣质芯片检测不管是依据边信道差异参数特征还是
利用图像识别技术，在一定程度上均提升了检测效
率，但这仅是在粗粒度差异特征下取得的效果，面对
细粒度的差异特征时，劣质芯片识别率较低．
３．１．２　硬件木马检测

芯片的硬件木马通常指在原始芯片植入具有恶
意功能的冗余电路［６０］．硬件木马通常分为物理上的
木马（例如增加或删除晶体管、开关选择器、连接线
等）和激活态的木马（例如触发器和负载）．被植入木
马的芯片，其热量、功耗和延时等边信道信号会有所
改变，因此可以通过收集芯片边信道的参数指纹，在
多维的空间对比，判断是否在可信芯片的参数指纹
范围内［６１］．目前机器学习在硬件木马检测方向研究
有芯片原理图成像识别和边信道信号分析．

芯片原理图成像识别研究中，Ｂａｏ等人［６２］提出
在逆向工程单层成像后，将实验芯片与可信芯片的
成像图差值作为特征参数，使用ＯＣＳＶＭ算法进行
检测．在公开的基准测试中，该方法检测芯片硬件木
马有着较高的准确率，但当芯片成像图网格参数较
小以及木马由较小参数篡改构造时，较难检测出硬
件木马．

芯片原理图成像技术需要昂贵的设备支持，并
且减少芯片层级会对芯片造成毁灭性破坏．因此，较
多的研究在分析边信道信号方向上．例如Ｌｉｕ等
人［３９］利用可信芯片电路仿真、蒙特卡洛分析得到多
维边信道信号数据，再利用ＰＣＡ算法对数据作降维
处理，然后通过非线性回归模型得到边信道指纹，最
后通过ＯＣＳＶＭ算法进行分类识别．此外，Ｌｉｕ等
人还利用ＫＭＭ核均值匹配的参数迁移学习算法
对边信道信号进行校正，以及利用基于统计分析的
参数建模方法对蒙特卡洛仿真电路进行校正．Ｉｗａｓｅ
等人［６３］将可信芯片和植入硬件木马的芯片的能耗
差值的时域图，通过离散傅里叶变换变换到频域，然
后利用ＳＶＭ算法学习能耗差值的频域特征，从而
识别出带有硬件木马的芯片．Ｊａｐ等人［４９］则在真实

的ＦＰＧＡ密码设备上，利用ＯＣＳＶＭ算法构建了
硬件木马检测平台，并做了８位和１２８位最低有效
位的两组实验，与基于模板的硬件木马检测方法对
比，发现利用ＯＣＳＶＭ检测硬件木马的准确率和误
报率均更优．

总体而言，芯片原理图成像识别、边信道信号分
析虽然都能在一定程度上检测出硬件木马．然而，它
们的前提是硬件木马对芯片的电路或边信道参数有
明显的改变，非常小的改变或深度隐藏的硬件木马
将很难被检测出．
３．１．３　ＰＵＦ攻击

物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ，
ＰＵＦ）［６４］电路是一种根据芯片在制造过程中的差异性
产生独特的激励响应对（ＣｈａｌｌｅｎｇｅＲｅｓｐｏｎｓｅＰａｉｒｓ）
的电路．通过这种ＰＵＦ电路可生成该芯片唯一的标
识，通常这种标识很难被复制，因此ＰＵＦ电路生成
的光学ＰＵＦ、涂层ＰＵＦ、硅ＰＵＦ等标识被用于保护
芯片知识产权．然而，已有研究利用机器学习对
ＰＵＦ生成的标识进行攻击．

２０１０年Ｒüｈｒｍａｉｒ等人［６５］利用逻辑回归、ＳＶＭ
和进化策略攻击了Ａｒｂｉｔｅｒ仲裁器ＰＵＦ、环形振荡
器（ＲｉｎｇＯｓｃｉｌｌａｔｏｒ）ＰＵＦ、异或门仲裁器ＰＵＦ、轻量
级安全ＰＵＦ和前向反馈ＰＵＦ．其攻击原理是收集
给定ＰＵＦ的激励响应对，利用机器学习算法推测任
意激励下该ＰＵＦ的响应值．针对各类ＰＵＦ，作者在
不同电路位数、机器学习算法下做了攻击实验，均取
得了较高的准确率，并得出结论：所有的强类型
ＰＵＦ均不安全，其他类型ＰＵＦ可通过增加电路位数、
电路设计复杂性来增强安全性．此外，Ｈｏｓｐｏｄａｒ等
人［６６］仅针对６４位Ａｒｂｉｔｅｒ仲裁器ＰＵＦ产生的激励
响应对，使用人工神经网络和ＳＶＭ进行硅ＰＵＦ攻
击模型的有效性测量．实验显示，当训练集为５００个
激励响应对时，产生了９０％正确率的ＰＵＦ攻击模
型，当训练集为５０００个激励响应对时，产生了更高
准确率的ＰＵＦ攻击模型．这表明训练数据越大，
ＰＵＦ攻击成功率越高．

上述ＰＵＦ攻击研究表明基于ＰＵＦ的芯片知识
产权保护存在极大的漏洞，需要进一步增强ＰＵＦ的
安全性，例如增加ＰＵＦ电路位数、电路设计复杂
性［６５］等．
３２　系统硬件及物理环境安全

硬件设备身份认证是系统硬件常见的安全问
题，例如网络设备传统的身份认证方式是依据
ＭＡＣ地址进行认证，这种方式很容易被伪造，因此
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出现基于硬件自身指纹特征的设备身份认证技术．
本节主要介绍机器学习在设备身份认证技术中的应
用，主要有暂态信号、调制信号和频谱响应这三类指
纹特征．此外，在网络空间物理环境中，系统硬件与
外部设备进行信息交换或通信时常常会遇到信息泄
露、中间人攻击，例如常见的物理层边信道攻击、伪
基站．因此本节还介绍了机器学习在物理层边信道
攻击和伪基站检测中的研究．
３．２．１　设备身份认证

基于机器学习的设备身份认证是指从信号中提
取反映设备身份的特征，然后生成可用于识别设备
的指纹，再通过机器学习算法识别设备指纹，从而实
现设备身份的认证．通常设备指纹具有唯一性、可检
测性．设备身份认证技术是将信号分析与处理技术
与机器学习技术相结合．目前该领域的相关研究成
果主要基于暂态信号、调制信号、频谱响应以及传感
器响应产生的指纹进行设备身份识别．基于机器学
习技术的设备身份认证流程如图４所示，包括测量
信号、提取信号特征、降低维度、生成指纹及指纹识
别５个阶段．
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图４　基于机器学习的设备身份认证流程

Ｔｅｋｂａｓ等人［６７］提出利用设备开关的暂态特征
实现设备身份的指纹识别．具体过程为，测量设备暂
态信号中含有幅度和相位信息的复包络，将暂态信
号的方差变量作为暂态特征，并采用自组织映射网
络（ＳｅｌｆＯｒｇａｎｉｚｉｎｇＭａｐｓ，ＳＯＭ）降低暂态特征的数
据维度，最后利用概率神经网络（ＰｒｏｂａｂｉｌｉｔｙＮｅｕｒａｌ
Ｎｅｔｗｏｒｋ，ＰＮＮ）对设备指纹进行识别．在不同的电
源电压、环境温度以及信道噪声的条件下实验，发现
环境变化让识别性能明显下降，但可通过在环境变
量更大差异的条件下收集暂态信号，使性能得到补
偿，从而提高识别准确率．
Ｂｒｉｋ等人［６８］针对无线网络设备，提出了基于调

制信号的设备身份认证技术．该方法使用ＳＶＭ和
犓近邻算法分别进行认证设备身份．实验结果表
明，ＳＶＭ的识别率比犓近邻算法较高，但运算速
度较慢．原因在于，ＳＶＭ算法需要将输入数据映射
到更高维的向量空间，而犓近邻算法相对简单，不
需要做数据预处理．该方法的缺点是需要收集设备
的传输数据，从而带来一定的隐私安全问题．

Ｄａｎｅｖ等人［４６］首次提出了基于调制信号和频

谱响应信号的ＲＦＩＤ设备应答器的物理层认证技
术．具体过程为，首先提取设备的调制信号和频谱响
应，采用ＰＣＡ降低特征数据的维度，然后生成设备
指纹，最后再利用犓近邻算法实现设备识别．但在
交叉验证时，发现该方案仅能在可控的环境下进行，
距离较远时（例如超过１ｍ）则无法识别设备指纹．

Ｄｅｙ等人［６９］专门研究了利用机器学习实现智
能手机和平板电脑设备的身份认证．不同于传统的
通过ｃｏｏｋｉｅ和设备ＩＤ来进行身份认证，文章利用
不同的传感器对同样的运动刺激会产生不同的响应
的原理，提出利用设备内部传感器指纹实现设备的
认证．具体流程为，首先从加速度传感器产生的运动
路径的时域、频域信号中提取了若干特征数据，生成
传感器指纹；然后利用随机森林算法对设备传感器
进行指纹识别．这种方法可以追踪用户踪迹，因此对
用户隐私安全造成威胁．

综上，在利用机器学习对暂态信号、调制信号、
频谱响应以及传感器响应产生的指纹进行设备身份
识别时，外部环境变量会对识别效果产生较大影响，
因此今后的研究需要进一步提高信噪比和识别准确
率．此外，现有的研究方法主要利用单一或少量的设
备身份指纹要素，因此多指纹要素结合的设备身份
认证方法也是未来探索的方向之一．同时，现有方法
在采集数据时可能都会涉及到用户隐私，因此在未
来的研究中要加强用户隐私保护．
３．２．２　物理层边信道攻击

含有密码算法的设备在工作状态时，会在电源
功耗消耗、密码算法执行时间、电磁辐射、故障情况
的输出等方面产生与密钥相关的变化信息，这些信
息即为物理层边信道信息．物理层边信道攻击则是
利用物理层边信道信息找出设备的加密信息的一种
攻击方式．在物理层边信道攻击研究中，与机器学习
结合的攻击方法主要有模板攻击和能耗分析攻击．

在模板攻击研究中，Ｈｏｓｐｏｄａｒ等人［７０］将最小
二乘支持向量机（ＬｅａｓｔＳｑｕａｒｅｓＳｕｐｐｏｒｔＶｅｃｔｏｒ
Ｍａｃｈｉｎｅ，ＬＳＳＶＭ）算法应用到模板攻击边信道中．
在模板刻画阶段，首先使用多元高斯分布刻画边信
道泄漏数据的分布特征，并利用皮尔逊相关系数和
ＰＣＡ算法得到特征；在密钥恢复阶段，利用ＬＳ
ＳＶＭ算法进行模式匹配实施攻击．作者实验发现
ＬＳＳＶＭ算法对于攻击效果和汉明重量泄漏有显著
的影响，但对能耗和时间的影响却不明显．然而，在
模板攻击中，边信道攻击通常假设密码设备完全被
控，为了对该假设进行松弛，Ｌｅｒｍａｎ等人［７１］提出利
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用半监督学习算法一般化模板攻击，同样能够推出
汉明重量子密码．该方法虽然准确度小于普通的模
板攻击，但不需要那么强的假设．

模板攻击不仅依赖参数假设、先验知识，而且受
限于低维环境．为了解决这个问题，Ｌｅｒｍａｎ等人［７２］

又提出了基于松弛假设和高维度特征向量的差分能
耗分析（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，ＤＰＡ）攻击，将
能耗和密钥关系形式化成一个监督学习任务．特征
选取对比实验了排序（Ｒａｎｋｉｎｇ）法、主成分分析法、
自组织映射、最大相关最小冗余（ｍＲＭＲ）算法，分
类器对比实验了ＳＯＡ、ＳＶＭ、随机森林，然后采用弃
一法交叉验证来评估模型的效果，并选择最佳分类
器用于推测密钥．实验结果显示，能耗分析攻击的效
果优于常规的模板攻击方法．

在物理层边信道攻击研究中，利用物理环境泄
露的信息，采用机器学习进行模板攻击、能耗分析攻
击是有效的攻击方式．相比而言，由于能耗分析攻击
效果优于模板攻击，且不需要很多假设与限制，因此
能耗分析攻击是较优的方式．从安全防御角度看，应
积极探索应对基于机器学习的物理层边信道攻击的
方法，例如增加边信道噪声以混淆边信道信息；此
外，还要考虑到基于机器学习的攻击思路能否推广
到其他类型的边信道攻击，并提前部署应对措施．
３．２．３　伪基站检测

２Ｇ／３Ｇ／４Ｇ及兼容模式的基站构成了移动通信
网络的基础设施．然而，ＧＳＭ（２Ｇ）网络协议的安全
缺陷使得不用经过网络使用者的认证，犯罪分子利
用伪基站就可直接攻击用户．例如攻击者利用ＩＳＭＩ
捕捉器堵塞３Ｇ／４Ｇ网络，迫使用户手机接入２Ｇ网
络，随后向该用户发送垃圾邮件或诈骗短信．

为了检测伪基站，２０１２年挪威的安全专家首次
提出基于机器学习的ＩＳＭＩ捕捉器检测系统［７３］，主
要包括在线检测和离线学习两部分．在线检测由若
干单类ＳＶＭ、神经网络等构成的异常检测器组成，
主要利用的环境属性特征包括２Ｇ和３Ｇ之间的模
式转变、真正基站检测到的手机信号消失的时间、加
密的禁用等；然后通过集成算法集成强检测器，再结
合安全专家判断，最后将综合结果反馈给离线学习
部分以更新检测器参数．２０１７年Ｌｉ等人［１０］利用将
近１亿的众包数据和ＳＶＭ算法，研制了大规模伪
基站检测系统．整个系统由３个模块（即内容安全分
析，内容分析和ＳＶＭ聚类）和４个数据集（权威电
话号码表、基站位置数据库、ＷｉＦｉ位置数据库和短
信日志库）组成，完成伪基站定位和短信分类．

在基于机器学习的伪基站检测的研究中，文献
［７３］存在着没有真实的伪基站训练集、无法展示不
同基站设备间的关联关系等问题，仅仅是将机器学
习机器检测伪基站作为一个可能的方案，因此需要
进一步研究如何收集真实的训练集数据、确定伪基
站的区域．Ｌｉ等人［１０］虽然进行了真实场景应用，解
决了训练数据集的问题，并能够定位伪基站，但缺乏
真实的伪基站测试集，查全率有待进一步研究．
３３　系统软件安全

在系统软件层面，目前机器学习在系统软件安
全中的研究主要集中在漏洞分析与挖掘、恶意代码
分析、用户身份认证以及虚拟化安全等方面．
３．３．１　漏洞分析与挖掘

漏洞（Ｖｕｌｎｅｒａｂｉｌｉｔｙ）是指系统在硬件、软件及
协议的具体实现中或系统安全策略设计上存在的缺
陷和不足，从而威胁、损坏单元计算系统的安全．从
最早的莫里斯蠕虫到２０１７年５月爆发的ＷａｎｎａＣｒｙ
勒索病毒，无不是利用系统中的漏洞对系统进行攻
击，并利用网络进行传播，因此系统软件中的漏洞识
别无疑是网络空间安全研究中的重点．漏洞识别研
究已有多年，例如利用漏洞的特征进行识别、随机测
试技术（例如模糊测试）以及利用污点分析、符号执
行等分析方法．然而，这些方法实际中很难被有效利
用，并且只有少部分的安全缺陷能够自动地被识别，
大部分的安全漏洞仍然依靠冗长的代码审计［７４］．

为了加快漏洞发现和人工审计的过程，Ｙａｍａｇｕｃｈｉ
等人［７５］从基于函数形式的源码中提取出ＡＰＩ符号，
利用ＰＣＡ自动地识别ＡＰＩ用途的特征，从而发现
了零日漏洞．在深度的二进制程序漏洞静态分析过
程中，加州大学伯克利分校的研究人员提出利用
深度学习中的循环神经网络（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌ
Ｎｅｔｗｏｒｋ，ＲＮＮ）识别函数［７６］．Ｙａｍａｇｕｃｈｉ等人［７７］还
提出代码漏洞漏检自动识别方法，即通过语法抽象
图和词袋模型（代码的特征描述），利用机器学习方
法进行分析．该方法能够准确地识别出是否是真正
的漏检，并且还挖掘了若干零日漏洞．

此外，还有部分研究集中在漏洞预测方面．例如
２０１３年Ｐａｎｇ等人［７８］提出基于ＳＶＭ集成学习的软
件组件早期漏洞的识别方法；Ｓｃａｎｄａｒｉａｔｏ等人［７９］基
于机器学习文本挖掘方法预测软件源码中含有的安
全漏洞；２０１５年Ｐａｎｇ等人［８０］又利用自然语言处理
中的ＮＧｒａｍ模型和统计特征选择来预测漏洞；更
进一步地，Ｌｏｎｇ等人［８１］提出基于人工手写补丁的特
征，利用概率模型自动生成补丁，以自动修复漏洞．
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在漏洞分析与挖掘方面，近几年刚开始出现基
于机器学习的漏洞识别、漏洞预测和漏洞修复，还没
有形成一个较为成熟的应用体系．更为重要的是，根
据莱斯定理（Ｒｉｃｅ’ｓＴｈｅｏｒｅｍ），利用一个程序自动
地检测另一个程序中是否含有漏洞，在一般情况下
是不可判定的［７７］．在这个限制下，现有的漏洞挖掘
研究主要集中在发现特定类型的漏洞，因此利用机
器学习推断未知漏洞在理论上是否可信仍是一个问
题．总之，未来研究除了考虑进一步提升机器学习在
漏洞挖掘的应用性能（例如识别率、查全率），也应考
虑到机器学习应用在漏洞挖掘领域的理论支撑．
３．３．２　恶意代码分析

恶意代码通常指具有恶意功能的应用程序，包
括木马、蠕虫、病毒等．恶意代码分析通常分为静态
分析和动态分析．静态分析通过分析程序的指令与
结构来确定是否具有恶意功能；而动态分析是在隔
离环境（例如模拟器、沙盒）运行状态下，综合分析运
行行为，从而确定是否具有恶意功能．目前，已有大
量研究利用机器学习技术分析代码量庞大、代码特
征或运行行为特征复杂的恶意软件．

在恶意代码静态分析方面，Ａｒｐ等人［２７］收集软
件尽可能多的特征，并嵌入联合特征向量空间中，通
过ＳＶＭ检测其中的恶意代码．Ｎａｔｈ等人［８２］使用
ＮＧｒａｍ模型从原始恶意代码中提取训练集，然后对
比了朴素贝叶斯、ＳＶＭ、决策树等算法，并将这些弱分
类器算法集成提升为强分类器算法，即ＡｄａＢｏｏｓｔ算
法，取得了良好的检测效果．

在恶意代码动态分析方面，为了定期地更新可
疑文件的特征及减少人工分析时间，Ｎｉｓｓｉｍ等人［８３］

提出了基于主动学习框架的捕获新型恶意软件的方
法．Ｒｏｏｔｋｉｔ恶意软件能够在内核中隐藏自身及指定
的文件、进程以及网络链接等信息，对操作系统安全
威胁极大．为此Ｗｉｌｈｅｌｍ等人［８４］通过二进制文本和
运行行为提取特征，利用朴素贝叶斯分类算法对特
征进行分类，判断内核驱动是否含有Ｒｏｏｔｋｉｔ．近几
年移动终端恶意软件问题凸显，大量研究借助机器
学习动态分析移动终端恶意软件，例如Ｎａｒｕｄｉｎ等
人［５０］选取了信息、内容、时间和连接四个网络行为特
征，使用贝叶斯网络和随机森林方法取得了９９．９７％
的准确率．Ｃｈｅｎ等人［８５］基于动态行为、请求许可、
请求时间序列、敏感程序接口四个特征，提出了基于
机器学习的恶意软件检测流处理框架，并在分布式
实时计算框架Ｓｔｏｒｍ之上实现了系统原型，同时提
高了检测效率和准确率．

随着移动终端的广泛应用，移动端的恶意软件
检测逐渐成为了研究热点．此外，随着恶意软件的不
断升级，仅采用静态分析技术无法取得较好的检测
效果，恶意代码的动态分析是该方向的发展趋势．
３．３．３　用户身份认证

与３．２．１节中设备身份认证不同，用户身份认
证研究用户与硬件设备或用户与系统之间的认证．
在基于机器学习的用户身份认证研究方面，主要有
利用机器学习攻击传统用户身份认证方法和利用机
器学习设计新的用户身份认证机制两个研究点．

在利用机器学习攻击传统用户身份认证方面，
针对设备用户认证过程中的验证码，斯坦福大学的
Ｇｏｌｌｅ［８６］最早提出了基于机器学习的验证码攻击，即
程序自动识别验证码．该验证码的分类器是多个
ＳＶＭ分类器的结合，用以训练从验证码图片中提取
的颜色和文本特征．Ｙｕｅ等人［８７］基于计算机视觉，
首次提出了自动盲识别触屏设备的输入密码，在其
攻击模型中，通过ＤＰＭ模型来检测和追踪目标设
备，并利用光学流算法自动识别触摸帧以及利用
犓Ｍｅａｎｓ聚类算法来识别触摸点．Ｌｉｕ等人［８８］基于
可穿戴设备传感器边信道信号，推断出了用户的键
盘密码输入，其技术思路为：首先建立可穿戴设备运
动模型，然后从可穿戴设备提取数据、预处理、特征
提取，接着采用经典的机器学习算法（例如随机森林、
犓近邻、ＳＶＭ、神经网络等），对比试验结果显示，
犓近邻算法最佳．实验对带着智能手表的志愿者进
行，在数字键盘输入时推断出了他们的银行ＰＩＮ码，
在字符键盘输入时推断出了他们的ＰＯＳ机密码的
英文输入．

在基于机器学习和生物特征的用户身份认证设
计方面，Ｚｈｅｎｇ等人［８９］基于触屏特征———加速度、压
力、大小和时间，提出了一个免打扰的用户认证机制，
实验收集了８０个用户的触屏数据，采用单类学习算
法来验证是否是合法用户，结果显示该方法的等错
率（ＥｑｕａｌＥｒｒｏｒＲａｔｅｓ，ＥＲＲ）为３．６５％．Ｇｉｕｆｆｒｉｄａ
等人［９０］基于传感器增强的击键行为特征，在安卓操
作系统上实现了包含多种特征提取和识别算法（包
括ＳＶＭ、朴素贝叶斯、马氏距离算法、犓近邻等）的
用户认证系统；实验发现当识别算法为犓近邻且
犓＝１时效果最佳，且比基于动作的认证机制高了一
个数量级的等错率，比传统的击键方案准确率高了
两个数量级的等错率．Ｄｅｎｇ等人［９１］基于斯坦福大
学公开的智能手机击键认证数据集，利用ＤＮＮ来
提高击键认证技术．更进一步地，Ｋｏｂｏｊｅｋ等人［９２］
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将基于ＤＮＮ改进的ＬＳＴＭ和ＧＲＵ网络结构应用
到击键认证设计中．此外，Ｌｉ等人［９３］为了抑制智能
手机非授权使用，首次提出基于手势特征的再次认
证身份系统，并采用ＳＶＭ来识别手机拥有者滑动
手机屏幕的手势特征．

机器学习在用户身份认证中的相关研究如表３
所示，一方面利用机器学习对传统用户身份认证方
式进行攻击的手段层出不穷，另一方面利用机器学
习技术构建用户身份认证机制，提供更强的安全性
能，但同时也存在一些问题，例如认证准确率不高、
训练数据涉及用户隐私等．因此，在今后的用户身份
认证研究中，不仅需要重点关注如何应对基于机器
学习的用户身份认证攻击，还要加强基于机器学习
的用户身份认证机制的隐私保护．

表３　机器学习在用户身份认证技术中的应用
安全
问题 安全特征 机器学习算法 相关

文献
用户
身份
认证
攻击

验证码的颜色和文本特征 ＳＶＭ ［８７］
计算机视觉、触摸点 犓Ｍｅａｎｓ算法 ［８８］

边信道信号 随机森林、Ｋ近邻、ＳＶＭ、
神经网络 ［８９］

用户
身份
认证
设计

触屏特征（加速度、压力、
大小和时间） 单类学习算法 ［９０］
击键行为 ＳＶＭ、朴素贝叶斯、犓近邻［９１］
击键 ＤＮＮ ［９２］
击键 ＬＳＴＭ ［９３］
手势 ＳＶＭ ［９７］

３．３．４　虚拟化安全
以虚拟化技术为基础的云计算在网络空间中已

经得到广泛应用［９４９６］．目前虚拟化安全问题主要是
虚拟机隔离安全，而边信道攻击又是虚拟机隔离安
全中的一大威胁［９７］．本节将介绍基于机器学习的虚
拟机边信道攻击及虚拟机环境恶意行为检测．

在基于机器学习的虚拟机攻击研究中，共享高
速缓存架构例如一级高速缓存（Ｌｅｖｅｌ１Ｃａｃｈｅ）、最
后一级高速缓存（ＬａｓｔＬｅｖｅｌＣａｃｈｅ，ＬＬＣ）常被作为
跨虚拟机攻击的通道．２０１２年Ｚｈａｎｇ等人［９８］首次
提出了通道驱动的跨虚拟机的边信道攻击．在对称
多处理（ＳｙｍｍｅｔｒｉｃＭｕｌｔｉＰｒｏｃｅｓｓｉｎｇ，ＳＭＰ）环境
下，将一级高速缓存作为攻击通道，通过素数探针实
现同一物理机上的恶意虚拟机从受害虚拟机中提取
细粒度信息，再利用ＳＶＭ算法分类Ｃａｃｈｅ信息，并
基于代码路径的隐马尔可夫模型来提高ＳＶＭ输出
的准确性，从而最终获取了受害虚拟机用开源加密
库Ｌｉｂｇｃｒｙｐ实现的ＥＩＧａｍａｌ加密的秘钥．２０１７年
Ｇｕｌｍｅｚｏｇｌｕ等人［９９］也利用ＳＶＭ算法和高速缓存

通道进行跨虚拟机攻击，对来自Ｐｈｏｒｏｎｉｘ网站的
４０个基准测试应用进行测试，实验结果表明，一级
高速缓存器取得了９８％的分类准确率，最后一级高
速缓存器取得了７８％的分类准确率；而在夹带噪声
的ＡｍａｚｏｎＥＣ２跨虚拟机环境下，２５个基准测试应
用的准确率下降到了６０％．

在虚拟机环境恶意行为检测研究中，Ｆｉｓｃｈｅｒ等
人［１００］在云数据中心虚拟机恶意软件防护架构中，
设计了一个基于机器学习算法的数据分析模型，以
此作为云数据中心虚拟机入侵检测器，当检测到恶
意行为时立即启动决策引擎响应，进行隔离或重启
虚拟机、启动虚拟机网络管理重新配置、分配虚拟机
资源等操作．

总体而言，利用机器学习技术研究虚拟化安全
的工作目前还不是很多．现有的基于机器学习的跨
虚拟机攻击虽然存在基于同一物理机的前提要求，
但利用机器学习技术分析云计算环境信息、攻击虚
拟机，例如Ｚｈａｎｇ等人［９８］、Ｇｕｌｍｅｚｏｇｌｕ等人［９９］分别
密钥推测、应用程序类型推测的角度进行攻击，这是
云计算中面临的巨大威胁．因此需要特别关注如何
应对基于机器学习的虚拟机攻击，并有针对性的部
署防御措施．
３４　小　结

本节从芯片、系统硬件及物理环境及系统软件
三个层面，详细介绍了已有的机器学习在系统安全
中的研究工作，其主要的安全特征、机器学习算法以
及相关文献总结如表４所示．
　　总体上，已有部分研究人员利用机器学习的优
势对系统安全进行了大量尝试与研究，但还存在着
以下问题及未来可能的研究方向：（１）在芯片安全
方面：需要进一步提高劣质芯片和硬件木马的检测
精度，以及增强ＰＵＦ的抗机器学习攻击的能力；
（２）在系统硬件及物理环境安全方面：在利用各种
信号进行设备身份认证时，需要在噪声大的情况下
提高识别准确率，还要注意隐私保护的问题．针对基
于机器学习的物理层边信道攻击，可以考虑增加边
信道信号噪声以混淆、对抗攻击．伪基站检测方面，
未来需要进一步解决伪基站数据集收集、伪基站定
位精度、查全率三大问题；（３）在系统软件方面：针
对漏洞分析与挖据，虽然利用机器学习可以推断未
知漏洞，但可信度还有待研究．对于恶意代码分析，
随着恶意软件的不断升级，有从静态分析到动态分
析的趋势，并利用不断发展的机器学习算法进一步
提高恶意软件检测准确率．在利用机器学习攻击
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表４　机器学习在系统安全中的应用
系统安全 安全问题 问题抽象 主要特征 机器学习方法 参考文献

芯片安全
劣质芯片检测 分类 芯片外形、边信道信号 ＯＣＳＶＭ、ＰＣＡ、ＳＯＡ、ＡＮＮ ［５７５９］
硬件木马检测分类／聚类／降维 边信道信号、芯片原理图 ＯＣＳＶＭ、ＰＣＡ、非线性回归、Ｋ近邻、ＳＶＭ［３９，４９，６２６３］
ＰＵＦ攻击 分类 ＰＵＦ激励响应对 逻辑回归、ＳＶＭ、进化策略、ＡＮＮ ［６５６６］

系统硬件
及物理
环境安全

设备身份认证 聚类／降维 暂态信号、调制信号、
频谱响应、内部传感器响应

ＳＯＡ、ＰＮＮ、ＳＶＭ、Ｋ近邻、
ＰＣＡ、随机森林 ［４６，６７６９］

物理层边信道攻击分类／聚类 边信道信号分布特征、差分能耗 ＬＳＳＶＭ、学习排序法、ＰＣＡ、自组织映
射、ｍＲＭＲ算法、ＳＯＡ、ＳＶＭ、随机森林 ［７０７２］

伪基站检测 分类
２Ｇ和３Ｇ之间的模式转变、真正基站检
测到的手机信号消失的时间、加密的禁
用、基站位置数据库、ＷｉＦｉ位置数据库和
短信日志库

神经网络、ＳＶＭ ［１０，７３］

系统软件
安全

漏洞分析与挖掘分类／聚类 源码ＡＰＩ用途、代码语法 ＰＣＡ、ＲＮＮ、ＳＶＭ、集成学习、ＮＧｒａｍ模型［７５８１］

恶意代码分析 分类／聚类
二进制文本、运行行为，信息、内容、时间
和连接，动态行为、请求许可、请求时间
序列、敏感程序接口

ＳＶＭ、ＡｄａＢｏｏｓｔ、贝叶斯网络、随机森林、
Ｋ近邻

［２７，５０，
８２８５］

用户身份认证 分类／聚类触屏特征、击键行为、验证码颜色与文
本、计算机视觉、传感器边信道信号

ＳＶＭ、朴素贝叶斯、马氏距离算法、Ｋ近
邻、ＤＮＮ、ＬＳＴＭ和ＧＲＵ网络、犓ｍｅａｎｓ ［８６９３］

虚拟化安全 分类 虚拟机边信道信息 ＳＶＭ ［９８１００］

传统的用户身份认证机制时，可以考虑增加视觉混
淆、边信道噪声等，以增强认证机制的安全性；利用
机器学习设计新的用户身份认证机制时，需要进一
步提高识别准确率以及对训练数据进行隐私保护．
对于虚拟化安全，需要考虑应对基于机器学习的虚
拟机边信道攻击以及构建虚拟机入侵检测器．

４　机器学习在网络安全研究中的应用
网络安全是网络空间安全中的重要支柱，网络

基础设施的安全为互联网的可靠运行提供了基础，
各项网络安全检测措施为互联网的各项活动的开展
提供了安全的通信保障．本节主要介绍机器学习在
网络基础设施的安全以及网络安全检测方面的相关
研究成果，包括机器学习技术在ＢＧＰ的异常检测、
恶意域名检测、僵尸网络检测、网络入侵检测以及恶
意加密流量的识别中的应用研究．
４１　网络基础设施安全

路由系统和域名系统是网络空间中重要的网络
基础设施，这些系统安全可靠的运行是各项网络活
动安全开展的基础和前提，因此路由安全和域名系
统的安全一直是学术界和工业界关注的重点．近年
来，采用机器学习进行ＢＧＰ的异常检测以及ＤＮＳ
的恶意攻击检测，均取得了一定的检测效果．
４．１．１　ＢＧＰ的异常检测

边界网关协议（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ，
ＢＧＰ）是互联网的核心路由协议，互联网的域间路由
通过ＢＧＰ路由信息交换来完成．但ＢＧＰ缺乏一个
安全可信的路由认证机制，无法对邻居自治系统
（ＡｕｔｏｎｏｍｏｕｓＳｙｓｔｅｍ，ＡＳ）宣告的路由信息进行完

整性和真实性的验证．这一缺陷导致路由器面临多
种攻击，其中前缀劫持（ＰｒｅｆｉｘＨｉｊａｃｋｉｎｇ）、异常
ＢＧＰ的更新消息等问题严重影响了互联网的连通
性和安全性［１０１］．早期的异常路由识别方法采用诸
如统计分析方法、信号处理技术等技术分析流量行
为模式，这些方法难以计量所有可能的异常路由的
分布及维度［１０２］．异常路由的检测是通过提取当前
ＢＧＰ更新消息的特征或时序特征，将当前流量识别
为正常路由或异常路由，该问题可以抽象为机器学
习二分类问题．因此，研究者尝试采用ＳＶＭ、隐马尔
可夫模型、决策树、朴素贝叶斯、ＬＳＴＭ等算法进行
异常路由检测及前缀劫持定位研究．

在异常路由检测研究中，许多研究人员采用了
在公开数据集ＲＩＰＥＲＩＳ［２７］和ＲｏｕｔｅＶｉｅｗｓ［２８］，从
中提取不同的特征，然后利用不同的机器学习技术
进行研究．例如，Ｌｉ等人［２２］对公开路由数据集中提
供的ＢＧＰ更新消息提取了３７个特征，包含ＢＧＰ通
告的数量、平均ＡＳＰＡＴＨ的长度、最长ＡＳＰＡＴＨ
的长度、ＩＧＰ包的数量、ＥＧＰ包的数量包等，然后采
用决策树和柔性粗糙集技术对上述３７个特征分别
进行特征选择，去除因数值化而产生的重复特征，由
此分别生成特征个数不同的３个数据集．随后采用
决策树和ＥＬＭ（ＥｘｔｒｅｍｅＬｅａｒｎｉｎｇＭａｃｈｉｎｅ）算
法［１０３］两种算法分别对不同的数据集构建分类器识
别ＢＧＰ的异常路由，取得了平均８０．０８％的准确
率．该方法不需要修改协议，风险较小．ＡｌＲｏｕｓａｎ
等人［１０４］利用ＳＶＭ算法和隐马尔可夫模型对ＢＧＰ
更新消息进行特征选择，对异常ＢＧＰ的检测取得了
８１．５％的准确率．然而，上述方法均是基于短时特征
的检测方法，并且未考虑流量的时间序列特性以及
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流量的随机性，因此无法对具有噪音且动态变化的
突发流量进行检测．为此，Ｃｈｅｎｇ等人［３５］在对ＢＧＰ
流量的时间序列分析的基础上，针对网络流量的多
维度的时间特性以及在一个滑动窗口中的流量的历
史特征，选取了３３个具有时间序列特性的流量特征，
提出了采用长短期记忆网络（ＬｏｎｇＳｈｏｒｔＴｅｒｍ，
ＬＳＴＭ）模型对ＢＧＰ异常路由检测，比ＳＶＭ［１０４］、朴素
贝叶斯［１０５］及ＡｄａＢｏｏｓｔ［１０６］方法提高了１０％的识别率．

针对前缀劫持定位问题，Ｑｉｕ等人［１０７］提出了轻
量级且能增量部署的ＬＯＣＫ方案，该方案利用层次
聚类算法（ＨｉｅｒａｒｃｈｉｃａｌＣｌｕｓｔｅｒｉｎｇ）对ＬＯＣＫ系统
中部署的大量监控器分成若干簇，每个簇中的监控
器到目标前缀具有相似的路径．当前缀被劫持时，每
个簇中的监控器基于目标前缀被污染的路径的概率
进行排名，排名最高的监控器最有可能定位到前缀
劫持，选择每个簇中的排名最高的监控器监控目标
前缀，由此提供精准的前缀劫持定位．

总体而言，异常路由检测从ＢＧＰ更新消息或时
序中提取异常信息对异常路由报警，前缀劫持行为
定位以完善ＢＧＰ安全为目标，对前缀劫持行为进行
定位并报警．目前机器学习技术应用于异常路由检

测，检测准确率仍不高，且存在误报和漏报的可能
性；同时，该方法仅局限于模型的构建与探讨，未
在实际网络中部署实施．因此在今后的研究中需要
对异常ＢＧＰ的特征作深入研究，可以采用新兴的
机器学习技术或机器学习集成方法提高ＢＧＰ异常
检测的准确率以及误报率，进一步探索在实际网络
环境中如何实施机器学习技术应用于异常路由检
测中．
４．１．２　恶意域名检测

域名系统是互联网中的核心应用之一，域名系
统经常成为攻击的目标，或被攻击者利用作为攻击
工具，因此域名系统的安全一直是网络安全的研究
热点．早期的恶意域名检测方式是在域名系统、防火
墙或网络入侵检测系统中设置恶意域名黑名单或拦
截名单，该方法极易被攻击者躲避检测．随后出现的
基于查询请求数的方法［１０８１０９］，存在误报率较高且
无法检测未知异常域名检测等为问题．近年来，应用
机器学习技术构建恶意域名的检测规则是该领域新
的研究方向．

基于机器学习的恶意域名检测通常为离线模型
和在线模型相结合［１１０］，一般流程如图５所示．
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图５　基于机器学习的恶意域名检测流程

　　离线模型中，将带有标签的合法域名和恶意域
名作为训练数据集，从中提取基于网络层的特征、基
于区域的特征、基于时间的特征、基于ＤＮＳ应答的
特征、基于ＴＴＬ的特征或者基于域名信息等不同层
次的特征，然后选取决策树、ＸＭｅａｎｓ聚类算法等构
建训练模型，同时可采用诸如ｍａｌｗａｒｅｕｒｌ．ｃｏｍ①、
ＭｃＡｆｆｅｅＳｉｔｅＡｄｖｉｓｏｒ②或ＮｏｒｔｏｎＳａｆｅＷｅｂ③等网
站提供的已知的域名数据集对训练模型进行验证和
参数调整．在线检测模型中，网络中实时采集的域名
流量经过被动域名查询分析，进行域名特征提取，如
果是已知的域名信息，即已标记的域名特征，则输入
训练模型继续训练；如果是未知的域名信息，即无标

签的特征，则输入已训练好的分类器对该域名进行
判别是否为恶意域名．

例如，动态域名信誉系统Ｎｏｔｏｓ［４７］使用已知垃
圾邮件中的恶意域名和Ａｌｅｘａ．ｃｏｍ网站中已知的
网络特征、基于区域特征以及基于证据的特征属性，
使用ＸＭｅａｎｓ聚类算法先后对网络特征及区域行
为特征进行聚类，然后利用聚类后的特征向量与基
于证据特征向量使用ＬＡＤ（ＬｏｇｉｔｂｏｏｓｔＳｔａｔｅｇｙ）决
策树对新域名的进行信誉评分，评分采用｛０，１｝表
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示，０表示恶意域名，１表示正常域名．该模型的建立
主要基于网络特征，对于新地址空间映射的恶意域
名无法进行检测．域名分析系统Ｅｘｐｏｓｕｒｅ［１１１］从多
个来源的已知的域名数据中提取了短期域名、域
名的访问比例、不同ＩＰ地址的个数、不同国家的数
量、共享ＩＰ的数量、不同ＴＴＬ值的数量、域名的长
度等１５个行为特征，采用Ｊ４．８算法（Ｃ４．５算法在
开源机器学习软件Ｗｅｋａ①中的实现）构建决策树．
Ｅｘｐｏｓｕｒｅ系统与Ｎｏｔｏｓ系统相比，Ｅｘｐｏｓｕｒｅ系统
不依赖于历史恶意数据进行建模，并且模型训练
过程中使用的训练数据和训练时间较少、限制条件
也较少．

机器学习技术除了用于恶意域名的检测外，还
用于随机域名的生成．在２０１６年的ＢＳｉｄｅｓＬ②会议
中，基于深度学习的ＤＧＡ算法ＤｅｅｐＤＧＡ被提
出［２０］，该方法采用Ａｌｅｘａ网站上收录的知名域名作
为训练数据，利用ＬＳＴＭ算法和生成对抗网络构建
模型，生成的域名与正常网站域名无异，针对机器学
习技术生成的随机域名较难检测出，易于被攻击者
利用．

采用机器学习技术检测恶意域名虽然取得了一
定的成效，但仍然存在两方面的问题，一是如果攻击
者了解域名检测系统的原理，就可以轻易的逃避机
器学习构建的检测系统；因此未来的研究工作中可
以采用诸如生成对抗网络等机器学习技术构建新型
的恶意域名检测系统．二是现有的系统主要取决于
已知的恶意域名作为训练数据构建的检测系统，对
于例如采用深度学习技术生成的随机恶意域名检测
效果不佳，因此未来的研究中需要进一步发挥机器
学习技术在未知恶意域名的检测中的作用．
４２　网络安全检测

网络安全检测主要指对网络的安全状态或者面
临的风险进行分析和检测，对不同接入网络的行为
进行分析和控制，以发现潜在的威胁或正在进行的
攻击．本节具体分析了机器学习技术在僵尸网络的
检测、网络入侵检测技术以及恶意加密流量的识别
中的研究现状．
４．２．１　僵尸网络的检测

在僵尸网络中存在大量被僵尸程序感染的主
机，通常称为ｂｏｔ或Ｚｏｍｂｉｅ，受攻击者的控制进行
恶意网络攻击，例如分布式拒绝服务（ＤＤｏＳ）、垃圾
邮件（Ｓｐａｍ）、网络钓鱼（Ｐｈｉｓｈｉｎｇ）以及窃取信息等
恶意活动．僵尸网络的活动主要分为传播、命令与控
制（Ｃ＆Ｃ）、攻击三个阶段，其中命令与控制是僵尸

网络核心工作机制［１１２］．由于不同的僵尸网络的传
播、命令与控制以及攻击方式各不相同，传统的僵尸
网络检测采用效率极低的人工分析的方式［１１３］．而
机器学习的自学习能力为提高僵尸网络的检测效率
提供了可能性．将机器学习应用于僵尸网络检测中，
首先从骨干网或者企业网中的流量以及日志信息中
提取流量特征或者行为特征，然后利用ＸＭｅａｎｓ、
随机游走等聚类算法、ＳＶＭ、随机森林及关联规则
等算法实现检测．根据检测特征的不同，应用机器学
习技术的僵尸网络的检测分为基于网络流量分析和
基于关联分析的检测技术．

从网络流量角度分析，僵尸网络的通信行为从
流量角度分析具有一定的关联性和群体相似性，因
此许多研究者通过聚类方法分析不同的网络流量特
征，从而检测僵尸网络．例如，Ｎａｇａｒａｊａ等人［１１４］提
出的ＢｏｔＧｒｅｐ是一种通过对网络流量行为分析检
测结构化Ｐ２Ｐ僵尸网络的方法，该方法通过从骨干
网中采集的流量提取结构化Ｐ２Ｐ网络的主要特征，
例如快速收敛时间，然后利用随机游走（ｒａｎｄｏｍ
ｗａｌｋ）聚类算法构造结构化Ｐ２Ｐ网络的子图，再结合
蜜罐等检测技术来判断是否为僵尸网络．Ａｎｔｏｎａｋａｋｉｓ
等人［１１５］提出的Ｐｌｅｉａｄｅｓ系统采用图聚类和隐马尔
可夫模型检测基于ＤＧＡ的僵尸主机，不仅能够识
别已知的基于ＤＧＡ的恶意软件族，而且发现了新
的基于ＤＧＡ的僵尸主机．Ｚｈａｎｇ等人［１１６］利用网络
中采集的ｂｏｔ查询流量，第一次分析了ｂｏｔ查询意
图以及攻击模式，采用基于主题的单链层次聚类算
法检测ｂｏｔ在查询引擎中的查询是否具有攻击行
为．Ｊａｃｏｂ等人［１１７］提出的Ｊａｃｋｓｔｒａｗｓ系统利用主机
信息，采用图聚类方法自动捕获不同类型的Ｃ＆Ｃ
活动，实现了从僵尸流量中发现Ｃ＆Ｃ连接．此外，
其他的机器学习方法也用于尝试检测僵尸网络．例
如，Ｂｉｌｇｅ等人［１１８］采用随机森林算法对Ｎｅｔｆｌｏｗ采
集的网络流进行分析，进而对僵尸网络进行检测．
Ｃｈｅｎ等人［１１９］采用能够自适应特征集和训练分类标
签的ＬＳＳＶＭ算法，对流分析抽取图特征用以检测
僵尸网络．

除了提取僵尸网络流量的流量特征外，僵尸网
络的通信行为往往和一些恶意事件在时间或空间上
有关联．因此，许多研究工作采用流量特征与日志信
息的关联分析检测技术集宁僵尸网络检测．例如，
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ＢｏｔＳｎｉｆｆｅｒ检测系统［１２０］对同一局域网中ｂｏｔ活动
的时间和空间关联性进行分析，从ＩＲＣ（Ｉｎｔｅｒｎｅｔ
ＲｅｌａｙＣｈａｔ）和ＨＴＴＰ流量中识别出可疑的僵尸
网络Ｃ＆Ｃ连接，然后结合异常事件日志，采用
ＸＭｅａｎｓ聚类方法进行关联分析来进行检测集中式
的僵尸网络．ＢｏｔＭｉｎｅｒ检测系统［１２１］则不依赖于具
体协议以及僵尸网络结构，将所有的流量按目的地
址和端口进行聚合，利用ＸＭｅａｎｓ聚类后的流量属
性以及异常事件的日志进行关联分析来检测僵尸网
络．ＲＢＳｅｅｋｅｒ［１２２］系统采用了适合小样本数据集的
线性ＳＶＭ算法和关联分析技术相结合检测重定向
僵尸网络．该方法首先将网络流量数据、ｓｐａｍ信息
以及ＤＮＳ日志进行关联分析，利用线性ＳＶＭ技术
检测出恶意域名，然后与ＤＮＳ日志进行关联找出重
定向的僵尸网络．此外，对于加密流量的检测，不依
赖于深度包检测技术而使用关联规则技术［１２３］可以
识别Ｃ＆Ｃ通信中的关键特征，从而自动识别受感
染的主机．

综上所述，在僵尸网络检测研究中，表５总结了

当前研究成果所采用的机器学习技术及选取的检测
特征，现有研究成果表明，由于网络流量数据量巨大
以及僵尸网络通信行为复杂，使得僵尸网络流量的
特征选取较困难，现有研究多数针对特定类型的
僵尸网络，且通过聚类方式的流量分析技术检测精
度很难达到实际应用需求．而将网络流量行为和恶
意事件日志进行关联分析的检测技术，虽然在一定
程度上提高了检测精度，也仍有其局限性．例如，
ＢｏｔＳｎｉｆｆｅｒ采用固定的通信协议以及特定类型的
僵尸网络结构，ＢｏｔＭｉｎｅｒ虽然不依赖于固定的通信
协议和僵尸网络拓扑结构，但采用了计算量较大的
ＸＭｅａｎｓ聚类算法，从而检测时间较长．ＲＢＳｅｅｋｅｒ
系统只针对特定的僵尸网络活动，检测系统的可扩
展性差；ＢｏｔＦｉｎｄｅｒ系统虽然可以检测多种僵尸网络
活动，但只对其中的三种僵尸网络类型检测效果较
好．因此随着僵尸网络传播、控制及攻击形式的多样
化，如何对僵尸网络流量进行有效的特征提取、如何
能够全面提高各种类型僵尸检测效率及精度，都是
需要进一步深入研究的方向．

表５　机器学习在僵尸网络检测中的应用
检测技术 特征 机器学习算法 精度 误报率 相关文献

基于网络
流量分析
的

检测技术

Ｐ２Ｐ流量 随机游走 ９３％～９９％ ０．７７％～０．９２％ ［１１４］
ＤＧＡ流量 图聚类、隐马尔可夫模型 ９５％～１００％ ＜１．４％ ［１１５］
Ｂｏｔ意图查询 单链层次聚类算法 ９４．１３％ — ［１１６］
主机信息 图聚类 ８１．６％ ０．２％ ［１１７］
ＮｅｔＦｌｏｗ 随机森林 ３０％～７０％ ０．５％ ［１１８］
图特征 ＬＳＳＶＭ ９８％ — ［１１９］

基于关联
分析的
检测技术

Ｃ＆Ｃ异常命令结合异常日志信息 ＸＭｅａｎｓ聚类、关联规则 １００％ ＜６％ ［１２０］
流量的目的地址和端口聚合集合结
合异常日志信息 ＸＭｅａｎｓ聚类、关联规则 ７５％～１００％ ＜０．００９１％ ［１２１］
网络流量数据关联ｓｐａｍ信息以及
ＤＮＳ的日志记录 ＳＶＭ、关联规则 ９６．７％～９９．３％ ＜０．００８％ ［１２２］
Ｃ＆Ｃ通信中的关键特征 关联规则 ４９％～１００％ １％～２％ ［１２３］

４．２．２　网络入侵检测技术
网络入侵检测于２０世纪８０年代提出，即根据

网络流量数据或主机数据来判断系统的正常行为或
异常行为，可以抽象为分类问题．利用机器学习在解
决分类问题的强大能力，研究人员对基于机器学习
的网络入侵检测技术作了大量研究［６７，９］．经过多年
的发展，网络入侵检测技术趋于稳定，近五年机器学
习与入侵检测相结合的新研究成果相对较少．本文
仅取了有代表性的部分研究成果阐述机器学习技术
在网络入侵检测中的应用现状．

根据入侵检测系统中检测引擎使用方法的不
同，网络入侵检测分为误用检测、异常检测及混合检
测．误用检测是以已知攻击为特征，将入侵行为与正
常行为按照已知的特征区分开来．该类方法效率高

且误报率低，但只能发现已知的入侵，漏报率较高，
并且特征的维护多采用人工方式完成．异常检测指
将当前网络行为与系统正常行为模式进行比较，若
两者偏差较大，超过了预定义的阈值，则认为系统出
现了异常或被入侵．异常检测对新的攻击类型敏感，
能够有效发现新的攻击，并且能够检测零日漏洞．但
是系统正常行为模式的学习通常比较复杂，由此建
立的异常检测系统对未知攻击可能会产生较高的误
报率．混合入侵检测是指将误用检测与异常检测相
结合，用于提高已知入侵检测率并降低未知攻击的
误报率．从已有研究成果看，大多数检测方法都是异
常检测与混合入侵检测一起使用，鲜见文献单独使
用异常检测或混合检测技术．经典的机器学习算法
均可用于网络入侵检测模型中，因此本文按照经典
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的机器学习算法分别介绍在网络入侵检测技术的研
究现状．

将机器学习技术应用于网络入侵检测系统的一
般流程如图６所示：首先通过网络流量采集工具
Ｓｎｏｒｔ、Ｗｉｒｅｓｈａｒｋ等自行采集数据集或者采用公开

的网络入侵数据集，接着对数据集进行预处理从中
提取网络入侵特征，然后选择合适的机器学习算法
构建入侵检测分类器，对待测数据识别是正常行为
还是异常行为．
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图６　基于机器学习的网络入侵检测流程

　　神经网络是网络入侵检测技术中最流行的机器
学习算法．在误用检测研究中，Ｃａｎｎａｄｙ［２８］在数据采
集阶段利用ＲｅａｌＳｅｃｕｒｅＴＭ网络监控器收集了一万个
事件，其中包括利用ＩｎｔｅｒｎｅｔＳｃａｎｎｅｒ①和Ｓａｔａｎ［１２４］
程序模拟产生的３０００次攻击事件，在数据预处理阶
段选择了协议标识符（ＩＤ）、源端口、目的端口、源地
址、目的地址、ＩＣＭＰ类型、ＩＣＭＰ代码、原始数据长
度和原始数据九个特征，采用神经网络构建多类别
分类器，在模型验证阶段利用随机采样方法选择
９０％的数据作为训练集和验证集，使用剩余１０％的
数据作为测试集．实验结果表明该模型取得了９３％
的精度．神经网络构建的误用检测系统易陷入局部
最优解并且计算时间较长．在异常及混合检测研究
中，Ｌｉｐｐｍａｎｎ等人［１４］使用没有隐藏单元的多层感
知器组成的神经网络构建异常检测系统，首先将
ｔｅｌｎｅｔ会话中关键字（事先预定义列表）出现次数作
为神经网络的输入，输出结果为攻击后验概率的估
计．随后再将被标记为攻击的实例作为训练数据，利
用神经网络生成检测模型，该系统仅实现了８０％的
检测率．Ｂｉｖｅｎｓ等人［１３］使用ＤＡＲＰＡ１９９９中的
ＴＣＰ／ＩＰ数据构建了基于多层感知神经网络的异常
检测系统，与分析每个数据包的研究［２８］不同，该系
统使用时间窗口对多个数据包为一组进行检测，因此
该系统能够检测持续时间较长的攻击类型．实验结
果表明对正常行为识别率达１００％，但对新攻击的检
测效果不佳，误识率（ＦａｌｓｅＡｃｃｅｐｔａｎｃｅＲａｔｅ，ＦＡＲ）
达７６％．

关联规则方法用于提取与攻击者入侵行为相关
的关联特征．在误用检测研究中，Ｂｒａｈｍｉ等人［１５］则

使用ＤＡＲＰＡ１９９８数据集，利用关联规则捕获
ＴＣＰ／ＩＰ参数和攻击类型之间的关系．对四种攻击
类型ＤｏＳ、Ｐｒｏｂｅ或Ｓｃａｎ、Ｕ２Ｒ、Ｒ２Ｌ的识别率分别
达到９９％、９５％、７５％、８７％．当关联规则的维度增
大，会带来巨大的计算资源的消耗．在异常及混合检
测研究中，Ｔａｊｂａｋｈｓｈ等人［５１］使用ＫＤＤ１９９９数据
集中的３０万个实例，利用模糊关联规则挖掘关联信
息，识别率达到８０．６％，ＦＰＲ为２．９５％．Ａｐｉｌｅｔｔｉ等
人［１２５］通过从流量数据捕获关联规则，与在线流同
时分析实现异常检测．Ｌｕｏ等人［１２６］尝试将模糊逻辑
应用于关联规则与频率集合中，挖掘数据中模糊序
列发生的频率．

贝叶斯分类器对给定序列进行概率计算，例如
对系统捕获的一系列异常事件进行概率计算，根据
该概率值判断该事件是否为攻击行为．在误用检测
研究中，Ｐａｎｄａ等人［１２７］采用了ＫＤＤ１９９９数据集，
利用开源机器学习软件Ｗｅｋａ中的朴素贝叶斯分类
器［１２８］，对四种攻击类型ＤｏＳ、Ｐｒｏｂｅ或Ｓｃａｎ、Ｕ２Ｒ、
Ｒ２Ｌ的识别率达９６％、９９％、９０％和９０％．该方法与
采用神经网络的误用检测模型进行性能对比，取得
了较高的识别准确率，但漏报率较高．在异常及混合
检测研究中，Ｋｒｕｅｇｅｌ等人［１２９］使用ＤＡＲＰＡ１９９９数
据集，利用贝叶斯网络设计实现入侵检测系统，分析
操作系统的调用，并检测运行在Ｌｉｎｕｘ和Ｓｏｌａｒｉｓ系
统中的守护进程和ｓｅｔｕｉｄ程序攻击事件．Ａｍｏｒ等
人［５２］使用朴素贝叶斯分类器实现异常检测系统，该
系统使用了ＫＤＤ１９９９数据集，实验结果表明没有
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产生误报，并且正常和异常类的识别率分别达９８％
和８９％．Ｂｅｒｒａｌ等人［１３０］在网络中间节点收集本地
流量信息，与邻近节点共享信息，网络中的每个节点
都采用朴素贝叶斯分类器分类流量，最后各个节点
信息聚合，从而提高全网检测ＤＤｏＳ攻击的能力．但
是如何准确获知网络的流量大小和流量状况分布是
在网络层进行ＤＤｏＳ检测的难点．在应用层ＤＤｏＳ
攻击检测研究中，Ｙａｎ等人［１３１］首先分析企业级场
景下ＤＤｏＳ攻击与防御的博弈策略，提出了利用贝
叶斯网络来推断系统可能的状态，用随机变量来描
述ＤＤｏＳ攻击和防御场景中的系统状态．然后使用
贝叶斯网络对多级推理进行建模，对复杂的ＤＤｏＳ
攻击和防御场景进行评估．该方法仅使用了单个贝
叶斯网络，只能对特定的ＤＤｏＳ攻击和防御场景进
行评估，适用面较窄．

隐马尔可夫模型擅长刻画系统的动态运行特
征，也被广泛的应用于网络入侵检测系统中．在误用
检测研究中，Ａｒｉｕ等人［１３２］为了应对Ｗｅｂ应用程序
攻击，例如ＸＳＳ攻击或ＳＱＬ注入攻击，利用隐马尔
可夫模型提取攻击特征，通过检测ＨＴＴＰ有效载荷
实现多种入侵攻击分类．该方法虽然取了较好的识
别准确率，但如何根据已知的ＨＴＴＰ有效载荷序
列推断隐马尔可夫模型中的隐藏状态是该方法中的
难点．在异常及混合检测研究中，Ｊｏｓｈｉ等人［１３３］在入
侵检测系统中采用ＫＤＤ１９９９数据集中的ＴＣＰ
ｓｅｓｓｉｏｎ网络流量，选择４１个特征中的５个特征，利
用隐马尔可夫模型建模．实验结果表明对未知攻击
取得了７９％的识别率．
ＳＶＭ以其高效性、稳定性及良好的泛化能力在

网络入侵检测系统中取得了较好的识别率．在误用
检测研究中，Ｌｉ等人［１６］利用以径向基函数（ＲＢＦ）为
内核的ＳＶＭ分类器，设计了跟踪特征删除策略和
唯一特征选择策略来选择属性子集，将ＫＤＤ１９９９
数据集的４１个特征减少到１９个关键特征，通过１０
倍的交叉验证优化模型取得了９８．６２％的识别准确
率．在异常及混合检测研究中，Ｈｕ等人［１３４］使用鲁
棒支持向量机（ＲＳＶＭ）构建异常检测分类器，在
ＤＡＲＰＡ１９９８数据集中有噪声的情况下（例如训练
数据中存在一些错误标签）进行测试，分类性能良
好．Ｃｙｎｔｈｉａ等人［１３５］使用Ｆｌａｍｅ工具［１３６］采集了真
实攻击数据，包含ＮｅｔＢＩＯＳ扫描、ＤｏＳ攻击、ＰＯＰ
垃圾邮件、安全Ｓｈｅｌｌ、ＳＳＨ扫描等数据，再利用
ＯｎｅＣｌａｓｓＳＶＭ分类器设计实现了异常检测系统，
实验表明不同类型的攻击识别正确率在８９％～

９４％之间，ＦＰＲ为０～３％之间．
决策树以其直观的特征表达、分类准确率高及

实现简单等优点，也被研究者应用于网络入侵检测
技术中．在误用检测研究中，Ｋｒｕｅｇｅｌ等人［１３７］用决
策树构建检测模型取代了Ｓｎｏｒｔ［１３８］中的入侵检测
引擎，该检测系统将规则进行聚类从而减少了输入
的数据与规则匹配的次数，大大减少了计算时间．最
后利用ＤＡＲＰＡ１９９９数据集进行实验，结果表明该
系统的性能远优于Ｓｎｏｒｔ的性能．在异常及混合检
测研究中，Ｓｅｌｉｍ等人［１３９］提出了采用柔性神经网络
与决策树算法相结合多级检测方法对网络恶意行为
进行分类，第一级检测区分当前网络行为是恶意行
为还是正常行为，如果是恶意行为则进行第二级检
测，具体分类为哪一类恶意行为，该方法利用ＫＤＤ
１９９９数据集作为实验数据取得了平均９３．２％的识
别正确率．

此外，无监督学习聚类算法也被用于异常及混
合检测中．例如，Ｂｌｏｗｅｒｓ等人［１４０］使用基于密度的
聚类算法ＤＢＳＣＡＮ对正常网络数据包与异常网络
数据包进行分组．

利用已知攻击为特征的误用检测，计算量较小、
检测精度高，但是无法检测新的攻击类型．面对日益
增加的攻击类型，难以及时更新已知攻击特征库，因
此难以抵御零日漏洞．基于机器学习的异常及混合
检测方法能够发现新的攻击类型，但误判率较高；同
时训练需要大量样本且在复杂异构大数据环境下训
练难度大，该类方法计算复杂度较高，较难实现实时
检测．此外，无论是误用检测还是异常检测在实际网
络环境中都较难进行部署实施．究其原因，网络入侵
检测与其他应用领域相比具有自身的一些独特性．
第一，由于在真实网络环境中，采集网络入侵流量数
据比较困难，并且采集耗时较长，因此现有的研究大
多采用公开数据集（如表６所示）构建网络入侵检测
模型，已有研究成果表明，这类模型主要使用网络入
侵检测数据验证机器学习算法的性能，而不是基于
网络入侵检测技术的实际需求．第二，面对海量的互
联网流量数据，很难进行有效的标注．此外，入侵检
测系统要求模型要经常再训练以适应日益增加的入
侵类型，传统的机器学习技术很难达到对训练模型
的自学习的要求．因此，将机器学习技术应用于网络
入侵检测，在未来的研究中应着重思考如何安全地
获取大量的、有效的网络入侵流量、如何在海量流量
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中自动提取入侵检测特征，如何构建具有自适应的
检测模型三个方面问题．

表６　机器学习在网络入侵检测中的应用
检测类型 机器学习算法 数据集 文献

误用检测

关联规则 ＤＡＲＰＡ１９９８ ［１５］
ＳＶＭ ＫＤＤ１９９９ ［１６］
神经网络 网络层数据包 ［２８］
朴素贝叶斯 ＫＤＤ１９９９ ［１２７］

隐马尔可夫模型 ＤＡＲＰＡ１９９８、
采集ＨＴＴＰ流量 ［１３２］

决策树 ＤＡＲＰＡ１９９９ ［１３７］
贝叶斯网络 ＫＤＤ１９９９ ［１４１］

异常及
混合检测

关联规则 ＫＤＤ１９９９ ［５］
神经网络 ＤＡＲＰＡ１９９８／１９９９［１３１４］
朴素贝叶斯 ＫＤＤ１９９９ ［５２］
贝叶斯网络 ＤＡＲＰＡ１９９９ ［１２９］
朴素贝叶斯 ＨＴＴＰ流量 ［１３０］
贝叶斯网络 ＨＴＴＰ流量或ＤＮＳ流量［１３１］

隐马尔可夫模型 ＫＤＤ１９９９ ［１３２］
ＳＶＭ ＤＡＲＰＡ１９９８ ［１３４］
ＳＶＭ ＮｅｔＦｌｏｗ采集流量 ［１３５］
决策树 ＫＤＤ１９９９ ［１３９］
ＤＢＳＣＡＮ ＫＤＤ１９９９ ［１４０］

４．２．３　恶意加密流量识别
基于深度包检测或者模式匹配等方法都对加密

流量束手无策，因此识别加密网络流量中包含的威
胁是一项具有挑战的工作．２０１６年ＡＩＳｅｃ会议上
Ａｎｄｅｒｓｏｎ等人［２４］首次提出在不解密网络流量的情
况下，利用机器学习技术从加密的网络流量中识别
出具有恶意行为的网络流量，如图７所示，首先采集
了百万级的正常流量和恶意流量，然后分析了ＴＬＳ
流、ＤＮＳ流和ＨＴＴＰ流的不同之处，具体包括未加密
ＴＬＳ握手信息、ＴＬＳ流中与目的ＩＰ地址相关的ＤＮＳ
响应信息、相同源ＩＰ地址５ｍｉｎ窗口内的ＨＴＴＰ流
的头部信息；然后从上述信息中提取特征，将该特征
采用零均值和单位方差进行归一化处理，随后利用
Ｌ１逻辑回归分类器获得检测模型最优权值，并采用
１０倍交叉验证进行模型验证．最后在实际检测中，
将待测加密流量特征向量输入模型，根据预设定的
阈值进行判别是否为恶意流量．实验结果显示，该方
案对恶意加密流量的识别准确率达到了９９％．该项
研究不依赖于加密有效载荷的检测，而利用了ＴＬＳ
流相关背景信息（包括ＤＮＳ响应、ＨＴＴＰ头部等信
息）辅助恶意加密流量检测，但该项研究是基于
ＷｉｎｄｏｗｓＸＰ系统的５分钟窗口采集的流量数据，因
此使用该数据集构建的模型可能存在偏差．Ｃｏｎｔｉ
等人［１４２］提出利用机器学习技术分析网络加密流
量，用于识别移动终端用户的行为．在不与移动终端
交互的前提下，利用已知ＡＰＰ在移动终端生成网络
流量，在网络侧截取网络流量，将网络流的时间序列

进行标记，生成有标签的训练集；然后使用层次聚类
（ＨｉｅｒａｒｃｈｉｃａｌＣｌｕｓｔｅｒｉｎｇ）算法将网络流进行聚类，
相似的流被分组在同一个簇中代表有相似的用户行
为，不同的流分组至不同的簇；利用整数形式表示
每个簇的特征，再使用随机森林算法执行分类操作，
将未知的流量分类至不同的流簇中．尽管该方案针
对Ｆａｃｅｂｏｏｋ、Ｇｍａｉｌ、Ｔｗｉｔｔｅｒ、Ｄｒｏｐｂｏｘ等７个知名
ＡＰＰ的数据进行实验均取得了不错的识别效果，但
该方案仍存在一定的缺陷：由于训练数据集是人为
激发ＡＰＰ生成的，与真实网络环境中的数据存在一
定的偏差，恶意加密流量的检测研究近年来刚刚起
步，随着恶意流量形式的多样化，未来需要进一步研
究加密流量中的典型特征以及其它附加信息；此外
还可以尝试采用多样化的机器学习模型提升对恶意
加密流量识别系统的效率及适应性．
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图７　基于机器学习的恶意加密流量识别流程

４３　小　结
本节主要介绍了机器学习在网络基础设施安全

以及网络安全检测中的研究现状，包括ＢＧＰ异常检
测、恶意域名检测、僵尸网络的检测、网络入侵检测
以及恶意加密流量的识别．这些研究中主要使用的
安全特征、机器学习算法以及相关文献如表７所示．
ＢＧＰ路由的安全关乎互联网的连通性以及稳定性，
域名系统是各类关键应用的基础，因此网络基础设
施安全由于其重要地位对检测的准确率及误报率要
求较高．僵尸网络、网络入侵以及恶意加密流量由于
攻击流量大、形式多样化，对该类攻击检测要求能够
做出快速实时响应．基于机器学习构建在线网络安
全检测模型，应满足三方面要求：时间复杂度、增量
更新能力及泛化能力．现有的研究中能够达到线性
级复杂度的神经网络等算法无法满足对实时流的处
理，满足增量更新能力的隐马尔可夫模型及朴素贝
叶斯网络等算法却会带来计算的复杂度，具有良好
泛化能力的模型则强烈依赖于输入数据集．因此如
何选择合适的机器学习算法以及应用于网络安全问
题时提高准确率、实时性等均需进一步深入研究．
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表７　机器学习在网络安全中的应用
网络安全 安全问题 问题抽象 安全特征 机器学习算法 参考文献

网络基础
设施安全

ＢＧＰ
异常检测 分类／聚类ＢＧＰ更新消息特征、ＢＧＰ的时间序列特征等

层次聚类、决策树和ＥＬＭ、ＳＶＭ和隐马
尔可夫模型、朴素贝叶斯、ＡｄａＢｏｏｓｔ、
ＬＳＴＭ

［２２，３５，１０２，
１０４，１０７］

恶意
域名检测 分类／聚类

基于网络层的特征、基于区域的特征、基
于时间的特征、基于ＤＮＳ应答的特征、基
于ＴＴＬ的特征、基于域名信息等

决策树、ＸＭｅａｎｓ ［４７，１１０１１１］

网络
安全
检测

僵尸
网络检测 分类／聚类

快速收敛时间、Ｐ２Ｐ节点的通信图、误用
检测信息、域名中的语法特征、查询特征、
分级域名的统计信息、狀元组的统计信
息、加密特征、域名结构化的特征、Ｂｏｔ意
图查询、主机信息、图特征、ＮｅｔＦｌｏｗ、
Ｃ＆Ｃ通信中的关键特征、Ｃ＆Ｃ异常命令
结合异常日志信息、流量的目的地址和端
口聚合集合结合异常日志信息、网络流量
数据关联ｓｐａｍ信息以及ＤＮＳ的日志记录

ＸＭｅａｎｓ聚类、图聚类、单链层次聚类算
法、ＳＶＭ、随机森林、隐马尔可夫模型、关
联规则

［１１４１２２］

网络
入侵检测 分类／聚类

协议标识符（ＩＤ）、源端口、目的端口、源地
址、目的地址、ＩＣＭＰ类型、ＩＣＭＰ代码、原
始数据长度、原始数据内容、ＴＣＰｓｅｓｓｉｏｎ
特征、攻击签名、ｔｅｌｎｅｔ会话、网络数据包

神经网络、关联规则、贝叶斯网络、决策
树、隐马尔可夫模型、朴素贝叶斯、ＳＶＭ、
ＤＢＳＣＡＮ

［１３１６，２８，
５１５２，１２５１２７，
１２９１３５，１３７，
１３９１４０］

恶意加密
流量识别 分类／聚类

未加密ＴＬＳ握手信息、ＤＮＳ响应信息、
ＨＴＴＰ流的头部信息、网络流的时间序
列等

逻辑回归、层次聚类、随机森林 ［２４，１４２］

５　机器学习在应用安全研究中的应用
本节从应用软件安全、社会网络安全两个方面，

介绍机器学习在应用安全中的相关研究工作．其中，
应用软件安全主要包括垃圾邮件检测、ＰＤＦ恶意软
件检测、恶意网页检测，社会网络安全主要包括社交
网络异常帐号检测、信用卡欺诈检测、取证分析、网
络舆情．
５１　应用软件安全

电子邮件、ＰＤＦ、网页等是最常见的软件应用，
它们的安全问题已成为学者们关注的热点问题之
一．目前，机器学习技术在应用软件安全中的典型研
究包括垃圾邮件的检测、恶意网页的识别以及恶意
ＰＤＦ文档的检测．
５．１．１　垃圾邮件的检测

传统垃圾邮件检测方法是在服务器端手动设置
检测规则，即在服务器端通过修改邮件传输协议、设
置发送或接收规则或设置黑白名单等［１４３］完成垃圾
邮件过滤．该方法只能屏蔽已知类型的垃圾邮件，因
此检测效率低、规则更新不及时．采用人工干预少且
能够自动更新规则的机器学习技术，在服务器端或
客户端部署垃圾邮件检测系统，解决了传统垃圾邮
件检测方法存在的问题．

垃圾邮件的检测可以抽象为机器学习的文本分
类问题，例如，最简单的分类可以定义为｛－１，１｝，
－１代表非垃圾邮件；１代表垃圾邮件．为了将垃圾

邮件信息能够定义为文本分类问题，首要将垃圾邮
件文本信息进行数值化表示，每条消息通常表示为
一组向量，特征向量中的元素代表了垃圾邮件中特
征值．在这个过程中包含了若干数据预处理的过程，
例如垃圾信息的词汇处理、数据清洗、降维、特征表
示、归一化等操作，尽量用较少的特征表示垃圾邮件
的有效信息．定义特征向量以及构建训练数据集后，
选择适当的机器学习分类算法例如朴素贝叶斯分类
器、决策树、ＳＶＭ、神经网络等将待测的邮件与已知
垃圾邮件的特征进行匹配，从而识别是否为垃圾
邮件．
Ｓｔａｎｆｏｒｄ大学的Ｓａｈａｍｉ［２５］最早提出使用朴素

贝叶斯分类算法．在垃圾邮件检测中，除了使用已有
的邮件样本定义的特征之外，还将人工定义的特征
添加到特征向量中，例如‘ｆｒｅｅｍｏｎｅｙ’、‘Ｏｎｌｙ’、域
名后缀特征是否有附件以及接收时间等．在统计了
不同特征在垃圾邮件与合法邮件中出现的概率之
后，利用朴素贝叶斯计算公式取得待测邮件的后验
概率．朴素贝叶斯算法遵循样本中的所有特征是相
互独立，互不影响的假设条件．在实际情况中，该假
设条件难以成立．随后有研究者利用神经网络［１７］、
ＳＶＭ［４４］等机器学习算法解决基于内容的垃圾邮件
检测．

然而垃圾邮件发送者通过更改发送垃圾邮件的
ＩＰ地址或者改变垃圾邮件内容，可以逃避基于内容
的垃圾邮件检测系统［１４４］．因此，有学者提出了不依
赖于垃圾邮件内容的检测方法［１４５］，该方法使用了
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基于轻量级的网络层的１３个特征，包含针对单个包
的特征，针对单个头部的特征、单个消息的特征以及
基于历史信息的聚合特征，利用多个决策树的集成
学习方法构建邮件发送者信誉评估系统，将垃圾邮
件的发送者ＩＰ与合法用户区分．该方法仅能处理小
规模的邮件数量，扩展性较差．
２００８年之后垃圾邮件过滤技术趋于稳定，鲜见

有新的技术出现．随着近年来大数据的不断涌现，如
何应对在海量数据中对新型的垃圾邮件快速做出反
应仍是亟需思考和解决的问题．此外，垃圾邮件的识
别是典型的在线应用，因此如何能够在邮件识别的
过程中自动地实现分类器的更新是未来研究的方向
之一．
５．１．２　基于ＵＲＬ的恶意网页识别

恶意网页通常指在用户访问网页时能够窃取用
户隐私、安装恶意程序或执行恶意代码的网页集合．
恶意网页识别通常采用基于黑名单的识别方法、基

于规则匹配的方法以及基于主机行为识别的方法．
这些方法存在时效性差、误报率高及更新难等问
题［１４６］．机器学习算法以其强大的自学习能力，成为
恶意网页识别研究中新的技术路线．目前主要分为
基于分类方法的恶意网页识别和基于聚类方法的恶
意网页识别．

基于分类方法的恶意网页识别，通常将该问题
抽象为机器学习的二分类问题，一般流程如图８所
示，首先根据已标记ＵＲＬ数据集进行特征提取，常
用的静态特征包括主机信息、ＵＲＬ信息和网页信息
等，动态特征主要包括浏览器行为、ＵＲＬ的重定向
信息、网页跳转关系等；对上述特征进行归一化处
理，归一化后特征的取值用｛０，１｝表示；已知的网页
标记用｛０，１｝表示，｛０｝代表正常网页，｛１｝代表恶意
网页；然后选择决策树、贝叶斯网络、ＳＶＭ、逻辑回
归等分类算法构造分类器，进而识别未知类型ＵＲＬ
数据集．
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图８　基于分类方法的恶意网页识别流程

　　Ｍａ等人［２１］采用ＵＲＬ信息的词汇特征以及主
机特征，在假定各个特征独立的条件下，利用贝叶斯
规则，计算每个特征属于恶意ＵＲＬ的概率．对待测
的ＵＲＬ提取特征后，计算其后验概率，通过预设的
阈值来判别待测网页是否属于恶意网页．朴素贝叶
斯分类器算法简单，分类速度快，但其局限于要满足
于特征独立的假设，然而在恶意网页识别时，该假设
条件并不成立．与朴素贝叶斯分类器不同，ＳＶＭ算
法无需满足特征相互独立的假设，Ｈｕａｎｇ等人［２９］提
取了４个钓鱼网页ＵＲＬ的结构特征、９个词汇特征
及１０个知名钓鱼网站域名特征，利用ＬＩＢＳＶＭ函
数设计钓鱼网页识别系统．虽然该方法对特征直接
关系无要求，但ＳＶＭ分类器分类准确性对训练数
据和参数依赖较强．Ｌｅｅ等人［１２］从ＵＲＬ重定向链
接关系出发，引入重定向链接长度、入口ＵＲＬ出现

频率等信息作为特征，利用逻辑回归分类器学习到
一组权值，对可疑ＵＲＬ提取特征，将权值与特征向
量线性相加后进行归一化处理，进而对可疑ＵＲＬ
进行识别．该方法分类速度快，但若输入数据有偏差
可能导致分类器不收敛．

基于聚类的恶意网页识别的一般流程如图９所
示，首先将网页采集的ＵＲＬ数据集中提取链接关
系、ＵＲＬ特征、网页文本信息等特征，通常采用｛０，１｝
标识；然后根据聚类算法，将ＵＲＬ数据集划分为
若干聚类，同一聚类的ＵＲＬ数据之间具有较高的
相似度，而不同聚类的ＵＲＬ数据对象之间的相似
度较低；最后根据已标记数据的聚类结果，对待测
ＵＲＬ识别是否是恶意网页．文献［２３］从待测网页及
关联页面中提取链接、关键词排序、网页文本及层次
相似度等关系作为特征，利用已知钓鱼网站ＵＲＬ地
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址集ＰｈｉｓｈＴａｎｋ和基于密度的聚类算法ＤＢＳＣＡＮ
（ＤｅｎｓｉｔｙＢａｓｅｄＳｐａｔｉａｌＣｌｕｓｔｅｒｉｎｇｏｆＡｐｐｌｉｃａｔｉｏｎｓ
ｗｉｔｈＮｏｉｓｅ）［１４７］对待测ＵＲＬ与已知的钓鱼网页特
征进行密度计算，若与已知类别的钓鱼网页接近，即
可判别为该类钓鱼网页．该方法特征的提取需要依
赖网页文本信息和搜索排序，因此其分类速率较低．

上述经典机器学习算法对恶意网页进行特征提

取时，存在分类器速度慢、过拟合或不收敛等问题；
同时海量网页带来的海量特征，容易产生高维特征
空间，造成维数灾难；因此需要进一步研究快速有效
的特征选择方法以及降维方法对高维数据空间进行
处理．此外，在海量的网页数据中，恶意网页与正常网
页存在巨大的数据不平衡性，因此如何针对巨大的不
平衡数据集对恶意网页进行识别是一项新的挑战．

图９　基于聚类方法的恶意网页识别流程

５．１．３　恶意ＰＤＦ的检测
恶意ＰＤＦ是指在正常的ＰＤＦ文件中嵌入恶意

代码．传统的恶意ＰＤＦ检测方法有基于病毒检
测［１４８］、基于签名的检测方法［１４９］等，这些方法存在
识别率不高、无法及时更新恶意代码等问题．机器学
习技术为恶意ＰＤＦ检测提供了新方向，与恶意网页
识别类似，恶意ＰＤＦ软件的检测也属于机器学习的
二分类问题，但二者采用的特征明显不同．
ＰＤＦ文档的检测研究大多采用ＰＤＦ文档内容

或结构为特征，利用随机森林、ＳＶＭ、决策树等分类
器构建ＰＤＦ检测器．例如，Ｓｍｕｔｚ等人［４８］提出通过
随机森林检测含恶意代码的ＰＤＦ文件技术ＰＤＦ
ｒａｔｅ，作者从ＰＤＦ文档元数据以及文档结构中提取
了１３５个特征，使用已标记特征的训练数据，并采用
１０倍的交叉验证，生成具有多个分类树的分类器，
从待测ＰＤＦ文档提取特征，评估森林中的每个树，
最后投票决定其分类．该方法初始训练过程计算开
销较大，但一旦分类器构建完成，对待测的ＰＤＦ文
档的分类速度很高．ＰＤＦｒａｔｅ仅从简单的ＰＤＦ元数
据以及字节级的文件结构提取特征，随后ｒｎｄｉ′ｃ等
人［１５０］提取ＰＤＦ文档对象级的结构特征，构建基于
ＳＶＭ以及基于决策树的分类器Ｈｉｄｏｓｔ［１５１］，实验表
明，该类方法取得较好的分类效果．

然而，上述方法均存在一定的漏洞，攻击者可通
过改变ＰＤＦ结构或随机修改恶意代码躲避检测．例
如２０１６年ＮＤＳＳ会议上，Ｘｕ等人［１５２］采用遗传编程
（ＧｅｎｅｔｉｃＰｒｏｇｒａｍｍｉｎｇ）随机修改已知的恶意软件
代码，成功躲避了恶意ＰＤＦ文件分类器ＰＤＦｒａｔｅ和
Ｈｉｄｏｓｔ的检测．再如Ｒｎｄｉｃ等人［１５３］提出利用ＳＶＭ
生成恶意ＰＤＦ文件，通过改变了ＰＤＦ结构成功躲

避了分类器ＰＤＦｒａｔｅ．
从恶意ＰＤＦ文件的攻防博弈两方研究来看，无

论以文件内容还是文件结构为特征都不能训练出可
靠的ＰＤＦ分类器．究其原因，以文件结构或内容上
的差异为特征，训练出来的分类器存在很大盲区．因
此，采用机器学习方法构建ＰＤＦ恶意软件检测，在
未来的研究中不仅要考究准确率、误报率等度量指
标，还应考量更合适的特征，或者利用深度学习等自
动提取恶意ＰＤＦ的特征．
５２　社会网络安全

目前，与机器学习相关的社会网络安全研究主
要集中在社交网络异常帐号检测、信用卡欺诈检测、
取证分析以及网络舆情方面．下面分别详细介绍相
关研究工作．
５．２．１　社交网络异常帐号检测

社交网络中存在着大量的虚假帐号和被盗用帐
号，这类帐号统称为异常帐号．异常帐号常被用来发
布虚假广告、色情、钓鱼等恶意信息［１５４］，对社交网
络用户带来极大的危害．为了高效地挖掘出海量社
交网络帐号信息中的异常帐号，已有大量研究利用
机器学习技术检测社交网络异常帐号，根据检测特
征不同分为基于帐号行为的检测方法、基于消息内
容的检测方法．

基于帐号行为的检测方法的关键在于如何选取
帐号行为特征及检测算法．基于帐号行为的检测方
法的基本流程是，首先在社交网络中获取数据集，构
建训练数据集、验证数据集及测试数据集；然后利用
异常帐号与正常帐号相比，在发送消息的频率、添加
好友的请求等行为方面的差异性，从数据集中提取
相应的特征，目前常选取的行为特征有：用户的个人
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信息、用户行为、帐号创建时间、每天发布消息数量
以及好友关系等；然后选择随机森林、ＳＶＭ、朴素贝
叶斯、犓Ｍｅａｎｓ等算法训练构建分类器．

目前，许多学者从知名社交网络中选取不同的
行为特征和机器学习算法进行研究．例如，Ｓｔｒｉｎｇｈｉｎｉ
等人［４５］通过网络爬虫收集个人信息作为数据集，从
中提取好友请求比率、发布ＵＲＬ在日志记录中的比
率、消息相似度、好友选择、消息发送数量以及好友
数量为特征，使用训练数据训练开源机器学习软件
Ｗｅｋａ中提供的随机森林分类器，采用１０倍交叉验
证方式验证分类器，然后分别对Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ
中的异常帐号进行检测．随机森林分类器识别准确
率高、误报率小，但对于海量的社交网络帐号，随机
森林分类器的构建会占用内存大，评估时间较长；同
时如果训练数据存在较大噪音时，分类器易过拟合．
Ｗａｎｇ等人［１５５］选取用户点击行为中的８个特征和
会话级信息的４个特征，利用ＳＶＭ构建分类器，对
人人网和ＬｉｎｋｅｄＩｎ的数据进行正常点击和异常点
击行为分类．该方法对未知异常帐号具有较好的检
测效果，但由于选取的是帐号长时间点击行为的特
征，因此对点击时间较短的帐号存在较高的漏检率．
Ｆｒｅｅｍａｎ［１５６］选取注册时间、点击历史等行为特征，
利用朴素贝叶斯分类器对ＬｉｎｋｅｄＩｎ网站的异常
帐号进行实验，该方法操作简单，但误报率较高．
Ｖｉｓｗａｎａｔｈ等人［１５７］针对社交网络用户行为数据的
高维度、持续时间长以及存在噪音等问题，将社交网
络正常帐号中基于时间、空间和时空的行为作为特
征，利用主成分分析ＰＣＡ算法建模，然后将待测帐
号的特征后输入该模型，根据偏离程度判断该帐号
是否有异常行为．

基于消息内容的异常帐号检测，是根据异常帐
号所发布的内容与正常帐号所发布内容的相似程度
检测．该方法采用的特征是消息内容本身，例如消息
文本中的ＵＲＬ、消息内容等．目前常采用机器学习

有ＳＶＭ、逻辑回归分类器、聚类算法等．例如，Ｅｇｅｌｅ
等人［１５８］针对社交网络中帐号被劫持的问题，对采
集的数据集中的每条消息选取帐号每日活动小时
数、消息来源、消息主题、直接用户交互等７个信息
为特征，采用开源机器学习软件Ｗｅｋａ中的ＳＭＯ
（ＳｅｑｕｅｎｔｉａｌＭｉｎｉｍａｌＯｐｔｉｍｉｚａｔｉｏｎ）算法构建了判别
模型，然后对可疑帐号的消息内容进行聚类，根据聚
类中已知消息的类型判断帐号是否被劫持．该方法
针对消息的相似性进行判别，易于被攻击者躲避检
测．Ｔｈｏｍａｓ等人［１５９］从社交网络帐号提交的每一个
ＵＲＬ提取特征，包括ＵＲＬ的特征、ＵＲＬ跳转特征、
ＨＴＭＬ头部、ＨＴＭＬ内容等，构建逻辑回归分类器
来判断是否为恶意的ＵＲＬ．该方法仅通过ＵＲＬ的
特征进行判别，因此对无法对其他类型的恶意行为
检测．Ａｍｌｅｓｈｗａｒａｍ等人［１６０］为了检测Ｔｗｉｔｔｅｒ中
的帐号的异常行为，选取了垃圾邮件的目的域名、推
文的内容以及推文的来源为特征，采用犓Ｍｅａｎｓ算
法对Ｔｗｉｔｔｅｒ中的异常帐号的恶意行为进行检测，
该方法仅对具有恶意行为的帐号进行检测，对劫持
帐号以及虚假帐号无法检测．此外，还有将帐号行为
特征和消息内容结合的异常帐号检测研究．例如
Ｍｉｌｌｅｒ等人［３１］从Ｔｗｉｔｔｅｒ文本内容、好友及粉丝的
帐号信息、好友关系中提取了１０７个特征，利用基于
密度的聚类算法ＤＢＳＣＡＮ和犓Ｍｅａｎｓ聚类算法相
结合进行数据流聚类，将正常帐号聚为一类，其他为
异常帐号类；但由于实验采用的训练集和测试集数
据量较少，并且检测主要依赖于Ｔｗｉｔｔｅｒ文本内容，
因此只能检测发送恶意消息的异常帐号．

综上所述，如表８所示，社交网络异常帐号检测
主要采用随机森林、ＳＶＭ、朴素贝叶斯及犓ｍｅａｎｓ
等经典的机器学习算法，目前已有的研究主要针对
Ｔｗｉｔｔｅｒ、ＬｉｎｋｅｄＩｎ、Ｆａｃｅｂｏｏｋ等知名社交软件数据，
根据检测帐号类型不同，提取的特征差异较大．基于
帐号行为的异常帐号检测是基于异常帐号的行为特

表８　机器学习在社交网络异常帐号检测中的应用
检测方法 主要特征 机器学习算法 社交网络 相关文献

基于帐号
行为的
检测方法

好友关系、消息内容、ＵＲＬ 随机森林 Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ ［４５］
用户点击行为 ＳＶＭ 人人网、ＬｉｎｋｅｄＩｎ ［１５５］

用户时间、空间行为 ＰＣＡ Ｆａｃｅｂｏｏｋ ［１５６］
注册时间、点击历史等 朴素贝叶斯 ＬｉｎｋｅｄＩｎ ［１５７］

基于消息
内容的
检测方法

用户个人信息特征以及微博文本内容 ＤＢＳＣＡＮ、犓Ｍｅａｎｓ Ｔｗｉｔｔｅｒ ［３１］
时间、消息来源、消息主题、直接用户交互等 ＳＶＭ Ｔｗｉｔｔｅｒ ［１５８］
ＵＲＬ的特征、ＵＲＬ跳转的特征、ＨＴＭＬ内
容、ＨＴＴＰ头部、ＪａｖａＳｃｒｉｐｔ事件、ＤＮＳ 逻辑回归 Ｔｗｉｔｔｅｒ ［１５９］
推文内容、推文来源、垃圾邮件目的域名 犓Ｍｅａｎｓ Ｔｗｉｔｔｅｒ ［１６０］
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征，因此无法对恶意行为进行实时检测；而基于消息
内容的异常帐号检测，在异常帐号发布恶意消息的
时候能够及时的检测到，但只是能够检测发布异常
消息的帐号，对其他不发布恶意消息的异常帐号无
法检测．因此上述两种检测方法均存在着检测模型
适应性差，易被攻击者绕过等问题．未来可以利用深
度学习、深度增强学习等技术深度挖掘社交网络帐号
的行为及内容特征，提升检测模型的自我学习能力．
５．２．２　信用卡欺诈检测

早期，Ｃｈａｎ等人［２６］在ＳＩＧＫＤＤ上发表了信用
卡欺诈检测研究工作，发现信用卡交易数据巨大、欺
诈交易比合法交易少很多、经济损失依赖于交易次
数和其他因素等，上述发现体现了信用卡欺诈数据
具有稀疏性、非平衡性以及环境复杂性等特性．

Ｒａｊ等人［１６１］分析了神经网络、决策树、自组织
映射、认知计算、元学习、模式匹配等的信用卡诈骗
检测方法，并对比研究其应用效果．Ｂｈａｔｔａｃｈａｒｙｙａ
等人［１６２］基于国际信用卡组织发布的真实交易数
据，并针对该数据的高维性和非平衡性问题，重新生
成数据的属性特征值，然后利用ＳＶＭ、随机森林分
别与逻辑回归结合的算法检测信用卡欺诈．此外，信
用卡欺诈检测需要较高精度，一旦检测有误会造成
不同程度的损失，为此，Ｓａｈｉｎ等人［１６３］提出基于代
价敏感的决策树方法来检测信用卡欺诈，通过过采
样或下采样训练数据来得到代价敏感的属性特征
值．Ｓｒｉｖａｓｔａｖａ等人［１６４］对信用卡交易操作序列建模，
使用隐马尔可夫模型对持卡人正常交易行为训练，构
建欺诈行为分类器，输入的信用卡交易若不被分类器
以较大的概率接受，则被认为是欺诈交易行为．

从现有研究可以看出，信用卡欺诈检测从数据
预处理、属性特征选取、机器学习算法选取等方面作
了优化研究．然而直接应用机器学习的各类算法并
不能取得较好的检测效果，因为信用卡交易数据具
有稀疏性和非平衡性等问题，这也是造成现实应用
中信用卡检测效果仍不佳的原因．因此训练数据的
选取和预处理是信用卡欺诈检测研究的难点，未来
可利用聚类等方法识别隐藏在数据中的特征属性，
并进一步过滤掉无用数据．此外，面对不断增长的金
融大数据，交易欺诈数据的稀疏性、非平衡性以及金
融环境的复杂性等问题将变得更为复杂，传统的人
工特征和机器学习方法进行信用卡欺诈检测将面临
更大的挑战．未来研究可尝试利用先进的机器学习
技术提高信用卡欺诈检测系统的准确率，例如利用
深度学习自动提取信用卡交易特征属性值；以及针

对实际应用场景，从进一步地提高信用卡欺诈检测
系统的实时性方面着手研究，在检测准确性和实时
性上实现突破．
５．２．３　取证分析

取证分析常被用来调查诈骗、侵占知识产权、入
侵攻击等犯罪行为．常见的取证技术包括电子取证、
计算机取证和网络取证，相应的证据包括电子设备、
计算机、网络运行过程中反映事实的数字信息或数
据．典型的数字证据有存储设备中的图像或音视频
文件、计算机系统的日志、网络入侵检测系统的工作
记录等．传统人工分析数字证据的方式存在时间长、
过程复杂等的问题，且需要分析的证据数据量越来
越大，因此已有部分研究开始利用机器学习进行取
证分析．
Ｐｅａｒｌ等人［１６５］利用机器学习技术识别文件中的

伪造笔迹，主要将书写特征、笔迹内容特征为输入，
采用监督学习中的稀疏多项式逻辑回归分类器进行
笔迹识别．Ｋｈａｎｎａ等人［１６６］将相机、扫描仪或计算
机图形软件生成的图像的差值作为残差模式噪声特
征，利用ＳＶＭ分类器区分是否为合成图像．Ｋｈａｎ
等人［１６７］利用贝叶斯网络从文件系统活动（例如访
问、创建、修改、删除）中分析证据．Ｍｕｋｋａｍａｌａ等
人［１６８］提出利用ＡＮＮ和ＳＶＭ来识别大量信息中的
有效证据．Ｐａｌｏｍｏ等人［１６９］利用网络流量日志进行
数字证据挖掘，采用ＳＯＭ算法仅挖掘出流量数据
的定性特征，随后基于增长式层次自组织映射网
络（ＧｒｏｗｉｎｇＨｉｅｒａｒｃｈｉｃａｌＳｅｌｆＯｒｇａｎｉｚｉｎｇＭａｐｓ，
ＧＨＳＯＭ）分析高维的日志数据［１７０］，该方法不仅能
提取定性特征，还能提取定量特征．

目前基于机器学习的取证分析处于起步阶段，
大多数研究仅提供了一种技术方案，存在无法解释
事件因果关系及取证过程复杂、分析时间长等问题．
因此，未来取证分析技术可以基于深度学习、迁移学
习等进一步提升数字取证效果；还可以研究追踪溯
源取证系统，以提升基于机器学习的取证技术的可
信度．
５．２．４　网络舆情

网络舆情是在网络空间下网民对事件的态度、意
见及其影响力的集合［１７１］．国外最早的相关研究为
１９９６年美国国防部等提出的ＴＤＴ（ＴｏｐｉｃＤｅｔｅｃｔｉｏｎ
ａｎｄＴｒａｃｋｉｎｇ）项目［１７２］，主要目的是探索新话题出
现和追踪再现它们的演变．大量研究诸如热点识
别［１７１］、追踪及趋势分析［１７３］、观点挖掘与情感分
析［１７４１７５］均集中在数据挖掘和信息检索领域，本文
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从安全角度出发介绍具有代表性的网络舆情研究
工作．

在危险事件识别方面，Ａｌｓａｅｄｉ等人［１７６］提出公
共危害事件实时识别框架，整个流程如图１０所示，
简单概括为收集Ｔｗｉｔｔｅｒ的用户生成内容数据；数
据预处理；利用朴素贝叶斯分类模型来区分是否是
危害事件；选取时间、空间、文本等特征，再利用在线
聚类算法得出公共的危害事件；最后生成危害事件
摘要信息．该研究不需要危害事件的先验知识，且与
ＳＶＭ、逻辑回归等分类算法相比，文中选取的朴素
贝叶斯算法效果最佳．在舆情分析方面，Ｌｉｕ［１７７］针对
舆情数据的半结构化特性，提出用传统的向量模型
来表示网络舆情的文本格式，利用犓均值算法对从
网站收集的语料库实现文本聚类，并使用ＳＶＭ分
类器对新发现的舆情文本分类．针对热点检测，Ｌｉ
等人［１７８］提出基于文本挖掘和情感分析的在线论坛
热点检测与预测，将犓均值算法和ＳＶＭ分别作为
自动分析文本情感的方法．实验数据取自新浪体育
论坛，结果显示ＳＶＭ与犓均值算法预测结果类似．
针对网络舆情预测，Ｚｅｎｇ等人［１７９］将隐马尔可夫模
型应用到舆情预测，构建了描述网络舆情状态和特
征的数学模型，该模型能够根据预测错误率动态调
整模型参数．

图１０　危险事件识别流程图

　　现有的基于机器学习的网络舆情研究，主要针
对了具有半结构化数据特征的文本，而视频、语音等
非结构化数据的网络舆情分析、预测等研究较少，因
此进一步加强视频、语音舆情的研究将会使整个网
络舆情分析更为完善．在网络舆情安全势态的实时
感知、实时预测方面，现有的技术方案的效率仍较
低，未来还需进一步研究如何提高效率．总体而言，
专门针对安全领域的网络舆情研究还较少，随着国
内外网络空间安全战略的发布，网络舆情将受到更
多的关注，特别是公共安全的网络舆情发现、预测、
响应的研究，因此，相关的网络舆情技术将是未来热
门研究方向之一．
５３　小　结

本节主要介绍了机器学习在应用安全领域的研
究现状，包括应用软件安全、社会网络安全两个方
面，其中应用软件安全和社会网络安全常用的安全
特征、机器学习算法以及相关文献如表９所示．

表９　机器学习在应用安全中的应用
应用安全 安全问题 问题抽象 安全特征 机器学习算法 参考文献

应用
软件
安全

垃圾邮件检测分类／降维邮件的发送者ＩＰ地址、邮件内容文本特
征、域名特征

朴素贝叶斯、神经网络、ＳＶＭ、决策树
集成法 ［１７，２５，４４］

基于ＵＲＬ的恶
意网页识别

分类／聚类
／降维

主机信息、ＵＲＬ信息、网页信息、浏览器行
为、ＵＲＬ的重定向信息、网页跳转关系

决策树、贝叶斯网络、ＳＶＭ、逻辑回
归、ＤＢＳＣＡＮ ［１２，２１，２３２９］

恶意ＰＤＦ检测 分类 ＰＤＦ文档内容、ＰＤＦ文件结构 随机森林、ＳＶＭ、决策树、遗传编程 ［４８，１５０１５３］

社会
网络
安全

社交网络帐号
异常检测

分类／聚类
／降维

用户的个人信息、用户行为、帐号创建时
间、每天发布消息数量以及好友关系、消息
文本中的ＵＲＬ、消息内容等

随机森林、ＳＶＭ、ＰＣＡ、朴素贝叶斯、
逻辑回归、犓Ｍｅａｎｓ、ＤＢＳＣＡＮ ［３１，４５，１５５１６０］

信用卡欺诈检测 分类 信用卡交易次数、行为等 神经网络、决策树、ＳＶＭ、随机森林、
隐马尔可夫模型 ［１６１１６４］

取证分析 分类／降维书写特征、笔迹内容特征、残差模式噪声特
征、文件系统活动、网络流量日志 逻辑回归、ＡＮＮ、ＳＶＭ、ＳＯＭ ［１６５１７０］

网络舆情 分类／聚类用户生成内容的时间、空间、文本等特征 朴素贝叶斯、犓均值、ＳＶＭ、隐马尔可
夫模型 ［１７４１７９］

　　在应用软件安全研究中，主要利用机器学习技
术对应用软件的信息内容作出安全防护，从邮件的
文本内容、网页信息或ＰＤＦ文件内容、结构，构建能
够自动更新的检测模型，但现有检测模型过度依赖
于训练数据，泛化能力较差，因此需要深入挖掘应用
软件的安全特征，提高检测模型的泛化能力．在社会
网络安全方面，针对社交网络中异常账号检测，需要
进一步深入挖掘账号及内容特征，构建更具泛化能
力的模型．针对信用卡欺诈检测，需要进一步研究信

用卡欺诈行为检测中的数据集稀疏性、非平衡性以
及金融环境的复杂性等问题．针对取证分析，需要解
决因果关系不可解释的问题．针对网络舆情，需要提
高网络舆情安全势态感知、预测的实时性．

６　研究展望与挑战
通过上述分析可知，目前基于机器学习的网络

空间安全研究在系统安全、网络安全及应用安全领
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域中已有不少解决方案和方法，在包括硬件木马检
测、网络入侵检测、社交网络帐号检测等领域均取得
了不错的检测效果．但是无论是模型的泛化能力，还
是检测准确度、实时性等问题，目前的技术解决方案
均不能完全满足网络空间安全的应用需求，并存在
一些目前难以解决的问题以及可进一步研究的方
向，采用机器学习技术解决网络空间安全问题仍是
极具挑战性的工作．同时机器学习技术本身存在一
定的研究难点，在解决网络空间安全问题中面临巨
大挑战：

（１）基于机器学习的安全解决方案的可解释性
与溯源性．

大多数机器学习的算法都是黑盒模型，其学习
算法可能是公开和透明的，但它产生的模型却是不
可解释的［１８０１８２］．例如对恶意代码分类的结论无法
获知其原由，尤其当算法出现错判时，很难判别是因
为模型参数不正确还是神经网络中某个神经元出现
了问题．此外，在网络空间安全问题中，常常要求对
安全的源头进行追溯，机器学习技术的解决方案具
有无法溯源的根本问题．因此，在未来的研究中，如
何能够使机器学习的解决方案具备可解释性、鲁棒
性，同时如何能够对网络空间安全问题进行溯源是
一个亟待解决的问题．

（２）基于机器学习技术的攻击的防御难度．
目前机器学习技术被广泛的应用在系统硬件检

测、用户身份认证、恶意域名检测、垃圾邮件检测、恶
意软件检测等安全检测研究领域．与此同时，攻击者
也开始研究如何利用机器学习技术进行有效的网络
攻击［２０，６６，８６，１４５，１５２］．例如文献［１８３］中提出了一种基
于梯度的方法构造攻击性的数据，将少量攻击性数
据放入训练样本中，用于ＳＶＭ的训练，会导致
ＳＶＭ在检测样本上的错误率明显提升．使用机器学
习构建的攻击工具会轻易的躲避现有的基于机器学
习的防御设施．采用机器学习技术作为攻击技术，增
加了检测及防御的难度，目前的研究中对该类攻击
的解决方案较少．在未来的研究中，针对网络空间安
全数据的不断增加以及攻击种类多样化的现状，如
何能够提高实时监测效率以及解决基于机器学习技
术的攻击有待研究者进一步深入研究．

（３）机器学习自身的安全问题．
机器学习构建的模型自身也并非是一定安全

的［１８４１８８］．例如，大量研究采用机器学习构建训练模
型，但其输入数据中包含大量的隐私数据，如果攻击
者对该模型进行分析，极易得到用户的敏感数据．此

外，最近的一些研究中对机器学习构建的模型的输
入样本进行攻击，从而使机器学习模型无法取得良
好的检测效果．例如增强学习算法ＤＱＮ，ＴＲＰＯ以
及Ａ３Ｃ等都能够轻易地被对抗样本所操控［１８７１８８］，
将对抗样本作为输入，即使其中仅包含人类难以察
觉的轻微的扰动，也会导致极大的系统性能下降．对
抗样本作为机器学习模型的输入，使得系统难以防
御它们．２０１４年Ｇｏｏｄｆｅｌｌｏｗ等人［４２］提出的生成对
抗网络，将生成模型与识别模型相结合，采用博弈思
想训练识别模型，为提高系统安全性能提供了一种
可能性，但是生成对抗网络如何与网络空间安全领
域问题结合仍需进一步的研究．

７　结束语
网络空间安全研究网络空间中的安全威胁和防

护问题，不仅关系到国家安全，更与人们的日常生活
息息相关．网络空间中存在着大量的网络流量、日志
信息、系统信号等数据，深入挖掘这些数据的特征及
关联关系，能够为网络空间各级应用提供安全防护
措施．机器学习作为当前人工智能领域最热门的研
究方向之一，在图像识别、语音识别等领域取得了一
系列的令人瞩目的研究成果，吸引了越来越多网络
空间安全领域研究人员的关注，取得了一系列的重
要研究成果．本文对这些成果进行了系统的总结和
分析，以机器学习为技术手段，着重总结了机器学习
如何应用于网络空间安全领域，对机器学习在网络
空间中的系统安全、网络安全以及应用安全问题进
行了深入分析和比较，最后探讨了机器学习技术在
网络空间安全领域的发展趋势及挑战．
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５７９１９期 张　蕾等：机器学习在网络空间安全研究中的应用
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