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收稿日期：２０１７１１０６；在线出版日期：２０１８０５３０．本课题得到国家“十三五”重点研发计划“网络空间安全”专项项目（２０１７ＹＦＢ０８０１７０１）、
国家自然科学基金项目（６１４７２２１３）资助．张克尧，男，１９９３年生，硕士研究生，主要研究方向为软件定义网络域间互联机制、可编程数据
平面．Ｅｍａｉｌ：ｋｅｙａｏｚｈａｎｇ＠１２６．ｃｏｍ．毕　军（通信作者），男，１９７２年生，博士，长江学者特聘教授，国家“８６３计划”首席科学家，博士生
导师，主要研究领域为新型网络体系结构（软件定义网络、网络功能虚拟化和网络空间安全体系结构）．Ｅｍａｉｌ：ｊｕｎｂｉ＠ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．
王，男，１９７９年生，博士，博士后，主要研究方向为互联网体系结构、软件定义网络、网络测量等．

软件定义网络中基于匹配动作表的犐犘隧道
张克尧１），２），３）　毕　军１），２），３）　王１），３）

１）（清华大学网络科学与网络空间研究院　北京　１０００８４）
２）（清华大学计算机科学与技术系　北京　１０００８４）

３）（北京信息科学与技术国家研究中心　北京　１０００８４）

摘　要　当前基于ＩＰ层的隧道技术在网络虚拟化、构建覆盖网络、连接异构网络等方面有着广泛的应用，但是这
些传统ＩＰ隧道在管理配置方面存在不易维护、管理复杂、效率低等问题．软件定义网络是一种新型网络管控体系
结构，它将网络的控制和管理逻辑从网络设备中抽离出来，并提供了开放统一的编程接口，从而大大提升了网络的
管理效率．但作为软件定义网络的重要标准，ＯｐｅｎＦｌｏｗ原生并不支持ＩＰ隧道的建立，因此在ＳＤＮ网络中建立
隧道依然依赖于传统的配置方式．该文采用ＳＤＮ中数据平面的匹配动作表编程模型，提出了一种新的ＩＰ隧道
机制———ＭＡＴ隧道．ＭＡＴ隧道可以通过下发流表规则对隧道报文直接进行封装和解封，不再通过配置隧道端口
的方式．该文基于开源软件交换机ＯｐｅｎｖＳｗｉｔｃｈ和开源控制器Ｆｌｏｏｄｌｉｇｈｔ完成了ＭＡＴ隧道原型的实现，并利用
ＤＰＤＫ对于其性能做了一定优化．该文还根据真实拓扑搭建了仿真环境，对ＭＡＴ隧道与ＯｐｅｎｖＳｗｉｔｃｈ原有的隧
道进行了对比评估，结果显示ＭＡＴ隧道可以将隧道的平均时延降低１０％左右，而采用ＤＰＤＫ加速后可以进一步
降低２０％左右．而通过隧道进行路径切换的测试表明，ＭＡＴ隧道将隧道切换过程中的最大抖动降低３个数量级，
同时将对吞吐量的影响降低５０％．
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ＭＡＴｔｕｎｎｅｌｃａｎｅｆｆｅｃｔｉｖｅｌｙｒｅｄｕｃｅｔｈｅｃｏｓｔｏｆｃｒｅａｔｉｏｎａｎｄｒｅｖｏｃａｔｉｏｎｏｆＩＰｔｕｎｎｅｌｓ．
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１　引　言
ＩＰ隧道技术是一种数据包封装技术，它是将原

始数据包封装在另一个ＩＰ报文的载荷中进行传输．
如图１所示，ＩＰ报文的载荷既可以在网络层之上
（ｏｖｅｒＩＰ），也可以在传输层（ｏｖｅｒＴＣＰ／ＵＤＰ）之上，
甚至可以是应用层之上．

图１　ＩＰ隧道报文

ＩＰ隧道技术在现有网络环境中有广泛的应用．
例如，ＩＰ隧道技术在网络虚拟化环境中，起到隔离

用户和资源的作用［１］；在互联网上通过隧道技术建
立覆盖网络［２３］，提高端到端路径性能；通过隧道跨
越底层物理网络，连接与底层网络异构的新型网络
（比如ＩＣＮ［４］、ＩＰｖ６网络等）．然而传统ＩＰ隧道在管
理配置方面存在管理复杂、效率低等问题．

软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，
ＳＤＮ）是一种新型网络管控体系结构，它将网络的控
制和管理逻辑从设备中抽离出来，并向用户提供开
放的可编程接口从而加速网络的创新［５］．由于ＳＤＮ
的数据平面提供了开放统一的编程接口，大大提升
了网络的管理效率．近年来，ＳＤＮ在校园网、企业
网、数据中心等都得到了广泛的应用．

在ＳＤＮ中，隧道的建立和管理是重要的应用需
求．比如ＳＤＮ方式的数据中心网络虚拟化．而另一
方面，现有的ＳＤＮ大多部署在网络边缘，在现有的
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ＩＰ互联网中以“孤岛”的形式存在，因此如果想把这
些ＳＤＮ部署域在数据平面互联起来，往往需要依赖
Ｏｖｅｒｌａｙ技术，并通过ＩＰ隧道技术实现．但作为ＳＤＮ
的重要标准，ＯｐｅｎＦｌｏｗ［６］只支持基于标签的隧道
（例如ＭＰＬＳ），而并不支持ＩＰ隧道的建立．这使得
ＯｐｅｎＦｌｏｗ在网络应用和功能的支持上，以及基于
ＯｐｅｎＦｌｏｗ技术的ＳＤＮ网络本身的扩展上都受到
了很多限制．例如在网络虚拟化场景，或者ＳＤＮ网
络跨域互联的场景下，单纯依赖ＯｐｅｎＦｌｏｗ的当前
的技术无法满足灵活建立ＩＰ隧道的需求．

为了支持ＩＰ隧道的功能，ＯｐｅｎＦｌｏｗ交换机在
具体的实现过程中，依然会延用由厂商主导定义
的配置命令或编程接口，而没有一套统一的标准．
例如，在被广泛使用的软件交换机ＯｐｅｎｖＳｗｉｔｃｈ
（ＯＶＳ）［７］中，提供ＯＶＳＤＢ［８］的接口用于管理隧道
相关的功能．而在更多的ＯｐｅｎＦｌｏｗ硬件交换机中，
包括ＨＰ、Ｄｅｌｌ等，大多只能通过ＣＬＩ的接口进行手
动配置．因此ＯｐｅｎＦｌｏｗ并没有真正意义上提高ＩＰ
隧道的管控效率，其主要存在的问题包括：第一，配
置复杂．不同交换机会存在配置接口和需求的差异，
配置效率低下而且容易出错；第二，难以维护．控制
器并不能获得这些ＩＰ隧道的状态配置信息；第三，
缺乏灵活性．在ＳＤＮ网络中隧道动态性高的场景
下，隧道的建立和拆除需要在流表之外的接口实现，
网络运行者需要同时控制多套编程接口（例如流表、
不同交换机的不同远程配置接口），因此不够灵活、
管控效率低．

受到ＯｐｅｎＦｌｏｗ中匹配动作表（ＭａｔｃｈＡｃｔｉｏｎ
Ｔａｂｌｅ，ＭＡＴ）编程模型的启发，我们认为同样可以
将隧道的逻辑使用ＭＡＴ模型表达出来，从而提高
ＩＰ隧道的可编程性和灵活性．由此我们提出了一种
ＳＤＮ中基于匹配动作表的ＩＰ隧道机制———ＭＡＴ隧
道．通过对ＯｐｅｎＦｌｏｗ进行扩展，ＭＡＴ隧道可以利
用统一的编程接口对数据平面隧道相关的功能进行
管控，也可以实现ＳＤＮ数据平面跨域高效互联．

本文的主要贡献包括：
（１）提出了一种基于匹配动作表的ＩＰ隧道机

制，它允许控制器通过安装流表的方式指定封装和
解封的动作以及隧道相关的参数，而不是通过配置
隧道端口的方式实现．在报文匹配相关流表之后，交
换机根据指定的参数执行隧道相关的动作．

（２）在开源软件交换机ＯｐｅｎｖＳｗｉｔｃｈ和ＳＤＮ
控制器Ｆｌｏｏｄｌｉｇｈｔ中完成了ＭＡＴ隧道的原型实

现，包括ＶｘＬＡＮ［９］和ＧＲＥ［１０］两种隧道类型．此外
我们还利用ＤＰＤＫ对ＭＡＴ隧道原型实现做了进
一步的性能优化．

（３）根据真实拓扑搭建了仿真网络环境，在时
延和吞吐方面对比评估了ＭＡＴ隧道和ＯＶＳ标准
配置方式的隧道．实验结果表明ＭＡＴ隧道可以降
低转发时延，提高转发效率．而采用ＤＰＤＫ进行性
能优化后，可以进一步降低ＭＡＴ隧道的转发时延．
另一方面，ＭＡＴ隧道能大幅降低隧道切换过程中
的抖动以及对吞吐量的影响，这表明ＭＡＴ模式可
以有效降低隧道创建和拆除过程的开销．

本文第２节介绍ＩＰ隧道及其与ＳＤＮ相关的研
究工作；第３节介绍ＭＡＴ隧道的系统设计；第４节
介绍ＭＡＴ隧道在ＯＶＳ中原型实现，以及采用
ＤＰＤＫ对其做进一步的性能优化；第５节针对ＭＡＴ
隧道的性能做了实验评估；第６节对本文的工作进
行总结和展望．

２　相关工作
本节我们将介绍ＩＰ隧道以及其在ＳＤＮ网络中

应用的相关研究工作．
基于ＩＰ的隧道技术在各种网络环境中有广泛

的应用．首先，ＩＰ隧道技术被广泛用于云服务提供
商和企业的数据中心网络虚拟化中［１１］．数据中心通
常承载了多租户的多种应用服务，内部组网环境和
需求复杂．通过隧道封装，数据中心内为不同租户或
者不同应用构建虚拟覆盖网络，实现不同租户不
同应用的组网互连、网络（空间和资源）隔离、虚拟
主机自由编址和移动．实现网络虚拟化的隧道技术
有工业界广泛支持的ＶｘＬＡＮ技术［９］．ＶｘＬＡＮ隧
道把二层Ｅｔｈｅｒｎｅｔ帧封装在ＩＰＵＤＰ报文载荷里．
微软开发了ＮＶＧＲＥ技术［１２］，它利用ＧＲＥ头部携
带２４位的虚拟子网标识符信息（ＶＳＩＤ）．互联
网国际标准组织ＩＥＴＦ专门成立ＮＶＯ３（Ｎｅｔｗｏｒｋ
ＶｉｒｔｕａｌｉｚａｔｉｏｎＯｖｅｒｌａｙｓ）工作组，针对以ＩＰ为底层
网络设施的数据中心网络的复杂场景需求，研究数
据中心网络内构建虚拟网络的协议或者扩展协议标
准，为虚拟网络多租户和工作负载移动提供２层或者
３层服务．比如正在进行的一般化网络虚拟化封装协
议Ｇｅｎｅｖｅ［１３］，以及对ＶｘＬＡＮ的通用性扩展ＶｘＬＡＮ
ＧＰＥ［１４］，支持多种协议封装．但是ＮＶＯ３工作组不
考虑在数据中心环境中基于扩展ＢＧＰ和ＬＩＳＰ方
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案的网络虚拟化．
ＩＰ隧道技术不仅应用在数据中心企业网内，在

ＩＰ基础设施的互联网中也有许多应用．Ｔｏｕｃｈ等人
在ＩＥＴＦ草案［１５］中总结了在互联网体系结构中的
ＩＰ隧道技术．该草案总结了已有支持ＩＰ隧道的协
议和面对的问题挑战，讨论了ＩＰ隧道协议设计中需
要考虑的关键问题，比如ＩＰ报文分段对ＩＤ字段的
要求和隧道会遇到的最小的ＭＴＵ问题．Ｐｅｔｅｒ等人
在文献［１６］中提出了一种互联网上跨自治域级别的
转发路径隧道服务．该服务由互联网运行商ＩＳＰ提
供．用户通过特定的信号在ＩＳＰ的自治域网络之间
部署建立隧道，把多个域间路径段连接起来，从而
实现采取不同于ＢＧＰ选择的最优路由路径的端到
端路径来到达指定的网络目的．在该隧道设计中，
在隧道转发过程中采用逐跳（ｈｏｐｂｙｈｏｐ）方式的
安全认证．通过该隧道，可以实现域间流量绕过传
统ＢＧＰ路由路径，避免域间链路拥塞或者故障等
问题，也可以减少ＢＧＰ路由劫持对流量转发路径
带来的影响．ＬＩＳＰ协议［１７］提供了一种新型互联网路
由体系结构，受到了工业界和学术界的关注．它把互
联网核心网和边缘网地址空间分离，通过ＬＩＳＰ映
射封装隧道方式互联边缘网络，以减少核心网路由
表，并且可以带来流量工程、多路径路由等灵活性
优势．
ＩＰ隧道技术在软件定义网络中也有广泛的应

用．ＳＤＷＡＮ是将ＳＤＮ技术应用到广域网的场景
中的一种服务，它可以用于连接广阔地理范围的企
业网络，包括企业的分支机构及数据中心．在现有的
ＳＤＷＡＮ实现中，包括思科、Ｖｉｐｔｅｌａ、Ｖｅｒｓａ、华为、
中兴、凌锐蓝信、大河云联等公司提供的解决方案，常
常通过ＩＰ隧道在当前的互联网上构建Ｏｖｅｒｌａｙ网
络，从而使用多个ＷＡＮ链路来提高应用性能，简化
ＷＡＮ架构，减少对ＭＰＬＳ的依赖．Ｇｏｏｇｌｅ构建的
Ｂ４网络［１８］是ＳＤＷＡＮ的一个典型案例．Ｂ４网络
是一个私有广域网，它连接分布在全球各地的
Ｇｏｏｇｌｅ数据中心站点．为了更好地利用和管理站
点之间的网络带宽利用率和延迟，站点之间采用
ＩＰｉｎＩＰ隧道封装解封跨越ＩＰ互联网，构建站点之
间的互联网络．Ｂ４交换机有３种类型：（１）封装交换
机用来发起隧道封装和流量分流；（２）传送交换机
用于根据外层包头转发报文；（３）解封交换机实现
隧道的终止和解封，之后使用常规路由转发报文．
通过ＳＤＮ中央控制器集中控制的流量调度，Ｂ４网
络实现了站点之间流量均衡和链路带宽最优利用．

ＲｏｄｒｉｇｕｅｚＮａｔａｌ等人［１９］提出采用ＬＩＳＰ协议作为
软件定义网络的一种南向接口协议，以集中控制方
式管理ＬＩＳＰ隧道映射表，以及引入重封装隧道路
由器，把ＬＩＳＰ隧道连接起来构建虚拟网络，实现网
络隔离、流量工程．作者认为：（１）ＬＩＳＰ的映射系统
保存了网络控制状态，为ＬＩＳＰ系统提供了良好的
可扩展性，ＳＤＮ可以利用映射系统建立可扩展的网
络状态数据库，用于ＳＤＮ数据平面和控制平面设备
对网络状态的查询；（２）ＬＩＳＰ提供了灵活的名字空
间和映射封装的ＬＩＳＰ隧道，有利于在域间部署建
立Ｏｖｅｒｌａｙ网络．Ｈｅｉｎｏｎｅｎ等人［２０］针对基于ＳＤＮ
的蜂窝核心网络，提出了新型的动态隧道交换技术，
它引入了一个虚拟化演进分组核心，并通过动态
ＧＰＲＳ隧道协议在使用通用硬件的云环境和专用硬
件的快速路径之间切换活动会话的移动锚点．

上述已有工作包含了多种隧道技术和应用，但都
仍然以配置方式构建隧道．在面对大规模、异构和动
态场景时仍然存在问题与挑战．微软的Ｆｉｒｅｓｔｏｎｅ［２１］
在公有云的环境中，提出了一种虚拟交换机平台
ＶＦＰ，它根据微软的实际运营经验，针对可编程虚拟
交换机提出了若干个设计目标．其中就提到希望基
于ＭＡＴ模型表达尽可能多的网络功能，包括隧道
的封装解封装过程，将尽可能多的控制逻辑上交给
控制器，而只把核心的数据平面留在虚拟交换机中．
ＶＦＰ认为通过可定义的封装和解封装规则，可以
更加灵活地定义一个虚拟网络．但ＶＦＰ并没有针对
如何用ＭＡＴ模型表达隧道功能进行细化地设计和
评价．

在本文中，我们提出基于ＯｐｅｎＦｌｏｗ协议的ＭＡＴ
模型的隧道，并且在ＯｐｅｎｖＳｗｉｔｃｈ上实现了原型，
对该隧道机制的转发性能和路径切换性能进行了详
细地评价．本文提出的ＭＡＴ隧道机制，屏蔽了
ＳＤＮ数据平面设备的异构配置方式．该隧道机制可
以应用于ＳＤＮ网络中，使得ＳＤＮ控制器能够以可
编程的方式灵活地在数据平面实现隧道的管理调度．

３　系统设计
３１　总体设计

本节我们将介绍ＭＡＴ隧道的总体设计．如图２
所示，本系统的数据平面包含经过扩展的支持
ＭＡＴ隧道的ＳＤＮ交换机．在这些交换机中，数据
包可以通过匹配流表实现隧道相关的特性与功能，
并通过流表的动作实现隧道报文的封装与解封．
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图２　ＭＡＴ隧道总体设计
控制平面的控制器与数据平面的ＳＤＮ交换机

之间运行经过扩展的的ＯｐｅｎＦｌｏｗ协议．我们扩
展了ＯｐｅｎＦｌｏｗ协议中的Ｍａｔｃｈ和Ａｃｔｉｏｎ字段，这
样在Ｆｌｏｗ＿Ｍｏｄ消息中就能指定新的Ｍａｔｃｈ和
Ａｃｔｉｏｎ类型，从而保证控制器能够向ＳＤＮ交换机
下发隧道相关的流表．

考虑到在ＳＤＮ网络中，网络管理员常常会使用
ＲＥＳＴ应用管理网络，本系统也在控制器上抽象出
了用于隧道功能的ＲＥＳＴＡＰＩ．通过ＲＥＳＴＡＰＩ，用
户可以更加方便地使用Ｐｙｔｈｏｎ或者Ｓｈｅｌｌ等脚本
语言实现隧道相关流表的下发与删除，从而完成隧
道的建立与拆除．

以图２的情景为例，租户Ａ使用Ｈｏｓｔ１和
Ｈｏｓｔ４建立虚拟网络１，租户Ｂ使用Ｈｏｓｔ２和
Ｈｏｓｔ３建立虚拟网络２．我们为虚拟网络１和虚拟
网络２分配的ＶＮＩ分别为１００１和１００２．网络管理
员通过ＲＥＳＴＡＰＩ请求在Ｓｗｉｔｃｈ１和Ｓｗｉｔｃｈ２两
个交换机之间建立两条ＩＰ隧道，这些ＩＰ隧道以扩
展的ＯｐｅｎＦｌｏｗ流表的形式下发到交换机上，并由
这些流表完成隧道的功能．

ＭＡＴ隧道旨在通过扩展ＯｐｅｎＦｌｏｗ作为统一
的编程接口管理数据平面设备上的ＩＰ隧道功能．但
是在其具体设计中需要解决以下问题：

（１）如何通过匹配动作表表达ＩＰ隧道的逻辑，
数据平面的交换机如何根据这样的匹配动作表工
作．其中一个最核心的问题是，如何根据表项实现隧
道的封装和解封装功能．

（２）现有的用于网络虚拟化的ＩＰ隧道都能提供
资源隔离，ＭＡＴ隧道如何支持隔离性．

（３）在绝大多数的ＯｐｅｎＦｌｏｗ软硬件实现中，被
加入到ＯｐｅｎＦｌｏｗ实例中的物理接口将会以“哑”的
二层端口方式工作，他们只会根据流表进行匹配
和执行相关动作，其自身没有ＩＰ地址，从这些端口
收到的数据包也不会经过三层网络协议栈的处理，
因此我们需要解决ＭＡＴ隧道与传统互联网关的三
层互通问题，主要就是处理ＭＡＴ隧道相关的ＡＲＰ
消息．

下面我们分别详细说明ＭＡＴ隧道的设计中如
何解决这些关键性问题．
３２　犕犃犜隧道对匹配动作表的扩展

本节将介绍如何对ＯｐｅｎＦｌｏｗ中的匹配动作表
进行扩展从而表达隧道的功能逻辑．

ＯｐｅｎＦｌｏｗ协议作为控制器平面与数据平面之
间的通信接口，其工作方式基于ＭＡＴ模型．在该模
型中，数据包头部域的一个子集会与一张或多张表
进行掩码匹配，而每个匹配的表项中则指定了相应
的动作，这些动作最终会被应用到该报文中，从而完
成处理过程．匹配动作表构成了ＯｐｅｎＦｌｏｗ中报文
处理的管道（Ｐｉｐｅｌｉｎｅ），并有效地支持了ＯｐｅｎＦｌｏｗ
灵活可编程的特性．这样的匹配动作表标识了一组
具有相同特征的数据包，因此在ＯｐｅｎＦｌｏｗ中也被
称为流表．

但是现有ＯｐｅｎＦｌｏｗ协议中的匹配动作表却并
不支持隧道报文的处理．因此在当前的软件交换机
实现中，在两个交换机之间建立ＩＰ隧道需要通过人
工或者ＯＶＳＤＢ等方式进行配置，生成一个虚拟的
隧道端口，根据隧道端口类型的不同，实现不同隧道
报文的封装和解封，同时隧道的控制信息和策略则
保存在交换机本地．

为了充分利用ＭＡＴ模型所带来的灵活性，论
文扩展了ＯｐｅｎＦｌｏｗ协议中的流表用以支持ＩＰ
隧道的功能．ＯｐｅｎＦｌｏｗ消息中使用ＴＬＶ（Ｔｙｐｅ，
Ｌｅｎｇｔｈ和Ｖａｌｕｅ）的形式对网络数据进行重组，能
够支持对于流表结构的灵活扩展．如图３所示，
ＭＡＴ隧道对于流表中ＭａｔｃｈＴＬＶ和ＡｃｔｉｏｎＴＬＶ
进行了扩展．在ＭａｔｃｈＴＬＶ中我们增加了新的
Ｍａｔｃｈ类型去匹配隧道头部的字段，例如ＶｘＬＡＮ
隧道的ＶＮＩ．而在ＡｃｔｉｏｎＴＬＶ中增加了两类
Ａｃｔｉｏｎ分别用于隧道报文的封装与解封，例如对
于ＶｘＬＡＮ隧道增加了ＰＵＳＨ＿ＶＸＬＡＮ＿ＴＵＮＮＥＬ
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和ＰＯＰ＿ＶＸＬＡＮ＿ＴＵＮＮＥＬ两个Ａｃｔｉｏｎ．其中用于
封装的Ａｃｔｉｏｎ中还定义了封装隧道的参数，例
如ｓｒｃ＿ｉｐ、ｄｓｔ＿ｉｐ和ｖｎｉ等．当完成ＭａｔｃｈＴＬＶ和
ＡｃｔｉｏｎＴＬＶ的扩展后，在Ｆｌｏｗ＿Ｍｏｄ消息中就可
以指定新增的Ｍａｔｃｈ和Ａｃｔｉｏｎ类型．

图３　ＭＡＴ隧道对ＯｐｅｎＦｌｏｗ协议的扩展

在ＭＡＴ隧道中，隧道的建立以流表下发的方
式，而非配置的方式．建立隧道时，ＭＡＴ模型下需
要在两端交换机下发总共四条流表，每个交换机上
包含一条隧道报文封装动作及一条隧道报文解封动
作的流表，不需要生成额外的虚拟端口．交换机流
表中不同的动作类型，对应不同的隧道类型．对应于
传统方式的隧道，隧道的配置信息以动作的参数体
现，交换机根据匹配动作表完成隧道端点（Ｔｕｎｎｅｌ
Ｅｎｄｐｏｉｎｔ，ＴＥＰ）的功能．隧道的控制信息和策略通
过控制器进行统一的管理，从而将隧道的控制与转
发相分离．

ＭＡＴ隧道并没有增加流表的条目数．在现有
ＯｐｅｎＦｌｏｗ交换机的隧道实现中，同样需要在两端
交换机下发四条流表．每个交换机上的两条流表项
负责表示所生成的虚拟隧道端口与其他物理端口收
发两个方向上的转发逻辑．而ＭＡＴ隧道可以将隧
道封装和解封装的动作与转发逻辑放在一个流表项
中进行表达，因此ＭＡＴ隧道本身没有额外引入表
项，并不会影响系统的可扩展性．
３３　犕犃犜隧道的隔离性支持

本节将介绍如何利用ＭＡＴ隧道支持资源
隔离．

在数据中心虚拟化网络中，隧道建立的场景常
常需要满足提供租户隔离性的需求．隧道的隔离性
保证了不同租户的流量无法互通．以ＮＶＧＲＥ和
ＶｘＬＡＮ为代表的用于虚拟化的隧道协议都提供了
隔离性支持，两个租户在三层可能使用相同的地址
集合，但是他们之间并不能相互访问．

在ＭＡＴ模型中，同样可以支持隧道的隔离性．
如图４所示，以ＶｘＬＡＮ隧道的隔离性为例．首先控
制器根据管理的策略给每个主机分配ＶＮＩ，不同
租户应具有不同ＶＮＩ．当两台主机间请求建立隧道
时，控制器首先检查两台主机是否属于同一个
ＶＮＩ，如果不是，则直接拒绝该隧道的建立．如果是，
则控制器会在ＶＮＩＭＡＣＶＴＥＰＩＰ表中添加两条
表项，分别是源主机ＶＮＩ源主机ＭＡＣ隧道入口交
换机虚拟ＩＰ、目的主机ＶＮＩ目的主机ＭＡＣ隧道出
口交换机虚拟ＩＰ．而后控制器向隧道入口和出口交
换机下发流表．入口交换机上的流表匹配入端口、源
ＭＡＣ、目的ＭＡＣ、目的ＩＰ地址，而动作则包括新增
的隧道封装动作，例如ＰＵＳＨ＿ＶＸＬＡＮ＿ＴＵＮＮＥＬ，
该流表需要传入源ＩＰ地址、目的ＩＰ地址和ＶＮＩ等
参数．出口交换机上的流表匹配源端口、源地址、目
的地址以及ＶＮＩ，动作则包括了新增的隧道解封装
动作，例如ＰＯＰ＿ＶＸＬＡＮ＿ＴＵＮＮＥＬ．

图４　ＭＡＴ隧道的隔离性支持

如前面所述，一条双向的基于ＭＡＴ模型的隧
道需要下发２×２条流表规则，在表１中展示了图２
的场景中，Ｈｏｓｔ１→Ｈｏｓｔ４方向的两条流表．由于
在Ｓｗｉｔｃｈ１和Ｓｗｉｔｃｈ２上有两个虚拟网络，因此需
要建立两条隧道．对于不同的ＶＮＩ，控制器下发了
不同的流表动作，由于控制器知道每个ＶＮＩ对应交
换机的哪些端口，因此只是将报文送到对应的端口，
从而实现了不同虚拟网络之间的隔离．在ＭＡＴ隧
道的工作模式下，由于两端交换机的数据端口都工
作在二层，因此我们在这里引入了虚拟ＩＰ地址作为
隧道报文外层封装的ＩＰ地址，在后面的内容中会作
进一步的详细说明．
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表１　犕犃犜隧道中隧道端点交换机的流表规则
名称 Ｍａｔｃｈ Ａｃｔｉｏｎ
隧道
入口
交换
机

ｉｎｐｏｒｔ＝ｆｒｏｍｈｏｓｔ１
ｓｒｃ＿ｍａｃ＝ｈｏｓｔ１ＭＡＣ
ｄｓｔ＿ｍａｃ＝ｈｏｓｔ４ＭＡＣ

ｐｕｓｈ＿ｖｘｌａｎ＿ｔｕｎｎｅｌ＝
（ｓｒｃ＿ｉｐ＝ｓｗｉｔｃｈ１虚拟ＩＰ地址
ｄｓｔ＿ｉｐ＝ｓｗｉｔｃｈ２虚拟ＩＰ地址
ｖｎｉ＝１００１）
ｏｕｔｐｕｔ＝ｓｗｉｔｃｈ１外网接口

隧道
出口
交换
机

ｉｎｐｏｒｔ＝ｓｗｉｔｃｈ１外网接口
ｓｒｃ＿ｉｐ＝ｓｗｉｔｃｈ１虚拟ＩＰ地址
ｄｓｔ＿ｉｐ＝ｓｗｉｔｃｈ２虚拟ＩＰ地址
ｕｄｐ＿ｐｏｒｔ＝４７８９（ＶｘＬＡＮ）
ｖｎｉ＝１００１

ｐｏｐ＿ｖｘｌａｎ＿ｔｕｎｎｅｌ
ｏｕｔｐｕｔ＝ｔｏＨｏｓｔ４（属于网络１
的所有端口）

图５　隧道报文在ＯｐｅｎｖＳｗｉｔｃｈ中的处理流程

需要说明的是，以上给出的只是ＭＡＴ隧道机
制用于ＶｘＬＡＮ的一个实例．在实际应用中，并不一
定是通过ＭＡＣ地址与ＶＮＩ映射，例如也可能将
ＶＬＡＮ映射到一个ＶｘＬＡＮ上，这时候只需要对流
表中的匹配项作一些修改．ＭＡＴ隧道的机制既可
以用于主机间的隧道，也可以用于交换机之间的隧
道．其下发的表项数量依赖于具体的应用场景．但如
前所述，ＭＡＴ隧道机制本身并没有引入额外的流
表条目，只是增加了匹配的项目和动作的列表，因此
并没有对流表的查找和流表空间产生额外的压力．
３４　犕犃犜隧道的工作流程

本节我们将详细介绍ＭＡＴ隧道中，数据平面
的交换机内部如何处理隧道报文．

在传统ＯｐｅｎＦｌｏｗ交换机ＩＰ隧道的功能实现
中，一般需要创建一个隧道端口，并将其加入到
ＯｐｅｎＦｌｏｗ实例中．这个隧道端口可以根据配置信
息完成隧道的封装和解封功能．如同前面所提到的，
ＯｐｅｎＦｌｏｗ实例中的端口并不具有三层能力，因此
封装完成的隧道报文一般会根据交换机上的路由表
被转发到ＯｐｅｎＦｌｏｗ实例外的具有三层能力的物理
端口．

我们以软件交换机ＯＶＳ为例说明隧道报文的
转发过程．如图５所示，假设Ｈｏｓｔ１与Ｈｏｓｔ２属于
不同物理网络进行通信，需要在ＯＶＳ１和ＯＶＳ２
之间建立隧道．图中的ＯＶＳ网桥在这里就相当于
交换机中的一个ＯｐｅｎＦｌｏｗ实例．

如图５（ａ），我们使用ＯＶＳ所实现的ＩＰ隧道，
首先需要在ＯＶＳ１和ＯＶＳ２上进行配置，生成隧
道端口，并将隧道端口加入到ＯＶＳ网桥中．Ｈｏｓｔ１
发送报文时，原始报文通过ＯＶＳ网桥匹配流表并
被送至隧道端口，从而被封装成相对应的隧道报文．
封装完成的数据包而后被主机网络协议栈处理，匹
配路由表后从ＯＶＳ网桥之外的物理端口ｅｔｈ１发
出．隧道报文经过外部的ＩＰ网络最终被路由至
ＯＶＳ２的物理端口ｅｔｈ１，ＯＶＳ２解封外部的ＭＡＣ
和ＩＰ头部，并根据隧道类型送给相应的隧道模块，
隧道模块解封装隧道头之后送到ＯＶＳ２的网桥，而
后报文匹配网桥上的流表后最终送到Ｈｏｓｔ２．在报
文传送过程中，发送端进行了两次端口转发、一次流
表匹配、一次协议栈路由表匹配，接收端进行了两次
端口转发、一次流表匹配．

而如果采用ＭＡＴ隧道时，如图５（ｂ）所示，它
不需要依赖额外的隧道端口．其物理接口ｅｔｈ１将被
直接加入到ＯＶＳ网桥中．需要注意的是，当这个物
理接口被加入到ＯＶＳ网桥后，它将只会工作在二
层，而不再具有三层的ＩＰ地址．因此控制器需要在
封装的动作中为隧道的两端分配可路由的虚拟ＩＰ
地址，从而保证隧道两端的交换机在互联网上的可
达性．同时控制器也需要处理此虚拟ＩＰ地址的
ＡＲＰ消息（详见下一小节）．当Ｈｏｓｔ１向Ｈｏｓｔ２发
送报文时，原始报文经过ＯＶＳ网桥，通过匹配流表
直接封装成对应的隧道报文并从ｅｔｈ１端口送出．隧
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道报文到达ＯＶＳ２之后匹配网桥上的流表，而后对
隧道报文进行解封，并从ｅｔｈ２端口送出，最终送达
Ｈｏｓｔ２．在报文转送过程中，发送端进行了一次端口
转发，一次流表匹配，在接收端进行了一次端口转
发、一次流表匹配．

从发送和接收两端交换机的处理流程看，ＭＡＴ
隧道简化了报文转发的流程，可以减少内核协议栈
的开销．
３５　犕犃犜隧道与犐犘网关的三层互通

本节我们将介绍如何解决ＭＡＴ隧道端点与传
统网关设备的三层互通的问题．

如同上面所提到的，在ＭＡＴ隧道中，当物理端
口工作在ＯｐｅｎＦｌｏｗ实例下，以二层方式收发数据
包，其本身没有ＩＰ地址．控制器为隧道两端的交换
机分配了可供路由的虚拟ＩＰ地址以及对应的虚拟
ＭＡＣ地址，并在控制器上维护一个ＩＰＭＡＣ绑定
表．当进行隧道的封装时，控制器会告诉ＯｐｅｎＦｌｏｗ
实例隧道两端的ＭＡＣ地址以及默认网关的ＭＡＣ
地址，这样它就会知道如何封装隧道报文的外层
ＭＡＣ头部．

如果隧道入口和出口交换机在同一个子网，那
么这样的工作方式并不会存在问题．但是如果一旦
跨越子网，隧道端点的外部端口因为工作在二层无
法处理ＡＲＰ消息，因此与其相连的传统ＩＰ网络的
网关就无法获取到这个虚拟ＩＰ地址对应的ＭＡＣ
地址，它会认为这个虚拟ＩＰ不可达．因此我们就在
控制器上设计了一个ＡＲＰ代理来处理有关隧道端
点的ＡＲＰ消息．

如图６所示，如果隧道两端的ＳＤＮ交换机跨越
三层网络，则在隧道入口处，所封装的隧道报文外部
目的ＭＡＣ地址变为入口交换机所连接网关的
ＭＡＣ地址．该隧道报文通过三层网络最终被路由
至隧道出口交换机所连接的网关，此时网关会发送
ＡＲＰ请求，ＡＲＰ请求的目标ＩＰ地址就是隧道出口
交换机的虚拟ＩＰ地址，该ＡＲＰ请求会在隧道出口
交换机以Ｐａｃｋｅｔ＿Ｉｎ的消息发送给控制器，控制器
收到ＡＲＰ请求后，构造ＡＲＰ响应报文，填充目标
硬件地址为隧道出口交换机的虚拟ＭＡＣ地址．该
ＡＲＰ响应报文以Ｐａｃｋｅｔ＿Ｏｕｔ消息发送给隧道出口
交换机，从原请求的入端口送出，并由网关接收．网
关完成隧道报文外部的二层帧封装并送到隧道出口
交换机，从而完成隧道报文的解封装．

图６　ＭＡＴ隧道与ＩＰ网关的三层互通

４　系统实现
ＭＡＴ隧道给出了一种ＯｐｅｎＦｌｏｗ设备支持ＩＰ

隧道的扩展方案，这种机制本身既可以用于软件交
换机，也可以用在硬件平台．

我们基于开源软件交换机ＯｐｅｎｖＳｗｉｔｃｈ２．６．１
提供了ＭＡＴ隧道的一种原型实现，包含了ＧＲＥ和
ＶｘＬＡＮ两种ＩＰ隧道．同时，我们还基于开源控制器
Ｆｌｏｏｄｌｉｇｈｔ１．２提供了ＭＡＴ隧道相关的ＲＥＳＴＡＰＩ
支持．该项目主页为ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｍａｔｔｕｎｎｅｌ．

我们下面主要介绍ＯＶＳ中实现ＭＡＴ隧道的
细节．ＭＡＴ隧道的核心功能在于隧道报文的封装
与解封．在原型实现中，我们需要尽可能高效地实现
这样的功能．

ＯＶＳ在设计时包含了用户空间和内核空间两
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个部分．我们在处理隧道报文的时候也充分利用了
ＯＶＳ的这种特性，从而提高隧道报文的处理逻辑．

如图７所示，数据报文经过协议栈被送至ＯＶＳ
的内核空间．ＯＶＳ首先会对报文进行解析，提取出
报文的头部信息，然后根据提取出的头部信息首先
查询内核态的Ｄａｔａｐａｔｈ流表．对于一个流的首包，
在这个内核态的流表中是查不到与之匹配的表项
的．这时数据包会以ＮＥＴＬＩＮＫ消息的方式上交到
用户空间．用户空间同样会对数据包进行解析和匹
配．一般地，在用户空间的ＯｐｅｎＦｌｏｗ流表中找到匹
配项之后，就会获取到流对应的动作，这时候它会对
这个动作做进一步的解析，并在用户空间执行．经过
扩展后，这里的动作就会包含隧道报文的封装和解
封装，不同的隧道类型对应着不同的动作．例如对于
ＶｘＬＡＮ隧道的封装，其对应的动作由用户指定隧
道两端的ＩＰ地址以及ＶＮＩ等信息作为参数，隧道
封装动作的执行过程会依次添加ＶｘＬＡＮ头部、外
层ＵＤＰ头部、ＩＰ头部以及ＭＡＣ头部．解封过程则
恰好相反．这条路径被称为“慢速路径”．但如果每个
报文都需要从内核发送到用户空间执行，效率就会
很低．因此当首包在用户空间处理完成之后，它会将
用户空间匹配的ＯｐｅｎＦｌｏｗ流表转化为内核中使用

图７　隧道报文在ＯｐｅｎｖＳｗｉｔｃｈ内的处理流程

的Ｄａｔａｐａｔｈ流表，并以ＮＥＴＬＩＮＫ消息的方式发送
给内核．当这之后的数据包到达交换机后，在内核态
的Ｄａｔａｐａｔｈ流表中就会包含匹配的项目，并执行其
对应的动作．这时候就不必再将报文发送到用户空
间，而可以完全在内核态中处理完成．我们在内核空
间中也实现了隧道封装解封的动作．这条处理路径
被称之为“快速路径”．

还有一种情况是当用户空间也没有匹配的流表
项时，ＯＶＳ会向所连接的控制器发送Ｐａｃｋｅｔ＿Ｉｎ消
息，控制器则以Ｆｌｏｗ＿Ｍｏｄ的消息向ＯＶＳ下发流
表规则，ＯＶＳ需要将控制器下发的流表规则进行解
析并存储到用户态的ＯｐｅｎＦｌｏｗ流表中．同样，我们
在流表解析的过程中增加了对于隧道相关的匹配和
动作项支持，从而保证了能够正确添加隧道相关的
流表规则．

我们同样也使用ＤＰＤＫ技术进一步提高ＭＡＴ
隧道的性能．如图８所示，在使用ＤＰＤＫ后，ＰＭＤ
Ｄｒｉｖｅｒ会以轮询而非中断的方式从网卡获取数据包
并将其直接放到用户空间中．这时数据包不会再经
过内核中的Ｄａｔａｐａｔｈ，而是直接进入用户空间的
Ｄａｔａｐａｔｈ．因此我们在这个ＤＰＤＫ的Ｄａｔａｐａｔｈ上也
添加了对于ＭＡＴ隧道的支持．

图８　使用ＤＰＤＫ加速ＭＡＴ隧道
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５　实验评估
在实验评估部分，首先我们使用Ｍｉｎｉｎｅｔ①搭建

了模拟测试环境，并先采用基于内核的ＯＶＳ（也即
没有经过ＤＰＤＫ加速，下文中如无特殊说明，均为
基于内核的ＯＶＳ）．Ｍｉｎｉｎｅｔ可以在单台机器上仿真
较大规模的网络拓扑．我们采用线性拓扑，使得两台
模拟的主机之间分别经过２０、４０、６０、８０和１００跳，
采用Ｐｉｎｇ工具两个主机之间的时延，评估了ＭＡＴ
隧道封装和解封装动作在时延方面带来的开销，对
比的基准是不进行隧道封装而直接做转发的情形．
其结果如图９所示．可以发现在本实验环境下，经过
ＭＡＴ隧道封装的时延比无隧道大约高０．１ｍｓ到
０．１５ｍｓ，随着跳数地增加，开销增加较为缓慢，说明
ＭＡＴ隧道具有较为良好的可扩展性．

图９　ＭＡＴ隧道封装和解封装的时延开销

图１０　实验拓扑

Ｍｉｎｉｎｅｔ虽然能仿真大规模网络，但是它是在
同一台机器上，真实性较差．在接下来进一步实验
中，我们采用了ＴｏｐｏｌｏｇｙＺｏｏ数据集提供的中
Ｓｐｒｉｎｔ的真实拓扑②．该拓扑由１１个节点和１８条链
路构成．如图１０所示，我们使用ＶｍｗａｒｅＥＳＸ作为
虚拟化平台搭建上述拓扑，将该拓扑中的每个节点

映射为一台虚拟机，并将链路映射为虚拟机之间的
连接关系．而在每一台虚拟机中，安装带有ＭＡＴ隧
道功能的ＯＶＳ．此外还需要两台虚拟机作为通信主
机，并与ＯＶＳ直接相连；一台虚拟机作为控制器，
与各ＯＶＳ通过网络连接，以实现对各个ＯＶＳ的控
制和管理．

我们首先将两台通信主机接入实验拓扑中，
两台相连的ＯＶＳ之间建立隧道以模拟节点之间
Ｏｖｅｒｌａｙ的场景．通过控制器向对应的ＯＶＳ下发流
表控制两台通信主机连续经过１～５跳隧道，并使用
Ｐｉｎｇ工具测量每种情况下两台主机之间的通信延
迟．同时我们引入了两台ＯＶＳ之间不建立隧道的
情形作为对照．图１１展示了使用ＭＡＴ模型的
ＧＲＥ、ＶｘＬＡＮ隧道以及ＯＶＳ标准实现的ＧＲＥ、
ＶｘＬＡＮ隧道的平均时延（３００个包）对比．更进一
步，我们对于经过５跳隧道得到的时延数据做了统
计，图１２展示了统计结果．

图１１　两台主机之间的平均时延

图１２　两台主机经过５跳隧道的平均时延分布
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Ｍｉｎｉｎｅｔ，ｈｔｔｐ：／／ｍｉｎｉｎｅｔ．ｏｒｇ／
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ｏｒｇ／ｄａｔａｓｅｔ．ｈｔｍｌ



隧道的时延测试表明，基于ＭＡＴ模型的隧道
由于简化了数据包在ＯＶＳ内部的处理流程，相比
于ＯＶＳ实现的标准隧道，平均时延降低了１０％左
右．而时延分布表明，基于ＭＡＴ模型的隧道在时延
的分布上也更为集中．

我们还测量了在使用ＤＰＤＫ技术加速ＭＡＴ
隧道对其转发时延的影响．如图１３所示，可以看到
在使用ＤＰＤＫ技术后，ＭＡＴ隧道可以进一步将其
转发时延降低２０％左右．

图１３　使用ＤＰＤＫ加速ＭＡＴ隧道的平均时延

我们还进行了通过隧道进行路径切换的实验．
两台通信主机分别接在ＯＶＳ１与ＯＶＳ３上．通过断
开和恢复ＯＶＳ之间的链路，引起路径切换．而两个
相连ＯＶＳ之间需要建立隧道，因此路径的切换最
终引起隧道的建立与拆除．例如两台通信主机原
有的通信路径为：ＨＯＳＴ１ＯＶＳ１ＯＶＳ１０ＯＶＳ４
ＯＶＳ３ＨＯＳＴ２．当断开ＯＶＳ１０与ＯＶＳ４之间的链
路后，路径需要切换为：ＨＯＳＴ１ＯＶＳ１ＯＶＳ１０
ＯＶＳ９ＯＶＳ４ＯＶＳ３ＨＯＳＴ２．在这个过程中，ＯＶＳ１０
与ＯＶＳ４之间原有建立的隧道需要被拆除，而
ＯＶＳ１０与ＯＶＳ９、ＯＶＳ９与ＯＶＳ４之间的隧道需要
被建立，而另一方面也需要通过控制器下发流表规
则以新路径进行数据包转发．对于ＯＶＳ标准实现
的隧道，通过ＯＶＳＤＢ的方式下发隧道配置并额外
下发用于转发的流表，而基于ＭＡＴ模型的隧道则
将隧道封装解封装的流表与用于转发的流表进行合
并而一次性下发给相关的ＯＶＳ．图１４展示了实验
过程中链路与通信主机之间路径的变化情况．

我们通过ｉｐｅｒｆ工具（ＵＤＰ流，指定带宽为
８００Ｍｂｐｓ）测试了两台通信主机在路径变化过程中
吞吐量与抖动，测试结果取三次实验的平均值，如
图１５、图１６所示．

图１４　链路变化与通信主机之间的路径变化过程

图１５　路径切换过程中两台主机间的通信抖动变化

图１６　路径切换过程中两台主机间的吞吐量变化
路径切换测试表明，基于ＭＡＴ的隧道模型相

比于ＯＶＳ实现的标准隧道，路径切换过程中的最
大抖动最多可降低３个数量级，吞吐量损失也降低
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了２倍．这是因为ＭＡＴ隧道只需要下发表项，不需
要在Ｌｉｎｕｘ内核中生成用于隧道的网络设备，从而
降低了建立和删除隧道过程中的开销．因此在使用
隧道进行流量调度的过程中，基于ＭＡＴ模型的隧
道具有高效灵活的特征．

我们测试了ＭＡＴ隧道所在主机的ＣＰＵ占用
率情况，在两端通信主机使用ｉｐｅｒｆ发包，发现通信
主机的ＣＰＵ会先于ＯＶＳ所在主机达到满载状态，
这种情况下，使用ＭＡＴ隧道的主机与使用ＯＶＳ所
实现的隧道的主机ＣＰＵ占用率没有明显差别．

我们还评估了ＭＡＴ隧道所引入的额外开销．
在ＭＡＴ隧道中，我们虽然简化了隧道报文的处理
逻辑，但是这也让所有的数据端口都工作在二层，而
不具有三层的能力．为了实现三层互通，我们额外引
入基于控制器的ＡＲＰ代理，处理隧道端点相关的
ＡＲＰ消息．因此当隧道两端的交换机跨越子网时，
对于每台主机的的第一个报文，其需要打上两端交
换机的虚拟ＩＰ地址，而且必须通过这个ＡＲＰ代理
响应网关的ＡＲＰ请求从而完成三层互通．因此我
们将两个安装ＯＶＳ的虚拟机放在不同的两个网段
上，中间经过传统的ＩＰ网关，然后测试与两个ＯＶＳ
直接相连虚机的首包时延和平均时延，这样就能够
评估ＭＡＴ隧道带来的额外开销．如图１７所示，我
们可以看到尽管ＭＡＴ隧道的平均时延更小，但是
其首包时延明显高于ＯＶＳ实现的标准隧道，这是
因为控制器需要分别处理隧道两端点的ＡＲＰ消
息，相对于ＯＶＳ实现的标准隧道，ＭＡＴ隧道额外
多出来两次Ｐａｃｋｅｔ＿Ｉｎ和Ｐａｃｋｅｔ＿Ｏｕｔ的开销．但这
种开销只会影响一个流最开始的有限个数据包，因
此总体而言，ＭＡＴ隧道在性能上更具有优势．

图１７　隧道的首包时延与平均时延

６　总　结
ＩＰ隧道技术在网络中具有十分广泛的应用，而

在ＳＤＮ网络中，现有的ＩＰ隧道存在难以维护、配置
复杂和灵活性不足的问题．本文提出了一种基于匹
配动作表的隧道模型，并引入了基于控制器的ＡＲＰ
代理解决了该隧道模型中主机和隧道交换机对于
ＡＲＰ报文处理的问题，同时也在该隧道模型中考虑
了隔离性的支持问题．我们基于开源软件交换机
ＯｐｅｎｖＳｗｉｔｃｈ和开源控制器Ｆｌｏｏｄｌｉｇｈｔ初步实现
了基于匹配动作表的ＧＲＥ和ＶｘＬＡＮ隧道，并利用
ＤＰＤＫ做了一定的性能优化．主机时延的实验评估
表明，基于匹配动作表的隧道可以将隧道转发的时
延降低约１０％，通过ＤＰＤＫ加速后可以进一步降低
约２０％，而路径切换的实验评估表明，基于匹配动
作表的隧道可以将隧道切换过程中的最大抖动降低
近３个数量级，同时对吞吐量的影响可以降低５０％．
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