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收稿日期：２０２００９１４；在线发布日期：２０２１０５２８．本课题得到国家重点研发计划（２０１７ＹＦＢ１４００７００）、国家自然科学基金项目（６２０７２４８７）、
北京市自然科学基金项目（Ｍ２１０３６）、北京联合大学教育科学研究课题（ＪＫ２０２１１４），北京联合大学科研专项（ＺＫ３０２０２１０１）资助．朱建明，
博士，教授，主要研究领域为区块链技术与信息安全．Ｅｍａｉｌ：ｚｊｍ＠ｃｕｆｅ．ｅｄｕ．ｃｎ．张沁楠（通信作者），博士研究生，主要研究方向为区块
链与智能边缘计算．Ｅｍａｉｌ：ｚｈａｎｇｑｎｐ＠１６３．ｃｏｍ．高　胜（通信作者），博士，副教授，主要研究方向为区块链技术与隐私计算．Ｅｍａｉｌ：
ｓｇａｏ＠ｃｕｆｅ．ｅｄｕ．ｃｎ．丁庆洋，博士，主要研究方向为区块链与大数据治理．袁丽萍，硕士研究生，主要研究方向为区块链技术与隐私保护．

基于区块链的隐私保护可信联邦学习模型
朱建明１）　张沁楠１） 高　胜１） 丁庆洋２） 袁丽萍１）

１）（中央财经大学信息学院　北京　１０００８１）
２）（北京联合大学管理学院　北京　１０００２０）

摘　要　基于联邦学习的智能边缘计算在物联网领域有广泛的应用前景．联邦学习是一种将数据存储在参与节点
本地的分布式机器学习框架，可以有效保护智能边缘节点的数据隐私．现有的联邦学习通常将模型训练的中间参
数上传至参数服务器实现模型聚合，此过程存在两方面问题：一是中间参数的隐私泄露，现有的隐私保护方案通常
采用差分隐私给中间参数增加噪声，但过度加噪会降低聚合模型质量；另一方面，节点的自利性与完全自治化的训
练过程可能导致恶意节点上传虚假参数或低质量模型，影响聚合过程与模型质量．基于此，本文将联邦学习中心化
的参数服务器构建为去中心化的参数聚合链，利用区块链记录模型训练过程的中间参数作为证据，并激励协作节
点进行模型参数验证，惩罚上传虚假参数或低质量模型的参与节点，以约束其自利性．此外，将模型质量作为评估
依据，实现中间参数隐私噪声的动态调整以及自适应的模型聚合．原型搭建和仿真实验验证了模型的实用性，证实
本模型不仅能增强联邦学习参与节点间的互信，而且能防止中间参数隐私泄露，从而实现隐私保护增强的可信联
邦学习模型．
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ｃｏｎｓｅｎｓｕｓａｌｇｏｒｉｔｈｍ

１　引　言
联邦学习（ＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ）［１］是一种协作

式机器学习框架，参与协作的节点利用本地数据训
练模型，通过参数聚合实现多来源数据的预测效果．
当前人工智能在实践过程中仍然面临数据来源不足
的困境．在医疗领域中，标注数据需动用１万人长达
１０年的时间才能收集到足够多有效的数据［２］．联邦
学习中数据存储在节点本地实现分布式机器学习，
实现了隐私保护的数据协作．随着移动通讯技术和
智能边缘设备的兴起，联邦学习在智慧城市［３］、电子
医疗［４］、无线通讯［５］、移动边缘网络［６］等领域有着广
泛的应用前景［７］．目前联邦学习已产生基于同行业
数据的横向联邦学习，以及面向多行业数据的纵向
联邦学习与联邦迁移学习［８］，并与大数据、云计算、
区块链、智能边缘计算等前沿技术深度融合，成为产
学研界共同关注的研究热点．

数字经济背景下，数据合规成为世界趋势．２０１８
年，欧盟颁布《通用数据保护条例》（ＧＤＰＲ）严格
规范数据的使用．２０１７年６月１日起我国施行的
《中国人民共和国网络安全法》指出不得泄露、篡改
用户数据．２０１９年５月２８日，我国国家互联网信息
办公室公开《数据安全管理办法（征求意见稿）》，并
于２０２０年１２月１日发布了《常见类型移动互联网
应用程序（ＡＰＰ）必要个人信息范围》公开征求意见
通知，可见用户数据的流转和使用必须满足越来越
严苛的数据管理条例．此外，数据要素具有巨大的潜
在价值，但由于行业竞争、利益冲突等因素，大多仍
呈现数据孤岛形式．联邦学习满足数据合规，并可以
解决数据孤岛问题［９］．

大数据时代个人隐私保护一直备受关注．数据
隐私的泄露通常会引起公众不满，例如Ｆａｃｅｂｏｏｋ数
据泄露曾引发大范围抗议活动，国内求职简历售卖
也一度登上了微博热搜．造成数据隐私泄露的主要
原因可能是数据在流转过程中丢失，或者利用数据
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挖掘技术从海量用户信息中非法获取个人敏感信
息［１０］．数据本身的无限复制特性导致数据一旦发生
泄露，数据的流转和使用难以追踪．

联邦学习是当前人工智能背景下实现数据隐私
保护的有效办法，根据初始设置不同，Ｋａｉｒｏｕｚ等
人［１１］将联邦学习分为跨设备（Ｃｒｏｓｓｄｅｖｉｃｅ）和跨筒
仓（Ｃｒｏｓｓｓｉｌｏ）两种类型．跨设备联邦学习的全局模
型由中心化的参数服务器控制，跨筒仓联邦学习的
每个参与者都可以是全局模型的聚合者和拥有者．
本文主要关注跨设备联邦学习，其基本思想是将模
型训练分散在ｋ个节点进行，每轮训练结束后参数
服务器收集节点本地模型参数执行模型聚合算法，
并将更新的全局模型参数返回给各节点继续迭代训
练直至模型收敛．与分布式机器学习相比，联邦学习
具有以下优势：（１）参与节点协作训练，利益共享；
（２）数据不出节点本地，保护数据隐私并满足数据
合规；（３）模型准确率与数据聚合之后训练的准确
率效果相当．

跨设备联邦学习通过参数服务器执行模型聚合
算法，但中心化参数服务器可能遭受恶意攻击被截
获甚至篡改模型聚合过程的中间参数．此外，中心化
参数服务器使参与节点与参数服务器之间存在大量
远程数据通信，也导致了数据篡改与隐私泄露风险．
为了解决此问题，已有学者提出去除第三方的联邦
学习方法［１２］．在该方法中，通过交换用户公钥将模型
聚合委托给参与训练的节点一方来执行．然而，现有
的联邦学习隐私保护方案仍存在以下两方面问题：

（１）中间参数隐私泄露．联邦学习避免了因数
据收集而引起的数据泄露问题，但是仍然存在中间
参数的隐私泄露［１３］，尤其是梯度隐私泄露［１４］．现
有机器学习中的模型攻击［１５］、数据攻击［１６］、推理
攻击［１７１８］（Ｉｎｆｅｒｅｎｃｅａｔｔａｃｋ）、后门攻击（Ｂａｃｋｄｏｏｒ
ａｔｔａｃｋｓ）［１９］、链接攻击（Ｌｉｎｋａｂｉｌｉｔｙａｔｔａｃｋ）［２０］、投毒
攻击（Ｐｏｉｓｏｎｉｎｇａｔｔａｃｋ）［２１］等方法都可对中间参数
包括梯度数据进行原始数据推断，从而泄露参与节
点本地数据的敏感信息．

（２）节点多方信任问题．在模型聚合过程中，可
能存在半诚实或者恶意的参数服务器与参与节
点［１２］．首先，参数服务器可能滥用或泄露数据，通过
将模型参数泄露给第三方获得额外收益；此外，参与
节点由于自利性考虑，可能会提供虚假参数以提高
活跃度与贡献度，存在搭便车行为．

如图１所示，假设企业Ａ、Ｂ因数据匮乏有联合
建模需求，企业考虑数据隐私采用联邦学习建模方
案．在建模过程中，Ａ、Ｂ无需交换本地数据，只需将

加密样本对齐，向参数服务器交换中间加密参数．参
数服务器执行模型聚合算法，将参数返回给Ａ、Ｂ进
行新一轮模型更新，然后不断迭代此过程直至模型
收敛．在此过程中，假设企业Ｂ遭受恶意攻击而导
致数据隐私泄露甚至恶意篡改．由于自利性考虑，企
业Ｂ不愿消耗计算资源参与训练，但是想要从中获
利，因此选择搭便车上传未经训练的虚假参数，这两
种情况都会影响参数服务器的模型聚合．此外，在执
行模型聚合算法的过程中也难以避免程序漏洞，从
而影响联邦学习协作训练结果．

图１　参与节点提供低质量模型以及不可信的参数服务器

综上所述，为了解决跨设备联邦学习中间参数
隐私泄露以及多方互信问题，本文将中心化的参数
服务器构建为去中心化的参数聚合链，其中参与训
练节点犽将中间参数上传至区块链，通过共识算法
与智能合约进行参数验证和模型聚合，经过共识验
证后的聚合模型参数返回给各参与节点进行模型
更新．根据模型质量与节点信誉评分调整聚合权重，
降低误差较大模型参数所占比重，从而提升聚合
模型的准确率．基于这一研究思路，本文基于已有文
献［２２］利用差分隐私实现联邦学习中间参数的隐私
保护．并设计协作者异步参数审计机制对模型质量
评估结果进行共识验证，防止搭便车行为．同时基于
模型质量与信誉评分构建自适应的模型聚合算法，
并通过智能合约自动触发算法执行．

与现有的基于区块链的联邦学习的工作相比，
本文主要贡献归纳为：

（１）自适应的模型聚合与隐私感知．本文以交
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叉熵（ＣｒｏｓｓＥｎｔｒｏｐｙ）［２３］为模型质量评估依据，基于
模型质量与节点累计信誉值设计自适应的模型聚合
算法．其次，基于差分隐私保护联邦学习中间参数隐
私，根据模型质量评估结果在中间参数基础上增加
不同程度的拉普拉斯（Ｌａｐｌａｃｅ）［２４］噪声，防止中间参
数在传输过程中泄露本地数据隐私．

（２）区块链模型参数审计与共识．利用区块链去
中心化和强信任属性，对模型参数进行协作者参数
审计，有效识别恶意节点的投毒攻击与搭便车行为．
本文提出节点贡献度证明（ＰｒｏｏｆｏｆＣｏｎｔｒｉｂｕｔｉｏｎ，
ＰｏＣ）共识算法，降低高贡献度节点共识挖矿难度，
减少计算资源浪费，提升节点参与公平性．

（３）支持轻量级智能边缘计算．目前已有的基
于区块链的联邦学习工作［２５２６］大多将联邦学习节点
构建为点对点（ＰｅｅｒｔｏＰｅｅｒ）的区块链结构，本文将
区块链和联邦学习分层构建，适用于轻量级智能边
缘计算场景中的联邦学习．其中，区块链作为模型聚
合引擎，通过智能合约实现模型参数的自动化可配
置聚合操作，降低了中心化参数服务的恶意攻击与
计算偏差风险．轻量级智能边缘计算节点仅需完成
本地模型训练和参数更新，无需承担区块链节点面
临的数据冗余和共识过程中的通信开销．

（４）仿真实验与安全性分析．使用ＭＮＩＳＴ和
ＣＩＦＡＲ１０数据集，基于拉普拉斯差分隐私测试在
固定隐私噪声与动态隐私噪声情况下，ＭＬＰ与
ＣＮＮ模型训练的准确率对比情况．通过模拟投毒攻
击，进一步展示自适应模型聚合算法的抵御效果．利
用ＰｙｔｈｏｎＦｌａｓｋ搭建区块链平台，为联邦学习提供
去中心化的模型聚合服务．大量实验表明，当参与节
点使用本模型进行联邦学习模型训练，计算时间开
销与存储开销较小，说明本模型有较好的实用性．

２　相关工作
２１　联邦学习的隐私保护

联邦学习最早被Ｇｏｏｇｌｅ提出用于用户输入法
预测，智能手机设备在本地进行模型训练后将参数
上传至云服务器进行模型更新［２７］．虽然在联邦学习
过程中数据保留在节点本地，但仍有可能泄露用户
隐私．Ｓｈｍａｔｉｋｏｖ等人［２８］提出过度学习的概念，发现
模型训练过程可能隐式学习到不属于学习目标的数
据属性．Ｍｅｌｉｓ等人［１７］通过推理攻击发现中间梯度
可能暴露训练数据的敏感信息．Ｈｉｔａｊ等人［１６］指出通
过生成对抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，
ＧＡＮ）可以学习到差分隐私保护后参数中的重要信

息．Ｏｒｅｋｏｎｄｙ等人［２０］发现通过链接攻击可以得到
中间梯度包含的重要数据特征．Ｄｉｌｌｅｎｂｅｒｇｅｒ等
人［２９］讨论了联邦学习的安全问题，地理上分散的节
点向集中的服务器发送更新参数时不仅容易受到网
络攻击，而且存在着隐私泄露风险．

现有的联邦学习参数隐私保护方案主要包
括差分隐私（ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，ＤＰ），同态加密
（ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ，ＨＥ）和安全多方计算
（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，ＳＭＣ）等，但同态
加密和安全多方计算由于密钥管理和多方通信面临
性能瓶颈问题，而差分隐私性能影响较小．Ｓｈｏｋｒｉ
等人［３０］提出差分隐私可以将模型参数扰动后传输，
但是其代价是模型准确率的降低，并且对于参与节
点较少的模型影响更加明显．Ｃｈｏｕｄｈｕｒｙ等人［３１］提
出了在联邦学习的上下文中提供动态差分隐私的方
法，该方法旨在实现节点效用最大化与模型性能提
升，同时支持ＧＤＰＲ和ＨＩＰＡＡ法案要求的隐私级
别．Ａｏｎｏ等人［３２］提出采用加性同态加密保护深度
学习中训练数据隐私性，但是具有参与节点诚实的
强假设．Ｂａｇｄａｓａｒｙａｎ等人［３３］研究发现不诚实的参与
方可能降低联邦学习聚合模型质量．Ｔｒｕｅｘ等人［３４］

将差分隐私与安全多方计算结合，能够在保障隐私
的情况下，随着参与方的增加而减少噪声注入的增
长，同时保证训练结果的可信性．ＨｙｂｒｉｄＡｌｐｈａ［３５］是
一种采用基于功能加密的安全多方计算联邦学习协
议，实验证明ＨｙｂｒｉｄＡｌｐｈａ可以减少约６８％的训练
时间，并减少９２％的数据传输量，同时实现与现有
解决方案相同的模型准确率和隐私保护级别．
２２　基于区块链的联邦学习可信增强

区块链［３６３７］通过密码技术和点对点通讯形成去
中心化的分布式账本，利用智能合约实现可编程的
自动化可信交易，在实现去中心化数据共享的同时
确保数据的不可篡改．在结合联邦学习与区块链研
究中，一个主要方向是引入区块链来构建联邦学习
分布式可信计算框架，从而增强节点间的互信与聚
合模型的可信性．引入区块链的主要原因如下：
（１）联邦学习中节点本身和相互通信的过程中都可
能遭到恶意攻击；（２）参与联邦学习的节点可能存
在自身作恶或者因缺乏合理的激励机制而产生搭便
车行为，区块链的引入则可以有效解决此问题．

目前，已有一些学者将区块链和联邦学习结合，
以解决联邦学习应用过程中的数据安全性问题．
如果联邦学习的中心化参数服务器存在单点失效和
恶意攻击，其他参与节点将无法获知全局模型．
ＦＬＣｈａｉｎ［３８］提出采用区块链实现不可篡改的局部模
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型参数更新方案，设计了一个基于区块链点对点网
络的联邦学习架构，将全局模型以默克尔帕特里夏
树（ＭｅｒｋｌｅＰａｔｒｉｃｉａＴｒｅｅ，ＭＰＴ）结构存入区块链．
Ａｗａｎ等人［３９］提出了一个基于区块链的隐私保护框
架，消除了参与者的半诚实假设，并采用加密技术来
保护数据隐私，但仍存在参数服务器单点失效风险．
ＢＡＦＦＬＥ［４０］利用去中心化的智能合约来协调联邦
学习中的模型聚合和参数更新任务，通过将全局参
数空间分解为不同的块，通过遵循评分和投标策略
提高计算性能．ＦＬＢｌｏｃｋ［４１］是一种基于区块链的联
邦学习方案，通过采用分布式哈希表来保证区块生
成效率，利用工作量证明共识机制维护全局模型一
致性．Ｋｉｍ等人［４２］将区块链引入联邦学习解决单点
失效问题，并分析了最佳区块生成率．但忽略了中间
参数隐私保护．Ｚｈａｏ等人［４３］提出将基于声誉的联
邦学习系统应用于移动边缘计算，并引入差分隐私
来保护客户的敏感信息．许多大型互联网公司已经
开展了区块链和联邦学习的研发工作并且代码开
源，其中包括ＩＢＭ①、微软②等．整体来看，现有研究
大多忽略了噪声误差对全局模型的影响，以及合作
式模型训练中的参与积极性与公平性．
２３　基于区块链的联邦学习节点贡献度激励

在现有的联邦学习中，假设参与节点拥有足够
的本地数据用于模型训练并且愿意参与协作训练过
程，但这与实际情况往往不符．比如，在电子医疗领
域，医药公司或研究机构很难收集到用户的医疗数
据，由于数据的特殊敏感性，大多医院不愿共享病人
的私人数据．此外，数据拥有方也担心无法达到预期
收益而不愿参与联邦学习．

现有研究已将区块链应用于联邦学习的参与节
点激励中，用于提升节点的参与积极性与公平性．
Ｄｅｅｐｃｈａｉｎ［４４］是一个基于区块链激励的深度学习框
架，利用区块链和密码学实现了隐私保护的分布式
深度学习．通过Ｄｅｅｐｃｏｉｎ平台资产奖励参与方对模
型训练的贡献，以提高节点参与的活跃性．此外，
Ｄｅｅｐｃｈａｉｎ通过智能合约实现自动化超时检查和参
数验证以实现激励的公平性．Ｋａｎｇ等人［４５］提出了
一种基于区块链的信誉值评估管理方案，利用多权
重主观逻辑模型计算参与节点信誉值并通过契约理
论实现联邦学习中可靠参与者的选择与激励．
ＤＰＡＦＬ［４６］是一种用于车联网的异步联邦学习算
法，利用分布式异步更新方案避免中心化模型聚合
的安全威胁．Ｋｉｍ等人［２５］认为在缺乏有效激励措施
的情况下设备可能存在欺骗行为，因此要求区块链
网络节点在共识过程中验证参数结果，对不诚实行

为给予一定的惩罚机制．Ｌｕ等人［４７］提出在物联网
中将联邦学习节点构建为区块链网络，通过差分隐
私实现了隐私保护的数据共享方案，并提出一种基
于模型质量证明（ＰｒｏｏｆｏｆＱｕｉｌｔｙ，ＰｏＱ）的区块链共
识算法用于降低节点计算资源的开销，但该方案仍
难以避免投毒攻击以及节点的搭便车行为．

在已有研究的基础上，我们将区块链作为模型
聚合计算引擎，支持轻量级边缘节点的参与．根据模
型训练损失与历史累计信誉评分自适应调整本地模
型聚合权重，提升聚合结果的可信性．通过基于拉普
拉斯机制的差分隐私实现联邦学习的中间梯度参数
的动态隐私保护．设计基于节点贡献度的共识算法，
降低节点计算资源开销，提升参与积极性和对聚合
模型的贡献度．

基于区块链的可信联邦学习模型的研究架构如
图２所示．联邦学习层通过分布式本地模型训练、自
适应模型聚合、隐私需求感知等实现隐私保护的数
据价值融合；区块链服务层通过链式区块结构共享
模型参数，保证数据的不可篡改和可追溯特性，并通
过激励机制和智能合约实现参与节点的公平性与可
信的自动化模型聚合；基于区块链的隐私保护可信
联邦学习实现数据驱动的个性化模型调用与交易服
务，用户通过参数配置和ＡＰＩ接口即可访问基于区
块链和联邦学习提供的安全可信数据模型服务．在
数字经济时代，数据即服务（ＤａａＳ）可以促进数据拥

图２　基于区块链的隐私保护可信联邦学习模型研究架构图
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有方的紧密合作，发挥海量数据背后的潜在价值，降
低各类用户构建数据模型的投入成本，为大数据交
易市场提供隐私保护的可信模型构建及交易范式．

３　预备知识
本文将区块链作为可信模型参数共享平台，记

录本地训练的中间梯度参数和训练损失，并通过区
块链节点执行智能合约实现联邦学习模型聚合，降
低中心化参数服务器的恶意攻击与不可信风险．为
了防止在联邦学习数据传输过程中参与节点身份信
息暴露以及数据隐私泄露，我们首先通过数据声明
创建联合训练小组，数据声明部分利用伪公钥地址
加密和数字签名技术防止攻击者非法获取节点的本
地数据以及用户抵赖行为．
３１　数据声明

传统联邦学习通过参与节点本地数据合作训练
获得统一的全局模型．其中，参与节点犘代表模型
的数据拥有方，对本地数据具有完全的自治权，中心
化的参数服务器负责聚合训练节点的中间参数形成
全局模型．任务的目标函数可定义为［４８］

ｍｉｎ犿犉（犿），犉（犿）··＝∑
犖

犽＝１
狑犽犉犽（犿） （１）

其中，犖代表参与联邦学习训练节点总量，犉犽为第犽
个训练节点的本地目标函数，狑犽为对应节点的影响
权重，满足狑犽０且∑

犖

犽＝１
狑犽＝１．犉犽（犿）通常被定义为

基于本地数据训练模型犿的经验风险．由于数据量
和隐私性考虑，参与节点本地数据不能直接存储在区
块链上．当一个数据提供者参与到联邦学习过程中，
会生成唯一的分布式身份标识（ＤＩＤ）存储在链上，
同时保存数据配置文件参数，包括数据的关键词、类
型、大小、Ｈａｓｈ等．配置文件参数以合约账户的键
值对形式存储在区块链上，其中键保存参与节点的
身份标识信息，值保存配置文件参数，通过ＭＰＴ
树［４９］进行数据的存储与验证．下文符号描述见表１．

表１　文中符号描述
符号 描述
狆犽狆狊狌犘 参与节点犘的伪公钥地址
狊犽狆 参与节点犘的密钥
犵犻 联合训练小组犻的素数生成器
狇 随机选择的大素数
犣狇 ｛１，２，…，狇－１｝
犌１ 循环倍增的素数序列组
犎１ 抗冲突的Ｈａｓｈ函数１
犎２ 抗冲突的Ｈａｓｈ函数２

开始训练之前，联邦学习任务发布者需要进行
联合训练小组的建立．首先每个训练节点提前声明
所拥有的数据信息，聚合相关关系较强的本地模型．
为了保证参与节点的数据隐私和匿名性，本文借鉴
Ｄｅｅｐｃｈａｉｎ［４４］采用伪公钥地址进行数据加密，伪公
钥地址定义如下：

狆犽狆狊狌犘∈｛犵狊犽狆１，犵狊犽狆２，…，犵狊犽狆狀｝ （２）
参与节点犘选择密钥因子狊犽狆∈犣狇，并且生成

狀个公钥地址犵狊犽狆犻∈犌１，犻∈［１，狀］．参与节点犘犻声明
数据资产犱犪狋犪犘犻，并使用伪公钥地址狆犽狆狊狌犘犻进行加
密，加密过程可表示为
狆犽狆狊狌犘犻（犱犪狋犪犘犻）＝｛（犵犎１

（犱犪狋犪犘犻），σ犼犘１），犱犪狋犪犽犲狔｝
ｓ．ｔ．σ犼犘１＝（犎２（犼）·犵

犎１（犱犪狋犪犼犘犻
））犎１（犱犪狋犪犘犻） （３）

其中犱犪狋犪犘犻经过Ｈａｓｈ运算后可以防止信息传输过
程中的数据篡改，将犱犪狋犪犘犻分别存储在犾个区块中，
犱犪狋犪犼犘犻代表第犼个区块中的内容，σ犼犘１由犱犪狋犪犼犘１经
Ｈａｓｈ运算得到，犱犪狋犪犽犲狔代表数据声明包含的参数信
息，并将其作为联合训练组构成依据．

联邦学习目前的难点之一是因数据非独立同分
布（ＮｏｎＩＩＤ）［５０］导致的数据样本无法对齐问题．如
果参与节点训练目标差异过大也无法进行协作训
练．因此，联邦学习开始之前需要自动化聚集相关
性较强的数据提供者．我们考虑将所有参与节点
根据加密数据声明中的犱犪狋犪犽犲狔通过文本分类算法
Ｗｏｒｄ２Ｖｅｃ［５１］分为不同的联合训练组，同组的节点
聚合目标相似．在训练过程中，每个节点维护一份检
索日志ｌｏｇ（犻），当接收到数据模型访问请求时，节点
首先检索本地日志，如匹配到所需模型结果直接返
回，无需重复建模．

在区块链执行模型聚合算法过程中，各节点在
本地训练之后将中间梯度参数上传至区块链网络中
的共识节点进行模型聚合计算，各节点竞争记账权
将达成共识的聚合模型结果记录上链．参与训练节
点得到本地模型之后广播给联合训练组中的协作节
点进行模型质量验证，协作节点利用自身本地数据
验证模型，并将验证结果增加数据签名后进行广播．
验证之后的模型参数通过自适应模型聚合算法形成
本轮聚合模型犿犌，由区块链网络中的主节点返回给
联合训练组中的参与节点，开始进行下一轮的模型
更新迭代．
３２　数据信息熵

联邦学习训练过程中需要多来源数据进行联合

９６４２１２期 朱建明等：基于区块链的隐私保护可信联邦学习模型

《
 计

 算
 机

 学
 报

 》



建模，数据的信息量决定整体聚合模型的准确率．根
据经典的信息论原理，数据信息熵［５２］可用于衡量数
据集中包含的信息量，因此可将其作为数据提供者
的贡献度评判依据，从而提升联邦学习联合建模的
准入门槛，从源头上防止低质量模型的引入，同时可
作为模型收益公平分配的依据．我们首先对数据信
息熵的相关概念进行界定．

定义１．　数据元组．对于给定的数据集犇，元组
狋被定义为犇中的一条记录狉的非空子集，即狋狉且
狋≠．

定义２．　元组集合．元组集合犜狌狆是一系列
元组｛狋犻１，狋犻２，…，狋犻犽｝的集合．因此，元组集合是数据
集犇的非空子集，即犜狌狆∈犇且犜狌狆≠．元组集
合可以是数据集的子集也可以是数据集本身．

定义３．　数据信息熵．数据信息熵是数据信息
量测量的基础方法，可以测量单个元组集合的信息
量，元组集合是信息熵度量的最小单位．对于一个有
狀个元组的元组集合，其信息熵犎犻狀犱的定义为

犎犻狀犱（犜狌狆）＝－∑狋犻∈犜狌狆狆（狋犻）ｌｏｇ犫狆（狋犻） （４）
其中，狆（狋犻）是数据元组狋犻的概率密度函数，犫是对数
函数的基，当犫＝２时，信息量的度量单位是比特
（Ｂｉｔ），即信息论中常用的数值单位．

除此之外，对于连续型的数据集在计算信息熵时，
由于样本数量有限很难准确计算其概率密度函数，因
此可以采用窗口函数的概率密度来估算连续型数据
集的信息熵．对于连续型数据集狓＝｛狓１，狓２，…狓狀｝，
如果真实概率密度函数是狆（狓），其估计密度函数
狆^（狋犻）定义为

狆^（狋犻）＝１狀∫狀犻＝１（狓－狓犻，犺） （５）
其中是窗口函数，犺是窗口高度，在本文中采用高
斯函数作为窗口函数：

（狕，犺）＝ １
（２π）犱２犺犱σ１

２
ｅｘｐ－狕

Ｔσ－１狕
２犺（ ）２ （６）

其中，狕是数据集的犱维随机向量，σ是协方差
矩阵．
３３　激励机制

联邦学习涉及多个相互独立的参与方，建立一
个合理的激励机制有利于公平地分配利益，有效降
低节点搭便车风险．在信息不对称的情况下，激励机
制的设计需要满足个人理性（ＩｎｄｉｖｉｄｕａｌＲａｔｉｏｎａｌｉｔｙ，
ＩＲ）与激励相容（ＩｎｃｅｎｔｉｖｅＣｏｍｐａｔｉｂｉｌｉｔｙ，ＩＣ），以确
保参与节点得到充分激励［５３］．联邦学习中每个参与

节点训练目标是实现节点效用最大化，每个节点希
望从协作式的联邦学习中获得比单一节点训练更优
的模型质量．此外，平台通过对外提供数据模型交易
获得收益，参与节点犘犽可以分得一定的平台奖励
犚（犘犽）．节点参与训练的主要成本是其模型训练过
程中存储资源与通信资源开销．因此，参与节点犘犽
的效用函数犝（犘犽）定义如下：

犝（犘犽）＝犚（犘犽）＋∑
犜

τ＝狋
（犙τ（犕犌）－犙τ（犕犘犽）－犆τ（犘犽））

（７）
其中，τ是模型迭代次数，犙τ（犕犌）是经过联邦学习模
型聚合之后的全局模型质量，犙τ（犕犘犽）是单节点训练
的模型质量，犆τ（犘犽）是模型在τ次迭代过程中节点
犘犽的资源开销．由于个人理性考虑，参与者个人效用
满足非负性，即犝（犘犽）０．

由此，联邦学习中参与节点激励机制的目标函数
可以定义为

犝（犘犽）＝ａｒｇｍａｘ犿犽∈｛犿犽（狋）：狋＜犜｝
犝（犘犽）

ｓ．ｔ．犘犽∈犘，犽∈（１，２，…，犖）
（８）

激励机制需要保证参与节点的一致性和活跃
性［４４］．一致性指在模型训练过程中所有参与节点的
共同贡献决定联合训练模型的质量，因此需要所有参
与节点尽可能提供高质量的模型参数．活跃性通过激
励策略吸引参与节点积极参与合作训练过程，使各节
点趋于效用最大化目标．激励机制可以增加参与节点
的活跃度，并且能根据节点贡献获得效用最大化，满
足激励相容．

从整体福利角度考虑，激励机制的目标是达到帕
累托最优的资源配置，每个参与节点的福利状态取决
于节点在联邦学习中的参与贡献度．假设参与节点
犘犽在模型训练过程中的贡献度为犆（犘犽），模型收益之
后所分配的奖励为犚（犘犽），奖励形式以平台积分形式
发放，用于支付使用数据模型的费用．因此，所有参与
节点的总体福利狑犲犾犳犪狉犲（犘）满足：

狑犲犾犳犪狉犲（犘）＝∑
犖

犽＝０
犚（犘犽）－犆（犘犽）

ｓ．ｔ．犆（犘犽）＝θ·犆（犘犽）
（９）

其中，奖励犚（犘犽）根据节点贡献度犆（犘犽）分配，贡献
度越高的节点所获得奖励越多．节点贡献度犆（犘犽）主
要由三部分构成：数据贡献度犆犇（犘犽）、在线资源开销
犆犚（犘犽）以及模型质量贡献度犆犙（犘犽）．其中数据贡献
度主要通过数据信息熵犎犻狀犱（犘犽）与数据量在总体数
据中的占比犆犽衡量，α为权重参数．模型质量贡献度
通过节点犘犽提供的本地模型质量犙（犕犘犽）判断，因此
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节点犘犽在一次模型训练中的贡献度可以定义为
犆（犘犽）＝犆犇（犘犽）＋犆犚（犘犽）＋犆犙（犘犽）　　　　

＝α犆犽＋犎犻狀犱（犱犽）＋犆犚（犘犽）＋犙（犕犘犽）（１０）
节点在线资源开销主要通过ＣＰＵ资源消耗进行

估算．假设本地模型训练过程中每次迭代输入数据样
本量大小相同，ＣＰＵ周期频率为犳犽，则节点犘犽一次
本地模型迭代的ＣＰＵ资源消耗可以定义为［５４］

犆犚（犘犽）＝ζ犮犽狊犽犳２犽 （１１）
其中，ζ是节点计算芯片组的有效电容参数［５５］，犮犽是
执行一个数据样本所需的ＣＰＵ周期，狊犽是本地训练
所需的数据样本大小．

节点诚实度θ可通过节点在历史任务中的表现
判断，结合主观逻辑模型［５６］通过节点参与历史任务
中诚实行为、恶意行为以及恶意行为被修正的概率来
预测节点在当前本地模型训练中的诚实度表现．假设
参与节点犘犽诚实表现的概率为犘狉犮（犘犽），节点出现恶
意行为被修正的概率为犘狉狏（犘犽），参与节点不诚实的
概率为犘狉狏犮（犘犽）＝犘狉狏（犘犽）·（１－犘狉犮（犘犽）），如果发现
节点的不诚实行为由平台在用户押金中扣除罚金
犳狆，由此节点犘犽在训练过程中表现的数值关系可描
述为
犘狉犮（犘犽）＝犚（犘犽）（１－犘狉狏犮（犘犽））－犳狆·犘狉狏犮（犘犽）－

犆（犘犽）（犘狉犮（犘犽）＋犘狉狏（犘犽）） （１２）
参与节点的诚实表现与训练过程中奖励与罚金

相关，其中诚实度θ、奖励犚（犘犽）、罚金犳狆在满足
犳狆／犚（犘犽）＞（１－犘狉狏犮（犘犽））／犘狉狏犮（犘犽）条件下的数值
关系可以通过定理１确定．

定理１．　如果满足犳狆／犚（犘犽）＞（１－犘狉狏犮（犘犽））／
犘狉狏犮（犘犽），其中犘狉狏犮（犘犽）＝犘狉狏（犘犽）·（１－θ），则参与
者表现诚实的概率至多为θ，即诚实度为θ．

证明．　由犘狉′犮（犘犽）＜θ，不失一般性，当θ＝０，需
证明犘狉′犮（犘犽）＜０．
犘狉′犮（犘犽）＝犚（犘犽）（１－犘狉′狏犮（犘犽））－犳狆·犘狉′狏犮（犘犽）－

犆（犘犽）（犘狉′犮（犘犽）＋犘狉′狏（犘犽））＜０，
由犳狆／犚（犘犽）＞（１－犘狉′狏犮（犘犽））／犘狉′狏犮（犘犽），
则犘狉′犮（犘犽）／犚（犘犽）＝（１－犘狉′狏犮（犘犽））－犳狆／犚（犘犽）·
犘狉′狏犮（犘犽）－犆（犘犽）（犘狉′犮（犘犽）＋犘狉′狏（犘犽））＜－犆（犘犽）
（犘狉′犮（犘犽）＋犘狉′狏（犘犽）），
由犆（犘犽）、犘狉′犮（犘犽）与犘狉′狏（犘犽）的非负性，可得：
犘狉′犮（犘犽）＜０． 证毕．
３４　差分隐私

差分隐私（ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，ＤＰ）［５７］可以在最
大化查询准确率的情况下保护数据隐私，一般通过增

加随机化噪声［５８］避免攻击者获取原始数据．模型训
练过程中的梯度数据在传输过程中可能泄露数据隐
私，差分隐私适用于深度学习的参数隐私保护［５９］．本
地差分隐私（ＬｏｃａｌＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，ＬＤＰ）［６０］可以
实现本地训练过程的隐私保护．不同于传统的中心化
差分隐私，ＬＤＰ关注数据收集过程的隐私保护，免去
了可信第三方假设，并且可以抵御具备先验知识的攻
击者，因此ＬＤＰ更适用于联邦学习中间参数隐私保
护．差分隐私相关介绍如下：

定义４．　差分隐私．假设有两个相邻数据集犇
和犇′，有且仅有一条数据不同，即犇Δ犇′１，输出
服从某一分布的随机化算法犃满足!差分隐私，则犇
和犇′作为犃的输入得到的输出分布犗难以区分，即

Ｐｒ｛犃（犇）＝犗｝犲!·Ｐｒ｛犃（犇′）＝犗｝ （１３）
其中，!＞０是差分隐私预算，隐私预算越小，则增加
噪声越大，隐私保护级别越高，数据可用性越低．差分
隐私满足两个算法组合特性，分别是序列组合性［６１］

和并行组合性［６２］．
定义５．　序列组合性．对于数据集犇和狀个随

机化算法｛犃犻｝，犻∈［１，狀］，如果犃犻（犇）满足!犻差分隐

私，则｛犃犻｝在犇上的顺序序列组合满足∑
狀

犻
!犻差分隐

私．表明多个算法同时作用在同一数据集上时，总体
隐私预算是各隐私预算之和．

定义６．　并行组合性．将数据集犇分成狀个互
不相交的集合｛犇犻｝，犻∈［１，狀］，每个集合分别作用一
个随机算法｛犃犻｝，犻∈［１，狀］，如果犃犻满足!犻差分隐私，
则｛犃犻｝在犇上的并行序列组合满足ｍａｘ（!犻）差分隐
私．表明多个算法作用于一个数据集的不相交子集
上时，总体隐私预算是各隐私预算中的最大值．

定义７．　松弛差分隐私．为了增强差分隐私的
实用性，Ｄｗｏｒｋ［６３］在差分隐私定义中增加松弛项δ，
采用较小的隐私预算得到更高的隐私保护级别：

Ｐｒ｛犃（犇）＝犗｝犲!·Ｐｒ｛犃（犇′）＝犗｝＋δ（１４）
定义８．　全局敏感度．对于任意的查询函数

犳（犇）：犇→犚犱，犳（犇）的全局敏感度Δ犳犌犛定义如下：
Δ犳犌犛＝ｍａｘ犇，犇′犳（犇）－犳（犇′）１

ｓ．ｔ．｜犇Δ犇′｜１
（１５）

全局敏感度是查询函数犳在数据集犇与相邻
数据集犇′查询时犳（犇）与犳（犇′）之间最大曼哈顿距
离，全局敏感度只和查询函数犳相关，反应的是查
询函数犳在一对相邻数据集犇和犇′查询时最大的
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变化范围．犳（犇）的全局敏感度越大，则在相同隐私
预算!情况下，参数增加的噪声也越大．

定义９．　局部敏感度．对于任意的查询函数
犳（犇）：犇→犚犱，犳（犇）的局部敏感度Δ犳犔犛定义如下：

Δ犳犔犛＝ｍａｘ犇′犳（犇）－犳（犇′）１

ｓ．ｔ．｜犇Δ犇′｜１
（１６）

局部敏感度是查询函数犳只在数据集犇′查询
时犳（犇）与犳（犇′）之间最大曼哈顿距离，局部敏感
度与数据集犇相关，反应的是查询函数犳在犇′查
询时最大的变化范围．

定义１０．　拉普拉斯机制．对于任意函数犳（犇）：
犇→犚犱，隐私算法犕满足!差分隐私，则

犕（犇）＝犳（犇）＋犔犪狆μ，犫＝Δ犳（ ）
!

（１７）
其中，犔犪狆（·）是拉普拉斯噪声，μ，犫分别是Ｌａｐｌａｃｅ
分布的位置参数和尺度参数．

４　可信联邦学习模型聚合与隐私保护
４１　本地模型训练

传统分布式的机器学习需要将所有参与节点的
本地数据收集在中心化服务器上执行模型训练．联邦
学习可以将数据保留在参与节点本地进行分布式机
器学习，从源头上避免了本地数据的隐私泄露．假设
将联邦学习的犖个参与节点定义为犘＝｛犘１，犘２，…，
犘犖｝，对于单个节点犘犽，其本地数据标签为犱犽＝
｛（狓１，狔１），（狓２，狔２），…，（狓狀，狔狀）｝，其中狓犻是输入参
数，狔犻是期望输出．联邦学习所有参与节点标签数据
集定义为犇＝∪犱犻．假设参与节点犘犽本地训练的模
型参数为犿犽＝｛犿１，犿２，…，犿犿｝，联邦学习模型训练
的目标是得到全局训练模型犕犌＝犺犿（狓犻），使得与
所有参与节点标签数据犇的损失函数犔（犕犌）最小．
单节点犘犽对于数据标签犱犽损失函数定义为

犔（犺犿犽（狓犻））＝１
｜犱犽｜∑犼∈犱犽犳犼（犺犿犽（狓

犻），狔犼）（１８）
其中犳犼（犺犿犽（狓犻），狔犼）是数据标签（狓犼，狔犼）基于模型
犺犿犽（狓犻）的损失函数．参与节点犘犽的在犜轮迭代过
程中训练目标是在隐私保护条件下最优化本地模型
犺犿犽（狓犻）使得其损失函数最小，即

犺犿犽（狓犻）＝ａｒｇｍｉｎ犿犽∈｛犿犽（狋）：狋＜犜｝
犔（犺犿犽（狓犻））

ｓ．ｔ．Ｐｒ（犿犽∈!犱）犲!Ｐｒ（犿′犽∈!犱）
　犘犽∈犘，犽∈（１，２，…，犖）

（１９）

其中犿犽（狋）是在狋轮联合训练中的参数集，犜是参数
更新迭代次数的最大值．Ｐｒ（犿犽∈犚犱）犲!Ｐｒ（犿′犽∈
犚犱）是更新参数犿犽的差分隐私条件．

节点的本地训练采用随机梯度下降算法
（ＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，ＳＧＤ）用于最小化损
失函数．ＳＧＤ可以在目标函数相反的梯度方向更新
参数以实现最小化损失函数，其中梯度的计算公式
如下：

犔（犺犿犽（狓犻））＝
犔（犺犿犽（狓犻））

犿犽 （２０）
对于节点犘犽在狋轮迭代过程中，模型参数更新

可以定义为
犿犽（狋）＝犿犽（狋－１）＋α狋·犔（犺犿犽（狓犻））（２１）

其中，α狋代表向相反梯度移动的步长，即学习率
（ｌｅａｒｎｉｎｇｒａｔｅ），通过向损失函数相反梯度方向移动
从而不断逼近模型的最优结果．
４２　犘狅犆共识算法

在联邦学习模型聚合过程中需要区块链节点的
多方共识验证，然而现有的共识算法并不完全适用
于此场景．工作量证明（ＰｒｏｏｆｏｆＷｏｒｋ，ＰｏＷ）［３６］不
仅会消耗大量节点算力，也不利于轻量级边缘节点的
参与．用户权益证明（ＰｒｏｏｆｏｆＳｔａｋｅ，ＰｏＳ）［６４］中不在
线节点也可以积累币龄，可能导致参与节点的搭便
车行为．本文基于联邦学习多节点协作训练，提出一
种适用于联邦学习模型聚合的共识算法———节点贡
献度证明（ＰｒｏｏｆｏｆＣｏｎｔｒｉｂｕｔｉｏｎ，ＰｏＣ），不仅降低了
节点的计算开销，而且提升了公平性．
ＰｏＣ共识算法结合节点在线时间、本地模型质

量与数据贡献度三个方面来竞争区块链账本的记账
权．利用节点在联邦学习协作中的贡献度达成共识，
不仅可以更好地利用区块链节点的计算和通信资
源，也可以激励高贡献度节点的参与，保证合作训练
的公平性．当接收到区块链记账请求犚犲狇时，根据
区块链网络中节点的贡献度从交易区块链中选择一
个主节点．在一段时间内，选择贡献度最大的节点作
为主节点犘犾犲犪犱犲狉接收交易记账请求，并负责将更新
参数返回．所有区块链节点设置初始贡献度犗犆，通
过选择性参与联邦学习更新贡献度．

在线时间作为节点初始贡献度犗犆评估的主要
原因如下：区块链系统的稳健性受到在线节点数量
的影响，所有在线节点共同参与区块链系统维护和
链上数据的存储．本模型中节点的在线时间贡献度
（ＯｎｌｉｎｅＣｏｎｔｒｉｂｕｔｉｏｎ，ＯＣ）计算公式如下：
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犗犆＝βｌｏｇ（犜犾－犜犪－犜狅犳犳） （２２）
其中犗犆是节点的在线贡献值；β是在线时间系数，
控制在线时间贡献度的比例，犜犾是现有区块链的最
后一个区块的时间戳；犜犪是每个节点第一次加入区
块链网络的时间戳；犜狅犳犳是节点的下线时间间隔．

参与联邦学习模型质量评估的主要依据是本地
训练过程中的交叉熵（ＣｒｏｓｓＥｎｔｒｏｐｙ）［２３］，用于衡
量模型输出向量与真实结果间的偏差．假设联邦学
习所有参与节点有一个用于验证模型质量的标签数
据集犱狌＝｛（狓１，狔１），（狓２，狔２），…，（狓狀，狔狀）｝，则对于
标签数据（狓犻，狔犻）的交叉熵犎（犳（狓犻），狔犻）可通过下
式计算：

犎（犳（狓犻），狔犻）＝－∑狓犻狔犻ｌｏｇ犳（狓犻） （２３）
其中，狔犻代表标签数据期望输出，犳（狓犻）代表模型的
预测结果．交叉熵犎（犳（狓犻），狔犻）的值越小，则代表模
型预测的概率分布越接近真实结果，即模型训练质
量越高．

联邦学习中参与者犘犽的数据贡献度主要由数
据信息熵犎犻狀犱（犱犽）与数据量贡献度决定．数据量贡
献度犆犽的评估根据参与节点犘犽与其他参与节点的
数据量比值确定，即

犆犽＝｜犱犽｜
∑
犖

犻＝１
｜犱犻｜

（２４）

因此，参与节点犘犽本地训练模型的数据贡献度
犆犇可以定义为

犆犇＝α｜犱犽｜

∑
犖

犻＝１
｜犱犻｜

－∑狋犻∈犜狌狆狆（狋犻）ｌｏｇ犫狆（狋犻）（２５）

此外，根据Ｓｈａｎｎｏｎ［５２］数据信息熵的非负性
质，共识过程中节点的贡献度证明狆狉狅狅犳犆可通过下
式计算（其中ρ为调节系数）：

狆狉狅狅犳犆＝犗犆＋ρ 犆犇
犎（犳（狓犻），狔犻） （２６）

共识过程开始之后，联合训练组中贡献度最高
的节点被选为主节点接受交易请求．节点进行本地
模型训练，将本地训练损失犎（犳（狓犻），狔犻）广播给联
合训练组中的其他节点，并将交易犜狓打包成区块
犅犽＝｛〈犎犽－１，犎犕，狋犻〉，犜狓［犿犻，犎（犳（狓犻），狔犻）］，
狆狉狅狅犳犆｝，其中〈〉中的内容是区块头，犎犽－１代表上一
区块的哈希值，犎犕代表区块体Ｍｅｒｋｌｅ根的哈希
值，狋犻代表时间戳，犜狓代表交易内容，犿犻代表犘犽本
地模型训练参数，犎（犳（狓犻），狔犻）代表交叉熵，犿犻和
犎（犳（狓犻），狔犻）以交易形式记录在链上，狆狉狅狅犳犆代表
节点贡献度证明，根据节点贡献调整挖矿难度犇犿，

通过挖矿竞争记账权，节点犘犽的挖矿难度犇犽犿调整
方法为

犇犽犿＝１
狆狉狅狅犳犆犽 （２７）

节点犘犽广播犅犽给其他参与节点进行共识验
证，验证内容包括区块头、时间戳、数字签名，并利用
标签数据集犱狌对模型犿犻进行参数验证．ＰｏＣ共识算
法描述见算法１．

算法１．　ＰｏＣ共识算法．
输入：共识节点犘犮，验证节点犻，超时时间犜
输出：新区块｛犅犾狅犮犽犼｝
ＦＯＲ参与节点犘犻∈犘犮＆狋犻犿犲狊狋犪犿狆犜ＤＯ
　ＩＦ犻＝０ＴＨＥＮ
　　犘犽本地训练并广播犿０与犎（犳（狓犻），狔犻）
　　计算初始贡献度证明狆狉狅狅犳犆＝犗犆
ＥＬＳＥ
　　犘犽本地训练并广播犿犻与犎（犳（狓犻），狔犻）
　　犘犽计算贡献度证明犘狉狅狅犳犆并广播犅犽
　　共识节点犘犼验证区块犅犽
ＥＮＤＩＦ

ＥＮＤＦＯＲ
挖矿难度赋值犇犿＝１／犘狉狅狅犳犆，竞争完成记账
ＲＥＴＵＲＮ｛犅犾狅犮犽犼｝

４３　协作者异步参数审计
为了防止参与节点自身作恶上传虚假的训练损

失，我们提出了协作者异步参数审计机制．在每轮迭
代过程中，训练协作者对接收到的模型参数利用自
己本地数据计算模型误差．经过异步参数审计之后，
模型质量评估不单依靠节点自身计算的训练误差，
还需考虑协作者对模型参数的审计结果，从而获取
到更加真实公平的本地模型质量评估结果．

在联合训练过程中的协作者间的模型质量审计
可以看作区块链上的一笔交易，交易犜狓包括参与
节点犐犇、模型参数犿犻，训练损失犔（犿犻）、时间戳，即
犜狓＝｛犐犇，犿犻，犔（犿犻），狋｝．为了保证交易的安全性，
采用验证节点的公钥犘犓犼对交易进行加密，私钥
犛犓犼对交易进行数字签名，组成加密的交易信息
犘犓犼｛犈（犛犓犼（犜狓），犘犓犼）｝，并发送给联合训练组中
的其他节点进行验证，被激励的节点解密交易数据
后利用自己的本地数据验证模型参数犿犻，并将模型
验证结果犔犘犼（犿犻）以交易形式广播给联合训练组中
的其他节点．所有节点在一定时间内计算接受到的验
证结果并计算犘犽本次联合训练的模型质量，经过共
识验证后的质量验证结果犔狌（犘犽）可通过下式计算：

犔狌（犘犽）＝犔犘犽（犿犻）＋１
狀－１∑

狀－１

犼≠犽
犔犘犼（犿犻）（２８）

其中犔犘犽（犿犻）是参与节点犘犽本地训练模型的损失，
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犔犘犼（犿犻）是除参与者犘犽之外的其他节点用自己本地
数据对模型犿犻计算得到的损失．

基于ＰｏＣ共识算法，区块链主节点犘犽广播犅犽
给其他参与节点犘犼进行共识验证，并利用本地数据
对模型参数犿犻计算损失进行协作者参数审计，避免
参与节点上传虚假模型损失，实现了可信的联邦学
习．此外，区块链的链式存储结构可以实现交易追溯
审计，从而约束节点的不诚实行为．协作节点参与模
型验证的原因主要包括两方面：（１）协作者上传低
质量的模型会影响到整体聚合模型质量；（２）参与
验证节点会受到平台积分激励，并增加竞争记账权
的贡献度．
４４　中间参数差分隐私保护

为了实现本地训练过程中的差分隐私，本文基
于ＬＤＰ采用拉普拉斯机制为模型更新过程的中间
参数增加噪声，可以形式化为
犿～犽（狋）＝犿犽（狋－１）＋α狋·（犔（犺犿犽（狓犻））＋　　

１／（１＋犲－犎犽（犳（狓犻），狔犻））·〈犔犪狆（狊／!）〉）（２９）
其中〈犔犪狆（狊／!）〉是拉普拉斯噪声，狊是局部敏感度，
!是隐私预算，犎犽（犳（狓犻），狔犻）是模型质量评估的交
叉熵，值越小则模型质量越高，需要减小噪声对模
型参数造成的扰动．１／（１＋犲－犎犽（犳（狓犻），狔犻））是动态隐私
噪声调节系数，通过交叉熵控制噪声大小，经过归一
化函数计算之后，控制噪声调节系数γ＝１／（１＋
犲－犎犽（犳（狓犻），狔犻））∈［０，１］．节点在每轮训练结束之后更
新加噪之后的训练参数．隐私预算约束限定为!

，经
过犜轮迭代之后，总的预算约束!＝∑

犓

１
!狋，在第狋轮

迭代过程中隐私预算!狋＝!

犜，１狋犜，如果累计的
预算约束超过!

，则训练终止．
针对联邦学习模型聚合过程中的中间梯度增加

基于拉普拉斯机制的差分隐私保护，降低了因推理
攻击而导致的本地数据隐私泄露风险．每次模型迭
代训练满足了!差分隐私，根据本地差分隐私的定
义，满足了数据收集过程的差分隐私保护．对于整体
模型聚合过程中的隐私预算成本，可将隐私预算
!拆分至每轮迭代过程中，基于差分隐私的序列可
组合性［６５］，隐私预算满足!１＋!２＋…＋!犜!

，因此
聚合模型满足!差分隐私．

分析本地差分隐私对中间梯度参数产生的误差
影响，ＬＤＰ通过噪声扰动实现隐私保护，噪声大小
主要通过隐私预算和敏感度控制，隐私预算与噪声
大小成反比，而敏感度与噪声大小成正比．因此在控
制噪声误差时可以考虑动态调整隐私预算和噪声敏

感度控制对参数造成的误差影响．目前已有的差分
隐私噪声误差优化主要通过最小化查询结果的绝对
误差［６６］．分析本地差分隐私产生的渐近误差边界，
当数据项个数为犱，ＬＤＰ数据扰动带来的渐近误差
边界与候选值犽、隐私预算!

、参与者个数狀有关，对
于本地差分隐私中的代表性方法ＲＡＰＰＯＲ［６７］，其
噪声扰动带来的渐进误差边界为犗犱犽

!槡（ ）狀，属于算
法本身的固有误差［６８］．
４５　自适应模型聚合算法

区块链节点收集到参与训练节点的本地模型之
后进行模型聚合，现有的模型聚合方法主要是联邦平
均（ＦｅｄｅｒａｔｅｄＡｖｅｒａｇｉｎｇ，ＦｅｄＡｖｇ）［６９］，但联邦平均
没有考虑到低质量模型参与聚合带来的全局模型质
量降低问题．本文基于ＦｅｄＡｖｇ提出了自适应模型
聚合算法（ＦｅｄｅｒａｔｅｄＡｄａｐｔｉｖｅＡｖｅｒａｇｉｎｇ，ＦｅｄＡｄｐ），
根据模型质量评估结果以及节点在协作过程中的信
誉值评分调整模型聚合权重，增加高质量模型参数
在聚合模型中的贡献度占比，从而提升聚合模型的
准确率．

模型质量评估主要依靠节点犘犽在第犻轮本地训
练的模型损失确定，我们采用交叉熵犎（犳（狓犻），狔犻）来
评估本地模型损失．自适应模型聚合算法的质量评
估权重犙犻（犘犽）可以定义为

犙犻（犘犽）＝１－犎犽（犳（狓犻），狔犻）

∑
犖

犼＝１
犎犼（犳（狓犻），狔犻）

（３０）

为了避免参与节点提供虚假的模型质量评估结
果，本文采用协作者异步参数审计机制用于参数验
证，节点犘犽广播模型参数犿犻与交叉熵犎（犳（狓犻），狔犻），
协作者节点利用本地标签数据集犱狌验证模型参数，
从而约束节点的自利性．

每次模型聚合各节点的质量评估权重都被记录
在区块链上，节点犘犽在聚合过程中的信誉表现可以
用一个累计的信誉分数犛（犘犽）来表示：

犛（犘犽）＝∑
τ

狋＝１

１
１＋犲－ｌｏｇ（犙犻（犘犽））τ （３１）

其中，τ是节点犘犽参与模型聚合的次数，犙犻（犘犽）是
节点犘犽在参与第犻次模型聚合中区块链上记录的
质量评估权重，我们将犛（犘犽）作为节点犘犽在联邦学
习中的历史累计信誉值，作为联邦学习模型聚合与
参与节点选择的依据．

至此，自适应模型聚合算法中全局模型更新计
算过程可以表示为
犿犌（狋）＝犿犌（狋－１）＋１犖∑

犖

犽＝１
犛（犘犽）·犙犻（犘犽）·犿～犽（狋）

（３２）
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其中，犖是参与模型聚合节点个数，犙犻（犘犽）是节点
犘犽在第犻次模型聚合中本地模型的质量评估权重，
犛（犘犽）是节点犘犽的历史信誉值评分．自适应模型聚
合智能合约算法描述见算法２．

聚合模型犿犌（狋）达到收敛的条件是当犿犌（狋）的
交叉熵小于预先设定的值犎犜或迭代次数达到最大
迭代次数阈值犜，即

犕犌←犿犌（狋）
ｓ．ｔ．犎（犿犻（狋））＜犎犜｜狋＝犜

（３３）

算法２．　自适应模型聚合智能合约．
输入：模型聚合请求犚犲狇，参与节点犘，迭代次数犻
输出：全局训练模型犕犌

ＷＨＩＬＥ犎（犿犌（狋））犎犜＆狋＜犜ＤＯ
　ＦＯＲ参与节点狆犻∈犘ＤＯ
　　犘犽本地训练模型并加噪犿～犽（狋）
　　犘犽计算模型损失犔犘犽（犿～犽（狋））
　　广播模型参数犿～犽（狋）与损失犔犘犽（犿～犽（狋））
　　协作节点犘犼参数审计并广播犔狌（犘犽）
　　协作节点犘犼进行参数更新犿犌（狋）
ＥＮＤＦＯＲ
协作节点犘犼执行ＰｏＣ共识并记账

ＥＮＤＷＨＩＬＥ
ＲＥＴＵＲＮ犕犌

５　实验分析及讨论
本文实验代码基于Ｐｙｔｈｏｎ（Ｖ３．６．１０）、ＰｙＴｏｒｃｈ

（Ｖ０．４．１）实现联邦学习协作式模型训练，通过线程
池模拟多节点分布式并行训练．实验测试数据集选
用机器学习中被广泛用于图像识别任务的真实图片
数据集ＭＮＩＳＴ［７０］和ＣＩＦＡＲ１０［７１］．ＭＮＩＳＴ包含
６００００个训练样本和１００００个测试样本，ＣＩＦＡＲ１０
包含５００００个训练样本和１００００个测试样本．实验
过程中通过代码自动化加载ＭＮＩＳＴ和ＣＩＦＡＲ１０
数据集提供训练数据，预先根据参与节点数等分训
练数据集，模拟横向联邦学习过程．本实验采用随机
梯度下降算法（ＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，ＳＧＤ）
迭代优化本地模型，神经网络模型选用多层感知机
（ＭｕｌｔｉＬａｙｅｒＰｅｒｃｅｐｔｒｏｎ，ＭＬＰ）［７２］和卷积神经网
络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＣＮＮ）［７３］进行
全局模型的迭代训练．模型聚合算法采用本文所提
出的自适应模型聚合算法实现全局模型的参数更
新．实验环境为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７９７００ＣＰＵ
３．００ＧＨｚ１６ＧＢＲＡＭ，操作系统为Ｗｉｎｄｏｗｓ１０．实
验过程中的参数设置见表２．

表２　实验参数设置
参数名称 默认取值

学习率α狋 ０．０１
ＳＧＤ动量 ０．５
Ｌａｐｌａｃｅ位置偏移μ ０
数据批大小 ６４
本地模型ｅｐｏｃｈｓ ５
激活函数 ＲｅＬＵ

５１　隐私保护可信联邦学习模型性能分析
本文联邦学习隐私保护方案通过给参与节点本

地模型的中间梯度参数增加动态调整的拉普拉斯噪
声实现，实验中调用Ｎｕｍｐｙ（Ｖ１．１５．４）随机噪声函
数（ｒａｎｄｏｍ．ｌａｐｌａｃｅ）产生拉普拉斯噪声，其位置偏移
参数μ＝０．参与节点本地模型训练的学习率α狋＝
０．０１，动量参数犕狅犿犲狀狋狌犿＝０．５，默认数据批大小
犫犪狋犮犺狊犻狕犲＝６４．实验过程中我们将数据集等分为
１００份，每个节点拥有６００条ＭＮＩＳＴ数据集和５００
条ＣＩＦＡＲ１０数据集，参与训练节点分别选择１０、
３０、６０、１００，依次对比ＭＬＰ模型与ＣＮＮ模型在不
同数据集下的训练准确率与训练损失情况．

我们首先采用三层全连接的多层感知机模型
（ＭＬＰ）进行联邦学习模型训练，ＭＬＰ隐层包含
６４个神经元，激活函数为ＲｅＬＵ．我们对比了ＭＬＰ
模型在ＭＮＩＳＴ数据集与ＣＩＦＡＲ１０数据集的训练
损失和模型准确率，并改变参与者数量观察训练损
失与模型准确率变化情况，对比结果如图３所示．从
ＭＬＰ模型训练损失（ＭＮＩＳＴ数据集）结果图中，我
们发现随着全局模型聚合次数的增加，训练损失呈
现下降趋势，参与节点越多损失下降越多，当参与节
点超过３０个时，训练损失收敛于０．５以下；从ＭＬＰ
模型训练准确率（ＭＮＩＳＴ数据集）结果图中，我们
发现随着全局模型聚合次数的增加，训练准确率呈
现上升趋势，１０个参与节点损失震荡明显，当参与
节点超过３０个时，模型准确率在８５％以上，参与节
点越多，准确率收敛越快也越平稳，ＭＮＩＳＴ数据集
收敛速度比ＣＩＦＡＲ１０数据集更快，ＭＮＩＳＴ数据集
全局聚合２０次以上模型准确率基本趋于收敛．
ＭＬＰ模型在ＣＩＦＡＲ１０数据集下的训练损失和模
型准确率结果显示，模型损失与准确率趋势结果和
ＭＮＩＳＴ数据集一致，但是ＣＩＦＡＲ１０数据集下的模
型损失稳定在１．６以下，１００个参与节点训练的模
型准确率比ＭＮＩＳＴ数据集降低了４２．５５％．

此外，我们采用卷积神经网络（ＣＮＮ）测试训练
效果，ＣＮＮ模型卷积核大小为５×５，步长为１，激
活函数为ＲｅＬＵ．从ＣＮＮ模型结果图中显示ＣＮＮ
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图３　ＭＬＰ和ＣＮＮ模型不同参与节点数量在ＭＮＩＳＴ数据集与ＣＩＦＡＲ１０数据集训练损失与准确率对比

模型整体训练质量高于ＭＬＰ模型，在ＭＮＩＳＴ数
据集下，ＣＮＮ模型准确率比ＭＬＰ高２．６９％，而在
ＣＩＦＡＲ１０数据集下，ＣＮＮ模型准确率比ＭＬＰ高
７．４３％．ＣＮＮ模型在ＭＮＩＳＴ数据集训练准确率
同样明显高于ＣＩＦＡＲ１０数据集，１００个参与节点
训练的ＣＮＮ模型，ＭＮＩＳＴ数据集训练准确率比
ＣＩＦＡＲ１０数据集高３７．８１％．

接下来我们进行差分隐私噪声误差分析．我们
采用ＭＬＰ模型，设置训练的节点数为３０个，对比
不同隐私预算与不同加噪方案对模型准确率的影
响．我们首先采用传统的拉普拉斯噪声，设置隐私预
算!分别为０．１、０．３、１、５．表３记录了中间参数加噪
的模型训练准确率与不加噪时模型准确率的平均误
差，可以发现随着隐私预算的增加，ＭＬＰ模型准确

率的平均误差不断减小．我们绘制了不同方案在不
同初始隐私预算设置下的模型准确率误差分析对比
图（如图４），通过横向对比我们可以直观看到对于
相同的加噪方案，随着隐私预算的增加，准确率误差
线收缩明显．对比不同加噪方案，从表３的ＭＬＰ模
型差分隐私保护下的准确率平均误差结果可以发现
本文提出的根据模型质量动态调整隐私噪声方案比
传统的固定隐私噪声方案的平均误差有明显下降，
对于隐私预算０．１、０．３、１、５，平均误差分别下降了
０．０９４２％、０．１０２６％、０．６２５２％、０．４３９１，因此本文提
出的动态隐私噪声相较于普通的固定隐私噪声使得
模型准确率误差降低．虽然动态隐私噪声增加了噪
声计算开销，但是实现了隐私保护与模型准确率动
态可配置的权衡．
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图４　不同隐私保护方案在设置不同的初始隐私预算情况下对模型准确率的误差影响

表３　犕犔犘模型差分隐私保护准确率平均误差
隐私预算 固定噪声平均误差／％ 动态噪声平均误差／％
０．１ ２．７０３１ ２．６０８９
０．３ ２．２８４２ ２．１８１６
１　 １．０５７８ ０．４３２６
５　 ０．４６７５ ０．０２８４

此外，我们采用联邦学习中常见的投毒攻击
（Ｐｏｉｓｏｎｉｎｇａｔｔａｃｋ）模拟恶意节点攻击行为．参考已
有文献［４５］的做法，修改参与节点本地数据集标签
（ｌａｂｅｌｓ）模拟投毒攻击行为，攻击强度ρ∈［０，１］是
数据标签被修改的比例．在实验中我们采用ＣＮＮ
模型，数据集选用ＭＮＩＳＴ数据集训练模型，并将数
据集等分为１００份，一共包含６０个参与节点，恶意
节点数分别为１０个和２０个，攻击强度分别取０．１、
０．５、１．ＣＮＮ模型模拟投毒攻击的准确率平均误差
如表４所示，从表中我们可以看到随着攻击强度增
加，模型准确率平均误差增加．当恶意节点数增加
时，模型准确率平均误差增加明显．

表４　犆犖犖模型投毒攻击准确率平均误差
攻击强度 １０个恶意节点／％ ２０个恶意节点／％
０．１ ２．２７１６ ８．２４５８
０．５ ３．２４６８ ８．６６０５
１　 ３．５５４７ １０．０２６８

我们对比了投毒攻击在不同攻击强度与不同恶
意节点数量情况下对模型准确率的误差影响，如
图５所示，从图中我们可以发现随着攻击强度与恶
意节点数的增加，模型准确率误差增加明显．并且恶
意节点数增加对模型准确率的误差影响大于数据标
签修改时攻击强度的增加．

我们进一步展示在抵御投毒攻击时，本文提出
的自适应聚合算法与ＦｅｄＡｖｇ聚合算法的模型准确
率对比结果，如图６所示．我们分别对比不同恶意节
点数量下，自适应聚合算法与ＦｅｄＡｖｇ聚合算法的
准确率变化情况．实验设置共有６０个节点参与训
练，攻击强度ρ＝０．１，当有１０个恶意节点参与时，自
适应模型聚合算法准确率相较于ＦｅｄＡｖｇ聚合算法
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在１００次模型聚合中准确率平均提升了２．７７８％．
随着恶意节点增加至２０个，准确率提升效果更加明
显，准确率平均提升４．８５１％．因此，本文提出的自适

应模型聚合算法，由于在模型聚合过程中及时动态调
整了高质量模型的聚合权重，因此相较于ＦｅｄＡｖｇ聚
合算法能更好的抵御恶意节点的投毒攻击．

图５　投毒攻击在不同攻击强度与不同恶意节点数量情况下对模型准确率的误差影响

图６　不同恶意节点数量情况下自适应聚合算法与ＦｅｄＡｖｇ聚合算法的准确率对比结果
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通过以上实验评估，我们发现联邦学习随着参
与节点数量的增加，全局模型准确率有明显提升．采
用本地差分隐私对中间梯度参数动态加噪后可以实
现隐私保护的同时，降低对模型准确率的影响．通过
模拟联邦学习投毒攻击，我们发现恶意节点的增加
带来的模型准确率误差影响要大于修改数据标签时
攻击强度增加带来的误差影响，并且本文提出的自
适应模型聚合算法提升了联邦学习抵御投毒攻击的
能力．尽管联邦学习增加了多节点中间参数通信时
间，但多来源数据扩大了分布式机器学习的数据规
模，并且免去传统分布式机器学习传输参与节点本
地数据的通信和存储开销．

图７　区块链模型聚合服务性能分析

５２　区块链模型聚合服务性能分析
这部分实验主要评估区块链模型聚合服务所需

的平均存储开销和时延．本实验基于ＰｙｔｈｏｎＦｌａｓｋ
（Ｖ０．１２．２）框架实现区块链服务，对外提供创建交
易（ｎｅｗｔｒａｎｓａｃｔｉｏｎｓ）、链状态查询（ｃｈａｉｎ）、节点注
册（ｎｏｄｅｒｅｇｉｓｔｅｒ）、节点冲突解决（ｒｅｓｏｌｖｅ）等Ｗｅｂ
服务．在搭建的区块链网络中，支持多节点或多端口
的节点加入区块链网络．在区块链网络中，假设每个

区块存储１０次模型聚合交易，如果当前区块链长度
｜犅犾狅犮犽犮犺犪犻狀｜＝１００，即存在１０００次历史聚合模型
参数交易．

性能测试采用Ｓｉｅｇｅ（Ｖ４．０．４）高性能压力测试
工具并结合Ｐｏｓｔｍａｎ请求访问工具对区块链模型
聚合服务进行存储开销和计算时延的测试．首先将
模型聚合服务以智能合约形式部署在区块链上，并
对外提供ＰＯＳＴ访问功能．通过开放多端口模拟多
节点参与的区块链网络，采用本文所提出的基于贡
献度证明（ＰｏＣ）共识机制竞争记账权，矿工挖矿难
度根据参与节点的贡献度动态调整，贡献度高的节
点挖矿难度低，最终以最长链为基准解决记账冲突．

我们首先分析每个区块存储的交易数量对区块
链更新所需要的通信开销以及生成新区块所需的平
均计算时延和存储开销的影响．在本实验的区块链
网络中，区块中模型聚合交易数量从１０增加至
１００，模型聚合所需的平均计算时延和存储开销变化
情况如图７（ａ）所示，随着聚合交易量的增加，通信
开销明显增加，各节点需要消耗更多的存储开销记
录聚合模型参数，因此平均存储开销基本呈现线性
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增长，但是平均计算时延呈现波动增长趋势．此外，
我们分析了当前区块链长度对模型聚合更新时所需
的通信开销与平均计算时延．分别统计区块链长度
从１０增加至１００的过程中存储开销与计算时延的
变化情况，如图７（ｂ）所示．区块链存储开销呈线性
增长趋势，平均计算时延波动增长受到挖矿难度随
机性的影响．

随之，我们分析了挖矿难度对模型聚合性能的
影响．通过参与节点的贡献度动态调整挖矿难度系
数从１增加至８的过程中存储开销与计算时延的变
化情况，如图７（ｃ）所示．区块链存储开销呈线性增
长趋势，平均计算时延随挖矿难度成正向增长，当挖
矿难度增加至５之后，平均时延陡然增长，当挖矿难
度低于５，平均时延小于２００ｍｓ，对区块链模型聚合
服务性能影响较小．

我们发现通过对共识算法进行改进之后，采用
区块链为联邦学习提供模型聚合服务，其性能可以
实现与独立的联邦学习性能相当，一定条件下区块
链的引入不会造成整体系统的性能瓶颈，这与
Ｐｒｅｕｖｅｎｅｅｒｓ等人［７４］的研究成果结果一致．因此，基
于区块链分布式模型聚合计算引擎的联邦学习，其
性能在可接受范围内，并不会因为引入区块链而对
模型训练过程造成显著的性能影响，方案具有一定
的应用拓展性和实用性．
５３　方案性能对比与安全性分析

这部分实验我们对比了三种方案下的联邦学习
模型准确率效果，本文方案采用动态差分隐私实现
中间梯度隐私保护，通过区块链记录模型聚合参数
及质量评估结果．以本地模型质量与历史信誉评分
为依据实现自适应的模型聚合，优化了传统的联邦
平均模型聚合算法．最后通过区块链平台执行智能
合约实现自动化模型聚合计算．通过与方案１［７５］和
方案２［４３］的对比，说明本方案的实用性．方案１重点
关注到物联网边缘设备中联邦学习的差分隐私保
护，该方案采用边缘设备和云服务器进行联邦学习
训练深度神经网络，并通过拉普拉斯随机噪声对边
缘设备传输到云服务器的数据进行扰动，实现差分
隐私保护．方案２是区块链与联邦学习结合的移动
边缘计算案例，采用基于信誉值的联邦学习参与者
选择，并通过在批处理规范层增加差分隐私噪声实
现联邦学习隐私保护．三种方案准确率受数据批大
小影响对比结果如图８所示．从图中可以看出，三种
方案准确率差别不大，随着批大小的增加模型准确

率都有明显降低．这是因为批大小影响了节点本地
模型训练次数，批大小越小则训练次数越多，从而可
以获得更好的本地模型质量．此外，通过减少批大
小，可以加快全局模型的收敛速度．

图８　方案对比与批大小影响分析

综上所述，区块链作为联邦学中的模型聚合计
算引擎，可以支持轻量级智能边缘节点参与到基于
区块链的联邦学习模型训练中，差分隐私保护可以
实现中间参数的隐私保护，该方案所需的计算时延
和存储开销极为有限，证明了本方案能以区块链为
模型聚合引擎实现联邦学习中隐私保护，并且能够
高效执行分布式模型聚合算法，具有较好的实用性．

分析本方案的安全性，在联邦学习的数据声明
部分采用伪公钥地址加密对数据声明信息进行匿名
化加密，保证数据的隐私和安全．设计激励机制约束
节点的自利性，通过协作者参数审计降低节点搭便
车行为的风险．本文提出的ＰｏＣ共识算法可以利用
节点的在线时间、模型训练质量以及数据贡献度来
争夺记账权，不仅避免大量边缘节点计算资源的浪
费，还可以激励节点在联邦学习中有更高的贡献度．
区块链作为联邦学习模型计算引擎，可以有多方面
的优势：（１）去中心化架构避免单点失效风险，增强
了系统的稳健性；（２）多节点共识验证降低了跨设
备联邦学习计算错误与投毒攻击的风险；（３）区块
链保存加噪后的中间参数与质量评估结果，有利于
节点行为的追溯审计与监管；（４）聚合模型上链实
现高效可信的模型数据共享．

６　结　语
随着区块链技术的兴起，为社会创建了可信的

数据通信与存储基础设施，基于联邦学习的边缘智
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能计算在物联网领域有广泛的应用前景．联邦学习
将数据存储在参与节点本地进行分布式机器学习，
有效保护数据隐私，但是中心化的参数服务器仍存
在恶意攻击与中间参数隐私泄露风险．因此，本文利
用区块链记录模型训练过程中的中间参数，并激励
协作节点进行参数审计验证．根据本地模型质量评
估结果与节点历史信誉评分调整聚合模型的权重系
数，实现自适应的模型聚合．本文针对联邦学习场景
提出了基于节点贡献度证明的共识机制，根据模型
贡献度调整挖矿难度系数，降低边缘节点的计算资
源开销．为了保护中间参数隐私，本文根据模型质量
加入不同程度的拉普拉斯噪声，实现中间参数的隐
私感知．最后通过原型搭建和实验仿真验证了本模
型的实用性．

在接下来的工作中，我们将从以下两方面开展
研究：（１）进一步量化评估联邦学习数据提供者的贡
献度，在即将到来的数据模型交易时代，将交易收益
合理回馈给数据提供方需要更深入的研究；（２）区块
链现有的性能难以适应当前互联网时代的计算规
模，进一步提升区块链性能并探索更广阔的应用是
区块链未来发展的重要方向．此外，在保护用户隐私
和安全的前提下，联邦学习的训练效率及准确率仍
是应用落地的一个瓶颈，高效稳健的方案仍需更加
深入的研究探索．

致　谢　感谢对本文提出建议的所有评审专家！
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Ｖｉｅｎｎａ，Ａｕｓｔｒｉａ，２０１６：３０８３１８

［６０］ＱｉｎＺ，ＹｕＴ，ＹａｎｇＹ，ｅｔａｌ．Ｇｅｎｅｒａｔｉｎｇｓｙｎｔｈｅｔｉｃｄｅｃｅｎｔｒａｌｉｚｅｄ
ｓｏｃｉａｌｇｒａｐｈｓｗｉｔｈｌｏｃａｌｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２０１７ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｄａｌｌａｓ，ＵＳＡ，２０１７：４２５４３８

［６１］ＭｃＳｈｅｒｒｙＦ，ＴａｌｗａｒＫ．Ｍｅｃｈａｎｉｓｍｄｅｓｉｇｎｖｉａｄｉｆｆｅｒｅｎｔｉａｌ
ｐｒｉｖａｃｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４８ｔｈＡｎｎｕａｌＩＥＥＥＳｙｍｐｏｓｉｕｍ
ｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ（ＦＯＣＳ’０７）．Ｒｈｏｄｅ

Ｉｓｌａｎｄ，ＵＳＡ，２００７：９４１０３
［６２］ＭｃＳｈｅｒｒｙＦＤ．Ｐｒｉｖａｃｙｉｎｔｅｇｒａｔｅｄｑｕｅｒｉｅｓ：Ａｎｅｘｔｅｎｓｉｂｌｅ

ｐｌａｔｆｏｒｍｆｏｒｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２００９ＡＣＭＳＩＧＭＯＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＭａｎａｇｅｍｅｎｔｏｆＤａｔａ．ＲｈｏｄｅＩｓｌａｎｄ，ＵＳＡ，２００９：１９３０

［６３］ＤｗｏｒｋＣ，ＲｏｔｈＡ．Ｔｈｅａｌｇｏｒｉｔｈｍｉｃｆｏｕｎｄａｔｉｏｎｓｏｆｄｉｆｆｅｒｅｎｔｉａｌ
ｐｒｉｖａｃｙ．ＦｏｕｎｄａｔｉｏｎｓａｎｄＴｒｅｎｄｓ?ｉｎＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒ
Ｓｃｉｅｎｃｅ，２０１４，（２０１４）：２１１４０７

［６４］ＢｅｎｔｏｖＩ，ＬｅｅＣ，ＭｉｚｒａｈｉＡ，ｅｔａｌ．Ｐｒｏｏｆｏｆａｃｔｉｖｉｔｙ：
ＥｘｔｅｎｄｉｎｇＢｉｔｃｏｉｎ’ｓｐｒｏｏｆｏｆｗｏｒｋｖｉａｐｒｏｏｆｏｆｓｔａｋｅ．ＡＣＭ
ＳＩＧＭＥＴＲＩＣＳＰｅｒｆｏｒｍａｎｃｅＥｖａｌｕａｔｉｏｎＲｅｖｉｅｗ，２０１４，４２（３）：
３４３７

［６５］ＱｉｎＺ，ＹａｎｇＹ，ＹｕＴ，ｅｔａｌ．Ｈｅａｖｙｈｉｔｔｅｒｅｓｔｉｍａｔｉｏｎｏｖｅｒ
ｓｅｔｖａｌｕｅｄｄａｔａｗｉｔｈｌｏｃａｌｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２０１６ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｖｉｅｎｎａ，Ａｕｓｔｒｉａ，２０１６：１９２２０３

［６６］ＸｉａｏＸ，ＢｅｎｄｅｒＧ，ＨａｙＭ，ｅｔａｌ．ｉＲｅｄｕｃｔ：Ｄｉｆｆｅｒｅｎｔｉａｌ
ｐｒｉｖａｃｙｗｉｔｈｒｅｄｕｃｅｄｒｅｌａｔｉｖｅｅｒｒｏｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１１
ＡＣＭＳＩＧＭＯＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆ
Ｄａｔａ．Ａｔｈｅｎｓ，Ｇｒｅｅｃｅ，２０１１：２２９２４０

［６７］Ｅｒｌｉｎｇｓｓｏｎ＇Ｕ，ＰｉｈｕｒＶ，ＫｏｒｏｌｏｖａＡ．ＲＡＰＰＯＲ：Ｒａｎｄｏｍｉｚｅｄ
ａｇｇｒｅｇａｔａｂｌｅｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｒｄｉｎａｌｒｅｓｐｏｎｓｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ２０１４ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．ＳｃｏｔｔｓｄａｌｅＡｒｉｚｏｎａ，ＵＳＡ，２０１４：
１０５４１０６７

［６８］ＹｅＱｉｎｇＱｉｎｇ，ＭｅｎｇＸｉａｏＦｅｎｇ，ＺｈｕＭｉｎＪｉｅ，ＨｕｏＺｈｅｎｇ．
Ｓｕｒｖｅｙｏｎｌｏｃａｌｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，
２０１８，２９（７）：１９８１２００５（ｉｎＣｈｉｎｅｓｅ）
（叶青青，孟小峰，朱敏杰，霍峥．本地化差分隐私研究综
述．软件学报，２０１８，２９（７）：１９８１２００５）

［６９］ＬｉＸ，ＨｕａｎｇＫ，ＹａｎｇＷ，ｅｔａｌ．Ｏｎｔｈｅｃｏｎｖｅｒｇｅｎｃｅｏｆ
ＦｅｄＡｖｇｏｎＮｏｎＩＩＤｄａｔａ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０７．０２１８９，
２０１９

［７０］ＬｅＣｕｎＹ．ＴｈｅＭＮＩＳＴｄａｔａｂａｓｅｏｆｈａｎｄｗｒｉｔｔｅｎｄｉｇｉｔｓ．
ｈｔｔｐ：／／ｙａｎｎ．ｌｅｃｕｎ．ｃｏｍ／ｅｘｄｂ／ｍｎｉｓｔ／，１９９８

［７１］ＫｒｉｚｈｅｖｓｋｙＡ，ＨｉｎｔｏｎＧ．Ｃｏｎｖｏｌｕｔｉｏｎａｌｄｅｅｐｂｅｌｉｅｆｎｅｔｗｏｒｋｓ
ｏｎＣＩＦＡＲ１０．ＵｎｐｕｂｌｉｓｈｅｄＭａｎｕｓｃｒｉｐｔ，２０１０，４０（７）：１９

［７２］ＰａｌＳＫ，ＭｉｔｒａＳ．Ｍｕｌｔｉｌａｙｅｒｐｅｒｃｅｐｔｒｏｎ，ｆｕｚｚｙｓｅｔｓ，
ｃｌａｓｓｉｆｉｃａｔｉｏｎ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＮｅｕｒａｌＮｅｔｗｏｒｋｓ，
１９９２，３（５）：６８３６９７

［７３］ＫｒｉｚｈｅｖｓｋｙＡ，ＳｕｔｓｋｅｖｅｒＩ，ＨｉｎｔｏｎＧＥ．ＩｍａｇｅＮｅｔ
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［７４］ＰｒｅｕｖｅｎｅｅｒｓＤ，ＲｉｍｍｅｒＶ，ＴｓｉｎｇｅｎｏｐｏｕｌｏｓＩ，ｅｔａｌ．Ｃｈａｉｎｅｄ
ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎｍｏｄｅｌｓｆｏｒｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ：Ａｎ
ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｃａｓｅｓｔｕｄｙ．ＡｐｐｌｉｅｄＳｃｉｅｎｃｅｓ，２０１８，
８（１２）：２６６３

［７５］ＪｉａｎｇＬ，ＬｏｕＸ，ＴａｎＲ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｃｏｌｌａｂｏｒａｔｉｖｅ
ｌｅａｒｎｉｎｇｆｏｒｔｈｅＩｏＴｅｄｇｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＥｍｂｅｄｄｅｄＷｉｒｅｌｅｓｓＳｙｓｔｅｍｓａｎｄＮｅｔｗｏｒｋｓ．
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３８４２１２期 朱建明等：基于区块链的隐私保护可信联邦学习模型
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犣犎犝犑犻犪狀犕犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．
Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｂｌｏｃｋｃｈａｉｎ
ａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犣犎犃犖犌犙犻狀犖犪狀，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｂｌｏｃｋｃｈａｉｎａｎｄｉｎｔｅｌｌｉｇｅｎｔｅｄｇｅｃｏｍｐｕｔｉｎｇ．

犌犃犗犛犺犲狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｂｌｏｃｋｃｈａｉｎａｎｄｐｒｉｖａｃｙｃｏｍｐｕｔｉｎｇ．

犇犐犖犌犙犻狀犵犢犪狀犵，Ｐｈ．Ｄ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｂｌｏｃｋｃｈａｉｎａｐｐｌｉｃａｔｉｏｎａｎｄｂｉｇｄａｔａｇｏｖｅｒｎａｎｃｅ．

犢犝犃犖犔犻犘犻狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｂｌｏｃｋｃｈａｉｎａｎｄｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ．

犅犪犮犽犵狉狅狌狀犱
Ｗｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｍｏｂｉｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ

ａｎｄｉｎｔｅｌｌｉｇｅｎｔｅｄｇｅｄｅｖｉｃｅｓ，ｒｅｃｅｎｔｙｅａｒｓｈａｖｅｗｉｔｎｅｓｓｅｄｒａｐｉｄ
ｄｅｖｅｌｏｐｍｅｎｔｏｆＩｎｔｅｌｌｉｇｅｎｔＥｄｇｅＣｏｍｐｕｔｉｎｇ（ＩＥＣ），ｗｈｅｒｅａ
ｌａｒｇｅｎｕｍｂｅｒｏｆｎｏｖｅｌｍｏｂｉｌｅａｐｐｌｉｃａｔｉｏｎｓｉｎｔｅｇｒａｔｅｄｉｎｔｏｏｕｒ
ｄａｉｌｙｌｉｆｅ，ｓｕｃｈａｓａｕｔｏｎｏｍｏｕｓｄｒｉｖｉｎｇ，ｉｎｔｅｌｌｉｇｅｎｔｄｉａｇｎｏｓｉｓ，
ｓｍａｒｔｃｉｔｉｅｓａｎｄｓｏｏｎ．Ｉｎｐａｒｔｉｃｕｌａｒ，ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ（ＦＬ）
ｉｓａｎｅｆｆｅｃｔｉｖｅｗａｙｔｏｒｅｄｕｃｅｐｒｉｖａｃｙｄｉｓｃｌｏｓｕｒｅｒｉｓｋｉｎｔｈｅ
ｐｒｏｃｅｓｓｏｆｄａｔａｃｏｏｐｅｒａｔｉｏｎｔｒａｉｎｉｎｇ，ｗｈｉｃｈｉｓｄｅｅｐｌｙｉｎｔｅｇｒａｔｅｄ
ｗｉｔｈｔｈｅｅｍｅｒｇｉｎｇｔｅｃｈｎｏｌｏｇｉｅｓｓｕｃｈａｓｂｌｏｃｋｃｈａｉｎ，ｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇａｎｄｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ．

Ｈｏｗｅｖｅｒ，ｅｘｉｓｔｉｎｇｃｒｏｓｓｄｅｖｉｃｅｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｔｉｌｌｆａｃｅｓ
ｓｏｍｅｃｈａｌｌｅｎｇｅｓｉｎｃｌｕｄｉｎｇｐｒｉｖａｃｙｄｉｓｃｌｏｓｕｒｅｏｆｉｎｔｅｒｍｅｄｉａｔｅ
ｐａｒａｍｅｔｅｒｓ，ｍａｌｉｃｉｏｕｓｐｏｉｓｏｎｉｎｇａｔｔａｃｋａｎｄｓｏｏｎ．Ｉｎｃｒｏｓｓ
ｄｅｖｉｃｅｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ，ａｃｅｎｔｒａｌｉｚｅｄｓｅｒｖｅｒｉｓｎｅｅｄｅｄａｓａ
ｐａｒａｍｅｔｅｒｓｅｒｖｅｒｔｏｐｅｒｆｏｒｍｍｏｄｅｌａｇｇｒｅｇａｔｉｏｎａｌｇｏｒｉｔｈｍ，
ｗｈｉｃｈｉｓａｌｓｏｔｈｅｏｗｎｅｒｏｆｔｈｅｇｌｏｂａｌｍｏｄｅｌ．Ｈｏｗｅｖｅｒ，ｔｈｅ
ｃｅｎｔｒａｌｉｚｅｄｐａｒａｍｅｔｅｒｓｅｒｖｅｒｍａｙｅｘｉｓｔｓｉｎｇｌｅｐｏｉｎｔｆａｉｌｕｒｅａｎｄ
ｍａｌｉｃｉｏｕｓａｔｔａｃｋｓ．Ｏｎｃｅｔｈｅｐａｒａｍｅｔｅｒｓｅｒｖｅｒｉｓｂｒｏｋｅｎ，ｔｈｅ
ａｔｔａｃｋｅｒｃａｎｏｂｔａｉｎａｎｄｔａｍｐｅｒｗｉｔｈｔｈｅｉｎｔｅｒｍｅｄｉａｔｅｐａｒａｍｅｔｅｒｓ，
ｔｈａｔｍａｙｄｅｃｒｅａｓｅｔｈｅｑｕａｌｉｔｙｏｆａｇｇｒｅｇａｔｉｏｎｍｏｄｅｌ．Ｏｎｔｈｅ
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