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基于犚犈犇的差异型丢包队列管理算法
朱海婷　　丁伟
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摘　要　网络流量中ＵＤＰ成分的逐渐增加可能导致网络存在拥塞缓解失效的隐患．通过引入ＴＣＰ流量与非ＴＣＰ
流量的区分丢包互斥机制，使用ＬｏｔｋａＶｏｌｔｅｒｒａ竞争模型证明在该机制下ＴＣＰ与非ＴＣＰ流量在网络中必然存在
平衡点，作者提出基于ＴＣＰ与非ＴＣＰ差异型丢包的队列管理机制．该机制依据ＴＣＰ模型推导出的ＴＣＰ协议流量
的丢包概率，利用当前缓存队列中的ＴＣＰ和非ＴＣＰ数据包的状态，对不同的传输层协议产生差异型的动态丢包概
率以确保ＡＱＭ的稳定性和传输层协议间的公平性．
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１　引　言
拥塞控制对互联网的稳定运行具有十分重要的

意义，其中拥塞控制算法的研究也一直是互联网领
域的热点问题．一般而言，拥塞控制研究包括在网络
边缘设备中使用的源算法和在网络中间节点上使用

的链路算法两种．源算法的原理是根据反馈信息调
整源点端系统的发送速率；链路算法是在网络中间
节点上检测拥塞，对拥塞进行反馈并进行相应的响
应操作，以缓解拥塞．

拥塞控制算法需要针对其所在互联网本身的异
构复杂性和拥塞控制分布性的特性，还需兼顾拥塞
控制算法的性能要求，因此其算法设计有较高难度．



尽管研究者在拥塞控制方向已开展了大量的研究
工作，但是到目前为止拥塞控制问题还没有得到完
美的解决．目前主流的链路拥塞控制算法是主动
队列管理（ＡｃｔｉｖｅＱｕｅｕｅＭａｎａｇｅｍｅｎｔ，ＡＱＭ）［１３］，
其中得到最广泛认可的随机早期检测算法ＲＥＤ
（ＲａｎｄｏｍＥａｒｌｙＤｅｔｅｃｔｉｏｎ）［４］．ＲＥＤ是ＩＥＴＦ推荐的
基于中间节点的拥塞避免机制，研究表明ＲＥＤ比
ＤｒｏｐＴａｉｌ具有更好的性能，其主要优点是可以降低
数据包丢包和降低数据包的经过延迟，同时还可以
避免“死锁”情况的发生［４］．虽然已有厂商设备能够
支持，但因为ＲＥＤ有２个主要的问题，使其至今还
没有在互联网中得到广泛的实际使用．其一是其性
能对算法的参数设置十分敏感［５］，其二是在公平性
方面有所欠缺［６］．

ＲＥＤ会产生不公平现象的主要原因是其平等
地看待每个报文．这对报文数量少的小流不公平，目
前主要的与公平性相关研究工作均从这个角度展
开［７９］，通过惩罚大流来降低小流报文被丢弃的概
率．本文的研究也从公平性出发，但考虑的角度是传
输层协议．

目前网络流量中ＴＣＰ和ＵＤＰ是使用率最高的
２个传输层协议，根据ＣＡＩＤＡ公布的数据①和我们
在ＣＥＲＮＥＴ某省网边界的观测②表明二者合计可
以占到总流量的９８％以上．很多研究直接或间接地
表明ＵＤＰ流量会影响ＴＣＰ传输的通畅程度③，这
种影响均是由拥塞导致的，如果在链路拥塞控制算法
中平等地看待这两种协议，对ＴＣＰ来说是不公平的，
因为ＴＣＰ使用端点拥塞控制算法，而ＵＤＰ不使用．

关于ＴＣＰ与ＵＤＰ在实际流量中比例方面，文
献［１０］在对国内某运营商的实测数据进行分析的基
础上认为从所有角度看ＵＤＰ流量已经占用了全部
网络资源的５０％左右．根据我们在本地被管网络上
的观测，从２００５年到起逐步从５％增加至目前的
４０％左右，而ＣＡＩＤＡ的数据和文献［１１］认为国外
主干上ＵＤＰ的比例在５％～２０％之间．文献［１２］认
为以ＰＰＳ为代表的使用ＵＤＰ的Ｐ２Ｐ视频软件是导
致国内网络流量中ＵＤＰ比例偏高的原因．

基于以上的分析，本文提出了一种基于ＲＥＤ的
改进ＡＱＭ算法ＳＦＲＥＤ，其核心思想是在拥塞发
生时按不同的方案处理ＴＣＰ和ＵＤＰ报文，来达到
总体更加公平的目的．算法在设计思路上借鉴了生
物学中种群的竞争模型，通过将ＴＣＰ与ＵＤＰ作为
争夺相同资源（带宽）的两种物种，对资源紧缺的情

况下二者的竞争关系进行建模．在模型基础上，我们
给出使用拥塞控制算法合理性的推理证明．与ＲＥＤ
相比，ＳＦＲＥＤ算法还通过引入拥塞状态标识，对一
次拥塞作为一个过程进行控制和管理，使用动态的
参数设置丢包率来缓解与ＲＥＤ类似的参数敏感性
问题．

２　相关工作
２１　基于犚犈犇的犃犙犕算法

ＲＥＤ［４］是最经典的ＡＱＭ算法，也是本文算法
工作的基础．基于ＲＥＤ进行改进的算法较多，具代
表性的有ＧＲＥＤ（ＧｅｎｔｌｅＲＥＤ）④、ＳＣＲＥＤ［１３］（Ｓｅｌｆ
ＣｏｎｆｉｇｕｒｉｎｇＲＥＤ）、ＡＲＥＤ（ＡｄａｐｔｉｖｅＲＥＤ）⑤等，他
们都在ＲＥＤ的稳定性方面进行了改进．在公平性方
面，较早对ＲＥＤ做出改进的有ＦＲＥＤ算法［７］（Ｆｌｏｗ
ＲＥＤ），算法使用各个流在当前队列缓存中所占比
例作为丢包判定指标，需要维护单流信息，因而不具
备良好的可扩展性．后来这方面的研究逐渐转移为
无需流信息维护的公平ＡＱＭ算法，其中基于ＲＥＤ
的算法是ＲＥＤＰＤ［１４］．ＲＥＤＰＤ算法在ＲＥＤ算法
基础上加入了对当前丢包的记录，利用丢包记录来
判断是否存在过度竞争或者存在非响应的流．它利
用两个参数作为判断依据：（１）最近犖次丢包记录；
（２）某个流在这犖次记录中出现次数．若该次数达
到预先设定阈值，则判定为过度竞争流，并对其进行
惩罚性丢包．但ＲＥＤＰＤ算法的参数设置对算法效
果影响较大，对拥塞响应时间也较长，而且针对短流
丢包率较高［１５］．
２２　其他改善公平性的犃犙犕算法

除了在ＲＥＤ算法基础上进行公平性的修正外，
还有其他一些在公平性上进行改进的拥塞控制算
法．在不需单流信息的公平ＡＱＭ算法中比较有影
响力的包括ＢＬＡＣＫ［９］、ＣＨＯＫｅ［８］、ＳＦＢ［１６］、ＳＡＣ［１７］
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和ＤＣＮ［１８］等．
ＢＬＡＣＫ［９］算法通过对缓存队列进行数据包抽

样，推断各个数据流在缓存中的占比，从而找出其中
的竞争流并进行惩罚处理．ＣＨＯＫｅ［８］算法是一个不
需要预先判定恶性竞争流，而通过概率方式能实现
近似公平的ＡＱＭ算法．ＣＨＯＫｅ算法采用ＦＩＦＯ队
列，当需要丢包时则从当前缓存队列中随机抽取一
个数据包，若该数据包与刚到达的数据包属于同一
个流，则同时丢弃这两个数据包；否则，对取出数据
包放回队列中，同时对刚到达的数据包进行丢弃判
定．ＣＨＯＫｅ算法简单有效而且易于部署和实施，但当
流数量增加时，其有算法效性也会下降．在ＣＨＯＫｅ的
基础上，Ｊｉａｎｇ等人［１７］提出了ＳＡＣ（ＳｅｌｆＡｄｊｕｓｔａｂｌｅ
ＣＨＯＫｅ）算法，其中增加了参数动态调整方案，使得
ＣＨＯＫｅ方法能够适应更多变的网络状况．Ｙａｎｇ等
人［１８］提出了ＡＭＥＣＨＯＫｅ，算法针对ＣＨＯＫｅ中引
入多次比较参数的动态设置方案．Ｅｓｈｅｔｅ等人［１９］提
出ｇＣＨＯＫｅ算法，在ＣＨＯＫｅ基础上通过增加对非
响应流的惩罚粒度来保护适响应流［２０］．ＷＡＲＤ［２１］
算法提出的一种“无状态”的近似公平ＡＱＭ算法，
它通过给队列不同的位置设置不同的权值，量化了各
流的实际速率与理想（公平状态）速率的差异，借此判
断是否需要丢包．ＳＦＢ［１６］是ＳｔｏｃｈａｓｔｉｃＦａｉｒＢＬＵＥ
的简称，其算法在ＢＬＵＥ算法基础上利用多级哈希
散列的ＢｌｏｏｍＦｉｌｔｅｒ，找出恶性竞争流．ＢＬＵＥ用数
据包的丢失率以及链路带宽利用率而不是队长来衡
量链路的状况．ＳＦＢ算法对检测出的恶性竞争流仅
仅设置一个速率上限．但由于在实际环境中可以
影响该阀值的因素太多，尚没有合理的计算方案，尤
其在流数目增加时，ＳＦＢ算法的性能会下降［１４］．
ＤＣＮ［１８］（ＤｉｆｆｅｒｅｎｔｉａｌＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ）算法，
利用互联网中短流的数量占优，而长流的传输数据
量占优的特点，算法仅对长流触发拥塞通知，保护短
流．ＤＣＮ算法仅需要维护少量长流信息，算法实际
是使用了较小的代价获得相对合理的网络公平性，
同时确保较低的丢包率和较好的链路利用率．但在
实际网络中大量存在的扫描、ＤＤｏＳ攻击等无功甚至
有害流量均为短流，因此这个算法不适合在高扫描和
ＤＤｏＳ攻击的环境下使用．

另外，借鉴其他思想的ＡＱＭ算法也有推陈出
新，如控制论思想的ＰＩ［１］算法、ＲＥＭ算法［５］、引入
虚拟队列概念ＡＶＱ算法［２］．但它们在实用方面还
存在问题，需要进一步的研究．

从另外一个视角看，网络中的带宽分配上异质
流的公平性问题在上述算法中目前还没有针对性的
解决方案．在拥塞控制基础工作的机理模型上，对
ＴＣＰ协议的传输流量模型等，目前已经有较为深入
的研究［２２２４］，ＵＤＰ协议或其他非响应的协议控制和
数据流虽然相对简单，但相对应的理论模型目前还
有待完善，以ＵＤＰ为代表的非响应流对ＴＣＰ流的
影响机理及其网络模型的研究工作仍还有待深入．
关于ＴＣＰ和ＵＤＰ协议流共存时，ＵＤＰ流对ＴＣＰ
流的影响的机理目前还没有相关理论上的深入研
究［２５］，仅Ｓｏｎｇ等人［２６］提出了基于性能测量基础上
的高速网络传输层拥塞控制方案．

３　犛犉犚犈犇队列管理算法
３１　犚犈犇队列管理

ＲＥＤ［４］的基本思想是通过ＥｘｐｏｎｅｎｔｉａｌＷｅｉｇｈｔｅｄ
ＭｏｖｉｎｇＡｖｅｒａｇｅ（ＥＷＭＡ）方法（具体表现为式（１）），
其中狑狇为常数，狇为瞬时队长）维护面向每个到达的
数据包的平均队长测度狇ａｖｇ，并用该测度的值与固
定阀值的关系确定丢包率（式（２）），具体丢包率与平
均队列长度的关系如图１．

狇ａｖｇ←（１－狑狇）×狇ａｖｇ＋狑狇×狇 （１）

狆＝
０， ０狇ａｖｇ犙ｍｉｎ
狇ａｖｇ－犙ｍｉｎ
犙ｍａｘ－犙ｍｉｎ犘ｍａｘ，犙ｍｉｎ＜狇ａｖｇ犙ｍａｘ
１， 狇ａｖｇ＞犙
烅
烄

烆 ｍａｘ

（２）

ＲＥＤ采用等概率随机分布丢包，可以缓解因丢
包同步而随之产生的ＴＣＰ流的同步现象．ＲＥＤ算
法可保持相对较低的平均队长，有利于吸收突发流．
但是ＲＥＤ算法仍然存在两大问题：（１）参数的设置
问题．即无法找到在任何负载变化条件下都合适的
参数；（２）带宽的公平性问题．即在不同的时延、拥
塞窗口、数据包的大小、目标速度以及不同的协议情
况下难以权衡．

图１　ＲＥＤ丢包概率
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３２　犛犉犚犈犇算法思路
从第２节的讨论可以看出，现有的改善公平性

的算法的主要思路是面向流的，其核心思路都是在
拥塞发生时，通过惩罚具有某种特征的流来获得“公
平”．其中的部分算法需要维护所有的并发“流”信
息，这对目前主干路由器来说还是非常困难的．

从报文协议的角度来看ＲＥＤ的公平性问题，由
于ＲＥＤ平等地对待所有报文，当拥塞发生时，如果
丢弃的是ＴＣＰ报文，端系统能很快感知并自动放缓
发送速度，使得拥塞能够很快缓解，但如ＵＤＰ报文
等非ＴＣＰ报文不具备这样的能力．当ＵＤＰ比例过
高时，ＴＣＰ让出的带宽还会被ＵＤＰ占用．本文基于
这样的基本问题，提出了一个面向协议间公平性的
ＳＦＲＥＤ主动队列管理算法．该算法工作机理基于
ＲＥＤ，但对ＴＣＰ和非ＴＣＰ流量采用区分丢包的控
制方式．ＴＣＰ流量的丢包控制方式源于ＴＣＰ模型
推导的控制方程，而非ＴＣＰ流量的丢包则通过与
ＴＣＰ之间的损失等价控制方式达到公平的平衡点．
３３　区分丢包模型
３．３．１　ＴＣＰ流量的丢包计算

首先讨论本算法中针对ＴＣＰ流量的丢包方式．
ＲＥＤ算法在犙ｍｉｎ＜狇ａｖｇ犙ｍａｘ时丢包率取决于对应
时刻计算的平均队列长度和犘ｍａｘ的值，丢包率的变
化是线性的，这与ＴＣＰ流量的行为模式有一定的差
异．本文中ＴＣＰ流量的丢包算法是单独处理的，所
以采用更符合ＴＣＰ的流量行为的丢包模型．具体而
言，是选择了ＴＣＰ协议中特有的参数“窗口”作为拥
塞控制中计算ＴＣＰ流量的丢包率的依据．

记由源端犛犻到目的端犇犻的ＴＣＰ流窗口大小在
狋时刻为狑犻（狋），记路由器犚上的在狋时刻数据包的
丢弃概率为狆（狋）．对窗口狑犻（狋）中的每一个数据包，
其被丢弃的概率都是狆（狋），当狆（狋）很小时，对于窗
口狑犻（狋）来说，其中没有数据包需要重传的概率为

∏
狑犻（狋）

犽＝１
（１－狆（狋））≈１－狆（狋）狑犻（狋）．因此，无数据包丢失

的情况窗口变化速率为１／狋ＲＴＴ乘上丢包，即
１－狆（狋）狑犻（狋）

狋ＲＴＴ ．窗口狑犻（狋）中有数据包丢失的概率为

１－∏
狑犻（狋）

犽＝１
（１－狆（狋））≈狆（狋）狑犻（狋），此时的窗口减小一

半，同样有数据包丢失情况下窗口的变化速率为
－狆（狋）狑

２犻（狋）
２狋ＲＴＴ ，所以总体的窗口变化速率表示为

式（３）．

ｄ狑犻（狋）
ｄ狋＝１－狆（狋）狑犻（狋）狋ＲＴＴ －狆（狋）狑

２犻（狋）
２狋ＲＴＴ （３）

当链路发生拥塞时，控制算法希望尽快阻止流
量继续上升．对于每个ＴＣＰ流来说，则是需要保证
窗口不会增大，使得单个ＴＣＰ传输窗口不增加的条
件为式（４）．

ｄ狑犻（狋）
ｄ狋０ （４）

式（３）代入式（４）得到式（５）．
１－狆（狋）狑犻（狋）

狋ＲＴＴ －狆（狋）狑
２犻（狋）

２狋ＲＴＴ ０ （５）
由于ＴＣＰ中往返时延均视为正值，因此通过

式（５）可以获得在窗口不增加情况下狆（狋）与狑犻（狋）
间的关系，见式（６）．

狆（狋） ２
（狑２犻（狋）＋２狑犻（狋）） （６）

从拥塞控制的角度看整体ＴＣＰ流量，ＴＣＰ每
个流可能具有不同的窗口大小，假设存在一个理想
的窗口大小为狑（狋），使得狋时间整体ＴＣＰ流量在
丢包率狆狋（狋）下增长率为０，它们之间关系应该满足
式（７）．

狆狋（狋）＝ ２
（狑２（狋）＋２狑（狋）） （７）

ＳＦＲＥＤ算法中使用该式作为ＴＣＰ流量的丢
包率计算模型．该计算模型在丢包率较大时可能会
出现较大的误差，因此后面在使用该计算模型时，窗
口参数也是估算值，其大小浮动变化用于弥补可能
存在的误差．
３．３．２　其他流量的丢包计算

如上所述，丢包对ＴＣＰ流量的影响超过对以
ＵＤＰ为主的非ＴＣＰ流量的影响，因此在设计非
ＴＣＰ流量的丢包模型时，将主要基于这个影响因素
进行，即应尽量将２者的损失比例控制在同一个数
量级上．

根据ＡＩＭＤ原则，在丢包率为狆狋（狋）下，整体
ＴＣＰ窗口为狑（狋）下，ＴＣＰ流量的丢包数期望值为
犱狉狅狆狋（狋）＝狆狋（狋）×犖ｔｃｐ，其中使用犖ｔｃｐ表示ＴＣＰ的
整体流量，而这些被丢失的数据包会对以狑（狋）为
平衡窗口大小的整体的ＴＣＰ流量产生预期的流量
损失大小可以估计为犾狅狊狊狋＝犱狉狅狆狋（狋）狑（狋）／２，因此
ＴＣＰ流量的损失比例为犾狅狊狊狋／犖ｔｃｐ＝狆狋（狋）狑／２．

若将同一时刻非ＴＣＰ的损失比例控制在同一
水平上，则有式（８）成立：

狆狅（狋）＝犮狆狋（狋）狑（狋）／２ （８）
其中犮为常量，若要使得非ＴＣＰ流量因为其本身不
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能对丢包进行反馈而增加其惩罚程度，即满足条件
狆狅（狋）狆狋（狋），则常量犮需要满足犮２／狑（狋）．因窗
口的大小满足狑（狋）１，因此推荐犮的取值范围为
［２，３］．

将式（６）代入式（８），因为窗口狑为正，得到式（９）．
狆狅（狋）＝犮 狑（狋）

狑２（狋）＋２狑（狋）＝
犮

狑（狋）＋２（９）
ＳＦＲＥＤ算法中使用该式作为非ＴＣＰ流量的

丢包率计算模型．
图２给出式（９）中犮取值为１、２、３时，２种类型

流量在不同窗口大小下的丢包率变化情况．
根据式（６），当狑＞１时ＴＣＰ的丢包率是狑

的单调递减函数，当狑＝１时，其最大值为２／３．非
ＴＣＰ的丢包率则随着窗口增加单调递减，当狑＝１
时，其最大值为犮／３．

图２　丢包率与窗口的关系

３４　算法描述
ＳＦＲＥＤ算法使用４个含义与ＲＥＤ算法完全

相同的参数，分别是队列长度最小门限犙ｍｉｎ、最大门
限值犙ｍａｘ、犘ｍａｘ和狇ａｖｇ．

算法的核心思路是当狇ａｖｇ＞犙ｍｉｎ时，定义ＳＦＲＥＤ
算法定义进入拥塞状态，用布尔变量犮狅狀犵进行标
记．在拥塞状态下，按３．３中的讨论，分２种方式对
ＴＣＰ流量与非ＴＣＰ流量进行区分丢包策略以到
达２者稳定共存的目的．

算法中使用的其他参数：
（１）当前队列长度狇：在报文的到达和离开时

维护；
（２）平均ＴＣＰ队列长度狇狋ａｖｇ：维护方法同狇ａｖｇ

（ＥＷＭＡ方法）；
（３）当前ＴＣＰ队列长度狇狋，队列中ＴＣＰ的队列

长度：维护方式与狇相同；
（４）ＴＣＰ报文丢包数犱狉狅狆狋和其他报文丢包数

犱狉狅狆狅：进入本次拥塞后２种类型报文的丢包记录；
（５）ＴＣＰ的丢包概率狆狋和非ＴＣＰ丢包概率狆狅．

根据窗口参数狑（狋）和式（７）和式（９）实时计算出的
丢包率；

（６）窗口参数狑（狋），用固定增加值犪和固定减
少值犫维护（犪，犫初始化值均为１），用于计算ＴＣＰ
的报文丢包率狆狋值．
ＳＦＲＥＤ算法的伪代码描述如下：
初始化算法参数犙ｍｉｎ、犙ｍａｘ、犘ｍａｘ、犪、犫；
ＦＯＲ每一个到达报文犘｛
更新队列状态变量狇，狇ａｖｇ，狇狋，狇狋ａｖｇ；
ＩＦ狇＞缓冲最大值，进入强制丢包流程；ＥＸＩＴ；
ＩＦ狇ａｖｇ＜犙ｍｉｎ，犮狅狀犵＝０非拥塞状态，报文正常加入队
列；ＥＸＩＴ；
ＩＦ犮狅狀犵＝０／／进入拥塞状态
初始化拥塞算法参数狑，犱狉狅狆狋，犱狉狅狆狅；
本次不丢包，犮狅狀犵＝１；
ＥＬＳＥ｛／／随机抽取队列中的一个对比报文犘

ＩＦ犘′ｆｉｄ＝犘′ｆｉｄ
丢弃犘和犘

ＥＬＳＥ／／与到达报文犘进行区分类型丢包
ＩＦ犘′ｔｙｐｅ＝犘′ｔｙｐｅ
／／ｔｙｐｅ仅分２类，ＴＣＰ和非ＴＣＰ
根据类型用式（７）或式（９）随机丢弃犘；
ＥＬＳＥ
根据类型用式（７）或式（９）随机丢弃犘；

ＩＦ发生丢包
更新丢包参数犱狉狅狆狋，犱狉狅狆狅；

｝
ＦＯＲ每离开一个报文｛
更新队列队长狇，狇狋；｝
算法中各参数的初值．最小阈值犙ｍｉｎ、最大阈值

犙ｍａｘ需要根据实际情况自行设置，犘ｍａｘ默认值采用
同ＲＥＤ的默认设置为０．１．

算法中参数狑的初始化使用式（７）中丢包率
与窗口的关系进行变换获得．由于窗口大小为正值，
所以狑使用式（１０）进行初始化．其中的狆０与ＲＥＤ
的初始丢包率计算方式相同，具体表达式为式（２）．
参数狑的维护参考当前队列中两种报文的比例与
当前两种报文的丢包数比例．设当前队列中的ＴＣＰ
报文比例为狉狋狇狌犲狌犲，ＴＣＰ报文丢包比例为狉狋犱狉狅狆，若
狉狋狇狌犲狌犲＞狉狋犱狉狅狆犮狑／２成立，则增大狑；否则减小狑．

狑＝１＋２／狆槡 ０－１ （１０）
算法中使用了从队列中选择报文，在其与到达

报文类型不一致时丢弃的方法．这一基本思路源于
种群竞争ＬｏｔｋａＶｏｌｔｅｒｒａ（ＬＶ）模型，有关的分析将
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在下一小节给出．

４　基于犔狅狋犽犪犞狅犾狋犲狉狉犪模型的
算法收敛性分析
本节使用ＬＶ模型对ＴＣＰ流量和非ＴＣＰ流量

的竞争关系进行刻画．带宽作为有限资源可以认为是
传输层协议ＴＣＰ与非ＴＣＰ的共享资源．因此，可以
将ＴＣＰ与非ＴＣＰ流量作为对同种资源进行竞争的
两个种群来看待，符合面向特定资源的种群竞争ＬＶ
模型的条件．
４１　犔狅狋犽犪犞狅犾狋犲狉狉犪模型

ＬｏｔｋａＶｏｌｔｅｒｒａ模型（ＬｏｔｋａＶｏｌｔｅｒｒａ种间竞争
模型）是２０世纪４０年代，Ｌｏｔｋａ（１９２５）和Ｖｏｌｔｅｒｒａ
（１９２６）提出的种间竞争方程对现代生态学理论，它
奠定了种间竞争关系的理论基础．ＬｏｔｋａＶｏｌｔｅｒｒａ
模型是对Ｌｏｇｉｓｔｉｃ模型的延伸［２７］．适用于描述在两
种物种争夺有限的同一种食物来源和生活空间时而
进行的生存竞争的情况．

模型中设定甲乙两个种群，当它们独自在一个
自然环境中生存时，数量的演变遵从ｌｏｇｉｓｔｉｃ规律．
记狓１（狋）、狓２（狋）分别代表两个种群的数量．狉１、狉２表
示它们的固有增长率，犖１、犖２是它们的最大容量．于
是对于种群甲有狓·１（狋）＝狉１狓１（狋）１－狓１（狋）犖（ ）１

其中因

子１－狓１（狋）犖（ ）１
反映由于甲对有限资源的消耗导致

的对其增长的阻滞作用，狓１（狋）犖１为相对于犖１而言单
位数量的甲消耗的食物量（设食物总量为１）．

当两个种群在同一自然环境中生存时，考察乙
消耗同一种有限资源时对甲的增长产生的影响，可
以合理地在因子１－狓１（狋）犖（ ）１

中再减去一项，该项与
种群乙的数量狓２（相对于犖２而言）成正比，得到种
群甲的增长方程

狓·１（狋）＝狉１狓１（狋）１－狓１（狋）犖１－δ１
狓２
犖（ ）２ （１１）

其中δ１的意义是，单位数量乙（相对于犖２而言）消耗
的食物量为单位数量甲（相对犖１）消耗的食物量的
δ１倍．

类似地，甲的存在也影响了乙的增长，种群乙的
增长方程是

狓·２（狋）＝狉２狓２（狋）１－δ２狓１（狋）犖１－
狓２（狋）
犖（ ）２

（１２）

根据式（１１）和（１２），对于两个种群相互竞争的
结局进行分析，通过计算可求出４个平衡点和在每
个平衡点下的稳定性条件见表１［２７］．

表１　种群竞争模型平衡点及稳定性表说明
平衡点 稳定条件
犘１（犖１，０） δ１＜１，δ２＞１
犘２（０，犖２） δ１＞１，δ２＜１

犘３犖１（１－δ１）
１－δ１δ２，犖２（１－δ２）１－δ１δ（ ）２

δ１＜１，δ２＜１
犘４（０，０） 不稳定

从结果看，一共有３个稳定的平衡点．到达平衡
点犘１和犘２时会导致其中一个的物种消亡，到达平
衡点犘３表示两物种保持二者在一定比例上共存．
４２　犛犉犚犈犇算法的收敛性分析

本节借用ＬｏｔｋａＶｏｌｔｅｒｒａ模型分析使用ＳＦ
ＲＥＤ算法条件下网络中ＴＣＰ流量与非ＴＣＰ流量
的竞争关系．

将ＴＣＰ流量看作物种甲，非ＴＣＰ流量看物种
乙．ＴＣＰ与非ＴＣＰ流量在网络环境中对带宽的竞
争相互影响，稳定共存的局面，满足ＬｏｔｋａＶｏｌｔｅｒｒａ
模型条件，可以用式（１１）和（１２）描述．其中狓１（狋）、
狓２（狋）分别代表ＴＣＰ流量和非ＴＣＰ流量．系数狉１、
狉２表示ＴＣＰ和非ＴＣＰ流量的固有增长率，犖１、犖２
是网络中间节点上ＴＣＰ和非ＴＣＰ流量各自的最大
容量．于是在网络节点上流量增加对于单纯的全
ＴＣＰ和非ＴＣＰ流量都假设符合式（１１）的形式，其
中因子１－狓犻（狋）犖（ ）犻

（犻＝１，２）反映由于可供网络资源

有限导致的对流量增长的阻滞作用，狓犻（狋）犖犻（犻＝１，２）
为相对于犖犻而言单位数量的某方消耗的带宽资源．
δ１表示非ＴＣＰ对ＴＣＰ的抑制作用，δ２表示ＴＣＰ对
非ＴＣＰ的抑制作用．

根据表１，平衡点犘１表示网络中ＴＣＰ流量占据
了所有带宽．平衡点犘２表示非ＴＣＰ占据了所有的
带宽．平衡点犘３表示ＴＣＰ与非ＴＣＰ二者共存，共
同享有带宽，二者处于动态平衡状态．

如果平衡点犘３存在，即使网络发生拥塞（即网
络资源消耗到达极限），ＴＣＰ和非ＴＣＰ流量可以在
一定比例上稳定共存，所以可以认为这个平衡点是
我们在网络资源紧缺时为保证传输协议间公平竞争
需要实现的目标．

在网络中流量之间的竞争能力强弱体现在
ＬｏｔｋａＶｏｌｔｅｒｒａ模型中竞争能力系数δ１和δ２，其值
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是与协议自身的算法相关的，网络中间节点对流量
的控制无法改变其本质属性．ＳＦＲＥＤ通过借助基
于类型的丢包方式来修正该模型下平衡点．

由３．４节的算法描述可知，ＳＦＲＥＤ在拥塞状
态下的丢包策略是随机抽取当前队列中的一个数据
包，如果类型与当前达到的数据包相同则对到达数
据包进行丢弃判定；否则，丢弃抽取的数据包．这样
的丢包策略使得一个新到的ＴＣＰ数据包的丢弃不
仅取决于当前队列的长度也与当前队列中的非
ＴＣＰ数据包数量有关．同样，非ＴＣＰ数据包的丢弃
也不仅取决于当前队列长度也与当前队列中的
ＴＣＰ数据包数量相关．这个判定方式的原理是强行
干预生物种群模型中２种物种的竞争模型，使得
２种数据包之间的竞争关系式（１２）发生了改变．在
ＳＦＲＥＤ算法下，新到的ＴＣＰ的丢包率会随着队列
中非ＴＣＰ包的数量的增加而减少，同样新到的非
ＴＣＰ的丢包率也会随着队列中ＴＣＰ包的数量的增
加而减少．因此，ＳＦＲＥＤ下两种类型的数据包在争
抢带宽上满足微分方程组（１５）．

狓·１（狋）＝狉１狓１（狋）１－狓１（狋）犖１＋δ１
狓２（狋）
犖（ ）２

狓·２（狋）＝狉２狓２（狋）１＋δ２狓１（狋）犖１－
狓２（狋）
犖（ ）烅

烄

烆 ２

（１５）

对上述方程组进行分析，发现无法求出狓１（狋）
和狓２（狋）的解析表达式，但是可以根据方程组得出
在狋→∞时的平衡点．

假设从初始条件出发，存在狓１＝狓０１，狓２＝狓０２满

足ｌｉｍ
狋→∞
狓１（狋）＝狓０１，ｌｉｍ狋→∞狓２（狋）＝狓

０２．这样可以得到新的

４个平衡点犘１（犖１，０），犘２（０，犖２），犘３
犖１（１＋δ１）
１－δ１δ２（ ，

犖２（１＋δ２）
１－δ１δ）２

，犘４（０，０）．
因为仅当平衡点满足（狓１，狓２０）才有实际意

义，微分方程组（１５）令其导数等于０，使用方程组
（１６）表示，利用将方程组（１６）在平衡点进行Ｔａｙｌｏｒ
展开，取一次项，得出近似线性方程后，系数矩阵为
犃，形式见式（１７）．

犳（狓１，狓２）≡狉１狓１１－狓１犖１＋δ１
狓２
犖（ ）２＝０

犵（狓１，狓２）≡狉２狓２１＋δ２狓１犖１－
狓２
犖（ ）２烅

烄

烆 ＝０
（１６）

犃＝
犳狓１ 犳狓２
犵狓１ 犵狓
熿
燀

燄
燅２

＝
狉１１－２狓１犖１＋

δ１狓２
犖（ ）２

狉１δ１狓１
犖２

狉２δ２狓２
犖１ 狉２１＋δ２狓１犖１－

２狓２
犖（ ）

熿

燀

燄

燅２

（１７）

再根据ｄｅｔ（犃－λ犐）＝０求特征方程根，得到方
程组（１８）

λ２＋狆λ＋狇＝０
狆＝－（犳狓１＋犵狓２）犘犻，犻＝１，２，３，４
狇＝ｄｅｔ犃犘犻，犻＝１，２，３，
烅
烄

烆 ４
（１８）

根据对方程组的特征根分析，求出的平衡点和
稳定性条件见表２（狆、狇参照式（１８））．

表２　竞争模型平衡点
平衡点 狆 狇 稳定条件

犘１（犖１，０） 狉１－狉２（１＋δ２） －狉１狉２（１＋δ２） 不稳定
犘２（０，犖２） －狉１（１＋δ１）＋狉２ －狉１狉２（１＋δ１） 不稳定

犘３犖１（１＋δ１）
１－δ１δ２，犖２（１＋δ２）１－δ１δ（ ）２

狉１（１＋δ１）＋狉２（１＋δ２）
１－δ１δ２

狉１狉２（１＋δ１）（１＋δ２）
１－δ１δ２ δ１＞－１，δ２＞－１

犘４（０，０） －（狉１＋狉２） 狉１狉２ 不稳定

对该方程组进行分析可知，在满足δ１＞０，δ２＞０
情况下，平衡点犘３的条件成立．此时，另外３个之
前的平衡点都为不稳定点．

上述分析表明ＳＦＲＥＤ算法中的基于类型的
丢包方式（１５），在ＬｏｔｋａＶｏｌｔｅｒｒａ模型下可以保证
ＴＣＰ与非ＴＣＰ在队列管理中能够按照其自身的属
性达到一个二者共存的平衡点犘３．
４３　犛犉犚犈犇算法的复杂度分析

本节对照ＲＥＤ与ＣＨＯＫｅ来分析该算法的复
杂度．ＲＥＤ的时间复杂度和空间复杂度均为犗（１），

这也是ＲＥＤ算法的优势．尽管ＣＨＯＫｅ需要随机选
出一个候选报文进行对比，其时间复杂度和空间复
杂度也同样是犗（１）．

上文提出的ＳＦＲＥＤ算法，每到达一个报文进
行的处理与ＲＥＤ和ＣＨＯＫｅ基本相同，其区别为在
确定丢包率的算法上存有一些不同的处理．因此算
法的时间复杂度仍旧是犗（１）．空间复杂度上增加几
个需要的变量，变量数目不随着规模的增加而增加，
因此其复杂度仍旧为犗（１）．整体上看，ＳＦＲＥＤ算
法保持了ＲＥＤ与ＣＨＯＫｅ算法的优点．
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另外需要指出的是，在收敛性方面，ＲＥＤ并不
能阻止队列不断增长，如果用控制理论建模，它不
能收敛到较短的目标队列长度．ＳＦＲＥＤ通过引入
区分丢包的方式对不同的流量进行不同方式的处
理．其中ＴＣＰ的丢包方式根据ＴＣＰ的吞吐量模型
进行推导，丢包率推导条件就是队列长度维持在增
长率为０的界限（即队列长度不再增加，式（４））．
ＵＤＰ的丢包方式根据当前的算法中参数进行动态
的计算（与ＴＣＰ丢包率有关（式（８））．ＳＦＲＥＤ的控
制模型，结合了ＴＣＰ的吞吐特点和ＵＤＰ非响应流
的特点，增加了ＣＨＯＫｅ的惩罚机制，通过计算合
理的丢包率可以很好的抑制队列长度的增长
速度．

５　基于犚犜犜的综合犜犆犘传输性能测度
为了验证上述ＳＦＲＥＤ算法的有效性，使用

ＮＳ２仿真环境对不同的非ＴＣＰ流量比例下的网络
状况进行测试．
５１　仿真环境

实验在ＮＳ２中使用如图３所示的拓扑结构．仿
真使用单瓶颈的哑铃拓扑．有犖１个ＴＣＰ链接和
犖２个ＵＤＰ链接与路由器分别相连接，与路由器之
间的链路默认使用丢尾（ｄｒｏｐｔａｉｌ）方式，链路上限
为２Ｍｂｐｓ，延迟为１０ｍｓ．路由器Ｒ１和Ｒ２之间链路
默认带宽限制３０Ｍｂｐｓ，延迟２０ｍｓ，队长为２０个数
据包．

实验在较高的网络负载下进行，在不同的非
ＴＣＰ流量比重下测试每个算法的表现．Ｒ１到Ｒ２的
链路上使用ＲＥＤ，ＣＨＯＫｅ和ＳＦＲＥＤ算法．

图３　仿真拓扑图

５２　犜犆犘流与犝犇犘流共存的仿真结果
仿真通过改变ＴＣＰ和ＵＤＰ流的数量，即通过不

同的犖１和犖２的设置，测试算法的有效性．ＳＦＲＥＤ
中采用参数犪，犫，犮都固定设置为１．图４和图５表示
在不同的流数比［犖１，犖２］组合情况下，３种算法在
相同的网络配置下，ＴＣＰ报文丢包率和ＵＤＰ报文
丢包率对比．

图４　丢包率对比

由于ＣＨＯＫｅ对于恶意流的鉴别不区分流量种
类，因此对于ＴＣＰ和ＵＤＰ流的丢包率在３种算法
中都偏高（图４），ＣＨＯＫｅ的这一特点在流较少的
情况下确实能防止少数流量恶意流量独占大量带
宽．根据文献［２８］，对ＣＨＯＫｅ的建模分析表明，
ＣＨＯＫｅ能保证最大的单流占用带宽不超过２６％．
然而，当流的数量增加到万级，ＣＨＯＫｅ的优势反而
会限制ＴＣＰ为代表的传输协议．因为ＴＣＰ数据
窗口增大后，相同吞吐量的ＴＣＰ与恒速的其他应用
在ＣＨＯＫｅ下会获得更大的丢包概率．因此，ＣＨＯＫｅ
并不适合在骨干路由器上的配置．从图５可知，
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图５　吞吐量对比

ＣＨＯＫｅ的实际吞吐率是３种算法中最低的．
比较ＳＦＲＥＤ与ＲＥＤ的丢包率，ＳＦＲＥＤ上

ＵＤＰ的丢包率略大于ＲＥＤ，表明ＳＦＲＥＤ算法对
仿真中ＵＤＰ的惩罚力度稍强于ＲＥＤ．从ＴＣＰ的丢
包率看，在高ＵＤＰ的环境下（即ＵＤＰ超过５０％），
ＳＦＲＥＤ对于ＴＣＰ的丢包率明显小于ＲＥＤ（见
图４（ａ））．

从吞吐量上看，ＳＦＲＥＤ与ＲＥＤ相比较，在混
合流量下，ＳＦＲＥＤ的ＴＣＰ吞吐率较优．ＵＤＰ的吞
吐量与ＲＥＤ基本相等．

综上所述，实验中ＳＦＲＥＤ在非ＴＣＰ流量较高
的情况下可以较好的保护ＴＣＰ流量，并且通过窗口
参数狑的调节和利用ＬｏｔｋａＶｏｌｔｅｒｒａ模型保证了
混合流量的并存性和收敛性，在不同的情况下进行
区别的丢包方式保护了弹性流的合理带宽，可用带
宽的充分利用使得网络具有良好的吞吐率．

６　总　结
本文提出了一个基于ＲＥＤ的差异型丢包队列

管理算法ＳＦＲＥＤ．通过ＴＣＰ的吞吐量模型引入一
个窗口参数，对流量的拥塞控制进行动态调节；控制
方式上采用了不同类型报文的差异性丢包方式．从
理论上证明了ＳＦＲＥＤ算法控制方式存在异种流
量共存的稳定平衡点．算法的时间和空间复杂度较
低．仿真实验表明较ＲＥＤ和ＣＨＯＫｅ相比，ＳＦＲＥＤ
在高ＵＤＰ流量下可以合理保护ＴＣＰ流量，并对恶
意的ＵＤＰ流量产生抑制，并且同时能有效利用带
宽，具有良好的吞吐率．
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