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摘　要　量子计算复杂性理论是量子计算机科学的基础理论之一，对量子环境下的算法设计和问题求解具有指导
意义．因此，该文对量子计算复杂性理论进行了综述．首先，介绍了各种量子图灵机模型及它们之间的关系．其次，
量子计算复杂性是指在量子环境下对于某个问题求解的困难程度，包含问题复杂性、算法复杂性等．于是，该文介
绍了量子问题复杂性、量子线路复杂性、量子算法复杂性，并且介绍了量子基本运算和Ｓｈｏｒ算法的优化实现．第
三，格被看做是一种具有周期性结构的狀维点空间集合．格密码有很多优势，包括具有抗量子计算的潜力，格算法
具有简单易实现、高效性、可并行性特点，格密码已经被证明在最坏条件下和平均条件下具有同等的安全性．因此
该文介绍了格的困难问题，以及主要的格密码方案现状．最后，对今后值得研究的一些重要问题和量子计算环境下
的密码设计与分析给出了展望．
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１　引　言
目前随着量子和生物等新型信息科学的建立和

发展，涌现出许多新的研究领域．量子信息科学的研
究和发展催生了量子计算机、量子通信和量子密码．
它们的出现为量子信息理论研究和技术发展拓宽了
范围．促使了一些新的量子理论和量子算法出现．例
如，Ｄｅｕｔｓｃｈ等人［１］首次给出了量子计算的模型，指
出量子计算在计算方面优于电子计算．Ｓｉｍｏｎ［２］给
出了称为Ｓｉｍｏｎ算法的例子．Ｇｒｏｖｅｒ［３］给出了一种
标准搜索算法，复杂度是犗（槡狀）．随后Ｓｈｏｒ［４］给出
了分解大整数问题和求解离散对数问题的有效量子
算法．Ｍｏｓｃａ等人［５］将Ｓｈｏｒ算法扩展到交换群，提
出了隐藏子群问题（ＨＳＰ）．Ｈａｌｌｇｒｅｎ等人［６］指出存
在有效的量子算法找到非交换群的正规子群等．

这些已知的量子算法大体上可以分为３类：第１
类是基于量子Ｆｏｕｒｉｅｒ变换的量子算法．该算法实
际将求周期函数的周期问题归结为隐藏子群问题．
例如，Ｓｈｏｒ的因子分解算法和离散对数算法，这两
个算法是对经典算法的指数加速；第２类是量子数
据库搜索算法．例如，Ｇｒｏｖｅｒ的量子搜索算法及其
推广算法．该算法的计算复杂性是经典算法的开方
加速，目前已经发展成为量子搜索算法体系；第３类
是量子仿真算法，即量子模拟系统［７１０］．

这些量子算法的出现对经典公钥密码产生了严
重的威胁，主要表现在：（１）Ｇｒｏｖｅｒ算法的作用相当
于把密钥的长度减少一半，这对所有的密码都是一
个威胁；（２）Ｓｈｏｒ算法对基于大整数分解和离散对
数问题的公钥密码产生了严重的威胁，譬如ＲＳＡ、
ＥＣＣ、ＥｌＧａｍａｌ密码等．Ｐｒｏｏｓ和Ｚａｌｋａ［１１］指出在犽
量子位的量子计算机上可以容易地求解犽比特的椭
圆曲线离散对数问题，其中犖＝５犽＋８槡犽＋５ｌｏｇ犽２．
对于整数因子分解问题，Ｂｅａｕｒｅｇａｒｄ指出在犽位量
子计算机上可以容易地分解犽比特的整数，其中
犖＝２犽．据此分析，利用１４４８量子位量子计算机可
以求解２５６位椭圆曲线离散对数问题．因此也就可

破译２５６位椭圆曲线密码．利用２０４８量子位量子计
算机就可以分解１０２４位的大合数．因此就可以破译
１０２４位的ＲＳＡ密码［１２１３］；（３）ＨＳＰ算法的出现对
基于交换群的密码产生了本质的威胁．因此，凡是可
归结到ＡＨＳＰ上的公钥密码都不能抵抗量子计算
的攻击．可见量子算法的出现为密码分析提供了新
的理论和工具．

除了在理论分析上取得了许多成果外，在量子
计算机的物理实现上已经取得一些重要的成果．
在国际上，２０１１年５月Ｎａｔｕｒｅ撰文指出加拿大
ＤＷａｖｅ公司推出世界上首台１２８量子位商用量子
计算机ＤＷａｖｅＯｎｅ系统．著名军火商洛克希德马
丁公司以１０００万美元／台购买了ＤＷａｖｅＯｎｅ用于
Ｆ３５战机分析，新武器开发和航天航空器系统测试
等．２０１３年初，加拿大ＤＷａｖｅ公司又推出５１２量
子位的ＤＷａｖｅＴｗｏ．谷歌公司以１５００万美元／台
购买了ＤＷａｖｅＴｗｏ用于加速信息搜索的速度和人
工智能．但是加拿大ＤＷａｖｅ公司推出的ＤＷａｖｅ
系列量子计算机是专用型的量子计算机，不是通用
型的，只能处理某些特定的问题．２００１年ＩＢＭ公司
率先研制成功了７ｑｂｉｔ的示例性通用量子计算机．
证明了量子计算机原理的正确性和可行性．２０１１年
９月，Ｎａｔｕｒｅ撰文指出ＵＣＳＢ团队通过量子电路成
功实现了冯诺依曼结构的９个量子位的量子计算
机．２０１２年ＩＢＭ在美国物理年会上公布声称找到
了可以大规模提升量子计算机规模的一种关键技
术．２０１３年美国ＭＩＴ报告指出微软公司早在十年
前就与加州大学圣巴巴拉分校合作开始研究量子计
算机．２０１４年４月，科学家获得１１０量子位的纠缠
态远高于以前的１１量子位．２０１４年９月３日谷歌
公司宣布投资５０亿美元与ＵＣＳＢ的研究团队联合
研制量子计算机．

综上所述，虽然量子计算机离大规模使用还有
很长的距离．但是，一旦大规模的量子计算机成为现
实，现有的许多公钥密码将不再安全．量子计算时代
我们使用什么密码，是摆在我国面前的一个十分
紧迫的重大战略问题！这样就迫切需要研究能抵
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御量子计算的新型密码．抗量子计算的密码主要包
括以下几类［１２］：（１）基于量子物理的量子密码［１４１９］；
（２）基于生物学的ＤＮＡ密码［２０２２］；（３）基于量子计
算不擅长计算的数学问题构建的密码［２３２６］．量子计
算复杂性理论是量子密码体制安全性的理论基础，
也是构造现代量子密码体制的理论依据．它给出求
解一个问题是容易还是困难的依据，并由此对问题
和算法的复杂性进行分类，进而根据困难问题设计
量子计算环境下的安全密码．

由于量子计算机具有并行性［２７］，所以它在许多
方面具有比电子计算机更强大的计算能力［２８］．这使
得现在广泛应用的许多密码在量子计算环境下将不
再安全［４，１１，２９３０］．量子计算复杂性理论是量子计算机
科学的基础理论之一［３１］，对量子环境下的算法设计
和问题求解具有指导意义．因此，量子计算复杂性理
论成为量子环境下密码安全的理论基础．本文对量
子计算复杂性理论进行了综述．介绍了各种量子图
灵机模型及它们之间的关系，并进行了量子线路模
型与量子图灵机的比较．详细讨论了量子计算复杂
性，包括量子算法复杂性，问题复杂性和量子线路复
杂性．特别提出了一种新的量子计算数据复杂性．最
后，对今后值得研究的一些重要问题和量子计算环
境下的密码设计与分析给出了展望．

２　经典复杂性理论
在介绍量子复杂性之前，先简单地回顾一下经

典的复杂性．算法复杂性理论研究基于算法求解问
题所要花费的资源消耗，包括时间、空间资源（比特
数、带数、逻辑门数）等的消耗［３２］．通过考察求解某
个问题的不同算法复杂程度来衡量问题的难易程
度．由此将问题划分为不同的类型，并对各种算法按
其有效性进行分类．在表１中总结了常见的经典复
杂性问题分类．在图１中给出了部分复杂性关系的
一个简图．

图１　各种经典算法复杂性关系

表１　经典复杂性分类
经典复杂性
分类 定义
Ｐ 确定型单带图灵机在多项式时间内可判定的语言类
ＮＰ 某个非确定型多项式时间图灵机判定的语言类

ＮＰＣ ＮＰ问题子集，可以通过多项式时间算法归约到一
个ＮＰ问题上

ＰＰ 多项式时间的概率图灵机以严格大于１／２的概率
接收的语言

ＺＰＰ 非确定型图灵机在平均多项式时间内接收的语言

ＰＬ 概率图灵机在多项式时间和对数空间以严格大于
１／２的概率接收的语言

ＢＰＰ 多项式时间的概率图灵机以错误概率１／３接收的
语言类

ＲＰ 多项式时间非确定性图灵机以大于ε＞０的概率接
收的语言类

ＥＸＰ 存在指数时间的确定性图灵机接收的语言类
ＮＥＸＰ 存在指数时间的非确定性图灵机接收的语言类

算法是指可用来求解某一问题的过程．称一个
算法求解一个问题，是指该算法可应用到问题的任
一例子，并保证总能找到该例子的一个解．一个算法
的有效性可以用执行该算法时所需的各种计算资源
的量来度量．最典型、也是最主要的资源是所需的运
行时间和内存空间．在复杂性研究中，衡量一个算法
的效果，最广泛采用的标准是求解问题所花费的时
间，称为时间复杂性．计算复杂性常用的符号犗（），
狅（），Ω（），ω（），Θ（）．利用这些记号可以将函数划分
为不同的类．在复杂性理论中，对如此定义的同一类
型的不同函数往往不加以区分．

３　量子图灵机模型
量子复杂性理论考虑的是在量子计算环境下评

估解决某个问题的资源消耗情况．而这些资源的评
估都是基于某个模型的．这样的模型有量子图灵机
模型、量子线路模型［３３］、量子查询模型［３４］、量子通信
协议模型［３５］等．本节主要介绍了量子图灵机模型．
利用量子图灵机模型，可以解释量子计算机求解的
问题分类．量子图灵机的讨论类似于经典的概率图
灵机（ＰＴＭ）．因此下面我们介绍一些量子图灵机的
模型及它们之间的关系．

最早，Ｆｅｙｎｍａｎ［３６］指出经典图灵机不能有效模
拟量子力学过程，需要发展量子计算模型来模拟量
子体系的演化．Ｄｅｕｔｓｃｈ［３７］阐述量子图灵机概念，并
提出了量子计算复杂性理论．基于此，Ｂｅｒｎｓｔｅｉｎ和
Ｖａｚｉｒａｎｉ［３８］在数学上首次对量子计算模型给予严格
的形式化描述．

量子图灵机模型（ＱＴＭ）．设有限状态集犙，而

５０４２１２期 张焕国等：量子计算复杂性理论综述



狇０，狇犢，狇犖∈犙分别是初始状态，接受状态和拒绝状
态．设带中所有字符的一个有限集合Γ，它包含输入
字符表子集Σ．用Σ表示Σ中的字符所组成的所有
有限长字符串的集合，空白字符犫∈（Γ－Σ）．δ是量
子状态转移函数，满足

δ：犙×Γ×Γ×犙×｛←，→｝→犆 （１）
其中δ（狇１，犪１，犪２，狇２，犱）是格局．ＱＴＭ在状态狇１读
取字符犪１，沿方向犱，进入状态狇２将读取字符犪２．转
移函数指定了无限维空间的格局叠加态的线性映射
犕δ（时间演化算子）．

随后，文献［３９４０］对该模型进行了微调，增加
了一个静止的读写头．设量子图灵机（ＱＴＭ）是一个
七元组（犙，Σ，Γ，δ，狇０，狇犢，狇犖）．量子状态转移函数δ
满足

δ：犙×Γ×犙×Γ×｛←，狅，→｝→珚犆 （２）
其中Σ（狇２，犪２，犱）∈犙×Γ×｛－１，０，１｝δ（狇１，犪１，狇２，犪２，犱）２＝１，
珚犆应为复数集的子集，其实部与虚部是多项式时间
可计算的．存在确定性多项式时间函数犳（狀）的算法
精确计算复数α的实部和虚部，满足犳（狀）－α＜
２－狀．←，→分别表示读写头移动方向．狅代表读写头
不移动．

它的工作原理如下：设犛是ＱＴＭ的格局且犛
是有限线性组合上的满足欧几里德归一化条件的复
内积空间，称犛中的每个元素为犕的一个叠加．量
子有限状态转移函数δ诱导一个时间演化算子犝犕：
犛→犛．犕以格局犮起始，当前状态为狆，且扫描标识
符σ，下一动作犕将会被置为格局叠加：ψ＝∑犻α犻犮犻．
其中每个非零的α犻都与一个量子转移函数δ（狇１，犪１，
狇２，犪２，犱）对应，犮犻是向犮施行转化得到的新的格局．
通过线性时间演化算子犝犕可以将这种操作扩展到
整个犛空间［４１］．

广义量子图灵机（ＧＱＴＭ）．Ｏｈｙａ等人［４２］在２００３
年提出了广义图灵机的概念，定义如下：设四元组
犕＝（犙，Σ，犎，Λδ），其中字母表犙是处理器格局，Σ
是包含空字符串的字母表，犎是希尔伯特空间，Λδ是
量子态的转移函数．设!

（犎）是希尔伯特空间犎密度
算子的集合．量子态的转移函数Λδ：!（犎）→!

（犎）
的工作原理如下：给定格局ρ＝∑犽λ犽｜ψ犽〉〈ψ犽｜，其中
∑犽λ犽＝１，λ犽０且ψ犽＝｜狇犽〉｜犃犽〉｜犻犽〉（狇犽∈犙，
犃犽∈Σ，犻犽∈犣），是希尔伯特空间犎的一组基．所以
这个转移函数是ρ′＝Λδ（ρ）＝∑犽μ犽｜ψ犽〉〈ψ犽｜且∑μ犽＝
１，μ犽０．需要注意的是，如果Λδ是一个幺正算子犝

那么ＧＱＴＭ犕＝（犙，Σ，犎，Λδ）可以规约到ＱＴＭ［４３］．
随机预言量子图灵机（ＲＯＱＴＭ）．在１９９６年

Ｂｅｎｎｅｔｔ等人［４１］提出了随机预言量子图灵机．ＲＯＱＴＭ
有一个特殊的查询纸带，除了非空白的单元外纸带
的所有单元都是空白．同时含有两个不同的内部状
态矢量：先验查询状态狇狇和后验查询状态狇犪．无论
机器何时进行查询先验状态狇狇都开始查询．若查询
串是空的，则不操作且机器直接转到后验查询状态
狇犪．若查询串非空，查询串可写为狓‖犫，其中狓∈Σ，
犫∈Σ，‖表示串联，Σ＝｛０，１｝．这种情况下，调用谕示
犃（狓）的结果将内部状态转到后验查询状态狇犪，然后
查询纸带内容从｜狓‖犫〉变化到｜狓‖犫犃（狓）〉．除了
查询纸带和内部控制外其他部分不发生变化．容易
发现，若给定初始值犫＝０，即｜犫〉＝０，则最终态为
犃（狓）．与经典的随机预言计算机一样，若给定初始
犫＝犃（狓），则最终查询态为｜０〉．这表明调用谕示
犃（狓）将重置靶比特为｜０〉．

它的工作原理如下：当调用随机预言量子图灵
机时，将酉变换犝作用在查询纸带目录｜狕〉上记作
犝｜狕〉．犝定义在可数无限维希尔伯特空间上，由二进
制串｜ε〉，｜０〉，｜１〉，｜００〉，｜０１〉，｜１０〉，｜１１〉，｜０００〉，…，
组成．其中｜ε〉表示空串．对于谕示图灵机，一般的酉
随机预言服从酉演化．随机预言将输入映射到叠加
态输出，不需要保长．在犝｜狕〉中只有有限个基向量
的振幅为０．同时犝２＝１，调用一个随机预言的结果
可以通过进一步调用相同的随机预言进行复原．另
外，允许适当的干扰发生．

下面举了一个例子加以说明．设图灵机的所有
字符Γ＝｛０，１，犫｝，犫是空白符号，输入字符表子集
Σ＝｛０，１｝．随机预言是一个酉运算犗，作用于计算机
上定义为

｜狓〉｜狇〉→犗｜狓〉｜狇犳（狓）〉 （３）
其中｜狓〉是指标寄存器，是模２加法，随机预言的
量子比特｜狇〉，狇∈Γ是单量子比特．当犳（狓）＝１，则
翻转；否则不变．通过制备｜狓〉｜０〉，应用随机预言，
检查随机预言量子比特是否翻转到｜１〉，来判断狓
是否为搜索问题的一个解．

我们注意到有一些量子算法是带有随机预言模
型的“Ｏｒａｃｌｅ”，譬如ＤｅｕｔｓｃｈＪｏｚｓａ算法［１］、Ｇｒｏｖｅｒ
搜索算法［３］、Ｓｈｏｒ算法［４］等．这个量子谕示作为一个
黑盒，不考虑输入的具体细节．在讨论这些问题的计
算复杂性时需要构造谕示，并估计构造谕示需要的
资源．如果能构造这样谕示，称问题是可解的．另外，
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并不是所有的量子算法都需要谕示．在文献［３６，４４］
中Ｏｈｙａ等人给出了一些不需要谕示的例子．因此
ＲＯＱＴＭ被视作带有随机预言模型“Ｏｒａｃｌｅ”的量子
图灵机．

多带量子图灵机模型（ＭＱＴＭ）．Ｙａｍａｋａｍｉ在
１９９９年提出了多带量子图灵机的概念［４５４７］，具体如
下：犽条带量子图灵机是一个五元组犕＝（犙，狇０，犙狉，
Σ１×Σ２×…×Σ犽，δ），每个Σ犻是带有空白符号犫的有
限字符集，犙是包含初始状态狇０和终止状态犙狉＝
｛狇１狉，狇２狉，…，狇犽狉｝的内部状态有限集合，δ是从犙×
Σ１×Σ２×…×Σ犽到犆犙×Σ１×…×Σ犽的多值量子转移函
数．令Σ犽＝Σ１×Σ２×…×Σ犽．即δ：犙×Σ犽→犆犙×Σ－犽．
ＱＴＭ是由犣索引单元格的双向无限纸带，读写头沿
着纸带向左，向右或者不移动，分别用Ｌ，Ｒ，Ｎ表示．

它的模拟能力有如下的结果．在文献［４５］中介
绍了良构引理和完全引理作为刻画特征的依据．设
犕是犽带良构的ＱＴＭ．如果输入狓后犕在时间
犜（狓）内停机，那么存在犽＋２带良构的ＱＴＭ犕′输
入（狓，１犜（狓））在时间２犜（狓）＋２内停机．由文献［３８］
中命题１说明在二次多项式时间内可以通过一个单
带ＱＴＭ模拟ＭＱＴＭ，记作ＱＴＭ狆ＭＱＴＭ．这与
经典情况类似，ＱＴＭ与ＭＱＴＭ具有多项式等价的
计算能力．

到此我们介绍了几种量子图灵机模型及其变形．
综上所述，它们在计算能力上是有联系和区别的．具
体地说，广义量子图灵机（ＧＱＴＭ）的计算能力涵盖
了量子图灵机（ＱＴＭ）．量子图灵机（ＱＴＭ）的计算
能力涵盖了随机预言量子图灵机（ＲＯＱＴＭ）．在二
次多项式时间内可以通过一个单带的ＱＴＭ模拟
ＭＱＴＭ．在图２中形象化地描述了它们之间的关系．

图２　量子图灵机模型之间的关系

量子图灵机类似于经典计算下的概率图灵机，
但是与经典图灵机（包括概率图灵机）并不相同．一
方面，量子图灵机可以看做是由量子读写头和一条
无限长的带作为量子存储器组成的．“带”上的每个
单元格均表示一个量子记数位，可以以“０”和“１”的
叠加态形式存在，这样可以在带上同时对编码问题
的许多输入进行计算，计算结果是所有输入对应结

果的叠加，通过测量得到经典结果．另一方面，它们
之间的区别是状态转移函数的变化［４５４６］．量子图灵
机含有复量子状态转移函数，进行犜步计算只需要
精度为犗（ｌｏｇ犜）位的转移幅度就足够了［４５］．由于量
子图灵机的运算结果不再按概率叠加，而是按概率
振幅叠加，量子相干性在量子图灵机中起着本质性
作用．这是实现量子并行计算的关键，这个性质也是
量子图灵机和概率图灵机的重要差异．
Ｆｅｙｎｍａｎ［３６］证明了ＱＴＭ可以有效地模拟经典

的可逆图灵机，这意味着量子计算至少与经典计算有
相同的计算能力．Ｄｅｕｔｓｃｈ［３７］将这个结果形式化．

４　量子计算复杂性概论
一个问题的量子计算复杂性是由求解这个问题

的量子算法的计算复杂性所决定．量子计算复杂性
是指在量子环境下对于某个问题求解的困难程度，
包含问题复杂性、算法复杂性等．由于求解一个问题
的量子算法可能有多个，它们的量子计算复杂性也
各不相同．因此在理论上定义一个问题的量子计算
复杂性为求解该问题的最有效量子算法的计算复杂
性．目前，研究的问题主要有两种：一是可行性检验
问题，二是判定问题．

在经典的计算复杂性理论中，人们已经证明存
在多项式时间通用图灵机求解可计算问题．类似地，
Ｂｅｒｎｓｔｅｉｎ和Ｖａｚｉｒａｎｉ［４８］指出存在多项式时间通用
量子图灵机求解可计算问题．同时，他们提出了量
子计算复杂性理论．随后，许多学者提出了各种量子
算法和量子复杂性证明作为量子计算复杂性的进
一步解释．譬如，Ｓｉｍｏｎ定理说明量子计算优于经典
计算，即存在具有有界错误概率的量子谕示图灵机
求解问题的复杂性低于经典计算的复杂性［２］．Ｓｈｏｒ
算法和Ｇｏｖｅｒ算法分别验证了Ｓｉｍｏｎ定理的正确
性［３４］．

但是对于任意（或趋近）无穷多的输入，量子图
灵机（包含任意的概率图灵机）以有界错误概率求解
问题需要（亚）指数时间复杂度［３］．一方面，量子图灵
机的出现降低了求解问题的计算复杂性；另一方面，
不是所有的问题都在ＢＰＰ内．
４１　量子问题复杂性分类

由于量子计算机可以看做是经典计算机在量子
环境下的推广．于是，问题的经典复杂性Ｐ、ＮＰ、
ＺＰＰ、ＢＰＰ等可类似地推广到量子计算中，即有ＱＰ、
ＺＱＰ、ＢＱＰ、ＮＱＰ等．
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４．１．１　量子模拟Ｐ类问题
我们给出称之为ＱＰ问题的重要语言，具体定

义如下［４２］：ＱＰ＝｛犔：存在一个多项式时间ＱＴＭ犕
使得犔＝犔犕｝，其中犔犕＝｛狓∈Σ：犕接受狓｝．若存
在多项式时间ＱＴＭ犕，它在编码策略犲之下能够
求解问题Π，则判定问题Π∈ＱＰ，即犔［Π，犲］∈ＱＰ．
它被看作Ｐ类问题在量子环境下的模拟．

另外，ＥＱＰ类问题是指ＱＴＭ以精确或者无错
误的量子多项式时间接收的语言类，即ＥＱＰＱＰ．
相应地，它的时间复杂性ＥＱＰＴｉｍｅ（犜（狀））是指由输
入长度为狀，运行时间为犜（狀）精确界定的ＱＴＭ接收
的语言类．ＺＱＰ类问题是指ＱＴＭ以至少１／２的概
率在多项式时间内接收的语言类，即ＺＱＰＱＰ．
ＢＱＰ类问题是指ＱＴＭ在多项式时间内以１／３的概
率接收的语言类．它的时间复杂性ＢＱＰＴｉｍｅ（犜（狀））
是指输入长度为狀，运行时间为犜（狀）界定的ＱＴＭ
以概率２／３接收的语言类［４９］．它的计算能力有结果
ＢＱＰＰＰ［５０］．
４．１．２　量子模拟ＮＰ类问题

ＮＰ问题在量子环境下有两种不同的模拟定
义：一种类似于用ＮＤＴＭ定义ＮＰ问题的定义方
式，即ＮＱＰ是指由多项式时间的ＮＱＴＭ识别的语
言类［５１］；另一种是多项式时间验证ＮＰ语言类的扩
展，即ＱＭＡ［５２］．在经典计算理论中，这两种问题类的
定义方式是等价的．然而，在量子计算理论中这两个
定义并不等价，文献［５３］给出ＮＱＰ和ＱＭＡ两者满
足的关系：ＮＱＰ＝∪δ：犣＋→（０，１］ＱＭＡ（１，犮，０）．如果存
在一个多项式时间的量子验证者犞，对于任意的输
入狓，满足（１）狓∈犃ｙｅｓ，存在犽（｜狓｜）量子证明使得犞
至少以犮（｜狓｜）的概率接受狓，（２）狓∈犃ｎｏ，对任意给
定的犽（｜狓｜）量子证明，使得犞至多以狊（｜狓｜）的概率接
受狓．问题犃＝（犃ｙｅｓ，犃ｎｏ）的复杂性记作ＱＭＡ（犽，犮，
狊）．在Ｍｉｌｎｅｒ等人①的文章中说明了对于任意的多
项式限制函数犽２，任意犮使得ＱＭＡ（犽，犮，０）＝
ＱＭＡ（１，犮，０）．

ＱＭＡ的定义如下：设问题犃＝（犃ｙｅｓ，犃ｎｏ），狆是
一个多项式限制函数，函数犪，犫：犖→［０，１］．那么
犃∈ＱＭＡ狆（犪，犫）当且仅当存在一个多项式时间的
线路族犙＝｛犙狀：狀∈犖｝，其中每一个犙狀有狀＋狆（狀）
个比特的输入和一个比特的输出，满足下面的性质：
（１）完整性．对于所有的狓∈犃ｙｅｓ，存在狆（｜狓｜）个量
子比特态ρ使得Ｐｒ［犙接受（狓，ρ）］犪（｜狓｜）；（２）可
靠性．对任意的狓∈犃ｎｏ和狆（｜狓｜）量子比特态ρ使
得Ｐｒ［犙接受（狓，ρ）］犫（｜狓｜）．

ＮＱＰ问题定义如下：ＱＴＭ识别的语言犔∈
ＮＱＰ，当且仅当存在ＱＴＭ和一个多项式函数犘使
得狓∈犔Ｐｒ（犕在狆（｜狓｜）步内接受狓）≠０．在文
献［５４］中指出它的计算能力有如下的结果，ＮＱＰ
ＰＰＮＱＰＮＱＰ，ＮＱＰ犽＝ｃｏＣ＝Ｐ，犙犽犆．

另外在量子环境下可以模拟经典的ＮＰＣ问题．
在文献［５４］中介绍了一个特殊的语言分类，即
ＱＡＰ．定义如下ＱＡＰ＝｛〈犕，狓，０狋〉｜犕编码一个量
子机器在狋步内以非零概率接受狓｝．文中指出ＱＡＰ
难于确定准确的概率接受问题．而确定准确的概率
接受问题是一个ＮＰＣ问题．这说明ＱＡＰ的复杂性
不低于求解ＮＰＣ问题的复杂性，有ＮＰＣＱＡＰ．

除此之外，在文献［５５］中给出了另一个量子模
拟ＮＰＣ问题的定义，即ＱＭＡｃｏｍｐｌｅｔｅ问题，简记
为ＱＭＡＣ．在文献［５６］中证明了量子环境下的团问
题是ＱＭＡＣ问题．在文献［５３］中讨论了ＮＰＣ问题
的另一个量子模拟ＮＱＰｃｏｍｐｌｅｔｅ问题．它不同于
ＱＭＡＣ问题．像这样的完全问题还有许多其他的
形式，在文献［５７］中讨论了更多的完全问题的情
况，譬如ＢＱＰｃｏｍｐｌｅｔｅ，ＱＭＡｃｏｍｐｌｅｔｅ，ＱＭＡ（２）
ｃｏｍｐｌｅｔｅ，ＱＳＺＫｃｏｍｐｌｅｔｅ，ＱＩＰｃｏｍｐｌｅｔｅ．但目前的
研究不是很充分，在这里我们不做过多地叙述．
４．１．３　其他类问题

在文献［５８］中给出了ＮＣ的量子模拟ＱＮＣ的
定义，并指出ＱＮＣ＝∪犽ＱＮＣ犽且ＱＮＣＢＱＰ．在文
献［５９］中介绍了ＡＷＰＰ和ＬＷＰＰ类问题．ＡＷＰＰ是
ＢＰＰ使用Ｇａｐ函数代替接受概率产生的语言类．在
文献［５０］中给出了它们的计算能力分类，即ＢＱＰ
ＡＷＰＰＰＰＰＳＰＡＣＥ，ＥＱＰＬＷＰＰ．在文献［６０］
中证明了ＡＷＰＰＡＰＰ且ＷＰＰＡＷＰＰ．于是结
合前面的结论有ＢＰＰＢＱＰＡＷＰＰＡＰＰＰＰ．
另外，在文献［６１］中得到结果ＳＰＰＬＷＰＰＷＰＰ，
其中ＷＰＰ的介绍参见文献［６２］．

文献［６３］介绍了ＰｏｓｔＢＱＰ类问题．ＰｏｓｔＢＱＰ是
指具有后选择能力的量子计算机在多项式时间内解
决的问题，且证明了ＰｏｓｔＢＱＰ＝ＰＰ．文献［６４］考虑
了量子模拟ＮＰ困难问题的计算能力之间的关系，
得到如下的结果ＢＰＰＢＱＰＱＣＭＡＱＭＡ
ＰＰ，其中ＱＣＭＡ是一类特殊的ＱＭＡ（后来的文献
如文献［４９］把它也称作ＭＱＡ）．同时还得到了结果
ＭＡＱＣＭＡＱＭＡ．在文献［６５］中作者研究了
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ＷＡＰＰ，ＡＰＰ计算能力的量子解释，给出了如下结
果ＰｏｓｔＢＰＰＦＰＷＡＰＰＡＷＰＰ＝ＰｏｓｔＢＱＰａＦＰ
ＡＰＰ．其他的结果参见文献．

文献［６６］认为到目前为止大部分的量子算法
问题可以规约到量子采样．现有的许多问题，譬如
离散对数问题、图表同构等都属于ＳＺＫ问题．在文
献［６６］中指出了这些问题在量子环境下有如下结果
ＳＺＫＱＳＺＫ．在文献［６７］中作者讨论了ＰＱＤＰ类
问题与ＳＺＫ的关系，指出ＳＺＫＰＤＱＰＰＳＰＡＣＥ，
ＢＱＰＰＤＱＰ．

文献［６８］介绍了ＰＱＰ类问题．它是指存在多项
式时间的量子线路族犙＝｛犙狀：狀∈犖｝，其中每一
个线路犙狀有狀量子比特的输入和一个量子比特的
输出，满足下面的性质：（１）对于所有的狓∈犃ｙｅｓ，使
得Ｐｒ［犙接受（狓，ρ）］＞１／２；（２）对任意的狓∈犃ｎｏ，使
得Ｐｒ［犙接受（狓，ρ）］１／２．它的计算能力有结果
ＰＱＰ＝ＰＰ．

文献［６８］解释了ＱＩＰ类问题．具体的定义如
下，设犿是多项式有界函数，犪，犫：犖→［０，１］是多项
式时间可计算函数．语言犔∈ＱＩＰ（犪，犫，犿）当且仅当
存在犿个量子消息验证者犞，满足下面性质：（１）完
整性．对所有的狓∈犔，存在量子验证者犘使得犞以
至少犪（｜狓｜）的概率接受狓；（２）可靠性．对所有的
狓犔，对每个量子验证者犘使得犞以至多犫（｜狓｜）
的概率接受狓．对每个有界多项式函数犿，ＱＩＰ（２）＝
ＱＩＰ（犿，２／３，１／３）．并且定义ＱＩＰ＝∪犿ＱＩＰ（犿）．关
于ＱＩＰ类问题的计算能力有如下一些结果．文献［６９］
证明了ＱＩＰ＝ＰＳＰＡＣＥ，比文献［６８］中的结果ＱＩＰ
ＰＳＰＡＣＥ更精确．在文献［７０］中指出ＱＩＰ（２）
ＰＳＰＡＣＥ．在文献［７１］中证明了ＱＩＰ（［ｌｏｇ，ｐｏｌｙ］，
犪，犫）＝ＱＭＡ，ＱＩＰｌｏｇ（犪，犫）＝ＢＱＰ．

于是，在图３中刻画了量子模拟的ＱＰ、ＮＱＰ问
题与经典复杂性之间的关系．更详细的复杂性讨论
结果总结在图４中．

图３　经典复杂性与量子复杂性之间的关系

图４　文中讨论的量子与经典复杂类总结关系

４２　量子线路复杂性
在电子环境下，布尔电路可用于描述经典图灵

机．在量子计算出现以后，Ｄｅｕｔｓｃｈ［７２］首次提出量子
线路模型．于是布尔电路被推广到量子计算中，量子
图灵机也可以采用量子线路进行描述．随后，Ｙａｏ［７３］
指出量子图灵机模型和量子线路模型是等价的．在
某种情况下，它们多项式时间可以互相模拟，这开启
了一个新的量子信息技术研究领域，量子线路复杂
性理论．

量子线路是将布尔线路模型中的比特和逻辑门
推广到量子线路模型中．量子线路是多量子位的酉
变换，将初始状态集合映射到某个终止状态．通常的
酉门可以分解为一个或者两个量子位的基础门．线
路图代表了一系列酉演化和测量，包含输入状态和
输出测量．线路图每次从左到右运行．每个水平线代
表量子信息向前传播一次．每条线代表一个量子位
的量子信息．酉门由线上的盒子表示，门的符号写在
盒子里［７４７７］．

量子线路模型是一个很好的量子计算模型．它
为量子算法的构造和量子计算机的物理实现提供了
一个框架．由于量子图灵机的操作是可逆操作，量子
图灵机的逆操作变换处理相当于把每一个量子逻辑
门用一个需要更多量子比特输入的量子逻辑门代
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替．这意味着当量子图灵机对应的量子线路进行逆
操作时，所付出的代价只是额外增加了按照线性增
长的量子比特数目．量子线路模型通过组合一组基
本的量子逻辑门，实现具有特定功能的线路．该模型
可以清晰、直观地模拟量子信息处理的过程，对我们
设计量子计算装置和新的量子算法都有很好的指导
作用．这样的文章有很多，譬如文献［７８８３］．

量子计算复杂性理论中最重要的两个模型是量
子图灵机模型和量子线路模型．在量子计算中，ＱＴＭ
计算过程是复杂的，尤其是表示数据的量子态的转
换和控制变量处于基状态的过程是十分重要的．量
子线路模型不用考虑这些方面，它更侧重于考虑输
入的量子态在幺正运算的操作下得到的结果．它类
似于均匀多项式线路，是可逆线路的推广．使用该模
型能够更方便地描述量子算法．量子线路模型的主
要优点是模型简单，描述问题比较直观，并且有利于
理解和设计量子算法．在量子系统中，量子线路模型
提供了非常方便的物理演化形式，如量子超密编
码［８４］、量子隐形传态［８５］以及Ｄｅｕｔｓｃｈ算法［１］等．
４３　量子算法复杂性理论
４．３．１　量子算法的时间复杂性

设犜犕（狓）表示量子图灵机犕对输入狓计算得
到一个最终格局所用时间，或者称时间复杂性；否则
无定义．若犜犕（狓）存在，且犜犕（狓）＝犜，则犕对输入
狓的计算在时间犜停机．对所有输入狓∈Σ均停机的
ＱＴＭ犕，其时间复杂性函数犜犕：犣＋→犣＋：犜犕（狀）＝
ｍａｘ｛狋：狓∈Σ，｜狓｜＝狀，使得ＱＴＭ犕对输入狓的
计算需要的时间为狋｝．若存在一个多项式犵（狀），使得
对所有的狀∈犖＋，有犜犕（狀）犵（狀）．即若存在多项
式犵（狀），对每个输入狓，ＱＴＭ犕在时间犵（犳（ω））内
精确停止，则犕称为多项式时间ＱＴＭ．若函数
犵（狀）是指数形式的，那么犕称为指数时间ＱＴＭ．

图５　多项式时间量子算法与指数时间量子算法复杂度比较

图５对多项式时间量子算法与指数时间量子算
法的复杂度进行比较分析，其中犔２是多项式时间量

子算法复杂度，另外两个是指数时间量子算法的复
杂度．

关于多项式时间量子算法与指数时间量子算
法，给出以下几点注记：

（１）定义的量子时间复杂性是在最坏情形下的
度量．求解某一问题的一个量子算法，对于该问题的
绝大多数例子是有效的．但是可能对问题的某个极
端例子表现极差．从而导致这一量子算法是指数时
间量子算法．

（２）关于问题的难解性．一个量子算法本质上
并不依赖于特定的编码策略和具体的计算模型．这
是因为这些定义划分在多项式变换下可相互规约．
而不同的合理编码策略给出同一问题的描述，相应
的输入长度（或长度的上界、下界）之间最多相差一
个多项式倍数，且从一种编码容易转换到另一种编
码．类似地，多项式时间界定的量子计算模型在单一
时间单位内所完成的工作量，相对于多项式的复杂
性函数是等价的．一般不具体提及特定的编码策略
和量子计算模型，只简单地称某一算法是多项式时
间量子算法或别的类型的量子算法问题等．

众所周知，经典算法复杂性是基于经典图灵机
进行讨论的．类似地，量子算法复杂性是基于量子图
灵机进行分类的．由前面所述，量子图灵机的定义有
许多，最常使用的是随机预言量子图灵机．现有许多
已知的量子算法都属于这个模型，譬如Ｄｅｕｔｓｃｈ
Ｊｏｚｓａ算法［１］、Ｇｒｏｖｅｒ搜索算法［３］、Ｓｈｏｒ算法［４］等．
谕示“Ｏｒａｃｌｅ”可以作为一个黑盒，使用者不必考虑
它的细节．在考虑某个算法的量子复杂性时，必须考
虑如何去构造这个谕示，且构造谕示需要多少资源
（包括量子比特和量子逻辑门）．如果可以用构造谕
示得到有效的解，则称这个问题在量子环境下是可
解的．

但是并不是所有的量子算法都需要使用谕示．
有些量子算法就不使用谕示模型，譬如文献［３６，３９
４０，８６８７］．目前我们只考虑带有谕示的量子图灵机
模型．它的计算能力有如下的两个重要的结果．

定理１［４１］．　设犙（犃）是运行时间受限于犜（狀）＝
犗（２狀／２）的随机谕示量子图灵机．从犙（犃）中随机唯
一地选取谕示犃的概率为１，则基于犙（犃）的ＢＱＰ
问题中不包含ＮＰ问题，即ＮＰＢＱＰ．

定理２［４１］．　设犙（犅）是运行时间受限于犜（狀）＝
犗（２狀／３）的随机置换谕示量子图灵机．从犙（犅）中随
机唯一地选取置换谕示犅的概率为１，则基于犙（犅）
的ＢＱＰ问题中不包含ＮＰｃｏＮＰ问题，即ＮＰ∩
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ｃｏＮＰＢＱＰ．
为了更直观地理解量子算法的优越性，在表２

我们总结了一些困难问题的经典算法复杂性和量子
算法复杂性．

表２　一些困难问题的经典算法复杂性和量子算法复杂性
待解决问题 经典算法复杂度 量子算法复杂度
黑箱问题 犗（２狀） 犗（１）
因子分解［４］ ｅｘｐ（犮（ｌｏｇ狀）１／３（ｌｏｇｌｏｇ狀）２／３） 犗（（ｌｏｇ狀）２（ｌｏｇｌｏｇ狀）（ｌｏｇｌｏｇｌｏｇ狀））
Ｓｉｍｏｎ问题［２］ 下上界分别是Ω（狀狀／４），Ω（狀狀／２） 犗（狀）
求阶问题［８８］ Ω（狀狀／３／槡狀） 犗（１）

求解线性方程组［８９］ ２槡狀犽 犗（狀）
最短向量问题（ＳＶＰ）［９０］ ２犗（狀） ２０．３１２狀＋狅（狀）

Ｆｅｉｓｔｅｌ结构和随机置换的区分［９１］ 犗（２狀／２） 犗（狀）
搜索问题［３］ 犗（犖） 犗（犖１／２）

矩阵乘法验证［９２］ 犗（狀２．３７６） 犗（狀５／３ｍｉｎ（ω，槡狀）１／３）
子集合问题［９３］ 犗（狀２狀／２） 犗（狀２狀／３）
碰撞问题① 犗（２狀／槡狉） 犗（３２狀／槡狉）

从表２中，我们可以看到，某些困难问题的经典
算法的复杂性超过量子算法的计算复杂性．某些
ＮＰ类问题的量子算法可以多项式地规约为ＱＰ类
问题．基于这些问题所构造的密码在量子环境下，将
不再安全．而某些ＮＰ类问题的量子算法不能多项
式地规约为ＱＰ类问题，则基于这些问题困难性构
造的密码体系仍然不能被量子计算攻破［９４］．另外，
由于ＰＱＰ，使得在电子环境下不安全的密码在量
子环境下一定是不安全的．
４．３．２　量子环境下的数据复杂性

在文献［９５］中我们着重讨论了数据复杂性．计
算复杂性理论描述了计算对资源的消耗，如时间和
空间资源．目前的计算复杂性理论主要研究时间复
杂性和空间复杂性．除了时间和空间外，数据也是一
种重要的计算资源．在计算过程中，如果需要的数据
量过大而实际上无法获得，那么计算也将不能完成．
数据复杂性的概念最早用于电子计算环境下对
ＤＥＳ密码的差分攻击．对于８轮以下的ＤＥＳ由于需
要的选择明文数量较少，在ＰＣ机上几分钟就可以
攻破．但对于标准的１６轮ＤＥＳ密码却不能攻破，因
为需要２４７个选择明文，这在实际上是很难得到的．
这里影响差分攻击是否成功的重要因素是其数据复
杂性．①

与经典的情况类似，这里提出的量子环境下的
数据复杂度包括输入数据复杂度和处理数据复杂度
两方面．输入数据复杂度是指完成某个量子算法所
需输入的数据量．处理数据复杂度是指运行该量子
算法所要处理的数据量．通常，我们采用其主要部分
来描述计算复杂度．譬如，在Ｇｒｏｖｅｒ搜索算法中需
要将搜索算符执行２狀／２次．这说明Ｇｒｏｖｅｒ搜索算法
的处理数据复杂度是很大的．另外，在Ｓｈｏｒ算法中

设待分解的合数是狀位的，则它的输入数据复杂度
是犗（狀）．又因为它的处理数据复杂性不大．故Ｓｈｏｒ
算法可以有效计算大合数的因子分解问题．

于是在标准量子谕示的意义下，我们给出量子
计算情况下的数据复杂性的定义，且给出了基于数
据复杂性分类的容易和困难问题定义．

定义１．　令ＱＴＭ是一个狀量子比特的量子
图灵机．ＱＴＭ的数据复杂性是一个函数犳：犖→犖，
其中犳（狀）是ＱＴＭ在运行时输入和处理的所有数
据量之和．令狀＝狀１＋狀２，则犳（狀）＝犳（狀１）＋犳（狀２），
其中狀１、狀２分别是储存输入数据的储存器和运算处
理数据的储存器的量子比特数，犳（狀１）、犳（狀２）分别
表示输入数据量和处理数据量．

定义２．　令ＱＴＭ是一个狀＝狀１＋狀２量子比特
的量子图灵机，其中狀１，狀２分别是储存输入数据的
储存器和运算处理数据的储存器的量子比特数．假
设量子图灵机的数据输入能力和处理数据能力分别
是犵（狀１）和犵（狀２）．量子图灵机在时间犜∈犚＋内运
行解决某类问题的量子算法时，需要的数据总量为
犳（狀）＝犳（狀１）＋犳（狀２），其中输入数据量是犳１（狀１），
处理数据量是犳２（狀２）．

（１）若存在正整数狀０使得对所有的狀＝狀１＋狀２＞
狀０满足ｌｉｍ狀→∞（犳１（狀１）／犵（狀１）＋犳２（狀２）／犵（狀２））＝犽，犽
是正常数，则称该问题在量子图灵机环境下是容易
计算的；

（２）若ｌｉｍ
狀→∞
（犳１（狀１）／犵（狀１）＋犳２（狀２）／犵（狀２））＝

∞，则称该问题在量子图灵机环境下是计算困难的．
在经典计算中，布尔函数是一种重要的函数．狀
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元布尔函数一共含有２２狀种情况．设犆狋（犳）是计算布
尔函数犳的规模最小的布尔线路犆，且犆中每个逻
辑门的输入不大于狋．如果狋＝２，则用犆（犳）＝犆２（犳）
表示．文献［９６］中指出几乎所有的狀元布尔函数犳
均满足犆（犳）＝Ω（２狀／狀）．这说明只有少数的布尔函
数存在有效的经典算法．类似地，我们将这一结果推
广至量子计算中．

布尔运算包括逻辑非、逻辑和与逻辑积．在布尔
线路中，所有的逻辑非门变换到最底层，作为一个输
入变量．因此，布尔线路中仅含有逻辑和和逻辑积运
算．通过适当地增加用于储存逻辑运算结果和表示
逻辑非的量子比特数，量子线路能够成功地模拟布
尔线路［９７］．不同的是，在布尔线路中每个逻辑门（逻
辑和和逻辑积）的输入是两个经典比特，而量子线路
图中每个量子逻辑门的输入是四个量子比特．不失
一般性，在量子计算中我们把这些逻辑运算视作由
一组量子逻辑门构成的黑盒．

众所周知，量子门按照输入的量子比特数可以
分成单比特、二比特及多比特量子门．这些量子比特
门构成一个集合组．在这里我们忽略具体的量子逻
辑门，只根据输入的量子比特数划分．于是，量子线
路中出现的量子逻辑门的数量称为量子线路的尺
寸．如果两个线路有相同的输入和输出，则称它们是
等价的．如果不存在含有更少量子比特门的等价量
子线路，则称该量子线路的尺寸是最小的．

设犖（狀，犛）表示计算不同布尔函数的量子线路
的数量，其中狀表示量子比特数，犛表示量子线路中
的量子逻辑门数．

引理１［９５］．　对任意的犛有犖（狀，犛）＜犛（２狀）犛．
由引理直接得到下面的结果．
定理３［９５］．　设量子计算机有狀个量子比特．在

标准谕示模型下，不存在多项式尺寸的量子线路计
算所有的布尔函数．

在文献［９５］中我们得到了与经典情况相似的结
论，即不存在多项式规模的量子线路计算布尔函数．
虽然到目前为止，我们仍未能找到具体的布尔函数
的布尔线路或量子线路的规模是超线性函数的．但
这表明即使在量子计算中，仍有许多的计算是量子
计算不能有效完成的．于是我们得到重要的结论，即
输入数据复杂性很大的问题是抗量子计算的．换句
话说，若某个计算任务的输入数据量与计算所有的
布尔函数的数据量是一个数量级的，则该问题是抗
量子计算的．

不论是电子环境还是量子环境下，时间复杂性、
空间复杂性［９８］和数据复杂性都是重要的复杂性分

类．它们彼此之间是互相关联和影响的．在算法运行
过程中需要空间储存数据，这就涉及到空间复杂性．
有时算法运行需要的数据太大可能会超过储存能
力．另一方面算法运行时需要处理数据越多，则处理
时间就越长．此外，在量子计算中态之间的转换是复
杂的．譬如，经典态到量子态（或量子态到经典态）转
换的过程是复杂的，而量子态之间的转换是容易实
现的．这对量子计算机的影响是很大的．在量子计算
内部的数据处理是量子态的，而显示给人看到的数
据是经典态的．所以在输入输出数据的环节，量子计
算机的速度和量子计算机的处理速度相比是慢的．
在密码设计上，我们可以利用这个特点．如果我们设
计的密码使得攻击该密码需要极大的输入输出数据
复杂性，则该密码就可以抵御量子计算的攻击．
４４　量子基本运算和犛犺狅狉算法的优化实现

量子计算的通用模型包括，一种是基于一系列
门和测量来实现的，另一种仅包含量子测量．目前大
部分的量子计算研究重点是第一种．

下面通过实现量子计算机中两个量子比特狓１
和狓２的与操作方案，解释一下量子计算的过程．

（１）采用３个量子比特位的变换来表示｜狓１，
狓２，狔〉；

（２）置第３个量子比特为０，即狔＝｜０〉；
（３）对｜狓１，狓２，０〉执行犝ａｎｄ操作，定义犝ａｎｄ：｜狓１，

狓２，０〉＝｜狓１，狓２，狓１∧狓２〉，其中狓１∧狓２表示狓１和狓２
的经典与操作结果，而表示模２加；

（４）对第３个量子比特进行（｜０〉，｜１〉）测量，测
量结果作为犝ａｎｄ操作的结果．

通过对以上的运算策略进一步推广，已经证明
量子计算机能够完成经典计算的任何任务［９９］．而
加法作为经典计算的基础运算，在量子计算中能成
功地被模拟．在文献［１００］中给出了包括加法、模加、
模乘、模幂基本运算的量子线路图．利用模幂运算可
以实现Ｓｈｏｒ量子算法．它使用一个线性增长的辅助
储存器执行分解大因子算法．

图６　３个两位数的量子加法

在文献［１０１］中作者优化了原始的量子加法基
本运算的量子线路图．在此基础上，我们进一步优化
了量子加法基本运算的量子线路图．以３量子比特
为例（见图６），对比文献［１０１］给出的３位输入，２位
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输出和４位输入，３位输出的量子加法，我们的方案
使用的量子比特数均比原方案少一个，且量子门更
加简单．

通过对比出现的量子加法路线图的构造，得到结
论：量子加法的构造可用受控非门和Ｔｏｆｆｏｌｉ门连接
而成．做简单的推广粗糙地得到一个结果，对犿（犿３）
个数据的加法可以用一个犿个数的一位加法和多
个犿＋１个数的一位加法元件组合而成，表达式为
犝（犿，狀）＝犝狀－１（犿＋１，１）犝（犿，１）．设符号犛犻犼表示对第犻位和第
犼位的元素进行加法运算．设犜狀表示含有狀个量子
比特参与运算的Ｔｏｆｆｏｌｉ门．设犝（犿，狀）表示犿个狀位
量子比特数的加法．例犝（５，２）＝犝（５２）犝（６，１）犝（５，１）＝
犛５６犛４５犛３４犛１２犆５６犜５犆４６犜４犛４５犛３４犛２３犛１２犆４５犜４．这个例子
不一定是最佳方案，得到的扩展方案与同类方案［１０１］

比较，使用的量子比特数和量子门更少．
Ｓｈｏｒ算法是重要的量子算法之一．Ｓｈｏｒ算法的

出现使得量子算法求解整数分解问题优于任何已知
的经典算法．这个标准的量子算法刺激了量子信息处
理的研究与量子计算机的实际实现．在过去的２０年
中，利用优化技术，Ｓｈｏｒ算法的在各种不同的平台
上进行了实现．证明了量子求解整数问题的有效性．

但是，在实验方面Ｓｈｏｒ算法的执行需要很高的
条件，一个充分大的量子寄存器和高保真的量子控
制．因此，这对于量子算法的优化和实验的简化都
是一个重要的挑战．量子算法的优化和实验的简
化是可能的．一般地，理论上的优化结果好于实验的
结果①．

在Ｓｈｏｒ算法优化方面出现了很多的成果．
Ｔａｋａｈａｓｈｉ利用２狀＋２个量子比特构造了一个量
子线路［１０２］，其中狀是待分解数的比特长度．该量
子线路使用了犗（狀３ｌｏｇ狀）量子逻辑门．该线路比
Ｂｅａｕｒｅｇａｒｄ的量子线路方案更优［１０３］．不仅量子比
特数减少一个，而且量子逻辑门少一半．Ｐａｖｌｉｄｉｓ通
过利用量子傅里叶变换构建更复杂的算术乘法器
（累加器），量子常数和常数的量子分频器来实现
Ｓｈｏｒ算法．它们可以有效地执行量子模乘运算．这
个量子线路需要９狀＋２个量子比特［１０４］．付向群等基
于半经典量子傅里叶变换的方法，设计了一个新的量
子线路．该线路需要犗（（ｌｏｇ狀）３）量子逻辑门，需要的
量子比特数比初始方案多２个量子比特，但是实现
速度增加２倍［１０５］．随后，付向群等将这个结果进行
了推广．由于大维数量子寄存器生成的困难性，基于
小维数量子寄存器实现大维数量子Ｆｏｕｒｉｅｒ变换的
方法，与Ｐａｒｋｅｒ等人的实现线路相比，计算资源大
体相同，所需量子寄存器的维数前者较后者多狋－１

维，而实现速度提高了狋２倍，狋是窗口宽度［１０６］．
Ｓｈｏｒ算法的实验方面也有许多的成果．在处理

量子编码技术中，普遍使用的是量子光学电路．
Ｐｏｌｉｔｉ等在硅芯片上利用４单光子量子比特实现了
分解１５的Ｓｈｏｒ算法［１０７］．Ｃｒｅｓｐｉ实现了光子集成控
制非（ＣＮＯＴ）栅偏振编码的量子比特［１０８］，对于逻辑
真值表的量子门表现出其高的保真度．这表明这个
门的能力将可分离状态转换成纠缠的．利用该技术
可以实现Ｓｈｏｒ算法．

虽然Ｓｈｏｒ算法在理论上是一个成熟的算法，但
是在实现上存在着距离．由于量子算法是一个概率
算法，并不能保证Ｓｈｏｒ算法每次都能成功．通过优
化可以提高算法的成功率，接近１．到目前为止，对
Ｓｈｏｒ算法实现方法的优化都是基于算法实现所需
的量子比特数，基本量子门数量和实现速度方面去
研究Ｓｈｏｒ算法的优化．

在硬件实现方面，尽管已经出现了一些实现的方
案，但是实现的位数较少，仅处于实验室阶段．目前，
对量子计算研究者而言还不能使用真正的量子计算
机，更多地是使用经典计算机模拟量子算法进行验
证实现．量子计算的经典模拟对量子计算理论和量
子算法正确性、可行性的研究具有重要意义．可以通
过经典模拟进行超前研究，但是经典计算机的计算
速度和存储空间远不能满足量子计算机的需求，它
的验证范围也有限．这限制了经典模拟的发展．如
何构造更好的经典模拟环境，并有效地和目前计算
机系统结合也是一个重要的研究内容．目前使用的
量子模拟器有Ｍａｔｈｅｍｃａｔｉｃａｎｏｔｅｂｏｏｋｓｉｍｕｌａｔｉｏｎ、
ＱＣＬ、ＱＣＥ、ＱＤＤ等．模拟器主要是对目前比较成
熟的量子算法的模拟，比如Ｇｒｏｖｅｒ、Ｄｅｕｔｓｃｈ以及小
波变换等．
４５　其他量子计算模型

除了上面讨论的以外，其他量子计算模型还有
量子计数模型、量子查询模型、量子黑箱模型、量子
通信模型等．而单向量子模型［１０９］和绝热量子模
型［１１０］的出现为量子计算研究带来了新思路．而量
子衍生算法［１１１］，量子遗传算法［１１２］等丰富了量子算
法的应用领域．单向量子模型用于量子水印技
术［１１３］等，绝热量子模型［１１４］更多地用于分解大合数
问题．对偶量子模型可以允许在量子算法的设计中
使用非酉算符［１１５］．各种量子模型的出现对研究量
子算法求解问题是有利的，丰富了研究的领域．
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５　格密码的量子安全性
５１　格理论及其困难问题

格理论的研究开始于１８世纪．它被作为一个算
法工具用来解决数学和计算机科学中的一系列问
题，这包括密码分析［１１６］和公钥密码设计［１１７］等．

格被看做是一种具有周期性结构的狀维点空间
集合．格密码有很多优势．首先，它具有抗量子计算
的潜力．其次，格算法具有简单易实现、高效性、可并
行性特点．它的运算简单，通常只涉及矩阵、向量之
间的线性运算．第三，格密码已经被证明在最坏条件
下和平均条件下具有同等的安全性．

因此格密码可以作为抗量子密码领域的一个候
选方案．下面介绍格中的一些困难问题．

定义３（格的定义）．　给定狀个线性无关的向
量犫１，…，犫狀∈犚狀，由它们生成的向量集合

犔（犫１，…，犫狀）＝∑
狀

犻＝１
狓犻犫犻，狓犻∈｛ ｝犣

称为格．向量犫１，…，犫狀称为格犔的一组基．任意一
组基可以用一个实数矩阵犅＝［犫１，…，犫狀］∈犚狀×狀表
示，矩阵的列向量由基向量组成．

使用矩阵表示后，一个格可以用矩阵的语言描
述为犔（犅）＝｛犅狓，狓∈犣狀｝，其中犅狓表示一个矩阵与
向量的乘法．

定义４（狇元格）．给定正整数狇，犿，狀，矩阵
犃∈犣狀×犿狇 ，可以得到下面两个狇元格：

∧狇（犃）＝｛狔∈犣犿，狊∈犣狀，狔＝犃Ｔ狊（ｍｏｄ狇）｝，
∧⊥狇（犃）＝｛狔∈犣犿，犃狔＝０（ｍｏｄ狇）｝．

第１个狇元格由犃的行向量生成，第２个格包含了
所有与犃的行向量模狇正交的向量．

在格理论中有许多的困难问题．首先介绍最短
向量问题（ＳＶＰ）及其变型问题．其次，介绍另一个重
要的格问题类，最近向量问题（ＣＶＰ）及其变型问题．

定义５（最短向量问题（ＳＶＰ））．　对于一个犱
维格犔犣狀给定一组基犅，找到一个非零的向量狌∈
犔满足

狌＝ｍｉｎ
狏∈犔／０

狏．
格中的最短向量是不唯一的．因为如果狌是最

短向量，－狌也是．其中符号　表示范数．
１８０１年Ｇａｕｓｓ在欧几里德范数中提出了范数

的限定概念．直到２００２年Ｋａｉｂ和Ｓｃｈｎｏｒｒ将其推
广到任意范数［１１８］．１９１０年Ｍｉｎｋｏｗｓｋｉ建立了二次
型与丢番图近似之间的联系，其中一个中心问题就

是证明格中最短向量的存在［１１９］．１９８１年Ｖａｎ证明
了ＳＶＰ在犾∞范数下是ＮＰ难的［１２０］．１９９８年Ａｊｔａｉ
证明了在犾狆（狆＜∞）范数下的困难性①．对大多数应
用来说，最短向量定义在犾２范数上．大多数情况下，
不要求最短只要近似最短满足计算要求即可．

定义６（近似最短向量ａＳＶＰ）．　给定近似因
子γ＞１和一组基，找到一个非零向量狌∈犔，使得

狌＝γλ１（犔）．
求解ａＳＶＰ问题最著名的算法是ＬＬＬ算法，

对近似因子γ＝２狅（狀），ＬＬＬ算法是个多项式时间算
法求解近似ＳＶＰ．

目前，对近似因子γ＝２ｌｏｇ狀１／２－ε（ε＞０是一个任意
小的常量）的ａＳＶＰ在准多项式归约下是ＮＰ难
的［１２１］．

定义７（Ｈｅｒｍｉｔｅ最短向量ＨＳＶＰ）．　给定犱
维格犔犣狀的一组基犅和一个近似因子γ＞０，找一
个非零向量狏使得其范数满足

狏γ（狏狅犾（犔））１／犱．
如果格的体积是易计算的，则确认正确的解也

变得容易了．Ｈｅｒｍｉｔｅ常量确保γγ犱时至少有一
解，而λ１（犔）λ槡犱狏狅犾（犔）１／犱．

因为ＬＬＬ算法可以找到一组基，使得第一个
向量犫１α（犱－１）／４狏狅犾（犔）１／犱，其中α＞４／３．因此
ＬＬＬ算法可以解决近似因子为γ＝α（犱－１）／４的ＨＳＶＰ
问题．

定义８（最短长度问题ＳＬＰ）．　给定犱维格犔
犣狀的一组基犅和一个近似因子γ＞０，找到一个值
λ（犔）满足

λ１（犔）λ（犔）γλ１（犔）．
当γ＝１时，λ１（犔）＝λ（犔）．
定义９（唯一最短向量ｕＳＶＰ）．　对于一个满

秩格犔犣狀的基犅和一个间隙因子γ，找到最短非
零向量狏∈犔，其中狏是惟一的（对其他任何向量狓∈
犔满足

狓γ狏，
且至多是向量狏长度的γ倍的向量都平行于狏）．

定义１０（最短基问题ＳＢＰ）．　给定一个犱维格
犔犣狀的基犅和一个近似因子γ＞０，找到一组基
犅＝［犫１，…，犫犱］满足

ｍａｘ
１犻犱

犫犻γｍａｘ１犻犱
犫′犻，
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其中犅′＝［犫′１，…，犫′犱］∈犅（犔）是犔的任意一组基．当
γ＝１时，ｍａｘ１犻犱

犫犻＝ｍａｘ１犻犱
犫′犻．

定义１１（最短向量决策问题ＧａｐＳＶＰ）．　给定
犱维格犔犣狀的一组基犅，一实数因子狉和一个
近似因子γ，决定λ１（犔（犅））狉或λ１（犔（犅））γ狉．
即如果λ１（犔（犅））狉，结果直接返回ＹＥＳ．如果
λ１（犔（犅））γ狉，结果直接返回ＮＯ．否则，如果狉
λ１（犔（犅））γ狉，那么ＹＥＳ和ＮＯ都可被返回．这个
问题被称为ｐｒｏｍｉｓｅ问题．对任何常量近似因子γ，
ＧａｐＳＶＰ是ＮＰ难的．

定义１２（最短独立向量问题ＳＩＶＰ）．　给定犱
维格犔犣狀的一组基犅和一个近似因子γ＞０，找到
一组犱个线性无关向量狌１，…，狌犱满足

ｍａｘ犱
犻＝１

狌犻γλ犱（犔）．
此外，另外一个重要的格问题类是最近向量问

题（ＣＶＰ）及其变型问题．
定义１３（最近向量问题ＣＶＰ）．　给定犱维格

犔犣狀的一组基犅和一个目标向量狓∈狊狆犪狀（犔），找
到一个向量狌∈犔，满足

狓－狌＝犱犻狊狋（狓，犔）．
定义１４（近似最近向量问题ＡＣＶＰ）．　给定犱

维格犔犣狀的一组基犅，一个目标向量狓∈犚和一个
近似因子γ１，找到一个向量狌∈犔，满足

狓－狌γ犱犻狊狋（狓，犔）．
Ｈｅｎｋ第一次提出ＣＶＰ比ＳＶＰ困难一些（对同

一维数来说）．后由Ｇｏｌｄｒｅｉｃｈ扩展开来，提出一个
预言，对各种范数解决ＣＶＰ就可以解决ＳＶＰ（在相
同维数下）．

定义１５（有界距离译码ＢＤＤ）．给定犱维格
犔犣狀的一组基犅，一个距离参数α＞０和一个目标
向量狓∈狊狆犪狀（犔），找到一个向量狌∈犔满足

狓－狌＝犱犻狊狋（狊，犔）＜αλ１（犔）．
当目标向量距格不远于αλ１（犔）时，ＢＤＤ和

ＣＶＰ是一样的．
定义１６（最小整数解ＳＩＳ）．　给定一个模狇，一

个矩阵犃∈犣狀×犿狇 （犿狀）和一个实数常值狏，找到一
个非零向量狌∈犣犿，满足犃狌＝０（ｍｏｄ狇），且狌狏．
狏的选择保证了解的存在．这是因为狓＝狇犲犻是

犃犡＝０（ｍｏｄ狇）的平凡解，所以狏的选择通常小于狇．
２００７年Ｍｉｃｃｉａｎｃｉｏ和Ｒｅｇｅｖ指出在一个随机

格∧⊥狇（犃）中解ＳＶＰ问题至少和求解平均状况的
ＳＩＳ一样困难［１２２］，其中狏的选择满足ＳＩＳ的条件．

定义１７（非齐次最小整数解ＩＳＩＳ）．给定∧⊥狇（犃）

的一组基，找到一个向量狏∈犣狀狇满足
犃狏＝０（ｍｏｄ狇）．

如果存在一个算法可以找到解且狏β（对
给定的范数界），则称算法成功．将上式右边的０替
换为狔，则得到ＳＩＳ问题的一个非齐次状态，记为
ＩＳＩＳ（狇，犿，β）．

如果不存在有效的算法在多项式时间狋内，以
不小于ε的概率求解ＳＩＳ（ＩＳＩＳ），则ＳＩＳ（ＩＳＩＳ）是
（狋，ε）难的．ＩＳＩＳ问题的ｒｅｌａｔｉｏｎｐｒｏｂｌｅｍ定义为
犚ＩＳＩＳ∞狀，犿，狇，β＝｛（（犃，狔），狓）∈犣狀×犿狇 ×犣狀狇×犣犿，

狓∞β，犃狓＝狔［狇］｝．
Ｋａｗａｃｈｉ等得到了ＩＳＩＳ∞问题的一个变型版

本［１２３］，使得
犚ＫＴＸ狀，犿，狇，ω＝｛（（犃，狔），狓）∈犣狀×犿狇 ×犣狀狇×｛０，１｝犿，

狑狋（狓）＝ω，犃狓＝狔［狇］｝．
文中指出对给定犿和β＝狆犾狅狀（狀），任意的素数

狇βω狀（ｌｏｇ狀槡 ），近似因子γ＝β·犗（槡狀），求解平均
情况下的ＳＩＳ狇，狀，犿，β和ＩＳＩＳ狇，狀，犿，β问题，同最差条件下
近似ＳＩＶＰγ和ＧａｐＳＶＰγ问题的困难性相同．

除了最短向量问题（ＳＶＰ）、最近向量问题（ＣＶＰ）
之外，还有一类被称为带误差的学习问题（ＬＷＥ）．它
在密码学中有着广泛的应用．下面简单介绍一下带
误差的学习问题（ＬＷＥ）及其变型问题．

定义１８（带误差的学习问题ＬＷＥ）［１１７］．　选取
参数狇２作为大整数模，狊∈犣狀狇是一个狀维向量，χ
是犣狇上的一个概率分布，犃狊，χ是犣狀狇×犣狀狇的一个概率
分布，分布样本选取如下：

（１）从犣狀狇中随机均匀选取犪；
（２）通过χ在犣狇上选取犲；
（３）返回元组（犪，〈犪，狊〉＋犲）．

给定狀１，模狇２，犣狇上的一个概率分布χ和分布
犃狊，χ中的任意多个相互独立的样本，找到狊．

定义１９（带均匀误差的ＬＷＥ问题（ＬＷＥ犝））．给
定正整数犿，狀，狇＝狇（狀）＞２，输入对（犃，犫），其中犃∈
犣犿×狀狇 ，向量犫∈犣犿狇，误差犲∈犣犿狇服从均匀分布犣犿

狇，找
到向量狊∈犣狀狇满足等式犫＝犃狊＋犲．
５２　格问题的难解性

在２００２年Ｒｅｇｅｖ将傅里叶变换应用到格困难
问题及格密码的分析上［１２４］，考虑了最坏情况下的
唯一最短向量问题（ｕＳＶＰ）解的情况，并提高了
Ａｊｔａｉ和Ｄｗｏｒｋ的格密码的安全性指标，同时在文
章中给出了存在量子算法求解狀犮－ｕＳＶＰ问题的
充分条件．在２００３年Ａｈａｒｏｎｏｖ等人考虑了一个特
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殊的最短向量问题ｃｏＧａｐＳＶＰ槡狀，证明了该问题属
于ＱＭＡ，即ＮＰ问题在量子环境下的模拟［１２５］．在
２００４年Ａｈａｒｏｎｏｖ等人考虑了其他的格困难问题，
近似最短向量问题（ａＳＶＰ）和近似最近向量问题
（ａＣＶＰ），证明了这两个问题属于ＮＰ∩ｃｏＮＰ，故在
标准量子谕示模型中不存在有效的量子算法求解这
两个格困难问题［１２６］．

随后，在２００３年Ｒｅｇｅｖ首次考虑了利用量子算
法求解特殊的格困难问题［１２７］．文中证明，在陪集抽样
实验中如果存在算法求解二面体群的隐藏子群问题，
那么存在算法求解唯一最短向量问题（ｕＳＶＰ）．另外，
文中讨论了二面体群陪集问题，指出如果存在带有
失效参数犳的算法求解二面体群陪集问题，那么存
在量子算法求解θ狀１

２＋２（ ）犳唯一最短向量问题．结合
这两点，作者给出了θ（狀２．５）唯一最短向量问题到
平均情况下的子集和问题的量子规约．但是Ｒｅｇｅｖ
提出的量子算法的时间复杂性是２犗（ｌｏｇ犖（ｌｏｇｌｏｇ犖槡 ））．
２００４年Ｒｅｇｅｖ修改了原来的量子算法，将量子空
间复杂性降低到多项式规模，而时间复杂性仍是亚
指数的［９４］．２０１５年Ｌａａｒｈｏｖｅｎ等人在改进的量子
Ｇｒｏｖｅｒ算法基础上讨论了最短向量问题（ＳＶＰ），提
出新的量子算法的复杂度是犗（２１．７９９狀＋犗（狀））［１２８］．这
一结果优于Ｍｉｃｃｉａｎｃｉｏ［１２９］、Ｎｇｕｙｅｎ［１３０］、Ｗａｎｇ等
人［１３１］的经典算法复杂性．同年，Ｌａａｒｈｏｖｅｎ等人在
文献［１３２］中利用局部敏感的哈希函数（ＬＳＨ）加速
格基筛选，将求解最短向量问题（ＳＶＰ）的时间和空间
复杂度分别降低到犗（２０．２９８狀＋犗（狀））和犗（２０．２０８狀＋犗（狀））．
Ｂｅｃｋｅｒ等人在文献［１３３］中提出新的启发式算法求
解最短向量问题（ＳＶＰ）．在不增加新的寄存器的情
况下，该算法的时间复杂性和空间复杂性分别是
犗（２０．３１２２狀＋犗（狀））和犗（２０．２０７５狀＋犗（狀））．

在２００５年Ｒｅｇｅｖ提出了ＬＷＥ问题，并讨论了
它的难解性［１１７］，给出从ＧａｐＳＶＰ问题到ＳＩＶＰ问题
的量子规约，其中ＳＩＶＰ问题是ＳＶＰ问题的一个变
型．在量子规约下，ＬＷＥ问题与最坏情况下近似因
子为犗（狀／α）的ＳＶＰ问题一样困难，其中α是与扰动
分布方差相关的实际参数．２０１３年Ｌｙｕｂａｓｈｅｖｓｋｙ等
人［１３４］在环上考虑了ＬＷＥ问题，假设不存在多项式
的量子计算机求解最坏情况下的理想格问题，那么
环ＬＷＥ的分布是随机的．
５３　基于格的密码学

这些格困难问题的出现为设计新的格密码方案
提供了理论上的支持．

５．３．１　ＡＤ公钥密码
１９９７年Ａｊｔａｉ和Ｄｗｏｒｋ提出第一个格密码方

案［１３５］，简称为ＡＤ．该公钥密码体制是基于犗（狀８）－
ｕＳＶＰ的最坏情况困难性．在１９９７年Ｇｏｌｄｒｅｉｃｈ等
在文中针对ＡＤ密码体制的解密失败问题给出消
除解密错误方案［１１８］，并且给出了一种新的密码体
制将安全性提高到犗（狀７）－ｕＳＶＰ，但新方案并没
有基于格的困难问题，这就失去了与之等价的安全
性．２００４年Ｒｅｇｅｖ提出了一个新的困难性相当于
犗（狀１．５）－ｕＳＶＰ的公钥密码体制［１２４］．

ＡＤ密码体制是定义在欧氏向量空间集合上．
该安全参数狀是向量空间的维数．令犿＝狀３且
狉狀＝狀狀．引入符号犅狀表示狀维立方体，犅狀＝｛狓∈犚狀：
｜狓犻｜狉狀２，犻｝，且对于犮＞０，将半径为狀

－犮的狀维球
记作犛狀＝｛狓∈犚狀：狓狀－犮｝．

私钥是从狀维单位球中随机选择的向量狌．在
犅狀上定义的广义函数犎狀有如下的结构：

（１）从｛狓∈犅狀：〈狓，狌〉∈犣｝中随机均一地选取
元素狓．

（２）从集合犛狀中随机均一地选取误差向量
狔１，…，狔狀．

（３）输出狏＝狓＋∑
狀

犻＝１
狔犻．

同时从犎狀中随机选取狀＋犿个向量狑１，…，狑狀，
狏１，…，狏犿作为公开密钥．其中狑犻满足从狑犻到由狑犼生
成的超平面（犻≠犼）的最小距离不小于狉狀狀２．

加密过程：加密是逐比特进行的．首先加密０比
特，令犫１，…，犫狀从｛０，１｝中随机选取并且归约向量

∑
狀

犻＝１
犫犻狏犻模平行六面体

犘（狑１，…，狑狀）＝∑
狀

犻＝１
λ犻ω犻：０λ犻｛ ｝１．

将狀维向量作为密文．其次加密１比特．从平行
六面体犘（狑１，…，狑狀）中随机选取狀维向量作为
密文．

解密过程：对于密文犮，通过密钥狌可以计算出
明文．如果犱犻狊狋（〈犮，狌〉，犣）狀－１，那么密文解密为０
比特；反之解密为１比特．

ＡＤ密码体制存在以下３个方面的问题：
（１）解密失误．由于ＡＤ密码存在解密失误的

现象，所以必须保证解密错误以比较低的概率发生，
否则大量解密错误会使ＡＤ无法使用．减少扰动参
数可以有效降低解密错误发生的概率，但扰动参数
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太小，就可能泄露私钥信息．因此ＡＤ密码是一种
ＩＰＫＣ．

（２）效率问题．由于ＡＤ是由逐比特加密的，
１比特的信息被加密成为实空间中的一个点．数据
扩展和内存需求很大．

但是由于ＡＤ已经被证明平均安全性与最坏安
全性相同．因此如果加密的明文不多，又要求具有较
高的安全性，那么就可以考虑使用ＡＤ方案．

（３）实用性问题．为了使ＡＤ方案能够抵抗概
率算法攻击，必须满足狀＞３２．如果狀＝３２，那么公钥
大小为２０Ｍ字节，并且每１比特的明文加密后将变
成一个６１４４比特的密文．如此大的公钥和加密数据
扩充，使ＡＤ在普通的公钥密码应用中难以接受．因
此实用性大大受到限制［１１９］．
５．３．２　ＧＧＨ公钥密码

在１９９７年Ｇｏｌｄｒｅｉｃｈ、Ｇｏｌｄｗａｓｓｅｒ和Ｈａｌｅｖｉ［１２０］
设计了简称为ＧＧＨ的密码体制，并给出了一个基
于ＣＶＰ问题的单项陷门函数，使用这种函数可以用
来做为公钥加密后的数字签名．这也是第一次基于
格的签名．它对ＡＤ加密体制进行了改进避免了解
密失败的现象．

该体制有两个参数，分别是格维数狀和安全参
数δ．它们是由最近向量问题加密的困难性决定的．
私钥是由矩阵犚给出．矩阵犚的列构成格犔的一组
基．这些基构成合理的短整向量．设计者在文中给出
了集中构造犚的方法．公钥由公开的矩阵犅构成，
它的列表示犔的不同的基．与犚不同的是，犅不能
归约到犚．设计者给出了两种方法能随机地从犚中
生成犅．随后Ｍｉｃｃｉａｎｃｉｏ提出更有效的厄米范式作
为公开基（见本文第１２页脚注①）［１２１］．

加密过程：为了加密一个信息，将它进行编码
为整向量犿∈犣狀．令误差向量犲随机地取自集合
｛－σ，σ｝狀，计算密文犮＝犅犿＋犲．

解密过程：对于密文犮，解密得到明文犿＝犅－狀犚
犚－狀犮，其中符号·：犚→犣运算规则是四舍五入．
对于狓＝（狓１，…，狓狀）′∈犚狀，计算狓＝（狓１，…，
狓狀）∈犣狀．
分析过程：在ＧＧＨ密码体制里，每个明文犿对

应格点犿犔＝犅犿．在加密过程中，明文犿首先转换
成对应的格点犿犔，然后通过增加误差向量犲计算得
到密文犮．因此，通过选择σ和犲使得犿犔是最接近密
文犮的格向量．为了得到明文犿犔（或者犿），那就必
须解决最短向量问题．

因此解密过程是由Ｂａｂａｉ的关于近似ＣＶＰ问

题四舍五入方法构成的．
在１９８６年Ｂａｂａｉ针对近似ＣＶＰ问题提出两种

方法，分别是四舍五入方法和最近平面算法［１２２］．按照
Ｂａｂａｉ的方法，当使用密钥犚时效率很好，当使用公
钥犅解密时工作效率很差，即解密时按照Ｂａｂａｉ的方
法使用密钥可以得到正确的格向量犚犚－１犮．因为
犚－１犿犔是整向量，由Ｂａｂａｉ的方法知道犚犚－１犮＝
犚犚－１（犿犔＋犲）＝犚（犚－１犿犔＋犚－１犲）＝犿犔＋
犚犚－１犲．如果犚－１犲＝犫是非零向量，那么犚犫是
非零的格向量．此时，按照Ｂａｂａｉ的方法不能得到正
确的格点，即恢复出错误的消息．因而，当犚－１犲＝０
时加密是正确的．同时，误差向量具有（±σ，…，±σ）
形式．增加σ值意味着增加格向量犿犔和密文犮的
距离，使得ＣＶＰ问题更难于求解且解密错误的可能
性增加．另一方面按照Ｂａｂａｉ方法利用公钥犅解密
将会失败．这是因为公钥犅不能归约到密钥犚上．
这意味着利用格基归约解决ＣＶＰ问题等价于解决
近似最短向量问题．

为了保证安全性，其公钥尺寸至少需要１．８ＭＢ，
私钥尺寸也必须大于１ＭＢ．这使得ＧＧＨ密码体制
的使用价值也不大．
５．３．３　ＮＴＲＵ公钥密码

在１９９６年Ｈｏｓｔｅｉｎ、Ｐｉｐｈｅｒ和Ｓｉｌｖｅｒｍａｎ［１２３］提
出了简称为ＮＴＲＵ的密码体制，同传统的公钥方法
相比，它具有较小的密钥长度、较快的加密和解密时
间等优势．除此之外，在安全性方面也有优势，即存
在潜在的抗量子计算能力．这是因为到目前还没有
有效的量子算法解决ＮＴＲＵ密码体制的基础———
格问题．在最近的十几年来，关于ＮＴＲＵ密码体制
的安全性问题的研究已经变得十分活跃．在国际上，
ＮＴＲＵ密码体制已经作为ＩＥＥＥＰ１３６３．１标准［１３６］．
这也是到目前为止最好的基于格问题的公钥方案．

ＮＴＲＵ密码体制包含加密和签名，这里只是
介绍加密．在介绍密码加密体系之前，先引入两个
多项式函数的定义，选取整数犖，设多项式函数
犳＝犪犖－１狓犖－１＋…＋犪１狓＋犪０和多项式函数犵＝
犫犖－１狓犖－１＋…＋犫１狓＋犫０的次数小于犖．定义犺＝
犳犵＝犮狀－１狓狀－１＋…＋犮１狓＋犮０，其中犮犻＝∑犻＋犽≡１犪犼犫犽．
这个和是对所有满足犼＋犽≡犻（ｍｏｄ犖）的．

（１）加密过程
通过预处理阶段，将明文犿表示成次数小于犖

且系数的绝对值至多为（狆－１）／２的多项式，并选择
一个小的多项式φ计算密文犮＝狆φ犺＋犿（ｍｏｄ狇）．
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（２）解密过程
计算犪≡犳犮≡狆φ犵＋犳犿（ｍｏｄ狇），其中多

项式犪的所有系数的绝对值至多为狇／２．所以明文
犉狇犪＝狆犉狆φ犵＋犉狆犳犿≡０＋１犿＝
犿（ｍｏｄ狆）．

ＮＴＲＵ密码体制的说明：因为在ＮＴＲＵ密码
体制中次数是犖－１的多项式犳和犵定义的运算
犳犵需要犖２个乘法，所以在加解密一个长为犖的
明文时，需要运算犗（犖２）次的运算，因而密钥的长
度为犗（犖）．当ＮＴＲＵ密码体制的参数狀变为２狀
时，加密过程中的两个狀－１次多项式变为两个２狀－１
次的，加密２狀ｌｏｇ２狆比特的计算量从２狀２变为４狀２
个，即ＮＴＲＵ密码体制的加密速度与狀成反比．

（３）解密失败
在解密过程中，若犪＝狆φ犵＋犳犿（ｍｏｄ狇）不

等于狆φ犵＋犳犿，而是存在一个非零多项式狌使
得犪＝狆φ犵＋犳犿＋狇狌．于是犉狆犪（ｍｏｄ狇）＝
犿＋狇狌犉狆（ｍｏｄ狇），其中（狆，狇）＝１．当狆不能整除狌
时狇狔犉狆（ｍｏｄ狇）≠０，解密失败．

在ＮＴＲＵ的技术报告上将解密失败分为越界
错误和越距错误［１３７］．越界错误是指多项式φ犵＋
犳犿的系数超出［－狇／２，狇／２），但是最大的系数和
最小的系数之差不超过狇；如果最大的系数和最小
的系数之差超过狇，称为越距错误．同时越界错误可
以用中心化方法纠正．

（４）ＮＴＲＵ密码体制的攻击
到目前为止已经有各种各样的攻击方法针对

ＮＴＲＵ密码体制，下面介绍一些已有的攻击方法：
设犺＝犺犖－１狓狀－１＋…＋犺０构造一个犖×犖矩阵

犎＝
犺０ 犺１ …犺犖－１
犺犖－１犺０ …犺犖－２
  
犺１ 犺２ …犺

烄

烆

烌

烎０

．

用行向量分别表示多项式犳＝犪犖－１狓犖－１＋…＋
犪１狓＋犪０和多项式犵＝犫犖－１狓犖－１＋…＋犫１狓＋犫０，记
为犳－＝（犪０，…，犪犖－１）和犵－＝（犫０，…，犫犖－１），那么
犳－犎＝犵－（ｍｏｄ狇）．

设犐为犖×犖单位矩阵，构造一个２犖×２犖矩
阵犕＝犐犎

０狇（ ）犐．设犔由矩阵犕的行向量生成的
格．由于犵≡犳犵（ｍｏｄ狇），所以存在多项式狔有犵＝
犳犵＋狇狔．将狔表示成一个犖维的行向量狔－，那么
（犳－，狔－）犕＝（犳－，犵－），其中（犳－，狔－）是２犖维行向量．故
有（犳－，犵－）在格犔中，由于犳和犵均有小的系数，使
得（犳－，犵－）在格犔中是一个短的向量．于是将ＮＴＲＵ

密码体制建立在寻找最短向量问题（ＳＶＰ问题）．
穷举攻击．攻击者试图试遍所有的密钥犳，使得

犳犵（ｍｏｄ狇）有小的值；或者试遍所有的多项式犵．
所以攻击者如果想恢复明文，需要试遍可能的多项
式φ计算得到明文犿＝犮－φ犺（ｍｏｄ狇）．而多项式
犵的规模小于多项式犳的规模，所以密钥的安全由
多项式犵的规模决定．同时明文的安全由多项式φ
的规模决定．

其次是中途相遇攻击．作者指出存在分别针对
多项式φ和密钥犳的攻击．随后在文献［１３８］中继
续了这一工作．简单地说，将密钥犳分成两半犳＝
犳１＋犳２，分别计算狓１＝犳１犺和狓２＝－犳２犺．因为
（犳１＋犳２）犺＝犵（ｍｏｄ狇）和犵是二进制的，所以狓１
和狓２模狇后只是０与１的不同．假设犳有偶数犱犳个
１，犳１有犱犳／２个１，那么从犖次多项式中任取一个向
量狓１，其系数满足－狇／２＜（狓１）犻狇／２．对于狓１的每
一个系数定义一个比特β犻，其中若系数狓１＞０则
β犻＝１反之β犻＝０．进而定义一个犖比特的字符串
犪１＝β１：β２：…：β犖．设β－＝１－β表示比特β的余，犪－表
示犖比特的字符串的补．所以犳１被分为两个储存
盒，分别储存犪１和犪－１．因为狓１＝－狓２＋犵，使得犪１对
应狓１＝犳１犺和犪　－２对应狓２＝－犳２犺．当犳＝犳１＋犳２
时，使得犪１＝犪－２即存在多项式犳１，犳２在盒内检测
出碰撞．对于这些碰撞能从储存的盒中恢复出多
项式犳１，犳２．同时在文中估计了这种攻击的复杂性
１
槡犖

犖
犱犳／（ ）２犱犳

犱犳／
烄
烆

烌
烎２－
１
２．

第３种是多种传输攻击．如果数次发送同一个
明文犿，但是使用同一个密钥和不同的随机多项式
φ进行加密，攻击者可能恢复大部分的明文．现在
发送密文犮犻≡狆φ犻犺＋犿（ｍｏｄ狇）其中犻＝１，…，狉．攻
击者计算（犮犻－犮１）犺－１（ｍｏｄ狇），从而得到狆φ犻－
狆φ１（ｍｏｄ狇）．因为多项式φ犻非常小，以至能恢复出确
定的狆φ犻－狆φ１，从而得到多项式φ１的一些系数．如
果狉比较小，那么可以通过穷举搜索恢复出明文．因
此建议在加密过程中增加干扰，使得能抵御这种攻
击方式．

第４种格攻击．已知的攻击主要是针对公钥犺
和明文犿．与利用公钥攻击一样，攻击者是利用类似
的方法找到α，使得相对容易找到目标向量（α犿，φ）．

对于利用格基归约方法的攻击，就需要使格具
有足够高的维数，使得格基归约算法失效．但是这样
的结果使得加解密算法变得很慢，效率降低．已知当
最短向量与２犖维格的２犖次根判别式相比很小
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时，格基归约算法有很高的成功概率．利用这种方
法，利用公钥犺攻击，如果攻击者能选择合适的实数
α，将矩阵犕中的犐替换为α犐使得目标向量（α犳－，犵　－）
相对更容易找到，这样就可以提高攻击的效率．文
献［１３７］中给出了参数选择的方法．或者在格犔中
另找一个向量（狊，狋）满足犺狋＝狊（ｍｏｄ狇），使它尽量
短，那么解密时，有犮狋＝狆φ狊＋犿狋（ｍｏｄ狇）．若
狆φ狊＋犿狋的系数没有越界，即狆φ狊＋犿
狋（ｍｏｄ狇）与狆φ狊＋犿狋相等，计算（狆φ狊＋犿狋）
狋－１＝犿（ｍｏｄ狇），即可得到明文．但是还不能证
明ＣＳ格中的困难问题的计算复杂性低于普通的
格．而对其他参数进行限制，也可以降低攻击的效
率．譬如，在加密过程中如果狆φ犺＋犿（ｍｏｄ狇）等于
狆φ犺＋犿，即多项式狆φ犺＋犿系数的绝对值至多
为狇／２．攻击者在截获密文后直接计算狆φ犺＋
犿（ｍｏｄ狆），可得到犿１＝犿

（狆，犿）．如果狆与犿互素，
可以直接恢复出明文；如果狆与犿不互素，犿是犿１

的整数倍，通过选择参数可以恢复出明文．所以这要
求狆φ犺＋犿（ｍｏｄ狇）不能等于狆φ犺＋犿．

在２０００年Ｊａｕｌｍｅｓ和Ｊｏｕｘ发表论文提出一种
选择密文攻击［１３８］．选择密文犲＝犮犺＋犮，其中犮是整
数，犺是公钥．攻击者将密文发给Ｂｏｂ，经解密有犪≡
犳犮犺＋犮犳（ｍｏｄ狇）＝犮犵＋犮犳（ｍｏｄ狇），其中多项式犳
和犵的系数等于０，１或－１，因而多项式犮犵＋犮犳的系
数为０，±犮，±２犮．选择适当的犮值满足犮＜狇／２＜２犮．

假设多项式犮犵＋犮犳的所有项中只有狓犻项的系
数为２犮，则犮犵＋犮犳（ｍｏｄ狇）＝犳＋犮犵－狇狓犻．将结果－
狇狓犻犉狆（ｍｏｄ狆）返给攻击者．因为（狆，狇）＝１，于是得
到狓犻犉狆的逆元狓狀－犻犳．所以能得到一组与（犳，犵）
等价的密钥（狓狀－犻犳，狓狀－犻犵）．当多项式有多个系
数为±２犮，此事只要改变密文的形式，经过一系列的
计算最终得到等价密钥（狓狀－犻犳，狓狀－犻犵）．同时在
文中作者列举出了在一些参数下的攻击成功的
概率．

在２００２年Ｈａｎ等人针对ＮＴＲＵ密码体制提
出了恢复密钥攻击［１３９］．具体算法描述如下：

（１）初始化密钥犳＝∑
犖－１

犻＝０
犳犻狓犻，输入密文犮＝∑

犖－１

犻＝１
犮犻狓犻

和整数ω有
①犳０＝１，犳犼＝０，其中１犼犖－１；
②犮犼＝０，其中０犼犖－１；
③ω＝１．

（２）犻＝１，…，犖－１有如下过程：
如果ω＜狇／２，那么令犮犻－１＝－犳犻－１，反之犮犻－１＝０；
如果ω＞狇／２，那么令犮犻＝ω－狇／２，反之犮犻＝０；
解密密文犮；
④在解密过程中如果犪≠犳犮，令犳犻＝１，ω＝

ω＋１并且忽略⑤到⑧；
⑤令犮犻＝－犮犻；
⑥解密密文犮；
⑦在解密过程中如果犪≠犳犮，令犳犻＝－１，ω＝

ω＋１并且忽略⑧；
⑧令犳犻＝０；
（３）令犳犻＝犳犖－１－犻，其中犻＝０，１，…，犖－１；
（４）返回犳＝∑

犖－１

犻＝０
犳犻狓犻．

该算法得到密钥犳的错误率最多是２犖／３狇－１，
但是该算法在加密时需要使用犗（犖２）次，过程变的
十分复杂．

在２００３年ＨｏｗｇｒａｖｅＧｒａｈａｍ和Ｐｒｏｏｓ等人［１４０］

在文中提出两种选择明文攻击ＮＴＲＵ密码体制．这
两种攻击一开始都要求寻找能破译密文的或可以构
成解密失败的对（犿，φ）．第１种攻击要求固定多项
式φ和选择不同的明文犿．现在逐个将明文犿的非
零系数变为０．如果使得变化后的明文犿－能解密成
功，保持这个系数不变，反之令该系数为０．将这一
过程继续直到明文犿能够导致解密失败．此时多项
式狊＝狆φ犵＋犿犳的系数至少有一个超出了
［－狇／２，狇／２）的范围，而它的系数为狊－１＝狆∑

犖－１

犻＝０
φ犻

犵犼－犻＋∑
犖－１

犻＝０
φ犻犳犼－犻，其中φ犻，犵犻，犳犻表示多项式φ，犵，犳

的第犻项系数．譬如当狆＝３时，犿犻的值是０，±１，而
犳犼－犻的值按照如下的方式定义：若犿－犻＝１且将犿－犻变
为０解密成功，则犳犼－犻＝１；若犿－犻＝－１且将犿－犻变为
０解密成功，则犳犼－犻＝－１；若犿－犻＝０且将犿－犻变为
－１解密成功，则犳犼－犻＝１；若犿－犻＝０且将犿－犻变为１
解密成功，则犳犼－犻＝－１，反之犳犼－犻＝０．然后寻找新
的解密失败的明文和φ来确定其他的系数．具体的
分析细节可以参见文献［１４０］．

第２种攻击要求固定明文犿和选择不同的多项
式φ．与第１种方法相似，选择解密失败的对（犿，φ），
计算（φ犵）０＝∑

犖－１

犻＝０
φ犻犵犖－犻，其中（φ犵）０表示多项式

φ犵的常数项系数．当φ犻＝－犵犖－１≠０时，称φ和
犵有正碰撞；当φ犻＝－犵犖－犻≠０时，称φ和犵有负碰
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撞．于是φ和犵的净值碰撞等于正碰撞减去负碰
撞，即（φ犵）０等价于净值碰撞．因为大部分随机选
取的φ与犵有正的净值碰撞，通过分析φ中的１
和－１能够恢复犵的非零系数．在实践中当φ犻＝１时
有３种情况：高频率犵犖－犻＝１；随机频率犵犖－犻＝０；低
频率犵犖－犻＝－１．同样实践中对φ犻＝１时有３种情
况．因此攻击者可以分析φ犻得到犵的系数的值，进
而得到密钥犳．具体的分析细节可以参见文献［１４０］．

ＮＴＲＵ密码体制的扩展：在２００５年Ｙａｏ和
Ｚｅｎｇ提出关于ＮＴＲＵ密码体制的非填充的扩展方
案，可以消除解密失败［１４１］．与传统的ＮＴＲＵ密码体
制不同，选择公钥犎＝犉狇狉１（ｍｏｄ狇）和犔＝狆犉狇
狉２（ｍｏｄ狇），其中狉１＝１＋狆φ和一个随机多项式狉２．

加密过程：选择随机多项式狉３，计算密文犮＝
犿犎＋犔狉３（ｍｏｄ狇）．

解密过程：收到密文以后，计算犪≡犮犳≡犿
狉１＋狆狉２狉３（ｍｏｄ狇）．通过选择狆和狇使得犪的系数
小于狇，即恢复出明文犿≡犪（ｍｏｄ狇）．

参数的设置：同传统的ＮＴＲＵ密码体制一样，
明文的系数在－狆－１２和狆－１２之间．为了不降低安全
性，使得多项式狉１和狉２不可逆，且格的维数大于１００．
于是多项式犿狉１最多有狆犖＋１项，多项式狉２狉３
最多有犖项．为保证解密的正确性使得多项式犪的
系数在－狆－１２和狆－１２之间，必须满足狆犖＋１＋
狆犖＜狇／２，即狇＞４狆犖＋２．随后作者在文中对前面
提到的攻击传统的ＮＴＲＵ密码体制的方法进行分
析，通过分析指出可以抵御这些攻击．

比较而言，选择密文攻击是已知的效果比较
好的攻击方法．为了保护密码的安全性，在２０００年
Ｈｏｆｆｓｔｅｉｎ和Ｓｉｌｖｅｒｍａｎ针对选择密文攻击先后提
出了３种填充方案［１４２］．因为对于ＮＴＲＵ密码体制
中没有有效的安全性证明，所以这３种填充方案对
ＮＴＲＵ密码体制的弥补并不能从本质上得到解决，
只是对漏洞进行弥补提高了安全性，以及需要很小
的计算开销，具体的安全性说明可参见Ｈｏｆｆｓｔｅｉｎ
和Ｓｉｌｖｅｒｍａｎ的文献．

虽然有普遍的填充方案，但是相比较ＲＳＡ和
ＥｌＧａｍａｌ密码体制而言，ＮＴＲＵ密码体制的散列成
本相对于加解密不能忽略不计［１４０］．

下面介绍这３个填充方案：设哈希函数犎：
｛０，１｝犿→｛０，１｝狀．设明文犕是犽１比特长的字符串．
在加密过程中需要随机犽２比特长的字符串犚，其中

犽２在４０到８０之间且犽１＋犽２犿．令符号‖表示字
符串的连接．

填充方案１：在加密过程中，使用随机字符串犚
得到密文犮＝犇（犕‖犚；犎（犕‖犚））．填充方案２：令
哈希函数犉：｛０，１｝犽１!｛０，１｝犽２且表示按位异或，
于是可以得到密文犮＝犇（（犉（犚）犕）‖犚；犎（犕‖
犚））［１４０］．填充方案３：首先将明文犕和随机字符串
犚分成相等大小的块，犕＝珨犕‖犕和犚＝珚犚‖犚．令哈
希函数犉和犌是集合｛０，１｝犽１＋犽２到集合｛０，１｝犽１＋犽２
的映射，计算犿１＝（犕‖犚）犉（犕‖犚）和犿２＝
（犕‖犚）犌（犿１），于是得到密文犮＝犇（犿１‖犿２；
犎（犕‖犚））．

关于ＮＴＲＵ密码体制的变种方案有很多．譬
如，在２００２年Ｂａｎｋｓ和Ｓｈｐａｒｌｉｎｓｋｉ提出简称为
ＧＮＴＲＵ的密码体制，希望借助大的密码空间达到
较好的安全性［１４３］；在２００５年Ｃｏｇｌｉａｎｅｓｅ和Ｇｏｉ提
出简称为ＭａＮＴＲＵ的密码体制，其加密效率更高
且密钥长度增加［１４４］；同年，Ｙｕ等人针对解密错误
提出一种补偿算法；在２００８年胡予璞教授对该方案
进行了改进［１４５］，具体的内容可以参看相关的参考
文献：２００９年Ｖａｔｓ在矩阵环中证明了Ｓｈａｍｉｒ关于
ＮＴＲＵ密码的一个结论①，指出如果在非交换系统
设计中设计相应的ＮＴＲＵ变种密码，那么它在加密
和解密计算过程中能抵御格的攻击；在２０１４年文
献［１４６］针对ＮＴＲＵ公钥密码体制是容易受到多个
传输攻击这个不足，通过研究指出线性化攻击技术
能恢复出明文．
５．３．４　Ｒｅｇｅｖ公钥密码

２００４年，Ｒｅｇｅｖ在发表的文章中提出了一个简
称为Ｒｅｇｅｖ密码体制，对于安全参数狀，设犖＝２８狀
和犿＝犮犿狀２，其中犮犿是特定的常数．令γ（狀）＝
ω（狀ｌｏｇ槡狀）或者当狀趋于无穷时满足γ（狀）／ｌｏｇ槡狀
趋于无穷．一方面，选择一个较小的函数γ（狀）产生
强的安全保障．另一方面，这也使得解密更容易出
错．可以选择函数ω（狀ｌｏｇ槡狀）是最小的γ（狀）函数
使得解密出错的概率可以忽略不计．具体的文中建
议选择γ（狀）＝狀ｌｏｇ狀．设犎＝｛犺∈［槡犖，２槡犖）｜
犳狉犮（犺）＜１／１６犿｝，其中犳狉犮（狓）＝｜狓－［狓］｜，狓∈犚，
且对狓，狔∈犚，０犳狉犮（狓）１／２，犳狉犮（狓）｜狓｜和
犳狉犮（狓＋狔）犳狉犮（狓）＋犳狉犮（狔）．随机选取犺∈犎作
为密钥．
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令狓∈犖，狔∈犚＋，分布函数犜狓，狔（狉）＝∑
∞

犽＝－∞

１
槡狔

ｅｘｐ－π狔（狉狓－犽）（ ）２，另一分布函数犙狔（狉）＝∑∞犽＝－∞

１
槡狔

－π
狔（狉－犽）（ ）２．下面我们增加一个归一化因子将分
布函数犜狓，狔扩展到非整数．令实数犺＞０和狉∈
［０，…，１），重新定义犜犺，β（狉）＝ １

∫１

０
犙β（狓犺ｍｏｄ１）ｄ狓

犙β（狉犺ｍｏｄ１）．根据上面提到的分布函数，随机选取
值狓∈｛０，１，…，犺－１｝和值狔∈犙β．如果狓＋狔犺＜１，令

狕＝狓＋狔犺．反之，继续重复这一过程．于是，选取β∈
４

γ２（狀），
８

γ２（狀［ ））并按照上面的过程选择狓１，…，狓犿
和狔１，…，狔犿使得狕１，…，狕犿∈犜犺．对犻∈｛１，…，
犿｝，设犪犻＝｜犖狕犻｜和犻０是整数且使得狓犻０是奇数（这
样的犻０概率存在的指数接近１）．将（犪１，…，犪犿，犻０）作
为公钥．

加密过程：随机选取集合｛１，…，犿｝的一个子集
犛．逐比特加密明文，加密０比特时计算∑犻∈犛犪犻模犖；
加密１比特时计算∑犻∈犛犪犻＋

犪犻０
２模犖．

解密过程：令犱＝犖犺，如果犳狉犮
ω（）犱＜１４，那么

解密为０反之为１，其中ω∈｛０，…，犖－１｝．
Ｒｅｇｅｖ密码体制的公钥长度为犗（ｌｏｇ犖２），逐比

特加密的密文长度为犗（ｌｏｇ犖）．逐比特加密方案使
加密速度过慢而且密文扩展比较大，使得工程实现
不方便．随后２００５年Ａｊｔａｉ［１４７］和Ｒｅｇｅｖ［１１７］分别对
该密码体制进行改进，使公钥长度和密文扩展为
犗（犖），但是改进的算法安全性不再直接建立在格
困难问题上．
５．３．５　ＣａｉＣｕｓｉｃ公钥密码

在１９９８年Ｃａｉ和Ｃｕｓｉｃｋ［１４８］提出了一种简称为
ＣａｉＣｕｓｉｃｋ密码体制．它建立在近似ＳＶＰ格问题上
的密码体制，从单位球犛狀－１＝｛狓｜狓＝１｝随机选取
向量狌和犿＋１个字母的随机置换σ作为密钥．由
于允许指数小的舍入误差，不妨假设向量狌的坐标
是有理数，其分母是限制在非常大的整数的范围内．
设犿＝犮狀，不妨令犮＝１２．设犎犻＝｛狏：狏狌＝犻｝表示垂
直于狌的超平面．公钥是参数犫＞０和集合｛狏σ（０），…，

狏σ（犿）｝，其中犻∈犣＋，狏犻∈犎犻满足狏犼狌＝犖犼∈犣＋．
选择数列犖犼使得犖０＞犫和犖犻＞∑

犻－１

犼＝０
犖犻＋犫，犻＝

１，…，犿．
加密过程：加密犿＋１位的明文犘＝（δ０，…，

δ犿），其中δ犻＝０或者１，那么将犘加上一个扰动进
行计算得到密文∑

犿

犻＝０
δ犻狏σ（犻）＋１，其中向量狉是随机选

取的且满足狉犫２．
解密过程：通过使用密钥狌计算下面的内积

犛＝狌∑
犿

犻＝
（

０
δ犻狏σ（犻）＋狉）＝∑

犿

犻＝０
δσ－１（犻）犖犻＋狌狉．

下面使用贪心算法能高效地从犛中恢复出
δσ－１（犻），并且使用秘密的σ得到δ（犻）．如果δσ－１（犿）＝１，
那么犛犖犿－犫２；若δσ－１（犿）＝０，那么犛犖０＋

犖１＋…＋犖犿－１＋犫２．因为犖犿＞∑
犿－１

犻＝０
犖犻＋犫犻，用犛１＝

犛－δσ－１（犿）犖犿代替原来的犛，重复这一过程直到得到
δσ－１（犻）．使用秘密的置换，得到明文δ０，…，δ犿．

在ＣａｉＣｕｓｉｃｋ密码体制中的犿＋１＝犗（犖）位明
文是加密的密文狀维向量，而不是仅仅一个比特的
明文．

在２０１１年３月，《ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒ
ｍａｔｉｏｎＴｈｅｏｒｙ》刊登了中国国家数学与交叉科学中
心潘彦斌和邓映蒲关于ＣａｉＣｕｓｉｃｋ格密码体制的论
文，其审稿意见认为该密码体制已被完全攻破．潘彦
斌和邓映蒲给出了它的一个唯密文攻击，时间复杂
性是多项式的，从而彻底攻破了该存在有十多年的
密码体制．

６　展　望
目前，虽然出现了一些量子算法，但是量子计算

的理论研究还很不充分．现有的量子算法应用于解
决经典可计算问题，而对于不可计算问题在量子环
境下却没有进行充分讨论，如停机问题．Ｋｉｅｕ考虑
了量子可计算性的概念，并且借助量子连续变量和
量子绝热演化，提出了一个解决Ｈｉｌｂｅｒｔ第１０问题
（停机问题的一个等价问题）的量子算法．Ｃａｌｕｄｅ和
Ｐａｖｌｏｖ在数学意义上构造了一个解决有无穷多堆
硬币情况下的零售商问题（停机问题的一个等价问
题）的量子设备．如果算法在物理上能够实现，则量
子计算为解决经典的不可计算问题提供了新的方
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法［１４９１５０］．这将对计算科学和密码学产生巨大的
影响．
Ｂｅｒｎｓｔｅｉｎ和Ｖａｚｉｒａｎｉ指出Ｄｅｕｓｔｃｈ算法感兴

趣的是可计算性问题而不是计算复杂性．但是，
Ｄｅｕｓｔｃｈ认为，他所构造的通用量子图灵机模型并
不能计算非递归函数，即他构造的模型在计算能力
上不与ＣｈｕｒｃｈＴｕｒｉｎｇ论题矛盾［１５１］．而以后提出的
ＱＴＭ直接或间接地建立在Ｄｅｕｓｔｃｈ提出的量子图
灵机模型的基础上．这说明，从现有的ＱＴＭ的角度
不可能突破ＣｈｕｒｃｈＴｕｒｉｎｇ论题．考虑新的ＱＴＭ，
可能对这个问题有帮助．Ｅｔｅｓｉ等人从另外的角度告
诉我们，对量子可计算理论的研究，似乎应该从数
学，物理学甚至更多不同学科的角度去研究［１５２］．

目前广泛使用的公钥密码ＲＳＡ、ＥＬＧａｍａｌ、
ＥＣＣ等分别依赖于大整数质因子分解，离散对数问
题，椭圆曲线上的离散对数问题．然而在量子计算机
上求解这些问题存在多项式时间量子算法．量子计
算机的发展，将对这些公钥密码体制构成严重的威
胁．量子计算复杂性理论有助于我们构造一些抗量
子密码，进而确保量子计算环境下的密码安全．尽管
量子计算复杂性理论在理论方面取得了一定的研究
成果，但是，人们对量子计算的复杂性以及量子计算
机实现的研究还处于初级阶段，还有许多问题有待
更深入的研究．

关于量子计算求解ＮＰＣ问题有一个有趣的观
点，量子计算可以被看作格局叠加态上的许多线性
算子．若量子计算机采用非线性时间演化，则能够在
多项式时间求解ＮＰＣ问题．文献［１５３］采用非线性
量子逻辑门，给出了求解ＮＰＣ问题的一个量子算
法．文中证明，若量子计算机能够用非线性算子设计
格局叠加态上的算子，则能够在多项式时间求解
ＮＰＣ问题．这也是一个十分重要的问题，如果这个
问题能够得到正面的解决将对密码学产生致命的影
响．现在被认为是抗量子计算的密码都将受到挑战．

另外，在图理论和组合理论中某些著名的ＮＰ
问题存在量子算法［１５４］．这些量子算法至少相对于
经典算法是加速的．量子计算机是否能在多项式时
间内求解所有的ＮＰ类问题呢？在量子算法方面，
自Ｓｈｏｒ因子分解和Ｇｏｖｅｒ搜索算法提出后，虽然各
国众多的研究者在该领域进行了大量的研究．但目
前，还没有发现其他解决经典问题的新量子算法．在
量子问题复杂性关系，及其与古典问题复杂性关系
方面，还有许多不确定包含关系．如ＮＰＣ与ＱＰ、
ＢＱＰ的关系？三个复杂类ＮＱＰ、ＥＱＰ和ＢＱＰ中有

两个是相同的吗？等等．
由于量子算法的出现，使得在经典计算下的Ｐ

类问题在量子环境下仍是容易求解的，即ＰＱＰ．
一些在经典计算下是困难的问题，譬如大整数分解
和离散对数问题等，在量子计算下是容易求解的．而
另外一些ＮＰ类问题即使在量子计算下仍然是困难
的．在第４节我们介绍了ＮＰ问题在量子环境下的
模拟定义分为两类，ＮＱＰ和ＱＭＡ．但它们并不是
最困难的问题分类，从关系图４中看到在它们之上
还有ＰＰ，ＱＭＡ（２）等问题分类．如果我们把量子模
拟的ＮＱＰ和ＱＭＡ问题作为困难问题对待，就像
ＮＰ类问题在经典计算中的作用一样，那么我们可
以看到ＮＥＸＰ类问题即使在量子环境下也是困难
的．Ｐｌａｎｄｏｗｓｋｉ在１９９９年证明了带有常数的字方
程式可满足性问题是ＮＥＸＰＴＩＭＥ困难的，而
ＮＥＸＰ也被称作ＮＥＸＰＴＩＭＥ的［１５５］．这样的问题还
有其他的定义．这对设计抗量子计算的密码而言是
一个好消息．从而设计者可以在经典环境下选择更
困难的问题设计抗量子计算的密码．关系图４有利
于对困难问题的理解和密码的设计．这是基于对问
题复杂性做出的分析．另一方面，从算法复杂性的角
度考虑．根据我们提出的数据复杂性定义，如果某个
计算任务需要处理的数据量规模等价于计算布尔函
数的数据量犗（２２狀），那么该计算任务是不能完成
的，即使是在量子计算环境下．这也为设计抗量子计
算的密码提供了一种新的思路［１１１］．

当今互联网信息化时代，各个国家都十分重视
密码学的理论和技术研究．目前流行的公钥体制主
要包括基于大整数分解问题的ＲＳＡ和基于椭圆曲
线上离散对数问题的公钥体制，即ＥＣＣ．这些体制
有一个共同的弱点，即不能抵抗量子攻击．因此，一
旦实用的量子计算机出现，这些体制将可能被攻破，
从而被淘汰．而且随着计算机技术的飞速发展，这些
体制也逐渐遭受一些新的威胁．因此，寻找新的公钥
体制，特别是能抵抗量子攻击的公钥体制，便成为一
件重要而迫切的工作．

量子计算复杂性理论的发展为设计实际应用的
公钥密码奠定基础．此外，设计能够走向实际应用的
抗量子计算的公钥密码也是密码学的一个关键技
术．而格密码被认为是后量子时代最主要的公钥体
制代表之一，它以能抵抗量子攻击、平均安全性可以
建立在格问题最坏情况复杂性及快速的加解密速度
等优点受到了广泛的关注．

现有的研究表明，还没有出现有效的量子算法
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解决格上的困难问题．目前最好的结果都需要指数
级的资源消耗，并且能够走向实际应用的公钥密码
不多．这都需要进一步的研究．
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７２４２１２期 张焕国等：量子计算复杂性理论综述
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