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收稿日期：２０１６０７１８；在线出版日期：２０１７０１１３．本课题得到国家自然科学基金（６１３０３０２１２，６１２０２３８５）、国家自然科学基金重点项目

（６１３３２０１９）和国家 “九七三”重点基础研究发展规划项目基金（２０１４ＣＢ３４０６００）资助．张焕国，男，１９４５年生，教授，主要研究领域为信息

安全、密码学、可信计算．Ｅｍａｉｌ：ｌｉｓｓ＠ｗｈｕ．ｅｄｕ．ｃｎ．吴福生，男，１９７４年生，博士研究生，研究方向为信息安全、协议代码实现的安全验证

分析．王后珍，男，１９８１年生，博士，讲师，研究方向为信息安全、密码学．王张宜，男，１９８１年生，博士，讲师，研究方向为信息安全协议．

密码协议代码执行的安全验证分析综述

张焕国　吴福生　王后珍　王张宜
（武汉大学计算机学院　武汉　４３００７２）

（武汉大学空天信息安全与可信计算教育部重点实验室　武汉　４３００７２）

摘　要　密码协议安全验证分析是信息安全重点研究之一．常用的密码协议安全分析（例如，形式化分析、计算模

型分析、计算可靠的形式化分析）只能从理论上验证或证明密码协议的安全，无法确保密码协议代码实际执行的安

全．只有当密码协议在代码执行时被验证或证明安全，才能保障密码协议在实现中是安全的．因此，代码级的密码

协议安全验证分析是值得关注的方向．文中分别从自动模型提取、代码自动生成、操作语义及程序精化４个方面，

综述代码级的密码协议安全验证分析，并对当前代码级的密码协议安全验证分析领域中的最新成果进行详细比

较、分析、总结和评论．文中以常用程序语言（Ｃ、Ｊａｖａ、Ｆ＃等）编写的密码协议为例，重点阐述密码协议代码执行的

安全验证分析，并展望代码级的密码协议安全验证分析的研究方向．
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ｓｅｃｕｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓｉｍｐｌｅｍｅｎｔｅｄｏｎｒｅａｌｃｏｄｅｉｓｄｅｖｅｌｏｐｅｄ．

犓犲狔狑狅狉犱狊　ｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓ；ｍｏｄｅｌ；ｃｏｄｅｓ；ｉｍｐｌｅｍｅｎｔａｔｉｏｎ；ｓｅｃｕｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎ

１　引　言

安全的密码协议是开放网络空间信息安全传

输［１２］，严防用户隐私泄露的关键技术．一直以来，密

码协议安全验证分析是衡量协议安全可靠的重要手

段．随着大数据、云计算等新型网络的兴起，传统单

一的端到端网络通信模式已转换为多对一、多对多

的新型网络通信模式．在这种新型的网络环境下，通

信信息更易受到攻击，用户的隐私更易泄露［３４］．因

此，常用密码协议的安全验证分析（例如，形式化分析、

计算模型分析、计算可靠（ｃｏｍｐｕｔａｔｉｏｎａｌｓｏｕｎｄｎｅｓｓ）

的形式化分析）已无法满足新型网络通信模式的信

息安全需求．因此需对密码协议的安全验证分析提

出更高要求［５］．

常用的密码协议安全验证分析只能验证或证明

协议的理论安全，无法确保密码协议在代码实际执

行中的安全性．究其原因，是其无法考虑下述几种情

况：（１）程序设计语言的语法和语义结构（例如，Ｃ

语言内存泄露、指针越界、缓冲区溢出等）；（２）程序

代码执行时产生很多临时的异常情况（例如，函数调

用的不确定返回值、程序中断、程序断言等）；（３）程

序代码实际执行的运行环境（例如，不同网络环境、

不同语言环境等）．由此可见，代码级的密码协议安

全验证分析比形式化模型或计算模型下的密码协议

安全验证分析复杂．故代码级的密码协议安全验证

分析是新的研究方向［６］．

代码级的密码协议安全验证分析作为一个新

的研究方向，在国内外处于起步阶段．在国外，代码

级的密码协议安全验证分析的研究有：代码模型

提取［７］；代码自动生成［８］；操作语义分析［９］；精化

（ｒｅｆｉｎｅｍｅｎｔ）验证分析
［１０］．在国内，仍以常用的安全

验证分析为主，例如，基于网关口令的认证［１１］、基于

关键字域可变协议的验证［１２］等．这些安全验证分析

基于计算语义安全来分析密码协议的安全性，或用

现有工具和软件检测模型技术来验证密码协议是否

安全［１３１４］．在代码级上分析密码协议实际执行是否

安全的相关研究则少之又少．

本文对密码协议代码执行的安全验证分析进

行综述．以常用程序设计语言（例如，Ｃ语言、Ｊａｖａ语

９８２２期 张焕国等：密码协议代码执行的安全验证分析综述
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言和Ｆ＃语言等）编写的密码协议为实例，综述密码

协议代码实际执行的安全验证分析．

本文综述结构（见图１），第２节简介常用密码

协议安全验证分析；第３节讨论代码级的密码协议

安全验证分析（重点综述），包括４个方面：（１）密码

协议代码模型提取的安全验证分析．代码模型提取

以经典的抽象理论作为基础，引入一个抽象映射，把

密码协议属性从具体的程序状态空间映射到抽象的

模型中，从而分析协议的安全性．本质是避免状态空

间爆炸问题；（２）代码自动生成的安全验证分析．代

码自动生成是通过密码协议规范自动生成协议代

码，从而分析协议的安全性．作用是为了清楚了解密

码协议代码实际执行的过程细节，避免协议执行时

产生漏洞．原理是引入一个抽象映射，把密码协议属

性从抽象模型映射到具体的模型中；（３）操作语义

的安全验证分析．基于操作语义的密码协议代码执

行安全验证分析是对密码协议执行轨迹，简称迹

（ｔｒａｃｅｓ）的顺序、消息的匹配等属性进行安全验证分

析．本质是分析密码协议参与者之间的交互式通信

行为安全；（４）代码执行精化的安全验证分析．精化

的安全验证分析是基于密码协议代码执行程序的精

化关系，从而分析协议的安全性．作用是精化后的程

序可以替代精化前的程序．原理是精化后的程序产

生的行为不会多于精化前的程序．本质是验证密码

协议代码实际执行的安全属性归结为精化关系的验

证；第４节总结与展望未来研究方向．

图１　综述结构

２　常用密码协议安全验证分析

密码协议安全验证分析是验证或证明协议安全

属性是否成立，确保密码协议执行时没有缺陷．常用

的密码协议安全验证分析有三类：形式化分析、计算

模型分析、计算可靠的形式化分析．

（１）密码协议形式化分析．形式化分析对协议的

各要素进行抽象符号化，然后基于数理逻辑的推导，

从而发现密码协议中的缺陷．文献［１５］正式提出密

码协议安全验证的形式化分析，形成以ＤｏｌｅｖＹａｏ

模型假设［１６］为基础的形式化安全分析方法．文献

［１７］首次在密码协议的形式化分析中应用数理逻辑

推导，称之为ＢＡＮ逻辑．ＢＡＮ逻辑是密码协议形

式化安全验证分析的一个里程碑．

（２）密码协议计算模型分析．计算模型分析采

用概率大小衡量密码协议的安全性，其理论基础为

计算理论（例如，可忽略函数、多项式时间、计算不

可区分性等），并涉及难解的数学问题（例如，大整数

因式分解、离散对数、椭圆曲线等）．相关研究见文

献［１８２０］．

（３）密码协议计算可靠的形式化分析．计算可

靠的形式化分析是形式化模型与计算模型有机结

合的一种密码协议安全验证分析方法．它证明协

议属性如果在形式化模型下安全，则在计算模型下

也必然安全，即密码协议安全属性的形式化分析与

计算模型分析等价，具有代表的是 ＡｂａｄｉＲｏｇｗａｙ

模型［２１］（简称 ＡＲ模型）．基于 ＡＲ模型分析方法，

文献［２２］进一步提出密码协议计算语义与形式化模

型结合的分析方法，从协议的逻辑语义分析其安全

性．文献［２３］证明协议属性在计算语义与形式化两

种不同的模型下是安全的，即密码协议安全属性的

可靠性（ｓｏｕｎｄｎｅｓｓ：表示在交互式证明系统中两个

状态或模型变换时，某一属性变化的概率可忽略不

计，即协议属性可靠）．文献［２４］提出自动的密码协

议安全可靠性证明，提升了密码协议安全属性的可

靠性，并得到实际应用［２５］．基于计算语义与形式化模

型，文献［１４］提出刚性与相似性概念的安全验证分

析方法．这种分析方法以密码协议语法和语义赋值

为理论构建有攻击能力模型的非自由消息代数理论

０９２ 计　　算　　机　　学　　报 ２０１８年
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框架，同时证明协议在该框架内满足安全的可靠性．

常用的密码协议安全验证分析已取得丰硕的成

果［６］，但无法考虑密码协议代码实际执行时存在的

问题：（１）程序语言结构困难（例如，Ｃ语言的内存

泄露、Ｊａｖａ封装、Ｆ＃语义等）；（２）从密码协议规范

到代码执行产生漏洞（例如，程序中断、变量的不正

确使用等）；（３）程序代码执行迹的困难（例如，代码

的消息匹配、函数调用的不正确返回值等）；（４）程

序代码执行的行为困难（例如：在具体状态空间下，

密码协议的属性验证）．要解决这一系列问题，需

拓展更为复杂的密码协议代码实际执行安全验证

分析．

３　代码级的密码协议安全验证分析

密码协议设计的最终目的是转换成实际执行的

程序代码．在进行安全验证分析时，常用的密码协议

即使在理论上被严格证明是安全的，但实际执行中

由于引入新的不安全因素，也会导致协议实际执行

不安全，因此，代码级的密码协议安全分析重点研究

密码协议代码实际执行安全．

３１　代码模型提取安全验证分析

模型提取方法来源于程序属性的抽象解释

论［２６］和经典的抽象理论［２７］．代码模型提取是把密码

协议的某一具体属性映射成它的某一抽象属性，并

证明如果抽象属性成立，那么具体属性也成立．不妨

设犘是协议，犈是环境，犕 为建模，具体协议模型为

犕犮＝犕（犘，犈），α（·）是抽象映射，则抽象模型为

α（犕犮）．不妨设为密码协议的具体属性，它对应的

抽象属性为α（）．代码模型提取的数学表示为

α（犕犮）├α（）犕犮├ ．“├”表示推导“”表蕴

含．由此可见，代码模型提取考虑两个因素：（１）映

射函数α（·）的可靠性．文献［２８］把密码协议代码

（用Ｃ语言编写程序代码）的注释假设为可信任项，

并把它作为模型提取研究一部分；（２）协议环境

（例如，语言特征、程序运行的环境等）．由于Ｊａｖａ语

言、Ｆ＃语言等是具有良好封装性的高级语言，所以

在代码模型提取中侧重于考虑程序运行的环境

问题．

不同程序设计语言的语义、语法、句法不尽相同．

例如，Ｃ语言考虑指针，Ｊａｖａ语言进行封装，Ｆ＃语言

具有相对完备的语义且封装程度更高，导致具体的分

析方法也不尽相同．下面分别综述常用３种语言Ｃ、

Ｊａｖａ、Ｆ＃的密码协议代码模型提取安全验证分析．

３．１．１　Ｃ语言模型提取分析

Ｃ语言的主要特点是指针运算和函数，但密码

协议的规范无法表达 Ｃ语言的内部函数（例如，

ａｌｌｏｃａｔｉｏｎ，ｐｏｉｎｔｅｒ等）与外部函数库（例如，ｍｅｍｃｐｙ，

ｓｔｒｃｐｙ等）的链接，这使密码协议代码执行安全验

证分析变得复杂和困难．为解决这一矛盾，Ｃ语言

代码模型提取把具体模型的协议代码映射为抽象模

型的协议规范，然后根据抽象模型的协议规范进行

安全验证分析．本小节从３个方面综述Ｃ语言的密

码协议代码模型提取：（１）基于“信任断言”分析；

（２）基于自动化分析；（３）基于中间语言分析．

（１）基于信任断言分析．信任断言分析是一种Ｃ

语言模型提取的协议代码执行安全验证分析方法［２８］，

由内部和外部两个模型组成．它将密码协议代码执

行安全验证的复杂性与困难性作为信任假设，构建

密码协议代码实际执行时的内部信任（Ｉｎｔｅｒｎａｌ

Ｔｒｕｓｔ）和外部信任（ＥｘｔｅｒｎａｌＴｒｕｓｔ）．文献［２８］首次

提出信任断言模型的Ｃ语言代码模型提取分析方

法．该方法使用霍恩子句逻辑（Ｈｏｒｎｃｌａｕｓｅｓｌｏｇｉｃ）

来表示密码协议规范和攻击者的能力．它假设密码

协议代码执行的Ｃ语言指针运算为内部信任，建立

信任断言模型（ＴｒｕｓｔＡｓｓｅｒｔｉｏｎｓＭｏｄｅｌ）对协议进

行安全验证分析．具体分析如下：

①外部信任断言模型（ＥｘｔｅｒｎａｌＴｒｕｓｔＡｓｓｅｒｔｉｏｎｓ

Ｍｏｄｅｌ，ＥＴＡＭ）假设攻击者拥有信任断言的能力

（犽狀狅狑狊作为谓词，犽狀狅狑狊（犡）表示攻击者具有获得

犡知识的能力）．如表１所示．

表１　外部信任断言

霍恩子句模型化 入侵者能力

犽狀狅狑狊（狀犻犾）

犽狀狅狑狊（犮狅狀狊（犡，犢））＜－犽狀狅狑狊（犡），犽狀狅狑狊（犢）
入侵者建立列表

犽狀狅狑狊（犡）＜－犽狀狅狑狊（犮狅狀狊（犡，犢））

犽狀狅狑狊（犢）＜－犽狀狅狑狊（犮狅狀狊（犡，犢））

入侵者读取列表

所有基本信息

犽狀狅狑狊（犮狉狔狆狋（犡，犢））＜－犽狀狅狑狊（犡），犽狀狅狑狊（犢） 入侵者能够加密

犽狀狅狑狊（狆狌犫（犡）） 入侵者知道公钥

犽狀狅狑狊（犡）＜－犽狀狅狑狊（犮狉狔狆狋（犡，狆狌犫（犢））），

犽狀狅狑狊（狆狉狏（犢））

犽狀狅狑狊（犡）＜－犽狀狅狑狊（犮狉狔狆狋（犡，狆狉狏（犢））），

犽狀狅狑狊（狆狌犫（犢））

犽狀狅狑狊（犡）＜－犽狀狅狑狊（犮狉狔狆狋（犡，狊犽（犢，犣））），

犽狀狅狑狊（狊犽（犢，犣））

入侵者用他知道

的解密密钥能够

解密密文

②内部信任断言模型（ＩｎｔｅｒｎａｌＴｒｕｓｔＡｓｓｅｒｔｉｏｎｓ

Ｍｏｄｅｌ，ＩＴＡＭ）假设Ｃ语言内部的编译序列为信任

断言．

设狓，狋∈犃狋狅犿，狓ｒｅｃ狋表示狓信任狋．根据霍恩

子句逻辑表示（犘←犙１，犙２，…，犙狀，狀≠０，犘 表示过
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程名，犙犻表示过程调用，且犻∈狀）可知，逻辑表达式

成立：

狓ｒｅｃ狋←狓１ｒｅｃ狋１，

狓２ｒｅｃ狋２，…，狓狀ｒｅｃ狋狀
（１）

这里狓犻ｒｅｃ狋犻，表示狓犻信任狋犻．例如，一条简单的Ｃ语

言代码：犿狊犵－＞犻犱＿１［０］＝犻犱［０］，根据Ｃ语言内部

编译可得到编译序列如下：

狕＝０，狓１＝＆犻犱［狕］，狓２＝狓１，

狓３＝犿狊犵→犻犱＿１，

狓４＝狓３［狕］，狓４＝狓２

（２）

由式（１）和（２）得到表达式（３）成立：

狕ｒｅｃ０，狓１ｒｅｃ犻犱［狕］，

狓２ｒｅｃ狓１，狓３ｒｅｃ犿狊犵→犻犱＿１，

狓４ｒｅｃ狓３［狕］，狓４ｒｅｃ狓２

（３）

由霍恩子句逻辑可知式（４）成立：

犿狊犵－＞犻犱＿１［０］ｒｅｃ犻犱［０］←狕ｒｅｃ０，

狓１ｒｅｃ犻犱［狕］，狓２ｒｅｃ狓１，狓３ｒｅｃ犿狊犵→犻犱＿１，

狓４ｒｅｃ狓３［狕］，狓４ｒｅｃ狓２

（４）

由此可见，基于信任断言的具体分析过程是密

码协议源代码经过Ｃ语言内部编译后，得到一些有

序的编译序列，通过霍恩子句逻辑推导得到ＩＴＡＭ

编译序列．根据ＩＴＡＭ 和ＥＴＡＭ 对密码协议代码

执行的安全验证分析．

文献［２８］提出信任断言方法考虑到密码协议代

码实际执行的情况，但无法解决密码协议代码执

行的具体行为（例如，初始化加密、解密和 Ｈａｓｈ函

数［２９］等），也没有考虑到Ｃ语言数组越界
［３０］和缓冲

区溢出［３１］等情况，更没有考虑到密码协议安全认

证．基于信任断言模型的密码协议安全验证分析

仍有待进一步完善，是未来代码级的密码协议安全

验证分析研究方向．有进一步需求的读者，请参考文

献［２８］．

（２）基于自动化分析．自动模型提取采用自动模

型框架对密码协议代码执行进行自动安全验证分析．

文献［３２］提出基于Ｃ语言的 ＡＳＰＩＥＲ（Ａｕｔｏｍａｔｅｄ

ＳｅｃｕｒｉｔｙＰｒｏｔｏｃｏｌＩｍｐｌｅｍｅｎｔａｔｉｏｎＶｅｒｉｆｉＥＲ）自动

模型框架的密码协议代码执行安全验证分析方法，

该方法使用 ＡＳＰＩＥＲ 自动模型框架对 ＯｐｅｎＳＳＬ

进行安全验证分析．文献［３３］提出 ＶＣＣ（Ｖｅｒｉｆｙｉｎｇ

ＣｏｎｃｕｒｒｅｎｔＣ）并发框架和多线程的安全验证分析，

适用于通用自动模型提取的密码协议代码执行安全

验证分析．具体分析如下：

①ＡＳＰＩＥＲ自动分析．这种分析是基于软件模

型检测标准的安全验证分析方法．在具体的密码协

议代码执行自动模型提取分析中，用状态规范机制

ＳＳＭｓ（ＳＳＭｓ＝ＳｐｅｃｉｆｉｃａｔｉｏｎＳｔａｔｓＭａｃｈｉｎｅｓ）取代Ｃ

语言库函数，对密码协议安全属性进行验证分析．

ＡＳＰＩＥＲ有类似于Ｃ语言的语法结构．因此，ＡＳＰＩＥＲ

自动分析适用于代码级的密码协议安全验证分析．

与Ｃ语言不同，ＡＳＰＩＥＲ有自己的语言结构和验证

方法，即把密码协议的Ｃ语言源代码转换为类似于

Ｃ语言的抽象伪代码．ＡＳＰＩＥＲ自动分析表现在３个

方面：（ａ）自动验证；（ｂ）作为抽象工具；（ｃ）ＯｐｅｎＳＳＬ

实例化自动验证．ＡＳＰＩＥＲ自动模型框架的密码协

议安全验证分析分成两个阶段：第１阶段是密码协

议的编译；第２阶段通过ＣＯＰＰＥＲＴ
［３４］工具验证．

ＡＳＰＩＥＲ具体工作原理参考文献［３２］．

②ＶＣＣ自动分析．ＶＣＣ是基于并发系统和多

线程执行环境的密码协议安全验证分析工具，应用

于系统的密码协议安全验证分析．ＶＣＣ扩展Ｃ语言

的注释，并引入函数的前置与后置条件．ＶＣＣ框架

有类似于Ｃ语言的数据结构．所以，基于ＶＣＣ工具

的协议自动分析是通过数据类型与变量结构对密码

协议进行并发的安全验证分析．详细过程参考文献

［３３］．为扩展密码协议代码执行的 ＶＣＣ自动安全

验证分析，文献［３５］提出基于 ＶＣＣ工具的通用密

码协议执行的自动安全验证分析方法．这种分析方

法在ＶＣＣ框架上自动运行具体的密码协议代码，

使用断言、假设等手段分析密码协议的安全属性（例

如，认证、完整以及弱安全等）．例如，一个典型的属

性分析：假设犽是参与者犃，犅的共享密钥，且犽公

开．如果存在要么犃不诚实，要么犅不诚实情况，这

时可使用ＶＣＣ自动安全验证来分析犽的安全性．具

体请参考文献［３５］．

（３）基于中间语言分析．基于中间语言的分析方

法是使用中间语言ＣＩＬ（ＣＩｎｔｅｒｍｅｄｉａｔｅＬａｎｇｕａｇｅ）
［３６］

代码替代Ｃ语言代码，对密码协议进行安全验证分

析．这种分析方法既考虑协议高层（Ｈｉｇｈｌｅｖｅｌ）的

安全验证分析，又要考虑协议底层（Ｌｏｗｌｅｖｅｌ）的安

全验证分析．Ｃ语言存在指针运算、内存、数组等语

言结构特点，在对密码协议代码执行的安全验证分

析时存在一些无法解决的困难问题（例如，缓冲区的

溢出、数组负下标的检索、指针运算等）．为更好地接

近代码实际执行的安全验证分析，文献［３７］提出类

似于Ｃ语言的中间语言安全验证分析．基本分析流

程如图２所示．

从图２可知，中间语言的分析过程是：①编写Ｃ

语言的密码协议源代码（图３来自文献［３７］的密码

２９２ 计　　算　　机　　学　　报 ２０１８年
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图２　基本分析流程

协议部分源代码）；②通过中间语言得到密码协议

的中间语言源代码（图４来自文献［３７］的密码协议中

间语言部分源代码）；③通过中间语言模型和ｐｉ演算

（也称为π演算）建立抽象模型，使用ＰｒｏＶｅｒｉｆ
［３８］工

具自动验证协议属性的可靠性；④验证结果，即完

成密码协议代码执行安全验证分析．

ｖｏｉｄｋｅｙ；

ｓｉｚｅｔｋｅｙｌｅｎ；

ｒｅａｄｅｎｖ（＂ｋ＂，＆ｋｅｙ，＆ｋｅｙｌｅｎ）；

ｓｉｚｅｔｌｅｎ；

ｒｅａｄ（＆ｌｅｎ，ｓｉｚｅｏｆ（ｌｅｎ））；

ｉｆ（ｌｅｎ＞１０００）

　ｅｘｉｔ（）；

ｖｏｉｄｂｕｆ＝ｍａｌｌｏｃ（ｌｅｎ＋２ＭＡＣＬＥＮ）；

ｒｅａｄ（ｂｕｆ，ｌｅｎ）；

ｍａｃ（ｂｕｆ，ｌｅｎ，ｋｅｙ，ｋｅｙｌｅｎ，ｂｕｆ＋ｌｅｎ）；

ｒｅａｄ（ｂｕｆ＋ｌｅｎ＋ＭＡＣＬＥＮ，ＭＡＣＬＥＮ）；

ｉｆ（ｍｅｍｃｍｐ（ｂｕｆ＋ｌｅｎ，ｂｕｆ＋ｌｅｎ＋ＭＡＣＬＥＮ，ＭＡＣＬＥＮ）＝＝０）

ｅｖｅｎｔ（＂ａｃｃｅｐｔ＂，ｂｕｆ，ｌｅｎ）；

ｉｎ（ｘ１）；ｉｎ（ｘ２）；ｉｆｘ２＝ｍａｃ（ｋ，ｘ１）ｔｈｅｎｅｖｅｎｔａｃｃｅｐｔ（ｘ１）

图３　密码协议部分源代码

ｖｏｉｄｍａｃ＿ｐｒｏｘｙ（ｖｏｉｄｂｕｆ，ｓｉｚｅｔｂｕｆｌｅｎ，ｖｏｉｄｋｅｙ，

ｓｉｚｅｔｋｅｙｌｅｎ，ｖｏｉｄｍａｃ）

｛

ｌｏａｄ＿ｂｕｆ（ｂｕｆ，ｂｕｆｌｅｎ）；

ｌｏａｄ＿ｂｕｆ（ｋｅｙ，ｋｅｙｌｅｎ）；

ａｐｐｌｙ（＂ｍａｃ＂，２）；

ｓｔｏｒｅｂｕｆ（ｍａｃ）；

｝

ｉｎｔｍｅｍｃｍｐ＿ｐｒｏｘｙ（ｖｏｉｄａ，ｖｏｉｄｂ，ｓｉｚｅｔｌｅｎ）

｛

ｉｎｔｒｅｔ；

ｌｏａｄ＿ｂｕｆ（ａ，ｌｅｎ）；

ｌｏａｄ＿ｂｕｆ（ｂ，ｌｅｎ）；

ａｐｐｌｙ（＂ｃｍｐ＂，２）；

ｓｔｏｒｅ＿ｂｕｆ（＆ｒｅｔ）；

ｒｅｔｕｒｎｒｅｔ；

｝

图４　类似于Ｃ语言的密码协议部分源代码

从部分源代码（图３所示）到部分中间语言源代

码（图４所示）相比可知，中间语言的密码协议源代

码有类似于Ｃ语言的语法结构，它的不同点在于引

入中间语言函数．例如，在图３中，密码协议源代码

中的ｍａｃ，ｍｅｍｃｍｐｙ函数被中间语言的密码协议源

代码的ｍａｃ＿ｐｒｏｘｙ，ｍｅｍｃｍｐ＿ｐｒｏｘｙ函数取代．从Ｃ

语言源代码到中间语言源代码，用到Ｃ语言的虚拟

机制ＣＶＭ（ＣＶｉｒｔｕａｌＭａｃｈｉｎｅ），其优点是ＣＶＭ 可

避免Ｃ语言的内存、指针等操作带来不安全的影响．

从图２、图３及图４可知，Ｃ到ＣＶＭ 用到ＣＩＬ的中

间语言函数＿ｐｒｏｘｙ（＿ｐｒｏｘｙ表示中间函数一般形

式，当表示具体的中间语言函数时，可在下划线前加

上具体名称，例如，ｍａｃ＿ｐｒｏｘｙ），获得类似于Ｃ语言

的中间语言密码协议源代码．中间语言模型提取用

到ＣＶＭ机制、中间语言函数＿Ｐｒｏｘｙ等方法，通过抽

象模型语言建模，使用自动分析工具对密码协议代码

执行进行安全验证分析．这种分析方法避免语言结构

带来的不安全因素，同时考虑密码协议在高层与底层

的安全验证．这种分析不足在于只能执行单路的安全

验证，不能满足并发协议的安全验证分析．为解决这

类问题，文献［３９］提出改进方法，在最后的密码协议

安全验证阶段采用计算模型工具（ＣｒｙｐｔｏＶｅｒｉｆ）
［４０］

而不是符号模型工具（ＰｒｏＶｅｒｉｆ），其优点是使密码协

议安全验证更接近代码实际执行的安全验证分析．对

于这方面的研究，Ａｉｚａｔｕｌｉｎ和Ｊüｒｊｅｎｓ等人做了很多

工作［３７，３９］．

Ｃ语言模型提取是从具体的密码协议代码到抽

象模型的密码协议安全验证分析．虽然这种分析方

法比常用的密码协议分析方法（第２节提到）更接近

密码协议代码实际执行的安全验证分析，但是离具

体密码协议代码执行的安全要求还存在一定差距．

为缩小这种差距，文献［４１］提出低级语言的安全验

证分析．这种方法是把密码协议原语从源代码中分

离，使用已有的密码库来保证密码协议属性的安全，

从而保证密码协议的属性安全．例如，文献［４１］在对

ＴＬＳ协议安全验证分析时，把密码协议代码分成

ＣｏｎｃｒｅｔｅＬｉｂｒａｒｉｅｓ和ＳｙｍｂｏｌｉｃＬｉｂｒａｒｉｅｓ两部分，

分别引入对应的密码库（ＣｒｙｐｔｏｇｒａｐｈｉｃＬｉｂｒａｒｉｅｓ），

自动执行密码协议的安全验证分析．同样，为缩小

这类的差距，文献［４２］提出扩展符号模型（ＶｅｒｉＦａｓｔ

模型）分析方法．这种方法是使用加密协议（加密是

为保证协议的安全属性）与已存在密码原语库

（ＰｏｌａｒＳＳＬ）的关联，实现密码协议代码的静态安全

验证分析．这种分析方法的优点是可证明协议底层

３９２２期 张焕国等：密码协议代码执行的安全验证分析综述
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的操作安全，例如，协议代码的内存安全．不足是不

能提供协议可靠性证明，不能扩展抽象模型．由于篇

幅原因，如需要进一步了解请参考上面提到的文献．

Ｃ语言模型提取在代码级上的密码协议安全验

证分析已取得一些研究成果，但是还不能满足密码

协议代码实际执行的安全需求（例如，身份认证、数

据完整性等）．文献［３７］无法保证协议代码执行的可

靠性；文献［４３］提出混合情况的ＴＬＳ协议安全验证

分析，可在ＯｐｅｎＳＳＬ环境下进行验证，但并没有完

全满足对系统的安分验证分析，原因是ＯｐｅｎＳＳＬ库

并没有完善．综上所述，基于Ｃ语言编写的密码协

议在代码级上的安全验证分析有待进一步改进．

３．１．２　Ｊａｖａ语言模型提取分析

Ｊａｖａ语言是一种面向对象的高级程序语言，有

良好的语言封装结构，它的实际代码执行以对象为

操作单位．由于Ｊａｖａ语言的封装性，无需考虑语言

底层结构问题（例如，不考虑指针运算），密码协议代

码执行行为通过信息流、程序接口（ＡＰＩ）等反映来

表现，所以Ｊａｖａ语言模型提取的密码协议代码执行

安全验证分析更接近实际应用．下面分别从信息流

框架和程序接口概括Ｊａｖａ语言模型提取的密码协

议安全验证分析：

（１）基于信息流框架分析．用密码协议的信息

流框架方法来分析协议代码执行的行为安全，这些

行为通过协议参与者信息交互执行时产生的信息流

来表现．信息流是协议代码执行行为的基本表现．也

就是说，Ｊａｖａ模型提取本质是基于信息流框架的安

全验证分析．

Ｊｉｆ（Ｊａｖａｉｎｆｏｒｍａｔｉｏｎｆｌｏｗ）
［４４］是一种常用的密

码协议信息流安全分析工具．它的作用是防止信息

的机密被不正当地使用，或不受信任的信息被使用．

文献［４５］提出Ｊｉｆ框架的密码协议代码执行安全验

证分析．Ｊｉｆ框架方法是借助信息流类型语言对密码

协议代码执行的属性进行安全验证分析．Ｊｉｆ框架分

析由３个步骤组成：①Ｊａｖａ程序嵌入到所有的协议

参与者中；②调整应用程序以便适应Ｊｉｆ框架；③分

离协议参与者．例如，Ｊｉｆ框架在ＰＯＫＥＲ
［４６］网络协

议的安全验证分析中不需要可信第３方参与密码协

议代码执行，而是把ＰＯＫＥＲ协议中的每个参与者

都看作Ｊａｖａ类代码．因此，在ＰＯＫＥＲ协议的安全

验证分析中常常把Ｊｉｆ框架作为衡量安全的分析标

准．为清楚Ｊｉｆ框架的密码协议安全验证分析，需了

解Ｊｉｆ框架规则表达：狋狔狆犲｛犗狑狀犲狉→犚犲犪犱犲狉狊｝，狋狔狆犲

是标准的Ｊａｖａ类型，｛犗狑狀犲狉→犚犲犪犱犲狉狊｝表示变量

的规则．例如，犫狅狅犾犲犪狀｛犃犾犻犮犲→犅狅犫｝表示Ａｌｉｃｅ拥有

与Ｂｏｂ相同的可读取信息值．虽然Ｊｉｆ框架的密码

协议安全验证分析不用考虑语言底层结构问题，但

它使用的安全类型语言在真实系统中的安全验证

分析面临以下几个方面的挑战：①如何识别关键安

全代码里有不安全因素存在于安全类型里？②在安

全类型的执行过程中，是否对代码实施了不必要的

限制？③足够透明的安全类型能否保证代码执行

安全？④如何使用安全类型语言平衡代码执行的优

点和缺点？例如，程序片段：狔＝１；ｉｆ（狓＝＝０）狔＝０，

这里隐含地表明，信息流是从变量狓到狔，如果ｉｆ语

句为假，则表明狔＝０的信息丢失．Ｊｉｆ是一个比较成

熟的信息流安全分析工具，广泛应用于Ｊａｖａ语言模

型提取的密码协议安全验证分析．具体情况参考文

献［４５］．

（２）基于程序接口分析．密码协议的程序接口

方法分析协议代码执行的行为安全，这些行为是通

过程序代码执行时程序接口行为来表现的．程序接

口条件决定程序执行行为的关键，例如，函数的调

用顺序、函数调用返回值等决定程序代码执行的

轨迹，简称为迹．程序代码执行的迹反映程序代码

执行的信息流，迹的部分由程序接口来表现．文献

［４７］提出Ｊａｖａ程序语言接口的协议代码执行安全

验证分析方法．这种分析方法使用一阶逻辑ＦＯＬ

（ＦｉｒｓｔＯｒｄｅｒＬｏｇｉｃ）自动证明工具，构建从协议代码

执行到协议规范链接，并采用ＪＳＳＥ
［４８］（ＪａｖａＳｅｃｕｒｅ

ＳｏｃｋｅｔｓＥｘｔｅｎｓｉｏｎ，这是一种标准安全的Ｊａｖａ套接

字扩展技术）技术对ＳＳＬ协议（用Ｊａｖａ语言编写）进

行安全验证分析．ＪＳＳＥ接口技术的ＳＳＬ安全验证

分析使用ＲＳＡ作为加密算法和服务器认证．另外，

程序接口分析方法把程序代码中的每个函数接口作

为产生行为的点，然后把程序代码执行的行为用

ＣＦＧ（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ）图描绘出来，在ＤｏｌｅｖＹａｏ

模型假设下使用一阶逻辑对密码协议进行安全验证

分析．具体分析见文献［４９］．

为提高软件规范与密码协议代码实际执行安全

验证分析的效率，文献［５０］对ＪＳＳＥ接口技术规范

进行改进提高．这种改进使得ＪＳＳＥ接口技术更适应

于密码协议代码上的安全验证分析．规范密码协议代

码执行接口技术未来研究在于使用组合的方法，提

高密码协议代码执行的安全验证分析．文献［５１］提

出它的更加详细版本．为更好的分析密码协议接口

行为安全属性，文献［５２］提出新颖的ＳｙｓｔｅｍＭ逻辑

认证系统［５３］．ＳｙｓｔｅｍＭ接口是基于代码逻辑沙箱安

全验证分析，它的作用是限制接口行为，减少恶意代

码攻击，并保证系统安全可靠．如果能提供ＳｙｓｔｅｍＭ
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的自动推理证明，会进一步提高密码协议程序代码

逻辑的安全验证分析，这是一个值得进一步研究的

问题．

Ｊａｖａ程序语言的密码协议模型提取在一定程

度上避免Ｃ语言的结构性问题．密码协议分析结果

更加接近密码协议代码实际执行的安全验证分析．

Ｊａｖａ语言具有良好封装性，这导致了密码协议代码

在实际执行安全验证分析时，无法细粒度考虑到协

议底层的安全验证分析．如何细粒度分析具有良好

封装性语言的密码协议代码执行安全性是一个值得

思考的问题．

３．１．３　Ｆ＃语言模型提取分析

Ｆ＃是一种ＳＭＬ（ＳｔａｎｄａｒｄＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅ）

的函数程序设计（ＦｕｎｃｔｉｏｎａｌＰｒｏｇｒａｍｍｉｎｇ，ＦＰ）语

言．Ｆ＃语言有完备的语义结构，其密码协议的安全

性依赖于语义安全性［５４］，可避免Ｃ和Ｊａｖａ两种程

序语言密码协议代码执行时存在的不足：例如，Ｃ语

言密码协议代码执行的安全验证分析无法消除语言

结构带来的负面影响；Ｊａｖａ语言的封装性无法保证

细粒度分析密码协议代码执行的安全性．因此，Ｆ＃

语言代码模型提取的密码协议安全验证分析更接

近自然语言安全验证分析．Ｆ＃语言语义通过ＲＣＦ

（ＲｅｆｉｎｅｄＣｏｎｃｕｒｒｅｎｔＦＰＣ）语法的λ演算递归类型

程序语义来表达协议的规范，使用一阶逻辑来证明

或验证在具体代码模型下安全的密码协议属性，在

抽象模型下也安全．ＲＣＦ演算语法见表２所示．

表２　犚犆犉语法格式

Ｖａｌｕｅｅｘｐｒｅｓｓｉｏｎ Ａｎｎｏｔａｔｉｏｎ Ｖａｌｕｅｅｘｐｒｅｓｓｉｏｎ Ａｎｎｏｔａｔｉｏｎ

犪，犫，犮 ｎａｍｅ 犃，犅∷＝ ｅｘｐｒｅｓｓｉｏｎ

犺 ｃｏｎｓｔｒｕｃｔｏｒ 犕 ｖａｌｕｅ

犕，犖∷ ｖａｌｕｅ 犕＝犖 ｆｕｎｃｔｉｏｎａｐｐｌｉｃａｔｉｏｎ

狓，狔，狕 ｖａｒｉａｂｌｅ 犕＝犖 ｓｙｎｔａｃｔｉｃｅｑｕａｌｉｔｙ

（） ｕｎｉｔ ｌｅｔ狓＝犃ｉｎ犅 ｌｅｔ

λ狓．犕 ｆｕｎｃｔｉｏｎ ｌｅｔ（狓，狔）＝犕ｉｎ犃 ｐａｉｒｓｐｌｉｔ

（犕，犖） ｐａｉｒ ｍａｔｃｈ犕 ｗｉｔｈ犺狓ｔｈｅｎ犃ｅｌｓｅ犅 ｃｏｎｓｔｒｕｃｔｏｒｍａｔｃｈ

犺犕 Ｃｏｎｓｔｒｕｃｔｏｒａｐｐｌｉｃａｔｉｏｎ 狏犪．犃 ｒｅｓｔｒｉｃｔｉｏｎ

犪？ Ｒｅｃｅｉｖｅｍｅｓｓａｇｅｏｆｆｃｈａｎｎｅｌ 犃!犅 ｆｏｒｋ

犪狊狊狌犿犲犉 ＡｓｓｕｍｐｔｉｏｎｏｆｆｏｒｍｕｌａＦ 犪！犕 ｔｒａｎｓｍｉｓｓｉｏｎｏｆＭｏｎｃｈａｎｎｅｌａ

犪狊狊犲狉狋犉 ＡｓｓｅｒｔｉｏｎｏｆｆｏｒｍｕｌａＦ

基于Ｆ＃语言语义安全的密码协议代码执行安

全验证分析，文献［５５］提出一种新的方法，可在抽象

模型工具ＰｒｏＶｅｒｉｆ和计算模型工具ＣｒｙｐｔｏＶｅｒｉｆ下

进行安全验证分析．这种方法分析密码协议的抽象

模型与具体代码执行之间的差距，并在ＴＬＳ协议上

比较两种工具验证分析过程，得到不同的结果．图５

基于ＰｒｏＶｅｒｉｆ工具分析结果，图６基于ＣｒｙｐｔｏＶｅｒｉｆ

工具分析结果（实验结果来自参考文献［５５］）．

图５　ＣｒｙｐｔｏＶｅｒｉｆ工具分析结果

图６　ＰｒｏＶｅｒｉｆ工具分析结果
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从图５和图６可知，在Ｆ＃语言模型提取下进

行安全验证分析，ＣｒｙｐｔｏＶｅｒｉｆ工具比ＰｒｏＶｅｒｉｆ工

具所使用的Ｆ＃语言的代码量更少，所花费的时间

更少．由此可知，在Ｆ＃语言模型提取下进行分析，

计算模型的密码协议安全验证分析更能有效地保障

密码协议代码实际执行的安全．以此为依据，文献

［５６］提出Ｆ＃语言模型提取代码级的密码协议安全

验证分析方法．这种方法是在Ｆ７模型
［５７］下对Ｆ＃语

言代码的密码协议进行计算可靠的自动加密与签名

的安全验证分析．

另外，Ｆ＃语言具有完备的语义结构，使密码协

议代码执行的安全验证分析更接近于自然语言安全

验证分析．基于这一特征的研究取得一些重要的成

果．例如，文献［５８］提出ＣｏＳＰ框架的密码协议代码

执行的安全证验分析，在ＣｏＳＰ框架中嵌入π演算，

使用公钥加密和数字签名技术保证协议安全属性的

可靠性．但是这种方法没有考虑消息调度，参与者不

诚实以及协议内部结构等细节，不能完全保障协议

安全属性的可靠性．文献［５９］提出基于ＣｏＳＰ框架

改进方法，这种改进方法不仅结合密码协议代码

执行的静态安全属性和观察等价［６０］的安全验证分

析，而且把π演算嵌入到ＣｏＳＰ框架，从而保证协议

安全属性的可靠性．文献［６１］提出密码原语的通用

组合框架（ＵｎｉｖｅｒｓａｌｌｙＣｏｍｐｏｓａｂｌｅＦｒａｍｅｗｏｒｋ，简

称ＵＣＦ框架）安全验证分析方法．该方法通过ＵＣＦ

框架分析交互式密码协议安全属性的可靠性，并在

ＣｏＳＰ框架下已证明成立，详细分析过程参考文献

［６１］．但是 ＵＣＦ框架下的密码协议代码执行的安

全验证分析存在抽象与具体代码执行之间的差距．

在基于模型框架分析中，文献［６２］提出在Ｆ７模型下

的密码协议源代码安全验证分析方法．这种方法在

进行安全验证分析时采用ＲＣＦ类型的主谓词技术，

使用霍恩子句推导规则，通过ＴａｒｓｋｉＫｎａｓｔｅｒ不动

点原理，考虑密码协议代码执行时输入类型的语义

安全，从而更好地保障密码协议安全属性的可靠性．

Ｆ７模型安全验证分析可解释为：（１）霍恩子句是封

闭公式，即狓１，…，狓犽．（犆１∧…∧犆狀犘），犆犻（犻∈!

）

表示原子公式；（２）犘表示过程名，即有限的霍恩子

句连接集；（３）如果犘是逻辑程序，则满足ＲＣＦ解

释犐狆．如需进一步了解，请参考上述文献．

当前，在语言模型提取的密码协议代码执行安

全验证分析方法中已提出多种分析模型（例如，断

言、信息流、Ｆ７等），这些模型在一定程度上保证密码

协议的安全属性的可靠性，但是在密码协议代码实

际执行的安全验证分析存在差距．在语言模型提取

下进行代码级的密码协议安全验证分析，特别是在

计算模型下语义安全的密码协议代码执行安全验证

分析，还有很大的研究空间．

３２　代码自动生成安全验证分析

代码自动生成是密码协议规范的抽象模型与代

码实际执行的具体模型之间存在蕴含关系安全验证

分析．不防设，犕犪是抽象的程序模型，犪是抽象模

型的安全属性，ρ（·）是精化映射（把一个程序抽象

模型和一些具体的选择映射到一个具体模型），

ρ（犕犪，犆）表示具体模型，ρ（犪）表示具体属性，犆代

表具体选择（例如，程序语言、运行环境等）．代码生

成数学表达为犕犪犪ρ（犕犪，犆）ρ（犪）．安全

协议的代码生成一般具有两个特征：（１）存在对精

化映射可靠性的形式化证明；（２）用户与第三方交

互时协议信息格式的自由选择．

一般高级程序设计语言（例如，Ｃ、Ｃ＋＋、Ｊａｖａ

语言等）没有正式语义，所以这种语言的密码协议代

码执行的安全验证分析常常使用编译器或环境解释

（Ｃ语言是编译语言，而Ｊａｖａ语言是解释语言）．具

备正式语义［６３］的ＳＭＬ语言（例如，Ｆ＃语言）密码协

议代码执行的安全性分析，多使用模型提取［５３，５６］

（３．１．３节中已论述）方法进行分析．

目前，代码自动生成的密码协议安全验证分析

已取得一些成果［６４６６］．下面介绍Ｃ语言和Ｊａｖａ语言

的密码协议代码自动生成的安全验证分析．

３．２．１　基于编译器代码自动生成分析

Ｃ语言密码协议代码执行的安全验证分析无法

考虑代码执行过程细节，必须借助编译器这种中间

载体来分析代码执行的过程细节．所以编译器

（Ｃｏｍｐｌｉｅｒ）在Ｃ语言中占有重要位置．编译器在密

码协议代码自动生成安全验证分析作用：（１）编译

器可抽象模型；（２）编译器可转换具体协议执行．文

献［６７］提出ＸＭＬ语言的密码协议规范自动生成密

码协议代码执行的安全验证分析．

编译器作为代码生成工具，被用来分析由抽象

协议规范转换成具体协议代码生成的安全验证分

析［６８］．为自动分析代码生成的密码协议安全性，文

献［６９］提出密码协议代码半自动生成分析方法．这

种方法在密码协议安全验证分析时，使用Ｐｒｏｌａｃ
［７０］

协议语言的静态程序．Ｐｒｏｌａｃ语言编译器把Ｐｒｏｌａｃ

协议规范转换成Ｃ语言代码程序，一般转换为少量

密码协议代码，也称为轻量级代码（不多于５行代

码），使用轻量级语法使得小方法更具有可读性．但
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是基于Ｐｒｏｌａｃ语言编译器的ＴＣＰ协议安全验证分

析时间开销不理想，不具有分析各种语言的密码协

议安全验证分析的通用性．对此做出改进，文献［６７］

提出代码自动生成的安全验证分析．这种分析方法

使用ＸＭＬ语言给出协议的规范定义，然后通过编

译器自动生成密码协议代码．基于编译器的代码自

动生成分析方法优点是能实现在不同环境下使不同

的安全协议快速替换，满足移动终端的需求．它的不

足是不能提供协议的验证功能．移动终端的密码协

议安全属性验证是一个复杂问题，零知识证明协议

适用于移动终端的安全属性验证．文献［７１］提出基

于零知识证明编译器（ＺＮＣｒｙｐ）密码协议代码执行

的安全验证分析．这种分析方法验证编译器产生的

密码协议代码形式化证明，合并协议代码生成各阶

段的安全，保证输出协议代码执行安全．也就是说，

ＺＮＣｒｙｐ需要各代码执行阶段合并才能进行验证分

析协议的整体安全性．但实际分析过程中并不能保

证各阶段均是安全，因此，ＺＮＣｒｙｐ安全验证分析仍

有缺陷．基于编译器的规范语言密码协议安全验证

分析，文献［７２］提出全面的规范语言和基于Σ协议

的ＺＫＰＯＫ（ＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆｓｏｆＫｎｏｗｌｅｄｇｅ）

编译器分析方法．这种分析方法克服零知识证明协

议安全验证分析的耗时性和易错性，而且用户可以

指定任意群同态原像的证明，并通过逻辑 ＡＮＤ和

ＯＲ运算符将它们结合起来分析协议的安全性．此外，

该方法满足ＤＡＡ（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ）

要求，协议安全属性的可靠性在机器辅助定理证明

系统（Ｉｓａｂｅｌｌｅ／ＨＯＬ）
［７３］得到证明．

基于非交互式零知识证明，学者们提出多种协

议的安全验证分析方法．文献［７０］提出非交互式代

码自动生成分析方法．该方法分析Ｃ＋＋语言的密

码协议代码执的安全性，可有效地降低时间与空间

的开销，并且在电子现金上得到实际应用．但是无法

保证协议安全属性的可靠性．文献［７４］提出ＺＱＬ查

询语言编译器的零知识证明协议安全验证分析．这

种方法对客户端数据正确性进行安全验证分析，但

缺乏完善的认证功能．有关编译器代码自动生成的

密码协议的安全验证分析请参考上述文献．

基于编译器的密码协议代码执行安全验证分析

可以发现协议设计的缺陷，防止协议代码执行时产

生漏洞．但是它有一个前提条件是必须提供协议安

全属性的可靠性，而且无法考虑语言结构问题．因

此，该方法并非完美无缺，仍有待完善和改进．

３．２．２　基于Ｊａｖａ语言代码自动生成分析

Ｊａｖａ是面向对象编程语言，属于一种解释性语

言（通过Ｊａｖａ的虚拟机进行解释），有良好的语言结

构封装性．所以，Ｊａｖａ虚拟机的安全性可决定程序

代码执行的安全性．Ｊａｖａ语言代码自动生成的密码协

议安全验证分析存在关系：犕犪犪ρ（犕犪，犑）

ρ（犪），在这里犆＝犑，即表示选择Ｊａｖａ语言．为解

决ａｄｈｏｃ网络通信的易错性，文献［７５］提出代码自

动生成分析工具ＡＧＶＩ，用于证明Ｊａｖａ语言实际代

码的执行以及协议的可靠性．这种密码协议代码执

行安全验证分析工具在代码自动生成和执行验证

时，可以自动发现并优化密码协议的规范，从而解决

ａｄｈｏｃ网络通信的易错性．

基于演算表达的密码协议规范代码自动生成安

全验证分析，文献［７６］提出抽象符号化演算（例如，

ＣＳＰ（ＣｏｍｍｕｎｉｃａｔｉｏｎＳｅｑｕｅｎｔｉａｌＰｒｏｃｅｓｓｅｓ），Ｓｐｉ，

Ｈａｊｙｌｅ等）代码自动生成的安全验证分析．这种分

析方法是精化 Ｍｏｎｄｅｘ
［７７］协议的抽象状态空间与

Ｊａｖａｃａｒ交互操作，从而分析密码协议代码执行的

安全性．该方法的特点是代码执行的精化和安全

属性的可靠性证明，保证协议的安全属性在抽象

模型与具体代码执行中成立．此外，基于常用框架

（例如，ＪＭＬ
［７８］，Ｓｐｉ２Ｊａｖａ

［７９］，ＪａｖａＳＰＩ
［８０］等）密码协

安全验证分析，文献［８１］提出可利用 Ｍｏｎｄｅｘ来进

行密码协议安全验证分析．这种分析方法允许密码

协议抽象规范中携带具有证明特征的标识，并对密

码协议规范的安全属性进行精化，以便在代码自动

生成分析中保证协议安全属性的可靠性．进一步了

解参考上述提到的文献．

密码协议规范经常采用Ｓｐｉ演算表示，然后根

据这些协议规范自动生成对应的密码协议程序代

码．以此为基础，文献［８２］提出通过Ｓｐｉ演算的协

议规范自动生成协议代码，分析密码协议代码执行

的安全性．Ｓｐｉ演算表达式可参考文献［８２］．基于

Ｓｐｉ演算，文献［７９］提出Ｊａｖａ语言的密码协议代码

自动生成分析方法，称为Ｓｐｉ２Ｊａｖａ框架分析方法．

Ｓｐｉ２Ｊａｖａ框架分析方法用Ｓｐｉ演算来表达密码协议

规范，自动或半自动地生成密码协议代码，即把Ｓｐｉ

演算的协议规范转换成Ｊａｖａ语言可执行的协议代

码．Ｓｐｉ２Ｊａｖａ框架分析方法由预处理器、分析器以及

安全分析器这３个部分组成．Ｓｐｉ２Ｊａｖａ框架的密码

协议代码执行安全验证分析的优点是：（１）正确生

成密码协议规范对应的Ｊａｖａ代码；（２）减少编码阶

段引入的安全漏洞等．从规范到代码，本质是一个转

换过程．不妨设，协议规范到生成协议代码之间存在

一个转换犘σ，在这里犘是Ｓｐｉ进程表达式，σ是绑定

犘的变量替换．一般的状态转换可以写成：犘１σ →
犾
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犘′σσ′１，犾表示转换标识符．由于存在这样的转换，基

于Ｓｐｉ演算的代码自动生成分析方法不能保证密

码协议安全属性的可靠性．为了保证协议规范到协

议代码之间转换的安全属性可靠，文献［８３］提出一

种基于Ｓｐｉ２Ｊａｖａ框架代码自动生成的新方法，并

在Ｓｐｉ２Ｊａｖａ框架上验证ＳＳＨＴＬＰ（ＳＳＨＴｒａｎｓｐｏｒｔ

ＬａｙｅｒＰｒｏｔｏｃｏｌ）协议安全属性的可靠性．为保证协

议规范转换成代码时，协议的安全属性具有可靠

性，文献［８４］提出３个假设：（１）对于任意项 犕，存

在转换假犜，使犜狊（犕）＜犜（犕）；（２）对于每个构造

函数犆，存在用户数类犜狊（犕）扩展为犜（犕）；（３）假

设犘犪狉犪犿（犕）返回正确值，则该值是用户提供的相

互操作参数类型．文献［８５］更进一步提出基于第三

方相互操作的可靠性证明方法．需进一步了解参考

文献［８４８５］．

在上述方法中，代码自动生成分析方法仅限于

逻辑核心部分．根据密码协议的交互性，协议的角色

也可以作为规范序列．如果把角色作为协议规范的

一部分，基于Ｓｐｉ演算分析方法将无法处理并行输

入的情况．因此，这种方法有局限性：（１）密码协议

规范的序列化和反序列化功能必须经过人工手动编

写；（２）抽象模型输入的限制．针对这些局限性，文

献［８１］扩展Ｓｐｉ２Ｊａｖａ框架，提出新的Ｅｘｐｉ２Ｊａｖａ
［８６］

框架分析方法．Ｅｘｐｉ２Ｊａｖａ框架能满足协议自动规

范和协议输入序列化，但是无法提供协议安全属性

的可靠性．文献［８０］提出改进的ＪａｖａＳＰＩ框架分析

方法，这种改进方法不再将Ｓｐｉ演算作为密码协议

规范表达，而是以Ｊａｖａ作为建模和代码实际执语

言．具体的实例化流程如图７所示．更多详细分析见

文献［８０］．

犑犪狏犪犪犫狊狋狉犪犮狋犿狅犱犲犾

　Ｍｅｓｓａｇｅｍ＝ｎｅｗＩｄｅｎｔｉｆｉｅｒ（＂Ｓｅｃｒｅｔｍｅｓｓａｇｅ＂）；

Ｎｏｎｃｅｎ＝ｎｅｗＮｏｎｃｅ（）；

ＳｈａｒｅｄＫｅｙｓ＝ｎｅｗＳｈａｒｅｄＫｅｙ（ｎ）；

ＳｈａｒｅｄＫｅｙＣｉｐｈｅｒｅｄ〈Ｍｅｓｓａｇｅ〉ｍｋ＝

ｎｅｗＳｈａｒｅｄＫｅｙＣｉｐｈｅｒｅｄ〈Ｍｅｓｓａｇｅ〉（ｍ，ｓ）；

犑犪狏犪犮狅狀犮狉犲狋犲犻犿狆犾犲犿犲狀狋犪狋犻狅狀

　Ｍｅｓｓａｇｅｍ＝ｎｅｗＩｄｅｎｔｉｆｉｅｒＳＲ（＂Ｓｅｃｒｅｔｍｅｓｓａｇｅ＂）；

Ｎｏｎｃｅｎ＝ｎｅｗＮｏｎｃｅＳＲ（＂８＂）；

ＳｈａｒｅｄＫｅｙｓ＝ｎｅｗＳｈａｒｅｄＫｅｙＳＲ（ｎ，＂ＤＥＳ＂，＂６４＂）；

ＳｈａｒｅｄＫｅｙＣｉｐｈｅｒｅｄｍｋ＝

ｎｅｗＳｈａｒｅｄＫｅｙＣｉｐｈｅｒｅｄＳＲ（ｍ，ｓ，＂ＤＥＳ＂，

＂１２３４５６７８０１ｇ＝＂，＂ＣＢＣ＂，

＂ＰＫＣＳ５Ｐａｄｄｉｎｇ＂，＂ＳｕｎＪＣＥ＂）；

犘狉狅犞犲狉犻犳犿狅犱犲犾

　ｎｅｗｍ１；

ｎｅｗｎ２；

ｌｅｔｓ４＝ＳｈａｒｅｄＫｅｙ（ｎ２）ｉｎ

ｌｅｔｍｋ６＝ＳｙｍＥｎｃｒｙｐｔ（ｓ４，ｍ１）ｉｎ

图７　ＪａｖａＳＰＩ框架流程

代码自动生成方法借助形式化语义对密码协议

进行规范，使用工具自动生成协议代码进行安全验

证分析．代码自动生成安全验证分析是一种行之有

效的方法，但这种方法是需在一定假设下才能成立

的（不考虑Ｃ语言的指针越界、缓冲区溢出、Ｊａｖａ语

言封装内部程序行为细节等）．这些假设导致密码协

议代码实际执行与抽象模型之间存在一定的差距．

如何缩小它们之间的差距？这是值得思考的问题．

３３　基于操作语义安全验证分析

操作语义密码协议代码执行安全验证分析以密

码学原语（例如，离散对数、哈希函数等）为基本的安

全单位，来分析协议参与者交互式通信行为的安全

性．一般情况下，这种分析方法只考虑协议通信实体

发送信息与接收信息的操作语义安全（例如，发送与

接收信息迹的顺序、消息匹配（ＭｅｓｓａｇｅＭａｔｃｈｉｎｇ））．

基于操作语义的密码协议代码执行安全验证分析，常

使用操作语义工具（例如，Ｓｃｒｙｔｈｅｒ，Ｓｃｒｙｔｈｅｒｐｒｏｏｆ，

Ｔａｍａｒｉｎ，Ａｖｉｓｐａ等）来分析协议的安全性．下面分

别介绍２个代表性的操作语义分析工具，对密码协

议代码执行安全验证分析．

（１）基于Ｓｃｒｙｔｈｅｒ工具的密码协议分析

操作语义的密码协议安全验证分析，可以动态分

析密码协议交互式通信的行为安全，并可分析并发的

多协议代码执行安全．文献［８７］提出新的密码协议

验证分析工具，称为Ｓｃｒｙｔｈｅｒ．Ｓｃｒｙｔｈｅｒ语法类似于

Ｃ／Ｊａｖａ语言语法结构．例如，不妨设一个只有两个

参与者的简单协议，用Ｓｃｒｙｔｈｅｒ语法可以表示为

犘狉狅狋狅犮狅犾（犐，犚）｛

狉狅犾犲犐｛｝；

狉狅犾犲犚 ｛｝；

｝；

其中犐，犚分别表示协议的参与者，“｛｝”里的内容表

示交互动作．上面简单协议只有两个参与者，无交互

内容．Ｓｃｒｙｔｈｅｒ工具操作语义密码协议代码安全验

证分析过程如下（以ＮｅｅｄｈａｍＳｃｈｒｏｅｄｅｒ协议
［１５］为

例，简称ＮＳ协议）．

①基本的操作语义语法

ＢＮＦ语法
［８８］：

犛犲狋狀犪犿犲∷＝犪犾狋１｜犪犾狋２｜…｜犪犾狋狀，左边表示推导

集合，右边表示推导规则的组成，“｜”表示或．

②密码协议规范：

犚狅犾犲犈狏犲狀狋犚∷＝狊犲狀犱（）｜狉犲犮狏（），左边表示

犚狅犾犲犈狏犲狀狋犚事件，右边的狊犲狀犱（）、狉犲犮狏（）表示密码协

议参与者发送、接收信息事件．
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③操作语义规则

　 ［狊犲狀犱］
犲＝狊犲狀犱犾（犚１，犚２，犿）

犃犓犖，犉（犻狀狊狋，犲
→
）∪｛〈犻狀狊狋〉（犿）｝，

（犻狀狊狋，［犲］·狊）∈犉

（犉＼｛犻狀狊狋，［犲］·狊）｝）∪｛（犻狀狊狋，狊）｝
（５）

　 ［狉犲犮狏］
犲＝狉犲犮狏犾（犚１，犚２，狆狋）（犻狀狊狋，［犲］·狊）∈犉

犃犓犖，犉（犻狀狊狋′，犲
→
）犃犓犖，

犃犓犖｜－犿，犕犪狋犮犺（犻狀狊狋，狆狋，犿，犻狀狊狋′）

（犉＼｛犻狀狊狋，［犲］·狊）｝）∪｛（犻狀狊狋′，狊）｝
（６）

这里犃犓犖 表示入侵者拥有的知识，犉表示协议执

行的集合，犻狀狊狋表示实例化，狆狋表示匹配模式．

④ＮＳ协议操作语义表示

ＮＳ协议参与者犐的操作语义表示．

犖犛（犐）＝（｛犐，犚，狀犻，狊犽（犐），狆犽（犐），狆犽（犚）｝

［狊犲狀犱１（犐，犚，｛狀犻，犐｜｝狆犽（犚）），

狉犲犮狏２（犚，犐，｛｜狀犻，犞｜，犚｝狆犽（犐）），

狊犲狀犱３（犐，犚，｛｜犞｜狆犽（犚）），

犮犾犪犻犿４（犐，狀犻－狊狔狀犮犺）］） （７）

ＮＳ协议参与者犚的操作语义表示．

犖犛（犚）＝（｛犐，犚，狀狉，狊犽（犚），狆犽（犚），狆犽（犐）｝，

［狉犲犮狏１（犐，犚，｛犠，犐｜｝狆犽（犚）），

狊犲狀犱２（犚，犐，｛｜犠，狀狉｜｝狆犽（犐）），

狉犲犮狏３（犐，犚，｛｜狀狉｜狆犽（犚）），

犮犾犪犻犿５（犚，狀犻－狊狔狀犮犺） （８）

犐，犚表示协议参与者，狀犻，狀狉表示随机数，犞，犠 表示

存储随机数变量．

⑤Ｓｃｒｙｔｈｅｒ语言（类似于Ｃ／Ｊａｖａ）的ＮＳ协议代

码如图８所示．

图８　ＮＳ协议Ｓｃｒｙｔｈｅｒ语言代码

⑥Ｓｃｒｙｔｈｅｒ语言的 ＮＳ协议代码执行结果如

图９所示．

图９　ＮＳ协议代码执行结果

⑦攻击结果如图１０所示．

图１０　ＮＳ协议的攻击结果

从密码协议代码执行的分析结果可知，Ｎｅｅｄｈａｍ

Ｓｃｈｒｏｅｄｅｒ协议无法抵抗中间人攻击、假冒攻击等，

无法确定狀犻与狀狉的真实性．具体分析过程参考文献

［８７］．Ｓｃｒｙｔｈｅｒ工具分析方法的优点是把密码学原

语作为基本的安全单位，可自动地分析密码协议通

信的行为安全．不足之处是可能导致密码协议交互
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的消息属性传输（例如，同步）失败．具体的密码协议

操作语义参见文献［９］．

（２）基于Ｔａｍａｒｉｎ工具的密码协议分析

Ｔａｍａｒｉｎ
［８９］是分析密码协议代码执行安全的操

作语义工具，可自动地对密码协议进行安全验证分

析．Ｔａｍａｒｉｎ在对密码协议安全验证分析时考虑到

协议的并行交互执行情况，并引入敌手攻击．Ｔａｍａｒｉｎ

工具分析支持多类密码协议的安全验证分析，例如，

ＤｉｆｆｉｅＨｅｌｌｍａｎ协议
［９０］，ＴＬＳ协议

［９１］以及群组密钥

交换协议［９２］等．Ｔａｍａｒｉｎ工具的操作语义密码协议

代码安全验证分析过程如下（以ＤｉｆｆｉｅＨｅｌｌｍａｎ密

钥协商协议为例，简称ＤＨ协议）．

①Ｔａｍａｒｉｎ语法

一般安全协议都是由ｂｅｇｉｎ和ｅｎｄ来界定．

ｂｅｇｉｎ表示协议的开始，ｅｎｄ表示协议的结束．

ｓｅｃｕｒｉｔｙ＿ｐｒｏｔｏｃｏｌ＿ｔｈｅｏｒｙ
·
·＝

‘ｔｈｅｏｒｙ’ｉｄｅｎｔ‘ｂｅｇｉｎ’ｂｏｄｙ‘ｅｎｄ’．　　

ｂｏｄｙ
·
·＝（ｓｉｇｎａｔｕｒｅ＿ｓｐｅｃ｜ｒｕｌｅ｜ａｘｉｏｍ｜ｌｅｍｍａ｜

ｆｏｒｍａｌ＿ｃｏｍｍｅｎｔ）＋．

由于篇幅原因，Ｔａｍａｒｉｎ语法不再详细罗列，请

参考Ｔａｍａｒｉｎ手册①．

②Ｔａｍａｒｉｎ的ＤＨ协议语义规范．

ＤＨ协议是密钥协商协议，它的安全性是基于

离散对数，所以在协议交互过程中考虑指数运算．由

Ｔａｍａｒｉｎ语法可知，ＤＨ协议部分语义表示为

Ｉｎｐｕｔ

　犫狌犻犾狋犻狀狊：犱犻犳犳犻犲犺犲犾犾犿犪狀

　犳狌狀犮狋犻狅狀狊：犿犪犮／２，犵／０，狊犺犽／０［狆狉犻狏犪狋犲］ （９）

ｒｕｌｅｓｅｔｐ１

　［犉狉（狋犻犱：犳狉犲狊犺），犉狉（狓：犳狉犲狊犺）］－［］→

　［犗狌狋（〈犵
狓，犿犪犮（狊犺犽，〈犵

狓，犪：狆狌犫，犅：狆狌犫〉）），

　狊狋犲狆１（狋犻犱：犳狉犲狊犺，犃：狆狌犫，犅：狆狌犫，狓：犳狉犲狊犺）］（１０）

ｒｕｌｅｓｔｅｐ２

　［狊狋犲狆１（狋犻犱，犃，犅，狓：犳狉犲狊犺），

　犐狀（〈犢，犿犪犮〈犢，犅，犃〉〉）］

　－［犃犮犮犲狆狋（狋犻犱，犢
狓）］→［］ （１１）

ｒｕｌｅＲｅｖｅａｌＫｅｙ

　［］－［犚犲狏犲犪犾（）］→［犗狌狋（狊犺犽）］ （１２）

ｐｒｏｐｅｒｔｉｅｓ

　犻犼狋犻犱犽犲狔．犃犮犮犲狆狋（狋犻犱，犽犲狔）＠犻＆犽（犽犲狔）＠犼

　１．犚犲犪狏犲犾＠犾＆犾＜犻 （１３）

ｏｕｔｐｕｔ

　犃犮犮犲狆狋＿犛犲犮狉犲狋（犪犾犾－狋狉犪犮犲狊）

　狏犲狉犻犳犻犲犱（９狊狋犲狆狊） （１４）

③交互模型 Ｔａｍａｒｉｎ语言的ＤＨ 协议部分代

码如图１１所示．

图１１　ＤＨ协议Ｔａｍａｒｉｎ语言部分代码

④交互模型 Ｔａｍａｒｉｎ语言的ＤＨ 协议部分运

行结果如图１２所示．

从密码协议代码执行的结果可知，ＤｉｆｆｉｅＨｅｌｌｍａｎ

协议无法抵抗中间人攻击、假冒攻击等，无法确定

犵
狓与犵

狔的安全性．具体分析过程参考文献［８９９０］．

基于其它操作语义工具的密码协议代码执行安

全验证分析，请参考文献［９］．操作语义分析工具的

演化如表３所示．

表３　犛犮狉狔狋犺犲狉工具演化

Ｓｃｙｔｈｅｒ Ｓｃｙｔｈｅｒｐｒｏｏｆ Ｔａｍａｒｉｎ

Ｍａｉｎ

ｒｅｆｅｒｅｎｃｅ

ＣＣＳ’０８，

ＣＡＶ’０８
ＣＳＦ２０１０

ＣＳＦ２０１２

ＣＡＶ２０１３，

Ｓ牔Ｐ２０１４

Ｅｘａｍｐｌｅ

ａｐｐｌｉｃａｔｉｏｎｓ

Ｃｏｍｐｒｏｍｉｓｉｎｇ

ａｄｖｅｒｓａｒｉｅｓ，

ｐｒｏｔｏｃｏｌｓｅｃｕｒｉｔｙ

ｈｉｅｒａｒｃｈｉｅｓ，ＩＫＥ，

ＩＳＯ／ＩＥＣ９７９８，

ＩＳＯ／ＩＥＣ１１７７０
（ｋｅｙｅｓｔａｂｌｉｓｈｍｅｎｔ）

ＩＳＯ／ＩＥＣ９７９８

Ｎａｘｏｓ，ＵＭ，Ｓｉｇｎｅｄ

ＤｉｆｆｉｅＨｅｌｌｍａｎ，

ｇｒｏｕｐｐｒｏｔｏｃｏｌｓ，

ＡＰＩｓ／ｐｒｏｔｏｃｏｌｓ

ｗｉｔｈｇｌｏｂａｌｓｔａｔｅ，

ＡＲＰＫＩ

００３ 计　　算　　机　　学　　报 ２０１８年

① ＴａｍａｒｉｎＭａｎｕａｌ，ｈｔｔｐ：／／ｔａｍａｒｉｎｐｒｏｖｅｒ．ｇｉｔｈｕｂ．ｉｏ／ｍａｎｕａｌ
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Out(shk)

Step1(~tid,$A,$B,~x)

Fr(~tid) Fr(~x)

#vr:step1[]

Out(<ĝ~x,mac(shk,<g~x,$A,$B>)>)

#vk.1:coerc[!KU(shk)] [!KU(g)]@#vk.2

#vkcmac[!KU(cmac(shk,<g,$B,$A>))]

#vf:isend

Step1(~tid,$A,$B,~x)In(<g,mac(shk,<g,$B,$A>)>)

#i:Step2[Accept(~tid,ĝ~x)]#vk.2:coerce[!KU[(ĝ~x)]

图１２　ＤＨ协议Ｔａｍａｒｉｎ部分运行结果

基于一般工具的密码协议代码执行安全验证分

析可以自动验证或证明协议安全属性是否成立．常

用的协议安全验证分析工具有：Ｓｃｙｔｈｅｒｐｒｏｏｆ
［９３］、

ＡＶＡＮＴＳＳＡＲ
［９４］等．由于篇幅原因，不再一一列举

密码协议分析工具，可参考本小节提到相应的文献．

操作语义的密码协议安全验证分析是以密码原

语作为基本的安全单位，使用工具分析协议参与者

交互通信的行为安全．虽然可以对密码协议进行自

动的安全分析，但是无法保证协议安全属性的可靠

性．如何保证从密码协议的语义安全到代码实际执

行安全有待进一步的研究．

３４　密码协议精化安全验证分析

精化分析通过逐步求精抽象模型与具体模型之

间存在的精化关系，使两种模型中的某种属性具有

一致性和正确性．精化分析的理论研究与实践应用

在学术界与工业界都得到认可．常用的精化分析方

法有精化检测［９５］和程序精化［９６］．基于精化关系的

密码协议代码执行安全验证分析研究已取得一些

成果［９７］．

３．４．１　精化检测工具协议分析

精化检测是软件模型属性安全验证分析的常用

方法，适用于密码协议代码执行的安全验证分析．基

于高层的精化检测是密码协议安全验证分析的关

键．在分析密码协议安全时，常使用ＦＤＲ（Ｆａｉｌｕｒｅｓ

ＤｉｖｅｒｇｅｎｃｅＲｅｆｉｎｅｍｅｎｔ）
［９８］、ＰＡＴ（ＰｒｏｃｅｓｓＡｎａｌｙｓｉｓ

Ｔｏｏｌｋｉｔ）
［９９］等精化检测工具来分析密码协议ＣＳＰ

［１００］

进程的安全性．

ＦＤＲ被应用于并发密码协议的ＣＳＰ进程属性

安全验证分析．文献［１０１］提出解决并发系统的输入

与输出安全性问题，例如，系统的输入输出区别．但

是ＦＤＲ的并发状态空间检测能力有限，对并发协议

的ＣＳＰ进程属性的正确性检测效率低．为提高ＦＤＲ

的检测效率，ＦＤＲ２对ＦＤＲ进行改进：（１）适应不同

的语言；（２）改进多路同步的处理；（３）减少ＣＳＰ规

则的限制，严格区分高层与底层结构；（４）丰富的语

言表达；（５）引入“缓冲区”概念；（６）提出产生阶段

的等价过程．另外，ＦＤＲ２具有验证Ｃａｓｐｅｒ
［１０２］工具

和ＳＶＡ
［１０３］工具后端安全分析的能力．由于ＦＤＲ２

不能提供完善的安全认证机制，ＦＤＲ３对ＦＤＲ２作

重大的改进：（１）提高系统验证能力；（２）改进它的

易用性．改进的ＦＤＲ３可对并发网络环境下的ＣＳＰ

进程和共享内存进行精化分析，并有效检测ＣＳＰ进

程的代数模型．但是ＦＤＲ３无法解决状态空间爆炸

问题的安全属性检测，详细参考文献［１０４］．

ＰＡＴ精化工具是基于人口协议的可靠性与公

平性提出的一种安全验证分析方法．这种分析方法

可处理密码协议不同形式的公平性．但无法解决网

络多结点公平性的安全验证分析．为解决这一问题，

文献［１０５］提出模型检测与算法分离的密码协议安

全分析方法．这种分析方法使ＰＡＴ精化检测适应

于不同语言的密码协议代码执行安全验证分析，详

细参考文献［１０５］．

精化工具是分析ＣＳＰ进程属性安全的常用方

法．这种方法在分析分布式系统的密码协议并发执

行时具有优势，可对协议的ＣＳＰ进程进行安全验证

分析．但在实际的代码执行中，无法解决程序状态空

间协议安全属性验证问题（即在程序状态空间中验

证某一属性成立是困难的）．开发优秀的ＣＳＰ进程

１０３２期 张焕国等：密码协议代码执行的安全验证分析综述
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分析工具，或完善现有的ＣＳＰ进程分析工具有待进

一步研究．

３．４．２　程序精化分析

程序精化分析是验证两个程序之间存在的精化

关系．如果程序犆与程序犆′存在精化关系，则程序

犆与犆′之间存在如下性质：（１）精化程序产生的行

为是原程序行为的子集；（２）在程序代码执行时，原

程序可以被精化程序替换．也就是说，精化的程序不

会产生多于原程序的行为．

程序精化的密码协议代码执行安全验证分析有

两个方面：（１）基于编译器精化的正确性验证；（２）基

于程序与算法精化正确性验证．基于编译器精化

的密码协议代码验证分析，文献［１０６］提出ＰＩＬＳ

（ＰａｒａｍｅｔｒｉｃＩｎｔｅｒＬａｎｇｕａｇｅＳｉｍｕｌａｔｉｏｎｓ）组合编译

器精化安全验证分析方法，称ｐｉｌｓｅｒ编译器精化分

析．文献［１０７］提出基于底层的多方计算精化的密

码协议代码执行安全验证分析（密码协代码采用

Ｃ＋＋／Ｊａｖａ语言编写）．该方法在底层面设计某一

领域的特定语言（ＤＳＬ），并指定多方计算的密码协

议编译器精化分析．由于篇幅原因，想要进一步了解

可参考上述相应的文献．

为了确保密码协议代码执行过程中的细节安

全，文献［１０８］把密码协议进行分类并执行它的源代

码，在代码执行期间逐步精化其过程．文献［１０９］提

出基于严格定义的精化分析方法，这种方法是顺序

执行密码协议程序代码，并对它进行逐步精化的安

全验证分析．从软件模型精化检测方法可知，密码协

议的具体行为不可能完全等价于抽象（即精化前程

序）行为，而是必须进行逐步精化，让密码协议具体

代码执行的安全更接近抽象理论上证明的安全．

基于精化关系的密码协议源代码执行安全验证

分析，文献［１１０］提出概率λ演算验证方法．这种方

法验证高阶程序语言系统的密码协议安全性，例如，

在对ＲＦ特征进行区别验证时，不再使用ＳＭＴ也

可证明精化系统密码协议安全的可靠性．文献［１１１］

提出四级水平逐步精化安全验证分析方法，如表４

所示．这种分析方法允许开发人员作为构建模型要

素逐步纳入系统要求和环境的假设，要求每个模块

都有理想函数．在四级水平逐步精化方法的具体实

施中，Ｌ１作为中间协议起到桥梁作用，连接Ｌ０协议

与消息协议Ｌ２、Ｌ３．由于篇幅有限，在此只是略为提

到逐步精化密码协议安全验证分析，有兴趣的读者

不妨参考文献［１１０，１１２］．

表４　四级水平逐步数理化

Ｌｅｖｅｌ ｎａｍｅ ｆｅａｔｕｒｅｓ

Ｌ０ ｓｅｃｕｒｉｔｙｐｒｏｐｅｒｔｉｅｓ ｇｌｏｂａｌ，ｐｒｏｔｏｃｏｌｉｎｄｅｐｅｎｄｅｎｔ

Ｌ１ ｇｕａｒｄｐｒｏｔｏｃｏｌｓ ｒｏｌｅｓ，ｌｏｃａｌｓｔｏｒｅ，ｎｏｍｅｓｓａｇｅｓ

Ｌ２ ｃｈａｎｎｅｌｐｒｏｔｏｃｏｌｓ ｓｅｃｕｒｉｔｙｃｈａｎｎｅｌｓ，ｉｎｔｒｕｄｅｒ

Ｌ３ ｃｒｙｐｔｏｐｒｏｔｏｃｏｌｓ ｃｒｙｐｔｏ，ＤｏｌｅｖＹａｏｉｎｔｒｕｄｅｒ

程序验证是保障软件质量的关键技术，程序精

化验证是其中一个重要的研究分支．程序精化应用

于密码协议安全验证分析已取得许多成果［１１２］，但

还有值得关注的问题．例如，分布式系统网络的密码

协议代码并发执行时的安全验证分析，程序语言环

境对密码协议代码执行的影响．这些问题在代码级

的密码协议安全验证分析研究中都值得思考．

３．４．３　信息流精化分析

程序运行的信息流代表一个程序代码执行轨

迹．密码协议代码执行具备信息流的特征（例如，函

数调用顺序，程序接口返回信息等）．如何利用程序代

码信息流特征分析密码协议的安全，或验证密码协议

代码执行的安全属性，引起研究者的关注．文献［１１３］

最新提出一种新颖的信息流协议安全验证分析模

型，即读写流模（ＲｅａｄｅｒｓＷｒｉｔｅｒｓＦｌｏｗ Ｍｏｄｅｌ）．虽

然ＲＷＦＭ模型在密码协议代码执行的安全验证分

析方面具有优势，但未能解决以下３个方面的问题：

（１）能否适用于协议不同的攻击分析；（２）能否证明

协议安全属性的可靠性；（３）能否检测密码协议规

范的正确性．为更加准确分析信息流的密码协议代

码执行安全，文献［１１４］提出完善信息流的程序精化

安全验证分析．这种分析方法分步精化密码协议程

序代码执行时产生的信息流，以便获取特定算法和

数据结构等特征．为提高信息流在密码协议安全验

证分析的作用，文献［１１５］提出Ｃ语言程序和汇编

语言程序的信息流在端到端通信方式下密码协议代

码执行的安全验证分析．这种方法解决不同地域社

区网络上通信的密码协议安全验证分析．

精化的密码协议代码执行安全验证方法，不仅

可以验证分析密码协议的安全属性，还可以判断密

码协议实际执行的行为安全．这类安全问题有待进

一步的研究．

代码级的密码协议安全分析是协议实际执行安

全的保障．模型提取、代码自动生成、语义安全以及

精化关系为协议实现提供可靠的安全分析，但在缩

小协议理论安全与实际执行安全之间的差距仍有待

进一步的研究．

２０３ 计　　算　　机　　学　　报 ２０１８年
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４　总结与未来研究方向

代码级的密码协议安全验证分析是协议安全分

析的一个新方向．这种新的安全验证分析方法不同

于传统的密码协议安全验证分析方法，以密码协议

源代码或实际代码执行为研究对象，分析密码协议

代码执行的安全性．论文从４个方面综述：（１）代码

的模型提取：以代码运行的环境与代码的注释作为

可信条件，分析密码协议的安全性．优点是避免程序

状态空间爆炸问题，不足是忽略程序具体执行的细

节，例如Ｃ语言的指针越界，内存泄露；（２）代码自

动生成：采用规范语言（例如，Ｓｐｉ，ＸＭＬ等）对密码

协议进行规范表示，通过具体程序的语言自动生成协

议代码，分析密码协议的安全性．优点是可以避免因

协议设计考虑不周存在漏洞，不足是存在中间载体

（例如，Ｃ语言的编译器），会导致抽象逻辑分析与具

体代码执行之间存在差距；（３）操作语义分析：利用

具有完善语义的程序语言（例如，Ｆ＃语言、Ｓｃｙｔｈｅｒ

类Ｃ／Ｊａｖａ语言等）规范密码协议，使用操作语义分

析密码协议的安全性．这种方法的优点是接近自然

语言，容易发现密码协议存在的攻击，不足是无法分

析协议底层安全；（４）程序精化分析：利用密码协议

程序代码之间的精化关系，简化程序状态空间，从而

分析密码协议的安全性．这种方法的优点是优化程

序代码执行的行为，减少不必要的代码冗余和缺陷，

节省验证协议安全属性时间开销．它的不足是难以

控制精化粒度的大小．除此之外，根据契约规则，契

约模块化密码协议的安全验证分析，目前也取得一

些成果［１１６］．密码协议代码执行的安全验证分析方

法，并不是孤立的，它们之间存在联系，可以有机的

组合运用．

代码级的密码协议安全验证分析未来研究工作：

（１）借鉴成熟的模型检测技术（例如，程序精

化、程序验证等）对密码协议代码执行安全验证分

析．通过证明密码协议的属性在抽象模型与具体模

型中具有可靠的一致性和正确性，来分析密码协议

代码执行安全验证，有待一步研究．

（２）基于ＤｏｌｅｖＹａｏ模型假设的密码协议代码

自动化安全验证分析．这类分析常常借助最新的先

进工具来实施，如符号化模型自动验证ＰｒｏＶｅｒｉｆｔ

工具、计算模型验证（或定理证明）ＣｒｙｐｔｏＶｅｒｉｆ工

具、操作语义验证Ｓｃｒｙｔｈｅｒ工具等．改进或开发最

新工具来分析代码级的密码协议安全，仍是协议的

安全验证分析的研究热点之一．

（３）以程序设计语言（例如，Ｃ／Ｃ＋＋，Ｊａｖａ，

Ｆ＃等）为基础构建模型或框架（例如，Ｆ７，ＣｏＳＰ，

Ｓｐｉ２Ｊａｖａ等）的密码协议安全验证分析方法．构建

良好模型或框架对密码协议代码执行进行安全验证

分析，有待进一步深入．未来这方面的研究趋向于利

用组合协议通用模型分析协议的安全．

其次，基于语言结构缺陷（例如，Ｃ语言指针越

界，内存泄露，缓冲区以及位的操作等）的代码级密

码协议安全验证分析是一个研究难点．

（４）语义安全的密码协议代码执行安全验证分

析．以数理逻辑事件，信息控制流（例如，进程、线程

等程序内部活动等）为基础对密码协议进行安全验

证分析值得关注，且有实际意义的研究方向．

（５）计算可靠的形式化是常用的密码协议安全

验证分析热点之一，这种分析方法已有较成熟的计

算理论（概率）与计算模型（ＡＲ模型）．如何利用现

有成熟的计算理论和计算模型分析代码级的密码协

议安全验证分析是值得期待的研究之一．

（６）密码协议并发执行是否安全，决定分布式

网络空间（例如，大数据，云计算等）信息交换是否安

全．并发协议
［１１７］模型提取的代码级的密码协议安

全分析是未来研究分布式网络协议安全的趋势．
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ｍｉｎｇＬａｎｇｕａｇｅＤｅｓｉｇｎ＆Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．ＳａｎｔａＢａｒｂａｒａ，

ＵＳＡ，２０１６：１３１７

［１１６］ ＳｈｍａｔｉｋｏｖＶ，ＭｉｔｃｈｅｌｌＪＣ．Ｆｉｎｉｔｅｓｔａｔｅａｎａｌｙｓｉｓｏｆｔｗｏ

ｃｏｎｔｒａｃｔｓｉｇｎｉｎｇｐｒｏｔｏｃｏｌｓ．ＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，

２００２，２８３：４１９４５０

［１１７］ ＹａｏＡＣＣ，ＹｕｎｇＭｏｔｉ，ＺｈａｏＹｕｎｌｅｉ．Ｃｏｎｃｕｒｒｅｎｔｋｎｏｗｌｅｄｇｅ

ｅｘｔｒａｃｔｉｏｎｉｎｐｕｂｌｉｃｋｅｙ ｍｏｄｅｌｓ．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，

２０１６，２９（１）：１５６２１９

７０３２期 张焕国等：密码协议代码执行的安全验证分析综述
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犣犎犃犖犌犎狌犪狀犌狌狅，ｂｏｒｎｉｎ１９４５，

ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ｃｒｙｐｔｏｇｒａｐｈｙ，ｔｒｕｓｔｅｄ

ｃｏｍｐｕｔｉｎｇ，ｅｔｃ．

犠犝犉狌犛犺犲狀犵，ｂｏｒｎｉｎ１９７４，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ，ｓｅｃｕｒｉｔｙ

ｖｅｒｉｆｉｃａｔｉｏｎａｎａｌｙｓｉｓｏｆｐｒｏｔｏｃｏｌｓｉｍｐｌｅｍｅｎｔｏｎｒｅａｌｃｏｄｅ．

犠犃犖犌犎狅狌犣犺犲狀，ｂｏｒｎｉｎ１９８１，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ｃｒｙｐｔｏｇｒａｐｈｙ．

犠犃犖犌犣犺犪狀犵犢犻，ｂｏｒｎｉｎ１９７８，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｐｒｏｔｏｃｏｌｓ．

犅犪犮犽犵狉狅狌狀犱

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

Ｆｏｕｎｄａｔｉｏｎ ｏｆ Ｃｈｉｎａ （Ｎｏｓ．６１３０３０２１２，６１２０２３８５），ｔｈｅ

ＳｔａｔｅＫｅｙＰｒｏｇｒａｍ ｏｆＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅｏｆＣｈｉｎａ

（Ｎｏ．６１３３２０１９），ａｎｄｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍ

（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（Ｎｏ．２０１４ＣＢ３４０６００）．

Ｃｕｒｒｅｎｔｌｙ，ｔｈｅｓｅｃｕｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏ

ｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓｉｓｏｎｅｏｆｔｈｅｍｏｓｔｉｍｐｏｒｔａｎｔｐａｒｔｓｏｆｔｈｅｓｅｃｕｒｅ

ｉｎｆｏｒｍａｔｉｏｎｉｎｎｅｔｗｏｒｋ．Ｔｒａｄｉｔｉｏｎａｌａｎａｌｙｓｉｓｍｅｔｈｏｄｓｃａｎ

ｖｅｒｉｆｙｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓｔｈｅｏｒｅｔｉｃａｌｌｙ，

ｂｕｔｉｔｃａｎ’ｔｇｕａｒａｎｔｅｅｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｃｒｙｐｔｏｇｒａｐｈｉｃ

ｐｒｏｔｏｃｏｌｓｏｎｒｅａｌｃｏｄｅｔｏｂｅｓａｆｅ．Ｔｈｅｒｅｆｏｒｅ，ｉｔｉｓｗｏｒｔｈ

ｆｏｃｕｓｉｎｇｏｎｔｈｅｓｔｕｄｙｏｆｓｅｃｕｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏ

ｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓｏｎｒｅａｌｃｏｄｅ．Ｔｈｉｓｐａｐｅｒｓｕｍｍａｒｉｚｅｓｔｈｅ

ｒｅｓｅａｒｃｈｓｔａｔｕｓｏｆｓｅｃｕｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃ

ｐｒｏｔｏｃｏｌｓ．Ｍｅａｎｗｈｉｌｅｗｅｃｏｍｐａｒｅ，ａｎａｌｙｚｅ，ｓｕｍｍａｒｉｚｅａｎｄ

ｃｏｍｍｅｎｔｔｈｅｌａｔｅｓｔａｃｈｉｅｖｅｍｅｎｔｓｉｎｔｈｅｒｅｓｅａｒｃｈｏｆｓｅｃｕｒｉｔｙ

ｖｅｒｉｆｉｃａｔｉｏｎａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓｏｎｒｅａｌｃｏｄｅ．Ｗｅ

ｐｒｏｓｐｅｃｔｔｈｅｓｔｕｄｙｄｉｒｅｃｔｉｏｎｏｆｓｅｃｕｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎａｎａｌｙｓｉｓｏｆ

ｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓｉｍｐｌｅｍｅｎｔｅｄｏｎｒｅａｌｃｏｄｅ．

８０３ 计　　算　　机　　学　　报 ２０１８年
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