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收稿日期：２０２１０１０４；在线发布日期：２０２２０１２１．本课题得到国家重点研发计划项目（２０１８ＹＦＢ０２０４３０１）、国家自然科学基金面上项目
（６１９７２４１２）、湖南省科技创新计划（２０２０ＲＣ２０４７）、湖南省教育厅科学研究一般项目（１９Ｃ０１４０）和长沙师范学院校级课题（２０１９ｘｊｚｋｐｙ１６）
资助．邹鸿程，博士研究生，主要研究方向为网络空间安全、机器学习．Ｅｍａｉｌ：ｚｏｕｈｏｎｇｃｈｅｎｇ１９＠ｎｕｄｔ．ｅｄｕ．ｃｎ．苏金树，博士，研究员，博
士生导师，主要研究领域为网络空间安全、因特网体系结构．魏子令（通信作者），博士，助理研究员，主要研究方向为网络空间安全、无线
通信和边缘计算．Ｅｍａｉｌ：ｗｅｉｚｉｌｉｎｇ＠ｎｕｄｔ．ｅｄｕ．ｃｎ．赵宝康，博士，副教授，中国计算机学会（ＣＣＦ）高级会员，主要研究方向为网络空间安
全、计算机网络．夏雨生，博士研究生，主要研究方向为网络空间安全、匿名通信系统．赵　娜，博士研究生，主要研究方向为网络空间安
全、匿名通信系统．

网站指纹识别与防御研究综述
邹鸿程１）　苏金树１）　魏子令１）　赵宝康１）　夏雨生１）　赵　娜１），２）

１）（国防科技大学计算机学院　长沙　４１００７３）
２）（长沙师范学院信息科学与工程学院　长沙　４１０１００）

摘　要　随着互联网的普及，人们越来越多地通过浏览网站获取消息、社交娱乐或者从事商业活动．用户的浏览兴
趣往往暴露了个人的隐私．为了保护自己的浏览隐私，人们开始通过集成了隐私增强技术的网络来访问网站．然
而，网站指纹识别与防御的研究成果表明通过隐私增强技术来保护用户访问网站的隐私已不再安全．因此，该研究
引发了学术界和产业界的广泛关注．为此，本文以系统化网站指纹研究为目标和牵引，围绕网站指纹研究的最新成
果，首先概述了网站指纹研究的基本概念、识别假设、威胁模型、防御模型和研究意义，随后分两节分别详细论述了
网站指纹识别和防御的评价指标、分类方法和主要研究成果．在此基础上，本文对网站指纹识别和防御的相关研究
分为主体研究和辅助研究两个方面进行论述，置重点于主体研究部分．具体地，在识别方向，对其主体研究即识别
方法按照相似度判别法、传统机器学习方法和深度学习方法等三种类别展开阐述，再进一步细分为具体的数学模
型进行讨论分析；在防御方向，对其主体研究即防御方法则按照网络层防御、应用层防御和复合层防御进行划分，
然后根据各种防御方法具体使用的防御模式进行二次分类，并进行比较综述．最后，本文提出了网站指纹研究面临
的三大挑战，并对未来的研究方向进行了展望．

关键词　网络空间安全；网站指纹；流量分析；隐私保护；应用安全
中图法分类号ＴＰ３９１　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０２２．０２２４３
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ＺＯＵＨｏｎｇＣｈｅｎｇ１）ＳＵＪｉｎＳｈｕ１）ＷＥＩＺｉＬｉｎｇ１）ＺＨＡＯＢａｏＫａｎｇ１）ＸＩＡＹｕＳｈｅｎｇ１）ＺＨＡＯＮａ１），２）

１）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉，犖犪狋犻狅狀犪犾犝狀犻狏犲狉狊犻狋狔狅犳犇犲犳犲狀狊犲犜犲犮犺狀狅犾狅犵狔，犆犺犪狀犵狊犺犪　４１００７３）
２）（犇犲狆犪狉狋犿犲狀狋狅犳犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犆犺犪狀犵狊犺犪犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔，犆犺犪狀犵狊犺犪　４１０１００）
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１　引　言
随着互联网的不断发展和广泛应用，网络成为

人们日常工作生活必不可少的组成部分．截至２０２０年
６月，全球约有４８亿网民，互联网普及率是６２％，中
国网民达到１３．１９亿①．早期，人们通过未加安全防

护的网络直接浏览网页、收发邮件或聊天通信，不可
避免地出现严重的安全隐患．概括地，主要的网络安
全问题包括窃听风险（Ｅａｖｅｓｄｒｏｐｐｉｎｇ）、篡改风险
（Ｔａｍｐｅｒｉｎｇ）和冒充风险（Ｍａｓｑｕｅｒａｄｉｎｇ）等．窃听
风险是指第三方可以截获并提取通信内容；篡改风
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险是指第三方可以修改并重放通信内容；冒充风险
是指第三方可以伪造通信双方身份进行通信．为了
更好的保护个人隐私，各种隐私增强技术（Ｐｒｉｖａｃｙ
ＥｎｈａｎｃｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓ，ＰＥＴｓ）应运而生，如图１
所示．

图１　常见的隐私增强技术

最初，互联网服务提供商（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅ
Ｐｒｏｖｉｄｅｒ，ＩＳＰ）通过支持ＴＬＳ／ＳＳＬ加密连接，为流
量载荷数据提供了保护，大大降低了上述三种安全
风险．根据Ｇｏｏｇｌｅ透明度报告，截止２０２０年９月
２０日，Ｇｏｏｇｌｅ的所有产品和服务提供加密的比例达
到了９５％①．目前，这个比例还在上升．Ｇｏｏｇｌｅ的最
终目标是做到１００％加密．除了对网络流量加密之
外，研究人员还提出了匿名网络、加密代理和隧道技
术等一系列的隐私增强技术．匿名网络是在公共网
络之上构建的覆盖网络，具有不可关联、不可辨识和
不可观测等性质．目前广泛应用的匿名网络是Ｔｏｒ
（ＴｈｅＯｎｉｏｎＲｏｕｔｅｒ）［１］．它将数据以定长封装在
Ｃｅｌｌ元胞内，并综合使用了流量加密、多重中继和动
态路由等技术．加密代理则是在用户与网络服务之
间部署中继节点，转发加密流量数据，从而使得用户
与网络服务之间变得不可关联．常见的加密代理有
ＳＳＨ代理、Ｓｈａｄｏｗｓｏｃｋｓ代理等．隧道技术实际是
一种隧道协议．它通过将另一种网络协议封装在协
议载荷中，实现在不兼容的网络间通信或者向外提
供一种安全通道服务．ＶＰＮ则是应用隧道技术的典
型代表．上述三种ＰＥＴｓ之间虽然有些技术重叠，但
是各自的侧重点不同．

各种隐私增强技术通过流量加密、单跳或多跳
代理、载荷固定长度填充等手段极大地提高了用户
使用网络的安全性．然而，网站指纹研究表明，即使
在使用ＰＥＴｓ的网络环境下，用户的浏览兴趣隐私
仍然具有泄露的危险．网站指纹研究包括识别和防
御两个方面．网站指纹识别是一种流量分析攻击．它
利用网页浏览过程中暴露的网站指纹特征对用户的
浏览隐私进行推测与识别．网站指纹特征简称网站
指纹．它是基于数据包时间戳、顺序、方向和大小等
基础信息而产生的一系列特征．具体产生的方法可

以是直接的，也可以是间接的．直接产生就是将基础
信息直接作为特征．间接产生就是一种或多种基础
信息经过一定的数学变换从而得到新型特征．网站
指纹也称为元数据信息．网站指纹识别者通常假定
来自本地，而且实施的是被动的识别．识别者来自本
地意味着识别者可以将截获的流量与用户关联，比
如本地的代理或本地局域网管理员等．实施被动识
别则要求识别者不能对流量进行解密、篡改、丢弃或
者重放．

与网站指纹识别相对应，研究人员设计或提出
了一系列的网站指纹防御技术以抵抗识别的危胁．
网站指纹防御通过一定的算法对流量数据进行修
改、模糊或混淆，掩盖具有区分信息的关键流量特
征，同时尽量做到减少带宽和时延的耗费．值得指出
的是，当网站指纹防御技术具体应用部署之后，它也
构成了新型ＰＥＴｓ．比如，数据持久化技术、并行流
水线技术以及在Ｔｏｒ浏览器上完成实验性部署的
ＷＴＦＰＡＤ防御等实际上也构成了轻量级的ＰＥＴｓ．

关于网站指纹的学术研究已经发展了二十多
年，相继取得了一系列值得关注的研究成果．鉴于网
站指纹技术对于用户隐私保护和网络空间安全治理
的重要意义，系统梳理网站指纹相关技术的研究成
果和发展动态显得尤其重要．然而，目前该领域的综
述文献还比较少见．基于该认识，本文对网站指纹识
别和防御按照主体研究和辅助研究顺序分别进行了
较为系统的总结和分析．在主体研究方面，本文首次
对网站指纹识别方法和防御方法的研究成果根据其
技术特点进行分类梳理，形成如图２的结构脉络．对
于网站指纹识别方法，本文首先根据分类器判别决
策的内在数学原理将其分为相似度判别法、传统机
器学习方法和深度学习方法三种．进一步，通过深入
分析各类识别方法，本文依据其具体使用的数学模
型不同进行二次细分．类似地，对于网站指纹防御方
法，本文首先根据防御技术应用的网络层次不同，将
其分为应用层、网络层和复合层防御．在深入分析防
御技术原理的基础上，本文根据防御方法采用的防
御模式的不同，对其再次进行分类，以便于进行对比
分析．在辅助研究方面，本文先后讨论了网站指纹识
别如何在先验知识不足、低基础发生率、复杂背景流
量的场景下实施，如何解决训练数据过时等问题，并
总结了站内网站指纹和新型网站指纹的相关工作．
此外，网站指纹防御也探讨了安全和带宽界限的评
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图２　网站指纹识别与防御方法体系脉络

估、分析特征的信息泄露和系统化的防御评估方法
等问题．最后，本文总结了网站指纹研究面临的三大
挑战，并对未来研究进行了展望，提出了五个可能的
发展趋势．

本文第２节概述网站指纹研究的基本概念、识
别假设、威胁模型、防御模型和研究意义；在此基础
上，本文利用第３、４节对网站指纹识别和防御的国
内外研究进展进行系统化总结和分析；然后，本文在
第５节进行总结与展望，着重分析当前网站指纹研
究面临的问题和挑战，并给出网站指纹未来研究方
向的几点思考和前瞻．

２　网站指纹研究概述
网站指纹研究主要解决两个问题：一是如何利

用指纹特征识别出用户访问的网站，即识别问题；二
是如何隐藏指纹特征，使得识别失效，即防御问题．
相应地，网站指纹研究包括网站指纹识别和防御研

究两个方面．为了便于叙述，下面在引入一些基本概
念的基础上，分别对网站指纹识别研究和防御研究
的基本涵义进行了阐释．针对网站指纹识别，本章
２．１节和２．２节分别对其识别假设和威胁模型等问
题场景的定义进行论述；对于网站指纹防御研究，本
章２．３节重点介绍网站指纹防御模型；２．４节对识
别和防御的辩证关系和研究意义进行总结．

网站指纹研究涉及到一些基本概念，如上行包、
下行包、突发（Ｂｕｒｓｔ）、迹（Ｔｒａｃｅ）、实例（Ｉｎｓｔａｎｃｅ）、
指纹（Ｆｉｎｇｅｒｐｒｉｎｔ）、模板（Ｔｅｍｐｌａｔｅ）、元数据（Ｍｅｔａ
ｄａｔａ）、敌手（Ａｄｖｅｒｓａｒｙ）等．上行（去）包是指从客户
端到服务器的数据包，下行（来）包则相反．突发是一
组同一方向（上行或下行）的连续包序列．迹是指一
次网页访问期间产生的一组连续的数据包序列．数
据包一般用时间戳和带方向包长的元组来表示．如
果把网页看成是一个类别，对应于某个类别的一条
迹称为一个实例．指纹即网站指纹．它是指从迹中直
接或间接提取的一系列特征形成的一个数组或向
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量．模板假设是网站指纹研究的一个基本假设，表示
同一个网页的模型是一致的．对于网页的不同次访
问产生的迹符合网页同一模板假设．该假设在一定
的时期内是近似成立的．元数据是网站指纹领域最
小的研究对象，即数据包．在网站指纹研究中，敌手
即是网站指纹识别者．

网站指纹识别本质是一种有监督分类的问题．
分类问题的输出是网页类别，输入是每次网络访问
产生的连续包序列．经典的网站指纹识别的场景模
型如图３所示．该场景模型包括用户、识别者、加密
流量、网络和网站服务器等五种实体．用户是访问网
页的普通网民．大多数网站指纹识别通常是定向的，
即针对特定的用户．如果针对同一个局域网的多个
用户，就是非定向的网站指纹识别［２］．识别者位于离
用户最近的出口路由器之内，可以关联加密流量和
目标用户，提高识别的准确率．根据实际的网络场
景，加密流量使用的加密协议会有所区别．传统的网
站指纹研究并不需要对载荷进行解密，一般是通过
网络数据包的时间戳、包大小和方向等信息提取指
纹特征．网络场景可以是匿名网络、加密代理或者
ＶＰＮ的任何一种，甚至可能是多种场景的复合．网
页服务器可以是普通网站，也可能是其他的Ｗｅｂ服
务，比如，著名的Ｔｏｒ的隐藏服务．一般地，网站指
纹识别包括三个步骤．首先，识别者截获用户和网络
入口之间的流量数据，并从流量数据中提取出元数
据特征信息；其次，识别者利用提取的特征数据对一
定的数学模型进行训练，得到必要的参数，从而完成
模型的构建；最后，识别者再次截获用户与网络入口
的未知流量数据，并利用训练得到的模型，判断流量
数据所属的网页是否为识别者关注的目标网页．如
果是，则给出告警．其中，流量数据通常是加密的．

图３　网站指纹识别研究一般场景模型

由于受到用户行为的多样性、复杂的背景流量、
敌手对用户的先验知识不足等多种因素的影响，在
实际网络环境下开展网站指纹识别研究的难度较
高．为此，网站指纹识别研究需要设置一些前提条
件，即识别假设．另外，网站指纹识别研究一个重要

的问题就是敌手位置．敌手位置需要在隐私增强技
术的覆盖范围之内，识别者才能够截获到受防护的
流量，使得网站指纹识别研究具有意义．威胁模型主
要反映了敌手能力、位置等相关信息．本章第２．１节
和２．２节将对识别假设和威胁模型详细展开讨论．
与网站指纹识别相对应的技术是网站指纹防御技
术．它是通过对网络流量特征施以混淆、变形和延时
发送等操作，达到隐藏或覆盖流量的部分甚至全部
有区分能力的特征的技术．从网站指纹的研究历史
来看，网站指纹防御与识别研究是相互促进，且共同
发展．网站指纹防御方法的实现大部分需要网络通
信的参与者协作完成．这些参与者包括（用户）客户
端、防御代理节点和（网站）服务器等．防御代理节点
包括防御客户端和防御服务器两种．针对去包的防
御措施通常由客户端或防御客户端实现．针对来包
的防御措施一般由网站服务器或防御服务器实现．
因此，如果仅在客户端或服务器一侧部署防御，肯定
会存在一个方向的数据包未被防御保护，导致防御
效果不佳．
２１　识别假设

网站指纹识别研究通常需要在一定的前提假设
之下开展．这样做一方面便于研究人员对不同的识
别方法进行对照实验，另一方面有利于将研究的重
点放在对流量本身的可区分特征的挖掘和发现任务
之上．
２．１．１　场景假设

鉴于科学研究循序渐进的一般规律，减少网站
指纹研究过程中复杂因素的影响，研究人员普遍基
于两种场景假设开展网站指纹方法评估和验证，即
封闭世界和开放世界假设．

在封闭世界假设下，用户仅可以访问给定范围
内的网页．这一部分网页集也称为监控集，即识别者
感兴趣的目标网页集合．与实际可访问的网页数量
相比，该网页集只是一小部分．由于封闭世界的场景
假设较为理想，一般仅用于初步判断网站指纹识别
方法的可行性并进行调参，以及初步比较不同网站
指纹识别方法的性能．此外，大多数文献评估防御方
法时，也一般采用封闭世界假设．显然，封闭世界假
设场景下的网站指纹识别是一种多分类问题．在开
放世界假设下，用户不仅可以访问识别者设置的监
控集的网页，也可以访问相当数量的其他网页集合．
该网页集合一般称为非监控集．而且，非监控集比监
控集的网页数量要大的多．显然，开放世界场景假设
比封闭世界假设更加接近实际情况．开放世界场景下
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的性能评估是分析网站指纹识别方法有效性不可缺
少的环节．在开放世界假设场景下，网站指纹识别研
究可以看成二分类问题，也可以看成是多分类问题．
２．１．２　网页假设

大部分的网站指纹研究默认对网页做了两种假
设：一是用户访问的网页是网站的主页．显然，这是
一个比较强的假设；二是同一网页在不同的时刻适
用于同一个模型．该假设与实际情况是有偏差的．这
种偏差受到网页的动态性、网站安全机制和网站改
版等多种因素的影响．比如，网站改版后，网页包含
的内容可能会有较大的差别，导致加载的包序列不再
符合同一模型．然而，在足够小的一段时间内，这一假
设是有其合理性的．显然该窗口时间长短跟具体的网
站是紧密相关的．于是，在特定时长的实验进程中，可
能出现大部分网站适用该假设，但个别网站并不适用
的情况．从该意义上说，该假设存在额外的误差．
２．１．３　用户行为假设

在用户行为假设方面，主要是针对用户的上网
行为进行规定．一是单标签访问．用户只能逐个网页
进行访问，即每次只能打开一个网页；二是多标签访
问．即用户先打开一个网页浏览，间隔规定的时间或
者等第一个网页完全加载后，再打开第二个网页进
行浏览．虽然，用户行为假设较为理想，却是必要的
和有意义的．因为只有这样，需要研究的问题才变得
较为确定．实际上，在网站指纹的研究中，可以根据研
究的具体问题进一步抽象出合理的用户行为假设．
２．１．４　识别者能力假设

大部分网站指纹研究对于识别者能力做了两种
假设：一是识别者具有用户足够多的先验知识．这一
假设使得识别者可以完全复制用户的网络环境、浏
览器配置等条件进行流量截获和模型训练．这种先
验知识的获得不属于网站指纹研究的范畴；二是识
别者具有流量分割的能力．即识别者可以分离噪音
流量和网页流量，这里的噪声流量指的是除浏览器
流量之外的其他应用流量．而且，该假设同时认为识
别者也可以从网页流量中准确提取每一次网页访问
的完整流量，即识别者可以获取每一个流实例的完
整包序列．这在实际中是可行的．因为通常情况下用
户在发起网页请求之前会有一个短暂的思考时间．
从而可以利用这个间隔时间判别流实例的开始与
结束［３］．

本质上，网站指纹识别假设可以理解成是实际
场景的一种简化．它的积极意义在于可以使研究人
员将重点放在关键特征的发现和利用之上．另一方

面，通过识别假设降低实际网站指纹问题的难度，符
合人类认识事物从简单到复杂的一般规律．为了系
统地把握网站指纹研究使用的识别假设情况，我们
将其梳理总结在表１．为了缩小与实际场景的差距，
越来越多的研究人员开始尝试在弱化识别假设的前
提下开展网站指纹研究［２，４７］．

表１　网站指纹识别文献使用的识别假设汇总
识别假设 网站指纹识别文献

封闭世界 文献［２，５，８２７］
开放世界 文献［２，８１０，１２，１３，１７２４，２７］
网页假设１（主页） 文献［２，５，８２７］
网页假设２（模板） 文献［２，５，８２７］
行为假设１（单标签） 文献［２，８２７］
行为假设２（多标签） 文献［２，５，７，１９，２７］
识别者假设１（先验知识） 文献［２，５，８２７］
识别者假设２（流量分割） 文献［２８］

２２　威胁模型
威胁模型反映了网站指纹识别的基本情景．威

胁模型不仅指出了识别者对用户具备的先验知识的
多少（即识别者知识），也说明了识别者具备哪些网
站指纹识别必须的能力（即识别者能力）和意欲识别
的目标对象和数量（即识别者目标）等信息．除了识
别者知识、识别者能力和识别者目标之外，威胁模型
主要给出了识别者的可能位置和来源．网站指纹识
别是在一定的威胁模型的基础上进行的，即网站指
纹识别方法都是基于某种威胁模型而成立的．威胁
模型不同，识别的难度不同．按照典型网站指纹识别
的定义，网站指纹识别研究主要考虑本地的被动式
识别者，即识别者位于接近本地网络的位置．此外，
该识别者位置必须可以截获到隐私增强技术保护的
加密流量．于是，网站指纹识别研究对识别者的位置
提出了相应的要求．从识别者的来源看，符合该要求
的识别者可能是本地ＩＳＰ、恶意的网络入口节点和
本地局域网（ＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，ＬＡＮ）管理者等．

值得一提的是，对于不同的网络场景，由于其应
用的隐私增强技术不同，传输链路的流量包转化过
程是不同的，相应所需要的中继结点数量、服务器协
议、数量和位置等也是不同的．因此，只有确定了应
用场景，才能讨论威胁模型．威胁模型确定了，才能
研究网站指纹识别．以Ｔｏｒ网络场景为例，图４给
出了相应的威胁模型．

可以看到，对于采用多中继的Ｔｏｒ网络，除了
ＬＡＮ管理员和本地ＩＳＰ之外，潜在的识别者一般在
入口洋葱路由器（ＯｎｉｏｎＲｏｕｔｅｒ，ＯＲ）．虽然研究人
员设计的防御技术也有在Ｔｏｒ的中间节点和出口
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节点部署的，但是并不是主流［２９］．由于用户直接使
用Ｔｏｒ浏览器访问网站服务器，在三个潜在识别位
置截获的流量都是经过Ｔｏｒ防御机制保护的流量．

图４　基于Ｔｏｒ应用场景的网站指纹识别威胁模型

２３　防御模型
与威胁模型定义了敌手的位置类似，防御模型

刻画了防御代理的部署位置，包括防御客户端和防
御服务器．防御位置决定了防御代理可以获得什么
样的流量数据以及可以实施什么样的防御操作．网
站指纹防御方法一般需要防御客户端和防御服务器
的支持．防御客户端与防御服务器之间的链路应该
覆盖潜在识别者可能的识别位置，从而可以保证识
别者截获到的是受到防御技术保护的流量．网站指
纹防御的通用模型如图５所示．

图５　网站指纹防御的通用模型

防御客户端和防御服务器配合完成了某一特定
的网站指纹防御技术．在实际部署中，由于防御技术
的功能相对比较单一，防御客户端和防御服务器一
般与网络中的已有的中间节点集成在一起．如果配
置独立的防御客户端或防御服务器，不仅额外增加
成本，也需要额外增加通信开销．无论从成本还是效
率来看，这样部署都不值得．

一般情况下，防御客户端部署于用户终端，甚至
可以做为浏览器的插件与浏览器软件集成在一起．
防御服务器通常位于通信网络中间．单纯从技术实
现的角度上看，虽然防御服务器可以部署在网站服
务器这一侧，但是这样做存在明显的问题．原因主要
有两点．一是如果防御服务器部署在某个网站服务
器上，则该防御技术只能对该网站施加防护．此外，
一般网站服务器通常都希望网站被广泛传播．因此，
它们并没有动力部署防御服务器．因此，防御服务器

一般部署于网络的某个中继节点上，例如，在Ｔｏｒ
匿名网络场景中，防御服务器可位于中间节点．

实施防御时，防御客户端截获用户的加密流量，
对其应用防御技术后形成防御流量，并输入到链路
中传输．防御服务器接收数据后，进行逆防御操作，
恢复出原始的加密流量．
２４　研究意义

网站指纹研究包括识别和防御两个方面．它们
是相辅相成、互相促进和交替发展的．开展网站指纹
识别与防御研究对构建一个安全健康的网络环境具
有重要的意义．

首先，网站指纹识别技术的研究具有重要的意
义．依托隐私增强技术提供的安全防护，大量不法之
徒大肆进行毒品枪支、人口贩卖、色情恐怖、敲诈勒
索、反动谣言和洗钱等黑色交易和违法活动，给世界
各国带来了严重的社会问题和安全问题．例如，Ｔｏｒ
黑市站点“丝稠之路”在短短的２年半时间内，不法
交易规模大致１５亿美元，聚集了４０００个以上的不
法商家和１５万名的匿名用户［３０］．如何尽可能准确
地探测到诸如此类的不法交易是网站指纹识别研究
的目的之一．其次，网站指纹识别技术研究对于隐私
增强技术的发展具有重要意义．通过该技术的研究
可以发现隐私增强技术的不足和缺陷，从而推动研
究人员改进相应的隐私增强技术．最后，网站指纹识
别研究对于每个使用网络的用户也具有较强的指导
作用．用户了解该技术，就可以知道如何改变自己的
浏览习惯或者网络、浏览器的设置，使得自己浏览的
网站难以被识别，从而减少隐私泄露的风险．

同样地，网站指纹防御技术的研究必不可少．网
站指纹识别的研究成果也表明即使在具有ＰＥＴｓ的
网络环境下，人们的隐私仍然存在泄漏的风险．例
如，不法分子可能利用网站指纹识别技术对正常浏
览网页的用户隐私进行窥探，给用户的个人信息安
全造成了较大的危胁．而且，网站指纹识别技术对计
算资源要求不高，进一步扩大了潜在识别者的范围，
也增加了潜在的安全隐患．因此，研究网站指纹防御
技术，提出新的更高效的流量延迟、伪装、变形和填
充等防御技术，积极应对网络黑手利用网站指纹识
别技术窃取用户隐私的现实危胁显得尤其重要．

３　网站指纹识别研究进展
网站指纹识别研究是网站指纹主要研究方向之

一．本节在概述网站指纹识别研究的基本情况、指纹
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特征、评价指标和分类方法的基础上，分两个层次对
网站指纹识别的主体研究，即网站指纹识别方法，进
行分类并详细进行比较综述，随后也总结了网站指
纹识别的其他相关研究动态．
３１　概述

网站指纹识别最早可以追溯到１９９６年．Ｗａｇｎｅｒ
和Ｓｃｈｎｅｉｅｒ首先注意到包长度特征泄露了流量数
据的信息［３１］．随后，研究人员相继通过分析每个
ＴＣＰ连接，提取到Ｗｅｂ页面的各种资源长度特征，
通过简单的统计计算方法，取得了较高的准确率．这
一阶段的网站指纹识别是利用资源长度特征实施
的．随着ＨＴＴＰ流水线技术、持久化技术、Ｔｒａｆｆｉｃ
Ｍｏｒｐｈｉｎｇ［３２］等网站指纹防御技术的应用，资源长度
特征不再有效．为此，研究人员寻求新的包元数据特
征，并应用机器学习方法进行网站指纹识别研究，也
取得了较好的效果．随着ＰＥＴｓ的进一步发展，网络
流量在源端即被加密保护．而且，通过单跳或者多跳
中转，加密流量在传输过程中再次被加工处理，进一
步增加了识别的难度．于是，研究人员对流量的特征
进行了更深入的挖掘．网站指纹识别方法也从传统
机器学习过渡到了深度学习，从而持续保持了网站
指纹识别较高的准确率．
３．１．１　指纹特征

指纹特征在不同的领域有不同的具体涵义．在
网站指纹研究领域，指纹特征即网站指纹．它可以理
解成是用来描述流实例的一个向量或数组．在网站
指纹研究中，指纹特征是识别与防御方法所处理的
直接数据对象．对于网站指纹识别方法而言，识别者
利用训练数据的指纹特征构建出分类器，并将该分
类器应用于测试数据的指纹特征，从而推断出未知
流量的所属网站类别．对于网站指纹防御而言，防御
代理需通过一定的策略方法隐藏有区分能力的特
征，从而达到防御的目的．可见，指纹特征是网站指
纹研究的关键所在．

指纹特征具有狭义和广义的区别．狭义的指纹
特征仅考虑元数据的时间戳和包长度，其中元数据
可以是Ｃｅｌｌ单元、ＩＰ包、ＴＣＰ包或者是同一个方向
的连续包组成的突发．广义的指纹特征可以进行一
定程度的包头部分析，但不能脱密．即广义的特征包
括了ＴＣＰ／ＩＰ头部的信息．

提取狭义的特征所基于的流实例模型不含数据
包头部信息，仅包括时间戳和包长度．一般地，首先
可以把流实例定义成〈狋１，犾１〉，〈狋２，犾２〉，…，〈狋狀，犾狀〉的
形式．其中，狋犻表示时间戳，犾犻表示带方向包长度．一

般地，上行包大小表示为正整数，下行包则相反．理
论上，只要是该序列数据通过映射、统计或某种运算
得到的特性值都可以做为特征．大致地，狭义的特征
可以分为五类：一是包长度特征，即与长度有关的统
计信息；二是包时间特征，主要包括包到达率、包到
达间隔时间和包传输时间等；三是包顺序特征，即与
包到达的先后次序有关的顺序信息；四是包统计特
征，主要包括总体统计和头部、尾部统计信息；五是
突发特征，即与突发有关的统计信息．

对于广义的特征，学者Ｙａｎ和Ｋａｕｒ进行了系
统的分析，共梳理了１０９个类别，共３５６８３种特征并
进行了分类，将它们分为包层级、突发层级、ＴＣＰ层
级、端口层级和ＩＰ地址层级［３３］．包层级特征包括从
数据包的计数、长度、顺序、时间和方向直接得到的
特性值；突发层级特征则包括了从计数、持续时间、
字节、连续数据包以及到达时间中获得的特性值；在
ＴＣＰ层级，则是根据ＴＣＰ子流的计数、持续时间、
字节数、数据包和突发以及到达时间来定义特征；在
端口层级，需经由统计流实例中不同端口的使用情
况以及特殊端口（４４３、８０）的数量来提取特征；在ＩＰ
地址层级，可以通过计算不同的ＩＰ地址和主机为一
个网页下载而通信的频率，以及不同ＩＰ地址和主机
名之间的通信量来提取特征．

流量的指纹特征受到多种因素的影响，包括浏
览器应用软件、浏览器软件版本和缓存策略等．这些
因素通过影响流量的指纹特征，进而影响网站指纹
识别的准确率性能．

浏览器应用软件或浏览器软件版本对流量指纹
特征产生影响，根本原因在于不同浏览器软件或同
一浏览器软件的不同版本对于各种ｗｅｂ技术特性
的支持是不同的．典型的影响流量模式的ｗｅｂ技术
特性包括ＪａｖａＳｃｒｉｐｔ解释器、异步执行脚本、导航计
时ＡＰＩ、ＡｃｔｉｖｅＸ特性、本机Ｆｌａｓｈ阻塞特性和缓存
编译程序等．上述特性对流量模式的影响原因与其
各自的功能相关．例如，导航计时ＡＰＩ特性为网页
加载提供了精准的定时机制．假设同一网页被多次
加载，支持该特性的浏览器产生的流量模式偏差势
必要比其他的浏览器要小．

浏览器缓存策略通过在本地缓存网页资源，减
少了浏览器从服务器加载资源的频率，从而加快了
网页的加载．从浏览器缓存策略的功能不难看出，是
否启用缓存策略对流量模式的影响是很大的．而不
同浏览器缓存机制的实现细节也会影响流量模式．
例如，缓存的空间大小、缓存的最大文件大小等．这
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些差异都会影响到流量模式，进而影响指纹特征．
３．１．２　评价指标

网站指纹识别的评价方法与实验场景相关．在
封闭世界场景下，一般以准确率（Ａｃｃｕｒａｃｙ）为评价
指标，即召回率（Ｒｅｃａｌｌ）或真阳率．具体的定义如
式（１）所示．其中，犜犘指检测为阳性且实际为阳性
的样本数量；犉犖指检测为阴性且实际为阳性的样
本数量．

犃犮犮狌狉犪犮狔＝犚犲犮犪犾犾＝犜犘犚＝犜犘
犜犘＋犉犖 （１）

在开放世界场景下，评价指标更加多样，包括
精度（Ｐｒｅｃｉｓｉｏｎ）、贝叶斯检测率（ＢａｙｅｒｓＤｅｔｅｃｔｉｏｎ
Ｒａｔｅ，ＢＤＲ）、召回率、准确率和犉１Ｍｅａｓｕｒｅ等．其
中，精度、贝叶斯检测率的定义如式（２）和（３）所示．
在精度计算公式中，犉犘指检测为阳性且实际为阴
性的样本数量．在贝叶斯检测率计算公式中，
狆（犿狅狀）表示监控集测试样本数量与总样本数量的
比例．狆（狌狀犿狅狀）表示非监控集测试样本数量与总样
本数量的比例．召回率的计算公式与封闭世界场景
一致．需要指出的是，开放世界场景的准确率并不等
于召回率，其定义如式（４）所示．其中，犜犖指检测为
阴性且实际为阴性的样本数量；犘表示实际总的阳
性样本数据；犖表示实际总的阴性样本数量．在实
际研究中，常常画出精度召回率（ＰｒｅｃｉｓｉｏｎＲｅｃａｌｌ，
ＰＲ）曲线图直观比较不同分类器的性能．理论上，
精度和召回率同时达到１是最理想的情况．在实际
研究中，往往需要在两者中权衡．犉１Ｍｅａｓｕｒｅ又称
为犉１Ｓｃｏｒｅ，它是精度和召回率加权调和平均，是
信息检索领域的常用的一个评价标准，常用于评价
分类模型的好坏，其定义如式（５）所示．

犘狉犲犮犻狊犻狅狀＝犜犘
犜犘＋犉犘 （２）

犅犇犚＝ 犜犘犚×狆（犿狅狀）
犜犘×狆（犿狅狀）＋犉犖×狆（狌狀犿狅狀）（３）

犃犮犮狌狉犪犮狔＝犜犘＋犜犖犘＋犖 （４）

犉１＝２×犘狉犲犮犻狊犻狅狀×犚犲犮犪犾犾犘狉犲犮犻狊犻狅狀＋犚犲犮犪犾犾 （５）

３．１．３　分类方法
网站指纹识别研究可以分为主体研究和辅助研

究两大类．网站指纹识别主体研究的根本目标是在
面对各种不同的网络场景条件下依然可以对测试实
例做出准确的识别．为了实现这一根本目标，研究人
员往往通过精心选择特征和合理匹配数学模型等
角度，在不同的应用场景中不断实现更高准确率的
分类器．实际上，网站指纹识别的主体研究即是识别
方法．

从不同的角度上看，网站指纹识别方法可以有
多种分类方法：一是根据使用的特征的维度划分，即
包层级、突发层级、ＴＣＰ层级、端口层级和ＩＰ地址
层级进行分类．然而，很多文献使用的特征往往跨
越多个层级，导致这种分类方法不够清晰；二是根据
识别方法针对的隐私增强技术的不同，包括Ｔｏｒ、
ＪＡＰ、Ｓｈａｄｏｗｓｏｃｋｓ、ＳＳＨ和ＶＰＮ等．该分类方法同
样存在同一文献涵盖不同类别的情况出现，导致各
类别不够独立；三是根据具体使用的方法不同．纵观
网站指纹研究历程，可以大致分为相似度判别方法、
传统机器学习方法和深度学习方法等．除了上述网
站指纹识别主体研究之外，研究人员也开展了辅助
网站指纹识别的其他研究，包括如何解决数据过时
问题、如何解决“基础发生率谬误”问题、如何分离背
景流量等．
３．１．４　公开数据集

在网站指纹识别的研究过程中，研究人员为了
确保其识别方法的可复现性，在Ｇｉｔｈｕｂ或者个人主
页上发布了实验数据集．这些数据集是网站指纹识
别研究的重要基础，陆续被后续的学者所引用．为了
便于查阅，本文将典型的公开数据集整理成表２．

表２　网站指纹识别研究公开数据集概览
数据集名称 监控集１ 开放世界集１ ＰＥＴｓ 链接
Ｌｉｂｒａｔｏｒｅ０６［３］ ２０００×１００ ＮＡ２ ＳＳＨ ｈｔｔｐ：／／ｔｒａｃｅｓ．ｃｓ．ｕｍａｓｓ．ｅｄｕ／
Ｃａｉ１２［３４］ １００×４０ ＮＡ Ｔｏｒ ｈｔｔｐ：／／ｈｏｍｅ．ｃｓｅ．ｕｓｔ．ｈｋ／ｔａｏｗ／ｗｆ／
Ｗａｎｇ１４［２４］ １００×９０ ９０００×１ Ｔｏｒ ｈｔｔｐ：／／ｈｏｍｅ．ｃｓｅ．ｕｓｔ．ｈｋ／ｔａｏｗ／ｗｆ／
Ｒｉｍｍｅｒ１７［２０］ ９００×２５００ ４０００００×１ Ｔｏｒ ｈｔｔｐｓ：／／ｄｉｓｔｒｉｎｅｔ．ｃｓ．ｋｕｌｅｕｖｅｎ．ｂｅ／ｓｏｆｔｗａｒｅ／ｔｏｒｗｆｄｌ／
Ｓｉｒｉｎａｍ１８［２１］ ９５×１０００ ９０００×１ Ｔｏｒ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｄｅｅｐｆｉｎｇｅｒｐｒｉｎｔｉｎｇ／ｄｆ
Ｚｈｕｏ１８［２７］ ２００×２５ ２０００×１ Ｓｈａｄｏｗｓｏｃｋｓ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｊａｓｏｎｚｈｕｏ／ＰＨＭＭ
Ｗａｎｇ２０［４］ １００×２００ ８００００×１ Ｔｏｒ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＯｐｅｎＷＦ／ｏｐｅｎｗｆ．ｇｉｔ
Ｓｍｉｔｈ２１［３５］ １００×２００ １６０００×６ ＱＵＩＣ，ＴＣＰ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｊｐｃｓｍｉｔｈ／ｗｆｉｎｔｈｅａｇｅｏｆｑｕｉｃ

注：１监控集和开放世界集描述统一格式化为：网站数量×每个网站实例数量．
２ＮＡ表示不存在对应的数据集．
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３２　网站指纹识别方法研究进展
考虑到基于特征层级和隐私增强技术的分类方

法存在不够清晰的问题，本文基于具体所使用的方
法对网站指纹识别主体研究的文献进行分类．具体
到每类方法时，本文再进一步根据使用的数学模型
进行细分．最后，分别从隐私增强技术场景、特征的
使用、数据集情况和具体的性能等方面对其中文献
加以比较分析．

３．２．１　相似度判别法
相似度判别法是指通过计算测试实例指纹与各

监控网站（类别）指纹之间的相似度，根据相似度与
设置的阈值的比较结果，以决定测试实例的类别的
方法．该方法的关键技术在于选择哪些特征、如何选
择合适的网页模型和如何选择相似度策略．本文根
据不同的相似度计算方法对文献进行综述，并总结
归纳在表３中．

表３　基于相似度判别的网站指纹识别方法
分类器１ 相似度策略 ＰＥＴｓ 特征 数据集２ 性能
ＬＬ＿ＪＡＣ［３］ 雅卡尔系数 ＳＳＨ 带方向包长 １０００ ７３％
ＣＷ［３６］ 特征匹配 ＨＴＴＰＳ（ＳＳＬ） ＨＴＭＬ长度和总对象长度 １（９２个页面） ９４％～９６％
ＨＺ［３７］ 特征匹配 ＳａｆｅＷｅｂ 资源文件大小及计数 １ ４５％
ＳＳ［３８］ 雅卡尔系数 ＨＴＴＰ 资源文件大小及计数 ２１９１，９８４９６ 犜犘犚＞７５％，犉犘犚＜１．５％
ＳＫ［３９］ 余弦相似度 Ｔｏｒ 连续的来包计数 ２０ ５０％
ＬＣ［４０］ 编辑距离 ＶＰＮ／ＳＳＨ等 ＴＣＰ尾包 １０００，２０００ ８１％～９７％
ＢＬ［４１］ 互相关系数 ＳＳＨ／ｔｉｎｙｐｒｏｘｙ 包间时隔和包大小 ２５ ４０％
ＱＺ［４２］ 汉明距离 ＶＰＮ／Ｔｏｒ 带方向包长度 １００，５５０ ５５％～９７％

注：１分类器默认使用原文名称或已发表文献中使用的名称．若无可查名称，本文以作者姓氏首字母结合分类器特点自拟．
２数据集默认单位是网站数量．

特征匹配法．特征匹配法是指直接将两个特征
向量之间相同的特征值的数量作为两个向量之间相
似度的度量．这种度量方法不需要复杂的计算，只需
要进行简单的比较即可．该方法一般用在网站指纹
研究的早期阶段，即资源长度识别．

Ｃｈｅｎｇ和Ａｖｎｕｒ最早进行了资源长度识别的
研究．他们仅利用了ＨＴＭＬ长度和总对象长度信
息作为特征，并建立了特征对数据库．在网页数量不
多的情况下，数据库里的特征对不会重复．在进行匹
配查询时，最多只有一次匹配．当网页数量多时，特
征对可能重复．为此，作者提出了链接分析方法．在
开启缓存的９２次测试中，准确率为９６％．在不开启
缓存的７１次测试中，准确率为９４％［３６］．同样基于特
征匹配法，Ｈｉｎｔｚ在其资源长度识别研究中，提取了
每个访问实例的所有文件大小及其计数信息作为特
征，并与各网页模板的特征进行比较，统计出准确匹
配的大小次数．如果匹配次数大于某个门限值则判
断为匹配成功［３７］．在初步概念验证时，作者基于
ＳａｆｅＷｅｂ数据进行测试．结果表明，来自同一个网站
的两次不同访问至少有４５％是精确匹配的．

综上，在特征使用上，Ｃｈｅｎｇ和Ａｖｎｕｒ使用了
ＨＴＭＬ长度和总对象长度构成特征对，且突出了
ＨＴＭＬ长度特征的区分能力．Ｈｉｎｔｚ使用了资源对
象长度及计数特征，而不是计算对象总长度为特征；

在识别方法上，文献［３６３７］均使用简单的匹配方
法；在方法优化上，两者分别使用了链接分析算法和
范围匹配策略；在实验场景上，两篇文章都是面向以
ＳＳＬ加密技术来强化隐私的网络场景．但是，Ｈｉｎｔｚ
所基于的ＳａｆｅＷｅｂ是一种网页代理．它不仅使用
ＳＳＬ，而且使用ＪａｖａＳｃｒｉｐｔ来加密页面内容和网页
地址．

特征匹配法有效的原因在于早期的ＨＴＴＰ协
议泄露了资源长度、ＨＴＭＬ长度和总对象长度等特
征．而且与当时的网页以静态网页为主有关．这种方
法在现在的网页技术条件下已经不再适用．

雅卡尔系数．雅卡尔系数（ＪａｃｃａｒｄＣｏｅｆｆｉｃｉｅｎｔ，
ＪＣ）主要用于衡量两个集合之间的相似程度．对于
集合犃和集合犅，它们的犑犆相似度定义为

犑（犃，犅）＝｜犃∩犅｜｜犃∪犅｜ （６）
使用雅卡尔系数作为相似度的研究工作主要有

两项．以资源对象的长度和数量为特征，Ｓｕｎ等人把
网页实例看成了不同长度对象的集合，计算网页实
例之间的相似度使用了雅卡尔系数［３８］．在２１９１个
监控目标网页集和９８４９６个非监控网页集的数据
集上，识别的真阳率约为７５％，假阳率低于１．５％．
同样地，Ｌｉｂｅｒａｔｏｒｅ和Ｌｅｖｉｎｅ也用雅卡尔系数来度
量不同网页实例之间的相似度．与Ｓｕｎ等人的工作
不同的是，Ｌｉｂｅｒａｔｏｒｅ和Ｌｅｖｉｎｅ以包长度和方向作
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为特征．所有不同的带方向包长构成实例的属性．属
性值定义为每个实例具有对应属性的包的数量．网
页的属性集为属于该网页大多数实例的属性的集
合．实验数据在ＳＳＨ的网络环境中收集．在１０００个
网站规模的数据集中，该方法取得了７３％的准
确率［３］．

综上，在特征使用方面，Ｓｕｎ等人使用了资源对
象长度及计数特征．Ｌｉｂｅｒａｔｏｒｅ和Ｌｅｖｉｎｅ则采用了
包长度和方向；在实验场景上，前者在ＳＳＬ加密的
网络场景上应用，后者则是基于ＳＳＨ代理环境；在
性能结果方面，两者相差不大，但是数据集的规模有
所不同．相较特征匹配法，基于雅卡尔系数的相似度
策略忽略了对于特征元素顺序的限制．实际上，这两
种策略都无法辨别特征的微小扰动，从而可能引起
错误，正在逐渐被淘汰．

余弦相似度．余弦相似度利用两个向量之间夹
角的余弦值来度量相似程度．它最先被学者Ｓｈｉ和
Ｍａｔｓｕｕｒａ用于研究基于Ｔｏｒ场景的网站指纹识别
问题［３９］．他们利用了连续来包计数构成的向量作为
网页实例的代表．对于网页的代表向量，使用了属于
该网页的多个实例其中之一的代表向量作为类别代
表．该向量与所有其他实例的相似度的连乘积是最
大的．在距离的计算上，作者使用了加权的余弦相似
度作为相似度得分．权重为两个向量所对应的网页
实例具有的间隔数量的比值．在２０个网站规模的实
际测试中，该方法的准确率５０％．

余弦相似度策略是一种广泛使用的距离度量方
法．Ｓｈｉ和Ｍａｔｓｕｕｒａ的工作是直接利用了该策略进
行分类．然而在网站指纹研究中，余弦相似度策略可
以与机器学习方法结合起来使用．

编辑距离．编辑距离是一种度量两个字符串差
异程度的方法．具体方法是计算一个字符串经过多
少次数的处理操作之后可以变成另一个字符串．得
到的处理操作的次数反映了两个字符串的差异性．
常用的编辑距离是莱文斯坦距离．
Ｌｕ等人借鉴编辑距离对ＳＳＬ（ＳＳＨ）隧道环境

中的网站指纹进行研究．作者考虑到ＨＴＴＰ传输方
式是成块传输，即除了最后一个包，其他包都是以
ＭＴＵ大小传输．因此，本文利用了最后一个包作为
资源对象的可识别特征．在剔除了ＭＴＵ数据包和
长度在３００字节以下的数据包之后，考察了两个特

征向量，即ＨＴＴＰ请求特征向量和ＨＴＴＰ回复特
征向量．在计算网页实例之间的相似度时，分别使用
两个向量计算编辑距离，并进行加权求和．求和结果
作为最终的相似度．在ＯｐｅｎＶＰＮ和ＯｐｅｎＳＳＨ的
环境中，作者分别在１０００和２０００个网站的数据集
上实验，准确率分别达到了９７％和８１％［４０］．

互相关系数．互相关系数最初用来表征不同通
信信号之间的相互依赖关系．现在也逐渐被其他
领域借鉴．Ｂｉｓｓｉａｓ等人首次使用互相关系数［４１］研究
网站指纹识别．针对无法从ＴＣＰ连接获取资源对象
大小的实际场景，作者考察了流量实例的两种特征
序列：一是包间间隔时间；二是每个包的大小．在相
似度度量上，采用两种特征序列分别计算互相关系
数，并计算其乘积的方法．在实验环境设置上，浏览
器先经ＳＳＨ隧道连接到ｔｉｎｙｐｒｏｘｙ代理，再经因特
网与Ｗｅｂ服务器连接．在可识别性最好的头２５个
网站中，猜测１次的成功率为４０％，猜测２次的成
功率为７０％．

汉明距离．汉明距离是信息论中比较两个等长
的字符串的差异的一种方法．其定义为两个字符串
对应位置字符不相同的数量之和．

Ｑａｓｅｍ等人利用改进的汉明距离作为相似度
度量方法进行了网站指纹识别的研究．该文章的特
点是引入了布隆过滤器对流实例进行摘要表示．基
于布隆过滤器，作者为每个实例定义一个相似度摘
要作为其特有表示．相似度摘要定义为布隆过滤器
的数量与每个布隆过滤器的连接组成．在计算相似
度摘要之间的距离时则使用了汉明相似度的方法．
在ＶＰＮ的数据集中取得了很好的效果，但在Ｔｏｒ
数据集上效果却一般［４２］．
３．２．２　传统机器学习方法

机器学习算法是一类从数据中自动分析获得规
律，并利用规律对未知数据进行预测的算法．机器学
习在近３０多年已发展为一门多领域交叉学科．网站
指纹识别研究中大量应用了机器学习的模型和算
法．虽然深度学习方法属于机器学习方法的概念范
畴，然而由于深度学习方法的出现相对较晚也相对
独立，本文把除深度学习方法之外的其他机器学习
方法称为传统机器学习方法．根据数学模型的不同，
本文对基于传统机器学习的识别方法进行了综述，
并归纳总结在表４．
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表４　基于传统机器学习的网站指纹识别方法
分类器１ 模型 ＰＥＴｓ 特征 数据集２ 性能
ＬＬ＿ＮＢ［３］ ＮＢ ＳＳＨ 包长度和方向 １０００ ＜７３％
ＸＷ［６］ ＲＦ ＳＳＨ，Ｔｏｒ ＲＴＴ等 ５０ ５６．２％～９５．８４％
Ｇ＿ＭＡ［７］ ＮＢ ＳＳＨ ＴＣＰ连接数等 ５０ ４０％～７５．９％
ＶＮＧ＋＋［１１］ ＮＢ ＨＴＴＰＳ等 粗粒度特征 ５１２ 约８０％
ＦＬ［１２］ ＫＮＮ ＨＴＴＰＳ，Ｔｏｒ 时间戳序列 １００ ９１％
ＫＦＰ［１３］ ＲＦ Ｔｏｒ 包统计等１５０个特征 １００ ９１％
ＨＹ［１４］ ＳＶＭ Ｔｏｒ 请求对象大小与包数量 １００ 约６５％
Ｈ［１５］ ＭＮＢ ＶＰＮ等 带方向包长及计数 ７７５ ３％～９４％
Ｐ［１８］ ＳＶＭ Ｔｏｒ，ＪＡＰ Ｈｅｒｒｍａｎｎ特征等 ７７５ ５４．６１％～８０％

ＣＵＭＵＬ［１９］ ＳＶＭ Ｔｏｒ ＣＵＭＵＬ特征等 １００ ＞９０％
ＯＳＡＤ［２２］ ＳＶＭ Ｔｏｒ 取整包长序列 １００ 约９０％
ＫＮＮ［２４］ ＫＮＮ Ｔｏｒ 唯一包长等３７３６个特征 １００ 约９０％
ＺＭ［２６］ ＲＦ Ｓｈａｄｏｗｓｏｃｋｓ，Ｔｏｒ 包计数等５０个特征 １００ ６７％
ＰＨＭＭ［２７］ ＰＨＭＭ ＳＳＨ，Ｓｈａｄｏｗｓｏｃｋｓ 带方向包长 ２００ ９３％～９９％
ＹＫ［３３］ ＥＴ ８种通信场景 广泛的精炼特征 １００，２０００ ９５％～９８％

ＤＬＳＶＭ［３４］ ＳＶＭ Ｔｏｒ，ＳＳＨ 取整包长序列 １００ ＞８０％
Ｇ＿ＳＣＳ［４３］ ＮＢ ＳＳＨ 包长序列等 １０００ ８１．７％
ＡＩＳ［４４］ ＳＶＭ Ｔｏｒ 带方向包长 ２０ ４１．６％～７４％
ＤＴＷ［４５］ ＫＮＮ ＤＳＬ ＲＴＴ时间 ２４ ＞８０％
ＷＰＦ［４６］ ＫＮＮ ＨＴＴＰＳ 包长的累积和 １００ ＞９１．６３％
ＳＬ［４７］ ＲＦ Ｔｏｒ，ＨＴＴＰＳ 精炼特征 １００～７１２ ６９．８％～８６．１％
ＹＺ［４８］ ＨＭＭ ＨＴＴＰ 侧信道特征 ６，１０００ ７５％

注：１分类器默认使用原文名称或已发表文献中使用的名称．若无可查名称，本文以作者姓氏首字母结合分类器特点自拟．
２数据集默认单位是网站数量．

朴素贝叶斯．朴素贝叶斯（ＮａｉｖｅＢａｙｅｒｓ，ＮＢ）
方法是贝叶斯分类方法的一种，其数学理论基础是
贝叶斯原理［４９］．ＮＢ方法通过高斯核估计测试实例
属于各个类别的概率，并以最高概率的类别为判断
结果．

Ｌｉｂｅｒａｔｏｒｅ和Ｌｅｖｉｎｅ在ＳＳＨ网络环境中，不仅
使用雅卡尔系数的相似度方法，也使用了ＮＢ的分
类方法［３］．同样针对ＳＳＨ网络环境，Ｈｅｒｒｍａｎｎ等
人使用了多项式朴素贝叶斯（ＭｕｌｔｉｎｏｍｉａｌＮａｉｖｅ
Ｂａｙｅｒｓ，ＭＮＢ）方法进行网站指纹研究．同时，本文使
用了三种属性值转换方式，即ＴＦ（ＴｅｒｍＦｒｅｑｕｅｎｃｅ）
变换、ＩＤＦ（ＩｎｖｅｒｓｅＤｏｃｕｍｅｎｔＦｒｅｑｕｅｎｃｅ）变换和
ＴＦＩＤＦ变换，并应用余弦正则化对属性向量进行归
一处理．在总共７７５个网站的数据集中，ＭＮＢ方法取
得了９４．３１％的准确率．同时，作者也针对ＯｐｅｎＶＰＮ、
ＣｉｓｃｏＶＰＮ、Ｓｔｕｎｎｅｌ、Ｔｏｒ和ＪｏｎＤｏｎｙｍ等应用场景
进行评估．在所有单跳代理场景中，ＭＮＢ方法的准
确率均超过了９４％．在Ｔｏｒ和ＪｏｎＤｏｎｙｍ环境中，
准确率仅分别达到了３％和１９．９７％［１５］．

此外，在没有包长信息的情况下，Ｄｙｅｒ等人仅
仅利用粗粒度特征，包括总带宽、总加载时间和突
发带宽等，使用最简单的ＮＢ分类器即可以得到与
Ｐａｎｃｈｅｎｋｏ等人的ＳＶＭ方法相似的准确率性能．
该文献揭示了网页流量的另一类有区分能力的特
征，即粗粒度特征．由于该类特征是基于网页实例总

体信息提取的，因此，所有包层级的防御技术无法有
效掩盖该特征［１１］．

Ｇｕ等人利用ＮＢ分类器在ＳＳＨ流量中进行了
网站指纹研究．在特征的提取上，作者通过分析ＳＳＨ
代理的特性，对上下行流量分别提取了不同的特征．
在分类时，先利用上行流量特征的相似度进行初步
筛选，再根据下行流量特征进行最终判别．上行流量
特征相似度的计算是由三种特征的相似度加权得
到．最终判别则是把下行流量特征直接输入到ＮＢ
分类器得到．在ＯｐｅｎＳＳＨ的数据集上，该方法取得
了８１．７％的准确率，优于Ｌｉｂｅｒａｔｏｒｅ和Ｌｅｖｉｎｅ的ＮＢ
和ＪＣ方法［４３］．

Ｇｕ等人同样利用ＮＢ分类器研究了ＳＳＨ网络
环境下的多标签网站指纹问题．文章首先通过数据
预处理提取了ＴＣＰ连接数、单向总带宽和包间时间
间隔等三种特征，并计算马氏距离来综合判别流实
例是否包含两个网页．一旦判别为两个网页流实例，
则分别对首页和第二页提取不同的特征，并分别使
用ＮＢ分类器进行判别．在ＳＳＨ网络环境下，实验
采集了５０个网站的数据集进行评估，在第一个页面
上取得了７５．９％的准确率，在第二个页面上准确率
为４０．５％［７］．

综上，在特征的使用上，上述研究使用的特征种
类和数量都不相同．由于ＮＢ分类器的属性独立性
要求，各研究所选择的特征之间的依赖性强弱是影响
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分类器性能是原因之一．在应用场景上，除了Ｄｙｅｒ
等人和Ｈｅｒｒｍａｎｎ等人研究了Ｔｏｒ场景，其他的研
究主要基于ＳＳＨ场景．此外，大部分都是研究单标
签网站指纹，只有Ｇｕ等人在文献［７］研究了二标签
网站指纹．从数据集上看，各研究使用的网站数量均
较少．虽然Ｈｅｒｒｍａｎｎ等人使用７７５个网页，但是样
本数量太少．

支持向量机．支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒ
Ｍａｃｈｉｎｅｓ，ＳＶＭ）是机器学习中一种经典的有监督
二分类方法［５０］．ＳＶＭ通过选择超平面，使得空间中
两种类别的训练实例尽可能地分离开．该超平面可
以用来对新的实例进行类别判别．

针对Ｈｅｒｒｍａｎｎ等人的ＭＮＢ方法准确率不
高的问题，Ｐａｎｃｈｅｎｋｏ等人使用ＳＶＭ方法应用
Ｈｅｒｒｍａｎｎ等人在文献［１５］提出的特征在Ｔｏｒ数
据中进行网站指纹识别实验，准确率从２．９６％提升
到了３０．９８％．进一步地，本文不断增加使用特征的
种类．相应地，识别准确率也不断提高，最高达到
４７．３６％．作者又通过对数据进行了去噪，再次将准
确率提高到５４．６１％．在ＪＡＰ的数据集上，准确率
最高达到８０％．在开放世界的评估中，作者采集了
５个网页作为监控训练集．其中，每个网页有３５个
实例．此外，训练集也包括了１０００个非监控页面实
例．测试集包括了５个监控页面和４０００个非监控页
面．其中，每个监控页面有２５个实例．每个非监控页
面有１个实例．在Ｔｏｒ网络环境下，最好情况下，
ＳＶＭ方法在开放世界的真阳率是７３％，假阳率仅
为０．０５％［１８］．

Ｃａｉ等人同样使用ＳＶＭ进行网站指纹识别
研究．与传统方法不同，Ｃａｉ等人直接利用包序列信
息作为ＳＶＭ分类器的输入．相似度的计算则是使
用受限版本的ＤＬ（ＤａｍｅｒａｕＬｅｖｅｎｓｈｔｅｉｎ）编辑距
离［２２］．这是因为ＤＬ距离的插入、删除、替换和调换
等操作对应着包或请求的重新排序、请求的忽略和
请求回复包大小的轻微扰动．在包序列信息的处理
上，如果是Ｔｏｒ包，则去除其中的ＡＣＫ包；如果是
ＳＳＨ包，则去除长度小于８４的包．在此基础上，将
序列的包大小四舍五入到６００的倍数．在基于Ｔｏｒ
和ＳＳＨ的网络环境中，本文综合评估了８种不同场
景的性能指标．结果表明，ＤＬＳＶＭ方法优于ＭＮＢ
方法和Ｐａｎｃｈｅｎｋｏ等人的ＳＶＭ方法［３４，５１］．

Ｗａｎｇ等人采用ＳＶＭ技术进一步改进了Ｃａｉ
等人的方法［２２］．Ｗａｎｇ等人的主要改进体现在实例
之间的距离计算和实例的表示方面．在距离计算方

面，考虑到多次访问同一网页可能产生的扰动情况，
作者改进了编辑距离的计算，即删除了替换的操作．
在代价的计算上，本文对于调换操作赋予了更小的
代价，而对于插入与删除则赋予了相同的代价，但是
对于出包赋予了更大的代价．在实例的表示方面，与
Ｃａｉ等人不同的是，Ｗａｎｇ等人使用了Ｔｏｒ流实例的
Ｃｅｌｌ方向序列．在同样的数据集中，Ｗａｎｇ等人的方
法比Ｃａｉ等人的方法准确率提高了３％到５％．

与传统的被动式网站指纹识别方法不同，Ｈｅ
等人使用ＳＶＭ方法研究主动式网站指纹识别．该
方法的主要思想是通过主动延迟ＨＴＴＰ请求的发
送，使得识别者可以获得各个请求对象的大小和包
数量等信息．为了延迟ＨＴＴＰ请求，需要解决一些
关键问题：包括延迟包的正确定位、避免来包的重
传、识别Ｔｏｒ的控制Ｃｅｌｌ以重启ＨＴＴＰ请求等．在
特征的选择上，这里提取的特征主要是针对从服务
器返回的流量．在ＳＶＭ方法的实现上，本文改进了
距离的计算．最后，作者通过在ＰｌａｎｅｔＬａｂ上模拟
Ｔｏｒ网络进行评估验证，在与Ｐａｎｃｈｅｎｋｏ等人的
ＳＶＭ方法的比较中，取得了更好的效果［１４］．

Ｊａｈａｎｉ等人通过引进快速傅立叶变换（Ｆａｓｔ
ＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，ＦＦＴ）来计算实例之间的相似
度，采用的特征是带方向的包长．ＦＦＴ使得特征从
时域变换到了频域以方便和加速分析．在分类器的
选择上，本文借助ＳＶＭ方法并采用“一对一”的多
分类策略．在多个Ｔｏｒ数据集的评估中，该方法准
确率高于９５％，优于Ｗａｎｇ等人和Ｃａｉ等人的ＤＬＤ
方法［１６］．
Ｐａｎｃｈｅｎｋｏ等人提出的ＣＵＭＵＬ识别方法也使

用了ＳＶＭ分类器．该方法仅使用了１０４个特征，但是
识别的准确率却很高．除了四个统计特征之外，剩下
的１００个插值特征是从带方向包长序列的累积表示
中抽样得到的．在Ｔｏｒ数据集的评估中，ＣＵＭＵＬ
方法准确率为９１．３８％，优于ＫＮＮ方法的准确率．
同时，该文章还评估了开放世界场景中非监控网站
包含非主页实例、封闭世界场景中监控网站包含多
个非主页实例等情况［１９］．

综上，在特征使用上，Ｐａｎｃｈｅｎｋｏ等人在文献
［１８］使用了一些定制的特征，在文献［１９］创造性地
提出了ＣＵＭＵＬ特征．Ｊａｈａｎｉ等人则使用了带方向
包长特征．Ｈｅ等人是通过主动延迟请求来获取对
象的大小和包数量做为特征［１４］．Ｗａｎｇ等人和Ｃａｉ
等人使用的特征的区别在于前者是采用Ｃｅｌｌ单元
的方向信息［２２］，而后者使用的是数据包四舍五入到
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６００的长度值［３４］．可以看到，除了文献［１８］由于使用
的特征种类复杂导致引入了较多的特征提取工作量
之外，其他文献使用的特征种类比较简单，识别准确
率却更高．这表明除了通过提取更多特征来提高网
站指纹识别的准确率之外，还可以通过优化特征向
量之间距离的计算和创造一类更有区分能力的特征
来实现．在应用的场景上，上述研究都是基于Ｔｏｒ．
特别地，Ｈｅ等人的实验场景是模拟的，而非实际
的．此外，Ｈｅ等人的主动式网站指纹虽然不符合网
站指纹的一般定义，但是仍然具有现实意义．

最近邻居算法．最近邻居算法即ＫＮＮ（犓Ｎｅａｒｅｓｔ
Ｎｅｉｇｈｂｏｒ）算法．该算法的核心思想是测试样本的分
类输出由训练样本中与其最近的犓个邻居样本的
多数决定．

Ｇｏｎｇ等人采用了ＫＮＮ邻近算法进行了远程
流量分析识别．该研究中的识别者位于远程有利位
置，并不在网站指纹通常规定的识别位置场景，即从
用户到网络的入口之间的本地位置．因此，该方法不
能利用传统网站指纹识别者所能观察到的流量
特征．作者通过向用户主机发送ｐｉｎｇ包，根据ＲＴＴ
的时间反推恢复流量的模式，并利用完整的时间序
列数据进行识别．在距离度量上，本文采用了ＤＴＷ
（ＤｙｎａｍｉｃＴｉｍｅＷａｒｐｉｎｇ）的计算方法，并使用ＫＮＮ
方法进行分类．在１２个和２４个网站规模的数据集
上，均取得了８０％以上的准确率［４５］．
Ｓｈｅｎ等人同样采用ＫＮＮ方法进行同一网站

的站内网站指纹识别研究［４６］．在特征的选择上，本
文的ＷＰＦ方法利用了包长的累积和特征．实验数据
是在京东网站随机提取１００个网页，每个网页６０个
实例．结果表明，ＷＰＦ方法的准确率达到９１．６％，优
于ＤＴＷ方法和ａｐｐｓｃａｎｅｒ方法．

Ｗａｎｇ等人对ＫＮＮ进行了改进，用来在Ｔｏｒ网
络环境实施网站指纹识别．该方法在时间复杂性和
准确率方面较以往的方法有了提升．作者对ＫＮＮ
的改进主要体现在对每种特征对相似度的贡献设置
了权重，而且该权重是可以动态调整的．在特征的使
用上，本文提取了将近４０００个的流量特征．在Ｔｏｒ
的实际数据集上，该方法取得了比文献［２２，３４］的方
法更好的性能［２４］．
Ｆｅｇｈｈｉ等人仅利用上行流量的时间戳信息进

行网站指纹识别，通过引入微分动态时间翘曲的方
法，计算两个流实例之间时间序列的犉距离．在分
类器的选择上，本文使用了ＫＮＮ方法．该方法可以
在５天的时间跨度内保持９１％的预测成功率［１２］．

ＡｌＳｈｅｈａｒｉ等人借鉴Ｃａｉ等人的ＳＶＭ方法研
究了不同浏览器软件对于流量分析识别的抵抗问
题．通过数据预处理提取了流量带方向的包长特征．
在多种主流浏览器采集的数据实验中，分别获得了
４１．６％～７４％不等的准确率．同时，本文对产生不同
准确率的根本原因进行了分析［４４］．

综上，在特征的使用上，Ｇｏｎｇ等人突破了网站指
纹定义的限制，通过主动方式获取特征．Ｓｈｅｎ等人和
ＡｌＳｈｅｈａｒｉ等人使用了与包长有关的特征．Ｗａｎｇ
等人则提取了近４０００种与包长度、包时间和包顺序
相关的自定义特征．在距离的计算上，Ｆｅｇｈｈｉ等人使
用了犉距离，Ｇｏｎｇ等人使用了ＤＴＷ，ＡｌＳｈｅｈａｒｉ等
人使用了编辑距离，Ｗａｎｇ等人和Ｓｈｅｎ等人则使用
欧式距离．从以上对比情况可以看到，虽然各识别方
法使用的特征不同，距离策略也各异，然而实验结果
均表明了网站指纹识别的可行性．这些研究工作表
明，网站指纹识别之所以可行，本质还是在于网页流
量模式泄露了一些个性化信息．从应用场景上看，文
献［１２，４４４６］主要考虑ＨＴＴＰＳ场景．Ｗａｎｇ等人则
考虑了Ｔｏｒ场景．除了ＨＴＴＰＳ场景之外，Ｆｅｇｈｈｉ
等人也考虑了Ｔｏｒ场景．

随机森林．随机森林（ＲａｎｄｏｍＦｏｒｅｓｔ，ＲＦ）是由
一组相互独立的决策树构成的分类器［５２］．决策树节
点的分裂可以基于信息增益等不同的策略．随机森
林实现方法决定了其具有便于进行并行化、可以生
成特征的重要性等优点．

Ｈａｙｅｓ等人提出ＫＦＰ网站指纹识别方法．该方
法利用ＲＦ作为分类器，提取了流量的１５０个重要
性得分最高的特征作为模型输入．在封闭世界评估
中，ＫＦＰ使用ＲＦ的输出作为分类结果．然而在开
放世界的评估中，ＫＦＰ不直接使用ＲＦ的输出作为
分类的结果，而是利用ＲＦ的所有叶子形成的特征
向量，并通过计算特征向量之间的马氏距离进行
分类决策．在判别类别上，只有与测试实例最近的
犓个训练实例都属于同一个类别时，该测试实例
才被分配给该类别．在对网页和隐藏服务的不同
数据集上，ＫＦＰ均取得了比其他识别方法更好的
性能［１３］．
Ｚｈａｏ等人应用ＲＦ研究了实际Ｓｈａｄｏｗｓｏｃｋｓ

网络环境下的网站指纹识别问题．结果表明，基于
Ｓｈａｄｏｗｓｏｃｋｓ的网站指纹不比Ｔｏｒ更简单．为了提
高对实际Ｓｈａｄｏｗｓｏｃｋｓ流量的识别性能，文中提出
了基于特征重要性和集体特征效用的特征精炼方
法，并抽取了关键特征．通过特征精炼，本文的识别
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方法在保证准确率的前提下，提高了效率．另外，通
过基于ＯＯＢ（ＯｕｔｏｆＢａｇ）得分调节每个类别的训练
实例数量，得到最佳的训练实例数量，并将对实际
Ｓｈａｄｏｗｓｏｃｋｓ流量的识别精度从５５％提高到６７％［２６］．

Ｘｕ等人利用ＲＦ对两标签网站指纹进行研究．
在两标签场景下，文章的测试实例是由两个网页实
例组成，而且两者之间有重叠．作者通过特征选择与
ＲＦ结合，把测试实例划分到输出标签向量累加和
最大的类别．在定位第二个重叠页面的起点时，本文
使用了ＸＧＢｏｏｓｔ的方法［５３］．在Ｔｏｒ和ＳＳＨ的数据
集上，该工作对重叠页面分别取得了９５．８４％和５６．２％
的准确率［６］．
Ｓｈｅｎ等人基于随机森林模型提出了一种系统

化的网站指纹方法．该方法的主要特点是对特征进
行了一系列的操作以精炼特征的数量，包括特征预
处理、特征评价和特征组合等．通过去除无意义的、
低贡献的特征，在不损失准确率的前提下，提高了时
间效率．在多个实验数据集上，该方法均得到了比经
典方法更高的准确率［４７］．

综上，在特征使用上，Ｓｈｅｎ等人提出了一套特
征精炼的策略，包括预处理、评估与组合等．Ｚｈａｏ等
人则从包长度、包时间、包顺序、总体统计和头尾部
统计等信息中提取了约８００种特征．Ｘｕ等人仅提取
了第一页的起始包块特征．Ｈａｙｅｓ等人则不直接利
用提取到的特征，而是创造性地使用随机森林的输
出作为直接特征．在研究的场景上，Ｚｈａｏ等人考虑
了Ｓｈａｄｏｗｓｏｃｋｓ场景，特别是其中应用了实际采集
的Ｓｈａｄｏｗｓｏｃｋｓ数据集是该工作的一个亮点．其他
研究都是基于Ｔｏｒ应用场景．值得一提的是，在分
类器原理上，Ｈａｙｅｓ等人的ＫＦＰ识别除应用随机森
林之外，也综合应用了ＫＮＮ的决策思想．

隐马尔可夫模型．隐马尔可夫模型（Ｈｉｄｄｅｎ
ＭａｒｋｏｖＭｏｄｅｌ，ＨＭＭ）是一种统计模型，实质是个
马尔可夫过程［５４］．

Ｙｕ等人在匿名网络场景中利用用户浏览网页
的时长这一侧信道信息进行网站指纹识别的研究，
并对网站建立了ＨＭＭ进行求解．在构建ＨＭＭ
时，作者把网页看成是ＨＭＭ的一种隐藏状态，观
测的浏览时长作为ＨＭＭ的观测变量．在ＨＭＭ发
射概率计算上，作者通过多次模拟访问网页的浏览
时长的概率分布获得．另外，本文基于齐普夫分布和
模拟估计，得到ＨＭＭ的初始概率和转换概率．最
后，利用估计的参数计算隐藏状态序列，即用户的浏
览网页顺序．在实际数据集测试中，网站指纹识别的

准确率达到了８０％以上［４８］．
Ｚｈｕｏ等人考虑到网络包序列与基因序列的相似

性，采用了生物信息学中基因序列比对常用的ＰＨ
ＭＭ（ＰｒｏｆｉｌｅＨｉｄｄｅｎＭａｒｋｏｖＭｏｄｅｌ）模型对网站指
纹问题进行建模．为了应用ＰＨＭＭ模型，作者对带
方向包长特征进行了符号化操作，将包序列转化为
符号序列．在具体的网站分类中，借鉴了生物基因序
列比对研究中使用的序列对齐和比对工具，直接输
出分类的结果．在ＳＳＨ和Ｓｈａｄｏｗｓｏｃｋｓ的数据集
上，取得了比传统方法更好的结果［２７］．

ＨＭＭ应用于网站指纹识别关键是求出模型的
参数．为了求出模型的参数，Ｙｕ等人使用了模拟法，
Ｚｈｕｏ等人使用了基因序列对齐工具ＣｌｕｓｔａｌＯ［５５］和
比对工具ＨＭＭＥＲ［５６］．从求解原理上看，Ｚｈｕｏ等人
是通过将包长特征转化为基因蛋白质符号，从而可
以借鉴基因比对工具直接算出参数．这一方法高度
依赖于包长特征，产生了一定的局限性．而模拟法具
有坚实的理论基础，适用性更广．在实验场景上，Ｙｕ
等人基于ＳＳＬ／ＴＬＳ链路，而Ｚｈｕｏ等人基于ＳＳＨ
和Ｓｈａｄｏｗｓｏｃｋｓ．

极端随机树模型．与ＲＦ类似，极端随机树
（ＥｘｔｒｅｍｅｌｙＲａｎｄｏｍｉｚｅｄＴｒｅｅｓ，ＥＴ）也是由多个决
策树构成的分类器［５７］．它们都具有特征随机、模型
随机和参数随机等特性．但是，与ＲＦ不同的是，ＥＴ
使用的是全部的样本进行分类，而ＲＦ使用随机抽
样的样本进行分类．

Ｙａｎ和Ｋａｕｒ在研究网站指纹中特征选择问题
时使用了ＥＴ树模型．在该文章中，作者对特征进行
了广泛的提取和分析，并将特征分为包层、突发层、
ＴＣＰ层、端口层和ＩＰ地址层等五个层次１０９个类
别共３５６８３种．在输入到ＥＴ分类器前，对特征进行
了筛选和特征聚类等操作．在与六种经典网站指纹
分类器的对比中，该文的Ｗｆｉｎ方法在所有８种通信
场景中均取得了最好的效果．该结果表明了特征工
程在网站指纹研究中发挥了重要的作用，也证明了
ＥＴ分类器的有效性［３３］．
３．２．３　深度学习方法

深度学习是机器学习的分支，是一种以人工神
经网络为架构，对数据进行表征学习的算法．表征学
习的目标是寻求更好的表示方法并创建更好的模型
以便从大规模未标记数据中学习这些表示方法．深
度学习的好处是用非监督式或半监督式的特征学习
和分层特征提取高效算法来替代手工获取特征．深
度学习方法在计算机视觉、语音识别等领域取得了
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较好的效果．
鉴于深度学习方法优异的性能，研究人员尝试

将深度学习方法应用于网站指纹识别的研究中．与
传统机器学习分类方法直接依赖于输入的特征数据
不同，深度学习方法则依靠其多层的神经网络结构
不断地通过线性和非线性变化逐一自动学习更深层

特征，从而不断地逼近数据的真实分布．这种自动学
习特征的能力使得深度学习方法具有了更多的潜力．
根据所基于的神经网络结构不同，现有网站指纹识
别方法主要基于堆叠降噪自编码器、卷积神经网络
和循环神经网络等三种神经网络结构．直观起见，相
关的研究工作归纳总结在表５．

表５　基于深度学习的网站指纹识别方法
分类器１ 神经网络 ＰＥＴｓ 输入 数据集２ 性能
ＳＤＡＥ［８］ ＳＤＡＥ Ｔｏｒ Ｃｅｌｌ方向序列 ９０ ８８％
ＶａｒＣＮＮ［６０］ ＣＮＮ Ｔｏｒ Ｃｅｌｌ方向序列，包时间间隔序列 ９００ ９８．８％
ＡＷＦ＿ＬＳＴＭ［２０］ ＬＳＴＭ Ｔｏｒ Ｃｅｌｌ方向序列 ９００ ８８．０４％
ＡＷＦ＿ＳＤＡＥ［２０］ ＳＤＡＥ Ｔｏｒ Ｃｅｌｌ方向序列 ９００ ９４．２５％
ＡＷＦ＿ＣＮＮ［２０］ ＣＮＮ Ｔｏｒ Ｃｅｌｌ方向序列 ９００ ９１．７９％
ＤＦ［２１］ ＣＮＮ Ｔｏｒ Ｃｅｌｌ方向序列 ９５ ９８％

ＴｉｋＴｏｋ［６１］ ＣＮＮ Ｔｏｒ 突发层时间序列，原始时间序列 ９５ ８４．３％，９６．５％
２ｃｈＴＣＮ［６２］ ＣＮＮ Ｔｏｒ 原始时间戳特征、Ｃｅｌｌ方向序列 １００ ８６．３１％，９７．１５％
ＤＢＦ［６４］ ＣＮＮ Ｔｏｒ Ｃｅｌｌ方向序列 ９００ ９８．３１％

注：１已发表文献中使用的名称．若无可查名称，本文以作者姓氏首字母结合分类器特点自拟．
２数据集默认单位是网站数量．

堆叠降噪自编码器．自编码器是由编码器和解
码器组成．堆叠降噪自编码器（ＳｔａｃｋｅｄＤｅｎｏｉｓｉｎｇ
ＡｕｔｏＥｎｃｏｄｅｒ，ＳＤＡＥ）是在自编码器的基础上增加
堆叠和去噪功能而形成的．

Ａｂｅ和Ｇｏｔｏ首次尝试使用深度学习方法研究
网站指纹．他采用的模型是堆叠降噪自编码器，通过
引入堆叠和降噪降低了过拟合，提高了准确率．本文
中使用的特征很简单，仅需要Ｃｅｌｌ元胞的方向序列
即可．在封闭世界设置下，使用两层和三层堆叠的最
高准确率均是８８％，略低于ＯＳＡＤ方法和ＫＮＮ方
法．在开放世界设置下，ＳＤＡＥ方法的真阳率高于对
比方法，假阳率性能却低于对比方法［８］．

Ｒｉｍｍｅｒ等人对深度学习在网站指纹的应用进
行了系统性的探讨．其中，基于ＳＤＡＥ的网站指纹
识别方法在各数据集上取得了９４．２５至９５．７６６％
的准确率，优于传统机器学习方法中表现最好的
ＣＵＭＵＬ［２０］．研究成果表明，在增加每个类别训练
样本的数量情况下，基于深度学习的网站指纹识别
方法的性能可以得到提高．

Ａｂｅ等人和Ｒｉｍｍｅｒ等人都使用了ＳＤＡＥ模
型，但是主要有以下区别：在降噪策略上，Ａｂｅ等人
是通过引入白噪声的方式，Ｒｉｍｍｅｒ等人是通过
Ｄｒｏｐｏｕｔ；在模型训练上，Ｒｉｍｍｅｒ等人借鉴Ｈｉｎｔｏｎ
等人的研究成果分二步训练，先是输入无标签数据
实施贪婪的、分层的和无监督预训练来初始化模型，
再使用有标签数据，通过反向传播分类错误再细粒
度调优模型［５８］．Ａｂｅ等人并没有进行预训练．在实验

评估上，Ａｂｅ等人评估了二层和三层的堆叠式结构，
而Ｒｉｍｍｅｒ等人仅实验了三层的网络结构．在实验
效果上，Ｒｉｍｍｅｒ等人的ＳＤＡＥ模型取得了更好的
准确率性能．但这一结果可能与实验数据集的规模
有关．Ｒｉｍｍｅｒ等人使用了迄今为止最大的网站指
纹数据集，而Ａｂｅ等人使用的数据集小得多．

卷积神经网络．卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ
ＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＣＮＮ）是一种前馈神经网络［５９］，
常用于特征提取．

Ｒｉｍｍｅｒ等人在文献［２０］也提出了基于ＣＮＮ
的网站指纹识别方法．在１００个网站的数据集中取
得了９６．６６％的准确率，优于其他对比方法．该结果
表明ＣＮＮ在网站指纹识别应用中具有可行性．
Ｓｉｒｉｎａｍ等人基于ＣＮＮ神经网络提出了ＤＦ

（ＤｅｅｐＦｉｎｇｅｒｐｒｉｎｔｉｎｇ）网站指纹识别方法．与Ｒｉｍｍｅｒ
等人的ＣＮＮ结构不同的是，Ｓｉｒｉｎａｍ等人没有在
１个卷积层后直接接上池化层，而是至少经过２个
卷积层后才接上池化层．这样可以加深神经网络的
层数从而更有效的提取特征．为了防止过拟合，ＤＦ
使用了批处理标准化（ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ，ＢＮ）层和
Ｄｒｏｐｏｕｔ层．在过滤器数量的使用上，ＤＦ随着层数
的加深不断增加过滤器的数量以提高获取特征的能
力．在激活函数上，ＤＦ在接近输入的层级上使用
ＥＬＵ函数，减少了信息的丢失．通过一系列的设计，
ＤＦ在封闭世界和开放世界场景中均取得了很好的
效果［２１］．
Ｂｈａｔ等人在ＲｅｓＮｅｔ１８的基础上，提出了ＶａｒＣＮＮ
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的网站指纹识别方法．该方法从两个角度对ＲｅｓＮｅｔ１８
进行了增强．首先，通过引入扩展因果卷积，扩大了
各层的感受野．此外，ＶａｒＣＮＮ在网络设计中有效
结合七种累积统计特性，实现利用累积统计特性的
弱预测来加强神经网络的强预测的目的．在与ＤＦ
方法的比较中，ＶａｒＣＮＮ在开放和封闭世界实验中
均取得了更好的效果．同时，ＶａｒＣＮＮ仅需要较小
的训练样本，减少了数据过时问题的影响［６０］．

Ｒａｈｍａｎ等人基于ＤＦ分类器研究了包时间信
息对网站指纹的作用．本文作者提出了七种突发层
级的时间特征，并对其信息泄露进行了研究．结果发
现提出的特征冗余较小，对分类器的鲁棒性有积极
意义．利用传统机器学习方法，基于这些特征的组
合，网站指纹识别的准确率可达到６０％以上．在
ＫＦＰ方法使用的时间特征基础上增加这些新特征
之后，深度学习方法的准确率可以提高２％以上，而
机器学习方法准确率变化不大［６１６２］．Ｗａｎｇ等人提
出的２ｃｈＴＣＮ网站指纹识别方法同样使用卷积神
经网络．２ｃｈＴＣＮ的特点是采用了双通道设计，分
别用以处理时间特征和Ｃｅｌｌ方向特征．这种设计提
高了识别的准确率．在典型公开数据集和作者自采
数据集上均取得了良好的效果．该工作的另一个贡
献是首次发现传统的Ｃｅｌｌ方向序列提取方法存在
误差．这也表明网站指纹识别方法的准确率有进一
步提升的空间［６３］．国内学者Ｍａ等人也提出了基于
卷积神经网络的指纹识别方法ＤＢＦ．该方法包括三
个模块，即突发特征提取模块、突发特征抽象学习模
块和突发特征深度分析模块．ＤＢＦ另一个特点是对
开放世界和封闭世界分别采用不同的模型．对于开
放世界不是基于阈值进行分类，而是将封闭世界的
输出向量及其统计向量合并后引入随机森林模型，
最终利用多数投票法决定测试样本的类别．实验结
果表明，该方法对缓解概念飘移、抵抗网站指纹防御
等方面具有良好的性能［６４］．

综上，Ｒｉｍｍｅｒ等人首先探索了ＣＮＮ在网站指
纹的可行性．在此基础上，Ｓｉｒｉｎａｍ等人通过优化
Ｒｉｍｍｅｒ等人提出的网络结构将分类性能提升到一
个新的水平．考虑到深度学习模型对训练数据数量
要求较高的缺点，Ｂｈａｔ等人通过引入ＲｅｓＮｅｔ１８［６５］，
提出了ＶａｒＣＮＮ模型，较好地解决了该问题并进
一步提高了分类性能．同时，ＶａｒＣＮＮ也是首个结
合自动特征学习与手工提取特征的网站指纹识别方
法．与以往创新深度神经网络模型的研究工作不同
的是，Ｒａｈｍａｎ等人重点研究了时间特征与已有ＣＮＮ

网络模型结合在网站指纹研究的效果，通过结合文
献［１３］的时间特征和作者提出的时间特征，ＤＦ深
度学习分类器的性能提高了２％．Ｗａｎｇ等人同样强
调了时间信息的重要性，但是在利用方法上与Ｒａｈ
ｍａｎ等人不同．Ｒａｈｍａｎ等人是把时间信息和Ｃｅｌｌ
方向信息整合成一个序列．Ｗａｎｇ等人的２ｃｈＴＣＮ
识别则把两种信息看成是双通道特征．Ｍａ等人提
出的ＤＢＦ深度学习模型最主要的特点是对不同的
特征应用不同的卷积核进行特征提取，并使用深度
学习与传统机器学习方法结合的方式来评估开放世
界性能．

循环神经网络．循环神经网络（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌ
Ｎｅｔｗｏｒｋ，ＲＮＮ）是一种考虑输入序列的时序关系的
神经网络，具有记忆性和参数共享等特性．网站指纹
研究常用的ＲＮＮ结构是长短期记忆网络（Ｌｏｎｇ
ＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙＮｅｔｗｏｒｋｓ，ＬＳＴＭ）［６６］．

Ｒｉｍｍｅｒ等人借鉴ＬＳＴＭ网络结构对网站指纹
识别进行研究．由于ＬＳＴＭ方法训练的时间复杂
性，作者仅提取了每次访问的头１５０个Ｃｅｌｌ单元以
提高效率．尽管提取的Ｃｅｌｌ单元数量远低于其他深
度学习方法，仍然取得了与之相当的准确率．这主要
得益于ＬＳＴＭ考虑了单元之间的关联性［２０］．

ＲＮＮ结构考虑了输入序列之间的时序关系．实
际上，对于同一网页不同次访问产生的包序列而言，
大量数据包之间的顺序是有固定的时序关系．这种
内在本质解释了ＲＮＮ模型在网站指纹研究的可行
性．Ｒｉｍｍｅｒ等人的工作为ＲＮＮ在网站指纹识别研
究中的应用拉开了序幕．
３３　其他网站指纹识别研究动态

除了网站指纹识别方法的主体研究之外，网站
指纹识别还有其他重要问题的研究．例如，如何在弱
化识别假设的场景下提高识别的准确率？如何解决
“基础发生率谬误”问题？如何去除无关的背景流量？
如何解决训练数据过时问题？如何使用少量的训练
样本进行网站指纹识别？等等．

（１）先验知识不足
先验知识不足，是对识别者能力假设的放宽．即

识别者不一定具有和用户完全一样的知识信息．这
意味着识别者无法完全复制用户的网络环境、浏览
器配置等信息，从而导致识别的难度增加，甚至造成
分类器的失效．针对该问题，Ｊｕａｒｅｚ等人研究了
ＴＢＢ（ＴｏｒＢｒｏｗｓｅｒＢｕｎｄｌｅ）版本、ＴＢＢ配置和网络
位置等三种先验知识不足的情况下网站指纹识别准
确率变化的情况［２］．实验结果表明，ＴＢＢ版本不同
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将导致识别准确率最大下降５０％以上；不同的ＴＢＢ
入口节点配置，识别的准确率最大相差１１．７％；网
络位置的差别，识别的准确率最大相差接近６０％．

类似地，Ｍａｒｋｓ和Ｈａｌｖｅｍａａｎ则研究了ＨＴＴＰ
版本对于网站指纹识别性能的影响［６７］．ＨＴＴＰ版本
主要包括ＨＴＴＰ１．１和ＨＴＴＰ２．０两种．结果表明，
当训练集与测试集的ＨＴＴＰ版本不同时，将使识别
准确率下降２０％至４０％．此外，Ｍｉｌｌｅｒ等人的研究
则表明了缓存和Ｃｏｏｋｉｅ对网站指纹识别准确率的
影响可达１７％［６８］．

此外，Ｒｅｄｄｙ也在他的学位论文里研究了网站
配置对网站指纹识别的影响．作者考虑了协议配置、
网站内容、网站大小和托管策略等因素．结果表明，
相比ＨＴＴＰ１．１，ＨＴＴＰ２．０和服务器推送可以显著
降低指纹识别的准确率．但是对于其他因素，并没有
给出结论［６９］．

虽然以上四篇文章的研究工作都揭示了识别者
的先验知识不足对于网站指纹识别准确率的显著影
响，但是考虑的因素是不同的．它们的共同之处在于
均没有给出相应的解决方案．

本质上，识别者对用户的先验知识不足之所以
会导致网站指纹识别准确率下降，原因在于先验知
识不足将会使得训练集和测试集中同一网页的流量
模式发生显著的改变．先验知识不足的因素很多，已
有研究考虑的情况还比较少，而且并没有给出解决
方案．从这个角度出发，针对该问题的网站指纹识别
研究还有很多值得开展的工作．

（２）低基础发生率
所谓低基础发生率，是指阳性事件的发生概率

在全部事件中占有的比例极低［４，１９，２１，７０］．在网站指
纹识别研究中，它表示用户访问识别者监控的网站
的概率极低．在低基础发生率的情况下，网站指纹分
类器的精度性能会出现严重下降．这个问题就是“基
础发生率谬误”（ＴｈｅＢａｓｅＲａｔｅＦａｌｌａｃｙ）．相关的研
究工作总结如下．
Ｃａｉ等人在文献［７０］首次指出监控网站的流行

度将会影响分类器的性能．网站流行度越高，分类器
性能越好．实际上监控网站的流行度反映了阳性事
件的发生率．即监控网站越流行，被访问的机会越
大，阳性事件的发生率就比较高．Ｊｕａｒｅｚ等人首先在
文献提出了“基础发生率谬误”概念，并通过实验说
明了该问题．作者结合召回率和假阳率，及其监控样
本和非监控样本的比例等指标，提出了ＢＤＲ指标来
评价网站指纹在开放世界评估实验的效果．结果表

明，在阳性事件先验发生概率为０．００５的情况下，分
类器的ＢＤＲ只有０．１３％．

针对“基础发生率谬误”问题，Ｓｉｒｉｎａｍ等人在文
献［２１］使用ＰＲ曲线来评价分类器的性能．然而，
该文献中阳性事件发生的概率比实际场景的基础
发生率仍然要高很多．Ｐａｎｃｈｅｎｋｏ等人在文献［１９］
中使用精度和召回率的ＣＣＤＦ（Ｃｏｍｐｌｅｍｅｎｔａｒｙ
ＣｕｍｕｌａｔｉｖｅＤｉｓｔｒｉｂｕｔｉｏｎＦｕｎｃｔｉｏｎｓ）图来评价两种
不同的开放世界场景，即开放世界的网页是否包含
与监控页面属于同一网站的网页．

精度和贝叶斯检出概率虽然综合考虑了召回率
和假阳率的影响，但是仍然没有显式的引入反映基
础发生率的参数．因此，分类器是否可以克服“基础
发生率谬误”的问题，还需要结合实验的数据集进行
判断．

狉狆狉犲犮犻狊犻狅狀＝π狉＝ 犚犜犘
犚犜犘＋犚犠犘＋狉犚犉犘 （７）

针对此问题，Ｗａｎｇ在文献［４，２５］创造性地
在精度定义中考虑了基础发生率的因素，提出了
狉狆狉犲犮犻狊犻狅狀的计算公式，如式（７）所示．其中，犚犜犘、
犚犉犘和犚犠犘分别表示真阳率、假阳率和错阳率，狉定
义为阴性事件与阳性事件的比值．研究发现以前被
认为最好的分类器在狉＝１０００时，其狉狆狉犲犮犻狊犻狅狀只
有０．１４．因此，已有研究的分类器无法直接在实际
场景中进行网站指纹识别．基于这一认识，作者提出
了三种精度优化器，并对六种经典的分类器进行精
度优化．在狉＝１０００时，经优化后ＫＦＰ分类器，精度
达到了８６％，比未优化前的提高了６倍．

“基础发生率谬误”是网站指纹识别方法实用化
过程必然面临的一个问题，即已有网站指纹识别方
法必须针对该问题提出合理的精度优化策略，使其
在实际应用场景中可以保持较高的准确率，否则将
导致识别方法完全失效．Ｗａｎｇ等人的工作考虑了
基础发生率的因素并创造性地提出了狉狆狉犲犮犻狊犻狅狀
评价指标，也首次提出该问题的解决方案．然而，各
识别方法经优化后的精度仍然低于９０％，因此，针
对该问题的研究仍有广阔的空间．

（３）复杂背景流量
网站指纹识别实际应用时面临的另一个问题是

复杂的背景流量．复杂背景流量存在两种情况，即背
景流量包含其他应用的流量或者同一浏览器不同标
签访问的流量．一方面，识别者在截取网络流量时，
很难保证获得的全部是浏览器应用的流量数据．针
对这一问题，大部分已有研究是采用理想化的假设
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进行保证的．学者Ｗａｎｇ等人首次在文献［２８］探索
了噪音流量去除问题的研究．在该文献中，作者提出
了ｃｏｕｎｔｉｎｇｂａｓｅｄ和ｃｌａｓｓｉｆｉｃａｔｉｏｎｂａｓｅｄ两种方法．
然而，实验表明该两种方法均在分离噪声流量的同
时，也大量地丢失了真正有用的流量数据．这说明净
化背景流量仍然存在较大的困难．

另一方面，用户在浏览网站时，大量的使用多标
签访问方式，从而造成了同一时刻流量数据里夹杂
着不定数量的网站流量．完全剥离出单独的网站流
量是一项额外的工作，而且难度较大．大部分历史研
究采用了理想化的假设，即用户一次仅访问一个页
面．当然，也有部分研究探讨了多标签流量的情况，
甚至给出了特定解决方案．
Ｊｕａｒｅｚ等人首先考虑了多标签访问的情况［２］．

在Ｔｏｒ网络环境下，作者以单标签访问数据作为训
练集，以多标签访问数据作为测试集，选取了五种不
同分类器，测试了两个标签访问在不同间隔时的识
别成功率．实验结果表明，在不加其他优化的情况
下，所有情况下的识别准确率均下降到了１０％以
下．由此，直接将已有识别方法应用于多标签环境下
进行工作是不可行的．该文献仅说明了问题的存在，
并没有给出解决方案．此外，它也仅仅考虑了二标签
访问的情况．

学者Ｇｕ等人研究了ＯｐｅｎＳＳＨ场景下二标签
访问的情况［７］．作者通过提取不同的特征，在第一和
第二次访问延迟为２ｓ的情况下，识别第一次访问页
面准确率为７５．９％，第二次访问页面识别准确率为
４０％．该结果比文献［２］的准确率有所提高．然而，
该文献的数据集仅为５０个网站，数据规模较小．同
时，识别准确率和假阳率距离实用仍有较大的差距．
与文献［２］类似，该文献也仅考虑了二标签访问的
情况．

学者Ｘｕ等人同样研究了二标签访问的网站指
纹识别问题［６］．该文献通过识别第一页与第二页起
点之间的包块信息并利用该信息进行网站指纹识
别，在ＳＳＨ流量数据中取得了９２．５８％的召回率，
在Ｔｏｒ流量数据中得到了６４．４％的召回率．该方法
要求对开始重叠点的检测准确率要较高，同时要求
第一页与第二页之间的间隔时间不能太短，才能有
较高的识别准确率．在流量分割算法上，该文献使用
的ＢａｌａｎｃｅＣａｓｃａｄｅＸＧＢｏｏｓｔ方法优于文献［２８］提
出的ＴｉｍｅｋＮＮ方法．

与上述文献不同的是，学者Ｃｕｉ等人不仅考虑二
标签重叠的情况，也考虑了二标签连续的问题［５，７１］．

该文章的总体思想是将流量实例切分成多个部分，
对每个部分进行预测，最后以多数投票的方式决定
流量实例的分类．通过使用切分，准确率由２２．９４％
提高到７０％．

不同于其他文献仅考虑二标签访问的情况，
Ｒａｍｅｚａｎｉ等人在ＨＴＴＰＳ场景下首次研究了三标
签和四标签同时访问的网站指纹识别问题［７２］．该文
献利用的特征是ＴＬＳ握手协议中的非加密特征，即
服务器名称．作者分别实验了ＬＳＴＭ和全连接模型
两种神经网络结构，在实际的二标签数据集测试中，
分别获得了９４．８％和８６．４％准确率．在实际的多标
签数据集测试中，ＬＳＴＭ获得了８７．２％的准确率．

综上，在有背景流量条件下的网站指纹识别研
究中，针对多应用流量混合的研究只有Ｗａｎｇ等人
的工作，然而效果不佳．针对多标签流量混合的研究
较多．其中，Ｊｕａｒｅｚ等人的工作首次提出了多标签网
站指纹识别的问题，但是没有给出解决方案．随后的
研究中，研究人员针对该不足，均提出了具体的方
法，得到了相应的准确率性能．从多标签的问题模型
上看，Ｇｕ等人和Ｘｕ等人考虑的是二标签重叠问题；
Ｃｕｉ等人除了考虑二标签重叠，也考虑了二标签连续
的情况；Ｒａｍｅｚａｎｉ等人研究的特色是他们首次考虑
了三、四标签同时访问的情况．从应用场景上看，各
研究工作的应用场景覆盖了ＨＴＴＰＳ、ＳＳＨ和Ｔｏｒ
等常见ＰＥＴｓ．

（４）训练数据过时
数据过时问题是指当训练样本数据生成时间与

测试样本数据的生成时间间隔太长，用来训练的样
本数据就不适合用来进行预测．因此，网站指纹识别
的分类器必须定期进行更新，以保证其准确率．数据
过时问题的成因是网页流量受到网页本身内容变
化、网络条件变化等因素的影响，同一网页的流量分
布情况会随着时间发生变化．

数据过时的问题将更严重影响分类器的性能．
Ｊｕａｒｅｚ等人在文献［２］发现ＫＮＮ分类器在１０天之
内准确率从８０％下降到了３０％．Ｒｉｍｍｅｒ等人在文
献［２０］也证实了类似的发现，其ＳＤＡＥ分类器在
２８天内从９５％下降到８１％．因此，一个分类器最多
只能在数周内有效［７３］．对于一个深度学习模型，往
往需要的样本数据较大，需要的数据采集时间也较
多．以采集５０万个样本为例，单终端资源识别者需
要２５０天完成训练模型生成［７３］．

因此，对于低资源识别者，数据过时问题是一大
障碍．用了过旧数据训练出的分类器的性能必然是
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很差的．解决数据过时问题，主要的思路是寻找只需
要少量训练样本，而且分类性能好的分类器．Ｓｉｒｉｎａｍ
等人在文献［７３］利用ＴＦ（ＴｒｉｐｌｅｔＦｉｎｇｅｒｐｒｉｎｔｉｎｇ）
以解决该问题．ＴＦ利用了Ｎｓｈｏｔｌｅａｒｎｉｎｇ的技术，
仅需要少量的训练样本即可进行分类．即使在训练
集与测试集通过不同网络收集，而且收集时间间隔
数年，ＴＦ仍然可以达到８５％的准确率．这篇文献同
时也提出了一项具有挑战性的应用场景，即如何利
用陈旧的数据来训练分类器并进行指纹识别．

Ｏｈ等人提出ＧＡＮＤａＬＦ模型，其中使用了生
成对抗网络进行小样本网站指纹识别研究．ＧＡＮ模
型的优点在于不需要像ＴＦ那样使用有标签数据
集进行预训练．同时，该项研究同时考虑了站内网站
指纹识别的情况．在包含站内网页的网站指纹识别实
验中，ＧＡＮＤａＬＦ识别准确率高出ＴＦ识别１６％～
４３％［７４］．

针对训练数据过时问题，Ｊｕａｒｅｚ等人首次提出
了该问题的存在，并没有提出应对方法．Ｓｉｒｉｎａｍ等
人提出的ＴＦ识别方法首次使用Ｎｓｈｏｔｌｅａｒｎｉｎｇ技
术较好地解决了该问题，但是准确率仍然有提升的
空间．同时，ＴＦ需要事先使用一个大的公开数据集
预训练一个特征提取器．该特征提取器必须动态更
新，才能保持ＴＦ的有效性．这个要求极大地限制了
ＴＦ的实用性．Ｏｈ等人在小样本网站指纹识别研究
上更进了一步．他们提出的ＧＡＮＤａＬＦ模型首次
引入了生成对抗网络，并且对预训练的数据集降低
了更求，不需要数据集具有标签．同时，实验表明
ＧＡＮＤａＬＦ的准确率远高于ＴＦ．

（５）站内网站指纹识别
大部分的网站指纹研究基于主页假设，即网站

的分类实际上是网站主页的分类．在这种假设下，网
站之间的区分性是比较大的．站内网站指纹则是在
一个网站内，监控用户访问的是哪个网页．显然，由于
同一个网站的网页相似度较高，此时网站指纹难度更
大．Ｓｈｅｎ等人在ＨＴＴＰＳ场景中进行站内网站指纹
研究，并提出了ＷＰＦ方法［４６］．该方法识别准确率高
于９０％，性能远优于Ａｐｐｓｃａｎｅｒ［７５］和ＤＴＷ方法［１２］．

Ｍｉｌｌｅｒ等人针对站内网站指纹提出了一种新的
识别方法ＢｏＧ［６８］．该方法利用聚类和高斯相似技
术将变长流量转换为固定宽度表示．由于该表示
方法与文本分析的词袋假设类似，所以也被称为
高斯袋（ＢａｇｏｆＧｕａｓｓｉａｎ，ＢｏＧ）．同时作者使用站内
链接结构构建ＨＭＭ模型以进一步提高性能．ＢｏＧ
识别在ＨＴＴＰＳ场景中站内指纹的准确率比以前提

高了３０％．
站内网站指纹虽然不符合主页假设，但具有实

际意义．例如，假设某一恶意网页潜伏在某个合法的
网站之内．如果要将其识别出来，就需要更细致的数
学模型．已有工作均基于相对简单的ＨＴＴＰＳ场景，
并没有考虑更为复杂的Ｔｏｒ、Ｓｈａｄｏｗｓｏｃｋｓ和ＳＳＨ
等网络场景．

（６）新型网站指纹识别
新型网站指纹研究突破了传统网站指纹的定义

和假设限制，尝试以不同的方法和特征实现网站指
纹识别．主要的工作包括以下几项．

与传统的被动网站指纹相比，新型网站指纹识
别可以采用主动式．例如，Ｈｅ等人通过主动延迟
ＨＴＴＰ请求的发送来获取所需要的请求对象大小
和包数据等特征来实现网站指纹识别，取得了较好
的效果［１４］．其次，新型网站指纹识别可以不局限于
使用流量特征．例如，Ｇｏｎｇ等人则通过测算ＲＴＴｓ
（ＲｏｕｎｄＴｒｉｐＴｉｍｅｓ）估计流量模式以进行网站指纹
识别，在对家庭ＤＳＬ用户的识别上取得了一定的效
果［４５］．此外，还有一种网站指纹研究的新型思路是
重新考察并利用被忽略的流量信息以提高识别性
能．例如，ＡｌＮａａｍｉ在其研究中发现了确认包可以
用来提高识别的准确率，而确认包往往在网站指纹
研究中被首先过滤掉［７６］．值得一提的是，在针对
Ｔｏｒ隐藏服务的网站指纹识别研究中，Ｋｗｏｎ等人
提出了电路指纹识别方法［７７］．该方法利用了隐藏服
务的电路与普通的Ｔｏｒ电路在通信与互动模式的
显著区别，无论在用户端或服务端，准确率达到
９８％以上．

除了突破传统网站指纹识别定义限制的新型研
究之外，针对网络新协议和新技术的进展，强化对网
站指纹识别研究的未来前景的探索也是十分有意
义的．

随着ＱＵＩＣ协议和ＨＴＴＰ／３协议的出现，已有
学者开始对基于ＱＵＩＣ场景的网站指纹识别进行
研究．Ｚｈａｎ等人利用两种特征对ＨＴＴＰＳ协议和
ＱＵＩＣ协议进行了定量的脆弱性比较分析．同时，作
者又利用网页加载的前部包数据对两个协议进行了
定性分析．结果均表明ＱＵＩＣ协议比ＨＴＴＰＳ协议
更加脆弱．该文的早期场景的网站指纹识别研究实
际上也是突破了传统网站指纹识别的定义限制［７８］．
Ｓｍｉｔｈ等人针对ＱＵＩＣ协议的出现，研究了ＱＵＩＣ
协议与ＴＣＰ协议共存下的网站指纹识别问题，提出
了ｍｉｘｅｄ和ｓｐｌｉｔ两种方法．该研究也表明利用ＴＣＰ
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数据集训练的模型对ＱＵＩＣ测试集的进行预测的效
果很差，但是两者的特征具有迁移性［３５］．这一结论
与Ｚｈａｎ等人是类似的．不同的是，Ｚｈａｎ等人指出这
种迁移性在早期场景的网站指纹识别中并不可靠．

（７）网站指纹识别应用研究
网站指纹识别的应用研究不仅包括在实际网络

场景中应用网站指纹识别技术，而且包括利用网站
指纹识别技术为其他的研究任务服务，即迁移应用
研究．例如，近年来，有学者尝试使用网站指纹识别
技术分析协议的安全性．下面分别介绍这两方面的
应用．

Ｋｉｍ等人设计了一种在实际网络场景中收集
和提炼Ｔｏｒ流量的框架．基于此框架，作者从实际
场景中收集了普通网站和隐藏服务的流量，采用
ＸＧＢｏｏｓｔ、决策树和随机森林进行评估．结果表明，
隐藏服务的指纹识别难度更大．同时，该项研究表
明，对于小规模网站的实际场景网站指纹识别是有
可能达成的［７９］．Ｍａ等人则提出２阶段情境感知的
系统方法解决实际加密代理环境中网站指纹识别问
题．与基于访问的传统方法不同，作者采用基于流的
方法．在基于Ｓｈａｄｏｗｓｏｃｋｓ和Ｖ２Ｒａｙ的模拟数据集
测试中，本文的方法取得了比传统方法更好的效
果［８０］．该方法仅在较小的数据集规模取得成功，然
而却佐证了Ｋｉｍ等人的研究结论．

对比两项工作，Ｋｉｍ等人的研究对象仍然基于
完整的访问．然而，Ｍａ等人的研究对象则是基于
流．这也是他们方法在实际应用场景中可行的关键
所在．在研究场景上，与Ｋｉｍ等人针对Ｔｏｒ开展研
究不同，Ｍａ等人的工作针对加密代理．在实验效果
上，Ｍａ等人的效果远优于Ｋｉｍ等人．从网站类型上
看，Ｋｉｍ等人不仅研究了一般网站，也研究了隐藏
服务．而Ｍａ等人仅针对一般网站．

在网站指纹技术的迁移应用方面，Ｓｉａｖｏｓｈａｎｉ
等人利用网站指纹识别对ＴＬＳ协议的安全性进行
了研究．具体地，作者提出一种迭代框架，通过基于
机器学习方法的网站指纹识别找到信息泄露的关键
数据域．结果表明，ＴＬＳ握手、ＴＬＳ记录长度和初始
化向量字段是该协议的关键泄露部分．该框架也可
以推广用在分析其他协议的安全性，有助于设计出
更安全的协议［８１］．

４　网站指纹防御研究进展
网站指纹防御研究是网站指纹研究的另一重要

研究方向．本节首先介绍了网站指纹防御研究的基本
情况．在此基础上，分别引入了评价指标和分类方法
的相关内容．进一步地，本节分别对网站指纹防御的
主体研究和辅助研究进行了综述．
４１　概述

网站指纹防御研究是通过设计改变流量特征的
技术，使得网站指纹识别的准确率下降到安全的范
围内．衡量网站指纹防御技术的好坏有其相应的评
价指标．随着网站指纹识别研究的发展，网站指纹防
御研究也不断推陈出新，逐渐集成了丰富的技术种
类，产生了一系列的防御方法．这些防御方法可以从
不同的角度进行分类．下面分别对网站指纹防御研
究的评价指标和分类方法展开阐述．
４．１．１　评价指标

网站指纹防御方法的主要评价指标有两种：一
是性能，即网站指纹识别的准确率下降了多少；二是
开销，反映了实现防御方法所需要的代价．此外，网
站指纹防御方法还有其他的评价指标，如是否需要
修改浏览器或覆盖网络（如Ｔｏｒ、ＳＳＨ等）实现代
码、是否需要额外的先验知识或基础设施（如数据库
或额外的服务器等）支持和是否具有灵活可配置性
等．例如，有的防御方法需要修改浏览器代码以提供
支持，如ＷａｌｋｉｅＴａｌｋｉｅ、ＨＴＴＰＯＳ等．有的防御方
法需要提前知道页面的先验知识，因此需要数据库
的支持以维持页面的动态变化所需要的存储资源，
如Ｓｕｐｅｒｓｅｑｕｅｎｃｅ、Ｇｌｏｖｅ等．有的防御需要额外的
辅助服务器支持，如ＢｕＦＬＯ、ＬＬａＭＡ等．所有的额
外要求均增加了网络防御方法的可应用和可部署的
难度，也是研究人员需要考虑的重要因素．最后，是否
具有灵活可配置性则反映了防御方法在性能和开销
之间的权衡能力．

网站指纹防御方法的性能评价指标与其实验设
置有关．大部分网站指纹防御方法的实验评估是在
封闭世界假设下进行的，其性能评价一般采用封闭
世界的准确率指标，即在应用防御方法之后，同一网
站指纹识别方法的准确率下降了多少．显然，下降得
越多，防御性能越好．网站指纹防御开销包括时间开
销和带宽开销两个部分．时间开销也就是时延大小．
不同的防御方法的本质差异是在开销和性能之间的
权衡策略．
４．１．２　分类方法

与网站指纹识别研究类似，网站指纹防御的主
体研究是对防御方法的探索．防御方法的研究目标
是隐藏流量的关键特征，同时保证较低的时间和带
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宽开销．除了防御方法的研究之外，研究人员同样也
做了相关的辅助研究，如研究防御方法的安全上下
界分析、流量特征信息泄露的分析等．

网站指纹防御方法根据不同的角度，可以有不
同的分类方法．按照防御技术所部署的网络层次，可
以将网站指纹防御方法分为网络层、应用层和复合
层等．其中，复合层防御需要同时在网络层和应用层
实现一定的防御技术．此外，网站指纹防御也可以划
分为可模拟防御和不可模拟防御、有限防御和通用
防御、确定性防御和随机防御等［２４］．
４２　网站指纹防御方法研究

本文根据防御技术所部署的网络层次，将网站
指纹防御方法分为网络层、应用层和复合层防御，并
整理在表６中．应用层防御方法需要直接对未加密
应用数据即明文数据进行操作，一般运行在浏览器
或者网站服务器．网络层防御方法一般需要防御客
户端和服务器的支持．复合层防御方法则是结合了
网络层防御和应用层防御技术．

表６　网站指纹防御方法概览
防御类别 防御方法 防御模式
应用层防御 明文填充［１１］ 数据填充
应用层防御 ＡＬＰａＣＡ［８２］ 数据填充
应用层防御 ＨＴＴＰＯＳ［８３］ 数据分割
应用层防御 ＬＬａＭＡ［８２］ 请求延迟
应用层防御 ＲＰ［８４］ 请求乱序
应用层防御 ＴｒａｆｆｉｃＳｌｉｖｅｒＡｐｐ［２９］ 流量分割
网络层防御 Ｓｐｌｉｔｔｉｎｇ［８５］ 流量分割
网络层防御 ＨｙＷＦ［８６］ 流量分割
网络层防御 ＴｒａｆｆｉｃＳｌｉｖｅｒＮｅｔ［２９］ 流量分割
网络层防御 Ｃａｍｏｕｆｌａｇｅ［１８］ 流量合成
网络层防御 Ｇｌｕｅ［８７］ 流量合成
网络层防御 Ｍｏｒｐｈｉｎｇ［３２］ 流量模拟
网络层防御 Ｐａｄｄｉｎｇ［１１，２７］ 包填充
网络层防御 ＰＭＰ［２７］ 包填充
网络层防御 ＰＤＰ［２７］ 链路填充
网络层防御 ＡＰ［８８］ 链路填充
网络层防御 ＷＴＦＰＡＤ［８９］ 链路填充
网络层防御 ＤＦＤ［９０］ 链路填充
网络层防御 Ｆｒｏｎｔ［８７］ 链路填充
网络层防御 ＢｕＦＬＯ［１１］ 包填充、请求延迟、

链路填充
网络层防御 ＣＳＢｕＦＬＯ［９１］ 同上
网络层防御 Ｔａｍａｒａｗ［２３，７０］ 同上
网络层防御 ＤｙｎａＦｌｏｗ［９２］ 请求延迟、链路填充
网络层防御 Ｓｕｐｅｒｓｅｑｕｅｎｃｅ［２４］ ＳＣＳ
网络层防御 Ｇｌｏｖｅ［９３］ ＳＣＳ
网络层防御 Ｍｏｃｋｉｎｇｂｉｒｄ［９４］ 对抗样本
网络层防御 ＢＡＮＰ［９５］ 对抗样本
网络层防御 Ｄｏｌｏｓ［９６］ 对抗补丁
复合层防御 ＷＴ［９７］ 链路填充

网络层防御和应用层防御各有优势和不足．一
方面，由于应用层防御方法直接面向明文数据，所以
在应用填充防御技术时，相对网络层防御方法更加

精确，也更简单．然而，应用层防御要修改浏览器或
网站服务器代码，影响了其实际应用范围．另一方
面，网络层防御方法施加的防御仅限于防御客户端
和服务器之间．因此，防御客户端和服务器之间通信
链路之外的流量不再有防御技术带来的各种开销．
这种优势对于带宽有限的网络场景（如Ｔｏｒ等）是
十分重要的．然而，网络层防御方法需要防御客户端
和服务器内部运行协议转化，影响了一定的效率．

网络层和应用层防御在具体实施时，虽然总体
目标都是为了隐藏有区分能力的特征，然而各自都
分别基于不同的思路和技术原理展开设计，因此产
生了各种各样的防御模式．此外，无论是网络层或是
应用层防御方法，防御技术既可能只部署于防御客
户端，也可能只部署于防御服务器，甚至可能同时部
署于防御客户端和服务器．
４．２．１　应用层防御

为了有效地隐藏流量特征，应用层防御通过采
用明文数据重构、ＨＴＴＰ请求重构和流量分割等思
路来实现．明文数据重构包括数据填充、数据分割等
防御模式．ＨＴＴＰ请求重构包括延迟请求、调整请
求次序和插入冗余请求等防御模式．防御方法往往
使用了其中的一种或多种防御模式．

（１）基于明文数据重构的防御方法
基于明文数据重构的防御方法是通过对应用数

据即明文数据直接操作，使得在明文数据这一层级
便消除了一些可区分的流量特征．属于这一类别的
防御方法有明文填充、ＡＬＰａＣＡ和ＨＴＴＰＯＳ．

明文填充．明文填充是指应用层数据在加密之
前即使用一定的填充机制，达到混淆明文长度的目
的．常见的明文填充有两种，即ＳｅｓｓｉｏｎＲａｎｄｏｍ２５５
Ｐａｄｄｉｎｇ和ＰａｃｋｅｔＲａｎｄｏｍ２５５Ｐａｄｄｉｎｇ［１１］．前者是
对整个会话使用同一个随机填充值．后者则是对每
个包生成一个随机填充值．两种防御方法的随机填
充值都是从集合｛０，８，１６，…，２４８｝中随机选择一个
数字得到．

犃犔犘犪犆犃．ＡＬＰａＣＡ是由Ｃｈｅｒｕｂｉｎ等人提出的
一种基于Ｗｅｂ服务器的防御技术［８２］．它是通过填
充和创建网页新内容来达到隐藏应用层的特征的．

该技术不仅有效而且便于部署．ＡＬＰａＣＡ包含
ＰＡＬＰａＣＡ和ＤＡＬＰａＣＡ两种变种．给定一个页
面大小集合，两种变种防御都是从该集合中为原
始的页面对象选择一个目标页面大小，并根据该
目标页面大小对原始页面对象进行填充．对于不同
的对象类型，防御技术分别填充不同的内容，以保证
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对象可读性．最后，对整个ＨＴＭＬ的大小再次进行
填充，以保证一致性．于是，原始页面将与集合的来
源页面类似，从而起到了保护作用．ＰＡＬＰａＣＡ和
ＤＡＬＰａＣＡ的不同在于，前者是基于概率的填充方
案．后者是确定性的填充方案，实现技术较为简单，
但具有较小的开销．

犎犜犜犘犗犛．ＨＴＴＰＯＳ（ＨＴＴＰＯｂｆｕｓｃａｔｉｏｎ）是由
Ｌｕｏ等人于２０１１年提出的，实现在浏览器代码里的
防御方法［８３］．ＨＴＴＰＯＳ包括四个模块．实现防御功
能主要在第二个模块．模块二的原理是通过对每个
非ＭＴＵ的来包进行随机划分为二个子包来实现
的．总的来讲，ＨＴＴＰＯＳ巧妙地利用了ＴＣＰ通知窗
口、ＨＴＴＰ管道和ＨＴＴＰ范围等协议机制来控制
来去包的大小．

上述防御方法虽然都是基于明文数据重构，
但是重构方法却不同，既有数据填充，也有数据分
割．具体地，采用数据填充模式的防御方法有明文
填充、ＡＬＰａＣＡ等．采用数据分割模式的防御方法
有ＨＴＴＰＯＳ等．明文填充、ＡＬＰａＣＡ防御方法虽然
都是对应用数据直接填充，但是实现方式不同．前者
是随机值填充，后者是参照目标页面构造填充．从实
现机制上讲，前者比后者简单的多．值得一提的是，
ＡＬＰａＣＡ是基于ｗｅｂ服务器的防御技术．这一点有
悖于防御服务器一般不会部署在ｗｅｂ服务器的常
识．实际上，ＡＬＰａＣＡ防御是针对Ｔｏｒ的隐藏服务
的．而在隐藏服务的服务端部署防御服务器是有现
实需求的．原因在于Ｔｏｒ的隐藏服务对安全性要求
更高，传播途径也与一般ｗｅｂ服务不同．

（２）基于ＨＴＴＰ请求重构的防御方法
基于ＨＴＴＰ请求重构的防御方法是通过延迟

请求、调整请求次序和插入冗余请求等操作使得
ＨＴＴＰ请求序列的特征得到隐藏，从而实现防御的
目的．该类别的防御方法有ＬＬａＭＡ和Ｒａｎｄｏｍｉｚｅｄ
Ｐｉｐｅｌｉｎｉｎｇ．

犔犔犪犕犃．ＬＬａＭＡ是Ｃｈｅｒｕｂｉｎ等人提出的一种
基于客户端的防御方法，其设计是受到Ｒａｎｄｏｍｉｚｅｄ
Ｐｉｐｅｌｉｎｉｎｇ的启发［８２］．两者的策略都是改变ＨＴＴＰ
请求发送的次序．ＬＬａＭＡ是以Ｔｏｒ浏览器插件的
方式实现防御的．ＬＬａＭＡ主要有两个技术要点：
一是引入了请求延迟；二是增加了额外请求．同时，
这些请求被发送到一个提供定制长度资源的服务
器上．

犚犪狀犱狅犿犻狕犲犱犘犻狆犲犾犻狀犻狀犵（犚犘）．ＲＰ防御基于客户
端，也是Ｔｏｒ浏览器上已经实现的一种防御技

术［８４］．它是通过随机化ＨＴＴＰ管道的深度来决定．
即该技术对于每个连接包含的请求数量进行了随机
化．因此，当请求的并发数量大于管道深度时，对于
同一网站的多次访问的请求顺序可能发生变化，从
而起到了一定的保护作用．

显然，ＲＰ防御没有带宽开销，因为它没有引入
额外的数据包．ＲＰ目前已经在Ｔｏｒ客户端处理默
认开启状态．然而，研究表明该防御并没有有效抵抗
网站指纹识别［９８］．

ＲＰ和ＬＬａＭＡ防御方法虽然都是通过对ＨＴ
ＴＰ请求重构达到防御目的，但是具体的策略不同．
即ＬＬａＭＡ采用了延迟请求和增加冗余请求的策
略，而ＲＰ则采用调整请求次序的策略．从防御效果
上，ＬＬａＭＡ通过引入额外的干扰流量以及随机请
求的时延，使得识别的难度更大．

（３）基于流量分割的防御方法
在应用层进行流量分割，可选的方案是对ＨＴＴＰ

请求进行分解．由于ＨＴＴＰ请求的对象通常包含多
个，如果可以发起不同的ＨＴＴＰ请求分别获取这些
对象，将对流量起到混淆作用．ＴｒａｆｆｉｃＳｌｉｖｅｒＡｐｐ防
御方法采用了该技术．
犜狉犪犳犳犻犮犛犾犻狏犲狉犃狆狆．ＴｒａｆｆｉｃＳｌｉｖｅｒＡｐｐ是基于流

量分割的应用层防御方法，由Ｃａｄｅｎａ等人在２０２０
年提出［２９］．该防御方法的原理是在客户端和Ｔｏｒ入
口节点之间部署代理，截获客户端的流量并分给多
条Ｔｏｒ链路发送或者汇聚多条来自服务端的多条
链路的流量．该防御利用ＨＴＴＰ协议的特性将页面
请求分割成多个不同对象请求，并确保通过不同链
路传送，从而破坏了流量特征．

特别地，ＴｒａｆｆｉｃＳｌｉｖｅｒＡｐｐ防御仅处理ＧＥＴ请
求，不需要更改浏览器或Ｔｏｒ代码．然而，由于该防
御需要看到明文内容，防御代理为了去除ＴＬＳ加
密，需要执行中间人识别．这是与一般的防御方法最
大的不同．
４．２．２　网络层防御

与应用层防御方法类似，网络层防御方法也利用
了多种不同的防御模式，如流量分割、流量合成、流
量模拟、包填充、链路填充、延迟请求、最短公共超序
列（ＳｈｏｒｔｅｓｔＣｏｍｍｏｎＳｕｐｅｒｓｅｑｕｅｎｃｅ，ＳＣＳ）和对抗样
本等．基于流量分割的防御技术有ＴｒａｆｆｉｃＳｐｌｉｔｔｉｎｇ、
ＨｙＷＦ；基于流量合成的防御技术有Ｃａｍｏｕｆｌａｇｅ、Ｇｌｕｅ；
基于流量模拟的防御方法有ＴｒａｆｆｉｃＭｏｒｐｈｉｎｇ；基于
包填充的防御方法有Ｐａｄｄｉｎｇ、ＰｒｏｂａｂｉｌｉｓｔｉｃＭＴＵＰａｄ
ｄｉｎｇ、ＢｕＦＬＯ、ＣＳＢｕＦＬＯ、Ｔａｍａｒａｗ和ＤｙｎａＦｌｏｗ等；
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基于链路填充的防御方法有ＰｒｏｂａｂｉｌｉｓｔｉｃＤｕｍｍｙ
Ｐａｃｋｅｔ、ＡＰ、ＷＴＦＰＡＤ、ＤＦＤ、ＢｕＦＬＯ、ＣＳＢｕＦＬＯ、
Ｔａｍａｒａｗ、ＤｙｎａＦｌｏｗ和Ｆｒｏｎｔ；基于延迟请求的防御
方法有ＢｕＦＬＯ、ＣＳＢｕＦＬＯ、Ｔａｍａｒａｗ和ＤｙｎａＦｌｏｗ；
基于ＳＣＳ的防御方法有Ｓｕｐｅｒｓｅｑｕｅｎｃｅ、Ｇｌｏｖｅ；基于对
抗样本的防御方法有Ｍｏｃｋｉｎｇｂｉｒｄ、ＢＡＮＰ和Ｄｏｌｏｓ．
其中，ＢｕＦＬＯ、ＣＳＢｕＦＬＯ、Ｔａｍａｒａｗ和ＤｙｎａＦｌｏｗ防
御使用了多种防御模式，且ＣＳＢｕＦＬＯ、Ｔａｍａｒａｗ
均是由ＢｕＦＬＯ改进而来的．所以，本文统称这几种
防御方法为类ＢｕＦＬＯ防御．

（１）基于流量分割的防御方法
与应用层的流量分割思想类似，基于网络层流

量分割的防御方法通过将流量分散到多条链路上发
送，来达到混淆流量特征的目的．该防御方法通常假
定识别者往往只位于其中的一条链路上，或者不同
链路上的识别者不会串通共谋［８６］．不同于应用层流
量分割，网络层流量分割处理的对象是数据包．
犜狉犪犳犳犻犮犛狆犾犻狋狋犻狀犵．该防御简称Ｓｐｌｉｔｔｉｎｇ，其基本

思想是将一条链路的流量分担在多条链路上，使得
识别者难以获得完整的流量，从而提高安全性．基于
此思想，Ｃａｄｅｎａ等人在Ｔｏｒ上提出一种新的防御方
法．即通过在Ｔｏｒ上建立多条电路，并按一定的策
略分配流量到各条电路分别传输，最后在出口节点
再把流量合并成在一起输送到用户．这样使得识别
者大概率只能获取部分的流量，从而降低其识别的
成功率．研究结果发现使用加权随机的分配策略可
以使识别准确率降低６０％以上［８５］．该防御方法几乎
没有引入额外的时间和带宽开销．

犎狔犠犉．ＨｙＷＦ是一种基于多址技术的网站指
纹防御方法．ＨｙＷＦ由Ｈｅｎｒｙ等人提出，其实质是
一种二路径调度策略［８６］．该策略有三个“不固定”，
即每次选择的网络路径不固定；每次分别使用不固
定的概率选择网络路径；每次连续传输的包的数量
是不固定的．
犜狉犪犳犳犻犮犛犾犻狏犲狉犖犈犜．ＴｒａｆｆｉｃＳｌｉｖｅｒＮＥＴ是由Ｃａｄｅｎａ

等人提出一种网络层防御方法［２９］．该防御方法基于
Ｔｏｒ构建了新型的网络场景模型，即网络只有一个中
间节点和出口节点，但是入口节点有多个．在链路建
立阶段，它先建立传统三跳链路，再建立多个到中间
节点的二跳链路．为了保存链路状态，ＴｒａｆｆｉｃＳｌｉｖｅｒ
ＮＥＴ使用了Ｃｏｏｋｉｅ机制并在防御客户端与服务器
之间进行通信确认．为了保证防御链路之外的正常
传输，中间节点需要有重排序机制．该防御还有个特
点是用户定制策略，即流量要怎么分配是用户通过

指令定制的．
综上，虽然Ｓｐｌｉｔｔｉｎｇ、ＨｙＷＦ和ＴｒａｆｆｉｃＳｌｉｖｅｒ

ＮＥＴ都是采用流量分割的防御模式，但是在具体实
现上存在区别．具体表现在：在防御模型上，与
Ｓｐｌｉｔｔｉｎｇ和ＨｙＷＦ相比，ＴｒａｆｆｉｃＳｌｉｖｅｒＮＥＴ所基于
的Ｔｏｒ应用模型不同，即包括了多个入口节点而不
是通常的一个．其次，ＴｒａｆｆｉｃＳｌｉｖｅｒＮＥＴ将防御代
理扩展部署到了中间节点，这是前两个防御没有的；
在路径数量上，ＨｙＷＦ是固定的二种路径，其他两
种都是可配置；在分配策略上，三种防御方法各不相
同；在调度策略上，ＴｒａｆｆｉｃＳｌｉｖｅｒＮＥＴ实现了用户
定制，其他两种则不具备．然而，三种防御均使用较
少的开销，实现了较好的安全目标．

（２）基于流量合成的防御方法
基于流量合成的防御方法是指防御代理通过技

术手段干扰真实网页流量的准确提取，从而使得识
别者无法有效实施网站指纹识别的防御技术．该类
别的防御方法有Ｃａｍｏｕｆｌａｇｅ和Ｇｌｕｅ．
犆犪犿狅狌犳犾犪犵犲．Ｐａｎｃｈｅｎｋｏ等人在２０１１年提出

Ｃａｍｏｕｆｌａｇｅ防御，通过释放诱饵页面来干扰识别
者［１８］．该防御的特点是利用诱饵页面产生干扰流量
对原始流量进行混淆，达到防御的目的．只要客户访
问一个页面，也自动同时加载另一个诱饵页面．由于
识别者获取的不是纯净的页面流量，从而对客户
访问的页面起到了保护作用．因此，该防御也称为
ＤｅｃｏｙＰａｇｅ防御．

犌犾狌犲．Ｇｏｎｇ和Ｗａｎｇ首次提出了Ｇｌｕｅ防御方
法［８７］．Ｇｌｕｅ的设计思路与传统的防御方法不同，其
主要思想源于流量切分的困难．Ｇｌｕｅ是通过将连续
访问的页面无缝地连接成一个整体，使得识别者无
法知道其中有几个页面，准确的分割点在何处，从而
无法实施有效的识别．Ｇｌｕｅ防御实现具体包括三种
模式，即Ｆｒｏｎｔ模式、Ｇｌｕｅ模式和Ｂａｃｋ模式．

Ｃａｍｏｕｆｌａｇｅ和Ｇｌｕｅ的主要区别之一是流量合
成的实现方式不同．前者是在真实的网站访问流量
上添加背景流量，即真实流量与虚假流量的合成．这
里产生背景流量的诱饵页面是从背景页面集合中随
机产生的．这种随机性增加了同一页面多次访问的
流量模式的差异性．后者是将真实的流量无缝地连
接在一起，即真实流量本身的合成．

（３）基于流量模拟的防御方法
基于流量模拟的防御方法是通过对真实流量进

行变形，使得识别者无法进行有效区分的技术．为了
最大化模糊特征，所有的页面访问流量都是参考同

６６２２ 计　　算　　机　　学　　报 ２０２２年

《
 计
 算
 机
 学
 报
 》



一目标进行变形．典型的该类防御方法是Ｔｒａｆｆｉｃ
Ｍｏｒｐｈｉｎｇ．
犜狉犪犳犳犻犮犕狅狉狆犺犻狀犵．该防御也简称为Ｍｏｒｐｈｉｎｇ［３２］．

它是通过对网页流实例包序列的唯一包长度进行随
机填充使得包序列看起来像来自另一个网页，从而
达到混淆的目的．假设Ｍｏｒｐｈｉｎｇ要伪装一个包序
列犜．它首先需要从另一个包序列犇中学习到其包
长的分布概率犘狉．基于该分布概率，Ｍｏｒｐｈｉｎｇ随机
抽样并发送假包，直到防御后的犜序列与犇序列相
似度达到某个阈值以下．

Ｍｏｒｐｈｉｎｇ防御只改变包序列的唯一包长度．它
并没有覆盖序列长度、包顺序或包间间隔时间等
特征．因此，它对依赖唯一数据包长度的识别方法特
别有效，但对于依赖其他特征的识别方法就不再有
效［２４，３４］．

（４）基于包填充的防御方法
基于包填充的防御方法与应用层防御的明文填

充方法的基本思想是一致的．但是由于网络层防御
看不到明文数据，只能对加密后的数据操作．然而，
由于防御方无法得知加密方式，故在实施填充时，一
般是需要防御代理自定义加密方式，附在原先网络
包载荷之后．因此，基于网络层的填充相比应用层更
复杂．
犘犪犱犱犻狀犵．与明文填充不同，包填充是直接对网

络层封装的数据包进行填充．根据填充的方法不同，
可以分为ＬｉｎｅａｒＰａｄｄｉｎｇ、ＥｘｐｏｎｅｎｔｉａｌＰａｄｄｉｎｇ、
ＭｉｃｅＥｌｅｐｈａｎｔｓＰａｄｄｉｎｇ、ＰａｄｔｏＭＴＵ和Ｐａｃｋｅｔ
ＲａｎｄｏｍＭＴＵＰａｄｄｉｎｇ等六种［１１］．具体地，Ｌｉｎｅａｒ
Ｐａｄｄｉｎｇ是将所有包填充到与其长度最近的１２８的
倍数的大小，或者是填充到ＭＴＵ．Ｅｘｐｏｎｅｎｔｉａｌ
Ｐａｄｄｉｎｇ是将所有包填充到其长度的２次幂的大
小，或者是填充到ＭＴＵ．ＭｉｃｅＥｌｅｐｈａｎｔｓＰａｄｄｉｎｇ
是将所有小于１２８字节的包填充到１２８个字节，大
于１２８字节的包填充到ＭＴＵ．ＰａｄｔｏＭＴＵ是将所
有包的大小填充到ＭＴＵ．ＰａｃｋｅｔＲａｎｄｏｍＭＴＵ
Ｐａｄｄｉｎｇ则是从集合｛０，８，１６，…，ＭＴＵ犔｝中随机
抽样一个数字作为数据包的填充值．其中，犔为数据
包长度．
犘狉狅犫犪犫犻犾犻狊狋犻犮犕犜犝犘犪犱犱犻狀犵（犘犕犘）．与Ｐａｄｄｉｎｇ

防御不同，ＰＭＰ是一种基于概率的包填充方法，由
Ｚｈｕｏ等人于２０１８年提出［２７］．它的基本原理是对于
每个包，随机生成［０，１］之间的一个数狇．如果狇小
于预先设定的概率狆，则对该数据包进行填充．反
之，则不填充．

可以看到，对于包填充方法，主要区别在于如何
设计填充策略以平衡开销与性能．包填充方法只隐藏
了包长度特征．对于包时间、包顺序和包间间隔时间
等特征并不受影响．因此，它只能抵抗部分的识别．

（５）基于链路填充的防御方法
链路填充是指通过插入哑包使得不同网站的页

面访问产生的包序列的总包数量是固定的，或者
是某个参数的倍数等，从而使得包总数量这一重
要的区分特征被隐藏，达到了防御的目的．使用链
路填充的防御方法有ＰｒｏｂａｂｉｌｉｓｔｉｃＤｕｍｍｙＰａｃｋｅｔ、
ＡｄａｐｔｉｖｅＰａｄｄｉｎｇ和ＷＴＦＰＡＤ等．

犘狉狅犫犪犫犻犾犻狊狋犻犮犇狌犿犿狔犘犪犮犽犲狋（犘犇犘）．除了ＰＭＰ
之外，Ｚｈｕｏ等人也提出了另一种防御方法ＰＤＰ［２７］．
两者都是基于概率的一种防御方法．所不同的是，前
者是以概率狆决定是否将包填充至ＭＴＵ．后者则
是以概率狆决定是否在当前包之后插入哑包，并不
对当前包进行填充．

犃犱犪狆狋犻狏犲犘犪犱犱犻狀犵（犃犘）．该防御是Ｓｈｍａｔｉｋｏｖ
和Ｗａｎｇ于２００６年提出的一种防御方法［８８］．ＡＰ定
义了一系列的箱子犫犻．其中，每个犫犻所规定的时间范
围是２犻－１至２犻．特别地，犫１所对应的时间范围是０～
２ｍｓ．在实现时，ＡＰ根据下一个包的到达时间与箱
子规定的时间范围的关系，决定是否发送哑包．ＡＰ
有两种工作模式，即ｂｕｒｓｔ模式和ｇａｐ模式．每种模
式使用不同的延迟分布．ＡＰ的优点是不延时数据
包的发送，而是立即发送．

犠犜犉犘犃犇．ＷＴＦＰＡＤ（ＷｅｂｓｉｔｅＴｒａｆｆｉｃＦｉｎｇｅｒ
ｐｒｉｎｔｉｎｇＰｒｏｔｅｃｔｉｏｎｗｉｔｈＡｄａｐｔｉｖｅＤｅｆｅｎｓｅ）是一种
专门针对Ｔｏｒ的防御方法，由Ｊｕａｒｅｚ等人提出［８９］．
ＷＴＦＰＡＤ防御方法基于ＡＰ防御．但是，ＷＴＦＰＡＤ
比ＡＰ增加了一种状态机，即当防御客户端接收到
防御服务器的消息事件发生时，防御客户端将触发
填充动作，进一步混淆了特征．其次，用户发起请求
后，ＷＴＦＰＡＤ将唤起防御服务器进行填充，以混淆
页面大小特征．

犇犉犇．针对ＷＴＦＰＡＤ抵御基于深度学习技术
的识别效果不佳的问题，Ａｂｕｓｎａｉｎａ等人提出ＤＦＤ
（ＤｅｅｐＦｉｎｇｅｒｐｒｉｎｔｉｎｇＤｅｆｅｎｄｅｒ）防御方法，较好地
解决了该问题．ＤＦＤ的改进主要在于哑包注入的机
制不同．ＤＦＤ包含注入监视和注入缓冲两个模块．
注入监视用来记录上一次的突发长度，并推算出当
前注入的包数量．注入缓冲则用来记录上一次确认
包，用以当前注入．结果表明，ＤＦＤ仅用１４％的带宽
开销就可以导致８６％以上的误分类率［９０］．
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犉狉狅狀狋．Ｆｒｏｎｔ（ＦｒｏｎｔＲａｎｄｏｍｉｚｅｄＯｂｆｕｓｃａｔｉｏｎ
ｏｆＮｅｔｗｏｒｋＴｒａｆｆｉｃ）防御方法是由Ｇｏｎｇ和Ｗａｎｇ
提出的［８７］．考虑到流头部含有丰富的特征，Ｆｒｏｎｔ的
设计思想是通过隐藏流头部特征来实现防御的．
Ｆｒｏｎｔ的关键技术有四点：一是对于防御客户端和
服务器分别设置不同的哑包数量，且该数量是随着
流实例的不同而动态变化．当页面停止加载后，防御
客户端将发送一个通知．所有未发送哑包将被丢弃，
从而增加了不确定性，提高了安全性；二是哑包的插
入窗口也是与流实例相关的．窗口的位置也是从一
个均匀分布里抽样的；三是哑包的插入时间同样需
要随着流实例的变化分别从给定的瑞利分布里抽样
得到的；四是所有包的发送都没有延迟．

在链路填充的作用下，流实例的包顺序、包时间
和包间时间间隔特征发生了变化．由于引入了额外
数据包，混淆了原来的包长度特征．所以，链路填充
的安全性比包填充更好．链路填充策略可以分解为
二个子策略，即如何设计包序列？如何确定包时间
戳？对于第一个问题，ＡＰ和ＷＴＦＰＡＤ都是基于某
个目标网页的包序列分布．Ｆｒｏｎｔ则根据不同的流
实例动态变化包序列．ＰＤＰ的设计比较简单，即通
过预设的随机概率来控制包序列的生成．ＤＦＤ的哑
包数量则由上一次的突发长度决定．对于如何确定
包时间戳，ＡＰ和ＷＴＦＰＡＤ通过设置定时器来实
现．Ｆｒｏｎｔ则是从动态的瑞利分布里抽样得到．ＰＤＰ
和ＤＦＤ的哑包时间戳均是由具体的插入时间决定．

此外，ＷＴＦＰＡＤ实际上是在ＡＰ基础上进行
了升级，增加了对页面大小等特征的混淆，同时也引
入了更多不确定性，提高了安全性．ＷＴＦＰＡＤ防御
对基于传统机器学习技术的识别方法防御效果较
好，但却无法有效抵御基于深度学习技术的识别方
法．原因在于该防御的填充机制启动时机较有规律，
而且可能泄露两个连续到来的实际突发．这种信息
容易被神经网络学习到．ＤＦＤ则针对ＷＴＦＰＡＤ的
这些不足，在注入机制上进行了改进，有效地抵抗了
基于ＤＮＮ、ＣＮＮ等典型神经网络结构的指纹识别．

（６）类ＢｕＦＬＯ防御方法
ＢｕＦＬＯ是最早的通用防御．它集成了包填充、

延迟请求和链路填充等防御模式．其中，延迟请求的
目的是为了调节包的发送速率，实际上可以看成是
包的调度．ＢｕＦＬＯ是一种高开销的防御．为此，研究
人员对其进行改进，提出了ＣＳＢｕＦＬＯ和Ｔａｍａｒａｗ
防御方法．由于ＤｙｎａＦｌｏｗ同样集成了延迟请求和
链路填充防御模式，只是具体的实现方式不同，故可

划分到该类别．
犅狌犉犔犗．ＢｕＦＬＯ（ＢｕｆｆｅｒｅｄＦｉｘｅｄＬｅｎｇｔｈＯｂｆｕｓ

ｃａｔｏｒ）是Ｄｙｅｒ等人于２０１２年提出的［１１］．它的目的
是通过消除所有的侧信道信息来抵御任意的流量分
析攻击．ＢｕＦＬＯ有三种固定，即包长固定、固定速率
和固定时长．三种固定是分别通过犱、ρ、τ三个参数
来调整的．具体地，犱决定了固定包长的大小，ρ决定
了发包的频率，τ决定了发包的最小时长．协议假定
填充的字节有标记以便接收端可以丢弃它们．虽然
ＢｕＦＬＯ提供了较高的安全性，但也存在一些问题．
首先，它对于不同的网站开销也是不一样．对于包长
小、加载时间短的网站，ＢｕＦＬＯ的开销很大．此外，
ＢｕＦＬＯ无法自适应网速的变化．于是，对于不同的
网络连接，ＢｕＦＬＯ需要重新调优参数．
犆犛犅狌犉犔犗．针对ＢｕＦＬＯ不能适应不同网络连

接的问题，Ｃａｉ等人于２０１４年提出了ＣＳＢｕＦＬＯ防
御方法［９１，９９］．首先，ＣＳＢｕＦＬＯ引入了速率适配机
制，以适应网络变化．在包填充上，ＣＳＢｕＦＬＯ不是
采用固定长度填充，而是将长度填充到２的幂次方
大小，同时提供了载荷填充和总填充两种模式．防御
客户端和服务器可以分别选择其中一种填充模式．
对于如何判断页面已经加载完成，ＣＳＢｕＦＬＯ提供
了两种机制．为了进一步提高效率，ＣＳＢｕＦＬＯ提
供了防御客户端积极填充和服务器早期中止的填充
交互模式．
犜犪犿犪狉犪狑．为了提高ＢｕＦＬＯ的实用性，研究人

员提出了Ｔａｍａｒａｗ防御［２３，７０］．Ｔａｍａｒａｗ实际上是
ＢｕＦＬＯ的改进．Ｔａｍａｒａｗ主要做的改进有：首先，
与ＢｕＦＬＯ对于上下行包使用相同的固定包长不同，
Ｔａｍａｒａｗ对下行包和上行包赋予了不同大小的固
定包长．这样设计目的是为了减少带宽的开销．同样
地，对于固定速率的设置，由于上行包的数量远小于
下行包的数量，Ｔａｍａｒａｗ对于下行包设置了更高的
固定速率．最后，对于固定时长的设置，Ｔａｍａｒａｗ不
是设置唯一的固定时长，而是给出了一系列可选的
固定时长，从而给调节开销提供了较大的灵活性．

犇狔狀犪犉犾狅狑．针对网站指纹防御存在的缺少安全
性的形式化证明、高带宽和延迟和需要动态更新
的数据库支持等问题，Ｌｕ等人提出了ＤｙｎａＦｌｏｗ防
御方法．该防御方法在保证相当安全性的同时，效率
提高了４０％以上［９２］．同时，ＤｙｎａＦｌｏｗ不需要数据
库的支持，也可以将保护扩展到动态生成的网站．但
是ＤｙｎａＦｌｏｗ需要更改Ｔｏｒ的代码，影响了其实际
部署．
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ＤｙｎａＦｌｏｗ包含三个部分，即突发模式变形、动
态变化间隔的恒定流量和突发数量的填充．在突发
模式变形部分，ＤｙｎａＦｌｏｗ通过引入哑包填充将流
整理成４个来包，１个去包的连续循环模式．同时，
ＤｙｎａＦｌｏｗ通过插入哑包，可以支持动态间隔的恒
定流量．为了隐藏突发数量信息，ＤｙｎａＦｌｏｗ将突发
数量填充到参数犿的幂次方倍．此外，为了进一步
优化性能，ＤｙｎａＦｌｏｗ将２个连续的且总长度小于
５１２字节的包组成一个新的更大的包，以降低时延
开销．

综上，ＣＳＢｕＦＬＯ和Ｔａｍａｒａｗ都是为了各自
的优化目标由ＢｕＦＬＯ发展而来的．它们与ＢｕＦＬＯ
均包括了包填充、包调度和链路填充三种防御模式．
ＣＳＢｕＦＬＯ最重要的特点是适应不同网络速率的
变化，且具有拥塞敏感性．Ｔａｍａｒａｗ则大大减少了
防御的开销，提高了实用性．ＤｙｎａＦｌｏｗ不使用包填
充，但是在链路填充策略上比其他三种防御更加
复杂．另外，ＤｙｎａＦｌｏｗ增加了对连续的小数据包的
合成功能，这也是其他三种防御所没有的．然而
ＤｙｎａＦｌｏｗ为了降低开销需要修改Ｔｏｒ代码，一定
程度上提高了部署的难度．

（７）基于ＳＣＳ的防御方法
基于ＳＣＳ的防御方法利用了集合的ＳＣＳ具有

最优带宽的特点．该防御方法的难点在于求解ＳＣＳ
的困难性［１００］．典型的该类防御有Ｓｕｐｅｒｓｅｑｕｅｎｃｅ和
Ｇｌｏｖｅ．

犛狌狆犲狉狊犲狇狌犲狀犮犲．Ｗａｎｇ等人在２０１４年提出了
Ｓｕｐｅｒｓｅｑｕｅｎｃｅ防御以抵抗ＫＮＮ识别［２４］．Ｓｕｐｅｒｓｅ
ｑｕｅｎｃｅ目标是寻求一种带宽最优的可模拟防御技
术．Ｓｕｐｅｒｓｅｑｕｅｎｃｅ防御的基本原理是通过计算包序
列集合的ＳＣＳ得到最优防御的输出包序列．该防御
首先把包序列划分到不同的匿名集中．通过计算每
个匿名集合中的ＳＣＳ，即可得到在给定准确率前提
下的整个数据集上的带宽最优防御方法．然而，计算
多元素集合的ＳＣＳ是一种ＮＰ难问题．因此，Ｓｕｐｅｒ
ｓｅｑｕｅｎｃｅ采用了近似的方法．Ｓｕｐｅｒｓｅｑｕｅｎｃｅ防御需
要数据先验知识，而且匿名集的选择是其一大困难．

犌犾狅狏犲．Ｇｌｏｖｅ是一种基于ＳＳＨ的防御方法，由
Ｎｉｔｈｙａｎａｎｄ等人提出［９３］．由于之前防御方法不知道
在何时增加覆盖流量，导致通常的策略是全部增加，
从而引起了大量的不必要的开销．Ｇｌｏｖｅ则是充分利
用已有流量的知识，在保证安全性的情况下，减少了
开销．具体地，Ｇｌｏｖｅ首先对每个网页选择一个代表
实例，利用网页的代表实例对网页使用ｋｍｅｄｏｉｄｓ

方法进行聚类，并对每个类别选取一个ｓｕｐｅｒｔｒａｃｅ，
最后联合各类ｓｕｐｅｒｔｒａｃｅ求出一个最终的ｓｕｐｅｒ
ｔｒａｃｅ．Ｇｌｏｖｅ防御具有可证明的防御上界，并具有高
度可调节性．
Ｓｕｐｅｒｓｅｑｕｅｎｃｅ和Ｇｌｏｖｅ都是基于集合ＳＣＳ的

特点而设计．因此，它们都需要对数据集有一定的先
验知识．它们主要的区别在于匿名集的选择方法．

（８）基于对抗样本的防御方法
对抗样本这一概念最早由Ｓｚｅｇｅｄｙ等人在

２０１４年提出［１０１］．它的基本原理是对输入样本故意
添加一些人无法察觉的细微的干扰，导致模型以高
置信度给出一个错误的输出．典型的该类别防御方
法包括Ｍｏｃｋｉｎｇｂｉｒｄ、ＢＡＮＰ和Ｄｏｌｏｓ等．

犕狅犮犽犻狀犵犫犻狉犱．Ｍｏｃｋｉｎｇｂｉｒｄ是基于对抗样本思想
的防御方法，由Ｉｍａｎｉ等人提出［９４］．它实际上是一种
产生可以抵御对抗性训练的对抗样本的技术．把每
个实例看成是突发序列，Ｍｏｃｋｉｎｇｂｉｒｄ是通过对该
序列施加最小的扰动，使得对它的判别偏差到错误
的类别，从而降低分类器的准确率，达到防御的目的．
实验表明，在存在对抗性训练的情况下，Ｍｏｃｋｉｎｇｂｉｒｄ
仅引入了５６％带宽开销却仍能使识别准确率由９８％
下降到２９％．

为了实时生成扰动样本，Ｎａｓｒ等人提出了盲对
抗性网络扰动（ＢｌｉｎｄＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋＰｅｒｔｕｒ
ｂａｔｉｏｎｓ，ＢＡＮＰ）防御．该防御通过解决特定的优化
问题使得扰动生成与目标输入无关．此外，ＢＡＮＰ防
御引入了重映射函数和正则化项，使得扰动的生成
符合了必要的约束条件．针对扰动现有包时间、包
长，注入扰动包等情况分别使用不同的映射方法．在
流相关识别和网站指纹识别的实验中，ＢＡＮＰ取得
了比其他与输入相关的防御方法更好的性能．然而，
在对抗性训练下，ＢＡＮＰ的防御性能急剧下降［９５］．

与对抗样本的思想类似，学者Ｓｈａｎ等人提出
的Ｄｏｌｏｓ防御方法利用了计算机视觉里对抗补丁的
思想．与ＢＡＮＰ防御一样，Ｄｏｌｏｓ防御的对抗补丁是
通用的，无需预先知道全局输入．同时，该对抗补丁
也是位置不可知，即对抗补丁的插入位置可以是任
意的，而不影响结果．Ｄｏｌｏｓ防御包括补丁生成和补
丁注入两个模块．补丁生成模块的目标是在给定带
宽开销约束的前提下，对一条源网站的迹注入补丁，
使得该新迹的特征与源迹的特征接近以至于无法区
分．补丁注入模块则是对补丁进行实时注入和混淆，
以保证对抗补丁不依赖输入与位置，也可抵抗逆向
分析．实验结果表明，在对各种分类器的防御表现
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中，Ｄｏｌｏｓ防御可以提供９４％以上的保护性能，即便
分类器进行了对抗性训练［９６］．

对抗样本是对抗机器学习研究里的一种重要思
想．在网站指纹防御领域应用对抗样本的思想是近
几年新出现的研究方向．基于对抗样本思想的防御
方法除了考虑带宽开销和防御性能之外，还需要考
虑两个方面：一是实时性，即防御序列的生成是否与
输入有关；二是抵御对抗训练的能力，即在敌手进行
对抗训练的情况下，防御性能受到影响的程度．

以已有的研究工作为例，Ｍｏｃｋｉｎｇｂｉｒｄ的关键
是提出了一种扰动源实例的策略，其防御序列的生
成是需要在输入已知的情况下．该策略可以使得识
别准确率显著下降，即便在存在对抗性训练的前提
下．Ｎａｓｒ等人的ＢＡＮＰ防御突出了实时性，即防御
样本的生成与输入无关．为了不影响底层流量的正
常通信，作者定义了重映射函数和正则化项以控制
扰动的生成约束．由于其扰动生成方法相对稳定，也
缺少随机数的调节，使得该防御方法抵抗带对抗性
训练的识别的能力较弱．Ｓｈａｎ等人的Ｄｏｌｏｓ防御借
鉴了对抗补丁的思想，弥补了ＢＡＮＰ和Ｍｏｃｋｉｎｇｂｉｒｄ
防御各自的不足．Ｄｏｌｏｓ防御可以抵御对抗性训练
的关键在于对抗补丁的生成依赖了用户端的秘钥．
即使敌手获得了Ｄｏｌｏｓ的源码，也无法获取用户端
秘钥．于是，敌手对抗性训练基于的样本与用户生成
的防御样本是完全不同的．此外，Ｄｏｌｏｓ防御具备抵
抗逆向分析的能力．
４．２．３　复合层防御

复合型防御是指兼具网络层和应用层防御模式
的防御方法．该类防御的典型代表是ＷａｌｋｉｅＴａｌｋｉｅ．

犠犪犾犽犻犲犜犪犾犽犻犲（犠犜）．该防御是一种带宽可调，
时间开销很低的防御方法［９７］．ＷＴ以半双工方式工
作，即客户端仅在ｗｅｂ服务器响应之前的所有请求
之后才继续发送请求．因此，该防御大大降低了识别
者可获取的特征集合．ＷＴ同时支持随机序列填充
机制，包括填充突发和添加假突发．填充突发是指对
每个突发插入随机数量的数据包，以此隐藏了每个
突发真实的数据包．添加假突发是指在部分真实的
突发之间插入假突发，以掩盖真实突发位置所反映
出的规律．

ＷＴ需要修改浏览器的代码，以实现半双工通
信．显然，ＷＴ的引入将使得浏览器的用户体验下
降，这增加了其应用部署的难度．
４３　其他网站指纹防御研究

除了上述网站指纹防御的主体研究之外，研究

人员也从其他角度开展了网站指纹防御的相关研
究，主要包括安全性和带宽界限分析、特征信息泄露
分析、网站指纹识别性分析和系统化防御评估方法
等．下面本文将对其中典型的相关研究进行介绍．

（１）安全性与带宽界限分析
安全性与带宽是防御方法重要的评价指标．研

究安全性、带宽和防御方法这三者之间的内在关系
是安全性与带宽界限分析研究的目标．

针对防御方法缺少形式化的安全证明，基于给
定的特征集，Ｃｈｅｒｕｂｉｎ提出了一种评估防御方法的
安全下界的方法［１０２］．该下界与使用的识别方法无
关．根据得到的安全下界，该文提出了安全度量指
标．这个度量指标仅与特征集有关．于是，该成果促
使网站指纹研究人员聚焦于最佳特征发现的问题．
Ｃａｉ等人开展了类似的研究［７０］．该研究工作主要有
两项成果：一是在给定安全水平的前提下证明了所
有可能防御的带宽下界；二是在给定封闭世界的性
能情况下，提出一种评估防御的数学框架．

（２）特征信息泄露分析
随着网站指纹研究的发展，研究人员逐渐提出

新的指纹特征．现有的网站指纹研究文献提出了多
达３５６８３种特征［３３］．实际上，特征是可以通过各种
方法迭代构造的．因此，从某种程度上讲，特征的数
量是无限的．针对流量的特征数量庞大的问题，如何
判断各特征的区分能力和重要性是网站指纹研究的
一个问题．一直以来，对特征的评估往往是通过对照
实验验证推断出来的．这样不仅工作量巨大，而且比
较笼统．为此，Ｌｉ等人提出了ＷｅＦＤＥ的特征信息泄
露分析方法，可以定量计算每个特征泄露的信息量，
为网站指纹防御方法的研究指明了方向［１０３］．

（３）网站指纹识别性分析
网站指纹识别性分析是通过分析单一网站抵御

识别的能力，找到导致其脆弱性的关键特征．网站指
纹识别性分析对于网站指纹防御的设计可以起到指
导作用．相关的工作主要有两项．

因应Ｔｏｒ洋葱服务敏感性高、数量少而容易被
识别的问题，Ｏｖｅｒｄｏｒｆ等人通过网络层和网站层特
征分析，采用集成分类器研究了４８２个洋葱服务的
指纹识别性［１０４］．研究结果表明不同洋葱服务的指
纹识别性差异很大，即网站指纹识别对所有的洋葱
服务并不具有同样的威胁．网站指纹识别的准确率
是一种平均性能．

Ｏｈ等人同样分析了网站的指纹识别性［１７］．与
Ｏｖｅｒｄｏｒｆ等人不同的是，Ｏｈ等人采用多层感知机
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对各网站的样本进行训练．其次，在特征的使用上，
Ｏｈ等人仅采用了网站ＨＴＭＬ文件里的链接和内
嵌内容的统计信息．在评估方法上，Ｏｖｅｒｄｏｒｆ等人
和Ｏｈ等人分别使用了犉１得分和准确率做为评价
指标．

（４）系统化防御评估方法
为了评估防御技术对识别方法的抵抗能力，常

规的做法是通过实验验证．然而，Ｗａｎｇ和Ｇｏｌｄｂｅｒｇ
首次提出一种基于特征的比较方法，促进了网站指
纹研究的系统化［２３］．首先，作者分析了识别方法对
各特征的敏感性．进一步，本文通过分析防御方法
隐藏了哪些特征，从而判断出防御方法对识别的抵
抗能力．该系统化分析方法相较实验验证更加有针
对性．

５　研究挑战与展望
网站指纹研究经过二十几年的发展，无论是在

网站指纹识别还是防御，均取得了一些重要的成果．
对于网站指纹识别来说，分类器的数学模型涵盖了
大多数的传统机器学习方法和深度学习方法，用于
分类的特征数量多达数万种，研究的应用场景覆盖
了主流的具有隐私增强技术的网络场景，也取得了
令人瞩目的性能．同样，对于网站指纹防御来说，防
御模式种类多样，防御技术的部署更加灵活多样，防
御的效果也是较为显著．甚至，部分防御方法已经成
为可应用产品，如ＲＰ、ＷＴＦＰＡＤ防御．然而，网站
指纹的实际应用仍然存在较多的挑战和必须解决的
问题，主要包括以下几个方面．
５１　问题与挑战
５．１．１　网站指纹理论研究不足

无论是网站指纹识别或防御，目前都是主要以
实验验证为研究方法．网站指纹识别通常的研究过
程是：基于给定的数据集，选择或提取流量的一组特
征，再应用多种机器学习方法对数据集进行分类．根
据相应的性能指标评价各分类器的优劣．该研究方
法主要存在两点不足：一是特征选择没有指导性理
论．选择哪类特征、多少特征往往需要多次尝试验证
得到．虽然Ｌｉ等人在文献［１０３］提出评估特征信息
泄露的方法，但是该方法对于不同的数据集，特征的
排序会有所不同．因此，该研究仍然缺少与数据集无
关的评估方法．此外，选择多少特征可以得到最佳的
分类效果也无法确定．因此，在同一个分类器和数据
集的情况下，随着特征数量的增加，性能不一定是单

调增加的；二是对于应该使用哪种机器学习模型缺
少理论牵引，同样只能通过实验测试．实际上，应该
把机器学习模型与特征分析结合起来，提出一套模
型与特征如何匹配的理论分析方法．

对于网站指纹防御，同样存在类似的不足．评估
不同防御方法对识别的抵抗能力，一般都是通过实
验评估得到的．Ｗａｎｇ等人虽然提出了一种系统化
的研究方法，但是该方法研究的特征有限，而且仅分
析了防御方法与特征的关系，并没有研究抗识别性
能［２３］．仅仅依靠实验评估防御方法的抗识别性能存
在的主要问题有：一是由于特征的数量和识别模型
种类繁多，仅通过给定数据集的几个实验，无法证明
结论的普遍性，不利于防御方法的应用部署；二是由
于缺少对现有实验结论的理论提炼与总结，使得对
分类器和防御方法改进的研究没有方向性，不利于
网站指纹研究的发展．
５．１．２　网站指纹研究假设过强

为了便于学术研究，网站指纹定义了场景假设、
网页假设、用户行为假设和识别者假设等前提条件．
为此，基于上述假设的网站指纹研究受到诟病，其离
实际部署和应用也还有较大的差距．

在场景假设方面，有部分研究文献突破了封闭
世界和开放世界的假设，开始考虑更贴近实际场景
的情况．例如，Ｗａｎｇ在文献［４］不仅考虑了低基础
发生率的情况，而且考虑了动态的基础发生率的应
用场景，比一般的开放世界场景假设更加符合实际，
也更加困难．然而，研究发现现有的顶尖分类器在接
近实际的应用场景中表现差强人意，除非进行针对
性的精度优化设计．

在网页假设方面，研究人员通常认为一段不太
长时间的同一网页符合模板假设［２］．实际上，目前大
多数的网页是动态，其模型是会变化的，而且不同的
网页变化规律不同．所以，在同一段时期内，有些网
页适合模板假设，有些网页则并不适合．网站指纹研
究人为地假定所有网页均符合模板假设，势必会产
生一定的模型偏差．其次，网页假设默认网站指纹研
究对象是网站的首页．这种限制大大影响了网站指
纹研究的适用性．

在用户行为假设，网站指纹研究对用户的访问
行为进行了规定．无论是单标签浏览方式还是指定
动作的多标签浏览方式均较为理想．而且，已有的多
标签浏览方式的研究基本上都是考虑二标签的场
景，但在实际生活中，个体的浏览习惯差异很大，大
量存在多标签浏览的方式．
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在识别者假设方面，完全先验知识的假设，即识
别者具有和用户完全一样的知识信息，显然过于理
想．已有研究表明，在识别者未有用户浏览器及其版
本、浏览器设置、网络位置和浏览范围等先验知识的
场景下，分类器的性能将大大降低．那么，研究如何
在非完全先验知识场景中的网站指纹则是必须面对
的现实问题．针对流量分割的假设，除了少量研究之
外［５６，２８］，大部分的文献都默认没有背景流量，而且
用户是逐页访问的．这种假设都不符合实际情况．
５．１．３　网站指纹实际应用部署进展缓慢

无论是网站指纹识别或防御，距离实用性的部
署和应用仍然有较大的差距．网站指纹识别之所以
未能实际部署和应用，除了网站指纹研究假设太强
之外，还因为有两大问题未能解决，即数据过时和增
量式网站指纹．

数据过时问题是指训练数据的采集时间距离
应用时间太远，导致分类器模型性能降低或失效．
那么如何利用旧的数据训练出一个可用的分类器则
对网站指纹实用化具有重要的意义．实际上，学者
Ｓｉｒｉｎａｍ等人在文献［７３］已经提出了这一具有挑战
性的课题，并取得了初步的效果．在跨度三年的训练
集和测试集上取得了８５％的准确率．然而，类似的
工作数量较少．

网站指纹识别实用化另一个问题就是如何实现
增量式网站指纹．增量式网站指纹实际也是数据过
时问题的一种解决方法，即自动地增量采集时新数
据并训练新模型用于实时预测．以什么样的方式增
量采集新数据，以什么样的频率丢弃旧数据，如何应
用旧模型逐渐迭代产生新模型都是需要研究的问
题．然而，目前该研究仍是一片空白．

网站指纹防御方法的部署困难来自两方面的
原因：一是需要多方的协同配合．对于应用层防御
方法涉及到修改浏览器或网站服务器代码，或者在
其上面嵌入插件，必须得到浏览器厂家和网站服务
提供商的支持．对于网络层防御方法，同样需要在
覆盖网络的中继节点部署防御代理，而网络上潜在
的中继节点数量太过庞大．显然，无论是应用层还是
网络层防御，落实其部署需要牵扯的面较广，推动
部署十分困难；二是许多的防御方法天然不适合部
署，缘于其开销代价过大，只能用于实验室研究，如
ＢｕＦＬＯ防御．

虽然目前Ｔｏｒ浏览器已经部署了ＲＰ防御，然
而却被验证无法有效抵抗识别．而且，另外在Ｔｏｒ
完成实验性部署的ＷＴＦＰＡＤ防御，实际上也迟迟

没有作为默认配置．这与其额外引入的开销代价是
紧密相关的．因为Ｔｏｒ本身就已经具有较高的延迟
了，所以开发人员和用户都没有很强的动力去推动
其产品化．
５２　未来研究方向

综合以上网站指纹研究面临的问题与挑战，未
来可以尝试通过发展网站指纹理论研究解决网站指
纹理论研究不足的问题，提高理论在研究中的牵引
作用．针对网站指纹研究假设过强的研究现状，通过
弱化网站指纹的某些识别假设，开展相应的理论与
实验研究，提高网站指纹研究的实用性．考虑到网站
指纹实用部署的进展缓慢的问题，学者需要逐一解
决必要的关键问题．具体地，对于网站指纹识别应
用，除了深入开展弱化识别假设研究之外，还需要置
重点于训练数据过时、增量式网站指纹和精度优化
等问题的研究．此外，未来网站指纹识别研究可以突
破其典型定义，虽然同样以准确识别关注的网页为
目标，但可以不拘泥于实现的方式、场景和特征范畴
等限制．

网站指纹防御的实用化则需要不断优化防御技
术，在保证安全性的同时尽可能降低时延和带宽开
销，以此提高相关方部署的意愿和动力．尤其要注
意，不能以牺牲用户体验为代价．此外，随着基于深
度学习的网站指纹识别方法的出现，传统手工提取
特征的方法不再是唯一选项．越来越多的研究利用
了神经网络的自动特征学习能力．面临这样的新变
化，网站指纹防御技术也必然要推陈出新．下面对以
上潜在的研究方向进行详细讨论．
５．２．１　发展网站指纹理论研究

针对网站指纹理论研究不足，为了使网站指纹
识别和防御的研究更加有指导性，需要在以下研究
方向上着手：一是强化特征理论的研究，包括特征的
生成和扩展方法、特征的物理意义研究、特征独立性
和冗余特征的排除、特征之间的相互干扰分析等；二
是强化跨学科研究并借鉴研究成果．从机器学习模
型本身出发，研究其对不同特征的敏感性，尝试探索
由特征和模型之间的某些固定的匹配关系及其原
因．例如，基于深度学习的识别方法对包长、包方向
和包时间戳等原始特征比较敏感．而基于传统机器
学习的识别方法对统计特征比较敏感；三是从防御
方法原理出发，尝试推导其安全性和开销的上下界；
四是联合防御方法开展特征的重要性分析、分类器
对特征的敏感性分析，尝试从理论推导出防御方法
对不同分类器的抵抗能力，并与实验结果对比；五是
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尝试从数据集本身出发推导识别准确率的上界．已
有研究表明，针对同一数据集的不同识别方法的准
确率可能存在一个上界．该上界对于网站指纹识别
与识别的研究都有重要的理论的指导作用．
５．２．２　弱化网站指纹研究假设

网站指纹研究假设的弱化研究是实用化网站指
纹的关键．该问题可研究的方向很多．总体思路是由
易到难，从单一条件到多个条件组合的逐渐弱化，循
序渐进地接近实际的应用场景．在场景假设上，除了
向低基础发生率和动态的场景方向研究，也可以从
应用场景的组合入手，即用户所依赖的ＰＥＴｓ不是
单一的覆盖网络，而是多个覆盖网络的级联．在网
页假设上，要从主页向任意页的研究发展．在用户
行为假设上，不仅要研究二标签访问情形，而且要
向多标签访问和更复杂的用户动作设置情形发
展．在识别者能力假设方面，在非完全先验知识场
景的网站指纹识别研究上，可以探索更多的先验
知识不足的可能．在复杂背景流量问题上，探索更
准确的多应用混合流量分离和多标签访问流量的
切割方法．
５．２．３　新型网站指纹识别研究

新型网站指纹识别研究是指以识别用户访问的
网站为目标，但是实现方式突破了传统的网站指纹
识别的定义限制．新型网站指纹识别的目标与传统
网站指纹识别是一样的，但是在其他方面可以不一
样．例如，在特征的获取方式上，传统网站指纹识别
默认通过被动方式获取．新型网站指纹识别则可以
采用主动方式获取；在特征的来源上，传统网站指纹
识别通常基于单一网页的完整访问．新型网站指纹
识别则可以基于流对象或者单一网页的完整访问的
某一部分；在敌手的数量上，传统网站指纹识别通常
假定只有一个．新型网站指纹识别可以拓展研究两
个以上共谋或非共谋敌手的情况；在关注的目标上，
传统网站指纹识别一般基于主页假设．新型网站指
纹识别可以延伸研究同一网站的网页或者同一类别
的网页；在关联研究方面，新型网站指纹识别可以尝
试与其他的流量分析技术结合起来；在新技术跟踪
方面，新型网站指纹识别需要考虑如何在ＱＵＩＣ协
议的潮流下，解决ＱＵＩＣ协议与ＴＣＰ协议并存场景
下，甚至是未来ＱＵＩＣ协议取代ＴＣＰ协议场景下的
网站指纹识别可能面临的问题．总体上看，该课题具
有十分广阔的研究空间．
５．２．４　新型网站指纹防御研究

深度学习识别方法的出现改变了传统网站指纹

识别方法的特征提取方式．在传统网站指纹识别方
法中，敌手需要自己通过特征工程提取所需的流量
特征，并输入到分类器进行训练和预测．然而，深度
学习识别方法的特征学习是由深度神经网络结构中
自动学习中获取的．这一特点不仅大大减少了敌手
的工作量，也使得传统网站指纹防御方法无法知道
真正重要的特征是什么，需要隐藏哪些特征．因此，
针对深度学习识别方法的新型网站指纹防御方法显
得迫在眉睫．目前，有学者提出使用对抗样本或对抗
补丁的方法应对深度学习识别方法，并取得了一定
的效果［９４９６］．然而，研究人员可以尝试集成其他的方
法以进一步提高效果，如生成对抗网络等［１０５］．可以
预见，随着深度学习识别方法的不断发展，探索新型
网站指纹防御技术是未来重要的研究方向．
５．２．５　推动网站指纹研究的应用部署

针对网站指纹识别应用部署的痛点，除了弱化
网站指纹研究假设开展相关研究之外，还需要从增
量式分类器的构建和旧数据的利用两个方向同时研
究，尽可能多地研究利用旧数据训练模型的有效方
法，更要在构建自适应的增量式网站指纹分类器的
研究上发力．此外，实际场景的网站指纹识别很多是
阳性事件发生概率极低的情况，网站指纹识别方法
必须进行精度优化后才能应用，以避免“基础发生率
谬误”．因此，针对识别方法的精度优化也是需要重
点研究的方向．

最后，下一步研究应该尝试推进一些网站指纹识
别原型系统的落地，在实际中发现新的问题，并逐步
加以解决．针对网站指纹防御部署的困难，未来可以
尝试推动一些轻量级的防御方法在小规模的网络场
景中部署和试用，以评估其实际效果与理论的差距，
并加以改进，进而实现在更大规模的网络场景中应
用．此外，有针对性地强化对网站指纹识别行为的监
管也具有重要意义［１０６］．

６　结束语
网站指纹研究揭示了即使在隐私增强技术的保

护下，用户的浏览兴趣隐私仍然存在被泄露的风险．
同时也表明，通过精心设计防御方法，用户的隐私可
以得到更可靠的保障．无论是网站指纹识别技术还
是防御技术，只有善意的人们运用它，才能保护用户
的隐私安全，维护健康的网络环境．网站指纹研究历
经几十年的发展，通过一代代学者的努力，取得了十
分丰富的成果，为下一步研究打下了坚实的基础．本
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文从网站指纹的基本概念着手，阐述了定义、识别假
设、威胁模型、防御模型、分类方法和研究意义等内
容．在此基础上分别对网站指纹识别和防御的研究
进展和动态进行了分类综述，并进行比较分析．最
后，本文提出了网站指纹研究的三大挑战，并指出了
未来的研究方向．
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ａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＣｈｉｎａ（Ｎｏ．２０１８ＹＦＢ０２０４３０１），
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８７２２ 计　　算　　机　　学　　报 ２０２２年

《
 计
 算
 机
 学
 报
 》




