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摘 要 群智感知作为一种新兴的物联网感知范式,能够在无需额外部署传感器的情况下,利用大众的智能移动

设备在多样化应用场景中收集并处理感知数据,展现出卓越的灵活性、广泛的覆盖性和显著的经济性。群智感知

系统通常由任务发布者、任务参与者和感知平台组成,三方共同协作以完成感知任务。然而,系统在实际运行中往

往面临主观人为因素(如系统内外实体基于自身利益主动发起的攻击行为)和非主观人为因素(如系统内外客观条

件所致的影响)的双重威胁,这些因素可能对系统的可信性造成严重破坏,进而阻碍其进一步发展与广泛应用。现

有研究综述在群智感知系统的可信性研究方面尚未形成完整且系统的理论体系与框架。针对此现状,本文首先总

结了群智感知系统的通用框架,明确划分了各个实体的核心功能并分析其作用,从系统层面、实体层面和数据层面

提炼出群智感知系统的九个关键可信特征。其次,本文系统分析了主观与非主观人为因素对群智感知系统可信特

征的影响机制,并基于上述三个层面归纳总结了应对这些因素的策略及其应用效果。最后,本文展望了群智感知

系统的未来研究方向,围绕系统、实体和数据层面的可信性研究,探讨了如何构建可信群智感知系统,旨在推动其

广泛应用与持续发展。
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Abstract 
 

As
 

an
 

emerging
 

paradigm
 

for
 

Internet
 

of
 

Things
 

(IoT)
 

sensing,
 

crowdsensing
 

levera-
ges

 

the
 

crowd’s
 

smart
 

mobile
 

devices
 

to
 

collect
 

and
 

process
 

sensing
 

data
 

for
 

diverse
 

application
 

scenarios
 

without
 

additional
 

sensor
 

deployments,
 

providing
 

excellent
 

flexibility,
 

extensive
 

cover-
age,

 

and
 

economic
 

benefits.
 

The
 

crowdsensing
 

system
 

mainly
 

consists
 

of
 

task
 

providers,
 

task
 

participants,
 

and
 

sensing
 

platforms,
 

which
 

work
 

collaboratively
 

to
 

accomplish
 

sensing
 

tasks.
 

However,
 

subjective
 

human
 

factors
 

(such
 

as
 

malicious
 

attack
 

behaviors
 

for
 

personal
 

benefit)
 

and
 

non-subjective
 

human
 

factors
 

(such
 

as
 

external
 

and
 

internal
 

system
 

objective
 

conditions)
 

may
 

im-
pact

 

or
 

disrupt
 

the
 

crowdsensing
 

system,
 

hindering
 

further
 

development
 

and
 

widespread
 

applica-
tion.

 

Moreover,
 

existing
 

surveys
 

still
 

lack
 

a
 

comprehensive
 

and
 

systematic
 

theoretical
 

framework
 



for
 

assessing
 

the
 

trust
 

of
 

the
 

crowdsensing
 

system.
 

In
 

light
 

of
 

this,
 

we
 

first
 

summarize
 

the
 

gener-
al

 

framework
 

of
 

the
 

crowdsensing
 

system,
 

outline
 

the
 

core
 

functions
 

of
 

different
 

entities,
 

and
 

de-
fine

 

9
 

critical
 

features
 

of
 

the
 

trust
 

across
 

the
 

system
 

layer,
 

the
 

user
 

layer,
 

and
 

the
 

data
 

layer.
 

Then,
 

we
 

explore
 

the
 

impacts
 

of
 

subjective
 

and
 

non-subjective
 

human
 

factors
 

on
 

the
 

trust
 

fea-
tures

 

of
 

the
 

crowdsensing
 

system
 

and
 

systematically
 

summarize
 

the
 

methodological
 

strategies
 

to
 

address
 

these
 

factors
 

from
 

the
 

above
 

three
 

layers
 

respectively.
 

Finally,
 

to
 

promote
 

the
 

further
 

de-
velopment

 

and
 

widespread
 

application
 

of
 

crowdsensing,
 

we
 

explore
 

how
 

to
 

build
 

a
 

trustworthy
 

crowdsensing
 

system
 

and
 

present
 

future
 

research
 

directions
 

around
 

the
 

trustworthy
 

research
 

of
 

the
 

system
 

layer,
 

user
 

layer,
 

and
 

data
 

layer.
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1 引 言

群智感知(Crowdsensing)由众包、参与感知等

概念发展而来,是一种新兴的物联网感知范式[1]。
相较于传统的基于传感网和物联网的感知方式[2],
群智感知无需额外部署大量传感器设备,而是利用

广泛普及的智能移动设备和智能体,在多样化的应

用场景中动态地捕获数据,形成规模庞大、随时随地

运作且与大众日常生活密切相关的群智感知系统,
具有灵活部署、广域覆盖、高效经济等优势[3]。目

前,群 智 感 知 系 统 已 被 广 泛 应 用 于 环 境 质 量 监

测[4-5]、交通流量监控[6-7]、健康数据追踪[8]、室内定

位[9]以及灾后救援[10]等关键领域。
群智感知系统主要由任务发布者、任务参与者

和感知平台三个实体紧密构成[3]。任务发布者负责

设计并发布感知任务,同时提供必要的经济奖励;任
务参与者则利用其所持有的智能移动设备或智能体

执行指定任务,并将收集到的感知数据上传至感知

平台;感知平台则承担任务分配、数据质量评估、激
励机制实施等关键职能。这些实体间的高效协同与

精密配合,使得群智感知系统能够深度整合并优化

社会资源[11-12]。
然而,在多方利益错综复杂的环境下,群智感知

系统中往往潜藏着恶意实体,这些恶意实体基于自

身利益主动发起(即由主观人为因素导致)的恶意攻

击行为,给系统带来了复杂且严峻的安全隐私挑

战[13]。例如,
 

(1)任务发布者可能设计恶意任务窃

取任务参与者的敏感信息(如位置信息和移动轨

迹)[13-17],甚至在得到感知数据后拒绝履行支付报

酬的义务[18-21]。
 

(2)任务参与者可能伪造、窃取感知

数据或与任务发布者勾结以获取不正当奖励[22-26]。

(3)感知平台可能在任务分配、数据质量评估和激

励机制过程中偏袒特定实体(任务发布者和任务

参与者)从而破坏感知服务的公平性[27-29]。此外,
 

(4)其他外部实体可能通过窃听和暴力破解等手

段[14-15,17,19,30]攻击群智感知系统的通信模块,获取

实体的隐私数据,甚至利用无线电信号、GPS信号

等侧信道攻击方式[31-32]诱导任务参与者前往错误

的地理位置。这些恶意行为可能导致数据泄露或篡

改,侵害其隐私,甚至引发系统崩溃,最终造成群智

感知服务不可用。
除了上述主观人为因素外,群智感知系统还可

能受到其他非主观人为因素的影响。例如,
 

(1)任
务参与者的专业能力不足可能造成设备操作不规范

或感知时长不足等问题[33-35];
 

(2)设备功能受限可

能导致设备无法及时响应任务或因电池等问题中断

任务[36-37];
 

(3)外部环境干扰,如恶劣的天气条件,
可能影响任务参与者的积极性和设备运行的稳定

性[3,38]。这些非主观人为因素虽然不包含直接的恶

意动机,但它们的存在依然可能对群智感知系统产

生不可忽视的影响。
随着群智感知系统应用场景的不断拓展,其所

面临的挑战也愈加复杂,尤其是在主观人为因素复

杂化以及非主观人为因素多样化的情况下,现有方

法策略难以提供全面有效的保护。国内外研究者对

此给予了广泛关注,展开了深入调研,并取得了一些

重要的综述研究成果。代表性综述诸如:Tong等

人[39]围绕群智感知系统中的任务分配、质量控制、
激励机制设计以及隐私保护四个核心问题对现有研

究进行了系统性的总结;Liu等人[40]聚焦于群智感

知系统中资源限制和感知服务质量问题对现有研究

进行了深入分析,并进一步探讨了如何构建具有成

本效益的群智感知系统;Wang等人[41]对现有隐私
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保护策略进行了全面梳理,并将其划分为身份隐私、
数据隐私、属性隐私和任务隐私四大类,深入分析了

各类隐私保护策略的性能特点;Xiong等人[13]以感

知数据在感知任务中的生命周期为轴,对其在感知

阶段、上传阶段以及交易阶段面临的安全威胁及相

应的防御策略进行了归纳和总结;Cheng等人[42]

围绕群智感知系统在数据感知与任务分配过程中

所面临的隐私泄露风险与隐私保护需求,对现有

群智感知隐私保护技术进行了分类梳理与定性评

估;Zhang等人[43]则进一步从位置隐私、身份隐私

以及数据隐私三个关键维度出发,对现有隐私保护

方法进行了系统梳理与分析;Yang等人[44]梳理了

生成式人工智能在群智感知系统安全防护与隐私保

护中的作用机理与应用潜力。然而,这些综述工作

在群智感知系统的可信性研究方面尚未形成完整且

系统的理论体系与框架。
从本质上讲,“可信性”[45]是在传统软件系统

的“安全”和“可靠”等概念的基础上发展而来的,
其核心内涵在于:一个可信的软件系统能够以预

期的方式运行并实现既定目标。在此理念指导

下,“可信 性”已被引入到可信软件(Trustworthy
 

Software)[46-47]以 及 可 信 机 器 学 习(Trustworthy
 

Machine
 

Learning)[48-49]等多个重要研究领域。作

为一种高度开放的人机协同系统,群智感知系统的

可信性不仅继承了传统软件系统的基本可信特征,
如可用性、鲁棒性和真实性,还进一步结合其开放协

同的交互特性,形成了面向系统层面、实体层面以及

数据层面的新型可信特征,包括公平性、可认证性、
匿名性、可追溯性、完整性和机密性。由此,可信群

智感知系统(Trustworthy
 

Crowdsensing
 

System)
是一种在自身设计和实现上值得信任,能够提供符

合任务发布者、任务参与者以及感知平台预期的感

知服务,确保各项功能的高可用性,并对潜在攻击与

故障具有韧性的群智感知系统。然而,想要构建满

足上述要求的可信群智感知系统,仍然是当前亟需

攻克的挑战。
与现有的群智感知系统研究综述不同,本文提

炼出群智感知系统需要考虑的九个可信特征,分析

并总结了主观和非主观人为因素对群智感知系统可

信特征的影响,探讨了现有研究中针对这两类因素

的方法策略及其应用效果,并阐述了群智感知系统

的未来研究方向,以期为构建可信群智感知系统提

供思路和借鉴。因此,本文的主要贡献包括以下三

个方面:

(1)本文从群智感知系统的通用框架出发,首先

划分了各个实体的核心功能并分析其作用。进而为

了评估影响群智感知系统可信性的因素,本文从系

统、实体和数据三个层面总结了群智感知系统在可

信性方面所需要考虑的九个关键特征。
(2)本文深入调研了近年来国内外在群智感知

领域的相关文献,将导致群智感知系统不可信的因

素分为主观人为因素和非主观人为因素两大类,分
析并总结它们各自的产生原因及其对群智感知系统

九个可信特征的影响。
(3)本文结合主观人为因素和非主观人为因素

对群智感知系统可信性的影响,探讨了现有研究针

对主观人为因素和非主观人为因素的方法策略及其

应对效果。通过对现有研究的分析和总结,本文分

层阐述群智感知系统的未来研究方向,探讨如何构

建可信的群智感知系统,旨在推动其广泛应用与持

续发展。

2 群智感知系统模型

本节首先从群智感知系统的通用框架出发,明
确划分了各个实体的核心功能并分析其作用;随后,
凝练出群智感知系统在可信性方面需要考虑的九个

关键特征,为后续分析奠定了基础。

2.1 通用框架

  群智感知系统主要由任务发布者、任务参与者

和感知平台三个实体紧密构成[3,11,50],通过整合任

务参与者的多样化感知能力,实现了对现实世界全

方位、精细化的监测与分析。如图1所示,任务发布

者首先将具有明确需求目标的感知任务及相应的感

知预算(用于经济奖励)发布至感知平台。感知平台

利用智能匹配算法,基于任务的要求与任务参与者

的技能、位置等因素,精准地将任务分配给最适合的

任务参与者。随后,任务参与者在指定的时间内前

往指定区域,利用携带的设备(如手机、手环以及手

表等)以及专业技能完成感知任务并上传收集到的

感知数据。感知平台接收到大量感知数据后,将对

感知数据进行融合与分析,从中提取出有价值的信

息。最后,感知平台将处理后的感知数据结果及时

反馈给任务发布者,同时根据任务发布者设定的感

知预算,向任务参与者发放相应的经济奖励。然而,
要确保实体间的高效协同运作并非易事,这依赖于

各个实体核心功能的精妙设计与集成。这些功能决

定了系统能否有效收集、处理并融合来自不同任务
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参与者的海量感知数据[51]。接下来,我们将系统性

地划分各个实体的核心功能,分析这些核心功能的

作用和协同策略。

图1 群智感知系统的通用框架及流程

任务发布者的核心功能包括任务管理和通信。
 

(1)任务管理:负责定义感知任务的具体内容、硬件

要求、时间窗口、感知区域和感知预算。根据应用场

景,可将感知任务类型分为紧急任务和非紧急任务。
例如,监控道路交通流量的任务需实时获取交通流

量数据,以便交通部门迅速疏导拥堵,因此被视为紧

急任务。而市场调研任务仅需任务发布者(产品公

司)将问卷作为任务发布到感知平台并允许任务参

与者在相对宽松的时间内完成,因此被视为非紧急

任务。
 

(2)通信:负责任务的发布与感知数据的获

取。它将定义好的感知任务进行格式化和编码,确
保任务在传输过程中能够被准确解析。同时,它接

收来自感知平台的感知数据,对数据进行解码,恢复

原始信息供后续处理使用。通过高效稳定的通信功

能,任务发布者能够顺利地将任务发布至感知平台,
并及时获取所需的感知数据。

任务参与者的核心功能包括设备管理、数据感

知和通信,三者紧密协作,确保任务执行得高效与精

准。
 

(1)设备管理:负责实时监控并优化智能设备的

运行状态、资源分配及配置。这使得无论是随身携

带的手机、手环、手表等智能移动设备,还是智能汽

车、机器人、无人机等复杂智能体,都能根据任务具

体内容,灵活调配资源,协调各设备间的数据采集与

传输,同时关注设备健康,及时发现并预警潜在故

障。
 

(2)数据感知:负责从智能移动设备或智能体中

收集和处理感知数据。通过这些设备内部的传感器

(如红外温度计、GPS、摄像头等)实时捕捉并解析环

境信息,如温度、位置以及图像等,然后经过数据清

洗、去噪、压缩等精细处理将感知数据中的噪声和冗

余信息去除。
 

(3)通信:负责接收来自感知平台的感

知任务,并将任务参与者收集处理的感知数据传输

至平台。它不仅需要准确解析感知平台发送的任务

信息(包括任务类型、具体内容以及硬件要求等),而
且在传输感知数据前需要进行封装处理,以确保感

知数据的完整性。
感知平台的核心功能包括数据存储、任务分配、

数据质量评估以及激励机制,这些功能确保了平台

的高效运作。
 

(1)数据存储:作为信息中枢,存储和

管理任务发布者和任务参与者的基本信息,涵盖身

份信息、历史任务记录和活跃程度等,为任务匹配与

数据质量评估提供基础。
 

(2)任务分配:负责将感知

任务分配给最合适的任务参与者。它敏锐捕捉感知

任务的需求多样性与任务参与者的动态性,综合考

量感知任务的时间窗口、感知区域以及感知预算,与
参与者的兴趣偏好、时空轨迹以及期望的激励回报

进行精确匹配,设计出高效且人性化的任务分配策

略。
 

(3)数据质量评估:负责筛选高质量的感知数

据。鉴于任务参与者的技能和声誉值各不相同,
数据质量评估需要对每个参与者的数据质量进行

独立评估,剔除低质和冗余数据,确保仅高质量数

据得以保留。
 

(4)激励机制:确保任务参与者的积

极性。任务参与者数量或声誉不足会影响群智感

知服务。因此,感知平台通过采用适当的激励方

式(比如经济奖励)鼓励任务参与者积极投入感知

任务并提供高质量的感知数据,从而提升群智感

知服务的质量。

2.2 可信特征

  为了评估影响群智感知系统可信性的因素并构

建清晰的可信性分析框架,本小节总结了群智感知

系统需要考虑的九个关键可信特征。同时,为了更

全面地理解这些可信特征,我们将其分为三个核心

层面进行探讨:系统层面、实体层面和数据层面。每

个层面所涵盖的可信特征及其定义如下。

2.2.1 系统层面

可用性:群智感知系统采取隐私保护措施(数据

加密与噪声干扰等)后仍能正常访问和处理相关数

据,感知服务的效率和质量未受到显著影响[41]。
公平性:群智感知系统在任务分配和激励机制

等过程中确保所有任务发布者和任务参与者享有平

等的机会和权益,避免任何形式的偏袒[20,52]。
鲁棒性:群智感知系统应及时识别恶意攻击(如

通过注入伪造感知数据以扰乱系统决策的虚假数据

注入攻击[22]、通过发送大量非法请求导致系统超负

荷运行的拒绝服务攻击[18]等),并采取有效的防御

措施,从而避免系统崩溃[53]。
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2.2.2 实体层面

可认证性:确保实体(包括任务发布者、任务参

与者和感知平台)在访问和操作系统资源时,身份真

实、合法且经过授权,防止未授权的实体访问系统数

据或执行敏感操作[30]。
匿名性:通过技术手段确保实体的身份信息(包

括实体名称和位置信息等)不被任何实体识别,实现

任务信息、感知数据与对应的身份信息的隔离,防止

任何试图追踪或关联身份的行为[26,29,54]。
可溯源性:实时监测实体的行为,当检测到恶意

行为时,能够有效追踪和识别恶意行为的发起实体,
在必要时揭示恶意实体的真实身份,实现对实体行

为的约束和监督[55]。

2.2.3 数据层面

真实性:确保任务参与者提供的感知数据以及

感知平台的存储数据等数据对象来自声称的真实来

源,防止任何形式的数据伪造[56]。
完整性:采取必要措施来防止群智感知系统中

的数据对象在收集、传输、存储和处理等过程中被非

法篡改或损坏[18,20]。
机密性:对群智感知系统中的数据对象实施严

格的加密措施,确保这些数据在从收集、传输、存储

到处理的整个生命周期内均受到保护,防止未经授

权的实体通过任何手段进行访问或泄漏[20,26]。

3 群智感知系统不可信因素分析

本文将导致群智感知系统不可信的因素分为两

类:主观人为因素和非主观人为因素。如图2所示,
在导致群智感知系统不可信的因素中,主观人为因

素是指系统各个实体基于自身利益主动发起的恶意

攻击行为,例如拒绝支付报酬以逃避责任的拒绝付

款攻击[18-21]、试图免费获取他人感知数据的搭便车

攻击[18,20,25-26]等;而非主观人为因素则是指除主观

人为因素以外的所有因素,这些因素通常由系统内

外客观条件所致,而非由实体主观意愿引发的风险,
例如任务参与者专业能力不足[33-35]、外部环境干

扰[3,38]等。本节将分析和总结主观人为因素和非主

观人为因素对群智感知系统可信性的影响。

3.1 主观人为因素

  在群智感知系统中,主观人为因素主要表现为

各类恶意实体(包括任务发布者、任务参与者、感知

平台及其他外部实体)在系统运行过程中实施的各

种攻击行为。这些攻击行为往往依托于各功能模块

图2 导致群智感知系统不可信的因素分类

被发起,利用功能模块自身的业务逻辑和运行机制

实施破坏,进而对群智感知系统的正常运行构成潜

在威胁。本小节首先依据这些攻击行为发生所在的

功能模块,将其划分为通信模块攻击、任务管理模块

攻击、设备管理模块攻击、数据感知模块攻击、数据

存储模块攻击、任务分配模块攻击、数据质量评估模

块攻击以及激励机制模块攻击,如图3所示,从而刻

画攻击行为对系统运行过程的影响。然后,在各个

功能模块中探讨各类恶意实体基于其在系统中的角

色定位与利益诉求所实施攻击的方式及其背后的动

机。最后,我们在表1中对上述攻击行为的发起者

及其破坏的可信特征进行了总结。

3.1.1 通信模块攻击

通信模块作为群智感知系统数据传输与交换的

核心载体,面临着来自系统内外多方实体的安全威

胁。任务发布者、任务参与者、感知平台及其他外部

实体均可能针对通信链路或传输内容发起攻击,其
攻击动机、实施方式及潜在影响存在显著差异。基

于此,我们围绕通信模块中的四类常见攻击,分析不

同实体实施这些攻击的目的与方式。
(1)推理攻击(背景知识攻击)[13,16-17,19,73]:在群

智感知系统中,推理攻击通常基于可获得的背景知

识,对看似匿名的数据进行分析与推断,从而得到个

体的敏感信息。该攻击可由系统内外的多类实体发

起,不同实体的实施动机与攻击目标存在显著差异:
 

①任务发布者实施的推理攻击主要服务于情报收集

与竞争分析。他们通过精心设计的任务来收集任务

参与者的位置数据、移动轨迹等背景信息,以预测任

务参与者可能频繁出现的区域;结合参与者历史任

务类型与完成记录,推断其技能水平与偏好;进一步

通过分析任务提交的时间、地理分布特征,甚至关联
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图3 群智感知系统各模块所面临的潜在攻击

表1 主观人为因素对群智感知系统可信性的影响分析

主观人为因素 发起者
破坏的可信特征

可用性 公平性 鲁棒性 可认证性 匿名性 可溯源性 真实性 完整性 机密性

阻塞攻击[57-59] 任务发布者 ● ○ ● ○ ○ ○ ○ ○ ●
拒绝付款攻击[18-21] 任务发布者 ● ● ○ ○ ○ ○ ○ ○ ○

搭便车攻击[18,20,25-26] 任务参与者 ○ ● ○ ○ ○ ○ ● ○ ○
解决方案探测攻击[21] 任务参与者 ○ ● ○ ○ ○ ○ ● ○ ○
女巫攻击[16,26,60-62] 任务参与者 ● ● ● ● ○ ● ● ○ ○
GPS欺骗攻击[31-32,63] 任务参与者,其他外部实体 ● ○ ○ ● ○ ○ ● ● ●

模拟攻击[25,64] 任务参与者,其他外部实体 ● ● ○ ● ○ ○ ● ○ ○
数据投毒攻击[22,65-66] 任务参与者,其他外部实体 ● ● ○ ○ ○ ○ ● ○ ○
拒绝服务攻击[18,20,67] 任务参与者,其他外部实体 ● ○ ● ○ ○ ○ ○ ○ ○

窃听攻击[14,30] 任务参与者,其他外部实体 ○ ● ○ ○ ● ○ ● ○ ●
合谋攻击[29,55,68-69] 任务发布者,任务参与者感知平台 ○ ● ○ ○ ● ● ○ ○ ●
数据篡改攻击[20,70] 感知平台 ○ ● ○ ○ ● ● ○ ● ●
时间关联攻击[71] 感知平台 ○ ● ○ ○ ● ● ○ ○ ○

任务分配伪造攻击[28,72] 感知平台 ○ ● ○ ○ ○ ● ○ ○ ○
身份伪造攻击[70] 感知平台 ○ ● ○ ● ● ● ○ ○ ○
报价推断攻击[73] 感知平台 ○ ● ○ ○ ● ○ ○ ○
交易分析攻击[74] 感知平台 ○ ○ ○ ○ ● ● ○ ○ ●

评估操纵攻击[27,75] 感知平台 ○ ● ○ ○ ○ ○ ○ ● ●
声誉操纵攻击[76] 感知平台 ○ ● ○ ○ ○ ○ ○ ● ○

推理攻击[13,16-17,19,73] 所有实体 ○ ○ ○ ○ ● ● ○ ○ ●
密文破解攻击[14-15,77] 所有实体 ○ ● ○ ○ ● ● ○ ○ ●

  注:●表示主观人为因素影响了该可信特征;○表示主观人为因素没有影响该可信特征。
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公开的社交媒体活动信息,逐步刻画任务参与者的

出行规律、职业兴趣与行为特征。任务发布者之间

也可能通过分析彼此的任务发布历史、定价策略与

参与人群特征,推断对方的身份或商业策略。
 

②任

务参与者实施的推理攻击则更多面向同行竞争。他

们通过感知任务中收集到的位置信息和轨迹数据,
推测其他参与者可能经常出现的区域或生活规

律[17];在基于竞标的任务中收集多轮竞标信息,推
断其他参与者的出价策略与行为模式,并据此制定

针对性的竞争策略[73]。任务参与者还可能通过社

交关系或协同参与的任务信息推断他人身份与社交

网络结构,进一步扩大隐私泄露范围。
 

③感知平台

由于掌握全局视角与大量历史数据,可以利用感知

数据与位置信息重建参与者的活动轨迹与身份特

征,通过分析参与者之间的交互关系构建社交网络,
将匿名身份与真实身份进行关联,从而破坏参与者

匿名性并获取敏感信息[16-17]。此外,平台还可能通

过长期数据分析推断用户行为模式,用于商业决策

或运营优化。
 

④其他外部实体实施推理攻击的目的

往往包括隐私窃取、商业情报收集、精准跟踪甚至后

续的定向攻击,他们通过爬取公开数据或入侵第三

方服务获取群智感知系统中泄露的部分任务信息、
位置信息或交互记录,并将其与外部背景知识(如公

开地图数据、社交网络信息或历史轨迹数据库)进行

关联分析,从而推断任务参与者或任务发布者的敏

感信息。当用户意识到匿名性难以保障时,其参与

意愿将显著下降,进而对群智感知系统的长期运行

与数据质量产生不利影响。
(2)密文破解攻击[14-15]:在群智感知系统中,密

文破解攻击是指攻击者通过直接攻击加密算法或密

钥管理机制,绕过系统的密码学防护,将受保护的感

知数据还原为明文,从而引发敏感信息的直接泄露。
与基于统计关联与概率推断的推理攻击不同,密文

破解攻击无需依赖背景知识假设,其攻击结果更为

精确且危害更为直接。该攻击可由任务发布者、任
务参与者、感知平台以及系统外部实体发起,其实施

方式与攻击目的因主体角色不同而存在明显差异。
 

①任务发布者通常因竞争或情报收集动机发起攻

击。他们在任务参与者提交加密的感知数据后发起

选择关键词攻击,提交特定关键词并观察系统返回

的加密结果,进而推断参与者的活动模式与敏感偏

好;或在掌握部分明文-密文对的情况下实施选择明

文攻击,分析加密机制弱点以推导加密密钥;甚至利

用高性能计算资源尝试暴力破解,穷举密钥空间以

解密目标数据。这些攻击一旦成功,将使发布者能

够非法获取竞争对手的策略、参与者的轨迹与身份,
进而操纵任务分配或实施精准竞争。

 

②任务参与者

实施密文破解攻击通常以牟取不当激励或获取竞争

优势为目的。攻击者可能针对其他任务参与者上传

的加密感知数据进行分析,通过破解其中的位置信

息、轨迹数据或环境感知结果,实现身份推测、行为

跟踪或能力评估。在掌握足够隐私信息后,攻击者

甚至可以生成与合法参与者高度相似的感知数据,
用以绕过平台的真实性检测机制,从而骗取奖励或

扰乱任务结果。
 

③感知平台作为系统的集中管理

者,天然具备更强的密文分析能力。平台在接收加

密感知数据后,可能利用已知的部分明文信息(如任

务模板、固定字段或历史数据)实施已知明文攻击,
或结合字典攻击与统计分析手段推测加密内容,从
而恢复参与者的原始感知数据。这种行为虽不一定

以恶意破坏为直接目的,但会实质性削弱加密机制

对参与者隐私的保护效果,使位置、设备状态甚至身

份信息暴露于平台内部,从根本上破坏参与者的隐

私假设与匿名性保障。
 

④其他外部实体通常需要先

通过窃听攻击获取通信链路中的密文数据,并在离

线环境下实施密文破解。对于采用弱加密或配置不

当的系统,攻击者可通过频率分析推测加密方式;在
更复杂的场景中,则可结合选择关键词攻击或选择

明文攻击,分析已知明文与密文之间的对应关系,逐
步逼近加密密钥。一旦破解成功,外部攻击者即可

批量获取敏感感知数据,用于隐私窃取、身份追踪甚

至后续的精准攻击。
(3)窃听攻击[14,30]:在群智感知系统中,窃听攻

击与密文破解攻击是两类在技术路径与威胁本质上

存在显著区别的威胁。密文破解攻击侧重于在已获

取密文数据后,通过密码分析技术主动破解加密机

制以恢复明文,其威胁焦点在于加密算法或密钥本

身的强度与可靠性;而窃听攻击主要指攻击者在通

信信道上被动地非法截获传输中的数据,其前提是

能够访问通信链路,且威胁的焦点在于数据传输过

程的机密性。由此可见,窃听攻击常作为密文破解

攻击的数据获取前置环节。
 

①任务参与者发起的窃

听攻击通常以获取竞争优势或牟取不当激励为目

的。攻击者通常利用无线监听、网络嗅探或本地代

理等手段,监听未加密或弱加密的通信信道,捕获其

他任务参与者在任务执行过程中提交的感知数据或

元数据(如任务标识、提交时间与位置特征)。通过

持续监听与数据积累,恶意参与者不仅能够推断任

13029
 

期 曾 豪等:可信群智感知系统研究



务发布者的任务目标与重点感知区域,还可据此伪

造高度相似的感知数据,从而绕过平台的真实性检

测机制并骗取奖励。
 

②其他外部实体实施的窃听攻

击则通常具备更强的攻击能力与更广的监听范围。
此类攻击者可通过部署恶意接入点、控制网络基础

设施或实施中间人攻击,对任务发布者、任务参与者

与感知平台之间的通信流量进行大规模监控[14,19]。
即使通信内容经过加密,外部攻击者仍可通过流量

分析、通信频率与时序特征推断任务规模、执行周期

及参与实体关系,从而间接获取系统运行状态与敏

感业务信息;在通信保护不足的情况下,其甚至可直

接截获明文数据,造成隐私泄露。
(4)合谋攻击[23-24,55,68,78]:在群智感知系统中,

合谋攻击是一种以多方实体协同实施为特征的攻击

形态,通过非法勾结、共享私密信息或协同操作来获

取不当利益或实现不正当竞争。其核心特征不在于

最终造成的具体损害形式(如隐私泄露或激励操

控),而在于这些损害必须依赖多实体之间的共谋与

配合才能实现或显著放大。因此,合谋攻击在攻击

目的上可能与其他攻击类型存在交叉,但在攻击实

施机制与威胁模型上具有独立性。具体而言,
 

①任

务发布者可能与感知平台勾结,交换其他任务发布

者的敏感信息以获取竞争优势,从而实施针对性的

竞价或任务策略[68];也可能与任务参与者串谋相互

提交虚假任务和低质量数据,通过操控声誉值非法

提升自身收益[24];任务发布者之间还可能形成串谋

联盟,互相承诺提升声誉或相互支持,以在平台竞争

中获得不正当优势[78]。
 

②任务参与者也可能通过

与其他实体串通非法获取利益或破坏系统正常运

行,例如任务参与者之间组成串谋联盟并共同操纵

投标和拍卖结果[23],或串通提交相似甚至伪造的感

知数据来操纵系统的判定,提高彼此的声誉[55];任
务参与者还可能与感知平台串通,利用平台共享的

敏感信息获取其他参与者的身份、位置以及感知数

据等关键信息[68,79]。通过这些精心策划的合谋攻

击,恶意的任务发布者能够获得虚假的高声誉并显

著增强其在感知平台上的竞争力,恶意的任务参与

者能够操控竞价或感知数据获取不当收益,平台从

中实现利益输送或谋取不法收益,最终对群智感知

系统的稳定运行构成严重威胁。

3.1.2 任务管理模块攻击

任务发布者通过任务管理功能模块在群智感知

系统平台上创建并配置感知任务,这是平台业务运

行的核心驱动力。然而,该功能模块在赋予任务发

布者较高自主性的同时,也暴露出可被滥用的安全

隐患。恶意任务发布者可能利用其在任务定义、参
数配置及任务生命周期管理中的权限,恶意构造任

务内容或操纵任务发布与结算流程,以极低的实施

成本获取不当收益。基于上述攻击动机,任务管理

模块主要面临以下两类常见攻击。
(1)阻塞攻击(虚假任务注入攻击)[57-59]:任务

发布者通过发布非法虚假任务诱导任务参与者采集

无关的或无效的感知数据。甚至设置无法完成的任

务目标来消耗感知平台的资源,占用任务参与者设

备的资源(例如电池、传感器、通信带宽和计算资

源),从而造成堵塞。通过注入精心设计的任务,任
务发布者可以诱导任务参与者提交包含隐私信息的

数据,进而推测出任务参与者的身份信息。这样的

攻击会干扰系统正常运行,破坏数据质量,并降低任

务参与者的积极性。
(2)拒绝付款攻击(虚假报告攻击)[18-21]:任务

发布者在收到任务参与者的感知数据后,恶意声称

自己没有收到感知数据或数据质量不达标,甚至通

过篡改任务参与者的感知数据来伪造报告,影响感

知平台的激励机制,从而拒绝支付报酬。任务发布

者在得到感知数据后拒绝支付报酬的恶意行为被称

为拒绝付款攻击或者虚假报告攻击。此类攻击通过

拒绝支付报酬来降低成本、谋取不正当利益,甚至损

害群智感知系统的公平性。

3.1.3 设备管理模块攻击

设备管理模块主要负责对任务参与者使用的智

能设备进行认证和状态维护。该模块通过管理设备

身份、硬件特征及运行环境等信息,为平台判断用户

参与资格、数据来源及激励分配提供依据。然而,恶
意任务参与者或者其他外部实体可能通过伪造设备

指纹或模拟硬件环境等手段绕过设备认证管理,规
避平台对设备型号与能力的校验,从而提交虚假或

低质量的感知数据以牟取不当激励。基于上述分

析,设备管理模块主要面临以下两类常见攻击。
(1)GPS

 

欺骗攻击[31-32,63]:通常由任务参与者

或其他外部实体发起,其共同特征是通过伪造或操

纵GPS信号向系统提供虚假的位置信息。
 

①恶意

任务参与者可借助无线电发射器和GPS模拟器向

感知平台或任务发布者提供虚假的定位数据,通过

伪造GPS信号使平台误判其处于指定感知区域[31]

或者模拟合法定位信息来截获并篡改其他任务参与

者设备接收到的GPS信号,从而进一步扩大攻击影

响范围[63]。这种攻击行为具有较强的隐蔽性和破
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坏性,不仅会导致感知平台接收到错误的 GPS信

号,还会干扰感知平台的任务分配决策,进而降低整

个群智感知系统的数据质量。
 

②其他外部实体可利

用无线电发射器和GPS模拟器向操纵智能体(智能

汽车、机器人以及无人机等)的任务参与者发送强度

高于真实信号的伪造GPS信号,诱导目标智能体偏

离原有路径并按照攻击者预设的轨迹运行[32]。这

种攻击行为不依赖平台内部身份,且通常具备更强

的信号覆盖与持续干扰能力,对依赖高精度定位的

自动控制系统构成严重威胁。
(2)模拟攻击[25,64]:通常由任务参与者或其他

外部实体发起,其核心目标为冒充合法设备参与感

知任务以获取不当收益。
 

①任务参与者通过深度复

制目标设备的硬件特征,采用高度相似的设备(如相

同型号的手机、手环等智能移动设备),伪装成合法

的任务参与者。这种硬件模拟攻击使得任务参与者

能够在不拥有规定设备的情况下,假冒合法任务参

与者进行数据感知任务。攻击者还可能利用软件层

面的漏洞来模拟合法设备的感知数据和行为,比如

收集现有的硬件指纹数据并训练自己的模型来模拟

硬件行为、对设备上的软件代码进行修改以及使用

仿真软件[64]。通过模拟攻击,任务参与者冒充合法

设备参与感知任务并提交虚假数据,以骗取平台的

奖励,进而干扰和降低了感知数据的质量,对群智感

知系统构成威胁。
 

②其他外部实体通过窃听任务参

与者与感知平台之间的通信,解析数据格式和协议,
并在此基础上模拟合法任务参与者的行为。这些恶

意实体可利用获取到的硬件信息(如 MAC地址、设
备型号等)选取相似或相同的硬件设备进行模拟,伪
装成合法任务参与者参与感知任务,从而窃取数据

或操纵任务结果。

3.1.4 数据感知模块攻击

数据感知模块是群智感知系统获取真实世界信

息的核心环节,负责感知数据的采集、处理与上报。
然而,任务参与者及其他外部实体可能在经济利益

驱动、不正当竞争或恶意干扰等动机作用下,针对数

据感知过程发起攻击,刻意操纵或破坏感知数据。
基于上述攻击动机,数据感知模块主要面临以下五

类常见攻击行为。
(1)数据投毒攻击(虚假数据注入攻击)[22,57,65-66,80-81]:

在群智感知系统中,数据投毒攻击是指攻击者通过

持续或阶段性地注入精心构造的虚假感知数据来干

扰数据聚合过程,从而破坏整体数据质量[65]。该攻

击可由任务参与者或其他外部实体发起,其实施方

式与攻击能力因主体角色不同而存在差异。
 

①任务

参与者实施数据投毒攻击通常以牟取不当激励或操

纵任务结果为目的。攻击者往往并非持续提交异常

数据,而是在较长时间内提供高质量、符合统计特征

的感知数据以积累较高声誉值,随后在关键任务或

特定时段突然注入伪造的感知数据[80]。攻击者还

可能根据平台采用的数据聚合机制与异常检测策

略,精心设计投毒数据的幅度与分布,使其在不触发

检测阈值的前提下最大化聚合误差[22,66]。通过此

类精心策划的攻击,任务参与者不仅能够注入不真

实、伪造或误导性的数据,破坏系统的数据质量,还
能借此机会获取不正当利益,对群智感知系统的整

体安全构成威胁。
 

②其他外部实体通常不直接篡改

已有任务参与者的感知数据,而是利用群智感知系

统的开放性,批量引入一组恶意任务参与者作为攻

击载体。这些参与者按照统一或协同的攻击策略上

传经过精心设计的感知数据,从而在空间、时间或数

值分布上形成系统性偏差[66,82]。相较于单个任务参

与者的投毒行为,外部实体可通过多点协同显著放大

攻击影响,使聚合结果在全局范围内产生持续性偏移

并规避基于单点异常或声誉评估的防御机制。
(2)拒绝服务攻击[18,20,67]:在群智感知系统中,

拒绝服务攻击是指攻击者通过占用或耗尽系统关键

资源,导致合法请求被阻塞或延迟,最终破坏系统的

正常运行。这类攻击既可能由系统内部的任务参与

者发起,也可能来自系统外部实体,其攻击路径与破

坏方式存在明显差异。
 

①任务参与者发起的拒绝服

务攻击通常以不当获取任务机会或激励为目的。攻

击者主要利用平台任务分配的缺陷,在其自身计算、
感知或执行能力有限的情况下接受大量感知任务,
阻碍了其他任务参与者获取和执行任务。攻击者甚

至在接受任务后故意不执行或延迟执行,导致任务

无法按时完成,进而造成整个系统的效率大幅下降,
甚至面临崩溃的风险[67]。

 

②其他外部实体实施的

拒绝服务攻击则通常以瘫痪系统服务为目标。攻击

者通常向感知平台发送大量非法请求,迅速占用计

算、存储或通信资源,导致服务器超负荷运行,无法

处理系统内部实体的请求。在此情况下,系统将无

法及时响应任务发布、任务分配或数据上传等正常

请求,导致系统内部实体无法访问关键服务,甚至引

发大范围服务中断[18,20]。
(3)搭便车攻击[18,20,25-26]:任务参与者在感知任

务开始后,迅速提交部分或虚假的数据,尽管他们并

未完成整个任务流程,却仍要求获得相应报酬[20]。
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更为恶劣的是,部分任务参与者甚至窃取其他任务

参与者的日志系统中真实事件的完整内容,包括事

件字段的值和签名,然后重复提交这些感知数据以

骗取报酬[25]。任务参与者利用此类攻击更快地获取

报酬,而无需投入大量时间和资源去真正完成任务。
(4)解决方案探测攻击[21]:在激励机制透明度

较高的群智感知系统中(尤其是在基于区块链的群

智感知系统[18]中,所有奖励发放记录均公开可见),
解决方案探测攻击成为一种更具针对性与隐蔽性的

高级欺诈手段。其本质是攻击者利用激励机制逻辑

的公开性与确定性,通过逆向工程手段解析“任务要

求-数据质量-奖励回报”之间的隐含映射关系,进而

生成能通过验证的伪造数据以骗取奖励。在此基础

上,攻击者利用生成模型(如扩散模型、GAN等)生
成满足评估规则但并非真实感知的伪造数据,并通

过不断试探与优化,使其在不显著影响聚合结果的

前提下仍能获得高额奖励。与搭便车攻击不同,解
决方案探测攻击针对的是对数据质量要求更高的任

务,它并非提交不完整或随机伪造的数据,而是通过

伪造符合评估规则的数据来骗取奖励。该攻击对系

统的威胁主要体现在两点:一方面,感知平台会在不

知情的情况下对大量伪造数据进行奖励分发,导致

激励机制被利用,破坏系统公平性;另一方面,伪造

数据虽不明显扭曲聚合结果,但长期累积会降低数

据真实性,进而侵蚀系统的决策基础与用户信任,影
响系统长期稳定运行。

(5)女巫攻击[16,26,60-62]:任务参与者创建大量虚

假账户,操纵多个设备充当独立的任务参与者来发

送相似的感知数据,从而提高收益以及声誉等。此

外,他们可能通过虚假账户提交不真实或误导性的

感知数据,影响感知平台的数据质量和分析结果,同
时利用对多个虚假账户的控制,迅速垄断任务资源

甚至操纵任务的投标[60],阻止合法任务参与者获取

任务,实现对系统资源的恶意抢占。更进一步,他们

通过伪造的虚假账户分散其行为轨迹,阻止系统有

效识别其真实身份。

3.1.5 数据存储模块攻击

数据存储模块负责对任务发布者与任务参与者

的相关信息进行集中存储与管理,是群智感知系统

中承载敏感信息和关键状态的核心组件。然而,在
“诚实但好奇”或“恶意”假设下,由于感知平台同时

掌握数据存储与管理权限,可能出于经济利益、隐私

窃取或控制系统运行结果等动机,主动滥用其权限

对存储数据实施攻击,从中得到敏感信息并获取额

外收益。基于上述动机,数据存储模块主要面临以

下两类常见攻击行为。
(1)时间关联攻击[71]:感知平台可以通过数据

存储模块中记录的时间相关元信息(如数据上传时

间戳、存储访问顺序、查询响应时延等)对同一任务

发布者或任务参与者在一段时间内的一次或多次数

据提交行为进行关联分析,从而推断其敏感属性。
即便感知数据内容经过加密或匿名化处理,感知平

台仍可通过分析存储日志与访问时间序列之间的统

计相关性,并结合历史时间分布模型,推断用户的敏

感信息,重构其时空行为模式,最终推断出用户的位

置轨迹和身份特征,导致用户位置隐私和行为隐私

的严重泄露。
(2)数据篡改攻击[20,70]:一旦感知平台破解了

存储的任务发布者和任务参与者的信息,可能对这

些数据进行修改或伪造。平台可能利用存储和管理

权限直接修改任务发布者发布的任务信息或任务参

与者的位置信息,破坏他们的声誉。

3.1.6 任务分配模块攻击

任务分配模块负责根据任务需求和任务参与者

状态完成感知任务的分配。然而,感知平台作为任

务分配的实际执行者,可能出于经济利益最大化或

合谋牟利等动机,对任务分配结果进行操纵,从而获

取不正当收益或间接掌控感知数据的采集来源与流

向。基于上述动机,任务分配模块主要面临以下两

类常见攻击行为。
(1)任务分配伪造攻击[28,72]:感知平台可能在

分配过程中故意偏袒某些参与者,优先将高价值任

务分配给与平台有合谋关系的任务参与者,将有较

大风险的任务分配给特定参与者以故意削弱其竞争

力,从而影响任务的公平分配。
(2)身份伪造攻击[70]:感知平台伪造虚假的任

务参与者,或者滥用其他真实任务参与者的身份信

息,以此为基础伪装成多个不同的参与者。这些伪

造的参与者被优先分配高价值感知任务,从中非法

获利。此外,感知平台可能冒充任务发布者发布任

务,诱导任务参与者提交感知数据,这些数据可能包

含位置信息、环境数据等敏感信息,并且可能被感知

平台非法收集和使用。

3.1.7 数据质量评估模块攻击

数据质量评估模块负责对任务参与者提交的感

知数据进行质量判定,其评估结果直接影响声誉更

新和后续的激励机制。然而,感知平台通常对评估

标准及评估结果具有完全控制权,在经济利益最大
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化或合谋牟利等动机驱使下,可能滥用其权限对数

据质量评估过程进行人为操纵。基于上述动机,数
据质量评估模块主要面临以下两类常见攻击行为。

(1)评估操纵攻击[27,75]:感知平台在数据质量

评估模块中具有对评估标准与评估结果的完全控制

权。感知平台一方面可能与某些任务参与者共享彼

此的信息,根据其感知数据合谋修改奖励函数,从而

使这些任务参与者获得不正当的奖励[75]。另一方

面,平台甚至可能通过破坏或篡改部分诚实任务参

与者的感知数据、伪造评估结果等手段,使数据质量

评估结果偏向特定参与者[27]。
(2)声誉操纵攻击[76]:感知平台可能通过控制

或篡改任务参与者声誉体系的计算与更新规则,对
声誉分数进行恶意操纵,从而影响后续激励机制。
具体实施上,平台可在声誉计算模型中调整权重参

数或更新策略(如加权平均、指数衰减、贝叶斯更新

等),使某些诚实参与者的声誉评分被系统性压低;
同时,平台也可能引入或操控多个虚假参与者,通过

协同互评、虚假反馈或虚假数据提交等方式同步提

升合谋参与者的声誉。通过上述操纵手段,平台能

够在任务分配与支付决策中偏袒特定参与者,从而

获取不正当利益。

3.1.8 激励机制模块攻击

激励机制模块负责根据任务参与者的实际贡献

分配奖励。然而,感知平台可能出于经济利益最大

化、策略性压价或获取敏感信息等动机,滥用其权限

对激励过程进行分析与操纵。基于上述动机,激励

机制模块主要面临以下两类常见攻击行为。

(1)报价推断攻击[73]:感知平台作为激励机制

的执行者,对报价信息与结算过程具有完全可观测

性。平台可以整合质量评估后的权重、参与者的历

史竞标特征以及最终结算反馈数据,采用贝叶斯概

率推断、回归建模或差分分析等技术手段,逆向推导

参与者的真实感知成本。即便报价过程采用了隐私

保护措施,平台仍可通过观察不同质量水平下的报

酬变化规律,捕捉用户报价与其物理开销(如能耗、
位移)之间的统计关联。该攻击的主要目的在于使

平台获取参与者的私有成本信息,从而利用信息不

对称实施策略性压价,以接近参与者心理极限的最

低激励成本获取高质量感知数据,实现对用户剩余

价值的剥削并扩张平台私利。
(2)交易分析攻击[74]:感知平台分析区块链上

的交易事务,试图识别任务发布者和任务参与者的

身份。这种信息可以用于获取这些实体的敏感信息

并分析他们的活动模式,得到任务完成情况、奖励获

取频率等。

3.2 非主观人为因素

  在群智感知系统中,非主观人为因素主要由系

统内外客观条件所致,而并非由实体主观意图所致。
非主观人为因素包括任务参与者的专业能力不足、
人群密度不均、设备功能受限、任务分配失衡以及外

部环境干扰等。这些因素虽然没有直接的恶意动

机,但依然会对系统可信性造成影响。本小节将探

讨非主观人为因素的产生原因及其对群智感知系统

可信性的影响,并在表2中对这些因素影响的可信

特征进行总结。

表2 非主观人为因素对群智感知系统可信性的影响分析

非主观人为因素
影响的可信特征

可用性 公平性 鲁棒性 可认证性 匿名性 可溯源性 真实性 完整性 机密性

专业能力不足[33-35] ○ ○ ○ ○ ○ ○ ○ ○
人群密度不均[83-85] ○ ○ ○ ○ ○ ○ ○
设备功能受限[36-37] ○ ○ ○ ○ ○ ○

任务分配失衡[52,86-87] ○ ○ ○ ○ ○ ○
外部环境干扰[3,38] ○ ○ ○ ○ ○ ○

  注:
 

表示非主观人为因素影响了该可信特征。

○
 

表示非主观人为因素没有影响该可信特征。

3.2.1 专业能力不足

任务参与者的专业能力不足可能会在数据感知

过程中导致任务理解偏差、设备操作不规范、感知时

长不足以及非预期行为干扰等问题[33-35]。这些问

题可能导致任务参与者的感知过程不够充分或者感

知数据注入噪声,影响感知数据的真实性。
以环境噪声监测任务为例,专业能力不足主要

体现在以下几个方面[33]:(1)任务理解偏差:任务参

与者可能对环境噪声的概念理解存在偏差。在测量

指定区域的环境噪声水平时,部分参与者会主动接

近存在人群谈话或车辆鸣笛等区域进行感知,而非

指定区域的实际环境噪声。这种概念理解的偏差导

致感知数据缺乏代表性,影响系统对区域噪声水平

的准确评估。
 

(2)设备操作不规范:由于缺乏必要的
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设备操作知识,任务参与者可能在数据感知过程中

出现不当操作。如在噪声感知过程中频繁晃动移动

设备导致产生风噪或碰撞声,或无意中遮挡设备麦

克风等情况,这些操作失误都会导致感知数据质量

显著下降或失真。
 

(3)感知时长不足:任务说明中若

未明确规定感知持续时间,任务参与者会因理解差

异而采用不同的感知时长。部分任务参与者可能仅

在指定区域感知若干秒,难以反映指定区域实际的

环境噪声。此外,感知时长的不统一使得数据难以

标准化处理,增加了数据处理的难度。
 

(4)非预期行

为干扰:任务参与者在数据采集过程中可能因知识

欠缺而产生非预期的行为干扰,如自言自语或哼唱

等行为。这些无意识的非预期行为会引入额外的噪

声源,影响感知数据的真实性。

3.2.2 人群密度不均

由于地理、经济和社会等因素的共同作用,人群

密度通常呈现出显著的不均衡性[83]。人群密度不

均可能会对系统的时空覆盖范围造成影响[84-85],并
且低人群密度区域的任务参与者的数量不足以满足

感知任务的要求,从而导致某些重要区域的感知数

据出现空缺。这些感知数据的空缺不仅影响数据的

真实性,还使得感知平台在数据融合和分析时受到

限制,难以全面反映真实情况。
由于任务参与者的分布受到地理区域的限制,

群智感知系统在某些区域或时段难以实现预期的覆

盖[84]。这种时空覆盖范围不足的问题主要源于任

务参与者在空间和时间上的不均匀分布:一些区域

由于地理偏远、交通不便或人流量稀少,无法吸引足

够的任务参与者,而任务参与者在日常生活中通常

只在特定区域和特定时段活动。这就造成了群智感

知系统在部分区域和时段难以获得连续且全面的感

知数据,形成了“感知盲区”。当时空覆盖范围受限

时,系统的可用性随之受到影响。在依赖于实时感

知数据的场景(例如交通流量监控[6-7]、环境质量监

测[4-5]等)中,往往需要系统在每个时间节点都能够

准确获取最新的感知数据,以便快速应对变化。感

知数据的缺失或延迟会导致群智感知系统无法及时

反馈和响应,削弱群智感知系统对动态环境的响应

能力,从而影响系统的可用性。

3.2.3 设备功能受限

群智感知系统通常依赖于多个设备的协作来完

成各种感知任务。然而,这些设备通常资源有限,硬
件组件存在局限,容易受到电池电量、计算能力和网

络带宽等因素的制约[36],或者在使用过程中出现硬

件故障[37]。
设备功能受限不仅会影响单个设备的感知效率

和精度,也可能影响设备间的协同效应,导致感知数

据丢失或延迟。设备资源受限,如电池电量不足、计
算能力有限或带宽不足,会直接导致传感器获取的

感知数据质量下降或任务执行的延迟。在群智感知

系统中,可能需要多个设备协作完成任务,当某些设

备由于资源受限无法及时响应或执行任务时,可能

导致数据丢失或不完整。而设备硬件故障,如传感

器损坏、处理器故障等,可能导致设备无法正常工作

或感知数据失真。尤其是在大规模的动态环境中,
设备故障的随机性和不可预测性会削弱系统对异常

情况的应对能力,进而影响群智感知系统的可用性。

3.2.4 任务分配失衡

在群智感知系统的任务分配中,部分研究往往

聚焦于各种优化目标,如最大化感知任务的分配数

量、最小化任务参与者的总移动距离、最大化任务参

与者的总收益[39,88-89]。然而,这些研究往往忽视了

任务参与者的技能、偏好以及任务的需求。事实上,
任务参与者通常更偏向于接近自己位置、收益较高

的任务,而任务发布者则更倾向于招募服务质量更

高、成本更低的任务参与者。当任务分配策略未能

充分考虑这些个体因素时,可能导致感知任务与任

务参与者间的匹配关系不稳定,从而造成任务分配

失衡[86-87]。
当任务分配未能合理匹配任务参与者的技能、

偏好和感知任务的需求时,感知任务可能会交由缺

乏相应技能的任务参与者执行,导致感知数据质量

下降。此外,这种不合理的任务分配方式会增加任

务参与者的工作负担,致使他们无法有效完成感知

任务,进而影响其收益,导致任务参与者感受到不公

平的待遇,最终引发人员流失[52]。与此同时,任务

分配失衡还会显著降低任务执行的整体效率,尤其

是在任务需求紧迫或任务数量庞大的情况下,系统

的响应速度会受到显著影响,从而削弱系统的可用

性,使系统难以在动态环境中稳定运行[86]。

3.2.5 外部环境干扰

在群智感知系统中,外部环境干扰通常指的是

恶劣天气条件等自然环境因素[3],这些因素可能显

著影响任务参与者的积极性和设备运行的稳定性,
导致感知任务的执行效率和感知数据的质量下降。

在暴雨天气下,任务参与者可能因为恶劣天气

不愿意执行交通流量监控或排水状况监控等感知任

务[6-7],使得感知任务的执行面临人员不足的问题,
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最终影响感知任务的完成情况。此外,暴雨可能对

设备的操作也带来负面影响,例如设备中的传感器

可能因湿气、泥泞或积水问题发生故障或失效,进一

步加剧了感知任务执行的不稳定性。在高温天气条

件下,传感器可能因过热而导致电气元件的精度和

性能下降[38],甚至发生故障。在低温环境下,电池

寿命会缩短,使得设备的运行时间显著减少,甚至出

现设备无法正常启动或频繁关闭的情况,造成感知

数据的不连续性,从而影响感知数据的完整性以及

系统的可用性。

4 研究进展与分析

我们在主流文献数据库中开展系统性的关键词

检索,检索对象覆盖近15年(2012~2026)内发表于

国际知名会议与期刊的研究成果。在检索过程中,
我们以“crowdsensing”或“crowdsourcing”为核心主

题词,并与“attack”、“privacy”、“authentication”、
“incentive”、“coverage”、“quality”等关键词进行组

合检索,从而覆盖群智感知系统在可信性方面的相

关研究工作。在此基础上,我们进一步对入选论文

的参考文献与被引文献进行滚雪球检索[90],以补充

可能因关键词差异或发表渠道限制而遗漏的重要相

关研究。最后,为确保文献的高度相关性,我们通过

论文摘要(Abstract)与引言(Introduction)对所有

候选文献进行了人工筛选与质量评估,筛选出最具

研究价值的文献纳入综述分析。
针对上述主观人为因素和非主观人为因素对群

智感知系统可信性的影响,本节将探讨现有研究针

对主观人为因素和非主观人为因素的方法策略,分
析这些方法策略的应对效果,并分别从系统层面的

可用性、公平性和鲁棒性,实体层面的可认证性、匿
名性和可溯源性,以及数据层面的真实性、完整性和

机密性对这些方法策略进行总结和对比。
尽管现有研究提出的方法策略考虑到了这些可

信特征(在2.2节中进行了详细定义),但它们在某

些可信特征方面可能存在不足之处。因此,我们将

各方法策略对这9个可信特征的满足情况分为了三

类:未考虑/无法满足(○)、初步考虑/部分满足( )
以及完全满足(●),如表3和表4所示。具体而言,
在真实性方面, 表示通过某些技术使感知数据接

近真实,但无法保证感知数据在采集过程中未经过

任何处理;在完整性方面, 表示能够处理数据中的

缺失部分,但无法防止数据被恶意篡改;在匿名性方

面, 表示仅对实体的声誉值进行加密,而未加密其

身份信息;在公平性方面, 表示仅考虑了任务分配

公平性或激励机制公平性,但没有同时满足任务分

配和激励机制等多方面的公平性;在鲁棒性方面,
表示可以抵御部分恶意攻击行为,但难以应对更复

杂或未知的攻击。

4.1 针对主观人为因素的方法策略

  在群智感知系统实际运行过程中,系统内外实

体可能通过多种方式发起恶意攻击,导致系统面临

的安全威胁日益严峻,并对系统可信特征造成实质

性破坏。为了有效应对这些主观人为因素,我们将

从系统层面、实体层面和数据层面对现有研究策略

进行分析,探讨这些方法策略在应对主观人为因素

方面的效果,并在表3[91-106]中对它们所能达到的可

信特征进行总结与对比。

4.1.1 系统层面

(1)可用性

在群智感知系统中引入一系列隐私保护措施虽

然能够提升系统的安全性和隐私性,但可能会对系

统的运行效率和服务稳定性带来影响。例如,零知

识证明和同态加密等隐私计算技术可能消耗大量的

计算和通信资源[107-108],增加感知平台负载;任务参

与者的位置信息在经过噪声干扰或加密处理后,可
能会导致任务分配不准确。

现有研究提出使用轻量级的隐私保护技术来解

决群智感知系统的安全隐私与可用性之间的冲突。

Chen等人[91]采用确定性签名和轻量级加密编码,
支持高效且可验证的声誉共享,并能够与传统群智

感知系统兼容。Wang等人[88]提出了基于平面拉普

拉斯分布的隐私机制来混淆任务参与者和任务指定

区域的真实位置,并确保了混淆位置的可用性。在

此基础上,通过基于阈值的在线任务分配算法为任

务参与者分配任务并规划路径。尽管这些隐私保护

技术在理论上为用户匿名性和数据机密性提供了有

力保障,但其引入的噪声可能影响感知服务的质量。

Zheng等人[93]结合秘密共享与基于压缩感知的数

据恢复算法,在不接触明文数据的前提下实现了对

缺失/噪声数据的高精度补全与校准。Gong等人[96]

提出了基于方波机制的随机化报告技术,并设计了

相应的隐私预算分配算法,有效缓解了隐私保护技

术引入的噪声对感知服务质量的负面影响。
(2)公平性

在群智感知系统中,存在诸多不公平现象。例

如,感知平台可能设计不公平的激励机制,导致诚实的
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  表3 针对主观人为因素的方法策略的总结和对比

文献
技术
路线

方法策略
满足的可信特征

可用性公平性鲁棒性可认证性匿名性可溯源性真实性完整性机密性

[29]
[55]
[68]
[81]
[91]
[92]

传统
加密
技术

基于Pedersen承诺的隐私保护机制 ○ ○ ○ ○ ● ● ● ○ ○
基于短群签名的隐私保护流量监控方案 ● ○ ○ ● ● ● ○ ● ●

基于单向哈希链和可搜索加密的数据请求方案 ● ○ ○ ● ○ ○ ○ ● ●
基于哈希校验的身份认证机制 ○ ○ ○ ● ○ ○ ○ ○ ○

基于确定性签名与轻量级加密的可验证声誉共享机制 ● ○ ○ ○ ○ ○ ○ ○
基于群签名的可控匿名机制 ○ ○ ○ ○ ● ● ○ ○ ●

[16]
[19]
[27]
[30]
[64]
[88]
[93]
[94]
[95]
[96]

隐私
计算
技术

采用 Hadamard乘积的轻量级隐私保护任务匹配算法 ● ○ ○ ○ ● ○ ● ●
基于零知识证明的隐私保护数据质量评估与激励机制 ○ ○ ○ ● ○ ● ○ ●

基于差分隐私的可验证隐私保护真值发现算法 ● ○ ○ ○ ○ ● ●
基于隐私保护的多任务数据聚合方案 ● ○ ○ ● ○ ○ ○ ● ○
基于硬件指纹的物联网设备识别框架 ○ ● ○ ○ ● ○ ○

基于拉普拉斯平面的位置保护任务分配机制 ● ○ ○ ○ ● ○ ○ ○ ○
基于秘密共享与压缩感知的隐私保护数据恢复与校准方法 ● ○ ○ ○ ● ○ ○ ○ ●

基于声誉和零知识证明的隐私保护真值发现框架 ● ○ ○ ○ ○ ○ ●
基于差分隐私的位置保护频谱感知任务框架 ● ○ ○ ○ ● ○ ○ ○ ●

方波机制驱动的隐私预算分配算法 ● ○ ○ ○ ● ○ ○ ○ ●
[20]
[97]
[98]
[99]
[100]
[101]
[102]
[103]
[104]

区块链
技术

基于区块链的隐私保护的数据证明(PoD)机制 ○ ○ ○ ○ ● ● ●
基于区块链的链下共识与链上轻量级验证的任务分配机制 ● ● ○ ○ ○ ● ○ ○ ○

基于区块链的隐私个性化任务分配方案 ● ○ ● ● ○ ○ ●
基于区块链的在线激励机制 ○ ● ○ ○ ○ ● ○ ○ ○

基于子链的区块链感知数据提交与验证优化方案 ● ○ ○ ○ ● ○ ○ ○
基于区块链的轻量化密钥同步与安全通信协议 ● ○ ○ ○ ● ○ ● ●

基于区块链的加密时空属性高效比较方法 ○ ○ ○ ● ● ○ ○ ○
基于区块链的任务参与者选择机制 ○ ○ ○ ○ ● ● ○ ○

基于区块链智能合约的感知数据交易机制 ○ ○ ○ ○ ○ ● ○ ● ●
[32]
[52]
[105]
[106]

机器
学习
技术

基于LSTM的GPS欺骗攻击检测方法 ● ○ ○ ○ ○ ○ ○ ○
基于递归与最近邻算法的任务分配算法 ● ○ ○ ○ ○ ○ ○ ○
防止数据毒化攻击的在线质量学习方法 ○ ○ ○ ○ ○ ○ ○
基于深度学习的数据真实性验证方法 ○ ○ ○ ○ ○ ● ○ ○

  注:●表示方法策略完全满足该可信特征要求,例如,在匿名性中对实体的身份信息进行加密,完全隐匿其身份。
表示方法策略初步考虑或部分满足该可信特征要求,例如,在匿名性中仅对实体的声誉值进行加密,而没有对其身份信息进行加密保护。
○表示方法策略未考虑或无法满足该可信特征要求。

表4 针对非主观人为因素的方法策略的总结和对比

文献
目标
模块

方法策略
满足的可信特征

可用性公平性鲁棒性可认证性匿名性可溯源性真实性完整性机密性

[119]
[120]
[121]
[122]
[123]
[124]
[125]
[126]

任务
分配
模块

基于大规模多设备协作的任务卸载与资源分配策略 ● ○ ○ ○ ○ ○ ○ ○ ○
基于公平性约束的任务分配策略 ● ○ ○ ○ ○ ○ ○ ○

基于公平性和分配率的多目标优化任务分配策略 ● ○ ○ ○ ○ ○ ○ ○
基于强化学习的任务分配策略 ● ○ ○ ○ ○ ○ ○ ○
基于大模型的任务分配策略 ● ○ ○ ○ ○ ○ ○ ○

基于图卷积神经网络的信任强化评估框架 ● ○ ○ ○ ○ ○ ○ ○
综合考虑任务需求、参与者偏好以及预算约束的任务匹配算法 ● ○ ○ ○ ○ ○ ○ ○

基于流动性预测的多任务分配算法 ● ○ ○ ○ ○ ○ ○ ○
[127]
[128]
[129]

激励
机制
模块

基于Stackelberg博弈和拍卖的激励机制 ● ○ ○ ○ ○ ○ ○ ○
基于比例公平和博弈理论的激励机制 ○ ○ ○ ○ ○ ○ ○ ○

基于深度强化学习的激励机制 ● ○ ○ ○ ○ ○ ○ ○
[38]
[130]
[131]
[132]
[133]
[134]
[135]

数据
感知
模块

基于设备置信度的真值发现算法 ● ○ ○ ○ ○ ○ ○ ○
采用贝叶斯压缩感知的城市信号地图感知系统 ● ○ ○ ○ ○ ○ ○

基于时空覆盖的多目标优化策略 ● ○ ○ ○ ○ ○ ○ ○
基于环境矩阵和传感器矩阵的数据重建 ○ ○ ○ ○ ○ ○ ○ ○

采用自适应集群与动态参数优化相结合的数据感知策略 ● ○ ○ ○ ○ ○ ○ ○
基于深度压缩感知的数据插补框架 ○ ○ ○ ○ ○ ○ ○ ○

基于自适应超图的期望最大化真值发现算法 ● ○ ○ ○ ○ ○ ○ ○

  注:●表示方法策略完全满足该可信特征要求,例如,在公平性中同时满足任务分配和激励机制等多方面的公平性。
表示方法策略初步考虑或部分满足该可信特征要求,例如,在公平性中仅考虑到了任务分配公平性或激励机制公平性。
○表示方法策略未考虑或无法满足该可信特征要求。
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任务参与者在提交感知数据后遭遇拒绝付款攻击,
甚至包庇恶意的任务参与者重复提交感知数据骗取

报酬[18]。此外,感知平台可能提供不公平的任务分

配,部分任务参与者可能被分配了过多的任务,长期

承担高负荷工作可能导致其疲劳,从而降低服务质

量;而任务量过少的参与者则难以获得足够的报酬,
未能实现其应有的价值回报。这种任务分配失衡现

象可能导致任务参与者的收益不平衡,进一步影响

系统的公平性[52]。
现有研究针对任务分配公平性和激励机制公平

性展开了研究。Zhang等人[52]提出效用公平指数,
通过公平感知的任务分配实时为任务参与者规划任

务,最大化整体效用并保障任务参与者的公平性。
然而,更多的研究则提出了去中心化的群智感知系

统来避免对中心化平台的依赖[20,98-99]。Wu等人[98]

提出了一种区块链辅助、可验证的个性化隐私保护

任务分配策略(VP2-Match)。该策略将个性化任务

匹配问题简化为联合范围和子集查询,并通过扩展

的对称隐向量加密,在加密的任务参与者信息和任

务需求之间实现高效的相等、比较和子集匹配,从而

保证了任务参与者和任务发布者之间的双重隐私保

护,提升了任务匹配的灵活性,同时确保了系统的公

平性。Huang等人[20]提出的BlockSense群智感知

系统依托区块链矿工验证感知数据的质量。矿工需

通过工作量证明来获得经济奖励,而任务参与者通

过提交高质量的感知数据来获得经济奖励。当任务

参与者按照要求完成感知任务后,智能合约会自动

给予经济奖励,从而杜绝搭便车攻击或拒绝付款攻

击。Fang等人[99]提出了基于区块链的在线激励机

制,以保障任务发布者与任务参与者之间的经济公

平,并动态调整任务发布者与任务参与者的声誉,从
而抵御潜在的搭便车攻击或拒绝付款攻击。然而,
现有研究通常聚焦于任务分配或激励机制中的某一

方面,忽略了二者之间的关联。例如,合理的任务分

配策略可以提升任务参与者的积极性,但若激励机

制设计不当,可能导致参与者的行为偏离预期目标,
从而影响感知任务的执行质量,最终影响系统的公

平性。因此,任务分配和激励机制需要协同优化,共
同确保系统的公平性。

(3)鲁棒性

群智感知系统正遭受多种潜在攻击的威胁,具
体包括由恶意任务发布者、任务参与者或其他外部

实体发动的拒绝服务攻击[18,67]、数据投毒攻击[22,82]

以及模拟攻击[25,64]等。这些攻击手段不仅干扰了

系统日常稳定运行,还降低了系统的鲁棒性。
为应对这些威胁,现有研究提出了多种防御策

略来增强群智感知系统的鲁棒性[32,64,100,105]。Sun
等人[100]提出了基于区块链的群智感知系统来抵御

由拒绝服务攻击引起的单点故障问题,并利用子链

来减轻主链感知数据提交和交易验证的压力,但是

区块链上公开可见的任务发布者和任务参与者间的

交易 事 务 可 能 导 致 敏 感 信 息 泄 露[74]。Zhao等

人[105]利用在线质量学习算法来学习任务参与者的

感知数据的质量,寻找声誉较高的任务参与者,并筛

除声誉较低的恶意任务参与者。然而,这种策略并

无法确保感知数据的真实性,只是在一定程度上缓

解了数据投毒攻击带来的危害[22]。Xiao等人[64]提

出了基于硬件指纹的 MCU-Token身份验证机制,
结合硬件指纹和机器学习来生成设备的唯一访问令

牌,并将访问令牌与中毒数据混合在一起,防止攻击

者使用泄漏的令牌来训练模型。Wang等人[32]提出

基于长短期记忆(LSTM)机器学习算法的GPS欺

骗攻击检测方法。该方法利用LSTM 算法每隔固

定时间记录无人机的速度、方向及其与起点的距离,
根据这些数据预测无人机的未来飞行轨迹。同时,
提前设计若干可能的飞行轨迹,一旦无人机接收到

的GPS定位信号偏离当前轨迹,就可以在短时间内

准确、快速地检测出无人机受到了GPS欺骗攻击。
尽管这些防御策略在特定场景下能够有效缓解部分

攻击,但群智感知系统面临的攻击手段种类繁多且

不断演化。同时,现有的防御策略在应对不同攻击

场景时的泛化能力有限,难以提供全面的保护。

4.1.2 实体层面

(1)可认证性

在群智感知系统中,未经身份认证的恶意实体

(任务发布者或任务参与者)可能通过系统漏洞提交

无效感知任务或虚假感知数据。同时,系统资源可

能被滥用,任何实体都可以随意访问敏感信息或执

行关键操作,难以进行责任追踪。
为了确保实体行为的可验证,防止未授权的实

体访问系统数据或执行敏感操作,现有研究提出了

多种身份认证方案。Zhang等人[81]利用哈希函数

计算实体身份信息的哈希值,并以哈希值校验实现

身份认证,确保只有合法实体才能发布任务或参与

任务。同时,得益于哈希函数的单向性[109],感知平

台及恶意实体无法通过观察到的哈希值伪造他人身

份。与此类似,Zhu等人[68]采用单向哈希链来实现

轻量级身份认证,确保只有合法实体拥有有效的哈
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希链节点以发布或参与任务。此外,基于硬件的身

份认证方案也被广泛应用于群智感知系统。安全芯

片(例如Trusted
 

Platform
 

Module)[110]通过提供硬

件级别的密钥管理和身份验证来保障实体的可认证

性。生物识别传感器(例如指纹识别)[111]可以在身

份认证过程中确保实体身份的唯一性,有效防止身

份伪造等攻击。尽管这些基于硬件的方案能在不同

维度保障实体的可认证性,然而在移动设备上实现

这些技术仍然面临不少挑战,主要包括可信执行环

境与安全芯片的功耗、成本以及生物识别传感器引

发的隐私风险。因此,研究的突破口可能在于解决

这些硬件在资源受限的移动设备上的功耗和成本问

题,同时提升其安全性与兼容性,以推动基于硬件的

身份认证在群智感知系统中的大规模应用。
(2)匿名性

在群智感知系统中,任务发布者和任务参与者

的匿名性一旦被破坏,不仅可能导致个人信息的泄

露和滥用,还会引发身份盗用和报复行为,显著降低

这些实体的积极性。
为了保护任务发布者与任务参与者的匿名性,

现有研究普遍采纳了假名技术、差分隐私技术以及

区块链技术等。Cheng等人[16]利用 Hadamard乘

积和k-匿名技术来保护任务参与者的位置隐私和

身份隐私。他们引入了可信的声誉中心为每个任务

参与者分配声誉值和假名,并根据任务结果的反馈

来更新这些声誉值和假名,从而确保任务参与者的

匿名性得以持续维护。此外,还采用了 Hadamard
乘积和k-匿名技术来保护任务参与者的位置隐私。

Jin等人[95]针对频谱感知任务,提出了一个名为

DPSense的群智感知框架。DPSense采用了差分隐

私技术[112],通过扰乱任务参与者的移动轨迹来达

成位置差分隐私,从而在保护隐私的同时,也确保了

系统的整体效率。Yang等人[102]在基于区块链的

群智感知系统中设计了一种简洁且安全的比较方

法,可对加密的空间与时间属性进行高效的子集与

范围比较,在实现精确时空匹配的同时,保障任务发

布者与任务参与者的双重隐私。然而,这些匿名保

护技术仍存在不足:假名技术依赖中心化管理,容易

受到拒绝服务攻击引起的单点故障问题影响;差分

隐私技术[112]引入噪声可能导致身份认证准确性下

降;基于区块链的方案计算和存储开销较大,难以在

资源受限的移动设备上高效运行。
(3)可溯源性

感知平台发起的攻击通常源于其内部操作,隐

蔽性强且难以外部溯源;而任务参与者通过实施女

巫攻击,即伪造多个虚假账户同时参与任务以规避

监管,分散其行为轨迹,掩盖真实身份。这些攻击行

为破坏了群智感知系统的可溯源性,使得恶意行为

难以被准确追踪。
为了保护实体的身份隐私,群智感知系统往往

会采用匿名化技术,而此类技术在保障实体身份隐

私的同时也增加了实体行为追溯的难度,因此需要

在匿名性和可追溯性间进行权衡与优化。Li等

人[55]通过短群签名[113]实现了任务参与者的有条件

匿名身份验证,允许在发生恶意行为时追踪参与者

的真实身份。尽管任务参与者身份对系统而言是匿

名的,但系统在检测到数据中毒等恶意行为时,仍可

通过追踪特定签名识别恶意任务参与者。Song等

人[92]为了确保诚实任务参与者的匿名性以及不诚

实任务参与者的可追溯性,引入群签名机制为群成

员分配群密钥,使实体在提交感知任务或感知数据

时能够生成不可关联的匿名签名[114]。当实体出现

恶意行为时,群成员中的授权开放管理者利用预设

的溯源密钥,解除特定签名的匿名性并揭露恶意行

为发起实体的身份,实现可溯源性。Zeng等人[97]

提出了基于区块链的去中心化任务分配方案,通过

在链下达成全局最优任务分配方案的共识,并利用

区块链的去中心化、防篡改和公开透明特性在链上

验证任务分配结果的合法性以及实体行为,当检测

到恶意行为时,智能合约自动触发溯源流程,并结合

不可篡改的链上记录追踪实体身份。

4.1.3 数据层面

(1)真实性

在群智感知系统中,部分自私的任务参与者可

能为谋取更多的利益而故意提交伪造的感知数据,
严重威胁到数据的真实性[106]。更令人担忧的是,
感知平台出于自身利益考量,可能会与任务参与者

合谋,联手伪造感知数据,进一步加剧数据真实性面

临的挑战与风险。
群智感知数据真实性问题已引起广泛关注,现

有研究工作利用隐私计算、区块链以及深度学习等

技术提出了多种解决方案。Tong等人[29]引入Ped-
ersen承诺机制对任务参与者的竞标等敏感信息进

行保护,在确保隐私不泄露的同时支持后续结果的

完整性验证。Gao等人[103]提出了基于区块链的群

智感知系统TrustWorker,利用区块链的去中心化、
透明性与不可篡改特性使任务参与者的选择过程具

备可信保障,从而提供真实可靠的感知数据。Zhou
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等人[106]提出了基于深度学习的数据真实性验证方

法,他们基于ImageNet等可用数据集[115],利用旋

转、剪切和黑色遮挡等随机操作来修改数据真实性

并生成训练所需的伪造数据,实现伪造数据的自动

检测。然而,现有方法策略大多是在获得感知数据

后筛除伪造数据,而非从源头上防止数据造假行为

的发生,使其在面对合谋攻击、女巫攻击以及数据中

毒攻击联合的复杂攻击时容易失效。
(2)完整性

感知平台在感知任务和感知数据等关键信息的

传输与处理过程中占据主导地位。然而,出于利益

驱动,平台有可能采取非法手段,诸如篡改任务请

求、感知数据或数据质量评估结果,进而严重损害数

据的完整性[27]。
当前研究正积极探索以数字签名、区块链以及

算术电路为主的技术来确保群智感知中数据的完整

性。Yan等人[30]通过数字签名来确保感知任务在

传输过程中不被篡改,同时,通过数据收集阶段生成

的哈希值和数据聚合阶段使用的数字签名来保证感

知数据在传输过程中的完整性。An等人[104]受到

区块链不可篡改和透明特性的启发,将感知任务以

智能合约的形式发布。智能合约固有的不可篡改特

性在源头上遏制了感知任务被篡改的风险[116]。同

时,他们通过验证链上数据摘要是否正确来检查获

取的(加密)感知数据是否被篡改。Xu等人[27]通过

基于算术电路的公开验证技术[117]来验证平台的数

据质量评估中获取的感知数据是否完整以及最终返

回的结果是否被篡改。
(3)机密性

感知任务和感知数据等关键信息在传输和处理

过程中,恶意实体可能会拦截通信过程中的信息,或
者伪装成合法实体对敏感数据进行篡改或窃取,对
感知任务和感知数据的机密性造成威胁。

为确保数据机密性,常见策略包括使用对称加

密或代理重加密来保护感知数据[41],但这些策略在

保护数据隐私的同时,往往难以兼顾数据质量的验

证。为此,现有研究逐渐转向隐私计算技术。Zhao
等人[19]提出了感知数据质量评估的零知识证明模

型,该模型在不泄漏感知数据内容的情况下有效地

检验了数据是否满足任务发布者的要求。Cheng等

人[94]设计了基于声誉的隐私保护真值发现框架

PRTD。PRTD采用Paillier算法来保护感知数据

隐私,并利用Pedersen承诺来保护声誉值隐私,最
后通过任务参与者的声誉和感知数据聚合推导出准

确的真值,其中真值发现旨在从多个可能存在噪声

或偏差的感知数据中推断出最接近真实值的聚合结

果。考虑到群智感知系统中通信资源的限制,Ding
等人[101]提出密钥同步更新算法TXLKS和安全通

信协议LCPT,更加适合资源受限的智能移动设备。
然而,许多隐私保护方法(如零知识证明、同态加密

等)在资源受限的设备上计算开销较大,无法适用于

实时性要求较高的场景;而差分隐私[118]等技术通

过添加噪声来保障数据的机密性,可能造成数据精

度丢失。

4.2 针对非主观人为因素的方法策略

  在群智感知系统中,非主观人为因素通常会影

响数据的真实性、完整性,以及系统的可用性、公平

性和鲁棒性,但对数据的机密性以及实体的可认证

性、匿名性和可溯源性并没有影响,如表5所示。因

此,我们将从系统层面和数据层面对现有研究进行

分析,深入探讨这些方法策略在应对非主观人为因

素方面的效果,并在表4[119-135]中对这些方法策略所

能达到的可信特征进行总结和对比。

4.2.1 系统层面

(1)可用性

在群智感知系统中,非主观人为因素,如人群密

度不均、设备功能受限以及外部环境干扰等,可能对

系统的可用性造成影响。人群密度不均会导致系统

在部分区域和时段无法获得连续且全面的感知数

据,影响群智感知系统的时空覆盖范围[84-85];设备

功能受限可能导致任务参与者无法及时响应和有效

执行感知任务[36];外部环境干扰(如暴雨天气)可能

影响任务参与者执行任务的积极性,而无法及时提

供感知服务[3]。
为了解决人群密度不均(尤其是任务参与者稀

缺)的问题,现有研究提出了稀疏群智感知(Sparse
 

Crowdsensing)策略[136-137]。该策略旨在在任务参

与者数量较少的情况下,通过优化感知任务分配和

数据感知策略,最大化有限任务参与者所能提供的

时空覆盖范围,从而实现高效的感知数据采集和覆

盖。He等人[130]提出了基于稀疏人群感知的城市

信号 地 图 感 知 系 统,该 系 统 使 用 贝 叶 斯 压 缩 感

知[138]来预测某些感知区域缺失的信号值,并提供

信号预测值的置信区间。Dinh等人[131]引入了时空

覆盖(Spatial-Temporal
 

Coverage)的概念来量化感

知区域的面积(空间覆盖)和感知区域的持续时间

(时间覆盖)。通过制订多目标优化问题,确定任务

参与者(车辆)的最佳感知对象(空气质量)监测频
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  表5 可信特征之间存在的冲突与权衡分析

可信特征 存在冲突的可信特征 冲突原因分析 权衡技术方案

可用性 鲁棒性、机密性
为保障群智感知系统的可用性,可能需
限制防御机制与数据加密强度,进而可
能削弱系统鲁棒性和数据机密性

在群智感知系统中,采用轻量级加密与边缘节点局部防
御,动态调整防御强度,并通过神经网络剪枝进行高效异
常检测,根据系统负载灵活启用深度攻击检测机制

公平性 匿名性
为保障任务分配和激励机制的公平性,
群智感知系统可能需要关联实体行为与
身份,从而降低匿名性保护

引入深度学习异常行为检测模型,从海量匿名任务日志
自动识别恶意行为,并结合假名声誉机制和零知识证明,
在保障身份隐私的前提下实现贡献驱动的公平任务分配
与激励机制

鲁棒性 可用性
增强系统鲁棒性可能需要全面部署攻击
检测与防御机制,但这会增加系统负载
并降低可用性

通过在线/增量学习模型快速识别新兴攻击,配合边缘局
部防御与动态防御调节,在群智感知系统中根据负载灵
活启用深度检测机制以减少误报和无效检测

可认证性 匿名性
为了实现身份可认证,群智感知系统可
能需要部分公开身份信息,从而影响匿
名性保护

在群智感知系统中,通过图神经网络挖掘参与者行为关
联,发现潜在合谋行为,同时采用假名声誉和零知识证
明,实现身份合法性验证而不泄露真实身份

匿名性
公平性、可认证性、
可溯源性、真实性

为了保护任务发布者和参与者的匿名性,
系统难以基于身份进行公平任务分配,
恶意实体的行为难以溯源,且无法验证
感知数据的真实性

采用可控匿名机制,在正常任务执行阶段保持匿名,在检
测到恶意行为或争议时由授权实体撤销匿名

可溯源性 匿名性、机密性
为实现可溯源性,系统可能需要关联任
务提交记录与参与者身份,从而限制实
体匿名性和数据机密性

通过区块链加密存储群智感知行为日志,并结合安全多
方计算实现隐私保护下的行为审计,恶意行为确认后可
条件解密进行实体溯源

真实性 匿名性、机密性
为实现数据真实性验证,可能需要暴露
部分身份或数据来源信息,从而影响实
体匿名性和数据机密性

通过真值发现算法处理加密冲突数据,并利用承诺机制、
匿名签名和零知识证明,实现匿名环境下的数据真实性
验证,无需泄露参与者身份或数据内容

完整性 机密性
为确保数据完整性,系统可能需要访问部
分明文或元数据,从而限制数据机密性

采用分级加密配合 Merkle树和零知识证明,实现密文感
知数据的完整性验证,并通过神经网络进行篡改检测和
异常模式识别

机密性
可用性、可溯源性、
真实性、完整性

端到端加密提升了数据机密性,但增加
计算开销降低系统响应速度,同时隐藏数
据来源使真实性难以验证,密文状态下细
粒度篡改检测受限,恶意行为难以追溯

在群智感知系统中,采用轻量加密和压缩感知降低数据
传输开销,并通过分级加密策略对敏感信息进行保护,仅
最小必要信息用于验证与溯源

率,以最大化时空覆盖范围、最小化成本并平衡车辆

负载,从而在各种复杂时空条件下提供稳定和可靠

的感知服务,提升群智感知系统的可用性。
为了解决设备功能受限和外部环境干扰导致的

任务响应不及时问题,现有研究在群智感知系统架

构方面采用边缘计算[139]来降低延迟、提高任务响

应速度,在系统策略方面设计激励机制[12]来提升任

务参与者的积极性。Zhou等人[119]利用边缘计算技

术将感知范式从集中式基础设施扩展到分布式网络

边缘,减少了可有可无的网络跳数并降低了传输延

迟。边缘计算通过将感知任务和感知数据从感知计

算平台转移到更靠近任务参与者的边缘节点(如边

缘服务器或网关)进行处理,从而加快感知任务响应

速度并减少网络传输延迟。Yang等人[127]指出可

以通过设计激励机制让任务参与者获得满意的奖励

来补偿其资源消耗,该策略也可以用来补偿其因外

部环境干扰而导致的更高资源消耗(例如电池快速

耗尽和网络流量增加)。然而,激励机制在应对复杂

多变的外部环境时,可能无法动态调整奖励策略,导

致任务参与者的积极性波动较大。
(2)公平性

在群智感知系统中,任务分配和激励机制的设

计对系统的公平性至关重要,而系统的公平性则是

维持任务参与者积极性和感知服务长期稳定运行的

关键因素[140]。然而,由于感知平台在任务分配时

未能充分考虑任务参与者的技能、偏好和位置等因

素,可能会导致任务分配失衡[86-87]。这种失衡表现

为任务过度集中分配给少数任务参与者,而其他参

与者则因任务稀缺或不匹配而处于闲置状态,从而

引发后者对任务分配公平性的质疑,还会削弱其积

极性,从而影响整个系统的稳定运行。为了保障群

智感知系统的公平性,除了优化任务分配策略外,设
计合理的激励机制也是关键,通过合理的奖励分配

来激发任务参与者的积极性。基于此,现有研究主

要从任务分配和激励机制两个方面探索如何保障群

智感知系统的公平性。
现有研究提出了多种策略来提升群智感知系统

中的任务分配公平性,以减少任务参与者之间的收
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益差异和任务分配不均衡问题。Chen等人[120]设计

了工人公平成本(Worker
 

Fairness
 

Cost)指标,通过

计算任务参与者应得的经济奖励与实际分配的经济

奖励之间的差异,旨在最小化所有任务参与者之间

的最大公平成本。Basık等人[121]提出了两阶段分

配模型,用于确保任务参与者在执行众包配送任务

(如在线购物和按需本地配送)时的诚实性,同时兼

顾任务分配的公平性和完成率。Shi等人[122]利用

强化学习策略,适应高度动态的大规模任务分配场

景,克服了传统算法的短视性问题。此外,许多研究

也在探索自适应任务分配模型[87,140],通过结合任务

参与者的技能、偏好和位置等动态特征,提升任务分

配的灵活性与公平性,同时构建了多目标优化框架

以在公平性、整体效率和成本之间实现平衡。Guo
等人[123]利用大语言模型对任务发布者的需求与任

务参与者的偏好进行解析与整合,使参与者能够直

观理解任务分配逻辑并提升分配过程的透明性,从
而实现高效且公平的任务分配。这些策略不仅确保

了任务分配的公平性,还关注群智感知系统的整体

效能,从而增强了任务参与者的积极性并保障了系

统的长期稳定运行。
此外,激励机制的设计对于提升群智感知系统

的公平性同样至关重要。为了确保任务参与者在不

同策略下能够获得合理的经济奖励并激发他们的积

极性,现有研究尝试引入多种方法来优化激励机制。

Lu等人[128]将比例公平引入激励机制,旨在减少对

感知平台的过度干预,尤其在面对理性和自私的任

务参与者时,能够更好地平衡参与者的策略选择。
通过这种方法,群智感知系统能够在最大化社会效

用的同时,以最小的成本保持系统的公平性。Wang
等人[129]提出了基于深度强化学习的激励机制,综
合考虑任务参与者的贡献、设备资源和感知任务等

因素。该机制能够根据任务参与者的历史表现和技

能偏好动态调整激励,进一步提升任务参与者的积

极性并优化系统的公平性。由此可见,激励机制的

研究越来越注重自适应和动态调整,从而在复杂多

变的感知环境中保障系统的公平性。

4.2.2 数据层面

(1)真实性

由于任务参与者的专业能力、人群密度、设备功

能、任务分配以及外部环境等非主观人为因素的影

响,感知数据常常面临失真或不准确的问题,从而降

低其真实性。为应对这些非主观人为因素带来的挑

战,现有研究提出了多种技术与策略,其中真值发

现[141]和任务匹配优化[3]是关键的研究方向。真值

发现通过整合多个任务参与者的感知数据,推导出

接近真实的感知数据,有效应对了专业能力不足、设
备功能受限和外部环境干扰等问题;而任务匹配优

化则根据感知任务的需求、任务参与者的技能、偏好

以及设备资源,为每个感知任务分配最合适的任务

参与者,从而最大化任务参与者的能力与资源利用,
减轻因人群密度不均或任务分配失衡对数据真实性

的影响。
真值发现通过整合不同任务参与者的感知数据

来推导出接近真实的感知结果,极大地缓解了由于

任务参与者的专业能力不足、设备功能受限以及外

部环境干扰等非主观人为因素导致的数据真实性下

降问题。例如,Chen等人[38]在温度感知任务中提

出了基于手机状态特征的真值发现方法。该方法将

易于获取的手机状态特征作为输入,生成带有置信

度的环境温度预测值。同时构建了真值发现模型,
将多个带有置信度的预测结果进行聚合,以得出更

为真实的环境温度值,从而有效提升了感知数据的

真实性。然而,任务参与者通常面临时间限制和成

本约束而只能完成部分感知任务,这导致现实场景

中的感知数据集往往呈现出高度稀疏性。针对大多

数真值发现方法在处理稀疏数据集时表现不佳的问

题,Wang等人[135]提出了基于自适应超图的期望最

大化真值发现算法(HGEM)。该算法通过利用超

图的独特拓扑结构,对稀疏数据集进行更精细的建

模,从而显著提升了在任务参与者声誉评估和感知

对象真值推断方面的准确性,更有效地适应了不同

数据稀疏度的场景。
任务分配优化的核心目标是根据任务的需求、

任务参与者的技能、偏好和设备资源,合理匹配感知

任务和参与者,以确保任务高效完成并满足质量要

求,保障感知数据的真实性。Yin等人[125]提出了针

对多对一任务分配问题的优化方案,旨在解决具有

不同质量要求和预算限制的任务如何高效分配给不

同技能和偏好的任务参与者。该方法通过考虑质量

下限、预算上限以及任务参与者技能水平的不同,设
计了稳定的匹配机制,为每个任务合理分配最合适

的参与者,确保任务既能满足质量要求,又不超出预

算限制,从而实现资源的高效利用。Zhang等人[126]

提出基于流动性预测的群智感知多任务分配算法,
通过模糊逻辑系统来分析任务参与者的历史轨迹,
从而准确预测其未来的流动性。基于流动性预测结

果,他们设计了全局启发式搜索算法将感知任务分
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配给时空特征重叠度较高的任务参与者。Zhan等

人[124]提出了基于图卷积神经网络的信任强化评估

框架来优化任务执行的效果。该框架综合考虑工作

人员的技能、声誉和位置等,通过图卷积网络有效地

构建任务参与者之间的关系,为每个感知任务招募

最合适的任务参与者来协作执行复杂的感知任务,
确保感知数据的真实性。

(2)完整性

设备功能受限[36-37]和外部环境干扰[3,38]往往会

导致感知数据在采集、处理和传输过程中出现丢失,
从而破坏数据的完整性。例如,由于电池电量不足

或存储空间受限,设备可能无法完整记录或传输感

知数据,导致关键数据信息的缺失;网络信号不佳或

带宽限制可能引发数据包丢失;智能体的高速运动

和网络连接的不稳定性导致感知数据在传输过程中

面临较高的丢包率。
现有研究主要采用插值法、边缘计算和深度学

习等多种技术手段,致力于解决动态环境中感知数

据丢失问题。Kong等人[132]提出了一种基于插值

法的数据重建方法,通过最小化重建矩阵与真实环

境矩阵之间的误差,有效修复丢失的数据,从而尽可

能还原完整的感知数据。同时,他们深入分析了多

种常见的数据丢失模式,如随机丢失、块丢失和连续

丢失等,针对不同的丢失模式优化重建算法。Liu
等人[133]针对车载感知系统中的数据丢失问题,结
合边缘计算技术,提出了一种自适应集群与动态参

数优化相结合的双重策略。该方法通过动态调整车

辆间的集群结构,确保通信质量较好的车辆优先分

组,从而减少因车辆移动和网络不稳定性带来的数

据丢失风险。此外,在线感知参数调整机制能根据

网络状况实时优化数据采集参数,进一步减少不必

要的数据传输,有效规避丢包问题。Chang等人[134]

针对环境质量监测中的感知数据丢失问题提出了一

种基于深度压缩感知的数据插补框架,通过压缩感

知技术有效减少数据冗余,再结合深度神经网络从

部分感知数据中推断缺失的数据。然而,这些方法

在面对大规模部署和实时处理时,往往存在较高的

计算复杂度和资源消耗,限制了其在广泛应用中的

可行性。

4.3 对比分析与小结

  结合上述,我们进一步对现有方法策略进行对

比分析,以便更清晰地呈现不同方法策略的适用场

景与局限性。针对主观人为因素的方法策略,我们

在表3中进行了总结和对比,并以技术路线为维度

进行分类,系统比较了传统加密、隐私计算、区块链

与机器学习等技术路线在可信特征上的权衡关系;
鉴于非主观人为因素通常由系统内外客观条件引起

且与特定系统模块直接相关,我们在表4中按任务

分配、数据感知以及激励机制等目标模块进行分类,
并对现有方法策略进行了总结与对比;最后,我们在

表5中系统梳理了群智感知系统中九个可信特征之

间的冲突关系,并对不同可信特征冲突的原因及相

应权衡技术方案进行了分析和总结。
表3涵盖了传统加密技术、隐私计算技术、区块

链技术与机器学习技术,并从可用性、公平性、鲁棒

性、可认证性、匿名性、可溯源性、真实性、完整性与

机密性九个可信特征对这些技术实现的方法策略进

行评估:
 

(1)传统加密技术(如哈希校验、群签名)[81,113]

适用于对实时性要求高、参与节点资源受限的轻量

级身份认证与消息完整性保护,能够在较低开销下

提供较强的可认证性或匿名性保障,但在复杂数据

流转与多方协作场景中,单纯依赖加密难以实现端

到端的隐私保护,其机密性与匿名性能力也较弱。
(2)隐私计算技术(如零知识证明、差分隐私)[107-108]

在匿名性与机密性上具备显著优势,能够在群智感

知的开放参与环境中有效降低用户隐私泄露风险,
适合对敏感数据(如位置、行为轨迹、健康信息等)有
严格保护需求的场景;但其计算与通信开销较高,难
以直接应用于资源受限的移动终端或对实时性要求

强的任务(如突发事件感知、实时交通监测),并且在

参数配置不当时可能引入额外的准确性损失。(3)区
块链技术[103-104]通过去中心化账本与共识机制实现

多方协作中的公平性与可溯源性,能够有效支撑群

智感知系统中的数据来源追溯与审计需求,适用于

需要透明审计、长期可追溯的感知场景;但其共识机

制带来的时延、存储冗余与能耗开销较大,在高频数

据上传或实时感知任务中存在明显瓶颈,并且链上

数据不可篡改的特性可能导致隐私数据面临长期暴

露风险,需要结合链下存储与访问控制机制共同设

计。(4)机器学习技术(如LSTM、深度学习)[32,106]

在识别异常行为与验证数据真实性方面具有自适应能

力,但其性能高度依赖训练数据的质量,且在群智感知

系统中容易受到数据投毒、模型中毒等攻击影响。
表4总结和对比了任务分配模块、激励机制模

块与数据感知模块中的现有方法策略,这些方法策

略并未将恶意攻击行为作为主要考量对象,而是面

向群智感知系统的关键功能模块优化。具体而言,
 

(1)在任务分配模块中,基于多目标优化的方法[121,125]

4402 计  算  机  学  报 2026年



能够在公平性与可用性之间实现可控权衡,但其模

型构建与参数调优过程较为复杂,通常适用于优化

目标明确、约束条件可形式化描述的场景;基于强化

学习与深度强化学习的方法[122,124]可通过持续交互

自适应优化任务分配,在一定程度上缓解动态行为

带来的分配偏差,有助于提升长期运行系统中结果

的真实性,但其训练成本高、收敛较慢;基于大模型

的方法[123]在理解用户意图和复杂任务描述方面具

有优势,可降低因语义误解引入的非真实性风险。
 

(2)在激励机制模块中,基于Stackelberg博弈的方

法[127]能激励真实参与,但博弈求解复杂,适合参与

者理 性 且 数 量 适 中 的 场 景;基 于 比 例 公 平 的 方

法[128]实现简单,但可能无法充分激励高质量贡献,
适合对公平性要求高的场景。

 

(3)在数据感知模块

中,现有研究常采用贝叶斯压缩感知[130]与矩阵重

建技术[132]解决数据缺失与不完整问题,适用于感

知节点稀疏或覆盖不均的场景。这些方法能够利用

数据的稀疏性或低秩结构进行重构,但在大规模高

维数据场景下收敛速度与计算开销仍是瓶颈。另一

些研究采用真值发现技术[38,135]从多源数据中提取

高精度观测值,从而有效应对传感器精度波动和噪

声干扰导致的不真实风险。
表5系统分析了群智感知系统中九个可信特征

之间的冲突原因与权衡方案。分析表明,这些特征

并非相互独立,而是存在复杂的权衡:可用性与鲁棒

性、机密性之间存在性能与安全的权衡,防御机制和

加密操作会影响系统响应速度;公平性与匿名性之

间存在身份验证与隐私保护的权衡,公平分配需要

身份信息但匿名性要求隐藏身份;匿名性与可认证

性、可溯源性、真实性之间存在隐私保护与责任追究

的权衡,匿名保护会削弱身份验证、行为追踪和数据

来源确认能力;机密性与可用性、可溯源性、真实性、
完整性之间存在加密强度与系统功能的权衡,端到

端加密增强安全性但增加计算开销并阻碍数据共享

与验证。针对这些冲突,我们在表5中提出了融合

传统加密技术、隐私计算技术与非安全隐私技术(如
机器学习、真值发现、压缩感知等)的综合权衡方案,
例如采用轻量级加密与边缘节点局部防御来平衡可

用性与鲁棒性,利用深度学习模型从匿名日志中检

测异常行为以兼顾公平性与匿名性,通过可控匿名

机制在正常执行时保持匿名而在检测到恶意行为时

撤销匿名以平衡匿名性与可溯源性,结合区块链加

密存储与安全多方计算实现隐私保护的行为审计以

平衡可溯源性与机密性。

由此可见,表4所列方法策略侧重于对群智感

知系统核心功能模块的优化,在提升系统可用性与

公平性以及保障数据真实性与完整性方面发挥了基

础性支撑作用;然而,在群智感知系统实际运行过程

中,系统内外实体可能通过多种方式发起恶意攻击,
上述机制往往难以单独应对由恶意实体发起的攻击

行为。因此,仍需与表3中面向主观人为因素的防

御策略协同设计与联合部署,才能实现群智感知系

统可信性的整体提升。需要注意的是,即便如此,这
些权衡技术方案仍无法确保群智感知系统中所有可

信特征在同一时间得到完全满足。因此,在系统的

可信性设计与研究中,需要根据具体应用场景综合

分析各可信特征之间的冲突与优先级,并在实际部

署过程中动态调整策略以实现最优折中。

5 未来研究方向

随着群智感知系统应用场景的不断拓展,系统

面临的挑战日益复杂,尤其是非主观人为因素的多

样化以及主观人为因素的复杂化,使得现有的方法

策略难以提供全面有效的保护[142]。在此背景下,
群智感知系统的可信性研究显得尤为关键。可信性

意味着系统自身的设计和实现值得信任,能够持续

稳定地提供符合实体主观期望的服务,确保高度的

可用性,并具备强大的抵御潜在攻击和故障的能力。
然而,针对群智感知系统的可信性研究,迄今为止尚

未形成一套完整且系统的理论体系和框架[13]。因

此,在构建如图4所示的可信的群智感知系统时可

能面临着诸多挑战。例如,如何在确保数据机密性

的同时提高系统的可用性? 如何平衡实体匿名性与

可认证性的需求? 如何抵御复杂多变的攻击? 这不

仅需要技术上的创新,还需要在系统设计上做出精

巧的权衡。鉴于此,我们将从系统层面、实体层面和

数据层面出发,阐述群智感知系统的未来研究方向,
探讨如何构建可信的群智感知系统。

5.1 系统层面的可信研究

  群智感知系统不仅受到非主观人为因素(如参

与者专业能力、设备功能等)的影响,还面临着来自

主观人为因素(如合谋攻击、女巫攻击等)的威胁。
因此,群智感知系统在运行过程中既需要适应参与

者能力与设备条件随时间和环境变化所带来的动态

不确定性,又需要有效应对恶意攻击行为在策略、规
模与协同方式上的多样化、隐蔽化及持续演化特征。
在此背景下,群智感知系统的未来研究在系统层面
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图4 可信群智感知系统架构

可关注以下挑战。
(1)如何在去中心化架构下实现公平的任务分

配与激励机制? 在现有群智感知系统中,任务分配

与激励机制通常依赖中心化平台进行统一决策与管

理。然而,中心化架构在实际应用中面临单点失效

和平台可信假设过强等问题,且容易引发参与者对

任务分配和激励机制公平性的质疑[97]。为降低对

可信第三方的依赖,去中心化架构下的任务分配与

激励机制设计逐渐成为一种重要研究方向。在去中

心化环境中,缺乏全局视图和统一控制节点导致任

务分配需在信息不完备与异步交互条件下完成;同
时,恶意实体可能通过虚假身份、虚假数据等攻击行

为来破坏公平性。针对上述问题,未来研究可从以

下技术路径展开探索:一是采用区块链与智能合约

实现任务分配与激励机制,通过规则化合约保障过

程透明,但需解决智能合约的可扩展性与链上成本

问题[20,97,143-145];二是构建去中心化身份与声誉体系,
通过历史行为累积声誉值并用于任务分配与激励机

制,但该方式易受早期恶意节点共谋、身份伪造等攻

击影响[68,146-147]。不同路径在系统可用性和公平性

之间存在内在权衡:区块链智能合约虽可提升公平

性,但其链上存储、共识通信以及交易确认带来的延

迟与开销可能降低系统可用性与参与者体验;去中

心化声誉体系虽可提供长期行为约束,但在动态参

与与匿名性较高的环境中,声誉更新的准确性与抗

操纵性难以保障。因而,未来研究可进一步探索多

路径融合与协同优化方案,例如:在链下完成大部分

计算与匹配任务,通过链上哈希证明或轻量级共识

进行结果验证,以兼顾公平性与可用性;同时,结合

差分隐私、同态加密或安全多方计算等隐私保护技

术,降低信息泄露风险。
(2)如何构建自适应攻击检测与可解释防御框

架? 群智感知系统的开放性使其容易成为长期隐蔽

攻击的目标[148]。攻击者通常不会采取单次、明显

的破坏行为,而是通过长期潜伏、分布式协同与策略

迭代,逐步破坏感知数据、操纵声誉体系或渗透任务

分配过程,使得传统基于规则或静态阈值的检测方

法难以在早期阶段识别并阻断。因此,群智感知系

统需要构建能够持续监测并动态响应的攻击检测机

制,以便在攻击初期发现异常并防止其扩散。同时,
在长期、隐蔽攻击场景中,攻击检测的可解释性尤为

关键[149]。系统管理者通常需要了解攻击发生的证

据链条、攻击策略与关键触发特征,才能对参与者声

誉、任务分配规则或验证策略进行有针对性的修

正[150],仅有“异常/正常”的判定无法支撑有效的溯

源、取证与防御策略调整。在此背景下,生成式人工

智能(通常由大模型驱动)可作为攻击检测与溯源的

核心驱动器:其一,具备对多源感知数据进行语义理

解与跨模态融合的能力,能够从网络流量[111]、任务

提交日志、任务参与者行为序列等多维信息中学习

到更复杂的攻击模式,并在新型攻击出现时通过少

样本学习或在线更新快速适应,从而提升检测的泛

化能力与自适应性。其二,可将检测过程转化为可

解释的形式[151],输出包括关键特征、异常因果链以

及攻击策略分析的结构化解释,支持对攻击来源、协
同路径和策略演化的追踪。其三,基于大模型生成

的解释结果可以进一步驱动防御策略的自动化更

新,例如根据溯源结果调整声誉权重或重新分配任
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务。未来研究可探索大模型在攻击检测中的增量学

习、可解释推理与证据链构建能力,并结合可验证日

志(如区块链记录[18,20])与隐私保护技术[152],为群

智感知系统构建自适应攻击检测与可解释防御框架。

5.2 实体层面的可信研究

  在群智感知系统中,实体层面的可信研究对于

保障实体的可认证性、匿名性以及可溯源性至关重

要。群智感知系统通常通过假名技术[16]等策略实

现身份匿名,以保护实体隐私;但匿名机制必须与感

知平台的身份认证功能相结合,确保仅经认证的实

体能够参与系统。实体身份往往与其所携带的智能

移动设备绑定,随着设备规模持续增长,网络攻击面

不断扩大,实体层面面临的挑战也愈加严峻。其中

最为核心的问题在于如何在满足匿名性的同时实现

可认证性,并有效抵御身份伪造攻击[70]和女巫攻

击[60-61]等安全风险。因此,群智感知系统在实体层

面未来可围绕以下挑战开展研究。
(1)如何构建去中心化且可问责的实体身份管

理框架? 在群智感知系统中,实体身份管理既要保

障参与者的匿名性与隐私,又要确保身份可认证、行
为可追溯,以有效抵御身份伪造、女巫攻击等威胁。
传统中心化身份管理依赖单点信任的感知平台,既
容易成为攻击目标,也可能导致权限滥用,因此亟需

构建去中心化且可问责的身份管理框架。该框架的

核心难点在于:一方面需要在去中心化环境下实现

身份的可认证与可撤销,避免匿名性被恶意利用;另
一方面需要在隐私保护与可追责之间取得权衡,例
如过度匿名会削弱追责能力,而过度可追溯又会侵

蚀隐私。未来研究需正视上述内在权衡:基于区块

链的身份存证[116,143,153]与智能合约审计[154]能提供

去中心化的凭证管理与不可篡改的审计轨迹,但链

上存储与共识机制会引入延迟、成本与可扩展性瓶

颈;零知识证明[26]与匿名凭证[155]可在不暴露身份

信息的情况下完成合法性验证,但其计算与交互开

销可能限制在资源受限设备上的可用性,并增加追

溯时的复杂度;可信执行环境(TEE)[110,156]可强化

密钥保护与身份生成的可信根,但其依赖特定硬件、
存在侧信道风险,可能导致设备兼容性问题。这些

技术往往在隐私强度、问责能力、性能开销三者间形

成此消彼长的关系。因此,未来研究可进一步将身

份管理与声誉评估、激励机制协同设计,通过对实体

行为的持续审计与声誉反馈实现动态授权与追责,
从而在隐私保护、身份认证与运行效率之间实现更

全面的权衡。

(2)如何设计实体合谋行为的检测与防护机制?
在群智感知系统中,实体之间可能存在恶意串通行

为,这些行为通过伪造、篡改或重复提交数据来破坏

数据评估、声誉评估和激励机制,因此需要在隐私保

护的前提下识别并抑制实体合谋行为。该机制面临

的关键难点在于:合谋行为具有隐蔽性、动态性与跨

任务协作特征,单一维度的异常检测难以有效识别;
同时,隐私保护与合谋检测存在内在冲突,过强的匿

名或加密会削弱对协同行为的关联分析能力,而过

度追踪又可能侵蚀隐私并影响参与意愿。未来研究

可以采用图神经网络[157]与异常检测[158]等方法对

实体间协同关系进行建模,从行为关联、时空模式与

任务结果一致性等多维特征中识别异常协作群体;
引入可解释的多维声誉评估与行为关联分析,以降

低误判率并提高可解释性;采用差分隐私[118]或安

全多方计算[159]等隐私计算技术支持在加密或噪声

化数据上进行联合行为分析。为了在隐私保护、抗
合谋能力与系统效率之间实现更合理的权衡,可进

一步将合谋检测与身份管理、激励机制及任务分配

协同设计,通过对可疑实体实施动态惩罚或降低任

务权重,并结合声誉评估与激励机制形成闭环。

5.3 数据层面的可信研究

  感知平台的数据存储作为信息中枢,负责存储

和管理任务发布者与任务参与者的基本信息及感知

数据等。这些数据通常会经过加密或加噪处理,从
而保障数据的机密性并抵御潜在的篡改或密文破解

攻击[70,77]。感知平台的数据验证功能会将这些数

据在加密或加噪的情况下进行聚合评估,验证其完

整性和真实性,抵御搭便车攻击[25]等。然而,结合

现有研究发现,同态加密[104]以及差分隐私[118]等技

术虽然具有较高的隐私保护能力,但是当它们在资

源有限的移动设备上应用时面临着巨大计算负担和

通信开销的问题。因此,群智感知系统在数据层面

仍面临若干挑战,未来可围绕以下挑战开展研究。
(1)如何设计轻量级同态加密算法以在资源受

限设备上实现实时数据保护? 在群智感知系统中,
参与者的感知数据往往涉及位置和身份等敏感信

息,若直接上传明文将导致隐私泄露风险;同时,系
统需要对数据进行聚合、统计或学习等操作以支持

任务决策,因此需要一种既能保护数据隐私又能支

持在密文上计算的加密机制。同态加密[160]作为典

型的“在密文上计算”的技术,能够在不暴露原始数

据的情况下实现数据聚合与分析,因此在数据层面

具有重要价值。然而,同态加密本质上依赖大整数
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或多项式环运算,导致计算与存储开销显著高于传

统加密方式[161],在资源受限的移动设备上会带来

能耗、延迟与通信压力;同时,若为降低开销而简化

参数或运算结构,又可能削弱安全性或同态能力,从
而无法满足后续聚合与分析需求。未来研究一方面

可以设计适配群智感知数据特征的轻量同态加密框

架,通过降低密文维度、采用低成本数学结构或可验

证计算等方式减轻设备负担;另一方面可结合边缘

计算[162]与可信执行环境[156,163],将部分同态运算或

密文管理迁移到资源更充足的边缘节点,并通过密

文压缩、分层加密与动态参数调整在不同场景中平

衡安全强度与计算开销,从而实现资源受限设备上

的实时数据保护与系统可用性保障。
(2)如何整合联邦学习与群智感知以在隐私保

护下进行模型训练? 群智感知系统依赖大量参与者

采集的分布式感知数据,这些数据往往具有敏感性

且难以集中存储与处理,因此模型训练需要在保障

用户隐私的前提下进行。联邦学习作为一种在本地

保留数据、仅上传模型更新的分布式学习范式,能够

在一定程度上缓解数据泄露风险并降低集中式数据

管理的压力,与群智感知场景天然契合。然而,群智

感知中任务参与者设备能力、任务类型与数据分布

高度异构,导致模型收敛慢且易出现偏差;移动终端

计算与通信资源有限,传统联邦学习的频繁通信与

本地训练开销难以承受;隐私增强机制(如差分隐

私[164]或同态加密[160])会引入噪声或计算负担,从
而在隐私保护与模型精度之间形成不可避免的权

衡。未来研究可以考虑通过将部分聚合任务下放到

边缘节点并采用模型压缩、稀疏更新等手段降低通

信成本;结合差分隐私[164]、安全多方计算[159]或轻

量加密方案实现可控隐私保护;并引入异常更新检

测、可信参与者筛选与激励机制协同提升系统鲁棒

性与长期参与意愿,从而在群智感知环境中构建高

效、可信的隐私保护训练框架。值得注意的是,这些

技术路径之间存在内在耦合,例如提升隐私保护可

能降低模型精度、降低通信开销可能增加聚合偏差,
因此需要在统一的系统框架下进行协同优化,以在

群智感知环境中实现高效、可信且可持续的隐私保

护训练。

6 总 结

群智感知系统的可信性研究整体上仍处于探索

阶段,正由面向单一问题和局部可信特征的研究,逐

步向覆盖系统层、实体层和数据层的可信性框架演

进。然而,现有综述在群智感知系统的可信性研究

方面尚未形成完整且系统的理论体系与框架。随着

群智感知系统应用场景的不断拓展,其所面临的挑

战也愈加复杂,尤其是在非主观人为因素多样化以

及主观人为因素复杂化的情况下,现有方法策略难

以提供全面有效的保护。基于此,本文首先从群智

感知系统的通用框架出发,提炼了群智感知系统可

信性研究中需要关注的关键特征;随后深入梳理了

主观与非主观人为因素对不同层面可信特征的影响

机理及现有应对策略;最后,本文从去中心化架构的

公平任务分配与激励机制、自适应攻击检测与可解

释防御框架以及实体合谋行为检测与防护机制等方

面指出群智感知系统可信性研究的发展趋势和未来

研究方向,旨在通过隐私计算、区块链和大模型等关

键技术的有机融合在系统层面、实体层面与数据层

面之间实现动态权衡与整体优化,以推动可信群智

感知系统的构建。
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Background

  The
 

proliferation
 

of
 

smartphones,
 

cloud
 

computing,
 

In-

ternet
 

of
 

Things
 

(IoT),
 

and
 

wireless
 

communication
 

systems
 

drives
 

the
 

rapid
 

development
 

of
 

crowdsensing.
 

As
 

an
 

emer-

ging
 

paradigm
 

for
 

IoT
 

sensing,
 

crowdsensing
 

leverages
 

the
 

crowd’s
 

smart
 

mobile
 

devices,
 

such
 

as
 

smartphones,
 

to
 

col-

lect
 

and
 

process
 

sensing
 

data
 

for
 

diverse
 

application
 

scenarios
 

without
 

additional
 

sensor
 

deployments,
 

providing
 

excellent
 

flexibility,
 

extensive
 

coverage,
 

and
 

economic
 

benefits.

The
 

crowdsensing
 

system
 

mainly
 

consists
 

of
 

task
 

pro-

viders,
 

task
 

participants,
 

and
 

sensing
 

platforms,
 

which
 

work
 

collaboratively
 

to
 

accomplish
 

sensing
 

tasks.
 

However,
 

sub-

jective
 

human
 

factors
 

(such
 

as
 

malicious
 

attack
 

behaviors
 

for
 

personal
 

benefit)
 

and
 

non-subjective
 

human
 

factors
 

(such
 

as
 

external
 

and
 

internal
 

system
 

objective
 

conditions)
 

may
 

im-

pact
 

or
 

disrupt
 

the
 

crowdsensing
 

system,
 

hindering
 

further
 

development
 

and
 

widespread
 

application.
 

Existing
 

surveys
 

mainly
 

discuss
 

one
 

of
 

the
 

specific
 

aspects
 

of
 

crowdsensing
 

systems,
 

such
 

as
 

task
 

assignment,
 

incentive
 

mechanisms,
 

privacy
 

protection,
 

and
 

security
 

threats,
 

lacking
 

a
 

compre-

hensive
 

and
 

systematic
 

theoretical
 

framework
 

for
 

assessing
 

the
 

trust
 

of
 

crowdsensing
 

system.
 

Critical
 

gaps
 

remain
 

in
 

de-

signing
 

trustworthy
 

crowdsensing
 

systems
 

that
 

are
 

capable
 

of
 

providing
 

services
 

consistent
 

with
 

entities’
 

subjective
 

expec-

tations,
 

ensuring
 

high
 

availability,
 

and
 

possessing
 

the
 

ability
 

to
 

withstand
 

potential
 

failures
 

and
 

attacks.

To
 

tackle
 

this
 

problem,
 

in
 

this
 

paper,
 

we
 

first
 

summa-

rize
 

the
 

general
 

framework
 

of
 

the
 

crowdsensing
 

system,
 

out-

line
 

the
 

core
 

functions
 

of
 

different
 

entities,
 

and
 

define
 

9
 

criti-

cal
 

features
 

of
 

the
 

trust
 

across
 

the
 

system
 

layer,
 

the
 

user
 

lay-

er,
 

and
 

the
 

data
 

layer.
 

Then,
 

we
 

conduct
 

an
 

in-depth
 

review
 

of
 

recent
 

domestic
 

and
 

international
 

literature
 

in
 

the
 

field
 

of
 

crowdsensing,
 

categorizing
 

the
 

factors
 

that
 

undermine
 

the
 

trust
 

of
 

the
 

crowdsensing
 

system
 

into
 

subjective
 

human
 

fac-

tors
 

and
 

non-subjective
 

human
 

factors.
 

We
 

analyze
 

the
 

causes
 

of
 

these
 

factors
 

and
 

their
 

impacts
 

on
 

the
 

9
 

critical
 

trust
 

features
 

of
 

the
 

crowdsensing
 

system.
 

Considering
 

the
 

impacts
 

of
 

both
 

sub-

jective
 

and
 

non-subjective
 

human
 

factors,
 

we
 

discuss
 

the
 

method-

ological
 

strategies
 

employed
 

in
 

existing
 

studies
 

to
 

address
 

these
 

factors
 

and
 

summarize
 

their
 

application
 

effects
 

from
 

the
 

system
 

layer,
 

user
 

layer,
 

and
 

data
 

layer.
 

Furthermore,
 

we
 

explore
 

how
 

to
 

build
 

a
 

trustworthy
 

crowdsensing
 

system
 

and
 

present
 

future
 

research
 

directions
 

around
 

the
 

trustworthy
 

research
 

of
 

the
 

system
 

layer,
 

user
 

layer,
 

and
 

data
 

layer.
 

This
 

work
 

aims
 

to
 

promote
 

the
 

further
 

development
 

and
 

widespread
 

application
 

of
 

crowdsensing,
 

providing
 

insights
 

and
 

references
 

for
 

building
 

trustworthy
 

crowdsensing
 

systems.
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