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收稿日期：２０１９０６０７；在线发布日期：２０１９１２２０．本课题得到“面向云计算的网络化操作系统”（２０１６ＹＦＢ１０００５０５）、国家自然科学基金
委员会（ＮＳＦＣ）广东省人民政府联合基金超级计算科学应用研究专项计划（第二期）（Ｕ１６１１２６１）资助．张　浩，硕士研究生，主要研究兴
趣为云计算和机器学习．Ｅｍａｉｌ：ｚｈａｎｇｈａｏ１７ｓ＠ｉｃｔ．ａｃ．ｃｎ．孙毓忠（通信作者），博士，研究员，中国计算机学会（ＣＣＦ）会员，主要研究领域
为大数据智能（机器学习）分析与计算．Ｅｍａｉｌ：ｙｕｚｈｏｎｇｓｕｎ＠ｉｃｔ．ａｃ．ｃｎ．肖　立（通信作者），博士，副研究员，中国计算机学会（ＣＣＦ）会
员，主要研究方向为人工智能、医学影像、计算生物．Ｅｍａｉｌ：ｘｉａｏｌｉ＠ｉｃｔ．ａｃ．ｃｎ．唐　勇，硕士研究生，主要研究兴趣为云计算和数据挖掘．
胡满满，硕士研究生，主要研究兴趣为机器学习和数据挖掘．杜沁园，硕士研究生，主要研究兴趣为软件工程以及云原生数据库．蔡志彬，
主要研究兴趣为云计算．冯百明，博士，教授，主要研究兴趣为分布式与并行计算．

犚犪犻狀犫狅狑犇：一种异构云环境下高效的
犇狅犮犽犲狉镜像分发系统
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４）（中国科学技术大学软件学院　合肥　２３００００）
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摘　要　近年来，互联网技术飞速发展，互联网用户的数量呈指数级增长；随之而来的是用户需求的服务数量越来
越大、服务种类也越来越多．不仅如此，虚拟化技术也在推陈出新，Ｄｏｃｋｅｒ以其轻量性、可移植性好等优良特性备受
开发者青睐，Ｄｏｃｋｅｒ在虚拟化技术中扮演越来越重要的角色；为了提升服务的部署效率，越来越多的人选择使用
Ｄｏｃｋｅｒ在云环境中部署服务．在集群中部署服务时需要将具有对应服务的镜像分发到节点上，如何高效地分发
Ｄｏｃｋｅｒ镜像成了研究的热点问题．然而，在当代互联网发展的趋势下，集群呈现规模大、异构性强的特点；尤其是异
构性比较明显的集群，节点的类型多种多样，节点的性能更是参差不齐，低性能节点的不恰当使用会严重制约
Ｄｏｃｋｅｒ镜像分发的效率．为此，在本文中，我们基于实际应用场景的真实特性，提出了一种异构云环境下高效的
Ｄｏｃｋｅｒ镜像分发方案，并实现成Ｄｏｃｋｅｒ镜像分发系统，记为ＲａｉｎｂｏｗＤ．ＲａｉｎｂｏｗＤ采用了一种新型的高并发机制
处理镜像分发的任务；首先，发挥集群中所有节点的作用来减轻仓库节点的负载；其次，使用一种性能优先级排序
的方法动态的选择性能高的节点，在有限的资源下提升镜像分发效率；最后，由于对节点进行优先级排序，集群中
每个节点不需要再向其余所有节点发送消息，并首次使用ＳＳＨ协议分发镜像，解决了Ｐ２Ｐ网络中存在的消息延
迟、消息重复和冗余等问题，减少了带宽资源的浪费．特别地，由于ＢｉｔＴｏｒｒｅｎｔ协议的安全性的弊端备受学者诟病，
考虑到云环境下集群的安全性问题，利用ＳＳＨ协议加密特性和安全性验证，提升了云环境的安全性．在本文中，我
们设置了两个独立实验，结果如下：首先，ＲａｉｎｂｏｗＤ和其他镜像分发方案对比验证其镜像分发效率，在实验的异构
云环境下，ＲａｉｎｂｏｗＤ与使用Ｄｏｃｋｅｔ的方案相比，镜像分发效率显著提升，分发效率提高了３０％以上，分发耗时最
多缩短了８０％；和Ｄｒａｇｏｎｆｌｙ相比，ＲａｉｎｂｏｗＤ在７０％的情况下效率近似或优于Ｄｒａｇｏｎｆｌｙ；在集群规模为１００个节
点、分发２００Ｍ的镜像耗时可以达到１５０ｓ；其次，ＲａｉｎｂｏｗＤ可以有效的抵御常见的网络攻击，如ＤＮＳ欺骗和会话
劫持攻击．从实验结果可以看出，ＲａｉｎｂｏｗＤ在镜像分发的任务中具有高效性和安全性．
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ｅｎｖｉｒｏｎｍｅｎｔ，ｔｈｅＳＳＨｐｒｏｔｏｃｏｌｅｎｃｒｙｐｔｉｏｎｆｅａｔｕｒｅａｎｄｓｅｃｕｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎａｒｅｕｓｅｄｔｏｉｍｐｒｏｖｅｔｈｅ
ｓｅｃｕｒｉｔｙｏｆｔｈｅｃｌｏｕｄｅｎｖｉｒｏｎｍｅｎｔ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｓｅｔｕｐｔｗｏｉｎｄｅｐｅｎｄｅｎｔｅｘｐｅｒｉｍｅｎｔｓ，ａｎｄｔｈｅ
ｒｅｓｕｌｔｓａｒｅａｓｆｏｌｌｏｗｓ：Ｆｉｒｓｔ，ＲａｉｎｂｏｗＤｉｓｃｏｍｐａｒｅｄｗｉｔｈｏｔｈｅｒｉｍａｇｅｄｉｓｔｒｉｂｕｔｉｏｎｓｃｈｅｍｅｓｔｏｖｅｒｉｆｙ
ｉｔｓｅｆｆｉｃｉｅｎｃｙ．Ｉｎｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｈｅｔｅｒｏｇｅｎｅｏｕｓｃｌｏｕｄｅｎｖｉｒｏｎｍｅｎｔ，ＲａｉｎｂｏｗＤｈａｓｓｉｇｎｉｆｉｃａｎｔｌｙ
ｉｍｐｒｏｖｅｄｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆＤｏｃｋｅｒｉｍａｇｅｄｉｓｔｒｉｂｕｔｉｏｎｃｏｍｐａｒｅｄｔｏＤｏｃｋｅｔ．Ｆｏｒｅｘａｍｐｌｅ，ｃｏｍｐａｒｅｄ
ｗｉｔｈＤｏｃｋｅｔ，ＲａｉｎｂｏｗＤｈａｓｉｍｐｒｏｖｅｄｂｙｍｏｒｅｔｈａｎ３０％ａｎｄｅｖｅｎｕｐｔｏ８０％ｉｎｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆ
Ｄｏｃｋｅｒｉｍａｇｅｄｉｓｔｒｉｂｕｔｉｏｎ．Ｉｎ７０％ｏｆｃａｓｅｓ，ｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆＲａｉｎｂｏｗＤｉｓｓｉｍｉｌａｒｏｒｂｅｔｔｅｒｔｈａｎ
Ｄｒａｇｏｎｆｌｙ．Ｉｎｔｈｅｃｌｕｓｔｅｒｓｉｚｅｉｓ１００ｎｏｄｅｓ，ｄｉｓｔｒｉｂｕｔｉｎｇｔｈｅ２００Ｍｉｍａｇｅｓｃａｎｔａｋｅｕｐｔｏ１５０ｓｅｃｏｎｄｓ．
Ｓｅｃｏｎｄ，ＲａｉｎｂｏｗＤｃａｎｅｆｆｅｃｔｉｖｅｌｙｒｅｓｉｓｔｃｏｍｍｏｎｎｅｔｗｏｒｋａｔｔａｃｋｓｓｕｃｈａｓＤＮＳｓｐｏｏｆｉｎｇａｎｄ
ｓｅｓｓｉｏｎｈｉｊａｃｋｉｎｇａｔｔａｃｋｓ．ＩｔｃａｎｂｅｓｅｅｎｆｒｏｍｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｔｈａｔＲａｉｎｂｏｗＤｉｓｈｉｇｈｌｙ
ｅｆｆｉｃｉｅｎｔａｎｄｓａｆｅｉｎｔｈｅｔａｓｋｏｆＤｏｃｋｅｒｉｍａｇｅｄｉｓｔｒｉｂｕｔｉｏｎ．

犓犲狔狑狅狉犱狊　Ｄｏｃｋｅｒｔｅｃｈｎｏｌｏｇｙ；ｈｅｔｅｒｏｇｅｎｅｏｕｓｃｌｏｕｄｅｎｖｉｒｏｎｍｅｎｔ；ｉｍａｇｅｓｄｉｓｔｒｉｂｕｔｉｏｎ；ｈｉｇｈ
ｃｏｎｃｕｒｒｅｎｃｙ；ＳＳＨｐｒｏｔｏｃｏｌ

１　引　言
随着云计算和大数据时代的到来，虚拟化技术

的应用越来越广泛，很多企业都大力发展和应用虚
拟机技术；据阿里云公开报道①，阿里倾尽公司工程
师的心血发展虚拟化技术，部署百万甚至千万量级

的业务，为消费者提供安全、稳定、流畅的服务；腾讯
发展腾讯云平台②，为用户提供高效的部署应用、资
源调度等一系列完整的功能，为全球的用户提供云
计算、大数据、人工智能等服务，这些知名互联网厂
商的业务扩展都离不开虚拟化技术．

８６０２ 计　　算　　机　　学　　报 ２０２０年

①
②
ｈｔｔｐ：／／ｄｏｃｋｏｎｅ．ｉｏ／ａｒｔｉｃｌｅ／８１９０
ｈｔｔｐｓ：／／ｃｌｏｕｄ．ｔｅｎｃｅｎｔ．ｃｏｍ／ｄｏｃｕｍｅｎｔ
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虚拟化技术由产生至今经过了长期的发展，从
最早出现的为解决第三代架构缺点的虚拟机系统到
ＩＢＭ重新对虚拟机的定义［１３］，再到成熟的虚拟机产
品，如ＶＭｗａｒｅ、Ｖｉｒｔｕａｌｂｏｘ和ＫＶＭ（Ｋｅｒｎｅｌｂａｓｅｄ
ＶｉｒｔｕａｌＭａｃｈｉｎｅ）等［４６］，直到近几年Ｄｏｃｋｅｒ容器技
术的出现，每一次虚拟化技术的进步都见证了来自
全世界学者的努力．Ｄｏｃｋｅｒ的出现具有划时代的意
义，它一经问世便打破了虚拟机的垄断，不仅如此，
Ｄｏｃｋｅｒ以其轻量性、隔离性好、操作简单等独有的
特点迅速占据大量的市场，备受用户青睐［７］．其实，
容器技术在Ｄｏｃｋｅｒ出现之前并非空穴来风，从
ｃｈｒｏｏｔ系统调用开始就已经出现了雏形，经过数十
年的研究，出现了ＬＸＣ（ＬｉｎｕＸＣｏｎｔａｉｎｅｒｓ）技术，实
现了Ｌｉｎｕｘ容器管理方案，ＬＸＣ采用沙箱机制来隔
离资源以及进程，Ｄｏｃｋｅｒ沙箱机制实现的思想也来
源于此［８９］．尽管Ｄｏｃｋｅｒ的轻量化特性提升了部署
服务的效率，但随着集群规模越来越大、集群异构特
性越发明显，使用Ｄｏｃｋｅｒ技术提升在大规模集群中
的服务部署效率出现了瓶颈，如何开发一种高效的
Ｄｏｃｋｅｒ镜像分发机制成了一个研究的热点问题．

Ｄｏｃｋｅｒ镜像分发的方法有很多，如使用Ｄｏｃｋｅｒ
官方提供的镜像站———ＤｏｃｋｅｒＨｕｂ、国内镜像仓库、
本地镜像仓库、借鉴虚拟机镜像分发思想的树状分
发机制［１０］、基于Ｐ２Ｐ（ＰｅｅｒｔｏＰｅｅｒ）思想的镜像分发
机制等［１１］；然而，在实际的应用环境下，这些方法都
有着不同程度的缺陷．比如，使用ＤｏｃｋｅｒＨｕｂ分发
镜像时，镜像分发要经过很长的网络路由路径，对网
络状态要求高，而且存在着传统Ｃ／Ｓ（ＣｌｉｅｎｔＳｅｒｖｅｒ）
架构的弊端［１２１３］．ＤｏｃｋｅｒＨｕｂ要响应来自全世界的
镜像分发请求，其自身的性能瓶颈限制了请求响应
的速度，镜像分发效率低下；使用国内镜像仓库虽然
在一定程度上缩短了网络路由路径，但治标不治本，
存在着和ＤｏｃｋｅｒＨｕｂ相似的弊端；使用树状网络
拓扑结构解决了Ｃ／Ｓ架构的弊端，在狀个节点的集
群中分发镜像时，理想情况下分发时间缩短为原来
的ｌｏｇ（狀）；其中，基于Ｐ２Ｐ思想的镜像分发机制是
一种更优的方法，它可以彻底释放仓库节点的压力，
充分发挥集群中所有节点的作用，每一个拥有镜像
的节点都有资格为其他节点分发镜像．然而，现实中
集群的异构特性越发明显，从性能上看不同节点之
间千差万别，镜像分发的效率不仅和选择分发镜像
的方案有关，还受集群中节点性能影响，节点的带
宽、磁盘ＩＯ等参数越高，分发耗时越短，所以不合
理地使用低性能节点会限制整个镜像分发任务的效
率，这给提升集群服务部署效率带来了新的挑战．此

外，Ｐ２Ｐ网络存在很多的缺陷，首先Ｐ２Ｐ网络存在
消息延迟、重复和冗余等问题，通常Ｐ２Ｐ网络消息
以一种“洪泛”的现象发送，每一个节点要给其余节
点发送消息，有些消息不能够直接到达目标节点，而
是通过多个节点过渡转发的形式，尽管通过“随机
游走”等算法可以在一定程度上降低消息延迟的影
响，但该现象仍然很普遍，而且消息之间存在着大量
的重复，极大的浪费了带宽资源［１４２０］．Ｐ２Ｐ网络的安
全性问题备受学者诟病，传统的Ｐ２Ｐ网络一般基于
ＢｉｔＴｏｒｒｅｎｔ协议实现，存在着很多法律上的争议和
安全的隐患，Ｐ２Ｐ网络经常受到不怀好意的人攻击，
由于ＢｉｔＴｏｒｒｅｎｔ协议自身缺乏安全性验证的特性，
非法攻击很容易奏效；常见的被攻击方式有网络监
听、中毒攻击（非法用户提供的内容与描述不符）、拒
绝服务攻击、背叛攻击（非法用户只获取资源却不贡
献，这也是一种最常见的安全隐患）、在数据中插入
病毒、过滤攻击（一些网络运营商试图禁止来自Ｐ２Ｐ
网络上的数据）等［２１２５］；在云环境下集群中的集群节
点或者镜像数据如果被攻击，会造成不可估量的
损失．

针对以上的问题，本文设计了异构云集群环境
下高效的镜像分发系统———ＲａｉｎｂｏｗＤ．ＲａｉｎｂｏｗＤ
通过使用一种高并发机制处理镜像分发任务，发挥
集群中所有节点的作用来分担镜像仓库的任务，解
决Ｃ／Ｓ架构中仓库节点响应请求压力过大的问题；
考虑到异构云环境的真实特性，异构云环境中节点
的性能参差不齐，ＲａｉｎｂｏｗＤ通过动态的选择高性能
的优质节点，避免了低性能节点使用过多而降低分发
效率，在有限的资源下提升系统吞吐率；ＲａｉｎｂｏｗＤ
基于对节点优先级排序的结果并首次使用ＳＳＨ协
议进行镜像分发，避免了使用ＢｉｔＴｏｒｒｅｎｔ协议存在
的消息延迟、消息重复和冗余现象；此外，ＳＳＨ协议
在传输数据时，会进行安全性的身份认证和数据加
密，保证集群能够抵御常见的网络攻击，提升云环境
和数据的安全性．

本文之后将在第２节介绍相关工作的部分，比如
Ｄｏｃｋｅｒ介绍、Ｄｏｃｋｅｒ镜像优化、常见的Ｄｏｃｋｅｒ镜像
获取方式介绍和ＳＳＨ协议；第３节介绍ＲａｉｎｂｏｗＤ
功能和核心结构；第４节是实验结果与分析；第５节
进行总结．

２　相关工作
２１　犇狅犮犽犲狉介绍

Ｄｏｃｋｅｒ是一个开源的应用容器引擎，是实现虚

９６０２１１期 张　浩等：ＲａｉｎｂｏｗＤ：一种异构云环境下高效的Ｄｏｃｋｅｒ镜像分发系统

《
 计
 算
 机
 学
 报
 》



拟化的一个重要方式．Ｄｏｃｋｅｒ采用ｃｌｉｅｎｔｓｅｒｖｅｒ架
构，ｓｅｒｖｅｒ端成为Ｄｏｃｋｅｒ的守护进程，当守护进程
启动后就会一直运行在宿主机的后端，时刻准备着
接收Ｄｏｃｋｅｒ客户端的消息；Ｄｏｃｋｅｒ的客户端主要
和用户交互，然后将从用户接收到的命令传递给
Ｄｏｃｋｅｒ守护进程，最终守护进程将命令执行的结果
发送给Ｄｏｃｋｅｒ客户端，由Ｄｏｃｋｅｒ客户端展示给用
户［２６２７］．架构如图１所示．

图１　ＤｏｃｋｅｒＣ／Ｓ架构

Ｄｏｃｋｅｒ容器完全采用沙箱机制，不同的容器之
间互不依赖、相互隔离；沙箱机制是一种主要应用于
计算机安全方面的虚拟化技术，它提供的环境相对
于不同的程序之间都是相互独立的，其原理主要是
运用重定向技术，把对文件的操作定向到自身独立
的环境中，Ｄｏｃｋｅｒ容器之间互相隔离的特性也是基
于这个思想实现的［８９，２８］．Ｄｏｃｋｅｒ和传统的虚拟机
相比有很多优势，在使用传统的虚拟机安装应用或
者部署服务时，需要先在宿主机上虚拟出一套硬件
设备，接着虚拟出一个操作系统，最后才能安装应
用［２９］；而Ｄｏｃｋｅｒ只需要在宿主机上创建Ｄｏｃｋｅｒ引
擎就可以利用宿主机的操作系统调用硬件资源，
Ｄｏｃｋｅｒ引擎可以直接与宿主机的操作系统进行通
信，为容器分配资源，由于容器没有复杂的虚拟化硬
件设备，所以Ｄｏｃｋｅｒ容器相对虚拟机来说更加节省
宿主机的磁盘空间和其他系统资源，由于Ｄｏｃｋｅｒ比
较轻量化，启动Ｄｏｃｋｅｒ的时间只需要１秒钟，这些
特性保障了服务能够高效的部署［３０３２］．Ｄｏｃｋｅｒ优秀
的隔离性和轻量性成了Ｄｏｃｋｅｒ技术异常火热的主
要原因，从２０１３年以来，不管是Ｇｉｔｈｕｂ上代码的活
跃度还是ＤｏｃｋｅｒＨｕｂ上镜像的种类都能看的出
来．据不完全统计，在２０１４年，ＤｏｃｋｅｒＨｕｂ上已经
有超过１４０００个Ｄｏｃｋｅｒ化应用存储在共有仓库中；
２０１５年，Ｄｏｃｋｅｒ化的应用已经超过１５００００个，仅
一年的增长就有十倍之多，除了公有仓库中应用数
量的增加，很多用户或者企业建立了满足自身需求
的私有仓库，由于受众广泛，不管是企业还是用户都
会首选Ｄｏｃｋｅｒ部署服务①．

Ｄｏｃｋｅｒ主要包含以下五个部分，分别是Ｄｏｃｋｅｒ
客户端、Ｄｏｃｋｅｒｄａｅｍｏｎ、Ｄｏｃｋｅｒ镜像、Ｄｏｃｋｅｒ容器、
Ｄｏｃｋｅｒ镜像仓库．Ｄｏｃｋｅｒ客户端是用户和Ｄｏｃｋｅｒ
ｄａｅｍｏｎ交流的工具，用户可以远程使用Ｒｅｓｔｆｕｌ

ＡＰＩ（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）或者命令
行工具，客户端封装了一些常用的命令，用户根据自
身不同的需求选择合适的命令．Ｄｏｃｋｅｒｄａｅｍｏｎ在
宿主机的后台运行，用来处理客户端的请求，常见的
功能有运行或者停止容器、从镜像仓库获取镜像或
者将镜像存储到镜像仓库等．Ｄｏｃｋｅｒ镜像是用来新
建容器的完整功能的静态文件，是容器的基础，
Ｄｏｃｋｅｒ镜像按层组织，不同的镜像层通常代表不同
的功能，镜像构建时，会一层层构建，前一层是后一
层的基础，镜像层可读不可写，即构建完毕后不会再
改变；Ｄｏｃｋｅｒ容器是镜像的动态运行过程，多个容
器在同一个宿主机上运行时相互隔离；Ｄｏｃｋｅｒ镜像
仓库是一个镜像的资源库，存储着镜像需要的各种
各样的资源，ＤｏｃｋｅｒＨｕｂ是Ｄｏｃｋｅｒ官方提供的镜
像仓库［３３３７］．
２２　犇狅犮犽犲狉镜像优化

在镜像分发中，为了提升镜像分发的效率，在满
足需求功能的情况下尽量构建更小的镜像是可行的
手段之一．常见的方式有以下几种：

（１）选择更小的基础镜像．在构建功能复杂的
Ｄｏｃｋｅｒ镜像，需要在基础镜像添加相应的功能，在
满足需求的情况下，选择更小的基础镜像［３８］．

（２）将Ｄｏｃｋｅｒｆｉｌｅ［３９］指令串联．Ｄｏｃｋｅｒｆｉｌｅ是用
来实现构建、定制镜像的脚本，它是一个文本文件，
每一条指令可以构建一层，将多条指令串联在一起，
减少构建镜像的层数，镜像层越少，层模板文件和配
置文件等也就越少，可以有效的减小镜像的大小．

（３）使用镜像删减策略减小镜像大小．周毅等
人提出了一种使用概率模型的方法来预测要删除的
镜像内容，这个方法的关键是对于导出镜像文件信
息的收集和分析；针对一些常见的镜像，为了确保功
能的完备，构建镜像的时候会将所有可能有联系但
是几乎不可能用到的文件添加进去，在做镜像文件
导出时，统计不同目录被访问到的概率，给定一个阈
值，如果概率大于阈值，则全部导出，否则，则有选择
地导出该目录下的子文件［４０］．
２３　犇狅犮犽犲狉镜像分发方式

在Ｄｏｃｋｅｒ镜像优化的基础上，可以再配合使用
Ｄｏｃｋｅｒ镜像分发机制完成镜像分发的任务．Ｄｏｃｋｅｒ
镜像分发的机制有很多，常见的方法是从镜像仓库
获取；Ｄｏｃｋｅｒ官方提供了一个镜像站———Ｄｏｃｋｅｒ
Ｈｕｂ．ＤｏｃｋｅｒＨｕｂ为用户提供了获取镜像和共享镜

０７０２ 计　　算　　机　　学　　报 ２０２０年
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像的服务的工具!它支持获取官方存储的公有镜像
和用户构建存储室存储镜像两种模式
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存储室有管理权限!其他用户可以直接获取公有态
存储室的镜像!而对于私有态的存储室!其他用户需
要获得管理者的授权后才可以获得存储室里的镜
像!这是用户共享镜像的一种方式%
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到Ｄｏｃｋｅｒ引擎．
Ｈａｒｂｏｒ是ＶＭｗａｒｅ公司研发的一个镜像仓

库服务器，用来存储和分发Ｄｏｃｋｅｒ镜像；Ｈａｒｂｏｒ基
于传统的Ｃ／Ｓ架构，所有的用户（ｃｌｉｅｎｔｓ）都可以通
过这个仓库拉取镜像，后来，ＶＭｗａｒｅ研发了一个
Ｐ２Ｐ版本的Ｈａｒｂｏｒ原型系统———ＤＩＤ．ＤＩＤ使用
ＢｉｔＴｏｒｒｅｎｔ协议实现镜像分发，初始状态时，控制器
节点首先从Ｄｏｃｋｅｒ镜像仓库获取一个镜像，以此为
基础为整个集群做镜像分发，分发时以一整个镜像
为单位，当一个节点拥有了镜像后，就可以作为
“ｓｅｅｄｅｒ”节点为其他节点分发镜像（“ｓｅｅｄｅｒ”节点表
示该节点已经拥有了对应的镜像文件，其他节点可
以从该节点获取资源）．为了验证高效性，ＶＭｗａｒｅ
做了一个实验，结果显示：相对传统的直接从镜像仓
库拉取镜像的方式，在小规模的集群下拉取比较小
的镜像文件时，传统的方式时间更短，但是随着集群
规模和镜像大小的增大，ＤＩＤ的效率会渐渐超过传
统的拉取镜像的策略，在大规模集群中，使用ＤＩＤ
的策略相对传统的方式在时间上缩短了８０％．在集
群规模逐渐增大的过程中，存在一个两种策略时间
上相等的临界点．在１００个节点的集群规模中，ＤＩＤ
效率更高，在当今大数据时代，ＤＩＤ相对传统的方式
有着更好的应用前景①．

Ｑｕａｙ②是一个提供镜像仓库服务的商用产品，
是最先进的可视化仓库，用户可以通过图像化界面
看到关于镜像最大化的信息，比如镜像历史、标签
等，用户可以轻松的在云端编辑Ｄｏｃｋｅｒｆｉｌｅ；Ｑｕａｙ
的Ｐ２Ｐ实现通过ＢｉｔＴｏｒｒｅｎｔ获取镜像文件，支持
ｒｋｔ格式的镜像［４５］，工作模式如下：当很多获取镜像
的请求来到时，一个节点获取完整的镜像文件后，接
着就可以作为“ｓｅｅｄｅｒ”节点，充分利用了除仓库节
点之外集群中其他节点的资源，虽然没有达到Ｐ２Ｐ
的最理想状态，但是也大幅提升了时间效率，和ＤＩＤ
类似．

Ｄｒａｇｏｎｆｌｙ———“蜻蜓”是阿里巴巴自主研制的开
源系统，起初用来做文件分发，是阿里基础运维平台
的重要组成部分，后来做了升级，支持Ｄｏｃｋｅｒ容器
技术，可以做镜像的分发．每个月Ｄｒａｇｏｎｆｌｙ可以为
阿里巴巴分发３．４ＰＢ的数据，可靠性达到９９．９９９％
以上．在镜像分发中，Ｄｒａｇｏｎｆｌｙ采用了Ｐ２Ｐ的思
想，从根本上解放了镜像仓库的压力，克服了传统
Ｄｏｃｋｅｒ镜像分发的瓶颈．Ｄｒａｇｏｎｆｌｙ的镜像分发架
构如图３所示③．

图３　Ｄｒａｇｏｎｆｌｙ架构图

在镜像分发中，Ｒｅｇｉｓｔｒｙ———镜像仓库相当于
文件服务器；ｄｆｇｅｔ是Ｐ２Ｐ的客户端，称为“ｐｅｅｒ”，
主要用来下载或共享文件块，ｄｆｇｅｔｐｒｏｘｙ被称为
ｄｆｄａｅｍｏｎ，是一个守护程序，用来监听来自用户的
ｄｏｃｋｅｒｐｕｌｌ或ｄｏｃｋｅｒｐｕｓｈ的ｈｔｔｐ请求，监控到这
个请求之后再决定利用ｄｆｇｅｔ是做拉取镜像的操作
或推送镜像的操作，在这里重点使用ｄｏｃｋｅｒｐｕｌｌ操
作；ｃｌｕｓｔｅｒｍａｎａｇｅｒ称为超级节点，用来管理每一
个客户端节点，并决定哪一个客户端的文件共享到
另一个客户端．当集群内的大量“ｐｅｅｒ”节点同时发
起获取镜像的请求，通过ｃｌｕｓｔｅｒｍａｎａｇｅｒ节点进行
处理，若集群内别的节点暂时都还没有镜像资源，响
应快的节点会先从Ｒｅｇｉｓｔｒｙ获取镜像文件，当集群
内已经有一个或一些节点有了请求的镜像文件，就
可以通过Ｐ２Ｐ网络分发给剩余的节点，直至发起请
求的“ｐｅｅｒｓ”都拥有了该镜像资源．
ＦＩＤ提出了一种用Ｐ２Ｐ网络加速镜像分发的

思想，构建一个Ｐ２Ｐ镜像仓库．仓库中存放的是能
够组成镜像的静态Ｂｌｏｂ文件，镜像仓库为每一个静
态Ｂｌｏｂ制作Ｔｏｒｒｅｎｔ文件，客户端通过ＢＴＴｒａｃｋｅｒ
服务端获得对应Ｂｌｏｂ的存储地址，做分发操作，不
同的镜像有些Ｂｌｏｂ文件是可以共享的，在一个节点
上公用的层文件只传输一次，在大规模的镜像传输
中总量上可以减少一些．ＦＩＤ代理有两种工作模式，
分别为ｌｏａｄ模式和ｐｒｏｘｙ模式；ｌｏａｄ模式是通过
“ｌｏａｄ”命令将镜像文件加载到Ｄｏｃｋｅｒｄａｅｍｏｎ，
ｐｒｏｘｙ模式中ＦＩＤ代理以Ｄｏｃｋｅｒ引擎的ｈｔｔｐ代理
服务器运行，捕获下载Ｂｌｏｂ的请求，通过Ｐ２Ｐ方式

２７０２ 计　　算　　机　　学　　报 ２０２０年

①

②
③

用Ｐ２Ｐ方法快速分发Ｄｏｃｋｅｒ镜像．ｈｔｔｐ：／／ｄｏｃｋｏｎｅ．ｉｏ／
ａｒｔｉｃｌｅ／１１６２
Ｑｕａｙ．ｈｔｔｐｓ：／／ｄｏｃｓ．ｑｕａｙ．ｉｏ／
Ｄｒａｇｏｎｆｌｙ．ｈｔｔｐｓ：／／ｄ７ｙ．ｉｏ／ｅｎｕｓ／ｄｏｃｓ
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下载对应的Ｂｌｏｂ［４３］．
Ｗｈａｒｆ采用了一种分布式文件系统（Ｄｉｓｔｒｉｂｕｔｅ

ＦｉｌｅＳｙｓｔｅｍ）的方式来共享镜像．分布式文件系统是
指文件系统所管理的资源不一定直接存储在本地节
点上，而是存在多个节点上，这些节点之间通过网络
相连，用户不用关心文件存储在哪个节点上，在使用
时可以通过网络从文件所在的节点获取，经常用来
解决在大文件存储中单个节点存储空间不够的问
题，也常应用在多节点共享使用文件的场景；在镜像
分发领域，可以将镜像资源通过分布式文件系统存
储，以一种资源共享的方式允许多个节点同时使用
镜像资源．在Ｄｏｃｋｅｒ中，镜像由多个层文件（ｌａｙｅｒ）
组成，根据这些层文件（ｌａｙｅｒ）的作用将其分类为两
种状态：局部状态和全局状态，局部状态的ｌａｙｅｒ代
表某些需要部署的服务独有的层，全局状态的ｌａｙｅｒ
表示节点之间可以共享．Ｗｈａｒｆ在集群中选择多个
节点构建分布式文件系统，将全局状态的ｌａｙｅｒ存
储到分布式文件系统中，最后根据用户的需求将不
同的ｌａｙｅｒ组装成完整的镜像．Ｗｈａｒｆ利用分布式文
件系统使多个节点共享镜像的全局层，提高镜像分
发的效率［４４］．

表１是常见镜像分发方案的总结．
表１　镜像分发方式汇总

镜像分发方式 实现方式 是否开源
从ＤｏｃｋｅｒＨｕｂ获取镜像 Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ —

ＤＩＤ ＢｉｔＴｏｒｒｅｎｔ 是
Ｑｕａｙ ＢｉｔＴｏｒｒｅｎｔ 是
Ｄｏｃｋｅｔ ＢｉｔＴｏｒｒｅｎｔ 是
ＨＵＬＫ ＢｉｔＴｏｒｒｅｎｔ 否
ＦＩＤ ＢｉｔＴｏｒｒｅｎｔ 否

Ｄｒａｇｏｎｆｌｙ ＢｉｔＴｏｒｒｅｎｔ 是
Ｗｈａｒｆ ＤＦＳ 否

２４　犛犛犎协议
互联网现在成了最普遍的沟通工具，客户端与

客户端、客服端与服务器之间的操作很频繁，这些操
作都可以通过网络完成，如远程连接操作、字符传输
操作、文件流传输操作等；但是刚开始时网络的传输
没有提供安全机制，所有的数据在传输过程中都是
明文发送的，黑客就有了可乘之机，企业和个人深受
其害，网络攻击的常见方式有网络监听、连接／会话
劫持、路由欺骗、ＤＮＳ欺骗、拒绝服务型攻击等；当
企业的服务器集群上的数据遭受到网络的入侵，防
火墙和一些权限控制能起到一定程度上的安全防护
效果，但是并不能从根本上解决问题．ＳＳＨ是一种

比较可靠、能够保证远程登录会话和一些别的网络
服务安全性的协议，它工作在传输层的顶端，使用二
进制数据包的形式，传输二进制的数据流，这些数据
包在在加密传输之前可以经过压缩算法进行数据压
缩，比如ｇｚｉｐ等，提升了数据传输的效率［４６］．ＳＳＨ
协议由三部分组成，分别是传输层协议———保证了
服务器的正确认证、保密性、完整性和提供了压缩功
能，用户认证协议———用于向服务器提供客户端用
户鉴别功能和连接协议———提供交互式会话登录、
远程执行命令等，不同的协议保证了ＳＳＨ不同方面
的安全性；ＳＳＨ的架构是Ｃ／Ｓ模式，即客户端和服
务器，客户端一般包含了ｓｓｈ程序和其他的一些应
用程序，如常用的ｓｃｐ等，服务端是一个守护进程，
随时准备响应客户端的请求，每一次的验证和加密
都保证了ＳＳＨ协议安全性的特点［４７５１］．

使用ＳＳＨ协议从建立连接到传输文件主要分
为以下几个步骤：

（１）客户端向服务端发出建立连接的请求．
（２）服务端处理该请求，并将生成的公开的ＲＳＡ

（非对称加密）的主机密钥和公有的ＲＳＡ服务器密
钥发送给客户端；客户端接收到主机密钥后会和自
身数据库的密钥比较．

（３）客户端生成一个２５６位的随机码，客户端
和服务端进行算法选择，选择一个双方都支持的算
法，客户端将这个随机码加上接收到的主机密钥和
服务器密钥进行加密，并将加密之后的密文发送给
服务端．

（４）服务端将接收到的密文解密并恢复会话密
钥．服务端会给客户端发送一个验证，目的是为了
证明服务端有能力正确的解密，拥有了合适的私钥．

（５）认证阶段．客户端向服务端发送认证请求，
请求中通常包含用户名、认证方法、密码和密钥；服
务端会处理认证请求并对客户端进行认证，如果认
证失败，则向客户端发送认证失败信息；客户端会继
续使用支持的一种认证方法继续认证，直到认证次
数达到上限或者认证成功为止．

（６）认证成功后进行会话请求．此时客户端向
服务端发起会话请求，服务器处理该请求，双方进入
会话交互阶段．

３　犚犪犻狀犫狅狑犇功能和核心结构
ＲａｉｎｂｏｗＤ是一个在云环境下批量管理节点和
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利用Ｄｏｃｋｅｒ部署应用或服务的系统，它是对Ｄｏｃｋｅｒ
在应用方面的开发，其功能包含Ｄｏｃｋｅｒ的批量安装
和卸载、镜像的获取和删除、容器创建和销毁、
Ｄｏｃｋｅｒｆｉｌｅ文件的生成和传输等；Ｄｏｃｋｅｒｆｉｌｅ是一个
用来定制镜像的有效手段，在利用Ｄｏｃｋｅｒｆｉｌｅ定制
镜像的过程中，通常定制的镜像是基于一些基础镜
像做的功能的拓展，在ＲａｉｎｂｏｗＤ中为了重复使用
这些基础镜像或者镜像层文件以减少镜像分发总
量，用户可以先将基础镜像分发到各个节点上，然后
批量分发和执行Ｄｏｃｋｅｒｆｉｌｅ文件，将更多的选择权
交给使用者，使用者可以根据实际情况灵活使用；
ＲａｉｎｂｏｗＤ在做分发时可以支持压缩操作，这可以
减少传输数据的总量，如分发的内容原来大小为
１犕，压缩率是４０％，则真实传输的数据量为０．４犕．
ＲａｉｎｂｏｗＤ的主要功能是在一个云环境集群中分发
镜像，旨在提升镜像分发的效率．ＲａｉｎｂｏｗＤ将一个
镜像分发的任务尽可能的并行化，并充分发挥集群
中所有节点的网络传输作用，解放仓库节点的网络
传输压力；在异构的环境中，ＲａｉｎｂｏｗＤ会对集群中
的节点进行性能优先级排序，使用一种“贪心”的思
想，每次根据当前时刻节点的占用情况做出最佳选
择，实时的记录和更新集群中节点的状态，避免了
Ｐ２Ｐ网络中消息延迟、消息重复等弊端，动态地分配
镜像传输的任务，提升镜像分发的效率；ＲａｉｎｂｏｗＤ
首次使用ＳＳＨ协议，相对ＢｉｔＴｏｒｒｅｎｔ协议不存在冗
余现象并且减少制作ｔｏｒｒｅｎｔ文件的过程．此外，
ＳＳＨ协议具有多项安全性验证，提升了云环境的安
全性．ＲａｉｎｂｏｗＤ分发镜像的架构如图４所示．

图４　ＲａｉｎｂｏｗＤ分发架构
３１　犚犪犻狀犫狅狑犇犚犲犵犻狊狋狉狔

ＲａｉｎｂｏｗＤＲｅｇｉｓｔｒｙ是镜像仓库，仓库中存放
完整的镜像．在ＲａｉｎｂｏｗＤ中，仓库的信息用一个基
于Ｋｅｙ／Ｖａｌｕｅ的表记录，Ｋｅｙ对应的是镜像ＩＤ，不
同的镜像通过镜像ＩＤ索引，镜像ＩＤ由镜像名和版

本组成，Ｖａｌｕｅ对应的是在文件系统中镜像存放的
地址；根据集群中业务或者功能的需要，镜像仓库可
以随时地增加或者删除镜像．
３２　犕狅狀犻狋狅狉

ＲａｉｎｂｏｗＤ的Ｍｏｎｉｔｏｒ模块是一个集群监视
器，用来监控集群中节点状态改变的信息．在初始状
态下，Ｍｏｎｉｔｏｒ存放了一个信任列表，列表中存放了
集群中的节点信息，这些信息包括ＩＰ或者域名、用
户名、密码等．在初始状态下，集群中的节点刚被初
始化，此时节点是安全的，在传输过程中，如果节点
的信息被攻击或者被篡改，比如ＩＰ欺骗攻击，在每
次进行数据传输前会进行身份验证，如果和信任列
表中的记录不一致，则将该节点删除并提示用户开
启安全监测；信任列表提升了整个集群可扩展性，修
改信任列表的记录可以动态的扩展集群的规模．信
任列表的格式如表２所示．

表２　信任列表
公有ＩＰ 用户名 密码

１９２．１６８．１．１１０ ｕｓｅｒｎａｍｅ１ ｐａｓｓｗｏｒｄ１
… … …

１９２．１６８．１．１８０ ｕｓｅｒｎａｍｅ１ ｐａｓｓｗｏｒｄ１

Ｍｏｎｉｔｏｒ模块还记录了集群内节点（包括仓库
节点）的状态改变的信息，这些信息包括节点拥有镜
像资源的种类、是否在执行分发镜像的子任务而被
占用、节点的性能等．针对特定的镜像，如果节点拥
有该镜像，则称为“ｓｅｅｄｅｒ”，ｓｅｅｄｅｒ节点的数量是动
态变化的，在分发过程中，ｓｅｅｄｅｒ节点可以为镜像仓
库分担传输压力．ｓｅｅｄｅｒ节点的性能的判断是根据
上一次该节点完成一次镜像分发时长来决定，时间
越长，性能越低，反之性能则越高．
３３　犕犪狀犪犵犲狉

Ｍａｎａｇｅｒ模块具有管理、调度任务等作用，根据
Ｍｏｎｉｔｏｒ模块记录的信息，Ｍａｎｇｅｒ模块做镜像分发
的任务调度．在某一个时刻，如果多个节点同时有获
取某一特定镜像的请求，这些节点称为ｄｅｍａｎｄｅｒ，
Ｍａｎａｇｅｒ模块首先通过Ｍｏｎｉｔｏｒ模块得到集群所
有节点的状态信息；接下来，准备发起多个线程为
ｄｅｍａｎｄｅｒ节点并行的分发镜像，每一个ｄｅｍａｎｄｅｒ
节点获取镜像的过程互不影响；分发之前，将当前时
刻未被占用的ｓｅｅｄｅｒ节点根据性能排序，ｓｅｅｄｅｒ节
点排序的准则是执行Ｄｉｓｔｒｉｂｕｔｏｒ操作完成的时间，
时间越短，则认为性能优先级越高．节点执行分发操
作时间示例如图５所示．
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图５　节点执行一次分发操作的时间

在执行分发操作之前，Ｍａｎａｇｅｒ模块会先根据
分发操作完成的时间选择出性能优先级最高的节点
犖７，得到当前时刻的一个局部最优解，ｄｅｍａｎｄｅｒｓ
各个节点同时竞争犖７，其中一个ｄｅｍａｎｄｅｒ节点竞
争成功后，两个节点建立连接，执行镜像分发操作；
每一个ｄｅｍａｎｄｅｒ节点都会根据对ｓｅｅｄｅｒ节点的性
能从高到低依次竞争ｓｅｅｄｅｒ节点，如果ｄｅｍａｎｄｅｒ
节点的个数多于可用的ｓｅｅｄｅｒ节点个数，这时所有
的ｓｅｅｄｅｒ节点全部会被占用，处于加锁状态，没有
竞争成功的ｄｅｍａｎｄｅｒ节点将处于等待状态，直到
有｛ｓｅｅｄｅｒ，ｄｅｍａｎｄｅｒ｝的Ｄｉｓｔｒｉｂｕｔｏｒ操作执行结束，
此时对应的ｓｅｅｄｅｒ节点的锁会被释放，ｓｅｅｄｅｒ节点
会转变为未被占用的状态，而且由于ｄｅｍａｎｄｅｒ已
经拥有镜像，所以将其更改为ｓｅｅｄｅｒ，分发成功的
镜像存放在节点的文件系统中，该节点在准备为
处于等待状态的ｄｅｍａｎｄｅｒ分发镜像的同时并开始
动态地将镜像加载到Ｄｏｃｋｅｒ引擎中，镜像加载的
过程是本地完成的，不占用网络的带宽；接下来，
剩余的ｄｅｍａｎｄｅｒ节点继续竞争ｓｅｅｄｅｒ节点，直到
ｄｅｍａｎｄｅｒ集合变为空，所有的节点都有了该镜像．
整个过程如图６所示．

图６　并发分发镜像的过程

ＲａｉｎｂｏｗＤ镜像分发算法如下：
算法１．　ＲａｉｎｂｏｗＤ分发镜像．
１．ＬＯＯＰ
２．　狉犲狇狌犲狊狋犖狅犱犲＝犵犲狋犚犲狇狌犲狊狋犖狅犱犲犉狉狅犿犆犾狌狊狋犲狉（）
３．　狊犲犲犱犲狉犖狅犱犲犙狌犲狌犲＝犵犲狋犛犲犲犱犲狉犉狉狅犿犆犾狌狊狋犲狉（）

４．　狊狅狉狋犅狔犘犲狉犳狅狉犿犪狀犮犲（狊犲犲犱犲狉犖狅犱犲犙狌犲狌犲）
５．　ＷＨＩＬＥ狉犲狇狌犲狊狋犖狅犱犲ＩＳＮＯＴＥＭＰＴＹ：
６．　　狊犲犲犱犲狉犐犱＝狊犲犲犱犲狉犖狅犱犲犙狌犲狌犲．狋犪犽犲（）
７．　　犱犲犿犪狀犱犲狉犐犱＝狉犲狇狌犲狊狋犖狅犱犲．狋犪犽犲（）
８．　　ＬＯＣＫ（ｓｅｅｄｅｒＩｄ，ｄｅｍａｎｄｅｒＩｄ）
９．　　ＮＥＷＴＨＲＥＡＤ（ｓｅｎｄ〈狊犲犲犱犲狉犐犱，犱犲犿犪狀犱犲狉犐犱〉

ｔｏ犇犻狊狋狉犻犫狌狋狅狉ｏｆｓｅｅｄｅｒＩｄ，ｅｘｅｃｕｔｅ犇犻狊狋狉犻犫狌狋狅狉
ｕｎｔｉｌｄｉｓｔｒｉｂｕｔｉｎｇｉｍａｇｅｓｕｃｃｅｅｄ）

１０．　　ＵＮＬＯＣＫ（ｓｅｅｄｅｒ，ｄｅｍａｎｄｅｒ）ａｎｄｃｈａｎｇｅ
ｄｅｍａｎｄｅｒｔｏｓｅｅｄｅｒ

１１．　　ｓｅｅｄｅｒ：ｌｏａｄｉｍａｇｅｔｏｄｏｃｋｅｒｅｎｇｉｎｅ
１２．　　狊犲犲犱犲狉犖狅犱犲犙狌犲狌犲＝犵犲狋犛犲犲犱犲狉犉狉狅犿犆犾狌狊狋犲狉（）
１３．　　狊狅狉狋犅狔犘犲狉犳狅狉犿犪狀犮犲（狊犲犲犱犲狉犖狅犱犲犙狌犲狌犲）
ＥＮＤＬＯＯＰ
在ＲａｉｎｂｏｗＤ中，每一次执行镜像分发操作的

ｓｅｅｄｅｒ和ｄｅｍａｎｄｅｒ都是经过合理地调度得到的当
前时间点最合适的匹配，在消息传递时只需要在对
应的ｓｅｅｄｅｒ和ｄｅｍａｎｄｅｒ之间进行，解决了Ｐ２Ｐ网
络中消息延迟和消息重复的问题；所谓消息延迟指
的是某个节点在进行消息转发时，不直接转发给集
群中所有的节点，而是转发给部分节点，这些接收到
消息的节点再次进行转发，产生了消息需要进行多
次转发之后所有节点才能完全收到的延迟现象；所
谓消息重复指的是每一个节点都会向集群中其他节
点转发消息，所以一个节点可能会收到多个相同的
消息，消息重复的比例很大，容易造成网络资源的
浪费．

ＲａｉｎｂｏｗＤ在做镜像分发时根据节点性能的优
先级排序采用的是一种“贪心”的思想，每次都选择
当前时间点最合适的节点，是一种基于ｓｅｅｄｅｒ节点
性能高低而进行的短作业优先调度，即让分发最快
的节点先完成，接着这些节点被释放继续完成镜
像分发的任务；由于每次都做当前时刻最优的选择，
没有以全局的视角关注整个镜像分发任务，所以
ＲａｉｎｂｏｗＤ的调度结果不一定总能得到一个理想状
态下的最优调度顺序．在真实的实验环境中，镜像分
发的速度受很多因素的影响，如机器的性能、不同时
刻的网络波动、ＣＰＵ占有率、新加入的ｄｅｍａｎｄｅｒ节
点的Ｉ／Ｏ速度、甚至是镜像分发任务的不确定性
（所有节点发起请求的时间不可能完全同步）等，这
些客观因素都导致了镜像分发任务的不确定性．根
据以上分析，在进行重复性实验时，实验结果会在一
定范围内波动．
３４　犇犻狊狋狉犻犫狌狋狅狉

Ｄｉｓｔｒｉｂｕｔｏｒ是一个镜像分发的组件．当ｄｅｍａｎｄｅｒ

５７０２１１期 张　浩等：ＲａｉｎｂｏｗＤ：一种异构云环境下高效的Ｄｏｃｋｅｒ镜像分发系统

《
 计
 算
 机
 学
 报
 》



节点竞争成功ｓｅｅｄｅｒ节点后，ｍａｎａｇｅｒ将镜像ＩＤ、
镜像存放路径、ｄｅｍａｎｄｅｒ节点的用户名、密码等信
息传递给ｓｅｅｄｅｒ节点上的Ｄｉｓｔｒｉｂｕｔｏｒ，Ｄｉｓｔｒｉｂｕｔｏｒ
模块使用ＳＳＨ协议执行分发操作，直到Ｄｉｓｔｒｉｂｕｔｏｒ
执行结束ｍａｎａｇｅｒ更改节点的状态信息，由于ＳＳＨ
协议的命令是交互式的，本文对ＳＳＨ协议的传输操
作做了非交互式封装．ＲａｉｎｂｏｗＤ采用增量传输的
方式实现断点续传，当网络发生暂时性阻塞时，已经
传输成功的部分不再重复传输，当网络连通后重新
建立连接继续增量的传输未成功的部分，避免在不
稳定的网络中出现重传的现象．
３５　容错处理和一致性分析

在系统运行的过程中，可能会出现一些无法预料
的异常情况发生，针对可能出现的错误，ＲａｉｎｂｏｗＤ
做了一些异常处理．针对ｍｏｎｉｔｏｒ、ｍａｎａｇｅｒ原节点
可能出现宕机等异常的情况，采用一个部署相同功
能但不启动相关服务的节点作为备份节点，原节点
和备份节点互相监控对方的状态，如果备份节点监
测到原节点宕机，则备份节点启动，并发出警告，提
醒相关人员修复原节点，如果原节点监测到备份节
点发生宕机等异常情况，发出警告并提醒相关人员
修复该节点，用互相监控的方式处理宕机等异常情
况；仓库节点ＲａｉｎｂｏｗＤＲｅｇｉｓｔｒｙ同样如此，采用备
份仓库节点和原仓库节点形成互相监控．针对集群
中的节点，在镜像分发的任务中，如果是ｓｅｅｄｅｒ节
点宕机或者其他原因不能正常工作，则将该节点做
标注并将其作为ｓｅｅｄｅｒ节点的属性删除；如果是
ｄｅｍａｎｄｅｒ节点出现了异常，则将和其配对的ｓｅｅｄｅｒ
节点从占用状态释放，并将异常的节点做标注．为了
保证在镜像分发过程中的一致性和完整性，在镜像
分发的子任务中为ｓｅｅｄｅｒ节点和ｄｅｍａｎｄｅｒ节点加
锁，以防止同一个ｓｅｅｄｅｒ节点同时为多个ｄｅｍａｎｄｅｒ
节点分发，降低镜像分发的效率，并且防止镜像重复
分发，造成资源和时间的浪费．

为了验证容错机制，在系统正式运行前做宕机
模拟处理，主动地将相关节点关闭，检验宕机容错机
制是否响应．通过观测节点的状态参数验证分发的
一致性，节点的状态如果改变，一定是从请求资源的
状态转为获得资源的状态；如果产生了从获得资源
状态到获得资源状态的重写、从获得资源状态变为
请求资源状态或者请求资源状态一直没有改变，则
系统产生了一致性方面错误，出现了重复分发或者
镜像分发失败的现象．

４　实验结果与分析
４１　实验环境

集群中的节点可以分为三类，分别是仓库节点、
物理节点和虚拟节点．

仓库节点有两个，其中一个是另一个的备份，当发
生宕机状况时会被启用．仓库节点配置如表３所示．

表３　仓库节点配置
节点 ＣＰＵ／

个
ＣＰＵ核数／
（核／个）

ＣＰＵ频率／
ＧＨｚ

带宽／
Ｇｂｐｓ

内存／
ＧＢ

硬盘／
ＴＢ

仓库节点 ４ ８ ２．０ １ ５００４．５

物理节点有２５个，简要配置信息如表４所示．
表４　物理节点配置

节点 ＣＰＵ／
个

ＣＰＵ核数／
（核／个）

ＣＰＵ频率／
ＧＨｚ

带宽／
Ｇｂｐｓ

内存／
ＧＢ硬盘

犖１ ２ ６ ２．０ １ ３７５Ｇ
犖２ ２ ６ ２．０ １ ７８００Ｇ

犖３～犖１２ ２ ６ ２．０ １ ３１
２Ｔ～
１０Ｔ
之间

犖１３～犖１７２ ６ ２．０ １ ４６
３Ｔ～
８．５Ｔ
之间

犖１８～犖２５２ ６ ２．０ １ １５ ２Ｔ

虚拟节点有７５个，简要配置如表５所示．
表５　虚拟节点配置

节点 ＣＰＵ／
个

ＣＰＵ核数／
（核／个）

ＣＰＵ频率／
ＧＨｚ

带宽／
Ｍｂｐｓ

内存／
ＧＢ

硬盘／
Ｇ

犖２６～犖１００１ １ ２．０ １２８～５１２
之间 １ １０

４２　对比实验设计和结果分析
４．２．１　对比实验设计

针对镜像分发的任务，本文选择了以下２个开
源的镜像分发的方案和ＲａｉｎｂｏｗＤ做对比，验证
ＲａｉｎｂｏｗＤ在镜像分发上的高效性．

方案１．利用Ｄｏｃｋｅｔ分发镜像．当多个节点需
要同时分发镜像，这些节点并发的获取ｔｏｒｒｅｎｔ文
件，并下载需求的镜像；镜像分发完成的时间为所有
节点并发下载镜像的时间和将镜像加载到Ｄｏｃｋｅｒ
引擎的时间．

犜ｄｏｃｋｅｔ＝犜ｄｏｗｎｌｏａｄ＋犜ｌｏａｄ （１）
方案２．利用Ｄｒａｇｏｎｆｌｙ分发镜像．Ｄｒａｇｏｎｆｌｙ

使用Ｐ２Ｐ网络分发镜像，镜像分发完成的时间为请
求节点从ｄｏｃｋｅｒｄａｅｍｏｎ发出请求开始到所有请求
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的节点拥有完整镜像的时间．
犜ｄｒａｇｏｎｆｌｙ＝犜（狀１，狀２，…，狀犿） （２）

方案３．利用ＲａｉｎｂｏｗＤ分发镜像．镜像分发完
成的时间为从节点发起请求开始到节点状态为拥有
镜像的时间和．

犜ＲａｉｎｂｏｗＤ＝犜（狀１，狀２，…，狀犿） （３）
以下的实验设计是为了比较以上三种方案在不

同情况下的效率；本文设置了两个变量，分别是集群
的规模和分发镜像的大小，为了减小除了自变量之外
其他不确定因素对结果的影响，将Ｄｏｃｋｅｔ、Ｄｒａｇｏｎｆｌｙ
和ＲａｉｎｂｏｗＤ都部署在同一个异构云集群中．根据
分发镜像大小的不同，本文选择了以下多种镜像，镜
像大小保留一位小数，如表６所示．

表６　镜像种类和大小
镜像名称 镜像大小／ＭＢ
ｒｅｇｉｓｔｒｙ ３３．３
ｍｅｍｃａｃｈｅｄ ６２．１
ｕｂｕｎｔｕ ８６．２
ｄｅｂｉａｎ １００．６
ｒａｂｂｉｔｍｑ １２４．８
ｎｅｏ４ｊ ２０１．０
ｐｏｓｔｇｒｅｓ ３１０．８
ｍｏｎｇｏ ３８２．７
ｗｏｒｄｐｒｅｓｓ ４０８．２
ｔｏｍｃａｔ ４６２．７
ｊａｖａ ６４３．１
ｊｅｎｋｉｎｓ ６９５．７
ｇｏｌａｎｇ ７７４．３
ｓｏｎａｒｑｕｂｅ ８３０．７
ｐｙｔｈｏｎ ９２２．５

表６中的镜像是受用户欢迎度比较高的镜
像，颇受用户青睐，具有很好的代表性①；在本文中
Ｄｏｃｋｅｒ镜像的大小是变量之一，表６中的镜像大小
呈递增趋势，可以有效的验证镜像大小和分发效率
的关系．
４．２．２　实验结果和分析

影响镜像分发的时间的两个重要因素分别是集
群的规模和镜像的大小，根据这两个变量，本文将实
验分为两组，每组包含三个实验，以此验证在不同的
条件下ＲａｉｎｂｏｗＤ的性能．以下是实验的结果，进行
了多次重复实验，取均值后再取整．

实验１．１．选择ｒｅｇｉｓｔｒｙ容器镜像，集群的规模
从１０个节点变化到１００个节点，统计不同的镜像分
发方案的时间．统计结果如图７所示．

实验１．２．选择ｄｅｂｉａｎ容器镜像，集群的规模
从１０个节点变化到１００个节点，统计不同的镜像分
发方案的时间．统计结果如图８所示．

图７　分发ｒｅｇｉｓｔｒｙ镜像的时间折线图

图８　分发ｄｅｂｉａｎ镜像的时间折线图

实验１．３．选择ｓｏｎａｒｑｕｂｅ容器镜像，集群的规
模从１０个节点变化到１００个节点，统计不同的镜像
分发方案的时间．统计结果如图９所示．

图９　分发ｓｏｎａｒｑｕｂｅ镜像的时间折线图

从第一组的实验结果折线图７～图９可以看
出，在分发相同镜像的前提下，随着集群规模的增
大，三种方案的整体耗时都有一个上升的趋势．
Ｄｏｃｋｅｔ和本文提出的ＲａｉｎｂｏｗＤ相比，整体性能劣
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于ＲａｉｎｂｏｗＤ，Ｄｏｃｋｅｔ使用ＢｉｔＴｏｒｒｅｎｔ协议分发镜
像，首先需要制作ｔｏｒｒｅｎｔ文件，而且随着节点规模
的增大，消息延迟和消息重复的现象越发明显，这些
都降低了镜像分发的效率；此外，Ｄｏｃｋｅｔ将镜像加
载到Ｄｏｃｋｅｒ引擎的过程分离，所以当所有节点的文
件系统都拥有了镜像时，再进行动态加载镜像．从折
线图８、图９中可以看到，在集群规模从３０个节点
增加到４０个节点时，Ｄｏｃｋｅｔ和Ｄｒａｇｏｎｆｌｙ的效率有
一个骤变的趋势，从表４、表５可以知道编号犖２６以
后的节点都是虚拟节点，性能相对较低，当集群从
３０个节点继续增加时，加入了大量的低性能的节
点，这些低性能节点本身的分发时间对整体耗时影
响较大，所以完成镜像分发任务的耗时会突然变长；
但使用ＲａｉｎｂｏｗＤ方案很少出现这个现象，这是因
为ＲａｉｎｂｏｗＤ在分发的过程中，开始每一个镜像传
输子任务之前会优先选择可用的性能优先级最高的
ｓｅｅｄｅｒ节点，尽量降低低性能节点的影响，Ｄｏｃｋｅｔ和
Ｄｒａｇｏｎｆｌｙ会随机的选择可用节点，所以ＲａｉｎｂｏｗＤ
整体耗时平稳的增长，在图７中该现象不太明显的
原因主要是ｒｅｇｉｓｔｒｙ镜像很小，只有３３Ｍ左右，所
以变化不明显；特别的，在ＲａｉｎｂｏｗＤ中新加入的节
点会公平的竞争ｓｅｅｄｅｒ节点，在集群增大的过程
中，随着虚拟节点的不断增多，随机选择到高性能的
ｄｅｍａｎｄｅｒ节点的概率越来越小，所以ＲａｉｎｂｏｗＤ完
成分发任务的耗时也会快速增加．从数据来看，使用
ＲａｉｎｂｏｗＤ分发镜像比使用ＤｏｃｋｅｒＨｕｂ获取镜像
效率提升了９０％以上；ＲａｉｎｂｏｗＤ的效率相对Ｄｏｃｋｅｔ
最多提升９０％左右，并且在７０％以上的情况下优于
或等于Ｄｒａｇｏｎｆｌｙ．

实验２．１．选择集群的规模为２０个节点，镜像
的大小变化如表６所示，统计不同的镜像分发方案
的时间．统计结果如图１０所示．

图１０　在２０个节点上分发镜像的时间折线图

实验２．２．选择集群的规模为５０个节点，镜像
的大小变化如表６所示，统计不同的镜像分发方案
的时间．统计结果如图１１所示．

图１１　在５０个节点上分发镜像的时间折线图
实验２．３．选择集群的规模为１００个节点，镜像

的大小变化如表６所示，统计不同的镜像分发方案
的时间．统计结果如图１２所示．

图１２　在１００个节点上分发镜像的时间折线图
从折线图１０～图１２可以看出，使用Ｄｏｃｋｅｔ、

Ｄｒａｇｏｎｆｌｙ和ＲａｉｎｂｏｗＤ三种方案分发镜像时，随着
镜像大小的增加，整体耗时呈现一个上升的趋势，但
由于其他外界不稳定条件的影响，结果在一定误差
范围内波动．究其原因，在集群规模一定的情况下，
随着镜像大小的增加，Ｄｏｃｋｅｔ在完成一次镜像分发
操作的时间变长，集群规模一定的情况下整体耗时
会呈现增长的趋势，Ｄｒａｇｏｎｆｌｙ也是如此；ＲａｉｎｂｏｗＤ
虽然会对ｓｅｅｄｅｒ节点进行选择，但是随着镜像大小
的增加，分发镜像的时长也会增加，所以整体耗时同
样呈现增长的趋势．从图１０～图１２中数据可以看出，
不管在集群规模为２０、５０、１００个节点，在镜像分发的
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任务上ＲａｉｎｂｏｗＤ的效率优于Ｄｏｃｋｅｔ，ＲａｉｎｂｏｗＤ
有８０％以上的结果近似或者优于Ｄｒａｇｏｎｆｌｙ．
ＦＩＤ［４３］这篇文章提出了一种使用Ｐ２Ｐ的思想

分发镜像，尽管没有公开源码，但是可以根据文章中
的实验结果做对比．由于本文的实验环境和ＦＩＤ这
篇文章中的实验环境有差别，ＦＩＤ文章中使用的集
群实验环境整体性能更优；所以，本文采取了一种间
接对比的方式，在各自的实验环境下，分别比较ＦＩＤ
和Ｄｏｃｋｅｔ的对比结果与ＲａｉｎｂｏｗＤ和Ｄｏｃｋｅｔ对比
的结果更合理．对比使用ＦＩＤ相对Ｄｏｃｋｅｔ提升的
效率和本文中ＲａｉｎｂｏｗＤ相对Ｄｏｃｋｅｔ提升的效率，
对比结果如表７、表８所示．

表７　在４０个节点上犚犪犻狀犫狅狑犇和犉犐犇的对比
镜像大小 ＲａｉｎｂｏｗＤ相对

Ｄｏｃｋｅｔ的提升／％
ＦＩＤ相对

Ｄｏｃｋｅｔ的提升／％
３０Ｍ ９０ ９３
２００Ｍ ７９ ８２
５００Ｍ ８２ ５５
１Ｇ ５３ ５０

表８　在８０个节点上犚犪犻狀犫狅狑犇和犉犐犇的对比
镜像大小 ＲａｉｎｂｏｗＤ相对

Ｄｏｃｋｅｔ的提升／％
ＦＩＤ相对

Ｄｏｃｋｅｔ的提升／％
３０Ｍ ８２ ９３
２００Ｍ ６６ ８０
５００Ｍ ４８ ５５
１Ｇ ４０ ４０

从表７、表８可以看出，ＲａｉｎｂｏｗＤ相对Ｄｏｃｋｅｔ
的提升效率和ＦＩＤ相对Ｄｏｃｋｅｔ的提升效率相比
有６２．５％的结果是近似的，相差结果在５个百分点
左右；在４０个节点上分发５００Ｍ和１Ｇ左右的镜
像，ＲａｉｎｂｏｗＤ的提升效果优于ＦＩＤ；以上可以看出
ＲａｉｎｂｏｗＤ在分发镜像的任务上也具有高效的特性．

从上面对比实验的结果可以看出ＲａｉｎｂｏｗＤ在
实验环境下取得了良好的效果．在日常的生产生活
中，集群的规模越来越大，云环境越来越复杂，不同节
点之间的异构特性越发明显，ＲａｉｎｂｏｗＤ可以并发的
处理大量节点同时获取镜像的任务，而且在分发镜
像时可以有选择地优先发挥性能优先级高的节点的
作用，所以在面对更大规模的集群时，ＲａｉｎｂｏｗＤ依
旧能够体现出其优良特性．
４３　安全性实验

为了验证ＲａｉｎｂｏｗＤ的安全性，本文选择了两
种常见的网络攻击方式，分别是ＤＮＳ欺骗攻击和会
话劫持攻击．
４．３．１　ＤＮＳ欺骗实验设计

将非法主机伪装成Ｄｏｃｋｅｔ的镜像仓库给集群

的节点分发非法的镜像．实验主要有以下几个步骤：
过程１．　ＤＮＳ欺骗的过程．
Ｓｔｅｐ１．在非法主机上构建非法镜像仓库．
Ｓｔｅｐ２．将非法主机伪装成镜像仓库．
Ｓｔｅｐ３．ＩＦ：集群内有节点发起获取镜像的请求；

ＴＨＥＮ：尝试将非法镜像分发到相应节点上．
以ｈｅｌｌｏｗｏｒｌｄ镜像为例，将ｈｅｌｌｏｗｏｒｌｄ镜像做了
非法修改，实验结果如表９所示．

表９　犇犖犛欺骗攻击结果
Ｄｏｃｋｅｔ ＲａｉｎｂｏｗＤ

＄．／ｃｌｉｅｎｔｈ＂ｈｔｔｐ：／／ｍｉｎｉ０＂ｐｕｌｌ
ｈｅｌｌｏｗｏｒｌｄ：ｌａｔｅｓｔ
ｄｏｃｋｅｒｒｕｎｈｅｌｌｏｗｏｒｌｄ
＄．ｙｏｕａｒｅａｔｔａｃｔｅｄ！

ＷＡＲＮＩＮＧ：ＰＯＳＳＩＢＬＥＤＮＳ
ＳＰＯＯＦＩＮＧＤＥＴＥＣＴＥＤ！

从表９可以看出，使用ＤＮＳ欺骗时，Ｄｏｃｋｅｔ的
仓库节点被非法更换，集群中的节点获得了非法的
镜像；而ＲａｉｎｂｏｗＤ可以有效的防御ＤＮＳ欺骗攻
击，保障了集群的安全性．
４．３．２　会话劫持攻击

利用会话劫持技术，截取集群内节点的请求信
息，镜像重定向到恶意的镜像仓库地址实验主要有
以下几个步骤：

过程２．　会话劫持的过程．
Ｓｔｅｐ１．攻击者劫持集群内节点发出的请求．
Ｓｔｅｐ２．篡改返回报文．
Ｓｔｅｐ３．ＩＦ：截取成功；

ＴＨＥＮ：尝试将非法镜像分发到相应节点上．
以ｈｅｌｌｏｗｏｒｌｄ镜像为例，将ｈｅｌｌｏｗｏｒｌｄ镜像做了
非法修改，实验结果如表１０所示．

表１０　会话劫持攻击结果
Ｄｏｃｋｅｔ ＲａｉｎｂｏｗＤ

＄．／ｃｌｉｅｎｔｈ＂ｈｔｔｐ：／／ｍｉｎｉ０＂ｐｕｌｌ
ｈｅｌｌｏｗｏｒｌｄ：ｌａｔｅｓｔ
＄ｄｏｃｋｅｒｒｕｎｈｅｌｌｏｗｏｒｌｄ
ｙｏｕａｒｅａｔｔａｃｔｅｄ！

ＳＳＨ协议采用了密钥进行加
密，无法进行简单的数据篡改．

从表１０可以看出，使用会话劫持攻击时，使用
Ｄｏｃｋｅｔ分发镜像时，集群的请求返回报文被修改，
集群节点上得到的是非法的镜像，而ＲａｉｎｂｏｗＤ使
用ＳＳＨ的加密特性，可以有效的防御会话劫持．

云计算时代的到来导致数据的传输量呈井喷式
增长，安全问题也随之而来，云环境随时随地都有被
攻击的风险，从上面的实验结果可以看出，在抵御常
见的网络攻击上，ＲａｉｎｂｏｗＤ具有良好的效果，可以
降低云环境下集群被攻击的风险．

９７０２１１期 张　浩等：ＲａｉｎｂｏｗＤ：一种异构云环境下高效的Ｄｏｃｋｅｒ镜像分发系统
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５　总　结
本文提出了一种面向异构云环境下的Ｄｏｃｋｅｒ

镜像分发策略，提升了Ｄｏｃｋｅｒ镜像分发任务的效
率，同时，在实验上分别和Ｄｏｃｋｅｔ、Ｄｒａｇｏｎｆｌｙ做直
接对比，验证了本文提出的方案———ＲａｉｎｂｏｗＤ在
异构云环境中的高效性和安全性．

在大规模集群中使用容器部署服务或者应用
时，容器镜像分发耗时太长的问题一直制约着开发
者的效率，从ＤｏｃｋｅｒＨｕｂ上获取镜像的瓶颈主要有
两个：一方面，由于网络路由路径过长，ＤｏｃｋｅｒＨｕｂ
将容器的镜像分发到目标节点要经过很长的网络传
输才能达到，浪费了Ｄｏｃｋｅｒ镜像分发的时间；另一
方面，ＤｏｃｋｅｒＨｕｂ存在着Ｃ／Ｓ架构的弊端，镜像仓
库本身的性能限制了镜像分发效率；国内镜像站点
虽然能够缓解路由路径的问题，但是不能满足商业
需求；Ｄｏｃｋｅｔ、Ｑｕａｙ和ＤＩＤ都使用了Ｐ２Ｐ网络的思
想，为Ｐ２Ｐ网络在镜像分发中的应用奠定了基础，
它们虽然解决了Ｃ／Ｓ架构的弊端，一定程度上缩短
了镜像分发的时间，但是制作ｔｏｒｒｅｎｔ文件、消息延
迟、消息重复、数据冗余、加载镜像等都延长了镜像
分发任务时间，效率还有待提升；Ｄｒａｇｏｎｆｌｙ和ＦＩＤ
继续做了优化，相对Ｄｏｃｋｅｔ等方式进一步提升了效
率，但它们的效率受到了实际应用环境的制约，在异
构云环境中不能达到理想状态，并且在分发过程中
存在着消息延迟和重复等问题．针对以上的问题，本
文提出了ＲａｉｎｂｏｗＤ镜像分发系统，为了缓解镜像
仓库的压力，集群中其他拥有资源的节点也可以承
担起镜像分发的任务；为了进一步提升效率，本文首
先从异构云的自身特点入手，对节点进行优先级排
序，在每一次镜像分发操作中选择最优的节点，从局
部最优解尽可能的得到整个镜像分发任务的比较高
效的调度次序；其次，不再像Ｐ２Ｐ网络一样每一个
节点都向其他节点进行消息传递，并且采用ＳＳＨ协
议进行镜像分发，在解决Ｐ２Ｐ网络存在的消息延
迟、消息重复和冗余等问题的基础上进一步提升了
安全性，实验证明ＲａｉｎｂｏｗＤ可以预防大部分的网
络监听、路由欺骗、ＤＮＳ欺骗、会话劫持等．在验证
镜像分发效率的对比试验上，本文进行了直接实验
对比和间接实验对比两种方式，实验结果表明：
ＲａｉｎｂｏｗＤ在异构的实验环境上取得了优秀的效
果，比Ｄｏｃｋｅｔ的效率最少提升了３０％，在８０％的实
验结果上优于或近似于Ｄｒａｇｏｎｆｌｙ的效率，在相对
Ｄｏｃｋｅｔ的提升效果上，６２．５％的情况下和ＦＩＤ方案

近似，在部分情况下优于ＦＩＤ方案．
从实验结果来看，ＲａｉｎｂｏｗＤ在异构的实验集

群环境下取得了很好的效果，但是随着云计算和大
数据的发展，集群的规模只会愈来愈大，如何在大规
模或超大规模集群上获得更好的效率将会是接下来
研究的一个问题，而且当集群变成大规模或者超大
规模时，节点由于宕机删除或者新节点加入的情况
时有发生，针对新节点请求分发全部镜像的情况，
ＲａｉｎｂｏｗＤ将全部镜像分发的任务根据节点性能由
高到低有选择的分配到多个节点上，提升该任务的
并发程度，虽然不能达到理论上最理想的状态的
Ｐ２Ｐ网络，但也能在一定程度上保证高效性，这个应
用案例将是ＲａｉｎｂｏｗＤ未来性能优化的方向；不仅
如此，随着云计算业务的复杂，开发者开发的独立镜
像大小也会越来越大，镜像内层与层之间的联系越
来越多、镜像之间重复的层文件也会越来越多，人工
的分析的工作量将会越来越大，如何更高效、合理、
智能的利用Ｄｏｃｋｅｒ的这些特性将是接下来要解决
的问题，还有如何将以Ｇ、１０Ｇ等为基础单位的超大
规模镜像高效的分发也将是接下来要攻克的难关，
以此来满足行业飞速发展的需求．
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程规范与应用生态》（课题编号：２０１６ＹＦＢ１０００５０５）
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