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摘　要　ＤＡＡＳ（ＤａｔａｂａｓｅａｓａＳｅｒｖｉｃｅ）模式以其管理便捷的特性受到大量组织机构的青睐，同时托管数据的安全

也成了迫切需要解决的难题．数据加密对于外包数据的安全起着重要作用，这会降低数据查询效率，因此高效安全

的密文查询成为解决数据机密性的突破口，然而，云计算环境下国内外针对ＤＡＡＳ模式密文查询的研究缺少攻击

模式下对隐私的深度分析．针对该问题，该文提出了一种ＤＡＡＳ模式下基于隐私保护的桶划分算法．首先根据查询

效率指标提出了一种基于遗传算法的桶划分方案；在此基础之上，针对查询的过程中隐私泄漏情况提出了信息泄

露的隐私指标体系，并将该指标体系与查询效率进行结合，最后基于遗传算法的桶划分算法对隐私与效率的模型

进行最优化，从而获得最优的桶划分方案来确保查询过程中的隐私与查询效率最优的平衡．该算法可以在提高范

围查询精确度和系统效率的基础上，降低密文查询中隐私泄露的信息，从而提高云平台中隐私数据的可用性和隐

私性．最后，为了验证文中所提方案的可行性，将文中的算法与目前采用的几种桶划分方案进行对比，发现文中的

方案在查询精准度上以及在隐私的保护上均优于其他方案．
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１　引　言

在云计算环境下，虽然 ＤＡＡＳ（Ｄａｔａｂａｓｅａｓａ

Ｓｅｒｖｉｃｅ）数据库外包模式为企业带来了开销的节省

等许多优势，但也对机密数据的安全与用户的隐私

带来了挑战［１］，例如组织机构将用户的个人医疗数

据等隐私数据等进行外包，一旦这些隐私数据被非

法窃取将会对用户或企业造成巨大的损失．加密机

制为ＤＳＰ（ＤａｔａｂａｓｅＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ）端数据安全

提供了重要思路，却也使得数据丧失了许多特性，如

有序性、相似性等，这给ＤＡＡＳ系统的数据查询带

来很大的困难和挑战．因此，针对数值型数据，如何

构建一种既能提高密文的查询效率且能确保隐私的

密文索引显得至关重要．

国内外针对数值型数据的密文查询进行了大量

的研究．目前的研究主要分为两种：一种是直接对密

文进行构建可搜索的加密算法，查询结果直接为需

要的密文；另外一种是利用ｈａｓｈ桶对数据进行分

段，返回结果中不仅包含正确的结果也包含其他混

淆结果．Ｑｉ和 Ａｔａｌｌａｈ
［２］研究了基于同态加密算法

的密文犽ＮＮ查询方法，其将时间开销从二次方变成

了线性，然而在提高效率的同时泄露了一些信息（比

如盲值的大小等）．Ａｇｒａｗａｌ等人
［３］提出了一种保持

有序的加密方法，但加密数据保持有序性，容易遭到

选择密文攻击．Ｏｚｓｏｙｏｇｌｕ等人
［４］提出了另一种保

序加密方法，极大地减少了加／解密开销，提高了加

密数据操作性能，但该方法容易遭受服务器端的统

计攻击．ＩＢＭ 研究员Ｇｅｎｔｒｙ
［５］最近找到了一种全同

态加密算法，在理论上取得了一定突破，但还存在很

大的性能缺陷，实用尚有差距．

Ｈａｃｇüｍü爧等人
［６］在ＤＡＡＳ模型基础上，构建

密文数据分桶机制，从而缩小用户端解密范围，因返

回客户端的记录集包含一些不满足查询条件的记

录，需由客户端进行解密过滤处理；Ｗａｎｇ等人
［７］提

出了一种桶划分的自适应调整方法ＳＴＢｕｃｋｅｔ，以减

小查询的误检率．宋伟等人
［８］通过分析不同查询分

布对客户端查询精度的影响，提出了一种面向服务

的加密数据高效查询方法 ＡＥＩ，可以很好地适应数

据的频繁更新操作，然而对于查询的隐私并没有过

多考虑．Ｈｏｒｅ等人
［９］提出了启发式桶划分算法，通

过优化算法获取最优的桶数目，并且提出信息熵等

指标对算法进行隐私加强，提高对敏感属性的保护

效率，然而该算法中并没有给出一个有效的均衡隐

私与查询效率的方案．Ｃｉｒｉａｎｉ等人在文献［１０］中针

对关系型数据，采用数据分段、加密技术，提出一种

系统查询消耗计算模型，并提出一种启发式搜索算

法找出系统查询消耗最小的数据分段，但是该方法

的时间复杂度较高，并没有很好的平衡安全性和效

率的关系．

从上述的分析情况来看，国内外针对ＤＡＡＳ模

型下密文范围查询的技术虽然已经做了大量的研

究，然而它们缺少攻击模式下对隐私的深度分析．关

于隐私问题目前还没有一个统一的定义，这是一个

挑战性的问题．因此，如何设计一种平衡用户隐私和

ＤＡＡＳ查询精度的密文查询算法对于数据的安全

具有重要的意义．

本文提出了一种ＤＡＡＳ模式下基于隐私保护

的桶划分算法．首先根据查询的过程提出了一套密

文查询中信息泄露的隐私指标体系，并将该指标体

系与查询效率进行结合，最后基于遗传算法的桶划

分算法对隐私与效率的模型进行最优化，从而获得

最后的桶划分方案来确保查询过程中的隐私与查询

效率最后的平衡．该算法可以在最大化范围查询的

精确度和提高系统效率基础上，降低密文查询中隐

私泄露的信息，从而提高云平台中隐私数据的可用

性和隐私性．

２　密文查询方案的基础模型

２１　数据外包模型

图１中描述的是在云计算架构下数据外包程序
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的简单架构．本文假设客户端环境是可信的，服务端

的环境是不可信的，服务端的数据是以密文的形式

存放．为了查询数据，客户端可以将整个数据表下载

下来，然后解密筛选出正确的结果，服务端的功能缩

减成了一个安全存储容器，然而这样违背了数据库

外包的初衷．为了提高查询的效率，需要服务端能够

对加密数据进行查询处理．

图１　ＤＡＡＳ密文查询架构

　　在图１的ＤＡＡＳ架构中，服务端通过ｗｅｂｓｅｒｖｉｃｅ

的方式将数据的管理功能（创建数据库、表等）、数据

查询功能等发布出来，客户端通过ｗｅｂｓｅｒｖｉｃｅ调用

相应的数据库管理功能，客户端包含３个主要组件：

数据加／解密引擎、查询转换器和查询处理器．为了

让服务端处理查询，每个加密记录属性值增加１个

索引属性（桶ｉｄ）．用户的明文需要桶查询转换器转

换成针对桶ｉｄ的查询．这个转换是查询转化器通过

“映射函数”来完成的．服务端执行转换后的查询，返

回１个密文结果集．结果集中包含有所有的正确结

果，同时也包含“假阳性”的错误结果．随后系统通过

查询处理器解密返回的结果集同时剔除“假阳性”结

果．另外，客户端需要负责密钥的管理和数据的加解

密，由于对列或整个表加密将会导致数据的客户端的

负担非常重，同时对每个值进行加密也会使得客户端

的加密开销很大，因此，本文采用行加密方式对数据

进行加密．密钥的管理问题不属于本文讨论范围．

２２　安全假设

在本文中，我们主要关注的攻击者具有比较强

的攻击能力，其能够攻入数据库服务器，并能够有权

访问ＤＳＰ端的密文数据库．本文的攻击与信任模型

如下：

（１）假设服务器是半可信的，即其能够执行用

户的请求及安全策略，但是会对用户的数据及用户

的隐私比较好奇，但却不会破坏用户数据的完整性．

（２）我们假设用户与ＤＳＰ之间的通信信道是安

全的，比如现有的安全通信机制（ＳＳＬ或ＩＰｓｅｃ），同

时我们信任用户的前端，即信任前端是安全的．

（３）同时为了防止攻击者通过日志等其他方式

间接获取用户的相关信息，我们对所有的日志信息、用

户数据、数据库模式文件等相关文件进行加密存放．

（４）假设采用加密算法是不可能被强行暴力破

解的．

２３　区间查询的理论分析

接下来，本文着重研究范围查询的加密索引的

建立．在文献［６］中介绍了通过对敏感数据域进行划

分，并为每一个条目分配一个桶ｉｄ，这就是该条目对

应的加密索引值．如原始表记为犚，服务器端的表将

只包含数据库加密的元组（ｅｔｕｐｌｅ）和相应的桶ｉｄ．

下面给出例子说明：

表１和表２分别展示了加密前的明文格式和加

密后的密文存储格式．表２中服务端只能看到数据

段的加密数据和加密索引（如犃犛，犅犛）．针对ａｇｅ属

性将［２５，３０］之间划分为犪１号桶，而将（３０，６０］划分

为犪２号桶；针对ｓａｌａｒｙ属性将［４５００，４９００］划分犫１号

桶，将［５０００，６５００］划分为犫２号桶．因此，查询时一

般的查询将被转换成针对加密索引的查询．如下面

的ＳＱＬ查询语句

表１　客户端明文表（犚）

ｅｉｄ ｎａｍｅ ａｇｅ（犃） ｓａｌａｒｙ（犅）

６５４ Ｊａｃｋ ３６ ５０００

７００ Ｍａｒｙ ２５ ４５００

７５０ Ｔｏｍ ３０ ４７００

７７５ Ｊｏｈｎ ５６ ６５００

表２　服务端数据表（犚犛）

ｅｔｕｐｌｅ ａｇｅ（犃犛） ｓａｌａｒｙ（犅犛）

０１１０１０１０ 犪２ 犫２

０１１０１１１０ 犪１ 犫１

０１１１０００１ 犪１ 犫１

１１１１００１０ 犪２ 犫２
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　　Ｓｅｌｅｃｔｎａｍｅ，ａｇｅｆｒｏｍ犚ｗｈｅｒｅ犚．犅＞＝５０００

经过查询转换转化成下面的查询语句

Ｓｅｌｅｃｔｅｔｕｐｌｅｆｒｏｍ犚
犛ｗｈｅｒｅ犚犛．犅犛＝犫２

其中犫１，犫２是敏感数据属性ｓａｌａｒｙ的桶编号．

这种方法所返回的结果一般是正确结果的超

集，意味着返回的结果中含有不满足查询条件的记

录．为了过滤出这些记录，在客户端需要将返回的结

果解密成明文，然后根据原始的查询标准对明文再

次查询得到正确结果．

这种方式也会出现查询效率与隐私保护的平衡

问题．例如当桶的总数量很少而每个桶内数值非常

大的时候，只会泄露很少的信息，然而数据需要返回

许多的假阳性的结果（极端情况下相当于将整个数

据库返回给用户），客户端的通信开销和计算开销都

较大．当桶的数量较多每个桶的数据量较少，虽然提

高了查询精度，然而却增加了隐私泄露的风险，极端

情况下相当于每个值分为一个桶．

因此，客户端的桶划分算法的目标就在于如何

平衡隐私泄露风险与数据的查询精准性，从而提高

查询效率和降低隐私泄露风险，增强对推理攻击的

抵抗能力．

在本文中我们只介绍单一属性上的桶划分算

法，多属性的桶划分算法，只是分别对不同的属性分

别进行桶划分算法．接下来，我们首先提出桶划分方

案查询效率的模型，并对此模型提出查询优化算法，

具体介绍单一属性上的桶划分算法，而后对查询过

程中的可能出现隐私泄露分析，并提出相应的隐私

指标．最后在此隐私指标的基础之上对查询精准度

算法进行改进，从而达到在密文情况下数据查询的

精准性与隐私安全的平衡．

３　面向精准度的智能化桶划分算法

３１　基础模型构建

为了简化分析，本文的桶划分算法的研究对象

主要是数值型的离散域，如整数犣．

假设关系为犚＝（犞，犉），其中犞 是不同的数值，

在敏感属性域中每个数值至少出现了一次．犉是每

个数值对应的频数．犘 是范围查询犙 的分布．使用

最优桶划分算法将犚划分到犕 个桶中，确保所有的

范围查询的“假阳性”错误总数最小．具体的概念详

见表３．

表３　基于遗传算法的桶划分概念表

符号 符号含义

犞ｍｉｎ 给定属性的最小取值

犞ｍａｘ 给定属性的最大取值

犖 不同值的个数

犚 明文关系

｜犚｜ 关系犚的元组个数

犞 ［犞ｍｉｎ，犞ｍａｘ］区间内所有的出现的数值的集合

犉 ［犞ｍｉｎ，犞ｍａｘ］区间内所有出现的数值对应的频数

狀 狀＝｜犞｜＝｜犉｜

犚犛 加密的关系表

犕 桶的数目

犙 犚上的所有范围查询的集合

狇
狇是犙中随机的一个查询狇＝［犾狅狑，犺犻犵犺］，其中犾狅狑，犺犻犵犺∈
［犞ｍｉｎ，犞ｍａｘ］

犙′ 桶级别的查询的集合

狇′ 狇′是桶级别查询集合犙′中的随机查询

犜（狇） 犜（狇）是转换函数，它将原始查询狇∈犙转换成桶查询狇′∈犙′

　　为了简化模型，本文主要考虑查询分布为均匀

分布的情况．因此，密文数据划分为犕 桶的情况下，

所有的可能的查询概率相同且为 ２

犖（犖－１）
，即所有

的犆２狀＝
犖（犖－１）

２
种可能的查询均为同等概率．

假设每个桶的密文元组规模为 犖１，犖２，…，

犖犕，针对任意犓 个查询，每次查询返回的正确结果

为犆１，犆２，…，犆犓，犓 次查询返回的元组总数为犜１，

犜２，…，犜犓，因此，查询的平均查询准确度（Ｑｕｅｒｙ

Ａｃｃｕｒａｃｙ）如式（１）所示

犙犃＝
∑
犓

犻＝１

犆犻

∑
犓

犻＝１

犜犻

＝
∑
犓

犻＝１

犆犻

∑
犓

犻＝１

犆犻＋犜犉犘

＝１－
∑
犓

犻＝１

犜犻－∑
犓

犻＝１

犆犻

∑
犓

犻＝１

犜犻

＝１－
犜犉犘

∑
犓

犻＝１

犜犻

（１）

其中假阳性值（ＴｏｔａｌｎｕｍｂｅｒｏｆＦａｌｓｅＰｏｓｉｔｉｖｅ）错

误总数如式（２）所示

犜犉犘 ＝∑
犓

犻＝１

犜犻－∑
犓

犻＝１

犆犻 （２）

　　因此，根据式（１）和（２）可知，为了提高查询精

度，提高密文的查询效率需要最小化“假阳性”错误

总数．

首先考虑关系的单个属性的情况，这个属性的

值域是有序的离散域，在本文中，属性值域假设为非

负整数域．针对桶犻，假设其中有犖犻个不同的值，犞犻

代表分布在桶犻的数据集合，犉犻＝｛犳
犻

１
，犳

犻

２
，…，犳

犻

犖犻
｝
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为犞犻中对应的犖犻值的频数．在查询的一端落在桶犻

的情况下，接下来建立桶犻的“假阳性”错误总数

（犜犉犘）模型．

定义１．　假设查询的最小端位于桶犻的狇犻 的

集合记犙犻，其中狇犻＝［犾，犺］，犾∈犞犻，即狏
犻
ｍｉｎ犾狏

犻
ｍａｘ，

犙犻中查询的右端犺位于第犻个到第犕 个桶之间的任

何一个桶中．在该情况下，任意两个桶之间没有范围

交集，即任意桶中不存在值狏
犻
犽同时满足：（１）狏

犻
ｍｉｎ

狏
犻
犽狏

犻
ｍａｘ；（２）狏

犼
ｍｉｎ狏

犻
犽狏

犼
ｍａｘ两个条件（例如：数字２

同时满足桶［１，３］，［２，４］的范围），整个划分的犜犉犘

是相对最小的．

针对上述命题，用反证法证明，假设在桶犻，犼之

间存在空间交集的情况下，即存在犾狏
犻
犽犺同时满

足上述条件犪和犫，且犜犉犘的值最小．针对犾落在桶

犻的任意查询狇，其犺端位于桶狓 中时，因此需要对

桶犻和狓之间的桶进行查询，同时还要取出狏犻犽 所在

桶犼（桶犼不位于桶犻和狓之间），所以针对查询的整

个划分方案的犜犉犘为犝犻＋犝′狓＋犜犉犘（犼），其中犝犻

为桶犻中犾离桶犻中最小值之间的值的频数之和，

犝′犕为犺 离桶犕 最大值之间的值的个数（频数之

和），犜犉犘（犼）为桶犼的犜犉犘．然而当将狏
犻
犽挪动到桶犻

中时，犜犉犘仅为犝犻＋犝′狓，因此，假设不成立，定义１

成立．

当任意两个桶之间不存在范围交集的情况下，

且桶按照由小到大的顺序排列．为了计算整个方案

的犜犉犘，我们以查询为着手点，分析在这些查询的

情况下每个桶内部的犜犉犘情况．假设犙狋为长度为犽

的查询集，其中狇犽＝［犾犲犳狋，狉犻犵犺狋］为查询区间为犽的

任意随机查询，因此，所有长度为犽且与桶犻有交集

的个数为犖犻＋犽－１．然而针对其中任意元素犲而

言，仅有犽个查询与元素犲 有交集，对于另外的

犖犻－１个查询而言，其作为假阳性值返回．然而，对

于同时跨越两个不同的桶的狇犽，其对假阳性值的贡

献也分为两部分．因此，当遍历所有的查询请求狇犽

时，其对应假阳性值如表４所示．

从表４中可以看出每个查询的条件概率均为

１

犖犻＋犽－１
，这是由于所有长度为犽且与桶犻有交集

的个数为犖犻＋犽－１，且这些查询又是等概率．因此，

在查询长度固定的情况下，对于所有交集的狇犽查询

的假阳性值之和为
（犖犻－１）犉犻
犖犻＋犽－１

．对于所有查询长度

情况下桶犻的假阳性值如式（３）所示．

表４　区间查询的假阳性值

Ｈｉｇｈ位置 查询的条件概率值 带来的假阳性值

为犻桶的第１个值
１

犖犻＋犽－１
犳
犻

２＋犳
犻

３＋…＋犳
犻

犖
犻

为犻桶的第２个值
１

犖犻＋犽－１
犳
犻

３＋…＋犳
犻

犖
犻

为犻桶的第３个值
１

犖犻＋犽－１
犳
犻

４＋…＋犳
犻

犖
犻

… … …

为犻桶的第犽＋１个值
１

犖犻＋犽－１
犳
犻

１＋犳
犻

犽＋２＋…＋犳
犻

犖
犻

… … …

为犻桶的第犖犻个值
１

犖犻＋犽－１
犳
犻

１＋…＋犳
犻

犖
犻
－犽

犜犉犘（犻）＝狆犙·狆犻·
（犖犻－１）犉犻

犖犻＋犽－１

＝∑
犖

犽＝１

犖－犽＋１

犖２
·
犖犻－犽＋１

犖－犽＋１
·
（犖犻－１）犉犻

犖犻＋犽－１

＝
（犖犻－１）犉犻

犖
（３）

其中狆犙 为长度为犽的查询占所有的查询的比例，狆犻

为与桶犻有交集的且查询区间为犽的查询占所有长

度为犽的查询的比例．式（３）中的假阳性主要包含两

部分，其中一部分是整个查询请求位于桶犻内部；另

外一部分是查询请求跨越桶犻和其他的桶犼，在

式（３）中仅计算了对桶犻的影响，另外一部分对桶犼

的影响将在桶犼的犜犉犘 中体现出来．因此，整个方

案的假阳性值等价为所有长度的查询请求带来的假

阳性值，其为所有桶的假阳性值相加，具体如式（４）

所示

犜犉犘＝∑
犕

犻＝１

犜犉犘（犻）＝∑
犕

犻＝１

（犖犻－１）犉犻
犖

＝
∑
犕

犻＝１

（犖犻－１）犉犻

犖
≈
∑
犕

犻＝１

犖犻犉犻

犖
（４）

　　通过式（４）可知，由于犖 为总的值的数目，针对

具体的数据集而言是一个固定值，因此为了降低查

询的“假阳性”错误以提高密文查询的准确率，需要

对所有桶的犖犻犉犻之和进行最小最优化．

３２　面向精准度的智能桶划分算法

为了降低查询中的 “假阳性”错误，需要对

∑
犕

犻＝１

犖犻犉犻进行最小化处理．该问题可以归结为是集合

划分的问题，将元素划分在不同的数据集合中确保

“假阳性”目标函数最小．集合划分问题在数学上是

十分困难的问题，也是经典的 ＮＰｈａｒｄ问题
［１１１４］，
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因此不可能在多项式的时间内计算出最优值，因

此本文采用遗传算法启发式思想设计了面向精准度

的智能桶划分算法（ＰｒｅｃｉｓｉｏｎＯｒｉｅｎｔｅｄＩｎｔｅｌｌｉｇｅｎｔ

ＰａｒｔｉｔｉｏｎｉｎｇＡｌｇｏｒｉｔｈｍ，ＰＯＩＰＡ）来优化该假阳性指

标，进而优化查询精准度，给出查询方案．

（１）适应度函数

由于遗传算法适合求目标函数的最大值，同时

本文研究的范围为正整数范围，犖犻·犉犻一定为正数

因此，本文的假阳性模型进行取倒，适应值的范围在

［０，１］之间，具体形式如式（５）所示

犉犻狋（犡）＝１∑
犕

犻＝１

犖犻·犉犻 （５）

其中犡＝｛狓１，狓２，…，狓犖｝表示桶的划分方案，狓犻表

示第犻个犞犻值所对应的桶的标号，且集合犞 中数值

均是按照由小到大的顺序进行排列．

（２）基因表示

ＰＯＩＰＡ算法的最优化问题 犕犪狓犉犻狋（犡），其变

量可以采用二进制编码来表示染色体．数字串的位

数取决于变量的取值范围以及期望达到的精度．

针对整数区域的最大值求解问题，除了二进制

编码之外，还有一种十进制编码，这两种编码方式各

有优缺点．然而，在本模型中，在桶的数目不为２狀的

情况下，迭代的过程中会消耗大量的计算资源和空

间进行判断交叉变异后种群的合法性，因此，本文采

用十进制编码．

在基因中采用一个十进制位表示一个变量，从

而确保每个犞犻只会出现在一个桶中，具体的表现方

式如图２所示．

图２　基因编码方式

（３）算法过程

遗传算法的初始种群是均匀分布，若单纯利用

ＰＯＩＰＡ方法调整桶的划分需要较长时间，不利于服

务质量的稳定．因此，为加快密文分段的划分，种群

初始化时将ｅｑｕｉｗｉｄｔｈ方法划分得到的划分机制作

为初始种群的一个染色体，再利用ＰＯＩＰＡ方法进

行动态调整和优化，在优化的过程中利用精英保留

策略，将父代最优的值传递子代中直到目标函数达

到最优．具体的算法如算法１所示．

算法１．　面向精准度的智能桶划分算法．

函数原型犅犲狊狋犅狌犮犽犲狋犘犪狉狋犻狋犻狅狀（犻狀狋犫狌犮犽犲狋犖狌犿，犻狀狋［］

狏犪犾狌犲，犻狀狋［］犳狉犲狇）

输入：划分后桶的数目犫狌犮犽犲狋犖狌犿、敏感属性的不同取

值狏犪犾狌犲、不同值对应频数犳狉犲狇

输出：最佳分桶方案

１．ｉｎｉｔｉａｌＰｏｐｕｌａｔｉｏｎ（犘狅狆犛犻狕犲）；

／／将等宽方案作为初始种群

２．ｆｏｒ（犻＝０；犻＜犕犪狓犘狅狆狌犾犪狋犻狅狀；犻＋＋）｛

／／直到最后的值稳定

３． ｓｅｌｅｃｔ（ｉｐｏｐ，ｌａｓｔＢｅｓｔ，ｃｕｒＢｅｓｔ）；

／／选择并保留子代最好值

４． Ｃｒｏｓｓｏｖｅｒ（ｉｐｏｐ，ｃｒｏｓｓＰａｒａ）；

／／对选择出来的群体交叉

５． Ｍｕｔａｔｉｏｎ（ｉｐｏｐ，ＭｕｔａｔｉｏｎＰａｒａ）；

／／对选择出来的群体变异

６． Ｅｌｉｔｅ（）；／／利用父代的最佳值替换子代中最差值

７． ＲｅｔｕｒｎＢｅｓｔ；｝

８．ｖｏｉｄｓｅｌｅｃｔ（Ｓｔｒｉｎｇ［］ｉｐｏｐ，ＢｅｓｔｌａｓｔＢｅｓｔ，

ＢｅｓｔｃｕｒＢｅｓｔ）｛

９． ｆｏｒ（犻狀狋犻＝０；犻＜狆狅狆犖狌犿；犻＋＋）

１０． ｅｖａｌｓ［犻］＝ｃａｌｃｕｌａｔｅｆｉｔｎｅｓｓｖａｌｕｅ（ｉｐｏｐ［犻］）；

／／计算适应值

１１． ｇｅｎｅｒａｔｅＮｅｘｔＰｏｐ（ｅｖａｌｓ，ｎｅｘｔｐｏｐ）；／／轮盘选择法

１２． ｉｐｏｐ＝ｎｅｘｔｐｏｐ；

１３． ｉｆ（ｇｅｎｅｒａｔｉｏｎ＞＝１）｛／／运行的代数大于１

１４． Ｗｏｒｓｔ＝ＦｉｎｄＷｏｒｓｔ（ｉｐｏｐ）；／／找出本代最差值

１５． Ｗｏｒｓｔ＝Ｂｅｓｔ；｝

／／利用全局最优替换本代中最差

１６．ｖｏｉｄ犈犾犻狋犲（）｛／／

１７． ｃｕｒＢｅｓｔ＝ｆｉｎｄｃｕｒＢｅｓｔ（ｉｐｏｐ）；

／／查找后子代中最好方案

１８． ｉｆ（Ｂｅｓｔ．ｆｉｔｎｅｓｓ＜ｃｕｒＢｅｓｔ．ｆｉｔｎｅｓｓ）

１９． Ｂｅｓｔ＝ＣｕｒＢｅｓｔ；｝

注．Ｂｅｓｔ为全局最优划分，ｃｕｒＢｅｓｔ为本代最优划分．

ＰＯＩＰＡ算法中的种群初始化为了加快收敛速

度，构建犘狅狆犛犻狕犲个个体．初始化函数是利用随机数

生成器，为每个个体生成狆狅狆犖狌犿个［０，犫狌犮犽犲狋犖狌犿）

之间的正整数，形成染色体方案．在初始化的过程中，

将ｅｑｕｉｗｉｄｔｈ方案作为种群的一个染色体，即将狏犪犾狌犲

集合的值按照顺序进行均匀划分到犫狌犮犽犲狋犖狌犿 个

桶中．

初始化种群之后，计算本代中所有染色的适应

值（参照式（５）），然后根据计算出每个个体的适应值

与整个种群的适应值的比值，并随机产生（０，１）之间

的浮点数确定选用哪个染色体．同时为了确保收敛
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速度，采用了精英保留策略，通过将选择出来的新种

群中的最差的染色体方案替换为全局最优的染色体

方案，这样将全局最优的染色体方案能够进行杂交

和变异，进而在此个体之上产生更加优秀的子代

个体．

在选择出适应值好的父代之后，根据交叉因子

确定杂交对数，然后随机选择一对个体，进行单点交

叉，形成中间种群，而后在中间种群中，随机抽取（变

异因子犘狅狆犛犻狕犲）个个体，然后在选择的个体中随

机选择一个基因位在［０，犫狌犮犽犲狋犖狌犿）之间进行随机

变异．由于初始化的过程将犲狇狌犻狑犻犱狋犺方案加入了

种群，因此需要加大变异因子，以免陷入局部的最优

方案中．在完成交叉变异之后，查找出子代中最好的

个体并与全局最优方案比较，选出两者中最好的个

体作为新全局最优方案．

ＰＯＩＰＡ算法的时间复杂度是犗（狀狆狅狆犖狌犿），

外层循环是遗传算法的经历的代数，内层循环次数

是总群的个数（总群个数是常值）．每一代中的选择、

交叉、变异等操作都会花费犗（狆狅狆犖狌犿）时间．算法

的空间复杂度是犗（狀），主要是来自于存放染色体的

空间．

４　面向隐私保护的智能化桶划分算法

４１　攻击模型

上一节中提出的介绍的提高精准性的查询的

优化算法，虽然能够有效地提高查询的精准度，然

而，在一定程度上威胁到了数据的隐私安全．其构

建的索引是建立明文与密文之间的桥梁，这种对

应于映射关系很可能为推理攻击以及数据分析等

攻击技术提供了数据库内容重构及破解索引含义

的可能性．因此，评估和量化公开的信息或索引的

信息泄露的系数是非常重要的，这将为桶划分的

方案的查询效率与隐私安全的均衡提供很重要的

依据．

针对ＤＡＡＳ的推理攻击主要分为两大类
［１５］，其

主要是根据攻击者的先验知识程度不同的进行分

类，然而在这两种的情况下攻击者对密文数据均具

有绝对的控制权．

第１种推理攻击在攻击者仅知道数据库中的数

据频数以及数据库的密文来进行攻击，这种称为

Ｆｒｅｑａｔｔａｃｋ．这种场景下，攻击者对数据库中明文数

据的分布规律非常了解，这种分布可以是具体的，比

如存放用户薪资的数据库的薪资频数，当然也可以

是近似的．在本文中，我们考虑攻击者知道数据库的

具体频数这种比较强的攻击方式．在这种情况下，攻

击者攻击的对象主要是两种：第１种是对明文数据

的攻击，即通过掌握的数据库的分布，去猜测具体某

个密文的值；第２种是对索引的攻击，即根据映射关

系，推导出明文与索引之间的对应关系，从而分析出

数据库的密文以及用户的隐私．

第２种推理攻击在攻击者知道数据库的明文与

密文来进行攻击，即攻击者知道原始数据库的明文

以及密文数据库，却不知道明文与密文之间的对应

关系（索引）．因此，这种情况下，攻击者需要攻击的

是对索引与明文的对应关系进行攻击，从而来明确

掌握用户新插入数据的含义及意义．然而这种攻击

方式的条件太强，不属于本文的考虑范围．

Ｆｒｅｑａｔｔａｃｋ推理攻击也分为简单的推理攻击

和利用统计的推理攻击．简单的推理攻击的依据

主要是通过索引的相同个数以及密文的相同个数

来确定．例如：针对那些直接对密文进行一一对应

建立索引的情况，如果某敏感属性的索引值完全

相同，推断出这两个数字的明文相同，再结合数据

的分布情况就可以推断出其中出现次数较多的

数据．

密文数据库的简单推理攻击等价于根据索引出

现次数将其归为同一个等价类中．下面以２．３节中

的案例进行推理分析．

犪犵犲．２＝ 犪１，犪｛ ｝２ ＝ ３６，２５，３０，｛ ｝５６ ，

狊犪犾犪狉狔．２＝ 犫１，犫｛ ｝２ ＝ ５０００，４５００，４７００，｛ ｝６５００ ．

　　在这种情况下，由于明文与索引之间是多对一

的关系（等价于将４个数据划分到２个集合中），同

样索引与密文之间也是多对一，因此直接根据明文

出现的次数进行分析对这种桶划分机制的攻击较

弱．每个值的信息泄露概率就是属性值的基数的倒

数，如表５所示．

表５　攻击概率分布图

属性犪犵犲 属性狊犪犾犪狉狔

１／４ １／４

１／４ １／４

１／４ １／４

１／４ １／４

整个表格的索引推理攻击信息泄露为每个值信

息泄露概率的乘积，具体如式（６）所示
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犻狀犳狅犲狓狆狅狊犲＝∏
狀

狋＝１
∏
犽

犮＝１

狆狋，犮 （６）

其中狋遍历所有的元组即行数，犮遍历所有敏感属性

即列数，其中狆狋，犮表示每个数值的泄露概率．

由式（６）可知，上述案例中的整个表格的索引推

理攻击信息泄露就是（ ）１４
８

，尤其对于规模庞大的

数据库而言，期望于利用简单推理攻破这种索引是

不切实际的．

因此，针对本文的桶划分方案，本文主要考虑的

攻击场景为Ｆｒｅｑａｔｔａｃｋ的统计攻击对数据库内容

进行攻击．客户端使用非确定性加密算法加密用

户的敏感属性的值，假设该加密算法是不会被破解

的，因此攻击者不能通过解密数据来获取敏感属性

的明文．对于给定的元组，攻击者能做的就是用比较

高的概率去估计这个密文的真实明文值．在这种情

况下，攻击者需要获得整个桶的划分机制（这个可以

通过大量的统计分析获得，简单推理无法获得），并

根据这个划分模式，加上利用统计估计技术和大量

统计实验，不断的缩小数据的范围，最终以比较高的

概率猜测出该值的最小范围，这种方式的代价非

常大．

为了简化分析，本文假设处在最坏的情况下

即：攻击者已获得整个桶划分机制，同时通过统计

的方式知道每个值的频数．但是攻击者不能将每

个加密元组与值进行对应，因为同一个桶中的加

密属性的值是一样的．为了对统计攻击下的信息泄

露进行度量，本文提出两个隐私指标：方差以及方差

之方差．

４２　隐私指标

由于攻击者采用统计攻击的方式，因此，桶划分

方案中数据的分布规律指标如方差、方差之方差需

要进行增强以抵抗攻击者的统计攻击．本文定义估

计误差方差犛犈犈（ＳｑｕａｒｅｄＥｒｒｏｒｏｆＥｓｔｉｍａｔｉｏｎ）以

及方差之方差．

定义２．　估计误差方差：假设桶犓 内部元素的

分布律为随机分布犡犓，犘犓是对应值的概率分布值，

那么其对应的离散值概率为狆犽．攻击者为了猜测加

密元组的真实值，通过大量的统计拟合出桶犓 的元

素的评估分布律犢犓，对应的概率函数为狆′犽．

然而猜测值与真实值之间存在误差，为了衡量

该误差，提出估计误差方差犛犈犈，即真实值狓犻 与猜

测值狔犻之间的欧式距离的平方．具体表现形式如

式（７）所示

犛犈犈＝犈（‖犡犓 －犢犓‖
２）

＝∑

犖犓

犻＝１
∑

犖犓

犼＝１

狆（狓＝狓犻）狆（狔＝狔犼狘狓＝狓犻）（狓犻－狔犼）
２

＝∑

犖犓

犻＝１
∑

犖犓

犼＝１

狆（狓＝狓犻）狆（狔＝狔犼）（狓犻－狔犼）
２

＝∑

犖犓

犻＝１
∑

犖犓

犼＝１

狆（狓＝狓犻）狆（狔＝狔犼）（狓
２
犻＋狔

２
犼－２狓犻狔犼）

＝∑

犖犓

犻＝１
∑

犖犓

犼＝１

狆（狓＝狓犻）狆（狔＝狔犼）狓
２
犻 ＋

　∑

犖犓

犻＝１
∑

犖犓

犼＝１

狆（狓＝狓犻）狆（狔＝狔犼）狔
２
犼－

　２∑

犖犓

犻＝１
∑

犖犓

犼＝１

狆（狓＝狓犻）狆（狔＝狔犼）狓犻狔犼

＝犈（犡
２）＋犈（犢

２）－２犈（犡）犈（犢）

＝犞犪狉（犡犓）＋犞犪狉（犢犓）＋（犈（犡）－犈（犢））
２ （７）

　　从式（７）可以得知，攻击者犃 为了尽量减小估

计均差误差犛犈犈，其可以通过以下两种方式：（１）减

少犃估计的数据分布的方差值犞犪狉（犢犓）；（２）减小

桶内数据的真实分布均值与猜测分布均值之间的差

值（犈（犡犓）－犈（犢犓）），其中桶犓 内数据的分布均值

为犈（犡犓）＝∑
犕

犻＝１

狆（狓＝狓犻）狓犻，狓犻∈犓．因此，可以让犃

在统计上获得与真实值最接近的猜测值的统计分布

形式为两个分布的均值要相等，犈（犡犓）＝犈（犢犓），且

犞犪狉（犢犓）＝０．

因此，客户端可以通过提高犞犪狉（犡犓）增加攻

击者的攻击难度，即尽量保持桶内数据分布保持

无序状态，从概率角度提高密文数据的安全性．因

此为了确保整个方案的泄露信息量尽量少，需要

确保所有桶的分布方差的期望尽量大，∑
犕

犓＝１

犘犓×

犞犪狉（犡犓）．

定义３．　桶的估计方差：数据划分为犕 个桶，

整个划分的机制的随机分布为犡，桶犻对应的分布

为犡犻，其对应的概率为狆犻．通过式（７）可知为了保证

每个桶内部密文数据的安全需要提高犞犪狉 犡（ ）犻 ，然

而当一个桶的犞犪狉 犡（ ）犻 增加很有可能导致其他桶

的犞犪狉值降低，这样容易导致一部分桶的犞犪狉值很

高，而另一部分桶的犞犪狉值很低时，那么犞犪狉值低

的桶内部的密文值就很容易被攻击．因此为了确保

所有的桶的犞犪狉都相差不大，本文提出了方差之方
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差犞犪狉狅犳犞犪狉的概念，具体形式如式（８）所示

犞犪狉狅犳犞犪狉＝∑
犕

犻＝１

狆（狓＝狓犻）（狏犪狉（狓犻）－犈（犞犪狉（犡）））
２

＝犞犪狉（犞犪狉） （８）

　　为了衡量方案的信息保护能力系数，我们将

犞犪狉指标与犞犪狉狅犳犞犪狉进行归一化处理

狆狉狅犮狅犲＝β
π
ａｒｃｔａｎ（犞犪狉）＋

π（ ）２ ＋

γ
π
ａｒｃｔａｎ（１／犞犪狉狅犳犞犪狉）＋

π（ ）２ ，

其中β，γ是由用户定义的系数．

４３　隐私与性能的权衡

假设原始的数据集合为｛狓１，狓２，…，狓犖｝，并将

数据集合划分为犕 个桶中并保证数据只出现在唯

一的一个桶，狓犻∈犅犽，犻∈［１，犖］，犽∈［１，犕］，犅犻∩

犅犼＝，犻，犼∈［１，犕］．为了保证划分后密文数据的

查询的准确率，同时保证桶的划分机制泄露的隐私

最少，需要对这两组相互矛盾的指标进行最优化处

理，即对第３节中犜犉犘指标进行最小化，对桶内数

据分布方差指标∑
犕

犓＝１

犞犪狉 犡（ ）犓 最大化处理，同时需

要对犞犪狉狅犳犞犪狉指标进行最小化处理，这是一个多

目标最优化的问题．为了简化将多目标最优化问题

进行统一指标转换成用于寻求隐私和准确率的单目

标狆狉犻狏＿犲犳犳的最优化问题，即将对应的指标进行反

正切转换（ａｒｃｔａｎ（犡）＋π／２）将值域映射到［０，π］中，

并根据用户的定义权重来确定两组指标的重要性，

具体形式见式（９）．

狆狉犻狏＿犲犳犳＝
α
π
ａｒｃｔａｎ（１／犜犉犘）＋

π（ ）２ ＋狆狉狅犮狅犲

＝
α
π
ａｒｃｔａｎ（１／犜犉犘）＋

π（ ）２ ＋

β
π
ａｒｃｔａｎ（犞犪狉）＋

π（ ）２ ＋

τ
π
ａｒｃｔａｎ（１／犞犪狉狅犳犞犪狉）＋

π（ ）２
＝
α
π
（π－ａｒｃｔａｎ（犜犉犘））＋

β
π
ａｒｃｔａｎ（犞犪狉）＋

π（ ）２ ＋

τ
π
（π－ａｒｃｔａｎ（犞犪狉狅犳犞犪狉））

α，β，τ０，α＋β＋τ＝１ （９）

　　由式（９）可知，为了确保准确率和划分机制可能

泄露的隐私信息最小，需要对隐私和准确率均衡指

标狆狉犻狏＿犲犳犳进行最大化优化．该问题依然归结为是

集合划分的问题，经典的 ＮＰｈａｒｄ问题，因此针对

该问题本文采用精英保留遗传算法的思想来优化该

指标，并利用该思想设计面向隐私保护的智能桶划

分算法（ＰＲＩＰＡ），进而确保查询精准度和可能泄露

的隐私均达到最优．

ＰＲＩＰＡ算法的核心就是将指标狆狉犻狏＿犲犳犳 进行

最大化最优处理．ＰＲＩＰＡ算法为加快密文分段的划

分，与ＰＲＯＰＡ算法类似将初始种群，将ｅｑｕｉｗｉｄｔｈ

方法划分得到的划分机制作为初始种群的一个染色

体，然后在初始种群进行迭代，在迭代中不断寻求本

代中最优值进而找出全局最优解，同时为了加快收

敛，算法利用精英保留策略对，将父代最优的值传递

子代直至全局最优解收敛到固定值．具体的算法如

算法２所示．

算法２．　面向隐私保护的智能桶划分算法．

函数原型犅犲狊狋犅狌犮犽犲狋犘犪狉狋犻狋犻狅狀 （犻狀狋犫狌犮犽犲狋犖狌犿，犻狀狋［］

狏犪犾狌犲，犻狀狋［］犳狉犲狇，犳犾狅犪狋［］狆犪狉犪）

输入：划分后桶的数目犫狌犮犽犲狋犖狌犿、敏感属性的不同取

值狏犪犾狌犲、不同值对应频数犳狉犲狇，狆犪狉犪为隐私指

标和准确率指标的权重系数数组

输出：最佳分桶方案

１．ｉｎｉｔｉａｌＰｏｐｕｌａｔｉｏｎ（犘狅狆犛犻狕犲）；

／／将等宽方案作为初始种群

２．ｆｏｒ（犻＝０；犻＜犕犪狓犘狅狆狌犾犪狋犻狅狀；犻＋＋）｛

／／直到最后的值稳定

３． ｓｅｌｅｃｔ（ｉｐｏｐ，ｌａｓｔＢｅｓｔ，ｃｕｒＢｅｓｔ）；／／保留子代最好值

４． Ｃｒｏｓｓｏｖｅｒ（ｉｐｏｐ，ｃｒｏｓｓＰａｒａ）；

／／对选择出来的群体交叉

５． Ｍｕｔａｔｉｏｎ（ｉｐｏｐ，ＭｕｔａｔｉｏｎＰａｒａ）；／／变异操作

６． Ｅｌｉｔｅ（）；／／利用父代的最佳值替换子代中最差值

７． ＲｅｔｕｒｎＢｅｓｔ；｝

８． Ｖｏｉｄｃａｃｕｌａｔｅ（）｛

９． 犜犉犘＝犮犪犮狌犾犪狋犲犜犉犘（）；

１０． 犞犪狉犛狌犿＝犮犪犮狌犾犪狋犲犞犪狉（）；

１１． 犞犪狉狅犳犞犪狉＝犮犪犮狌犾犪狋犲犞犪狉狅犳犞犪狉（）；

１２． 狆狉犻狆犲狉＝犮犪犮狌犾犪狋犲犘狉犻狏＿犈犳犳（犜犉犘，犞犪狉犛狌犿，

犞犪狉狅犳犞犪狉，狆犪狉犪）｝／／计算狆狉犻狏＿犲犳犳

ＰＲＩＰＡ算法主要的核心算法与ＰＲＯＰＡ主要

思想基本一致，均是利用迭代遗传算法对初始均匀

的种群进行迭代，在指标狆狉犻狏＿犲犳犳最优的约束下使

得种群不断朝着狆狉犻狏＿犲犳犳最优的方向进化．为了加

快迭代收敛速度，采用了精英保留策略，通过将选择

出来的新种群中的狆狉犻狏＿犲犳犳最差的染色体方案替
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换为全局狆狉犻狏＿犲犳犳最优的染色体方案，这样将最优

的染色体方案能够进行杂交和变异将最优的基因遗

传到后代中．对选择出来的种群进行单点交叉和单

点变异，形成新种群．在完成交叉变异之后，比较子

代中最优方案与全局最优方案，选出两者中最好的

个体作为新全局最优方案，直到局部最优方案与全

局最优方案的狆狉犻狏＿犲犳犳基本一致，即两者的之差的

绝对值小于１０－狀．

５　实验设计与分析

为了验证基于遗传算法的隐私增强算法，进行

相关的性能测试和功能验证．下面简单介绍实验

环境．

５１　数据集介绍

为了更加贴合实际，整个实验在开源云管理平

台ｏｐｅｎｎｅｂｕｌａ搭建的云平台中进行，实验环境中包

含６台物理机和１２虚拟机．云平台中所有服务器为

同等配置，均为２×ＡＭＤ皓龙２３７０×４核，１６ＧＢ内

存，千兆以太网网卡．在云平台中，每个物理机的系

统为Ｌｉｎｕｘ，底层利用Ｘｅｎ３．３来实现对物理平台的

虚拟化，平台中虚拟机的版本为 Ｗｉｎｄｏｗｓ系统．其

中一台虚拟机作为ＤＳＰ用来存放外包的数据．其余

１１台虚拟机作为用户端．

５２　数据集介绍

为了测试算法的可用性、效率、安全性性能以及

相互之间的制约关系，本文分别采用随机函数模拟数

据集均值为５０００方差为１００的正态分布数据集、均

匀分布的合成数据集（数据区间为［１，１００００］，数据

规模为４０万条）和真实的数据集ＴＰＣＨ中的表格

ｐａｒｔｓｕｐｐ中的ｐｓ＿ａｖａｉｌｑｔｙ属性（区间为［１，１００００］，

数据规模为８０万条）等数据集对算法进行测试，数

据规模为８０万条记录．

本文根据不同的数据集分别利用随机数生成器

均匀产生不同的查询集，每个查询集规模为１００００．

每个查询根据对应的数据集合范围随机产生两个不

同的数值组合成一个查询，这样确保了查询的随机

性与公平性．

针对上述的数据集，本文分别针对 ＱｏＢ算法、

ＣＢ算法、ｅｑｕｉｄｅｐｔｈ算法、ＰＲＩＰＡ算法、ＰＲＯＰＡ这

５种算法，测试相应的准确率指标和隐私保护指标．

下面具体介绍相应的指标及相应的测试结果．

５３　性能及结果分析

（１）准确率犙犃

为了评估本文算法对密文数据的查询准确率在

实验中分别利用合成数据集和真实数据集测试了上

述５种算法的犙犃值，其中ＣＢ算法的退化率为２、

ＰＲＯＰＡ算法的用户隐私参数分别为α＝０．２５，β＝０．５，

γ＝０．２５，并以ＰＲＩＰＡ的犙犃 值为基准值，计算出其

他３种算法的值与该值的比值关系，具体见图３所示．

在图３（ａ）中可以看出在数据服从均匀分布

且用户查询均匀时，其他几种算法的查询精准率

犙犃与本文算法犙犃 的比值均明显小于１，这说明

ＰＲＩＰＡ算法相对于其他几种算法而言其效果要优

异许多，尤其随着划分桶的数目增加，其效果体现的

更加明显．从图３（ｂ）中可以看出，当数据服从正态

分布时，所有的算法与ＰＲＩＰＡ算法的查询精度比值

随着桶的数量增加而降低，在桶为４５０的时候所有

算法与ＰＲＩＰＡ精准度比值达到最低．在图３（ｃ）中，

刚开始的效果比较稳定，当桶的数量为３５０的时

候查询精度比值骤降，这可能与ｐｓ＿ａｖａｉｌｑｔｙ的数据

分布有关，在桶为５００时其他算法的查询精度仅为

ＰＲＩＰＡ算法的３０％左右．从以上的３个子图中可以

看出，ＰＲＩＰＡ算法的桶划分方案查询精度优于其他

几种方案．

（２）查询性能与隐私的均衡

图４描述了查询精度与保护能力系数的均衡效

果．我们取每种算法（ＱｏＢ算法、ＣＢ算法、ｅｑｕｉｄｅｐｔｈ

算法、ＰＲＩＰＡ算法、ＰＲＯＰＡ算法）的１０组数据，这

１０组数据分别表示桶的划分数量在 １００，１５０，

２００，…，５５０的情况下，查询精度与狆狉狅犮狅犲（该值越

大说明隐私保护能力越强）坐标值．从图中可以看

出，整体趋势上测试过程中的５种算法的查询精度

与狆狉狅犮狅犲值是相互制约的，查询精度高则狆狉狅犮狅犲

低，反之则狆狉狅犮狅犲高查询精度低．在图４的右侧是

ＰＲＩＰＡ、ＱｏＢ、ｅｑｕｉｄｅｐｔｈ这３种算法的查询精度和

狆狉狅犮狅犲值的坐标值，其查询精度较高，然而这３种算

法的狆狉狅犮狅犲值较小，意味着他们对统计攻击能力较

弱很容易泄露桶内数据的安全．ＣＢ算法在 ＱｏＢ算

法的基础上对数据进行随机化提高了数据安全性同

时也兼顾了对查询精度但是没有达到最优的均衡效

果，本文的ＰＲＯＰＡ算法的方案相对其他几种算法

而言，其安全性与查询精度均是比较优异的，达到了

对安全性与查询精度的有效均衡．
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图３　查询值正态分布正确率

图４　查询精度与保护能力系数的均衡

６　结束语

为了均衡云环境下外包数据的隐私性与查询效

率，本文首先提出了桶划分模式下查询效率指标，并

提出了一种基于遗传算法的ＰＲＩＰＡ算法对该指标

进行优化．为了提升ＰＲＩＰＡ算法的隐私保护能力，

本文分析了查询过程中可能存在的信息泄露情况，

提出了一套隐私保护指标，并将该指标与查询效率

进行结合，提出了用于均衡查询效率与隐私性的

ＰＲＯＰＡ算法．为了验证本文方案的正确性，本问题

与目前的几种常用的算法进行对比，最后结果发现，

本文的方案相对于其他的几种方案而言，在查询效

率与隐私均衡上均有较好的效果．虽然本文的方案

提出了一种均衡查询效率和隐私保护能力的桶划分

方案，然而其只能适用于单一敏感属性，并没有涉及

组合属性的情况．同时，本文的研究过程中没有深入

的研究查询的分布与数据分布的之间的关系．这些

问题是本文下一步研究工作的重点．
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