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收稿日期：２０２３０６３０；在线发布日期：２０２４０１１２．本课题得到国家自然科学基金项目（６２１７２２５８）、山东省软件工程重点实验室科技创新

基地专项（１１４８０００４０４２０１５）、山东省科技型中小企业创新能力提升工程项目（２０２２ＴＳＧＣ１０８６）资助．周丹钰，硕士研究生，主要研究方向

为数据安全与隐私保护．Ｅｍａｉｌ：２０２１１５２２８＠ｍａｉｌ．ｓｄｕ．ｅｄｕ．ｃｎ．阎允雪，博士研究生，主要研究方向为密码学与安全多方计算．张建栋，
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ｊｉａｎｇｈａｎ＠ｓｄｕ．ｅｄｕ．ｃｎ．徐秋亮（通信作者），博士，教授，主要研究领域为密码学与信息安全．Ｅｍａｉｌ：ｘｑｌ＠ｓｄｕ．ｅｄｕ．ｃｎ．

隐私保护的高效安全三方稀疏数据计算
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摘　要　如今，大数据与人工智能技术发展迅猛，基于海量数据进行精确训练的机器学习模型及其应用推动了生

产力的提升，但同时也带来了严重的数据安全与隐私泄露问题，这一问题促进了隐私保护机器学习的研究．在实际

应用中，机器学习算法常常在稀疏数据集上进行运算，明文下的模型训练存在高效计算方法，可以充分利用数据稀

疏性，提高计算效率．为了保护数据隐私而引入的密码技术，将稀疏数据转化为稠密数据，从而使高效的稀疏数据

运算变得复杂．现有的对于安全稀疏数据计算的相关研究都涉及大量公钥密码操作，计算效率不高，并且主要考虑

两方的场景．实际上，稀疏数据的计算可简化为非零位置上相应元素的计算．为了充分利用这一特性以提高效率，

本文将稀疏向量乘法问题分为了过滤和乘法计算两个模块来处理，并在三方联合计算的场景下进行协议设计．首

先，基于三方加法复制秘密分享以及伪随机置换技术构建过滤协议，该协议能够实现对向量元素的过滤，筛选出向

量中非零位置对应的元素．随后，在过滤协议的基础上引入加法同态加密技术，对非零元素进行安全乘法计算，实

现一个隐私保护的安全三方稀疏向量乘法协议，并在半诚实敌手模型下，使用理想现实模拟范式证明了协议的安

全性．最后，将隐私保护稀疏向量乘法协议应用到逻辑回归模型中，验证了其可用性．通过实验以及效率分析表明，

相对于隐私保护稀疏矩阵乘法协议ＣＡＥＳＡＲ，本文所提出的协议将主要计算开销由犗（狀）的密文运算次数，降低为

犗（犿）次，其中狀是向量的维数，犿是向量中非零元素数量；在小批量的逻辑回归模型训练中，文本协议与通用安全

多方计算框架ＡＢＹ３相比有１０％～３０％的效率提升．
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ｉｎｆｏｒｍａｔｉｏｎｉｓｌｅａｋｅｄｔｈｒｏｕｇｈｏｕｔｔｈｅｅｎｔｉｒｅｐｒｏｃｅｓｓ．Ｆｉｎａｌｌｙ，ｔｈｅｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｓｐａｒｓｅｖｅｃｔｏｒ

ｍｕｌｔｉｐｌｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｉｓａｐｐｌｉｅｄｔｏｔｈｅｌｏｇｉｓｔｉｃｒｅｇｒｅｓｓｉｏｎｍｏｄｅｌｔｏｖｅｒｉｆｙｉｔｓｆｅａｓｉｂｉｌｉｔｙ．Ｔｈｅ

ｅｘｐｅｒｉｍｅｎｔｓａｎｄｅｆｆｉｃｉｅｎｃｙａｎａｌｙｓｉｓｓｈｏｗｔｈａｔ，ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｓｐａｒｓｅ

ｍａｔｒｉｘｍｕｌｔｉｐｌｉｃａｔｉｏｎｐｒｏｔｏｃｏｌＣＡＥＳＡＲ，ｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌｉｎｔｈｉｓｐａｐｅｒｒｅｄｕｃｅｓｔｈｅｍａｉｎ

ｃｏｍｐｕｔｉｎｇｏｖｅｒｈｅａｄｆｒｏｍ犗（狀）ｃｉｐｈｅｒｔｅｘｔｏｐｅｒａｔｉｏｎｓｔｏ犗（犿）ｔｉｍｅｓ，ｗｈｅｒｅ狀ｉｓｔｈｅｄｉｍｅｎｓｉｏｎｏｆ

ｔｈｅｖｅｃｔｏｒ，ａｎｄ犿ｉｓｔｈｅｎｕｍｂｅｒｏｆｎｏｎｚｅｒｏｅｌｅｍｅｎｔｓｉｎｔｈｅｖｅｃｔｏｒ．Ｉｎｍｉｎｉｂａｔｃｈｌｏｇｉｓｔｉｃｒｅｇｒｅｓｓｉｏｎ

ｍｏｄｅｌｔｒａｉｎｉｎｇ，ｏｕｒｐｒｏｔｏｃｏｌｄｅｍｏｎｓｔｒａｔｅｓａｎｅｆｆｉｃｉｅｎｃｙｉｍｐｒｏｖｅｍｅｎｔｏｆ１０％－３０％ｃｏｍｐａｒｅｄｔｏ

ｔｈｅｇｅｎｅｒａｌｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎｆｒａｍｅｗｏｒｋＡＢＹ３．

犓犲狔狑狅狉犱狊　ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ；ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ｓｅｃｒｅｔｓｈａｒｉｎｇ；

ｓｐａｒｓｅｖｅｃｔｏｒｍｕｌｔｉｐｌｉｃａｔｉｏｎ；ｐｒｉｖａｃｙｃｏｍｐｕｔｉｎｇ

１　引　言

随着《中华人民共和国数据安全法》、《网络数据

安全管理条例》等法规的相继出台，社会对于信息安

全与隐私保护的意识也逐步提升．基于海量数据进

行精确模型训练的传统机器学习，往往需要多个数

据持有方的合作，并且在训练过程中数据都是直接

以明文的形式进行传递，存在严重的隐私泄露风险．

随着大众对私有数据隐私保护意识的增强，这样的

合作面临巨大的阻碍．如何在合法合规的前提下为

数据孤岛搭建桥梁成为了一个亟需解决的问题．

针对上述问题，隐私保护机器学习技术应运而

生，研究者使用安全多方计算、差分隐私、同态加密

和联邦学习等技术，在不同实体之间实现更广泛的

数据共享，在保证数据信息安全性的前提下，构建面

向敏感数据的训练模型，从而在医疗保健、金融和社

交媒体分析等领域带来新的见解和突破．

在许多机器学习的现实应用场景中，用于训练

的数据集在表示上普遍具有稀疏性的特征，尤其是
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在图像分析和自然语言处理等领域．在图像分析

领域，稀疏的图像可以通过一个稀疏矩阵简洁地

描述，其中非零元素直接表示出了其本质属性，方

便之后的图像处理操作．在自然语言处理领域，稀疏

性在数据集中更为常见，Ｐａｎｇ和 Ｌｅｅ
［１］公开的

ＭｏｖｉｅＲｅｖｉｅｗ数据集中包含了２０００条影评，每条

数据有超过９．５万维的特征，但其中仅有１００维左

右的特征元素非零，占比约０．１５％；２０Ｎｅｗｓｇｒｏｕｐｓ

数据集［２］由９０５１个具有１０５个维度的特征向量组

成，但平均每个特征向量中的非零元素占比不到

０．１％；ＳｃｉｋｉｔＬｅａｒｎ库中也自带了很多实用的数据

集，包括用于文本分类的数据集，而其中非零特征占

比也在５％之下．

用于机器学习训练和分析的数据大多是稀疏数

据，这意味着数据矩阵中的大部分元素都是零元素，

真正在计算过程中发挥作用的非零元素的数量占比

较小．因此，在现实数据集上的机器学习可以利用数

据稀疏性，减少需要处理的数据量，提高计算效率．

传统的隐私保护机器学习算法旨在保护敏感数

据的隐私，允许多方联合训练或分析模型，通常忽略

了数据集的稀疏性特征，对零元素和非零元素进行

相同的处理，这样将产生额外的计算开销．比如在基

于秘密分享［３４］实现的隐私保护机器学习中，联合计

算的各个参与方将自己持有的隐私数据分成多份，

并将份额分配给其他参与方，各方所有的计算都在

份额上进行，整个过程除了输出外，不泄露任何其他

信息．秘密分享技术解决了隐私保护问题，但该技术

的引入也使得原本稀疏的数据经过分享变得稠密，

如图１所示，初始向量是一个仅含有３个非零元素

的稀疏向量，经过在 !２
３上的两方秘密分享，得到了

两个稠密的向量份额，也就使得原来高效的稀疏向

量计算变得更复杂．

图１　稀疏向量的秘密分享示意图

近几年，研究者开始关注隐私保护应用下的数

据稀疏性问题，对该问题的探索也逐渐得到重视，成

为隐私计算相关研究中不可或缺的一部分．然而，现

有的安全稀疏矩阵计算协议都涉及大量公钥密码操

作，计算效率并不高，并且以往的方案主要考虑两方

的场景，对于更多参与方的研究有待拓展．

针对这种情况，本文研究的目标是在保护各个

参与方数据隐私安全性的前提下，利用数据稀疏性

的特点，降低计算复杂度，提升协议效率．本文提出

了一个安全三方稀疏向量乘法协议，通过将联合计

算的参与方数量扩展至三方，较为高效地实现一些

功能函数，而这些功能函数在两方场景下可能会产

生较大的开销甚至难以实现．

本文的贡献主要分为三个方面：

（１）在三方场景下对稀疏数据的安全计算进行

研究，基于三方加法复制秘密分享技术以及伪随机

置换技术构建过滤协议，实现对向量元素的过滤，筛

选出在稀疏向量乘法计算中实际具有意义的元素．

（２）在过滤协议的基础上构建安全三方稀疏向

量乘法协议，对于稀疏度（非零元素数量）为犿 的狀

维向量，充分利用其具有的稀疏性特征，将乘法协议

的主要计算开销从犗（狀）相关降低到了犗（犿）相关，

节省了计算资源．

（３）将稀疏矩阵乘法协议应用到机器学习逻辑

回归模型中，通过实验验证了其可用性．

本文第２节介绍与本文内容相关的研究工作；

第３节介绍本文方案设计中涉及到的主要基础知

识；第４节介绍两个核心协议；第５节对协议进行安

全分析和证明；第６节分析本文协议的效率并做了

对比；第７节将协议应用到逻辑回归上进行实验验

证；第８节进行总结与展望．

２　相关工作

在本节中，我们将回顾经典的基于安全多方计

算的隐私保护机器学习框架，并对现有的隐私保护

背景下的数据稀疏性相关研究做简要介绍及总结．

２１　多方安全机器学习框架

在现代机器学习中，各个领域各个程序都涉及

个人数据．理论上，如果拥有不同数据的公司或者组

织能够联合进行机器学习训练，将能得到更好的模

型．但实际中，由于隐私保护、企业竞争、市场监管等

原因，这样的合作难以推进，而安全多方计算［５］的出

现为此带来了转机．安全计算使相互不信任的各方

能够在其私有输入上联合计算函数，并且除了函数

本身的输出外，不会泄露过程中的其他信息．

２０１５年，Ｄｅｍｍｌｅｒ等人
［６］提出了 ＡＢＹ混合协

议框架，该框架有效地结合了基于算术共享、布尔

共享和Ｙａｏ混淆电路的安全计算方案，为通用机器

学习模型的安全两方计算提供了可用的实践解决方

案，且能够支持半诚实安全以及恶意安全要求．
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ＡＢＹ方案中将相关密码操作进行了预计算，使用基

于扩展的不经意传输协议实现安全计算方案之间高

效的转换，并结合并行处理、多线程等技术进行了效

率优化．

ＳｅｃｕｒｅＭＬ由 Ｍｏｈａｓｓｅｌ和Ｚｈａｎｇ
［７］在２０１７年

提出．在已有工作的基础上，该框架研究了面向秘密

共享的向量化计算，在向量化场景下进一步优化了

ＡＢＹ，以提高共享向量和矩阵的乘法计算效率．同

时，该框架引入了秘密截断技术，分析了秘密分享形

式下的定点数截断问题，实现对共享定点数的安全

算术计算．此外，该框架还对激活函数的计算进行了

优化，提出了适用于 ＭＰＣ场景的非线性函数替代

方案．ＳｅｃｕｒｅＭＬ实现了一种新的隐私保护机器学

习的两方高效协议，结合随机梯度下降思想进行安

全的线性回归、逻辑回归以及神经网络的训练计算．

Ｍｏｈａｓｓｅｌ和Ｒｉｎｄａｌ
［８］在２０１８年提出了ＡＢＹ３，

将ＡＢＹ和ＳｅｃｕｒｅＭＬ扩展到三服务器模式．数据所

有者将数据秘密共享在三台服务器之间，利用三方

诚实大多数场景下的安全计算技术，设计和优化新

的协议，实现算术共享、布尔共享以及 Ｙａｏ混淆电

路之间的高效转换．针对三方共享定点小数运算问

题，ＡＢＹ３提供了两种新的方案，分别在通信量和通

信轮数上进行了不同的权衡．三个参与方的引入打

破了两方安全计算场景下的技术壁垒，使得该框架

具有更好的效率．

２０１９年，Ｌｉ等人
［９］提出了在四服务器模式下工

作的ＰｒｉｖＰｙ，这是一个为大规模数据挖掘任务设计

的安全多方计算框架．ＰｒｉｖＰｙ使用可扩展的接口来

解耦前端和后端，可以适应多种语言和后端技术．通

过将灵活的Ｐｙｔｈｏｎ接口与 ＭＰＣ后端相结合，其实

现了与基于Ｐｙｔｈｏｎ的机器学习和数据分析工作的

集成，使开发人员不需要掌握完备的安全多方计算

技术，也可以进行隐私保护机器学习的开发．同时，

添加扩展接口可以支持多个 ＭＰＣ后端，在不同的

安全假设和性能之间进行权衡，以充分利用性能优

化的 ＭＰＣ技术．

上述方案的基本思想都是在多个参与方（服务

器）之间秘密共享数据（模型）．在这种情况下，即使

数据集具有稀疏特性，数据共享技术的使用也将破

坏其稀疏结构，使得系统无法利用数据稀疏的特点

进行优化并扩展到高维数据．

２２　隐私保护应用中的数据稀疏性研究

数据稀疏性是大部分现实世界数据集的共同特

征，隐私保护机器学习已得到广泛研究，对稀疏数据

的探索也在逐渐跟上步伐，国内外学者开始考虑这

一问题，并展开了相关研究．

Ｎｉｋｏｌａｅｎｋｏ等人
［１０］针对推荐系统算法问题提

出了一种隐私保护协同过滤协议，推荐者可以在不

了解用户评级的情况下完成推荐．该协议公开了用

户评价的电影数量的上限，使用不经意的排序网络

来利用数据的稀疏性特征，以实现效率提升；

ＧｒａｐｈＳＣ
［１１］是一个支持图形并行计算模型的安全

计算框架，该框架的设计关键同样依赖于不经意的

排序，能够在隐藏处理器之间通信模式的同时，高效

地执行稀疏图的计算；Ｌａｕｄ
［１２］给出了另一种在稀疏

图上使用不经意排序的安全多方计算的应用，该方

案适用于三方诚实大多数的模型场景．上述这些工

作都依赖于不经意的排序网络［１３］并且仅适用于特

定的任务优化．

Ｓｃｈｏｐｐｍａｎｎ等人
［１４］第一次系统地考虑了隐私

保护机器学习背景下的数据稀疏性问题．明文数

据上的稀疏线性代数算法依赖于适当的数据结

构，例如ＣＳＲ结构．借鉴这种思想，在安全多方计算

场景下，Ｓｃｈｏｐｐｍａｎｎ等人定义了一个类似的抽象表

示：ＲＯＯＭ
［１４］，用来访问稀疏结构中的元素．在利用

ＲＯＯＭ作为构建块的基础上，设计了基本的稀疏线

性代数运算协议，如Ｇａｔｈｅｒ、Ｓｃａｔｔｅｒ、稀疏矩阵乘法

及多种变体，并在其之上构建更高级别的非参数模

型（犽近邻和朴素贝叶斯分类）和参数模型（逻辑回

归）的两方安全协议，实现对高维数据集的安全分

析．该方案侧重于设计一种底层的安全稀疏线性运

算协议，使得其可应用于所有需要线性运算的机器

学习模型．然而，这篇文章的解决方案仅适用于列稀

疏或行稀疏的数据．此外，ＲＯＯＭ 的设计依赖通用

安全多方计算（ＭＰＣ）协议来实现所需的安全计算，

通常会带来大量的计算开销，并且不可避免地会导致

不可忽略的通信轮数．当涉及矩阵乘法时，ＲＯＯＭ

仍然需要密码学技术来生成 Ｂｅａｖｅｒ
［１５］预计算三元

组，也限制了这种方案的训练效率．

Ｃｈｅｎ等人
［１６］提出了一种稀疏矩阵与稠密矩阵

相乘的安全方案ＣＡＥＳＡＲ．考虑到工业上的实用

性，该文的工作专注于数据垂直分布的场景，各个参

与方拥有共同的样本实体（如不同的公司可能拥有

相同的客户群体），但各自持有的样本特征不同（如

银行拥有客户的账户数据，而电商平台拥有该客户

的交易数据），并以此为背景来设计协议．通过巧妙

结合同态加密和秘密分享这两个密码学技术，Ｃｈｅｎ

等人设计了一个安全两方稀疏矩阵乘法协议，并在

此基础上构建安全的大规模稀疏逻辑回归模型．其

核心思想是利用加法同态加密计算稀疏明文矩阵与
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来自客户端的任意加密矩阵的乘法，然后将密文结

果秘密地共享给各个参与方，以进行后续的计算．其

方案的实现采用了分布式集群计算，用来分摊单个

设备的计算开销．

Ｃｕｉ等人
［１７］将安全计算技术引入社交推荐，并

提出了Ｓ３Ｒｅｃ，一个稀疏感知的安全跨平台社交推

荐框架．该框架可以整合社交平台上的稀疏社交数

据以提高评分平台的推荐性能，同时保护两个平台

的数据隐私．他们将同态加密和现有的私有信息检

索［１８］（ＰＩＲ）技术结合起来，根据数据集的稀疏度是

否敏感，设计了两种安全稀疏矩阵乘法协议：当数据

集稀疏度可公开时，Ｓ３Ｒｅｃ依赖Ｂｅａｖｅｒ预计算三元

组实现快速矩阵乘法；当数据集稀疏度是隐私数据

时，Ｓ３Ｒｅｃ使用私有信息检索（ＰＩＲ）作为底层技术来

获得两个矩阵之间的交集，结合同态加密技术，实现

两个稀疏矩阵之间的乘法．由于Ｓ３Ｒｅｃ致力于探索

安全跨平台社交推荐中的数据稀疏性，因此它具有

高度的场景特定性，并不适用于通用的机器学习算

法模型．

Ｘｕ等人提出了新名词：安全稀疏内积
［１９］（ＳＳＩＰ），

并设计了两种具体的方案来实现．其主要思想是以

混淆布隆过滤器［２０］（ＧＢＦ）和私有信息检索（ＰＩＲ）作

为基石，仔细构建协议模块将这两种密码学技术进

行融合，以实现高效的安全稀疏运算．该工作的第一

种方案在离线情况下需要线性通信开销，而第二种

方案具有次线性开销，但依赖于计算成本更高的安

全计算工具．

以上的工作一部分是针对特定场景而特别设

计，适用于某些具体的隐私保护应用．另一部分组合

使用繁重的通用安全多方计算工具，虽然可行，但可

能会产生不必要的开销，效率有待进一步提升．从现

状来看，为实际应用设计一个高效的安全稀疏计算

协议还有路可走．

３　预备知识

３１　秘密分享

秘密分享（ＳｅｃｒｅｔＳｈａｒｉｎｇ）是信息安全和数据

保密中的重要手段，也是安全多方计算和联邦学习

等领域的一个基础应用技术．秘密共享将秘密进行

分割，并在参与者中进行分享，每个参与方都拿到一

份秘密的份额，以实现所有成员共同掌握秘密，但参

与方自身对秘密一无所知．

两方加法秘密分享（２狅狌狋狅犳２）．想要在犘犃和

犘犅之间分享环 !２犽上的一个元素狓（即狓∈!２犽），那

么，在 !２犽上均匀随机地选取一个随机元素狉（即狉∈

!２犽），并且把狉作为份额〈狓〉犃发送给犘犃，然后，计算

狓－狉ｍｏｄ２犽作为份额〈狓〉犅发送给犘犅．这样，犘犃和

犘犅分别持有份额〈狓〉犃和〈狓〉犅，并且满足：（１）两方

的份额〈狓〉犃和〈狓〉犅具有随机性，仅各方自己的份额

并不会泄露关于秘密狓的任何隐私信息；（２）狓＝

〈狓〉犃＋〈狓〉犅ｍｏｄ２
犽，犘犃和犘犅合作可以恢复出秘密狓．

三方加法复制秘密分享［２１］（２狅狌狋狅犳３）．想要在

犘犃、犘犅和犘犆之间分享环 !２犽上的一个元素狓（即狓∈

!２犽），那么，在 !２犽 上均匀随机地选取三个元素狓１，

狓２，狓３∈!２犽，满足狓＝狓１＋狓２＋狓３ ｍｏｄ２
犽，将（狓１，

狓２）发送给犘犃，（狓２，狓３）发送给犘犅，（狓３，狓１）发送给

犘犆．这样，犘犃、犘犅和犘犆分别持有份额 狓 犃＝（狓１，

狓２），狓 犅＝（狓２，狓３），狓 犆＝（狓３，狓１），并且满足：

（１）从各个参与方的视角，自己持有的份额都是独

立且随机的，不会泄露秘密狓的隐私信息；（２）三方

中的任意两方合作，都可以将秘密狓恢复出来．

小数的秘密分享．无论是两方秘密分享还是三

方秘密分享，都是针对环 !２犽上的元素，而实际机器

学习模型应用中，普遍是以小数进行计算，并不能直

接适用于上述分享方案．一种常见的解决方案是以

可接受的精度损失为代价，采用定点小数表示法，其

中定点数可以映射到环 !２犽中进行计算，例如，精度

为２－犳（小数部分最多有犳位）的小数狓，通过计算

狓′＝２犳狓ｍｏｄ２犽 将狓 映射到环 !２犽中的元素狓′，再

进行秘密分享及后续计算．

３２　加法同态加密

加 法 同 态 加 密［２２２３］（Ａｄｄｉｔｉｖｅ Ｈｏｍｏｍｏｒｐｈｉｃ

Ｅｎｃｒｙｐｔｉｏｎ）是一种特殊的加密方式，允许数据在加

密情况下实现同态加法运算．一个完整的加法同态

方案由密钥生成、加密、加法同态计算和解密共４个

部分构成．

密钥生成（犌犲狀）．输入安全参数λ和其他公共

参数，输出一对公私钥对（狆犽，狊犽），狆犽为加密密钥

（公钥），狊犽为解密密钥（私钥）．并且把公钥狆犽公开

给其他参与方．

加密（犈狀犮）．输入公钥狆犽，明文狓，输出犆狓
·
·＝

Ｅｎｃ狆犽（狓），犆狓是明文狓 对应的加密密文，“
·
·＝”表示

概率算法输出，即实现概率加密，以满足选择明文攻

击安全性要求．

加法同态计算（犃犎犗）．直接在密文上进行计算，

保持与明文计算的同态性．（１）同态加：犆狓犆狔＝

犆狓＋狔，给定犆狓和犆狔，分别是狓和狔 的密文，想要计

算狓＋狔的密文犆狓＋狔，可以直接利用犆狓和犆狔进行密

文“同态加”运算得到；（２）同态标量乘：犪犆狔＝
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犆犪狔，其中，犪为明文标量，犆狔为狔 的密文，进行密文

“同态标量乘”运算可以得到犪狔对应的密文．明文

与密文的运算满足同态性质，但不一定是同一种具

体计算操作．

解密（犇犲犮）．输入私钥狊犽，密文犆狓，输出解密之

后的明文狓＝Ｄｅｃ（狊犽；犆狓）．

４　安全三方稀疏向量乘法协议

无论是矩阵与矩阵的乘法运算，还是矩阵与向

量的乘法运算，在实际的计算过程中，最终都可以抽

象成向量与向量的乘法问题．因此，在研究稀疏矩阵

的乘法运算时，我们将其概括为稀疏向量的乘法问

题，也就是向量的内积问题进行研究．

稀疏向量的乘法可以分为两种：稀疏向量与稀

疏向量的乘法，以及稀疏向量与稠密向量的乘法．本

文主要面向的应用场景是机器学习中的参数模型，

在许多实际场景中，由于数据收集时相关特征的缺

失或者特征工程技术的引入，各数据持有者（如参与

联合训练的企业机构等）拥有的数据（机器学习模型

的输入）一般为稀疏数据，而模型参数由于随机初始

化，以及训练过程中基于大量数据的迭代更新，一般

将其看作为稠密向量．由此，本文主要解决的是稀疏

向量与稠密向量的乘法运算问题．

稀疏向量与稠密向量的乘法运算，如图２所示，

考虑稀疏向量狓与稠密向量狔相乘，其结果实际上

与稀疏向量狓中非零位置对应的元素密切相关．以

图２为例，向量狓仅有两个非零元素狓２和狓５，狓·狔＝

∑
７

犻＝０

狓犻狔犻＝狓２狔２＋狓５狔５．不难看出，稀疏向量狓中非

零元素的位置起着关键作用．

图２　稀疏向量与稠密向量的乘法计算

由此，可以定义一个过滤规则φ，使得其能够过

滤掉零位置元素，而将稀疏向量非零位置对应的信

息保留．实际上，该过滤规则φ是由稀疏向量持有者

定义的，并表示为向量下标索引的单射关系．如图２

所示，φ可以具体化为［２］→［８］的一种单射关系，其

中φ（０）＝２，φ（１）＝５．这样，向量狓与狔经过规则φ

的过滤分别得到狓φ和狔φ，事实上，狓·狔＝狓φ·狔φ，初始

的向量乘法狓·狔可以简化为计算狓φ·狔φ．很明显的，

两个向量的乘法运算从８维（初始向量维数）降到了

２维（非零元素维数），计算效率有显著提升．

因此，针对稀疏向量和稠密向量的安全高效乘

法计算问题，本文方案主要分为两个模块：第一个模

块是过滤模块，利用安全三方计算技术，构建过滤

协议，实现隐私保护下的数据过滤，筛选出对于两个

向量乘法运算有意义的元素，即得到狓φ和狔φ；第二

个模块是乘法模块，对于过滤后的向量计算向量乘

法狓φ·狔φ，这里引入同态加密技术以满足隐私保护

的要求．

为实现三方的安全计算，我们延续了隐私保护

机器学习方向已有工作中的秘密分享技术思想，但

在细节上做出了适应性调整：

（１）为保持向量稀疏性特征，我们规定不再对

稀疏向量狓进行分享，仅由持有方私人拥有；

（２）稠密向量狔在三个参与方之间通过加法复

制秘密分享技术进行分享．

因此，狓φ可以由稀疏向量持有方本地计算得到．

接下来，我们需要重点解决的问题就是在保护过滤规

则φ（稀疏向量持有者方定义）和稠密向量狔（分享于

三方）的隐私的前提下，如何完成对狔的过滤得到狔φ．

我们假设稀疏向量的稀疏度（非零元素数量）上

限犿 可以公开，这符合许多实际的应用场景的要

求，如文本训练数据集中文档的最大长度就是稀疏

度上限，而这是一个公开信息．

我们规定〈狓〉表示狓的两方加法分享份额，狓 表

示狓的三方加法复制分享份额．

４１　过滤协议

稠密向量的过滤是整个方案的重点内容．由此，

我们首先考虑稠密向量的过滤功能函数的实现．

基于三方加法复制秘密分享的份额分享形式，

我们将不经意置换网络［２４］的思想迁移到过滤函数

的方案构建中．定义过滤规则φ为一种映射关系：如

果稀疏向量初始维度为狀，稀疏度（非零元素数量）

上限为犿，则φ定义为［犿］→［狀］的一种单射，该单射

关系由稀疏向量持有方根据其所持有的稀疏向量的

特征来确定．φ需要满足：初始向量狓＝（狓１，…，狓狀）

经过这种规则变换，得到向量狓φ＝（狓φ（１），…，狓φ（犿）），

且狓φ是由狓中的非零元素构成的向量．
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对于复制秘密分享于三方的稠密向量狔，我们

设计如下的功能函数表示向量元素的过滤．

函数犉犳犻犾狋犲狉．　过滤功能函数．

参数：参与方犘犃、犘犅、犘犆；向量维数狀；稀疏度犿

输入：犘犃输入单射φ：［犿］→［狀］和份额 狔 犃＝（狔１，狔２），

狔１，狔２∈!

狀

２犽

　　 犘犅输入份额狔 犅＝（狔２，狔３），狔２，狔３∈!

狀

２犽

　　 犘犆无输入

输出：犘犃输出份额〈狔φ〉犃∈!

犿

２犽

犘犅无输出

犘犆输出份额〈狔φ〉犆∈!

犿

２犽
，

其中，狔φ＝（狔φ（１），…，狔φ（犿））．

该理想功能函数有三个参与方犘犃、犘犅、犘犆，这

里，我们假设过滤规则φ由犘犃隐私持有（即稀疏向

量狓由犘犃隐私持有），犘犅、犘犆持有情况可类似分析．

待过滤的向量狔以三方复制秘密份额的形式共享

于犘犃、犘犅和犘犆之间．功能函数得到犘犃和犘犅的输入

分别为φ，狔 犃以及 狔 犅
，可以恢复出向量狔＝狔１＋

狔２＋狔３，狔∈!

狀

２犽 ．然后利用规则φ对狔进行过滤：狔φ＝

（狔φ（１），…，狔φ（犿）），狔φ∈!

犿

２犽 ．接下来，计算狔φ的两方份

额并将〈狔φ〉犃发送给犘犃，将〈狔φ〉犆发送给犘犆．最终，

功能函数以两方份额的形式输出满足过滤规则φ的

向量狔φ．可以看出，除了稀疏度犿这个信息外，并没

有其他隐私的泄露，满足过滤功能模块的设计要求．

针对理想功能函数犉ｆｉｌｔｅｒ，我们对协议构建进行

了以下分析：

犘犃、犘犅和犘犆三个参与方中，犘犃知晓过滤规则

φ，可以将单射关系φ：［犿］→［狀］分解为两个关系的

运算：φ１φ０，其中，φ０是随机选取的［狀］→［狀］的置换

关系．φ０选定后，可根据关系的逆运算进一步确定

φ１＝φφ
－１
０ ：［犿］→［狀］，之后可将φ０和φ１分别发送给

犘犅和犘犆．这样，犘犅和犘犆的组合运算，如图３所示，就

可以实现关于规则φ的过滤．

图３　过滤示意图

据此，过滤协议的实现过程如下所示：

协议Π犳犻犾狋犲狉．　过滤协议．

参数：参与方犘犃、犘犅、犘犆；向量维数狀；稀疏度犿

输入：犘犃输入单射φ：［犿］→［狀］和份额狔 犃＝（狔１，狔２），

狔１，狔２∈!

狀

２犽

犘犅输入份额狔 犅＝（狔２，狔３），狔２，狔３∈!

狀

２犽

犘犆无输入

输出：犘犃输出份额〈狔φ〉犃∈!

犿

２犽

犘犅无输出

犘犆输出份额〈狔φ〉犆∈!

犿

２犽

协议过程：

１．犘犃均匀随机选取一个置换φ０：［狀］→［狀］，之后计算

φ１：［犿］→［狀］，使得这两个映射关系的运算满足φ１

φ０＝φ：［犿］→［狀］；

２．犘犃均匀随机选取一个随机向量狉∈!

狀

２犽
，犘犃将（φ０，狉）

发送给犘犅，将φ１发送给犘犆；

３．犘犃计算狔′＝狔１＋狔２＋狉，根据φ：［犿］→［狀］计算得到

〈狔φ〉犃＝狔′φ＝（狔′φ（１），…，狔′φ（犿））；

４．犘犅计算狔″＝狔３－狉，之后根据φ０：［狀］→［狀］对狔″进行

映射变换得到狔″φ０＝
（狔″φ０（１），…，狔″φ０（狀）），并将狔″φ０发

送给犘犆；

５．根据φ１：［犿］→［狀］，犘犆对狔″φ０再一次进行映射变换，

计算得到〈狔φ〉犆＝（狔″φ０）φ１＝｛（狔″φ０）φ１（１），…，（狔″φ０）φ１（犿）｝．

对于需要过滤的向量狔，由于其以三方复制秘

密份额的形式被分享，所以，仅需犘犃和犘犅两方份额

就可以恢复狔．如果犘犅直接在原始份额狔 犅上进行

关于φ０的置换操作并将结果发送给犘犆，而犘犆拥有

份额狔 犆
，那么这样将会导致φ和狔的信息泄露．因

此，引入随机向量狉，在犘犃和犘犅之间重分享狔：狔′＝

狔１＋狔２＋狉；狔″＝狔３－狉．犘犅对狔″做关于φ０的映射变换

得到狔″φ０并发送给犘犆，犘犆继续对狔″φ０做关于φ１的映

射变换，因为满足φ１φ０＝φ，这样两次映射变换之

后，就可以得到狔″关于φ 的映射结果，并将其作为

犘犆所持有的输出份额〈狔φ〉犆．犘犃对狔′做关于φ 的映

射变换，得到犘犃的输出份额〈狔φ〉犃＝狔′φ．

相较于纯两方计算，本文方案中第三方的引入

不仅可以增加参与方的数量，从原来的两方扩展到

三方，允许更多参与方联合计算，更是充分利用了三

方的安全计算优势，以相较两方更低的计算和通信

开销实现需求功能．

４２　稀疏向量乘法协议

基于过滤功能函数的实现，我们设计针对稀疏

向量狓与稠密向量狔的乘法协议．同样地，不失一般

性，我们假设稀疏向量狓由犘犃隐私持有，则过滤规

则φ也由犘犃定义；稠密向量狔被复制秘密分享在三
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个参与方犘犃、犘犅、犘犆中，各方分别持有份额 狔 犃＝

（狔１，狔２），狔 犅＝（狔２，狔３），狔 犆＝（狔３，狔１），并且满足

狔１＋狔２＋狔３＝狔．

首先，定义乘法功能函数，如下所示：

函数犉犛犿狌犾狋．稀疏向量乘法功能函数．

参数：参与方犘犃、犘犅、犘犆；向量维数狀；稀疏度犿

输入：犘犃输入稀疏向量狓∈!

狀

２犽
，单射φ：［犿］→［狀］和份

额狔 犃＝（狔１，狔２），狔１，狔２∈!

狀

２犽

　 　犘犅输入份额狔 犅＝（狔２，狔３），狔２，狔３∈!

狀

２犽

犘犆无输入

输出：犘犃输出份额〈狕〉犃

犘犅无输出

犘犆输出份额〈狕〉犆，其中狕＝狓·狔∈!２犽

该功能函数以来自犘犃的稀疏向量狓、单射φ和

份额狔 犃以及犘犅的份额狔 犅作为输入，首先恢复向

量狔＝狔１＋狔２＋狔３，狔∈!

狀

２犽
，然后计算狕＝狓·狔，狕∈

!２犽，并计算狕的两方份额，将〈狕〉犃和〈狕〉犆分别发送

给犘犃和犘犆．最终，该函数完成了对稀疏向量狓与稠

密向量狔的乘法计算，且将结果共享在犘犃和犘犆之

间，过程中没有泄露隐私信息．

如何对稀疏向量乘法理想功能函数进行协议实

现？接下来，我们对协议设计的思路及过程进行具

体分析．

正如前言所述，稀疏向量乘法狓·狔本质上可以

简化为计算狓φ·狔φ，其实现总体上分为两个模块：过

滤模块和同态加密模块．过滤模块可以通过调用过

滤协议来实现，完成对稠密向量狔的过滤，过滤后的

狔φ最大限度地缩减了原始维度，仅保留了乘法计算

过程中将会用到的元素．

过滤完成之后，接下来需要计算狓φ·狔φ，也就是

计算狓φ·〈狔φ〉犃＋狓φ·〈狔φ〉犆．第一个乘积中，狓φ和

〈狔φ〉犃都是犘犃持有的向量，犘犃本地即可完成运算；

第二个乘积中，狓φ由犘犃持有，〈狔φ〉犆由犘犆持有，需要

犘犃和犘犆两方共同进行安全乘法计算，本方案中使

用加法同态加密来实现并保证安全性．

由此，利用第４．１节中的过滤协议以及加法同

态加密算法，我们设计了如下的协议对上述功能函

数进行实现：

协议Π犛犿狌犾狋．稀疏向量乘法协议．

参数：参与方犘犃、犘犅、犘犆；向量维数狀；稀疏度犿；安全

参数λ

输入：犘犃输入稀疏向量狓∈!

狀

２犽
、单射φ：［犿］→［狀］和份

额狔 犃＝（狔１，狔２），狔１，狔２∈!

狀

２犽

　　 犘犅输入份额狔 犅＝（狔２，狔３），狔２，狔３∈!

狀

２犽

犘犆无输入

输出：犘犃输出份额〈狕〉犃

犘犅无输出

犘犆输出份额〈狕〉犆，其中，狕＝狓·狔∈!２犽

协议过程：

１．犘犆调用加法同态密钥生成算法Ｇｅｎ（１λ）得到同态密

钥对（狆犽犆，狊犽犆）；

２．犘犃、犘犅、犘犆三方调用过滤协议Πｆｉｌｔｅｒ（φ，狔 犃
，狔 犅

），

犘犃和犘犆分别得到Πｆｉｌｔｅｒ的输出〈狔φ〉犃以及〈狔φ〉犆；

３．犘犃本地计算狓φ＝（狓φ（１），…，狓φ（犿））并均匀随机选取

一个随机数狉狕∈!２犽；

４．犘犃本地计算〈狕〉犃＝狓φ·〈狔φ〉犃－狉狕；

５．犘犆使用同态加密密钥狆犽犆对〈狔φ〉犆进行加密：犆〈狔φ〉犆
··＝

Ｅｎｃ狆犽犆
（〈狔φ〉犆），并将犆〈狔φ〉犆发送给犘犃；

６．犘犃在狓φ和犆〈狔φ
〉
犆
上进行内积乘法以及同态加运算，

得到犆〈狕〉
犆
＝狓φ犆〈狔φ〉犆犆狉狕

，再将犆〈狕〉犆 发送给犘犆；

７．犘犆使用同态解密密钥狊犽犆对犆〈狕〉犆
进行解密：〈狕〉犆＝

Ｄｅｃ狊犽
犆
（犆〈狕〉犆 ）；

８．（当向量元素为定点小数时）犘犃和犘犆分别对〈狕〉犃和

〈狕〉犆进行安全截断．

犘犆用自己的加密密钥对〈狔φ〉犆进行加密得到密

文犆〈狔
φ
〉
犆
，并发送给犘犃．犘犃在该密文上进行同态标

量乘运算，即计算狓φ犆〈狔φ〉犆，如果将这个结果直接

返回给犘犆解密，在稀疏度犿较小的情况下，犘犆有可

能根据解密结果推理出狓φ的相关信息．因此，犘犃引

入一个随机数狉狕对结果进行随机化处理，增加一次

同态加运算：狓φ犆〈狔φ〉犆犆狉狕，并在狓φ·〈狔φ〉犃上减去

狉狕，其作用相当于对结果进行了重分享，保证了正确

性的同时也提高了安全性．

４３　安全截断

在机器学习背景下，通常向量元素都是小数形

式．对于小数部分最多有犳位的定点小数狓和狔，我

们将其转化为整数使之成为环 !２犽 中的元素：狓′＝

２犳狓，狔′＝２犳狔．在 !２犽中计算乘积会得到狕′＝狓′狔′，注

意到这时狕′中有２犳位表示的是乘积结果的小数部

分，需要对狕′的最后犳位进行截断以保证其表示的

是最多有犳位小数的乘积结果．

ＳｅｃｕｒｅＭＬ中的关于定点小数截断的定理证明

了当狕′以秘密份额的形式存在时，这种截断技术依

然有效．参与方可以分别对自己的份额进行截断，并

且能够保证在足够大的环中，截断后的份额重构结

果最多只会对最低位造成１位的结果偏差．

因此，协议ΠＳｍｕｌｔ中的乘法向量元素为犳位定

点小数时，犘犃和犘犆最后还需要分别对自己的份额

〈狕〉犃和〈狕〉犆的最后犳位进行截断．

４４　稀疏矩阵乘法协议

目前，我们完成了对稀疏向量的乘法协议设计，

更进一步地，如果犘犃的输入是（犱×狀）维的稀疏矩
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阵犡而非稀疏向量狓．这时，对于稀疏矩阵的安全乘

法计算，以稀疏向量乘法协议为基础，我们可以较容

易地将其拓展为稀疏矩阵乘法协议．我们假设矩阵

为列稀疏矩阵，矩阵的稀疏度犿表示的是稀疏矩阵

犡 的非零列数．

协议过程及细节如下所示：

协议Π犛犕犿狌犾狋．稀疏矩阵乘法协议．

参数：参与方犘犃、犘犅、犘犆；矩阵维数犱×狀；稀疏度犿；安

全参数λ

输入：犘犃输入稀疏矩阵犡∈!

犱×狀

２犽
、单射φ：［犿］→［狀］和

份额狔 犃＝（狔１，狔２），狔１，狔２∈!

狀

２犽

　　 犘犅输入份额狔 犅＝（狔２，狔３），狔２，狔３∈!

狀

２犽

　　 犘犆无输入

输出：犘犃输出份额〈狕〉犃

犘犅无输出

犘犆输出份额〈狕〉犆，其中，狕＝犡·狔∈!

犱

２犽

协议过程：

１．犘犆调用加法同态密钥生成算法Ｇｅｎ（１λ）得到同态密

钥对（狆犽犆，狊犽犆）；

２．犘犃、犘犅、犘犆三方调用过滤协议Πｆｉｌｔｅｒ（φ，狔 犃
，狔 犅

），

犘犃和犘犆分别得到Πｆｉｌｔｅｒ的输出〈狔φ〉犃以及〈狔φ〉犆；

３．犘犃本地计算犡φ＝（犡φ（１），…，犡φ（犿））并均匀随机选取

一个随机向量狉狕∈!

犱
２犽
；

４．犘犃本地计算〈狕〉犃＝犡φ·〈狔φ〉犃－狉狕；

５．犘犆使用同态加密密钥狆犽犆对〈狔φ〉犆进行加密：犆〈狔φ〉犆
··＝

Ｅｎｃ狆犽犆
（〈狔φ〉犆），并将犆〈狔φ〉犆发送给犘犃；

６．犘犃将矩阵犡φ乘以向量犆〈狔φ
〉
犆
并加上随机向量得到

犆〈狕〉犆＝犡φ犆〈狔φ〉犆犆狉狕
，再将犆〈狕〉犆 发送给犘犆；

７．犘犆使用同态解密密钥狊犽犆对犆〈狕〉犆
进行解密：〈狕〉犆＝

Ｄｅｃ狊犽
犆
（犆〈狕〉犆）；

　　８．（当元素为定点小数时）犘犃和犘犆分别对〈狕〉犃和〈狕〉犆

进行安全截断．

具体地，与稀疏向量乘法协议ΠＳｍｕｌｔ相比，稀疏

矩阵乘法的协议ΠＳＭｍｕｌｔ进行了以下调整：

协议第３步中，犘犃对于矩阵犡的非零列进行过

滤，得到犡φ＝（犡φ（１），…，犡φ（犿）），其中犡φ（犻）表示的是矩

阵犡的第φ（犻）列，这样，筛选出的犡φ是一个（犱×犿）

维的矩阵．

协议第４步中，犘犃本地计算矩阵乘法：〈狕〉犃＝

犡φ·〈狔φ〉犃－狉狕，其中，狉狕为犘犃在 !

犱

２犽中均匀随机选取

的一个随机向量．

第５步犘犃收到犘犆发送的密文犆〈狔φ
〉
犆
后，协议第

６步中，犘犃在矩阵犡φ和向量犆〈狔φ
〉
犆
上进行同态标量

乘法以及狉狕的同态加运算，得到密文犆〈狕〉犆＝犡φ

犆〈狔φ〉犆犆狉狕，再将犆〈狕〉犆 发送给犘犆，犘犆解密可以得到

矩阵乘法的结果份额．

５　安全性分析

５１　理想现实模拟范式

半诚实敌手模型下的安全性［２５］．非正式地来讲，

对于协议中的半诚实腐化方（敌手），如果存在一个模

拟器能够仅根据腐化方的输入和输出模拟出腐化方

在协议执行过程中的视图，且该视图与腐化方在真

实世界执行协议所产生的视图完全不可区分，那么

我们认为这个协议在半诚实敌手下具有完美安全

性；如果两个视图计算不可区分，那么我们认为这个

协议在半诚实敌手下具有计算安全性．

以输入为狓执行一个协议π，犘犻在协议执行过

程中的视图可以表示为犞犻犲狑π犻（狓），该视图信息包括

其私有输入狓犻、随机带以及协议执行期间收到的所

有消息．

定义１．　令犳：（｛０，１｝）
３
→（｛０，１｝）

３是一个

三方概率功能函数，π是一个协议．如果存在一个概

率多项式时间的算法犛，对于每一个腐化方犘犻，犻∈

｛１，２，３｝，以及每一个输入狓∈（｛０，１｝）
３，下式都能

成立：

犛犻（狓犻，犳犻（狓））犞犻犲狑
π
犻
（狓） （１）

其中，表示计算不可区分，那么我们可以说在半

诚实敌手存在的情况下，协议π对函数犳 的实现是

计算安全的．

５２　安全性证明

５．２．１　过滤协议

定理１．　在不合谋的半诚实敌手模型下，过滤协

议Πｆｉｌｔｅｒ计算安全地实现了过滤理想功能函数犉ｆｉｌｔｅｒ．

证明．　首先证明协议Πｆｉｌｔｅｒ的正确性．

该协议实现的是规则φ下，对向量狔的过滤，需

要证明协议的输出〈狔φ〉犃和〈狔φ〉犆相加与狔φ相等：

狔φ＝（狔１＋狔２＋狔３）φ

＝（狔１＋狔２＋狉）φ＋（狔３－狉）φ

＝狔′φ＋狔″φ１φ０

＝狔′φ＋（狔″φ０）φ１
＝〈狔φ〉犃＋〈狔φ〉犆 （２）

由此，协议的正确性得以证明．

接下来，分别对犘犃、犘犅、犘犆可能腐化的情况进

行证明：

犘犃被腐化．协议中犘犃没有获得任何交互信息，

因此，犘犃的视图仅有自己的私有输入，模拟很容易

实现．

犘犅被腐化．犘犅的视图除了自己的私有输入外，

还包括犘犃发送过来的φ０：［狀］→［狀］和狉∈!

狀

２犽 ．φ０和
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狉是由犘犃均匀随机选取的，为模拟该视图，模拟器

犛犅从所有［狀］→［狀］的置换关系中均匀随机地选取

一个φ

０
，并且从 !

狀

２犽均匀随机地选取一个狉，由此，

我们可以得到：

犞犻犲狑
Πｆｉｌｔｅｒ
犅
（φ，狔 犃

，狔 犅
）＝（狔 犅

，φ０，狉） （３）

犛犅（狔 犅
，⊥）＝（狔 犅

，φ
０
，狉） （４）

　　不难看出，犞犻犲狑
Πｆｉｌｔｅｒ
犅 和犛犅的概率分布一致，即

犛犅犞犻犲狑
Πｆｉｌｔｅｒ
犅 ．

犘犆被腐化．犘犆获得的交互信息包括犘犃发送的

φ１：［犿］→［狀］和犘犅发送的狔″φ０＝（狔″φ０（１），…，狔″φ０（狀））．

模拟器犛犆从所有［犿］→［狀］的单射关系中均匀随机

地选取一个φ

１
，并且从 !

狀

２犽均匀随机地选取一个狔
，

由此，我们可以得到：

犞犻犲狑
Πｆｉｌｔｅｒ
犆
（φ，狔 犃

，狔 犅
）＝（φ１，狔″φ０） （５）

犛犆（⊥，〈狔φ〉犆）＝（φ

１
，狔） （６）

　　对于φ１我们可以观察到，如果先均匀随机地选

定了φ１，那么可以有（狀－犿）！种选法来确定φ０，并

且，对于每一种φ１的选择，与之对应的φ０的集合并

不相交．因此，协议中当犘犃均匀随机选择φ０时也会

使得φ１保持均匀分布．对于狔″φ０＝
（狔３－狉）φ０，狉是由

犘犃选取的随机向量，因此，狔″φ０也是均匀随机的．可

得：犛犆犞犻犲狑
Πｆｉｌｔｅｒ
犆 ．

综上所述，在不合谋的半诚实敌手模型下，过滤

协议Πｆｉｌｔｅｒ计算安全地实现了过滤理想功能函数犉ｆｉｌｔｅｒ．

证毕．
５．２．２　稀疏向量乘法协议

定理２．　假设加法同态方案是选择明文攻击

下计算不可区分的，那么在不合谋的半诚实敌手模

型下，稀疏向量乘法协议ΠＳｍｕｌｔ计算安全地实现了

稀疏向量乘法理想功能函数犉Ｓｍｕｌｔ．

证明．　首先证明协议ΠＳｍｕｌｔ的正确性．

协议的正确性需要保证协议的输出〈狕〉犃和〈狕〉犆

是向量狓与向量狔的内积份额，分析如下：

狓·狔＝狓φ·狔φ

＝狓φ·（〈狔φ〉犃＋〈狔φ〉犆）

＝狓φ·〈狔φ〉犃－狉狕＋狓φ·〈狔φ〉犆＋狉狕

＝〈狕〉犃＋〈狕〉犆 （７）

　　协议的正确性得证．

接下来，分别对犘犃、犘犅、犘犆可能腐化的情况进

行证明：

犘犃被腐化．协议中犘犃收到的消息是由犘犆发送

的犆〈狔φ
〉
犆
，所以，犘犃的视图包括其输入φ，狓，狔 犃以

及收到的犆〈狔φ
〉
犆
，给定安全参数λ，模拟器犛犃随机选

择一个向量狔∈!

犿

２犽
，然后使用犘犆的公钥狆犽犆对其

加密得到犆狔．由此，我们可以得到：

犞犻犲狑
ΠＳｍｕｌｔ
犃

（φ，狓，狔 犃
，狔 犅

，狊犽犆，λ）＝犆〈狔φ〉犆 （８）

犛犃（１
λ，φ，狓，狔 犃

，〈狕〉犃）＝犆狔 （９）

　　因为加法同态方案是选择明文攻击下计算不可

区分的，所以犘犃的视图和模拟器犛犃的输出也是计

算不可区分的，即犛犃犞犻犲狑
ΠＳｍｕｌｔ
犃 ．

犘犅被腐化．犘犅在协议ΠＳｍｕｌｔ中收到的消息就是

在调用协议Πｆｉｌｔｅｒ中得到的消息，因此，模拟器犛犅将

狔 犅作为输入模拟函数犉ｆｉｌｔｅｒ即可．

犘犆被腐化．犘犆在协议中收到的消息可以分为两

部分，一部分是在调用协议Πｆｉｌｔｅｒ中得到的消息，另

一部分是犘犃发送的密文犆〈狕〉犆 ．模拟器犛犆可以模拟

功能函数犉ｆｉｌｔｅｒ得到第一部分的消息视图．对于第二

部分的消息，给定犛犆的输入为（狊犽犆，〈狕〉犆），模拟器

犛犆使用犘犆的公钥狆犽犆加密〈狕〉犆得到犆

〈狕〉犆 ．由此，我

们可以得到：

犞犻犲狑
ΠＳｍｕｌｔ
犆

（φ，狓，狔 犃
，狔 犅

，狊犽犆，λ）＝犆〈狕〉犆 （１０）

犛犆（１
λ，狊犽犆，〈狕〉犆）＝犆


〈狕〉犆

（１１）

　　我们观察到，犆〈狕〉犆和犆

〈狕〉犆
都是〈狕〉犆在公钥狆犽犆

下加密得到的密文，因此，对于犘犆而言，它们不可区

分，即犛犆犞犻犲狑
ΠＳｍｕｌｔ
犆 ．

综上所述，假设加法同态方案是选择明文攻击

下计算不可区分的，则在不合谋的半诚实敌手模型

下，稀疏向量乘法协议ΠＳｍｕｌｔ对稀疏向量乘法理想

功能函数犉Ｓｍｕｌｔ的实现具有计算安全性． 证毕．

协议Πｆｉｌｔｅｒ和ΠＳｍｕｌｔ都是在半诚实敌手模型下安

全的，这两个协议的基础都是三方加法复制秘密分

享协议．在基于加法秘密分享的安全多方计算协议

中，存在高效的编译器［２６２７］，利用认证秘密共享方

案，可以将半诚实敌手模型下的协议编译为恶意敌

手模型下的协议．本文协议Πｆｉｌｔｅｒ和ΠＳｍｕｌｔ也可以使

用同样的方式编译为恶意敌手模型下安全的协议．

６　方案效率分析

通信开销和计算开销是分析方案效率的两个重

要指标，因此，我们将针对通信和计算两个方面对文

本的协议进行比较分析．在对比方案选择上，本文方

案设计要求仅数据持有者本地持有稀疏数据，不再

进行分享，相关工作中，ＣＡＥＳＡＲ方案与本文设计

需求相似，选择其为对比方案；并且，本文的方案涉

及三方，稠密向量的分享使用了三方复制秘密分享

技术，因此引入ＡＢＹ３方案进行对比．
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６１　通信开销

如表１所示，我们首先从通信方面对比了本文

协议的主要开销．

表１　协议通信开销对比

协议 方案 通信开销 通信轮数

ΠＳｍｕｌｔ

ＡＢＹ３

ＣＡＥＳＡＲ

本文

犗（狀犽）×３

犗（狀犽）

犗（（狀＋犿）犽）

２

２

３

ΠＳＭｍｕｌｔ

ＡＢＹ３

ＣＡＥＳＡＲ

本文

犗（狀犱犽）×３

犗（（狀＋犱）犽）

犗（（狀＋犿＋犱）犽）

２

２

３

注：表中犽表示比特位数；狀表示总特征维度，犿 表示稀疏度（非零

特征维度），犿狀；犱表示矩阵行数；

ＡＢＹ３协议的每轮通信中三个参与方都进行了数据发送，三方

都产生通信开销，以“×３”形式表示；

ＣＡＥＳＡＲ为两方协议；ＡＢＹ３和本文协议都为三方协议．

过滤协议．在通信方面，该协议需要常数轮通

信，产生犗（狀犽）的通信开销．在计算安全的要求下，协

议中的φ０和狉可以通过使用相同的伪随机数发生器

种子由犘犃和犘犅本地生成，无需犘犃在线发送，如此

可以节省通信成本，并且将通信轮数降低到了１轮．

稀疏向量乘法协议．该协议初始调用了过滤协

议，会产生犗（狀犽）的通信开销，接下来使用同态加密

技术计算狓φ·狔φ，密文的发送又将产生犗（犿犽）的通

信开销，则需要的通信开销一共为犗（（狀＋犿）犽）．通

信轮数上，过滤协议执行过程中最低有１轮通信，犘犆

与犘犃之间密文的相互发送需要２轮通信，因此，最

低共需要３轮通信．

稀疏矩阵乘法协议．通信开销方面，与稀疏向

量乘法协议相比，协议第６步犘犃发送给犘犆的犆〈狕〉犆

是犱维密文向量，与矩阵行数犱相关，产生犗（犱犽）

的通信开销，因此，稀疏矩阵乘法协议的通信开销共

为犗（（狀＋犿＋犱）犽）．通信轮数与稀疏向量乘法协议

相同，为３轮．

６２　计算开销

在计算开销上，由于各个协议中涉及的运算种

类较多，难以用统一的标准进行衡量．因此，我们通

过实验来进行说明，利用实验的运行时间作为分析

协议计算开销的主要依据．

本文的评估实验均在ＣＰＵ 上进行单机模拟，

内存为１６ＧＢ，操作系统为Ｕｂｕｎｔｕ．

稀疏向量乘法协议．由于现实生活中的数据具

有稀疏且高维的特征，因此，我们针对高维向量进行

评估．实验中，对随机设置的１００万维向量进行安全

乘法计算，比较各协议的计算时间．

实验结果如图４（ａ）～（ｃ）所示．

图４　实验结果

我们对于不同稀疏度的向量以及不同的加密密

钥长度（５１２比特，１０２４比特，２０４８比特）都进行了

实验，对比实验结果可以发现．

（１）本文协议的计算开销与数据稀疏度呈现正

相关的关系，计算开销随着数据稀疏度的降低而下

降．理论上看，同态加密运算构成了本文协议的主要

计算开销，而向量的稀疏程度决定了协议中同态加

密的次数，进而决定了协议的计算开销，实验结果与
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理论分析一致．

（２）与ＣＡＥＳＡＲ相比，ＣＡＥＳＡＲ对向量所有

元素都进行了同态加密，而本文协议仅对于过滤后

的向量元素进行同态加密，主要的计算开销由犗（狀）

的密文运算次数，降低为犗（犿）次（狀是向量的维数，

犿是向量的稀疏度），实验也验证了本文协议的计算

优势．但无论是本文协议还是ＣＡＥＳＡＲ协议，计算

开销都主要由同态加密产生．事实上，对于ＣＡＥＳＡＲ

的实现效果与其在文献［１６］中的效果存在差距，我们

的实验均为单机模拟实现，而在该论文中，对于同态

加密等计算，Ｃｈｅｎ等人采用了分布式集群计算技术

来分摊计算开销，大幅度提升了计算效率，由此可以

推断，如果本文协议的实现场景能够采用分布式集

群计算技术，那么计算效率还可以有进一步的提升．

（３）与ＡＢＹ３相比，本文协议的计算效率在相

关稀疏度下表现出优势．对于密钥长度为５１２比特

以及１０２４比特的情况，在向量稀疏度为１％时，本

文协议的计算时间已经优于ＡＢＹ３，并且逐渐降低；

在密钥长度为２０４８比特时，协议提供了更高的安全

性，相对地在计算上做出了牺牲，但从０．１％的稀疏

度开始，其计算时间也逐渐优于ＡＢＹ３．

本文协议与ＣＡＳＥＡＲ相比，计算优势明显，因

此，在后续的实验中，不再与之进行对比．

稀疏矩阵乘法协议．受限于计算机内存，我们在

矩阵乘法实验中将矩阵犡（犱×狀）的列数狀设定为

１０万维，选择加密密钥长度为１０２４比特，比较在稀

疏度（矩阵非零列数）为１％时，矩阵不同的行数犱

对乘法协议计算时间的影响．

实验结果如图５所示．

图５　稀疏矩阵乘法

随着矩阵行数的增加，本文协议与ＡＢＹ３协议

的计算开销都逐渐增加，但总体上看，在数据的稀疏

度为１％时，本文矩阵乘法协议的计算时间仍然优

于ＡＢＹ３协议．

除计算优势外，本文规定稀疏矩阵犡不再进行

分享，联系实际，在机器学习的大规模稀疏数据模型

训练中，对于犡·狑的计算，本文协议仅需在参与方

中共享模型参数狑，三方协作更新参数狑．因此，在

存储开销方面，除了稀疏矩阵持有者需要存储犡的

完整信息以及狑的份额数据外，其他参与方只需要

存储模型参数狑的份额即可，协议也降低了参与方

的存储开销．

７　稀疏逻辑回归

本节中，我们以逻辑回归模型为代表，将稀疏矩

阵乘法计算协议应用到该模型上，以适应机器学习

中输入数据集较为稀疏的场景．在真实数据集上开

展实验，进行安全逻辑回归计算．

７１　逻辑回归

逻辑回归［２８］是经典的解决二分类问题的监督

学习模型，其核心思想是通过逻辑函数（Ｓｉｇｍｏｉｄ函

数）来建模数据，将输入特征映射到一个介于０和１

之间的概率值，并依此来进行分类决策．在实际中，

逻辑回归广泛用于医学诊断、金融风险分析、自然语

言处理、图像处理等领域．

给定犱个狀维的训练数据样本狓犻；犻＝１，…，犱，每个

训练样本都有对应的样本标签为狔犻；犻＝１，…，犱，监督学

习的目的是学习合适的函数犳使其能最大限度地对

每个数据点进行拟合，即意味着需要满足犳（狓犻）≈狔犻．

逻辑回归假设输入特征与输出的对数概率之间存在

线性关系，函数犳表示为

犳（狓犻）＝Ｓｉｇｍｏｉｄ（狓犻·狑） （１２）

　　Ｓｉｇｍｏｉｄ函数应用在输入特征狓犻和模型权重参

数狑的内积结果上，并将Ｓｉｇｍｏｉｄ的函数输出作为

模型的输出结果．

逻辑回归的训练过程，实质上就是针对狑不断

学习优化的过程，使得模型输出犳（狓犻）能够不断接

近真实标签值狔犻．为了实现这一目标，引入损失函

数犔（狑），该函数表示的是预测值犳（狓犻）与真实标签

值狔犻之间的“距离”，那么整个模型训练其实就是对

犔（狑）的最优化：ａｒｇｍｉｎ
狑
犔（狑），意图找到某个狑值，

使得损失函数犔（狑）最小．为保证犔（狑）凸函数的特

性，逻辑回归的损失函数为交叉熵函数：

犔犻（狑）＝－狔犻ｌｏｇ犳（狓犻）－（１－狔犻）ｌｏｇ（１－犳（狓犻））；

犔（狑）＝
１

犱∑
犱

犻＝１

犔犻（狑） （１３）
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　　目前，对于损失函数的最优化问题，随机梯度下

降法［２９］是一种普遍使用的技术方法．随机梯度下降

法通过一次次的迭代能够有效地逐渐逼近函数的局

部最优点，而对于只存在一个局部最优点的凸函数，

则意味着能够通过迭代较快地收敛到全局最优点．

随机梯度下降法的每一步迭代过程都是一次对权重

狑的更新过程：

狑犼＝狑犼－α
犔犻（狑）

狑犼
（１４）

其中，α为学习率，决定了每一次迭代中的更新步

长．将逻辑回归的损失函数代入狑的一般更新公

式，可以得到：

狑犼＝狑犼－α狓犻犼（犳（狓犻）－狔犻） （１５）

　　小批量训练：相较于每次采样单个样本对狑进

行迭代，对数据进行批量化处理可以优化训练过程．

定义β为批量大小，每次迭代都进行β次随机采样，

抽取出β个样本组成小批量样本犡β（犡β是一个β×狀

的矩阵），其对应的批量标签为狔β（狔β是一个β×１的

向量），利用该样本组中所有样本的偏导均值对狑

进行一次更新．因此，在小批量训练中，狑的更新公

式表示为

狑＝狑－
１

β
α犡

Ｔ

β×（Ｓｉｇｍｏｉｄ（犡β×狑）－狔β）（１６）

　　利用更新公式迭代权重狑，直到模型准确率满

足设定的阈值或者模型迭代次数达到设定的上限，

则停止迭代，即训练结束，输出最新的模型权重狑．

７２　稀疏逻辑回归的安全计算

逻辑回归的模型更新公式包含了矩阵乘法运

算，而现实生活中的数据普遍具有高维且稀疏的特

征，因此，可以使用本文提出的协议来计算其中的矩

阵乘法操作以提升训练速度．

我们在公开数据集 Ｎｅｗｓｇｒｏｕｐｓ上开展实验，

使用逻辑回归解决文本分类问题．

首先对文本数据集进行分词、去除停用词等预

处理操作，然后使用 ＴＦＩＤＦ技术将文本数据表示

成词向量，文本集的总词汇表共包含超过１７００００个

单词，而每段文本拥有的单词量大约为５０～１００个．

因此，单文本的词向量表示中非零元素的占比约为

０．０５％甚至更低．

Ｎｅｗｓｇｒｏｕｐｓ数据集中共有２０个类别的文本，

本文选择其中的两个类别作为逻辑回归模型的训练

数据，并针对不同批量大小进行了实验比较，结果如

图６所示．

图６　稀疏逻辑回归训练

我们统计了不同批量大小下完成一轮训练所需

要的时间，从与 ＡＢＹ３的对比结果来看，本文协议

应用到逻辑回归模型中依然保持着其计算优势，在

时间上有１０％～３０％的提升，并且批量越小，计算

性能提升的比例越高．

分析其原因：第６．２节中验证了矩阵稀疏度与计

算开销的正相关关系，在批量较小时，矩阵犡β中非零

列数的占比更小；随着批量的增加，矩阵犡β可能会

加入新的非零列，增加计算开销．因此，本文稀疏乘

法协议在小批量的模型训练场景下优势更加明显．

８　总结与展望

自从安全问题被社会重视以来，隐私保护机器

学习一直都是热门话题．各种经典方案相继被提出，

但大部分方案关注的都是模型本身，研究如何提高

模型的准确性，如何降低协议的开销，而模型输入数

据的特征往往被忽视．稀疏性是现实数据普遍具有

的特征，将这一特点利用到模型的协议设计中去，特

别是对于大型模型的计算，能够极大地节省计算开

销．本文提出的方案就是在三方场景下，对稀疏数据

计算的一次探索，分析说明了对于稀疏性特征的利

用确实能够降低计算开销，提升效率．

但本文方案仍然存在不足，下一步将继续深入

研究：（１）针对通信开销的问题，考虑在不增加计算

开销的前提下，如何降低通信开销，进一步提升方案

性能；（２）本文方案实现的是稀疏向量与稠密向量

的乘法计算，对于更普适的稀疏向量与稀疏向量的

乘法问题还有待解决；（３）本文协议要求稀疏向量

被参与方中的一方所持有，即该参与方已知稀疏向

１９１１５期 周丹钰等：隐私保护的高效安全三方稀疏数据计算



量的结构，但对于完全密态的稀疏向量的乘法问题

依然没有解决，后续也将针对该问题进一步探讨研

究；（４）本文仅将协议应用在了逻辑回归模型上，如

何更高效地将稀疏乘法协议应用到更多机器学习模

型上也是我们未来需要关注和解决的问题．
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