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收稿日期：２０２３１００７；在线发布日期：２０２４０６２７．本课题得到国家重点研发计划（２０２２ＹＦＢ４５０１８０１）和西北工业大学博士论文创新基金

（ＣＸ２０２４０７５）资助．张　点，博士研究生，中国计算机学会（ＣＣＦ）学生会员，主要研究方向为对比学习、神经网络可解释性、对抗攻击和对

抗鲁棒性．Ｅｍａｉｌ：ｄｉａｎｚｈａｎｇｍａｉｌ．ｎｗｐｕ．ｅｄｕ．ｃｎ．董云卫（通信作者），博士，教授，中国计算机学会（ＣＣＦ）杰出会员，主要研究领域为人

工智能系统测试、软件智能合成和智能代码补全等．Ｅｍａｉｌ：ｙｕｎｗｅｉｄｏｎｇｎｗｐｕ．ｅｄｕ．ｃｎ．

基于掩膜自动编码器的对抗对比蒸馏算法

张　点
１）

　　董云卫
２）

１）（西北工业大学计算机学院　西安　７１０１２９）

２）（西北工业大学软件学院　西安　７１０１２９）

摘　要　随着人工智能的不断发展，神经网络对不同领域的任务都表现出了优异的性能．然而，对抗样本的存在对

神经网络在安全相关领域中的应用提出了挑战．为了改善对抗训练耗时和对抗样本缺乏多样性的问题，本文提出

一种使用改进掩膜自动编码器训练教师网络的对比蒸馏算法抵御对抗攻击．首先，为了减弱教师模型对图像全

局特征的依赖，教师模型在改进的掩膜自动编码器中学习如何根据可见子块推理遮挡子块的特征．然后，为了减

弱对抗干扰的影响，本文采用知识蒸馏和对比学习的方法提升目标模型的对抗鲁棒性，通过知识蒸馏转移教师模

型的特征到学生模型减少模型对全局特征的依赖，通过对比学习提升学生模型对图像之间细节特征的识别能力．

最后，本文采用标签信息对分类头进行调节确保识别准确率．在ＲｅｓＮｅｔ５０和 ＷｉｄｅＲｅｓＮｅｔ５０中进行的实验表明，

ＣＩＦＡＲ１０中对抗准确率平均提升１１．５０％；ＣＩＦＡＲ１００中对抗准确率平均提升６．３５％．实验结果证明基于掩膜自

动编码器的对比蒸馏算法能够通过只生成一次对抗样本减弱对抗干扰的影响，并通过随机掩膜构建多样本视角提

升样本多样性，增强神经网络对抗鲁棒性．
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ｏｎｌｙｏｎｃｅ，ｅｎｈａｎｃｅｓｓａｍｐｌｅｄｉｖｅｒｓｉｔｙｔｈｒｏｕｇｈｒａｎｄｏｍｍａｓｋｉｎｇ，ａｎｄｉｍｐｒｏｖｅｓｔｈｅｎｅｕｒａｌｎｅｔｗｏｒｋ’ｓ

ａｄｖｅｒｓａｒｉａｌｒｏｂｕｓｔｎｅｓｓ．

犓犲狔狑狅狉犱狊　ｎｅｕｒａｌｎｅｔｗｏｒｋｓ；ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓ；ａｄｖｅｒｓａｒｉａｌｔｒａｉｎｉｎｇ；ｍａｓｋｅｄａｕｔｏｅｎｃｏｄｅｒ；

ａｄｖｅｒｓａｒｉａｌｄｉｓｔｉｌｌａｔｉｏｎ；ａｄｖｅｒｓａｒｉａｌｒｏｂｕｓｔｎｅｓｓ

１　引　言

神经网络已经在多个研究领域中取得了重要的

突破，比如计算机视觉［１］、自动驾驶［２］和医疗领域［３］

等．尽管神经网络已经对人类社会产生了深远的影

响，但神经网络脆弱性也对神经网络在安全相关领

域中的应用发起了挑战．神经网络的脆弱性是指：输

入中添加人类难以察觉的微小干扰，会导致神经网

络出现误判［４５］，降低神经网络输出的可靠性．例如，

在自动驾驶中，神经网络对红绿灯或行人的误判可

能引发严重的安全事故，威胁人身安全．因此，研究

如何提升神经网络的对抗鲁棒性具有重要意义．

目前，提升对抗鲁棒性的研究主要包含改进输

入和神经网络两类方法．改进输入的方法是指通过

对神经网络的输入样本进行一定程度的干扰或抗干

扰处理后，再对神经网络进行训练以得到更加健壮

的网络模型．ＭａｇＮｅｔ
［６］中提出根据检测器和重整器

网络处理对抗样本．其中，检测器负责区分对抗样

本，重整器负责对输入样本进行重构使其接近原始

样本，确保输入样本的可靠性．ＡＰＥＧＡＮ
［７］中提出

使用生成器重构对抗样本，同时使用判别器确保干

净样本和对抗样本的相似性．改进神经网络的方法

主要是通过对神经网络的模型结构或训练参数进行

调整，提高神经网络对对抗样本的识别准确率，主要

有对抗训练［８９］、对比学习［１０１１］和知识蒸馏［１２１３］等算

法．为了增强神经网络在对抗样本上的识别准确率，

对抗训练［１４］不断将对抗样本注入到干净训练集中

训练神经网络学习对抗样本的特征．对比学习
［１５］关

注于学习样本间特征表示，因此常常使用对抗样本

构建多视角样本提升模型对抗鲁棒性．知识蒸馏
［１６］

采用教师网络学习样本特征，然后将特征蒸馏到学

生模型中，通过梯度遮挡的方法提高神经网络鲁棒

性．为了提升模型的对抗鲁棒性，知识蒸馏也常常采

用对抗样本进行训练．

随着研究的不断深入，神经网络鲁棒性越来越
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关注于模型本身的性能，因此本文关注于改进神经

网络的方法提升对抗鲁棒性．现有研究中的对抗训

练被应用于多种类型方法中，但是对抗训练耗时的

问题一直没有得到改善．对抗训练耗时的主要原因

是在每一次训练过程中需要重新生成对抗样本．

由于图像中信息密度较低，掩膜导致的图像像

素缺失常常可以采用神经网络进行恢复［１７］．因此，

基于掩膜的方法［１８１９］常常被用来增加样本多样性并

提高神经网络的特征学习能力．现有的对抗训练方

法往往需要花费大量的时间生成对抗样本，因此本

文采用掩膜的方法改善对抗训练中不断生成对抗

样本耗时的问题．而且通过随机遮挡图像中的部分

子块能够有效提升样本的多样性，也有助于建立多

视角样本克服对比学习中多视角样本特征单一的

问题．

本文提出一种基于掩膜自动编码器（Ｍａｓｋｅｄ

ＡｕｔｏＥｎｃｏｄｅｒ，ＭＡＥ）的对抗蒸馏算法用于提升神经

网络鲁棒性．由于对抗干扰直接被添加到图像中，因

此随机遮挡会减弱对抗干扰对神经网络识别性能的

影响．但严重的外观变换也会影响神经网络的任务

表现，而且遮挡后的图像也不足以使用标签进行描

述，因此如何提升网络对遮挡后信息的推理能力也

是本文解决的一个重要的问题．因此，本文的方法描

述如下：首先，在 ＭＡＥ的编码器后添加特征融合模

块，使用相关的损失函数确保所学习的特征与原始

图像中的特征一致性，训练教师模型学习如何根据

可见子块推理图像的全局特征．然后，本文分别使用

不同的遮挡尺寸和遮挡率的图像作为对比蒸馏的输

入，学生模型（目标模型的主干）采用对比蒸馏学习

样本间特征，并从教师模型学习特征推理能力．最后，

本文使用标签信息调整分类头确保分类准确率．实验

结果表明，对于ＣＩＦＡＲ１０，本文算法在ＲｅｓＮｅｔ５０的

对抗准确率平均提升１２．７３％，在 ＷｉｄｅＲｅｓＮｅｔ５０的

对抗准确率平均提升６．６７％；对于ＣＩＦＡＲ１００，本文

算法在ＲｅｓＮｅｔ５０的对抗准确率平均提升３．６６％，

在 ＷｉｄｅＲｅｓＮｅｔ５０的对抗准确率平均提升７．１３％．

综上，本文的主要贡献描述如下：

本文提出了一种改进的掩膜自动编码器，能够

训练模型在编码阶段根据可见子块推理全局特征表

示．此方法的主要创新之处在于使用整幅图像作为

输入辅助 ＭＡＥ根据可见子块推理图像的全局特征

信息．

本文提出了一种基于对比蒸馏的对抗鲁棒性提

升算法．知识蒸馏用于将掩膜自动编码器训练的教

师模型的特征推理能力转移到目标模型的主干．与

此同时，将教师模型作为对比学习模型，本文采用与

教师模型不同遮挡尺寸和遮挡率的图像作为学生模

型的输入使学生模型通过对比学习获得图像中的细

节特征．此方法的主要创新之处在于使用结合了对

比学习和知识蒸馏的方法的同时减少了对抗样本生

成消耗的时间．因此，本文的方法能够将教师模型同

时用于对比学习和知识蒸馏中训练学生模型提高模

型对抗鲁棒性．

２　相关工作

这一部分主要介绍了神经网络中对抗攻击、对

抗鲁棒性、知识蒸馏、对比学习和掩膜图像建模的相

关研究．

２１　对抗攻击

神经网络模型可以用一个函数来表示：狔＝

犉（狓；θ），对于一个结构为犉、参数为θ的神经网络模

型，给定输入狓∈!

狑×犺×犮，产生对应的输出狔∈!

犿
．

神经网络模型的训练过程可以描述为：在给定的神

经网络结构中，输入训练样本狓∈!

狑×犺×犮，神经网络

产生对应的输出狔∈!

犿，使用损失函数对预测的输

出和正确的输出计算损失值，并根据损失值更新神

经网络参数．神经网络模型的测试过程可以描述为：

对于神经网络狔＝犉（狓；θ）输入狓∈!

狑×犺×犮，产生对

应的输出狔∈!

犿
．本文采用图像样本作为神经网络

输入，因此其输入空间为［０，２５５］，图像的宽、高和通

道数分别为狑，犺，犮．样本对应的标签采用正整数

犖＋表示，犖 代表标签的种类数．

对抗攻击［５］是指根据目标模型对数据集产生干

扰使目标模型产生误分类的算法，常常用于产生对

抗干扰误导神经网络分类．对抗攻击犃犱狏可以表示

为式（１）和（２）．

犐犪犱狏＝犃犱狏（犐，犉（·；θ）） （１）

犆（犐犪犱狏）＝犉（犐犪犱狏；θ）≠犆
（犐犪犱狏） （２）

式（１）中犐犪犱狏代表对抗样本；犉（·；θ）代表在原始训练

集下的神经网络参数为θ的神经网络模型．式（２）中

犆（犐犪犱狏）代表对抗样本犐犪犱狏在神经网络中预测的分

类；犉（犐犪犱狏；θ）代表神经网络犉对输入犐犪犱狏产生的输

出；犆（犐犪犱狏）代表犐犪犱狏对应的正确分类标签．对抗干

扰η定义为干扰样本和原始测试样本之间的差异，

可以表示为式（３）．

η＝犪犫狊（犐犪犱狏－犐） （３）

对抗攻击一般分为黑盒攻击和白盒攻击，黑盒
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攻击是指在不了解目标模型的结构和参数信息的情

况下的对抗攻击；白盒攻击是指针对已知目标模型

的结构和参数信息下的对抗攻击．本文中只考虑在

人眼的鲁棒性范围内的对抗样本（因此本文中最大

干扰强度设置为８／２５５，１６／２５５）．本文为了测试鲁

棒性提升的有效性分别在干净样本和对抗样本（白

盒和黑盒攻击）中进行了对比实验．

２２　对抗鲁棒性

对抗鲁棒性是指神经网络抵抗对抗干扰的能

力．尽管对抗干扰对人眼来说往往是不可感知的，但

却能够严重影响神经网络的任务表现．迄今为止，已

经有了大量的研究关注于提升神经网络的对抗鲁棒

性．文献［５］中假设神经网络的脆弱性是由其线性特

性引起，并提出了快速符号梯度法（ＦａｓｔＧｒａｄｉｅｎｔ

ＳｔｅｐＭｅｔｈｏｄ，ＦＧＳＭ）．ＦＧＳＭ是一种使用模型的梯

度信息生成对抗干扰的白盒攻击算法，通过最大化

模型的损失函数影响模型表现．文献［２０］中通过对

对抗攻击的研究证明了迭代攻击比ＦＧＳＭ 算法更

强，因此提出了基于迭代方式的对抗攻击方法．为了

提升同一对抗样本在多个模型上的攻击效率，文献

［２１］中提出了一种结合动量（ｍｏｍｅｎｔｕｍ）的对抗攻

击算法用于提升对抗样本的可迁移性．

随着对抗攻击对目标模型的攻击成功率越来越

高，对抗训练作为一种防御对抗攻击的方法被提出．

对抗训练方法假设导致神经网络脆弱性的根本原因

是神经网络将此类样本认为是一种新类型的样本从

而无法正确识别，因此对抗训练将对抗样本和干净

样本同时用于训练神经网络提高对抗鲁棒性，防御

对抗样本．随着对样本多样性的需求，对抗训练的方

法也被用于一些其它类型的任务［１９］中用于扩展训

练集多样性．从理论上来说，对抗训练能够促使模型

学习如何正确预测样本点附近以 !为半径的所有样

本点的标签，因此在神经网络鲁棒性研究取得了一

定的成功并展现了较大的应用潜力．文献［２０］在训

练过程中将对抗样本注入训练集中，使用对抗样本

增大神经网络损失值，再通过不断地训练减小网络

损失，使网络适应对抗样本的同时增强神经网络在

对抗样本上的识别表现．ＴＲＡＤＥＳ
［２２］中分析了对抗

鲁棒性和标准准确率的关系，并提出 ＫＬ散度结合

对抗训练的方法使神经网络学习更加鲁棒的隐含特

征空间抵抗对抗干扰的误导．为了解决在训练阶段

中固定攻击策略的对抗样本限制了模型鲁棒性的问

题，ＬＡＳＡＴ
［２３］中提出了一种基于可学习参数的对

抗训练通过增加对抗样本多样性提升模型鲁棒性．

尽管对抗训练在对抗鲁棒性的研究中表现出了

巨大的应用潜力，但是由于对抗训练需要在每一个

迭代步中不断地对目标模型生成对抗样本，因此对

抗训练存在运行时间长的缺点．由于在对抗训练中

采用多种对抗攻击生成的对抗样本会影响神经网络

收敛，但单一对抗攻击产生的对抗样本缺乏多样性

会限制模型提高对抗鲁棒性，因此如何使用对抗样

本也是一个需要解决的重要问题．

２３　知识蒸馏

文献［２４］中首次提出了知识蒸馏，即使用教师

学生的训练方法在保留网络表现的同时压缩模型尺

寸．因此，相比较于教师模型，学生模型的尺寸往往

更小．此后，大量方法
［２５２６］被提出用于增强目标模型

（学生模型）的鲁棒性．文献［２６］中证明了教师网络

在转移信息时忽略了重要的结构信息，并提出使用

基于对比目标的网络框架转移神经网络之间的结构

信息．为了解决传统知识蒸馏中点对点的单一知识

转移方式，文献［２７］中提出了关系知识蒸馏从距离

和角度两个方面转移数据样本之间的相互关系．为

了克服传统知识蒸馏中知识转移效率低和教师模型

设计困难的问题，文献［２８］中提出了一种自蒸馏算

法，即采用自蒸馏学习框架的方法直接将模型自身

的信息作为教师模型的特征进行知识迁移，而并不

是使用传统的两步式的知识蒸馏方式，即先训练教

师网络，然后转移信息到学生网络中的方法．

文献［２９］中首次将知识蒸馏用于神经网络对抗

鲁棒性研究，称为防御蒸馏，与知识蒸馏不同之处在

于防御蒸馏中使用具有相同结构的学生模型和教师

模型．由于教师模型对学生模型进行了梯度遮挡的

原因，防御蒸馏能够提升学生模型对于特定攻击的

防御能力．文献［３０］中研究了如何将教师模型的对

抗鲁棒性通过知识蒸馏转移到学生模型，并提出使

用对抗鲁棒性蒸馏用于转移教师模型的鲁棒性到学

生模型中．文献［３１］提出现有的方法很难将教师模

型中的对抗鲁棒性转移到学生模型，因此提出了导

向对抗对比学习采用隐含特征表示的方法将教师网

络所学习特征的对抗鲁棒性转移到学生模型．由于

知识蒸馏的方法能够将教师模型中的信息转移到学

生模型中，因此，本文采用知识蒸馏的方法将通过

ＭＡＥ学习的特征表示转移到学生模型中，降低学

生模型对图像中全局像素信息的依赖减弱对抗干扰

的影响．

２４　对比学习

近年来，由于人为标注数据的高成本，自监督学
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习也得到了广泛关注，尤其是对比学习方法在对抗

防御中也得到了广泛的应用．由于对比学习能够与

图１　本文中的 ＭＡＥ结构

对抗训练结合的特性，因此对抗训练也广泛应用于

对比学习中．文献［３２］中提出采用Ｊｉｇｓａｗ、Ｒｏｔａｔｉｏｎ

和Ｓｅｌｆｉｅ自监督学习算法使神经网络主干学习数据

样本中含有的深层特征，然后对神经网络使用对抗

训练算法提升模型的对抗鲁棒性．文献［３３］中根据

自监督对比学习算法ＳｉｍＣＬＲ提出了神经网络鲁

棒性提升框架ＡｄｖＣＬ．首先，ＡｄｖＣＬ使用对抗样本

和原始样本的高频部分创建无标签数据的鲁棒性和

泛化性视角；然后，ＡｄｖＣＬ采用 ＫＮＮ算法生成样

本对应的伪标签，作为 ＡｄｖＣＬ的伪监督刺激去训

练神经网络模型．实验结果证明 ＡｄｖＣＬ能够尽可

能保证模型干净数据集的准确率并提升模型的对抗

鲁棒性．由于对抗攻击算法往往是根据数据对应的

标签生成对抗样本，从而通过误导神经网络判断去

影响模型对抗鲁棒性，因此文献［３４］中提出了基于

无标签数据的对抗攻击算法，并提出了一种自监督

对比学习框架，该方法能够通过使用无标签数据提

升神经网络的对抗鲁棒性．文献［３４］提出的算法可

概述为：首先，生成样本级的对抗样本；然后，对比学

习算法被用于学习干净样本和对应对抗样本之间的

相似性，学习干净样本与其它样本之间的差异性；最

后，将训练后的模型使用对应的标签信息对分类头

进行微调得到提升鲁棒性后的神经网络．文献［１０］

认为由于训练样本附近存在不光滑的特征空间，因

此训练后的神经网络中会存在对抗脆弱性干扰模型

任务，因此文中结合对比学习和对抗训练的方法提

出了对抗对比学习，此方法能够在不同的扩展视角

下对数据进行一致性训练．文献［３５］中提出基于改

进的ＢＹＯＬ的对比学习算法用于训练鲁棒性的神

经网络模型，通过在ＢＹＯＬ算法中的ｏｎｌｉｎｅ网络模

型中使用对抗样本对此视角下的样本进行干扰，训

练神经网络对于对抗干扰的抵抗能力，从而达到增

强神经网络对抗鲁棒性的目的．

尽管在对比学习中对抗训练的方法也有着巨大

的作用，但是也将对抗训练运行时间长的不足也引

入其中，而且对比学习也需要建立多种类型的样本

来增加样本多样性提升神经网络鲁棒性．

２５　掩膜图像建模

掩膜图像建模（ＭａｓｋｉｎｇＩｍａｇｅＭｏｄｅｌｌｉｎｇ，ＭＩＭ）

逐渐成为视觉表示学习中的一个有趣的话题，而且

能够有助于获得更加强有力的视觉任务表现．ＭＩＭ

能够随机掩盖输入图像中的一部分然后根据对应的

目标图像训练模型推演遮挡部分的图像．ＭＡＥ
［１７］

中提出使用非对称编码器解码器结构用于重建图

像中缺失部分的像素，编码器中仅处理可见的图像

子块集合，解码器中根据掩膜位置重建缺失部分的

像素．ＣＡＥ（ＣｏｎｔｅｘｔＡｕｔｏＥｎｃｏｄｅｒ）
［１８］中引入特征

对齐限制，促使编码器部分学习被遮挡后的像素，使

解码器对重建的像素进行恢复．由于图像中包含语

义信息密度较低，因此可以使用 ＭＩＭ 的方法对图

像中缺少的部分进行学习，使神经网络具备推理图

像缺少部分语义信息的能力．在本文中，ＭＡＥ的使

用主要考虑如下：对抗干扰尽管对人眼几乎不可见，

但在图像中可以通过遮挡的方法进行规避，而且使

用遮挡后的图像训练的目标模型能够减少对于图像

全局信息的依赖提升鲁棒性．

３　提出的方法

本节主要介绍如何通过基于特征蒸馏的掩膜对

抗对比学习得到鲁棒性模型．首先，特征融合模块被

用于重新设计 ＭＡＥ的编码器，训练教师模型根据

可见子块推理图像全局特征的能力．然后，ＭＡＥ的

编码器作为教师模型，并使用对比蒸馏转移其推

理能力到学生模型（目标模型的主干）．最后，标签信

息用来对分类头进行调节确保模型对样本的识别

表现．

３１　掩膜自动编码器

改进后的 ＭＡＥ如图１所示，由编码器、特征学

习和解码器三部分组成．首先，教师网络能够根据可
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见子块、整幅图像和编码器学习如何根据可见子块

推理图像的全局特征．然后解码器将预测的特征表

示映射为遮挡部分的像素确保全局特征的有效学

习．为了使 ＭＡＥ中的教师模型能够根据部分可见

子块推理出全局特征，本文在 ＭＡＥ中添加了特征

学习模块．在图像输入到 ＭＡＥ之前，本文随机地将

一幅图像犐分为２个子块集合：可见子块集犐狏和遮

挡子块集犐犿．

编码器．编码器犈能够将犐狏映射为隐含表示犔狏．

本文使用ＶｉＴ（ＶｉｓｉｏｎＴｒａｎｓｆｏｒｍｅｒ）作为 ＭＡＥ的

编码器．编码器使用线性投影和位置嵌入处理犐狏得

到犘狏，然后使用一系列Ｔｒａｎｓｆｏｒｍｅｒ块处理犘狏得到

特征表示犉狏．在处理过程中，将所有遮挡的子块移

除，编码器中仅处理所有可见子块集合（可见子块∶遮

挡子块＝３∶１７）和对应的标记，并不使用任何的遮

挡标志（ｍａｓｋｔｏｋｅｎｓ）和犐犿相关信息．

特征学习．在特征学习部分中，本文根据可见子

块的特征表示犉狏和整幅图像的特征表示犉犲推理图

像中包含遮挡子块的全局特征表示犉狅．犉犲的计算方

式与犉狏相似，即将整幅图像子块化（不进行遮挡）

然后输入编码器，且处理可见子块和整幅图像采用

相同的编码器．本文使用犉犲作为模板向量计算对应

的权重，先试用池化操作将犉犲与犉狏转换为同一尺寸

的特征表示，再使用归一化计算犉狏对应的权重，可

表示为Ｓｏｆｔｍａｘ（犃狏犵狆狅狅犾（犉犲））·犉狏．最后，将权重

与犉狏进行融合作为特征学习模块的输出犉狅．值得一

提的是，特征学习中没有使用任何遮挡标志有关的

信息．

解码器．解码器犇的输入包含特征表示犉狅和遮

挡标志．遮挡标志狋狅犽犲狀狊代表犐犿对应图像子块的位

置信息，ＭＡＥ将其转换为共享的、可学习的向量，

代表将要预测的图像子块对应的位置信息．通过

对遮挡标志使用位置编码，解码器能够得到图像

中预测位置的位置信息．然后解码器犇 根据犉狅和

遮挡标志的映射重建遮挡部分的像素犘犿，即将遮挡

标志与犉狅进行整合作为犇 的输入．在本文中，ＭＡＥ

的犇与犈 结构相似，犇由８层的基于自注意机制的

狋狉犪狀狊犳狅狉犿犲狉块组成，并使用线性层预测输出位置的

像素信息．解码器只接受犉狅和遮挡标志的位置编码

作为输入，并不直接使用可见的遮挡部分作为直接

的输入信息．

损失函数．ＭＡＥ的损失函数由特征损失和遮

挡部分像素的损失组成．特征损失代表犉狅和犉犲之间

的均方误差（ＭｅａｎＳｑｕａｒｅｄＥｒｒｏｒ，ＭＳＥ），这是为了

确保编码器对于图像可见部分和整幅图像的特征表

示尽可能的相似，保证教师网络学习到如何从局部

可见子块推理全局特征．本文使用特征损失使特征

学习后的嵌入特征犉狅包含遮挡部分的特征，减少学

生模型对图像中全局特征的依赖．

遮挡部分像素的损失是指犐犿和犘犿之间的均方

误差，这主要是通过重建的像素损失确保教师网络

能够准确地学习到遮挡部分像素的相关特征．损失

函数的计算方法如式（４）所示．ＭＡＥ中使用的遮挡

图像、重建后图像和原始图像如图２所示．

"犿犪犲＝犕犛犈（犉狅，犉犲）＋犕犛犈（犐犿，犘犿） （４）

图２　改进的 ＭＡＥ转换的图像（图中第１和４列代表随

机遮挡图像，第２和５列代表重建后的图像，第３

和６列代表原始样本）

ＭＡＥ的训练过程如算法１所示．算法１中，#只包

含干净数据集中的样本犐狏，犐犿，狋狅犽犲狀狊＝犛狆犾犻狋犐犿犪犵犲（犐，

狆犪狋犮犺狊犻狕犲，犿犪狊犽狉犪狋犻狅）代表根据分块大小狆犪狋犮犺狊犻狕犲

和遮挡率犿犪狊犽狉犪狋犻狅将图像犐随机分割为可见子块

犐狏、遮挡子块犐犿和遮挡标签狋狅犽犲狀狊，训练过程中不直

接使用犐犿，而是在解码器使用遮挡标签狋狅犽犲狀狊；其

次，犕犃犈．犲狀犮狅犱犲狉分别计算犐狏和犐对应的特征犉狏，

犉犲；然后，犕犃犈．犳犲犪狋狌狉犲犾犲犪狉狀犻狀犵根据犉狏，犉犲计算全

局特征犉狅；接下来，犕犃犈．犱犲犮狅犱犲狉根据犉狅和狋狅犽犲狀狊

计算遮挡部分的像素信息；最后根据损失函数更新

ＭＡＥ参数．
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算法１．　改进后 ＭＡＥ的训练．

输入：ＭＡＥ：ＭＩＭ模型；#：数据集；犲狆狅犮犺狊：循环次数；

狆犪狋犮犺狊犻狕犲：图像分块大小；犿犪狊犽狉犪狋犻狅：遮挡子块的

比率

输出：ＭＡＥ

ＦＯＲ犻∈［０，犲狆狅犮犺狊）：

　ＦＯＲ犐∈#

：

　犐狏，犐犿，狋狅犽犲狀狊←犛狆犾犻狋犐犿犪犵犲（犐，狆犪狋犮犺狊犻狕犲，犿犪狊犽狉犪狋犻狅）

犉狏，犉犲←犕犃犈．犲狀犮狅犱犲狉（犐狏），犕犃犈．犲狀犮狅犱犲狉（犐）

犉狅←犕犃犈．犳犲犪狋狌狉犲犾犲犪狉狀犻狀犵（犉狏，犉犲）

犘犿←犕犃犈．犱犲犮狅犱犲狉（犉狅，狋狅犽犲狀狊）

计算"犿犪犲，并更新 ＭＡＥ参数

ＥＮＤ

ＥＮＤ

３２　对比知识蒸馏

本文中采用知识蒸馏的主要目的是将教师模型

的信息压缩和蒸馏到学生模型，采用对比学习的目

的是增强模型对于样本间特征的学习能力增强对抗

鲁棒性．

本文中使用遮挡图像作为学生模型（标准模型

的主干，即不包含分类头）的输入，通过知识蒸馏使

学生模型从教师模型中学习从部分图像信息学习全

局特征的能力，减少模型对输入图像中所有特征的

依赖性．

本文采用ＫＬ损失将教师模型的特征表示蒸馏

到学生模型中．在对比蒸馏中，本文将对抗样本犐犪犱狏

作为教师模型的输入，随机遮挡后干净样本犐犮犾犲犪狀作为

学生模型的输入．由于本文采用 ＭＡＥ的主干作为教

师模型，因此犐犪犱狏输入教师网络后会随机选择一部分

可见子块输入网络，而犐犮犾犲犪狀输入学生网络前将随机

遮挡部分的像素全部设为０，然后将整幅图像输入．

值得注意是，由于对于目标模型多次生成对抗

样本太耗费时间而且由于针对标准模型生成的对抗

样本也会干扰鲁棒性模型的表现，因此本文只是根

据标准模型生成了一次对抗样本．由于遮挡行为是

随机的，因此每一次输入时都相当于创建了其它种

类的对抗样本，极大的增强了输入样本的多样性．在

每次迭代过程中迭代使用同一组对抗样本，能够极

大地减少算法的运行时间和耗费资源．由于教师模

型中包含特征融合模块，因此也可以将特征维度调

整为与学生模型相同．同时，本文使用对比学习的损

失函数对于教师模型和学生模型的输出特征进行对

比学习，确保能够学习到样本间的细节特征．由于教

师模型和学生模型都不包含分类头，因此其损失函

数可以表示如式（５），流程如图３所示．

"狉狅犫狌狊狋＝犓犔（犛狅狌狋，犜狅狌狋）＋
犛狅狌狋

犛狅狌狋
－
犜狅狌狋

犜狅狌狋

２

（５）

图３　对比蒸馏算法流程

式（５）中犛狅狌狋代表学生模型的输出特征，犜狅狌狋代表教

师模型的输出特征．犓犔（犛狅狌狋，犜狅狌狋）表示教师模型和

学生模型输出之间的ＫＬ损失，
犛狅狌狋

犛狅狌狋
－
犜狅狌狋

犜狅狌狋

２

表示教师模型和学生模型输出之间的对比损失．

犜狅狌狋＝犛（犿犪狊犽×犐犪犱狏），犛狅狌狋＝犛（犿犪狊犽×犐犮犾犲犪狀），犿犪狊犽

代表遮挡函数犿犪狊犽犲犱 生成的随机掩膜．在迭代过

程中对于教师模型输入和学生模型输入的遮挡率

是不同的．由于遮挡位置是随机的，因此每一次迭

代中遮挡图像的不同位置也会增加训练样本的多

样性．在遮挡函数 犿犪狊犽犲犱（犻犿犪犵犲狊犻狕犲，狆犪狋犮犺狊犻狕犲，

犿犪狊犽犻狀犵＿狉犪狋犻狅）中，犻犿犪犵犲狊犻狕犲代表输入图像的尺寸

（本文将所有图像设置为正方形），狆犪狋犮犺狊犻狕犲代表随

机遮挡时将图像分割为不重叠的正方形子块的边

长，犿犪狊犽犻狀犵＿狉犪狋犻狅代表输入图像的遮挡比率．在每

一次对比知识蒸馏后，本文使用标签信息对模型的

学习的特征进行验证的同时调节分类头确保模型的

分类表现，即使用交叉熵损失计算分类损失"犮犾犪狊狊如

式（６）所示．

"犮犾犪狊狊＝犆犈（犾狆狉犲，犾） （６）

式（６）中犆犈代表交叉熵损失函数；犾狆狉犲代表根据学

生模型输出特征预测的样本标签；犾代表输入对应

的正确标签；

本文中根据 ＭＡＥ教师模型训练鲁棒性模型的

算法如算法２所示．在算法２中，ＭＡＥ代表在算法１

中已经训练完成的 ＭＩＭ模型，ｍｏｄｅｌ代表需要提升
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鲁棒性的目标模型，#与算法１中的数据集不同，#

包含对抗样本犐犪犱狏、干净样本犐犮犾犲犪狀和标签犾，这也是

本文算法在算法２过程中大大减少迭代时间的主要

原因．本文只需要生成一次对抗干扰，因此可以将针

对未提升鲁棒性的模型ｍｏｄｅｌ生成的对抗样本迭代

使用，极大程度的减少了对抗训练中需要不断生成

对抗样本导致耗时的问题．

算法２．　对比蒸馏算法．

输入：ＭＡＥ：ＭＩＭ 模型；ｍｏｄｅｌ：目标模型；#：数据集；

犲狆狅犮犺狊：循环次数；狆犪狋犮犺狊犻狕犲１：ＭＡＥ中图像分块

大小；犿犪狊犽狉犪狋犻狅１：ＭＡＥ 中遮挡子块的比率；

狆犪狋犮犺狊犻狕犲２：学生模型中图像遮挡子块大小；

犿犪狊犽狉犪狋犻狅２：学生模型中遮挡子块的比率

输出：ｍｏｄｅｌ

ＦＯＲ犻∈［０，犲狆狅犮犺狊）：

ＦＯＲ犐犪犱狏，犐犮犾犲犪狀，犾∈#

：

犐狏，犐犿，狋狅犽犲狀狊←犛狆犾犻狋犐犿犪犵犲（犐，狆犪狋犮犺狊犻狕犲１，犿犪狊犽狉犪狋犻狅１）

犉狅←犕犃犈．犳犲犪狋狌狉犲犾犲犪狀犻狀犵（犕犃犈．犲狀犮狅犱犲狉（犐狏））

犐犿犪狊犽←犿犪狊犽犲犱（犐犮犾犲犪狀，狆犪狋犮犺狊犻狕犲２，犿犪狊犽狉犪狋犻狅２）

犉狊←犿狅犱犲犾．犫犪犮犽犫狅狀犲（犐犿犪狊犽）

犾狆狉犲←犿狅犱犲犾．犮犾犪狊狊犻犳犻犲狉（犉狊）

计算"狉狅犫狌狊狋，"犮犾犪狊狊，并更新ｍｏｄｅｌ的参数

ＥＮＤ

ＥＮＤ

算法２运行过程如下：首先，将对抗样本犐犪犱狏分

割为犐狏、犐犿，采用与算法１相同的函数；其次，将犐狏

输入 ＭＡＥ进行计算得到对应的全局图像特征；然

后，对犐犮犾犲犪狀使用与犐犪犱狏不同的遮挡尺寸和遮挡率进

行随机遮挡得到犐犿犪狊犽（并没有分割图像，只是将图像

中遮挡后的部分像素设置为０）；接下来，将遮挡后

犐犮犾犲犪狀输入学生模型犿狅犱犲犾．犫犪犮犽犫狅狀犲中，得到学生模

型输出特征犉狊，并根据犉狊预测犐犿犪狊犽的标签犾狆狉犲；最

后，计算"狉狅犫狌狊狋，"犮犾犪狊狊，并更新ｍｏｄｅｌ的参数．

因此，本文的鲁棒性提升方法可以总结为如下

两部分：第一部分，使神经网络学习根据局部信息推

理全局信息的能力，在这一步中本文采用了 ＭＡＥ．

第二部分，增加神经网络的特征表示能力和对抗鲁棒

性，这主要通过对比蒸馏学习实现．因此，本文的方

法从理论上来说能够提升神经网络的对抗鲁棒性．

４　实验结果

本节对文中提出的提升神经网络鲁棒性模型的

方法的表现进行了评估．４．１节中描述了实验设置；

４．２节中描述了本文方法与其它方法的对比实验结

果；４．３节中描述了消融实验结果，证明了本文算法

的每一部分的有效性；４．４节中描述了运行时间的

实验结果．

４１　实验设置

数据集．为了验证本文算法对多种数据集的有

效性，本文分别在ＣＩＦＡＲ１０
［３６］和ＣＩＦＡＲ１００数据

集中进行了相关实验．ＣＩＦＡＲ１０由６００００幅３２×

３２彩色图像组成，其中包含１０个类别，每个类别包

含５０００张训练图像和１０００张测试图像．ＣＩＦＡＲ

１００由６００００幅３２×３２彩色图像组成，其中包含

１００个类别，每个类别包含５００幅训练图像、１００个

测试样本．在本文中所有的图像的默认大小设置为

２２４×２２４（本文中图像单位均为像素点）．

目标模型．为了验证本文算法对不同模型的有效

性，本文分别在ＲｅｓＮｅｔ５０
［３７］和ＷｉｄｅＲｅｓＮｅｔ５０

［３８］模

型中验证了本文的算法，ＲｅｓＮｅｔ５０和ＷｉｄｅＲｅｓＮｅｔ５０

都是卷积神经网络分类模型，本文根据预训练的

参数训练目标模型得到标准模型，并采用本文提出

的方法对标准模型进行鲁棒性提升，得到了鲁棒模

型．在模型的训练过程中，本文采用随机梯度下降

（ＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，ＳＧＤ）作为优化器，设

置学习率为０．００３，动量因子（ｍｏｍｅｎｔｕｍｆａｃｔｏｒｓ）设

置为０．９，权重缩减（ｗｅｉｇｈｔｄｅｃａｙ）设置为０．０００５．

标准模型的训练迭代了２０次，鲁棒性模型的训练迭

代了１０次．

模型训练的细节．本文采用ＶｉＴ（犞犻狊犻狅狀犜狉犪狀狊

犳狅狉犿犲狉）
［３９］设计 ＭＡＥ的编码器和解码器结构．ＶｉＴ

能够从一幅分辨率为犖×犖 的图像中提取一个不

重叠图像子块序列．然后，ＶｉＴ应用线性转换层提取

子块的标记（ｐａｔｃｈｔｏｋｅｎｓ），并将子块标记放入到可

学习的位置嵌入特征中．一个可学习的［ＣＬＳ］标记

被添加到特征序列中，此标记关注于从子块的完整

序列中聚集相关特征信息．标记序列也被输入到

犜狉犪狀狊犳狅狉犿犲狉层中．犜狉犪狀狊犳狅狉犿犲狉层是 ＶｉＴ的基础

结构，由自注意力机制（犛犲犾犳犃狋狋犲狀狋犻狅狀犕犲犮犺犪狀犻狊犿）

和带跳跃结构的全连接层组成．自注意力结构将注

意力机制应用到输入中去学习输入之间相互的特

征关系．ＶｉＴ将与［ＣＬＳ］标记相关的特征表示作为

输出．ＭＡＥ将 ＶｉＴ提取的子块序列分为可见子块

和遮挡子块，并产生对应的子块标记（算法１中为了

方便表示并没有描述可见子块标记），然后在不直接

使用遮挡子块像素的条件下学习遮挡子块的像素．
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因此，本文中基于 ＶｉＴ结构，编码器采用１２层的

犜狉犪狀狊犳狅狉犿犲狉结构，解码器采用８层的犜狉犪狀狊犳狅狉犿犲狉

结构．特征学习模块将整幅图像的特征使用平均池

化调整特征维度与可见子块特征相同，并保留其中

的特征，然后将Ｓｏｆｔｍａｘ后特征与可见子块特征相

乘，最后将此特征与可见子块特征融合使得模型能

够在解码器之前根据部分可见子块学习整幅图像的

特征．

在训练 ＭＡＥ 过程中，本文在 ＣＩＦＡＲ１０和

ＣＩＦＡＲ１００中先对只包含编码器和解码器的 ＭＡＥ

模型采用重构像素损失训练１００次．其次，将 ＭＡＥ

的参数加载到包含特征学习模块的模型中，使用

"犿犪犲 训练２０次后提取教师模型．然后，本文采用不

同的遮盖率和子块大小使用ＫＬ散度损失和对比损

失作为损失函数训练学生模型迭代１０次得到鲁棒

性模型．最后，使用标签信息训练模型的分类头．对

于教师模型设置遮挡率为０．７５，子块大小设置为１６；

对于学生模型设置遮挡率为０．７，子块大小设置为８．

攻击算法．为了验证本文算法对不同对抗攻击

的防御效果，ＦＧＳＭ
［５］、ＰＧＤ

［２０］、ＡｕｔｏＡｔｔａｃｋ
［４０］和

Ｊｉｔｔｅｒ
［４１］算法被用来作为对抗攻击算法对不同方法

得到的目标模型的鲁棒性进行测试．

考虑到神经网络在高维空间中的线性特性，

ＦＧＳＭ的主要思想是通过寻找神经网络梯度变化

最大的方向，并根据此方向的反方向产生对抗干扰

添加到干净样本中误导原始模型．ＦＧＳＭ 攻击效率

较高，但是判断对抗干扰的方法比较简单．ＰＧＤ与

ＦＧＳＭ 相似，也使用寻找神经网络的最大梯度方

向，并根据最大梯度方向的反方向产生对抗干扰

欺骗神经网络．ＰＧＤ与ＦＧＳＭ 之间的差异是，ＰＧＤ

限制了对抗干扰到一个特定的范围中，即将对抗

样本投影到干净训练集附近．ＡｕｔｏＡｔｔａｃｋ是一个集

成参数的对抗攻击算法，集合了多种攻击方式包

括犃犘犌犇犆犈、犃犘犌犇
犜

犇犔犚
、犉犃犅 和平方攻击（Ｓｑｕａｒｅ

Ａｔｔａｃｋ）．犃犘犌犇是一种较快的白盒对抗攻击，在每

次迭代中只要求一次正向和反向计算．犉犃犅 能够

最小化对于误导分类产生的对抗干扰．平方攻击是

一种基于分数的黑盒攻击方式，能够在不计算梯

度信息的情况下完成特定范数要求的对抗干扰．

ＡｕｔｏＡｔｔａｃｋ是一种结合了多种方案的对抗攻击方

法．Ｊｉｔｔｅｒ中设计了新的损失函数用于提升对抗攻

击准确率，然后通过将模型输出的ｌｏｇｉｔｓ正则化到

一个特定的值范围中将尺度不变性引入到损失函数

中．Ｊｉｔｔｅｒ能够避免由具有低可信度预测值或不规

则的大范围输出ｌｏｇｉｔｓ的神经网络产生的梯度模糊

问题．

在训练过程中，ＰＧＤ算法被用来生成标准模型

的对抗样本时本文设置迭代步数为４０，最大干扰设

置为８／２５５．在评估过程中，对抗攻击算法攻击标准

模型生成对抗样本测试模型的鲁棒性．对于每一种

对抗攻击算法，本文分别采用８／２５５和１６／２５５作为

最大干扰．对于ＡｕｔｏＡｔｔａｃｋ算法，文中采用犾２攻击．

对抗攻击中未特别指明的参数均采用默认参数．

ｔｏｒｃｈａｔｔａｃｋ（ｐｙｔｈｏｎ包）用来产生本文中所需要的

对抗样本．

比较方法．文中使用不同种类的对抗防御算法

与本文提出的对比对抗蒸馏算法进行比较，比较

的算法包括对抗训练、蒸馏算法和对比学习等．

（１）ＡＴ（ＡｄｖｅｒｓａｒｉａｌＴｒａｉｎｉｎｇ）
［２０］，ＡＴ通过使用自

然鞍点（ｍｉｎｍａｘ）公式将攻击和防御方法纳入一个

共同的理论框架训练神经网络抵抗对抗攻击．在训

练的每一次迭代过程中，ＡＴ在内函数中生成对抗

样本最大化神经网络损失，同时在外函数中训练神

经网络最小化对干净和对抗样本的损失提升神经网

络的鲁棒性；（２）ＴＲＡＤＥＳ
［２２］，ＴＲＡＤＥＳ中提出分

解神经网络在对抗样本中的损失为分类损失和边界

损失，并使用分类校准损失的理论提供了分类器的

差分上界．ＴＲＡＤＥＳ通过采用ＫＬ散度和对抗训练

的方法提升神经网络在对抗样本上的识别准确率，

也取得了对抗鲁棒性和标准准确率之间的平衡；

（３）ＩＡＤ（ＩｎｔｒｏｓｐｅｃｔｉｖｅＡｄｖｅｒｓａｒｉａｌＤｉｓｔｉｌｌａｔｉｏｎ）
［４２］，

ＩＡＤ中认为知识蒸馏过程中教师网络不可靠和对

抗蒸馏不生效的主要原因是：采用教师网络中生成

的对抗样本训练神经网络，并对于教师网络也能够

查询学生网络对抗样本的要求太高了．因此，ＩＡＤ

提出了内省式对抗蒸馏，即学生模型根据教师模型

对干净数据和对应的对抗样本的表现决定是否相信

教师模型；（４）ＭＴＡＲＤ
［４３］（ＭｕｌｔｉＴｅａｃｈｅｒＡｄｖｅｒ

ｓａｒｉａｌＲｏｂｕｓｔｎｅｓｓＤｉｓｔｉｌｌａｔｉｏｎ）使用多个教师模型，

包含对抗训练和标准训练得到的模型，在对抗训练

中对较小的学生模型进行知识蒸馏；（５）ＡｄａＡＤ
［４４］

（ＡｄａｐｔｉｖｅＡｄｖｅｒｓａｒｉａｌＤｉｓｔｉｌｌａｔｉｏｎ），其中将教师模

型纳入知识优化过程与学生模型交互，使教师模型

能够自适应的搜索内部结果；（６）ＲｏＣＬ（Ｒｏｂｕｓｔ

ＣｏｎｔｒａｓｔｉｖｅＬｅａｒｎｉｎｇ）
［３４］．ＲｏＣＬ中提出了一种使用

无标签数据的对抗防御方法．ＲｏＣＬ中提出了一种
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自监督对比学习框架在不依赖数据标签的情况下采

用对抗训练的方式抵抗对抗干扰，关注于通过最大

化在随机扩增的数据样本和其对应的样本级对抗干

扰之间的相似性提升神经网络的对抗鲁棒性．

４２　对比实验

首先，本文在表１和表２中展示了不同的对抗

攻击和对抗防御算法在 ＣＩＦＡＲ１０数据集上对于

ＲｅｓＮｅｔ５０和 ＷｉｄｅＲｅｓＮｅｔ５０的实验结果．８／２５５和

１６／２５５分别代表对抗攻击算法的最大干扰强度．

标准准确率代表模型在干净数据集上的准确率．

Ｂａｓｅｌｉｎｅ代表在标准模型上的干净样本和对抗样本

的实验结果．设置Ｂａｓｅｌｉｎｅ的原因有以下两点：（１）验

证对抗攻击算法的有效性；（２）确保鲁棒性提升方

法的有效性．

表１　犆犐犉犃犚１０中犚犲狊犖犲狋５０的实验结果 （单位：％）

对比方法 标准准确率
ＰＧＤ

８／２５５ １６／２５５

ＦＧＳＭ

８／２５５ １６／２５５

ＡｕｔｏＡｔｔａｃｋ

８／２５５ １６／２５５

Ｊｉｔｔｅｒ

８／２５５ １６／２５５

Ｂａｓｅｌｉｎｅ ９６．９５ ５９．５８ ０．００ ６０．８３ ２０．６２ ５７．３１ １．３５ ６１．２５ １．２５

ＡＴ ７６．３１ ４７．５０ ３８．３４ ４３．２５ ３１．９１ ７３．３１ ５７．６４ ６７．７２ ５１．９８

ＴＲＡＤＥＳ ７２．２９ ６７．５３ ３１．３５ ６７．３１ ３３．３２ ７４．８５ ６５９３ ６３．３４ ５７．３４

ＩＡＤ ７６．６１ ６１．２１ ６２５４ ５９．９３ ５３．０４ ６８．４７ ６１．５８ ６１．９４ ５４．５１

ＭＴＡＲＤ ８４．９７ ５８．７８ ５８．２０ ６４．０７ ４８．９９ ６４．５４ ５５．４１ ５８．１７ ５７．２１

ＡｄａＡＤ ８３．２４ ５８．６３ ５８．３４ ６１．１３ ５０．３９ ６４．３４ ５８．３２ ５９．３４ ５８．３４

ＲｏＣＬ ８６．３４ ５１．４１ ２９．８３ ７２６１ ６３３１ ７６．６７ ６２．３１ ６９．７２ ６２．２４

Ｏｕｒｓ ９４５７ ７３６２ ５５．４４ ７１．８１ ４６．４４ ７８９６ ６４．５３ ７３３３ ７３９６

表２　犆犐犉犃犚１０中 犠犻犱犲犚犲狊犖犲狋５０的实验结果 （单位：％）

对比方法 标准准确率
ＰＧＤ

８／２５５ １６／２５５

ＦＧＳＭ

８／２５５ １６／２５５

ＡｕｔｏＡｔｔａｃｋ

８／２５５ １６／２５５

Ｊｉｔｔｅｒ

８／２５５ １６／２５５

Ｂａｓｅｌｉｎｅ ９６．７５ ４３．９６ ０．００ ４１．２５ １６．２５ ４１．６３ ０．３５ ４４．１７ ０．２１

ＡＴ ８０．３５ ４５．５０ ３０．３４ ４７．６３ ３５．３１ ７２．９８ ５８．７８ ６５．３４ ５３．２１

ＴＲＡＤＥＳ ７９．６７ ６３．９４ ５１．８１ ６５．３１ ３０．６４ ７４．３１ ６２９４ ６６．７２ ５６．３９

ＩＡＤ ８２．３８ ５３．０９ ５３．１７ ６３．１４ ４８．３１ ６６．２０ ５７．８６ ５７．８６ ５７．８６

ＭＴＡＲＤ ７９．９２ ６１．２６ ６２．０９ ５９．４５ ５５．５０ ６９．２６ ５９．５５ ７０．７６ ６１．９８

ＡｄａＡＤ ８０．８３ ６２．２３ ６３６１ ５６．１７ ５２．５０ ６８．１４ ５８．６６ ６９．７３ ６０．９３

ＲｏＣＬ ９１．３４ ４９．６６ ２６．３９ ７３．０１ ６０３１ ７４．０６ ５９．６０ ６７．３４ ５９．４２

Ｏｕｒｓ ９３７４ ７１３８ ７１６２ ７３５６ ５４．６２ ７６８８ ６２．５０ ７２３８ ７６００

在表１中，可以观察到，本文方法对于ＰＧＤ，

Ｊｉｔｔｅｒ在干扰强度为８／２５５和１６／２５５都表现出了最

好的识别准确率．对于ＦＧＳＭ 和 ＡｕｔｏＡｔｔａｃｋ在干

扰强度为８／２５５时表现最好．当ＦＧＳＭ 和ＡｕｔｏＡｔ

ｔａｃｋ设置为１６／２５５时本文方法的表现分别低于

ＲｏＣＬ和ＴＲＡＤＥＳ方法．可以观察到，不同的鲁棒

性方法对于标准数据集中的识别率均有不同程度的

下降，但是能够增加模型在不同对抗干扰的识别准

确率．

在表２中，可以观察到，本文方法对于Ｊｉｔｔｅｒ在

干扰强度为８／２５５和１６／２５５时表现出了最好的识

别准确率．对于ＰＧＤ和ＡｕｔｏＡｔｔａｃｋ，本文方法在干

扰强度为８／２５５时表现最好，当干扰强度为１６／２５５

时ＩＡＤ和ＴＲＡＤＥＳ具有更高的准确率．对于ＦＧＳＭ，

ＲｏＣＬ算法在干扰强度为８／２５５和１６／２５５时表现

出了最高的表现．这也证明了通过减小模型对图像

中全局信息的依赖是一种有效的抵御对抗干扰的

方法．

表１和表２中的实验结果表明，标准模型在干

净数据集上的准确率更高，但是标准模型易被攻击

算法攻击，从而导致对对抗样本的识别率急剧下降．

ＣＩＦＡＲ１０的实验结果表明，本文的方法不仅在对

抗样本中整体表现更好，而且能够极大程度地保持

目标模型对标准数据集的识别准确率．

在表３中可以观察到，本文算法对于ＦＧＳＭ、

ＡｕｔｏＡｔｔａｃｋ和Ｊｉｔｔｅｒ算法在攻击强度为８／２５５和

１６／２５５时都有最好的识别标准率．对于ＰＧＤ攻击

算法，本文算法在攻击强度为８／２５５时具有更好的

表现，当攻击强度为１６／２５５时ＩＡＤ算法具有更好

的表现．

在表４中可以观察到，当攻击强度设置为８／

２５５和１６／２５５时，本文算法对于ＰＧＤ，ＡｕｔｏＡｔｔａｃｋ

和Ｊｉｔｔｅｒ算法具有更好的表现．对于ＦＧＳＭ算法，本

文算法在干扰强度设置为８／２５５时具有更好的表

现，当攻击强度设置为１６／２５５时，ＡｄａＡＤ算法具有

更好的表现．
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表３　犆犐犉犃犚１００中犚犲狊犖犲狋５０的实验结果 （单位：％）

对比方法 标准准确率
ＰＧＤ

８／２５５ １６／２５５

ＦＧＳＭ

８／２５５ １６／２５５

ＡｕｔｏＡｔｔａｃｋ

８／２５５ １６／２５５

Ｊｉｔｔｅｒ

８／２５５ １６／２５５

Ｂａｓｅｌｉｎｅ ８２．４４ ２０．２１ ０．００ １９．３８ ５．００ １８．３１ ５．１３ １７．５０ ０．００

ＡＴ ５６．２１ ３５．０４ ２７．１８ ３３．９４ ３１．１４ ３３．５５ ３１．５５ ３４．１６ ３２．２１

ＴＲＡＤＥＳ ５６．６１ ３０．００ ２６．２１ ３５．３１ ３４．１３ ３３．４６ ３１．２６ ３１．２７ ３０．１７

ＩＡＤ ５７．０８ ３２．３１ ２９．９１ ３６．９４ ３７．４７ ３５．８４ ３４．４３ ３２．３１ ３３．３２

ＭＴＡＲＤ ５９．３９ ３３．９７ ３０．１９ ３６．７３ ３６．６９ ３５．６９ ３２．２３ ３３．１６ ３１．１２

ＡｄａＡＤ ５６．９２ ３７．１３ ２９．９２ ３８．９９ ３８．２６ ３５．７８ ３５．８６ ３６．２２ ３１．４４

ＲｏＣＬ ６４．２１ ３６．３１ ３０３１ ３８．１７ ３６．１７ ３６．６１ ３５．５０ ２４．３６ ２２．１３

Ｏｕｒｓ ７７３８ ３８９６ ２０．００ ４１８８ ４１６７ ３８２３ ３６２１ ３６８８ ４１４６

表４　犆犐犉犃犚１００中 犠犻犱犲犚犲狊犖犲狋５０的实验结果 （单位：％）

对比方法 标准准确率
ＰＧＤ

８／２５５ １６／２５５

ＦＧＳＭ

８／２５５ １６／２５５

ＡｕｔｏＡｔｔａｃｋ

８／２５５ １６／２５５

Ｊｉｔｔｅｒ

８／２５５ １６／２５５

Ｂａｓｅｌｉｎｅ ８５．７２ ２５．８３ ０．００ ２４．７９ ４．３８ ２１．１３ ３．７４ ２５．４２ ０．００

ＡＴ ５８．３１ ３７．９８ ２９．５８ ３６．７４ ３３．０５ ３５．６１ ３３．３６ ３６．１８ ３３．７４

ＴＲＡＤＥＳ ５９．４２ ３２．０５ ２７．５７ ３７．９１ ３７．０５ ３５．４９ ３３．０８ ３３．１２ ３１．３７

ＩＡＤ ６０．１３ ３３．８１ ３２．５６ ３９．２０ ４０．３４ ３８．６９ ３５．８２ ３４．６１ ３５．８２

ＭＴＡＲＤ ６９．７６ ３６．４１ ３４．０５ ４０．３９ ４０．９７ ４２．４３ ４０．６７ ３８．４３ ３６．１９

ＡｄａＡＤ ６６．７９ ３４．８７ ３４．５５ ４１．８７ ４１７０ ４４．２１ ４１．２６ ３６．７２ ３５．５１

ＲｏＣＬ ６５．３１ ３９．０６ ３２．６７ ４０．２６ ３７．９６ ３９．５７ ３７．２９ ２５．７５ ２４．１５

Ｏｕｒｓ ７７３３ ４３８０ ４５４２ ４４５８ ２７．２９ ４６８８ ４５４２ ４３３２ ４８１２

根据表３和表４的结果，可以得出与表１和表２

相似的实验结论，即不同的鲁棒性的提升算法均会降

低标准准确率，但同时又能够提升模型面对对抗样本

时的识别准确率．在ＣＩＦＡＲ１００中，本文的方法在

ＲｅｓＮｅｔ５０和ＷｉｄｅＲｅｓＮｅｔ５０中具有更好的平均表现．

根据表１到表４的实验结果，可以观察到，本文

的方法能够通过训练目标模型使其具备根据部分可

见信息对图像中全局信息的推理能力，减弱目标模

型对图像中全局信息的依赖．本文的方法能够结合

使用掩膜自动编码器结合对抗训练、对比蒸馏的方

法，这是本文方法能够比对抗训练、防御蒸馏和对比

学习的方法表现良好的主要原因．因此，本文的方法

能够在极大程度的保持标准准确率的情况下，保持

对对抗样本的识别性能，即提高了目标模型的对抗

鲁棒性．

４３　消融实验

为了说明实验中参数的选取和本文对抗防御方

法中各组件的必要性，本文进行了如下消融实验．首

先，本文在ＣＩＦＡＲ１０中使用ＲｅｓＮｅｔ５０进行了实验：

（１）为了说明在 ＭＡＥ训练中可见子块∶遮挡子

块＝３∶１７的合理性，即遮挡率为３／２０＝０．１５，本文

设置图像子块大小为８，遮挡率分别设置为０．７５、

０．８０、０．８５、０．９０、０．９５使用标准准确率作为参考标

准进行选取，实验结果如表５所示．表５中的实验

结果表明，当遮挡率为０．８５时，ＲｅｓＮｅｔ５０能够在

ＣＩＦＡＲ１０数据集中表现出最好的识别准确率，这

也是本文选取可见子块∶遮挡子块＝３∶１７的原因．

表５　不同遮挡率对标准准确率的影响

遮挡率 标准准确率

０．７５ ０．８７３５

０．８０ ０．８９６７

０．８５ ０９３６３

０．９０ ０．９１２４

０．９５ ０．９０３４

（２）为了说明对比蒸馏中图像子块大小和遮挡

率选取的合理性，本文分别设置图像子块大小为２、

４、８、１６，遮挡率为０．６５、０．７、０．７５、０．８以标准准确

率和ＰＧＤ对抗准确率作为参考进行比较，实验结果

如表６所示．表６中的实验结果表明，在对比蒸馏学

习中，遮挡率设置为０．７时ＲｅｓＮｅｔ５０在标准准确

率和对抗准确率中均有较好的表现．

当子块尺寸设置为４时，ＲｅｓＮｅｔ５０在标准准确

率上有较好的表现；子块尺寸设置为８时，在对抗准

确率上有更好的表现．由于本文方法是以对抗防御

为目标，因此本文选取子块尺寸为８，遮挡率为０．７

进行对比蒸馏实验．表６中的实验结果证明 ＭＡＣＤ

中采用随机遮挡能够提升样本（对抗样本和干净样

本）多样性，因此能够提高神经网络的对抗鲁棒性．

但当子块尺寸等于在 ＭＡＥ中使用的子块大小１６

时，神经网络使用蒸馏从教师模型中继承的推理能

力会变弱，这表明知识蒸馏会损失教师模型中的信

息，因此如何选择教师模型是一个至关重要的问题．

遮挡率为０．７时具有较好的表现也说明了从 ＭＡＥ

中继承的遮挡推理能力有限．
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表６　不同子块尺寸和遮挡率对标准准确率和对抗准确率的影响

子块尺寸 ０．６５ ０．７ ０．７５ ０．８

标准准确率

２ ８９．３９ ９３．５８ ９１．６３ ９４．２０

４ ８８．４９ ９４６０ ８４．２４ ８９．５６

８ ８７．７５ ９３．７７ ９１．７４ ８８．２５

１６ ８７．１７ ９１．７７ ９０．１９ ８９．０３

对抗准确率

２ ５８．３４ ５４．６２ ５３．０３ ５８．００

４ ６３．２５ ６９．６２ ５７．４４ ６１．６９

８ ６０．３１ ７１４７ ６８．００ ６４．８８

１６ ５６．０６ ６４．１９ ６１．２８ ５７．０９

综上所述，本文采用改进后的 ＭＡＥ作为教师

模型能够提升模型对遮挡后样本的识别能力，而且

在 ＭＡＣＤ中使用随机遮挡能够提升样本多样性，

从而实现神经网络对抗鲁棒性的提升．

然后，本文在 ＣＩＦＡＲ１０中使用 ＲｅｓＮｅｔ５０和

ＷｉｄｅＲｅｓＮｅｔ５０中进行了实验，为了说明训练集中

引入对抗样本能够提升神经网络鲁棒性，实验结果

如表７所示．

表７　对抗样本对神经网络鲁棒性的影响

是否添加对抗样本 模型 标准准确率
ＰＧＤ

８／２５５ １６／２５５

Ｊｉｔｔｅｒ

８／２５５ １６／２５５

否 ＲｅｓＮｅｔ５０ ９４．３５ ０．１２ ０．００ ０．３１ ０．００

是 ＲｅｓＮｅｔ５０ ９３．７４ ７１．３８ ７１．６２ ７２．３８ ７６．００

否 ＷｉｄｅＲｅｓＮｅｔ５０ ９５．６１ １．２５ ０．００ １．４７ ０．００

是 ＷｉｄｅＲｅｓＮｅｔ５０ ９４．５７ ７３．６２ ５５．４４ ７３．３３ ７３．９６

表７中的实验结果表明，在训练集中不引入对

抗样本进行能够提升标准准确率，但是对抗准确率

并无较大影响，因此本文在训练集中引入对抗样本

能够提升神经网络鲁棒性．

最后，本文对 ＲｅｓＮｅｔ５０和 ＷｉｄｅＲｅｓＮｅｔ５０在

ＣＩＦＡＲ１０和ＣＩＦＡＲ１００中进行了实验．为了验证

采用 ＭＡＥ训练教师网络进行知识蒸馏的方法的

有效性，本文只采用不同的遮挡率遮挡对抗样本

和干净样本进行对抗对比学习，实验结果如表８

所示．

表８　不遮挡样本的消融实验结果 （单位：％）

数据集 模型 标准准确率
ＰＧＤ

８／２５５ １６／２５５

ＦＧＳＭ

８／２５５ １６／２５５

Ｊｉｔｔｅｒ

８／２５５ １６／２５５

ＣＩＦＡＲ１０ ＲｅｓＮｅｔ５０ ９５．２２ ４９．３８ ０．００ ４３．３３ １８．１２ ４８．３３ ０．４２

ＣＩＦＡＲ１０ ＷｉｄｅＲｅｓＮｅｔ５０ ９５．８８ ５７．７１ ０．００ ５６．２５ １９．７９ ５８．３３ ０．４２

ＣＩＦＡＲ１００ ＲｅｓＮｅｔ５０ ８２．４３ ２３．３３ ０．００ ２０．００ ６．８８ ２０．８３ ０．００

ＣＩＦＡＲ１００ ＷｉｄｅＲｅｓＮｅｔ５０ ８５．７１ ２４．６９ ０．００ ２５．６２ ５．３１ ２６．１５ ０．００

表８中实验结果表明，不遮挡样本的模型能够

得到更高的标准准确率，但是仍然略低于干净准确

率．当干扰强度设置为８／２５５时，不遮挡样本的模型

取得的鲁棒性表现则略高于标准模型下的表现．当

干扰强度设置为１６／２５５时，则不遮挡样本的模型基

本不具备正确识别对抗样本的能力．这说明本文提

出的遮挡样本的方法尽管略有降低了模型对于标准

样本的识别率（ＣＩＦＡＲ１０：２％～３％，ＣＩＦＡＲ１００：

５％～８％），但是能够有效提升模型的对抗鲁棒性，

对于对抗样本取得更好的识别准确率．

表９中实验结果表明，对比学习后的模型得到

的准确率基本与标准模型的识别率相同，但是仍然

不能有效抵抗对抗攻击．当干扰强度设置为８／２５５

时，ＣＩＦＡＲ１０的模型识别率基本能维持在５０％左

右，ＣＩＦＡＲ１００的模型识别率基本维持在２０％左

右，这说明遮挡图像只采用对比学习的方法不能

够有效地学习样本中深层特征抵抗对抗干扰．当

干扰强度设置为１６／２５５时，所有模型基本上都不

能正确识别样本．这说明采用 ＭＡＥ蒸馏的方法能

够使学生模型具备从遮挡后图像中提取相关特征的

能力，减少对模型全局特征的依赖，从而提升对抗鲁

棒性．
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表９　对比学习实验结果 （单位：％）

数据集 模型 标准准确率
ＰＧＤ

８／２５５ １６／２５５

ＦＧＳＭ

８／２５５ １６／２５５

Ｊｉｔｔｅｒ

８／２５５ １６／２５５

ＣＩＦＡＲ１０ ＲｅｓＮｅｔ５０ ９６．７５ ４４．９０ ０．００ ４５．００ １８．９６ ４６．８８ ０．１０

ＣＩＦＡＲ１０ ＷｉｄｅＲｅｓＮｅｔ５０ ９６．９５ ５８．３３ ０．００ ５７．６０ ２１．３５ ５８．２３ ０．２１

ＣＩＦＡＲ１００ ＲｅｓＮｅｔ５０ ８２．４３ ２０．４２ ０．００ １７．０８ ４．７９ ２３．７５ ０．００

ＣＩＦＡＲ１００ ＷｉｄｅＲｅｓＮｅｔ５０ ８５．７１ ２５．８３ ０．００ ２６．２５ ５．１０ ２４．５８ ０．００

因此，本文算法中的 ＭＡＥ蒸馏和遮挡图像对

比学习都是提升目标模型对抗鲁棒性不可缺少的

一部分，而且对于提升目标模型鲁棒性具有重要的

作用．

４４　运行时间

为了验证算法的运行效率，本文对不同的鲁棒

性提升算法的运行时间进行比较．本文的算法由

ＭＡＥ和对比蒸馏两部分组成，本文将 ＭＡＥ和对比

蒸馏算法进行了解耦，因此在如下的运行时间比较

中本文算法的运行时间并没有添加 ＭＡＥ的运行时

间，ＭＡＥ运行时间为５６６ｍｉｎ．对于ＩＡＤ算法由于

要预训练教师模型，本文也没有计算预训练教师

模型的时间．根据在源代码中提供的算法，ＡＴ算法

循环了２００次，平均每次迭代２５．６３ｍｉｎ；ＴＲＡＤＥＳ

算法循环了７６次，平均每次迭代３６．４１ｍｉｎ；ＩＡＤ

算法循环了２００次，平均每次迭代３．１ｍｉｎ；ＲｏＣＬ

算法循环了１５０次，平均每次迭代３８．１６ｍｉｎ．本文

算法在对比蒸馏阶段训练１０次，平均每次２．７２ｍｉｎ．

根据上述结果可以看出，ＡＴ、ＴＲＡＤＥＳ和ＲｏＣＬ中

在对抗训练的过程中生成对抗样本是其在每一次迭

代中运行时间长的主要原因．

本文训练的 ＭＡＥ教师模型可以多次复用于具

有相同学生模型输出维度的模型．本文在每次迭代

中运行时间较小的原因是本文只生成了一次对抗样

本，通过随机掩膜的方法增加对抗样本多样性，减少

了在训练过程中生成对抗样本所需要耗费的时间．

综上所述，本文提出的方法能够将 ＭＡＥ模型

训练与对比蒸馏算法进行解耦，用于提升神经网

络的对抗鲁棒性．根据上述实验结果可以得出，对

于ＣＩＦＡＲ１０，本文的算法在 ＲｅｓＮｅｔ５０的对抗准

确率平均提升１３．３５％，在 ＷｉｄｅＲｅｓＮｅｔ５０的对抗准

确率平均提升９．６４％；对于ＣＩＦＡＲ１００，本文算法

在ＲｅｓＮｅｔ５０的对抗准确率平均提升４．３３％，在

ＷｉｄｅＲｅｓＮｅｔ５０的对抗准确率平均提升８．３７％．因

此，本文算法能够有效提升神经网络的对抗鲁棒性．

５　结　论

本文提出了一种基于 ＭＡＥ的对抗蒸馏对比学

习算法用于提升神经网络对抗鲁棒性．首先，在传统

的 ＭＡＥ模型中添加了特征提取模块用于促使教师

模型根据部分可见图像学习图像中的全局特征信

息．其次，提取 ＭＡＥ的编码器和特征提取模块作为

教师模型．然后，对学生模型的输入进行遮挡，并采

用对比蒸馏的方法学习样本特征，提升目标模型鲁

棒性．最后，采用样本标签对模型的分类头进行调

整，确保样本识别准确率．在实验部分中，本文方法

与其它鲁棒性提升方法进行对比实验，证明本文算

法具有较好的对抗样本防御性能；消融实验证明了

本文方法中每一部分都能够对神经网络对抗鲁棒性

提升具有积极意义；运行时间的比较证明了本文方

法能够在每一次迭代中占用较少的时间对模型进行

训练，而且相比较于其它模型的训练次数，本文算法

只需要训练１０次．因此，本文提出了一种有效的对

抗鲁棒性提升算法．
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７８２２１０期 张　点等：基于掩膜自动编码器的对抗对比蒸馏算法
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