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收稿日期：２０２００４０２；在线发布日期：２０２００９１８．本课题得到国家“八六三”高技术研究发展计划项目基金（２０１８ＹＦＢ１００３６００）资助．
于颖超，博士研究生，工程师，主要研究方向为安全操作系统、软件脆弱性分析、嵌入式设备安全等．Ｅｍａｉｌ：ｙｕｙｃｈ８３０３０５＠１６３．ｃｏｍ．
陈左宁，研究员，中国工程院院士，主要研究领域为信息安全、计算机体系结构等．甘水滔（通信作者），博士，助理研究员，主要研究方向
为系统安全、程序分析、脆弱性检测等．Ｅｍａｉｌ：ｇａｎｓｈｕｉｔａｏ＠ｇａｍｉｌ．ｃｏｍ．秦晓军，博士，高级工程师，主要研究方向为软件脆弱性分析、人
工智能安全等．

嵌入式设备固件安全分析技术研究
于颖超１）　陈左宁２） 甘水滔１） 秦晓军１）

１）（数学工程与先进计算国家重点实验室　江苏无锡　２１４０８３）
２）（中国工程院　北京　１０００８８）

摘　要　随着嵌入式设备的种类和数量的增加，设备之间日益增长的互联互通、制造商对安全的忽视、设备固件更
新不及时或难以更新等，使得嵌入式设备的安全受到了严峻的考验，越来越多的设备漏洞被披露．但由于嵌入式设
备种类繁多、专用性强、源码或设计文档往往不公开、运行环境受限等诸多因素的影响，通用漏洞挖掘技术无法直
接适配．近年来，国内外安全专家和学者针对嵌入式设备及其固件的安全分析和测评技术提出了很多切实可行的
解决方案，但缺乏详细和全面介绍最新安全研究成果的论文，使得安全分析人员难以系统地了解嵌入式设备及其
固件安全分析技术的研究进展．本文围绕着当前嵌入式设备固件面临的安全风险，分析和总结了国内外最新的研
究成果，并对相关安全技术进行了综合分析和评估．首先对嵌入式设备及其固件的表现形式、分类及获取方法、面
临的安全攻击层面以及自动化解析情况进行了深入研究．然后，对嵌入式设备固件安全分析技术进行了细化分析，
从静态分析、符号执行、二进制漏洞关联、动态分析平台和模糊测试等五个方面进行了详细分析和横向评估．最后
对未来的研究方向进行了展望．

关键词　嵌入式设备；固件；静态分析；符号执行；固件托管；模糊测试
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１　引　言
在当今“万物互联”的时代，嵌入式设备逐渐成

为接入云端的重要组件．与计算、移动设备不同，相
当数量的嵌入式设备出于专用性考虑，在产品投放
之前，几乎不会做代码审计、安全测试等流程，加
之嵌入式设备的系统架构与通用设备不同，往往缺
乏相应的安全机制，一旦被攻破，危害极大．２０１６年
１０月，Ｍｉｒａｉ对美国域名服务商Ｄｙｎ发起的ＤＤｏＳ
（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｙｏｆＳｅｒｖｉｃｅ）攻击，一度致使全球超
百万台的ＩｏＴ（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ）设备被感染［１］．究
其机理，Ｍｉｒａｉ通过利用某款智能摄像头的漏洞，成
功入侵大量的连接在互联网上的ＩｏＴ嵌入式设备，
实现了对目标网络的ＤＤｏＳ攻击．

近年来，业界尝试将各类应用比较良好的通用计
算系统漏洞自动化挖掘方法应用到嵌入式设备，但应
用效果一直受限于嵌入式设备存在的以下问题：

（１）底层硬件平台的复杂异构
种类繁多、厂商众多、软硬件的实现差异大是当

前“万物互联”的ＩｏＴ时代嵌入式设备的一大主要
特色，底层硬件平台的复杂异构性是嵌入式设备安
全分析面临的巨大障碍，针对通用的ｘ８６或ｘ８６＿６４
平台的静／动态分析方案无法直接适用．

（２）专用性强、源码／文档不公开
大多数嵌入式系统均是厂商根据其产品特色定

制的程序，不同程序员的设计风格和编码方式不同，
即使是同一种网络协议和硬件接口，不同厂商不同
开发人员的实现方式也不尽相同，给测试方法的通
用化带来了极大阻碍．

（３）运行环境受限
出于成本和安全考虑，嵌入式设备往往会裁剪

掉不必要组件，且会在出厂时封死其调试接口，避免
与外界直接交互，使动态测试难以直接作用于物理
设备上．即使可以通过二进制重写或静态插桩等手
段［２］，将动态分析方法部署到实际物理设备中，但其
分析性能极大受限于硬件ＣＰＵ（ＣｅｎｔｒａｌＰｒｏｃｅｓｓｉｎｇ
Ｕｎｉｔ）计算能力不足，进而会影响到其分析结果．

（４）嵌入式设备程序与通用ＰＣ程序不同
嵌入式设备程序往往通过外围设备（比如说ｗｉｆｉ
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模块）与外部进行交互．最直观的方式是通过移动
ａｐｐ或者ｗｅｂ管理接口呈现给用户，用户借助这些接
口发送请求给实际的设备，设备接收到处理请求之
后，再分发给具体的应用程序．后台处理程序涉及到
哪些应用程序、这些程序之间如何交互对于前端用户／
分析人员来说完全是黑盒，因此加剧了分析难度［３］．

尽管嵌入式设备之间硬件和应用领域差异很
大，但它们在一定程度上都需要运行软件．专门为嵌
入式设备定制的软件通常称为固件，不同于传统软
件，固件通常通过一组外围设备与外界进而交互．但
固件具备类似于传统软件的重要特征，其重要部分
通常采用不安全的低级语言（比如Ｃ）构建，这些语
言携带的脆弱特征给固件埋下了各种安全隐患．

近年来，国内外安全专家和学者针对嵌入式设
备及其固件的安全分析和测评技术提出了很多切实
可行的解决方案，但目前还没有详细和全面介绍最
新安全研究成果的论文．本文围绕当前嵌入式设备
面临的安全风险，分析和总结了国内外最新研究成
果，并对相关安全技术进行了综合分析和评估．本文
第２节描述嵌入式设备固件的背景知识；第３节详
细介绍嵌入式设备面临的攻击层面；第４节简要描
述了现有分析工作的一个总结；第５节描述了设备
固件获取和自动化解析情况；第６节详细阐述了嵌
入式设备固件安全分析技术，并对其进行了横向分
析和评估；第７节对未来的研究方向进行了展望．

２　背景知识
２１　嵌入式设备及其固件

如第１节所述，与通用ＰＣ系统一样，嵌入式设
备通过驱动软件来执行指定的任务，这个软件又称
之为“固件”，与传统的桌面／服务器软件相比，嵌入
式设备固件的区别如下：

（１）嵌入式系统固件通常直接与底层硬件交互
以执行其任务．

（２）嵌入式系统固件大多数情况下会被集成到
嵌入式设备中，存储在ＲＯＭ（ＲｅａｄＯｎｌｙＭｅｍｏｒｙ）
或非易失内存芯片，比如ｆｌａｓｈ内存或ＥＥＰＲＯＭ
（ＥｌｅｃｔｒｉｃａｌｌｙＥｒａｓａｂｌｅＰｒｏｇｒａｍｍａｂｌｅＲｅａｄＯｎｌｙ
Ｍｅｍｏｒｙ）．

（３）嵌入式系统固件的格式复杂多样，没有统
一的标准，并且通常以单个“ｂｌｏｂ”或“ｉｍａｇｅ”的形式
提供，且包含了确保设备运行所需的所有内容．因
此，数据、代码和元数据是交织在一起的，并且执行
的入口点可能硬编码在了固件中，以方便处理器直
接使用．

如图１所示，嵌入式设备至少由一个执行其固件
的ＣＰＵ和一组外设组成．制造商通常会在ＳｏＣ上将
其处理器单元与一组预先定义好的外设组合在一起．
外设分片上外设和片外外设．固件不能直接访问片外
外设，只能通过特殊的片上外设与片外外设进行交
互，比如通过通用同步／异步接收／发送（ＵＳＡＲＴ）、总
线控制器或网络接口等．ＣＰＵ与片上外设之间的交
互取决于ＣＰＵ本身，但通常可以划分为以下几种：

图１　ＣＰＵｓ外设接口
（１）ＭＭＩＯ（ＭｅｍｏｒｙＭａｐｐｅｄＩｎｐｕｔ／Ｏｕｔｐｕｔ）要

求外设的硬件寄存器映射到ＣＰＵ可访问的内存空
间，因此，外设的状态、外设的配置以及进出的数据，都
可以通过读取和写入特定的内存位置来查询．

（２）ＰＭＩＯ（ＰｏｒｔＭａｐｐｅｄＩｎｐｕｔ／Ｏｕｔｐｕｔ），一些
ＩＳＡｓ（ＩｎｄｕｓｔｒｉａｌＳｔａｎｄａｒｄＡｒｃｈｉｔｅｃｔｕｒｅ）会引入一些
特殊的指令（比如ｉｎ和ｏｕｔ）与外设进行通信，此时，
外设寄存器不会映射到主存，而是通过使用这些指
令查询端口进行访问．

（３）ＩＲＱｓ（ＩｎｔｅｒｒｕｐｔＲｅｑｕｅｓｔｓ）由外设发起，通
知ＣＰＵ某种事情即将发生，比如计时器完成、新数据
到达等．当一个ＩＲＱ到达时，ＣＰＵ尽可能快地保存它
的当前状态，将执行转移到相应的ＩＳＲ（Ｉｎｔｅｒｒｕｐｔ
ＳｅｒｖｉｃｅＲｏｕｔｉｎｅ）．ＩＳＲ在中断上下文中执行，一旦
完成，处理器将恢复到先前执行的点继续执行．

（４）ＤＭＡ（ＤｉｒｅｃｔＭｅｍｏｒｙＡｃｃｅｓｓ）允许外设独
立于ＣＰＵ在其它外设和主存之间传输数据，允许
在处理器执行其它任务时交换大量数据．ＤＭＡ的
Ｉ／Ｏ行为严重依赖于外设的内部设计．通常，ＤＭＡ控
制器通过中断来通知ＣＰＵ进行完整的数据传输．

固件与片外外设之间的交互进一步增加了固件
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分析的复杂度．由于每一个产品通常都包含了定制
的电路板，所以每个固件的完整执行环境在很大程
度上都是唯一的．现有的仿真工具（如ＱＥＭＵ［４］和
ＳＩＭＩＣＳ［５］）支持的ＣＰＵ数目相对有限，支持的片上
和片外设备更少．要使用这些工具，必须实现片上和
片外外设以符合固件使用的ＭＭＩＯ寄存器接口，这
就需要理解并实现每一个设备的状态机和逻辑，这
是一项耗时且具有挑战性的任务．
２２　嵌入式设备固件类型分类

根据文献［６］，依据嵌入式设备使用的操作系统
类型，将其划分为以下三种类型：

（１）Ｉ型．基于通用目的操作系统的设备．改进
通用的Ｌｉｎｕｘ核心，用在嵌入式系统中，通常使用轻
量级的用户空间环境，比如ｂｕｓｙｂｏｘ、ｕＣｌｉｂｃ等．这
类设备中，与定制硬件的交互大部分是通过特定的
设备驱动进行的．

（２）ＩＩ型．基于嵌入式操作系统的设备．通常适
用于一些计算能力较低的设备，虽然可能不存在内
存管理单元等高级处理器特性，但是操作系统内核

和应用程序代码之间的逻辑隔离仍然存在．比如
ＶｘＷｏｒｋｓ、ＺｅｐｈｙｒＯＳ这样的操作系统，常用于单用
途的用户电子设备，比如ＬＴＥ调制解调器或ＤＶＤ
播放器等．

（３）ＩＩＩ型．不具备操作系统抽象的设备．这类设
备采用所谓的“ｍｏｎｏｌｉｔｈｉｃｆｉｒｍｗａｒｅ”［６］，其操作通
常基于一个控制循环和从外设触发的中断以处理外
部事件．在这些设备上运行的代码可以完全定制，也
可以基于操作系统库，但最终形成的固件是一个独
立的软件．

表１给出了这三种类型的设备固件的一个简要
分析，Ｉ型设备通常具有较强大的处理器性能和高
容量的内存，其固件格式和文件系统相对健全，一般
会选择标准的Ｓｑｕａｓｈｆｓ、ＹＡＦＦＳ２、ＪＦＦＳ２等文件系
统，易于装载／解包，可动态仿真运行．ＩＩ型和ＩＩＩ型
设备，功能相对简单，代码量小，存储空间也小，其固
件格式和文件系统相对不统一，多数情况下，只能按
照固件的装载规则直接映射到内存空间中执行，因
此仿真运行的难度较大．

表１　不同类型设备固件的比较
设备类型 功能 代码量级 存储空间 内存管理 安全机制 固件格式 文件系统 易装载 可动态模拟
Ｉ型 丰富 大 大 健全　 有 标准　 有 是 是
ＩＩ型 简单 小 小 不健全 无 自定义 有 否 否
ＩＩＩ型 简单 小 小 不存在 无 自定义 无 否 否

图２　嵌入式设备固件体系结构和ＯＳ类型占比情况

Ｃｈｅｎ等人［７］利用网络爬虫收集了２３０３５个固
件镜像，对其体系结构、操作系统进行了统计，结果
如图２所示，ＭＩＰＳ架构（含大、小端，３２位）的设备
排第一位，约８１．９％，第二位是３２位的小端ＡＲＭ，

占８．９％，这两种体系总共占所有固件镜像的９０．８％．
在ＯＳ分类中，Ｌｉｎｕｘ和类Ｌｉｎｕｘ的设备（Ｉ型）占约
５０％，ＩＩＩ型占４２％左右，约８％的设备使用了专用
的操作系统，需要使用专有的固件提取工具才能正
确提取其内核和文件系统．

３　嵌入式设备面临的安全风险分析
本节将从攻击层面和漏洞类型两个方面阐述当

前嵌入式设备面临的安全风险，并给出现有的设备
固件分析工作的一个简单总结．
３１　攻击层面

嵌入式设备通常由硬件、固件／系统、应用软件
和网络服务组件组成，本节对各个层面面临的攻击
进行了一个简单的分析总结，如图３所示．

图３　嵌入式设备面临的攻击层面
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３．１．１　硬件
在整个供应链的攻击中，硬件层面最具破坏性．

一旦能够探到物理硬件底层，通过相应的技术手段，
可以获取对整个设备的控制权．

通过调试接口攻击．不安全的调试接口是物理
设备安全检查列表中的第一项，攻击者可以通过这
个接口获取高权限的ｓｈｅｌｌ，进而修改或替换固件．
犳犾犪狊犺芯片．物理设备上的ｆｌａｓｈ芯片常用于存

储固件，如果这个芯片没有设置读写保护权限的
话，攻击者可以直接读取（通过ｄｕｍｐ或者调试接
口）固件分析并修改固件以绕过接口访问的认证．

侧信道分析攻击．侧信道分析攻击利用被攻击
设备的硬件特征泄漏来提取被处理数据的信息，并
利用这些信息推断出设备上的敏感信息，比如认证
密钥等．攻击者不会以任何方式篡改被攻击的设备，
只需要进行适当的观察（通过适当的工具远程或物
理观察）就可以成功地发起攻击．根据观察到的泄
漏，使用最广泛的侧信道攻击分别是微体系结构／缓
存、时间、功耗和电磁发射攻击［８］．

节点复制攻击．Ｚｈｏｕ等人［９］指出攻击者可以使
用一个受其控制的虚拟设备替换掉受害者的真实设
备，所有来自受害者用户的控制命令都会暴露给
这个虚拟设备，进而暴露给攻击者．攻击者还可以远
程接管设备，获取传感器读取到的内容来监控受害
者的家，甚至操控智能家居设备，造成数据泄漏．
这种新的攻击方式极大地扩大了嵌入式设备的攻击
层面．
３．１．２　固件／操作系统

固件／操作系统中的漏洞影响巨大，它们可以为
攻击者提供特权和控制．隐藏在固件中的恶意代码
可以为攻击者提供最高级别的特权，破坏系统的启
动过程，给操作系统打补丁，并获取对设备的几乎无
所不能的控制．

固件恶意软件．ＱＳｎａｔｃｈ①是以ＱＮＡＰ提供的
ＮＡＳ设备为目标的恶意软件，通过修改受害者设备
的固件可以窃取用户名和口令、阻止固件更新，并且
控制定期调度的作业或脚本等．ＪｕｎｇｌｅＳｅｃ勒索软
件②通过攻击ＩＰＭＩ（ＩｎｔｅｌｌｉｇｅｎｔＰｌａｔｆｏｒｍＭａｎａｇｅｍｅｎｔ
Ｉｎｔｅｒｆａｃｅ）来攻击网络上的设备．Ｃｉｔｒｉｘ漏洞［１０］是一
个企业设备固件漏洞，攻击者可以在没有认证证书
的情况下，接管目标设备，访问公司的内部网络．
ＶＰＮＦｉｌｔｅｒ攻击［１１］是设备无法更新招致的ＡＰＴ攻
击示例．

固件修改攻击．Ｂａｓｎｉｇｈｔ等人［１２］阐述了如何恶
意修改固件并且将其上传到可编程控制逻辑器上．
通过逆向，攻击者可以初步了解固件更新机制，进而
修改配置文件，以便在固件更新中注入恶意代码．
Ｃｕｉ等人［１３］分析了大量的ＬａｓｅｒＪｅｔ打印机固件，通
过对大量的硬件组件进行逆向执行了固件修改攻
击．Ｋｏｎｓｔａｎｔｉｎｏｕ［１４］将固件修改定义为针对ＩｏＴ范
式的一类新的网络物理攻击，并指出固件修改攻
击之所以能够成功是因为固件更新机制缺乏完整
性验证或者完整性算法的鲁棒性不强造成的．

操作系统层面．嵌入式设备一般是轻量级的，
由于空间受限，通常会对系统做裁剪，内核版本一般
比较低，也不会及时更新，低版本内核中存在的内存
溢出问题很可能会同固件一起长期存在，攻击者一
旦获取内核版本，索引出低级别的溢出漏洞，就可以
利用它来提升自己的特权．此外，操作系统中存在很
多驱动程序［１５］，远程攻击者可以利用驱动中的漏洞
导致拒绝服务或执行任意代码，比如ＭａｒｖｅｌｌＷｉｆｉ
芯片驱动程序中存在诸如ＣＶＥ２０１９１４９０１、ＣＶＥ
２０１９１４８９７和ＣＶＥ２０１９１４８９６等多个漏洞，它们
会导致内核中基于堆或栈的缓冲区溢出．操作系统
的特权级较高，必然也是嵌入式设备攻击者的一个
重要的攻击面．
３．１．３　应用软件

后门．最简单的后门之一就是设备中存在缺省
用户名和密码，虽然简单，但却经常在网络设备中出
现．２０１３年，ＤＬｉｎｋ路由器中被爆出攻击者通过将
浏览器的用户代理字符串设置为一个特定的字符串
（“ｘｍｌｓｅｔ＿ｒｏｏｄｋｃａｂｌｅｏｊ２８８４０ｙｂｔｉｄｅ”）便可以在不经
认证的情况下远程访问设备［１６］．２０１６年的Ｍｉｒａｉ
ＤＤｏＳ攻击［１７］就是将拥有后门账户的数十万台设备
构建了一个僵尸网络．同样，攻击者通过Ｔｅｌｅｓｔａｒ
ＤｉｇｉｔａｌＧｍｂＨＩｏＴ音频设备劫持了Ｔｅｌｅｓｔａｒ③．

第三方代码库复用．出于成本考虑，嵌入式设
备的开发通常会复用大量的第三方组件，为了加速
产品的研发，设计人员往往会直接使用相关功能组
件，而缺乏对代码的安全性审计，因此，很容易引入
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ｈｔｔｐｓ：／／ｗｗｗ．ｚｄｎｅｔ．ｃｏｍ／ａｒｔｉｃｌｅ／ｔｈｏｕｓａｎｄｓｏｆｑｎａｐｎａｓ
ｄｅｖｉｃｅｓｈａｖｅｂｅｅｎｉｎｆｅｃｔｅｄｗｉｔｈｔｈｅｑｓｎａｔｃｈｍａｌｗａｒｅ／
ｈｔｔｐｓ：／／ｗｗｗ．ｂｌｅｅｐｉｎｇｃｏｍｐｕｔｅｒ．ｃｏｍ／ｎｅｗｓ／ｓｅｃｕｒｉｔｙ／ｊｕｎ
ｇｌｅｓｅｃｒａｎｓｏｍｗａｒｅｉｎｆｅｃｔｓｖｉｃｔｉｍｓｔｈｒｏｕｇｈｉｐｍｉｒｅｍｏｔｅ
ｃｏｎｓｏｌｅｓ／
ｈｔｔｐｓ：／／ｓｅｃｕｒｉｔｙａｆｆａｉｒｓ．ｃｏ／ｗｏｒｄｐｒｅｓｓ／９１０６９／ｈａｃｋｉｎｇ／ｔｅｌｅｓｔａｒ
ｉｏｔｒａｄｉｏｄｅｖｉｃｅｓｈａｃｋ．ｈｔｍｌ
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未知漏洞，而且原有代码中的已知漏洞也可能不会
被关注到，比如ｏｐｅｎｓｓｌ库中的ｈｅａｒｔｂｌｅｅｄ漏洞就存
在于很多ＩｏＴ设备［１８］中．据科恩实验室的报告①，第
三方库导致的Ｎｄａｙ安全风险占比超过发现总量
的９０％．

厂商定制代码．嵌入式设备由于功能的广泛性
及底层架构的异构性，每一个厂商的每一款设备的
固件都需要大量的开发工作，一方面需要适配第三
方库，另一方面仍然需要厂商自主开发新的代码模
块，实现其特定的功能．开发人员在开发过程中安全
意识不足，极易引起代码设计上的安全缺陷［１９］．
３．１．４　网络服务

嵌入式网络设备中不仅存在像Ｂｌｕｅｔｏｏｔｈ②、
ＷｉＦｉ③、Ｚｉｇｂｅｅ④等这样的低层通信协议，而且还存
在像ＨＴＴＰ、ＢＬＥ［２０］等这样的上层通信协议，用于
与外界／用户进行交互．设备之间互联互通会使用相
关的开放协议，标准不统一，且容易被破解，于是便
给嵌入式设备带来了新的攻击层面．

远程管理接口不安全．为了方便管理，嵌入式
设备往往会向用户提供远程管理接口，其通信协议
往往会采用弱口令甚至不采用加密算法，比如在文
献［２１］中，ＩｏＴ设备连接到网络时，ＷｉＦｉ口令就是
以明文传输的．攻击者可以通过平台漏洞提取私人
信息或者构建僵尸网络来控制安装了管理ＡＰＰ的
移动手机，进而控制它所管控的智能设备．

外设协议方面．最近的一些攻击表明［２２２５］，外
设通常会成为攻击者执行远程利用的入口，通过欺
骗一个被破坏的设备生成特定的输出，然后在设备
驱动器中作为一个输入处理这个设备生成的特定输
出时，会触发一个全系统破坏漏洞［２２，２６］．Ｖａｃｃａｒｉ等
人［２７］阐述了敌手如何通过网络破坏使用了ＺｉｇＢｅｅ
协议的设备．

通信协议方面．通信协议往往存在明文传输、
链路劫持、重放攻击等安全风险．ＡＲＤＤｏＳ攻击就
是通过ＩｏＴ通信协议约束应用协议来实现的［２８２９］．
近年来，工控领域应用最广泛的ＭＱＴＴ协议也屡
屡爆出安全风险［３０３１］．需要说明的是，嵌入式设备上
频繁爆出的协议漏洞未必存在于协议本身，更多的
可能存在于协议的具体实现方法上．

暴力搜索攻击．攻击者可以通过扫描和分析在
网设备的开放端口，在开放端口上发起暴力破解攻
击，破解设备的弱加密／弱认证算法以达到其目的．
Ｍｉｒａｉ及其变种Ｍｉｏｒｉ［３２３３］即是通过Ｔｅｌｎｅｔ使用出

厂默认凭证来暴力破解并传播到其它设备的．一旦
有设备被破解成功，感染了Ｍｉｒａｉ／Ｍｉｏｒｉ，它将成为
ｂｏｔｎｅｔ的一部分，促进ＤＤｏＳ攻击．

犘犺犪狀狋狅犿设备攻击．Ｐｈａｎｔｏｍ设备攻击［９，３４３５］关
注ＩｏＴ设备、移动ａｐｐ和云端三者之间交互过程中存
在的设计缺陷，通过一个受攻击者控制的Ｐｈａｎｔｏｍ
设备远程替换／劫持受害者设备，进而控制设备或者
监控／操控设备收集／生成的数据，以实现远程设备
拒绝服务攻击、非法设备占用、固件窃取、敏感数据
泄露等攻击．
３２　公开漏洞分析

为了分析设备固件漏洞，本文收集并统计了
ＮＶＤ漏洞数据库⑤中的固件漏洞，并对其漏洞类型
分布情况做了一个统计，需要说明的是，本文仅分析
了近三年（２０１７．１．１～２０１９．１２．３１）的数据，且数据
样本是通过匹配ｆｉｒｍｗａｒｅ以及典型的设备厂商⑥检
索出来的数据去重得到的．

从互联网公开的漏洞来看，近三年的固件漏洞
数量没有明显的变化趋势，在１０％左右波动，如图４
所示．Ｗｅｂ型（ＸＳＳ、命令注入、认证绕过等）和内存
型漏洞（ＤｏＳ、溢出、内存破坏等）占比不分伯仲．分
析其原因，一方面，大部分的嵌入式设备都会配置
ｗｅｂ接口方便用户管理使用，因此，嵌入式设备中的
ｗｅｂ服务器同样易于遭受ｗｅｂ型漏洞的破坏．另一
方面，这些ｗｅｂ管理接口通常是使用二进制ＣＧＩｓ
（ＣｏｍｍｏｎＧａｔｅｗａｙＩｎｔｅｒｆａｃｅ）而非脚本实现的，因
此，同样可能存在内存型漏洞．

事实上，近年来出现了大量的固件漏洞被利用
的示例［３６３８］，这表明伴随着连接设备的快速增长，攻
击面也在不断增加，但分析发现，目前在嵌入式设备
上发现的许多漏洞仍然可以被认为是“ｌｏｗｈａｎｇｉｎｇ
ｆｒｕｉｔｓ”［３９］，比如弱身份认证、不安全的缺省配置、硬
编码的凭证或未经身份验证的管理接口等［３９］．这一
类型的漏洞通过静态扫描可以很容易发现，而且通
过增强设备厂商和消费者用户的安全意识可以很容
易缓解．但是由编程错误导致的内存破坏仍然困扰
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《腾讯安全科恩实验室ＩｏＴ产品白皮书》
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收集的设备厂商包括：ｃｉｓｃｏ，Ｈｕａｗｅｉ，ＴＰＬｉｎｋ，ＤＬｉｎｋ，
ＬｉｎｋＳｙｓ，ＭｉｋｒｏＴｉｋ，Ｎｅｔｇｅａｒ，ＯｐｅｎＷｒｔ，ＱＮＡＰ，ＳｕｐｅｒＭｉｃｒｏ，
ｓｉｎｏｌｏｇｙ，Ｔｅｎｄａ，Ｔｒｅｎｄｎｅｔ．其它的设备厂商的样本，没有纳
入到分析范围．
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图４　２０１７年～２０１９年ＮＶＤ漏洞统计

着嵌入式设备开发人员和安全分析人员，传统的一
些表现良好的针对内存型破坏的软件测试技术，比
如模糊测试或符号执行等，在应用到嵌入式系统的
适应性方面明显落后．

４　现有分析工作总结
近年来涌现了很多针对设备固件的研究工作，

表２列出了有代表性的文献．已知漏洞检测主要基
于第三方库／已知固件中存在的漏洞，采用相似度
检测或二进制关联算法查找新的设备固件中是否

存在该漏洞．后门漏洞在于查找设备固件中存在的
弱口令、硬编码以及认证绕过等不安全的配置选项．
０ｄａｙ漏洞是关注最多的，目的在于发现设备固件
中的未知漏洞，包括ｗｅｂ型和内存型．分析发现，静
态分析技术仍然是业界进行固件安全性分析的主流
技术，也是目前适用性最强的一类方法，但由于静态
分析误报率较高，效率较低，因此需要动态分析技术
进行弥补，而针对嵌入式设备固件的动态分析，特别
是传统ＰＣ上应用较好的模糊测试技术存在着诸多
技术挑战（参见第１节），需要学术界和业界持续共
同的努力．①

表２　现有设备固件分析工作总结
漏洞类型 相关文献 安全分析技术

已知漏洞
Ｃｏｓｔｉｎ［１７］，Ｃｏｓｔｉｎ２［３７］，ＬｉＤｅｎｇ［４０］，Ｍｕｌｔｉ＿ＭＨ［４１］，ｄｉｓｃｏｖＲＥ［４２］，ＩＨＢ［４３］，ＶＤＮＳ［４４］，
ＢＩＮＡＲＭ［４５］，ＦｉｒｍＵＰ［４６］，Ｇｅｎｉｕｓ［４７］，Ｇｅｍｉｎｉ［４８］，Ｖｕｌｓｅｅｋｅｒ［４９］，Ｖｕｌｓｅｅｋｅｒｐｒｏ［５０］，
ＩｏＴＳｅｅｋｅｒ［５１］

静态分析、二进制漏洞关联

后门检测 Ｃｏｓｔｉｎ［１７］，Ｃｏｓｔｉｎ２［３７］，Ｓｔｒｉｎｇｅｒ［５２］，ＨｕｍＩＤＩＦｙ［５３］，Ｆｉｒｍａｌｉｃｅ［５４］，Ｔｈｏｍａｓ［５５］，
Ｔｈｏｍａｓ２［５６］，ＳＭＳ［５７５８］，Ｌａｅｌａｐｓ① 静态分析、符号执行

０ｄａｙ
Ｍｕｅｎｃｈ［６］，Ｐｅｒｉｓｃｏｐｅ［５９］，ＲＰＦｕｚｚｅｒ［６０］，ＰＲＯＳＰＥＣＴ［６１］，ＭＧＳ１１［６２］，ＶＤＢＨＴ１［６３］，
ＩｏＴＦｕｚｚｅｒ［６４］，ＦｉｒｍＡＦＬ［６５］，ＳＲＦｕｚｚｅｒ［６６］，ＦｉｒｍＣｏｒｎ［６７］，Ｐ２ＩＭ［６８］，ＨＡＬｆｕｚｚ［６９］，
ＰＡＲＴＥＭＵ［７０］，Ｃｈａｒｍ［７１］，Ｐｒｏｓｐｅｃｔ２［７２］，ＦｉｒｍＦｕｚｚ［７３］

模糊测试、动态分析、静态分析

图５描述了本文涉及到的嵌入式设备固件安全
分析技术，包括设备固件获取和自动化解析（第５
节）、静态分析（６．１节）、符号执行（６．２节）、二进制固
件漏洞关联（６．３节）、设备固件动态分析平台（６．４节）
以及模糊测试（６．５节），下面将依次对其进行详细
阐述和分析．

５　设备固件获取和自动化解析
如图５所示，固件获取和自动化解析是嵌入式
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①截止到本文发布，Ｌａｅｌａｐｓ尚且是预审版：Ｄｅｖｉｃｅａｇｎｏｓｔｉｃ
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图５　嵌入式设备固件安全分析技术一览

设备固件安全分析的第一步．
５１　设备固件获取

获取设备固件的一种典型且直接的方法就是从
物理设备直接提取．跟传统ＰＣ不同，嵌入式设备固
件通常是存储在ｆｌａｓｈｍｅｍｏｒｙ芯片上的，而ｆｌａｓｈ
ｍｅｍｏｒｙ芯片通常是焊接在设备主板上的，因此，需
要专门的工具和技术才能从设备上提取出固件［７４７５］．

（１）通过调试接口获取
ＵＡＲＴ（ＵｎｉｖｅｒｓａｌＡｓｙｎｃｈｒｏｎｏｕｓＲｅｃｅｉｖｅｒ／

Ｔｒａｎｓｍｉｔｔｅｒ）是一种直观的获取设备固件访问的方
式．通过直接连接到ＵＡＲＴ，可以获取不受限制的
ｒｏｏｔｓｈｅｌｌ权限．在基于Ａｎｄｒｏｉｄ的设备上，有时可
以通过Ａｎｄｒｏｉｄ调试接口ａｄｂ获取ｒｏｏｔｓｈｅｌｌ．另一
种方法是利用ｂｏｏｔｌｏａｄｅｒ的ｓｈｅｌｌ获取ｒｏｏｔ访问或
者获取固件镜像．
ＪＴＡＧ（ＪｏｉｎｔＴｅｓｔＡｃｔｉｏｎＧｒｏｕｐ）端口常常用

于读取芯片的整个内存，通过ＪＴＡＧ端口读取设备
的内存需要相应的代码接收内存ｄｕｍｐ，并将其传
输到计算机．出于安全考虑，厂商往往会在设备出厂
之后，锁定设备的ＪＴＡＧ接口，避免读取设备内存
或重新编程，解锁并连接ＪＴＡＧ接口可能会使固件

遭受固件注入攻击．
（２）通过ＲａｗＦｌａｓｈＤｕｍｐ获取
第二种基于硬件的固件提取方法是直接读取闪

存．读取旧的具有并行接口的芯片需要多个连接以
及专门的程序．新技术（如ｅＭＭＣ（ｅｍｂｅｄｄｅｄＭｕｌｔｉ
ＭｅｄｉａＣａｒｄ））需要的连接较少，可以使用标准的ＳＤ
卡读卡器或专门的工具（如ｅａｓｙＪＴＡＧＰｌｕｓ１或
ＲｉｆｆＢｏｘ２）读取．

（３）通过软件方法获取
软件方法不需要物理访问实际的设备，一般可

以通过访问设备厂商的ｗｅｂ站点／ｆｔｐ网站，获取公
开可用的固件，或者可以遵循直接下载固件更新的
链接［７６］，通过分析设备的网络流量获取．Ｃｏｓｔｉｎ［１７］
和Ｃｈｅｎ［７］均是利用软件方法，使用一个ｗｅｂ爬虫
固件从各大设备厂商的ｗｅｂ站点／ｆｔｐ网站，获取了
数万个网络设备固件．

（４）通过设备行为模拟诱骗下载
这是一种新型的软件形式获取固件的方法，通

过模拟真实设备与云通信的数据格式和交互协议，
通过修改设备型号和版本号等参数欺骗云端，发送
ＯＴＡ（ＯｖｅｒＴｈｅＡｉｒ）更新请求，获取固件下载链接，
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下载相应的固件．Ｐｈａｎｔｏｍ［９］详细介绍了这种行为．
５２　设备固件的自动化解析

目前设备固件的自动化解析主要依赖于ＢＡＴ［７７］

（ＢｉｎａｒｙＡｎａｌｙｓｉｓＴｏｏｌｓ）或ｂｉｎｗａｌｋ［７８］．ＢＡＴ最初
的设计目的是通过字符串匹配和计算二进制文件和
压缩数据之间的相似性来检测ＧＰＬ冲突．其后继工
具ＢＡＮＧ（ＢｉｎａｒｙＡｎａｌｙｓｉｓＮｅｘｔＧｅｎｅｒａｔｉｏｎ）①增加
了对更多种类的解包文件格式的支持，并且为解包
文件添加了新的上下文信息特性［７９］．Ｂｉｎｗａｌｋ方便
使用，易于扩展，是目前应用最广泛的固件自动化解
析工具．ＦＲＡＫ［８０］也是一个嵌入式设备固件镜像解
包、分析和重新打包的框架，但是没有公开发布，并且
仅支持一些固件格式（比如ＣｉｓｃｏＩＯＳ和ＩＰｐｈｏｎｅｓ，
ＨＰＬａｓｅｒＪｅｔ打印机等）．除此之外，还存在特定设
备固件的定制解包器，通常应用在成功逆向了特定
的固件更新格式之后，比如Ｃｕｉ［１３］和Ｚａｄｄａｃｈ［８１］．
ＦｉｒｍｗａｒｅＭｏｄＫｉｔ②收集了一组这样的工具集合，
和ｂｉｎｗａｌｋ一起用于提取并重构基于Ｌｉｎｕｘ的固件

镜像．该工具允许解析并重构不同设备的固件镜像，
且支持ｓｑｕａｓｈｆｓ和Ｊｅｆｆｅｒｓｏｎｆｓ等文件系统．

表３列出了本文中涉及到大规模固件解包工作
的一些文献，给出了其使用的解包工具和最终的解
包成功率，可以发现，目前针对设备固件的自动解包
主要关注于Ｉ型固件，而且通常是针对路由器或摄
像头的固件，因为这些设备固件的镜像通常是由简
单的归档文档或标准的文件系统组成的，使用现有
的工具可以很容易解压．对于ＩＩ型和ＩＩＩ型的固件，
已有工具往往需要获取二进制固件的装载函数才能
将二进制数据文件转换为可分析的程序镜像．然而，
由于运行在不同芯片厂商的轻量级物联网设备固件
的文件格式不同，每个芯片厂商的固件都有自己的
装载规则．目前针对ＩＩ型和ＩＩＩ型的固件，装载基址
识别、架构识别并没有一个高效的解决方案，已有的
基址识别方案的准确率较低［８２］，因此，在解析文件
格式时，会产生误判或者直接将其分析为一个二进
制数据文件．

表３　固件解包相关文献
文献 目的 方法 解包成功率 目标设备

Ｃｏｓｔｉｎ［１７］ 大规模漏洞检测 ＢＡＴ（修改版） ３３，３５６／１７２，７５１ 网络爬虫收集的不同种类的固件
Ｃｈｅｎ［７］ 大规模漏洞检测 ｂｉｎｗａｌｋ（修改版） ９，４８６／２３，０３５ 网络爬虫收集的不同种类的固件
Ｇｅｎｉｕｓ［４７］ 大规模漏洞检测 未明确说明 ８，１２６／３３，０４５ 路由器、ＩＰＣａｍｓ、ＡＰ以及第三方开源固件
Ｇｅｍｉｎｉ［４８］ 大规模漏洞检测 未明确说明 ８，１２６／３３，０４５ 路由器、ＩＰＣａｍｓ、ＡＰ以及第三方开源固件
Ｓｔｒｉｎｇｅｒ［５２］ 后门检测 ｂｉｎｗａｌｋ，ｓａｓｑｕａｓｈ，ｊｅｆｆｅｒｓｏｎ ７，５９０／１５，４３８ 网络爬虫收集的不同种类的固件
ＨｕｍＩＤＩＦｙ［５３］ 后门检测 ｂｉｎｗａｌｋ，ＦＭＫ，ＢＡＴ ７５９０／１５４３８ 收集的ＣＯＴＳ嵌入式设备固件
ＬｉＱ［８３］ 设备识别 ｂｉｎｗａｌｋ ５２９６／９７１６ 路由器、网关
ＦｉｒｍＵｐ［４６］ 漏洞发现 ｂｉｎｗａｌｋ ～２０００／～５０００ 路由器、ＩＰＣａｍｓ
Ｄｔａｉｎｔ［８４］ 漏洞发现 ｂｉｎｗａｌｋ ６／？ 路由器、ＩＰＣａｍｓ
ｃｒｙｐｔｏｒｅｘ［８５］ 密码误用发现 ｂｉｎｗａｌｋ（修改版） ５２１／１３２７ 网络爬虫收集的不同种类的固件

６　设备固件安全分析技术研究
６１　静态分析

静态分析可以在不执行程序代码的情况下，通过
分析程序特征发现漏洞，是通用计算平台最常用的自
动化分析工具．由于设备固件程序往往是商业程序，
很少公开源代码或文档，通常只能通过对固件进行逆
向，再结合一些传统的程序静态分析技术进行分析．
如图５所示，嵌入式设备固件的静态分析过程如下：

（１）提取出固件及其中要分析的应用程序／代
码段，参考第５节．

（２）将其转换为汇编语言或中间语言描述，使
用ＩＤＡＰｒｏ③／Ｇｈｉｄｒａ④这样的逆向工具［８６］，或者借
助于ａｎｇｒ［８７］这样的分析平台，将目标程序转换为统

一的ＶＥＸ中间语言做进一步的分析．ＩＤＡＰｒｏ和
Ｇｈｉｄｒａ都可以支持Ｘ８６、ＡＲＭ、ＭＩＰｓ等多种指令
格式的二进制汇编代码转换，而且可以恢复出函数
调用关系、字符串引用等信息．

（３）结合逆向工具或者二进制分析平台，恢复程
序变量、函数、结构以及ＣＦＧ（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ）
等信息．

（４）结合静态程序分析技术，比如，模糊哈希［８８］／
污点分析等，实施漏洞挖掘．
６．１．１　已有工作总结

近年来，在嵌入式设备漏洞静态检测方面，除了
与传统ＰＣ一样的通用型漏洞之外，更关注于嵌入
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式设备特有的一些后门类和污点类的漏洞检测，如
表４．后门类一般是为了方便设备调试人员或管理
方便而特意留的一些接口，或者是开发人员开发过
程中无意留下的一些开发痕迹（如硬编码的证书、认
证绕过等）．污点类漏洞是由于缺少数据清洗，程序
以一种非预期的方式使用攻击者的恶意数据而引起
的（如命令注入、缓冲区溢出等）．

针对后门类的漏洞，Ｃｏｓｔｉｎ等人［１７］首次提出大
规模自动化地分析嵌入式设备的固件，自动解压
并处理固件，使用模糊哈希的方式匹配固件中存
在的弱密钥，通过关联分析的方式在四种不同维度
查找不同固件镜像之间的相似性．Ｔｈｏｍａｓ等人［５２］

提出基于静态数据比对分析的方法检测ＣＯＴＳ
（ＣｏｍｍｅｒｃｉａｌＯｆｆＴｈｅＳｈｅｌｆ）设备固件中未建档的
功能和硬编码的认证后门漏洞．ＨｕｍＩＤＩＦｙ［５３］提出
了一种半自动化的方法来检测ＣＯＴＳ嵌入式设备
固件二进制内的隐藏功能（即后门［５５５６］），它使用了
一个半监督学习的分类器识别出固件中的二进制以
及二进制具有的功能，并将其与预期功能ｐｒｏｆｉｌｅ比
较，以识别出非预期的功能．Ｆｉｒｍａｌｉｃｅ［５４］使用静态
程序分析生成固件的程序依赖图，获取一个从入口
点到特权程序点的认证切片，再通过符号执行判断
路径的约束中是否具有确定性的约束，如果存在，就
可以认定为后门．忽朝俭等人［５８］提出一种基于嵌入
式固件的库函数识别方法，对无文件系统固件后门
进行检测．

针对污点类的漏洞，ＤＴａｉｎｔ［８４］首先将二进制固

件转换为中间描述，对于每一个函数，通过识别出指
针化名、间接调用等方式，自底向上生成过程内和过
程间的数据流图，并基于数据流图，追踪ｓｉｎｋｓ，执行
后向深度优化遍历，生成从ｓｉｎｋｓ到ｓｏｕｒｃｅｓ的路
径，通过检查路径上的污点数据约束条件判断是否
存在污点类型漏洞．ＳａｉｎＴ［８９］通过跟踪敏感ｓｏｕｒｃｅｓ，
比如设备状态（锁／未锁）和用户信息（在家／外出）到
外部ｓｉｎｋｓ（如Ｉｎｔｅｒｎｅｔ连接）之间的信息流动查找
ＩｏＴａｐｐｓ中的敏感数据流．Ｚｈｅｎｇ等人［９０］提出结合
协议解析器识别技术和基于二进制程序依赖图的可
疑脆弱点推断技术来加速发现嵌入式固件中的污点
类的漏洞．ＩｏＴＦｕｚｚｅｒ［６４］虽然是一个动态模糊测试
工具，但也应用了污点分析，通过对和被测设备相关
联的ＡＰＰ进行污点分析，识别出ＩｏＴ应用程序中的
命令消息中常用的硬编码的字符串、用户输入或系
统ＡＰＩ，并记录将这些协议字段作为参数的函数，以
对其进行变异．Ｄａｉ等人［９１］提出了一种使用仿真器
以及静态污点追踪来定位并利用固件漏洞的方法，
结果表明，静态污点追踪可以有效地辅助动态分析
工具定位出漏洞．
６．１．２　分析评估

表４从目标对象、利用的技术、针对的漏洞类型
以及误报率等方面对现有的静态分析工具做了一个
横向比较．可以发现，静态分析过程不需要依赖目标
系统，不需要过多的计算资源，可以有效地检测到特
定类型的漏洞．但其缺点是误报率高，这将导致其实
用性较差．

表４　静态分析技术分析
参考文献 目标对象 利用技术 漏洞范畴 漏洞类型 大规模误报率

Ｃｏｓｔｉｎ［１７］ 基于Ｌｉｎｕｘ的嵌入式设备 模糊哈希 后门类 弱密钥、缺省证书  高
Ｓｔｒｉｎｇｅｒ［５２］ ＣＯＴＳ嵌入式设备固件 静态数据比对 后门类 硬编码证书  高
ＨｕｍＩＤＩＦｙ［５３］ ＣＯＴＳ嵌入式设备固件 半监督学习 后门类 非预期功能  低
Ｆｉｒｍａｌｉｃｅ［５４］ 二进制固件 切片＋符号执行 后门类 认证绕过  低
忽朝俭［５８］ 无文件系统固件 库函数识别 后门类 未授权侦听者、非预期功能、隐藏功能  高
ＤＴａｉｎｔ［８４］ 二进制固件 污点分析 污点类 缓冲区溢出、命令注入  高
ＳａｉｎＴ［８９］ ＩｏＴａｐｐ 污点追踪 污点类 敏感数据流  高
Ｚｈｅｎｇ［９０］ 基于Ｌｉｎｕｘ的ＩｏＴ程序 静态污点分析 污点类 提取出候选关键字  低
ＩｏＴＦｕｚｚｅｒ［６４］ 与ＩｏＴ设备关联的ａｐｐ 静态污点分析 污点类 提取出协议字段和函数  低
Ｄａｉ［９１］ 固件程序 污点分析 混合　 缓冲区溢出、命令注入、后门、逻辑错误  低

从表４中可以看出，现有的分析工具多是处理Ｉ
型固件或固件应用程序，而对于ＩＩ和ＩＩＩ型的固件
的研究较少，因为要考虑目标程序加载的偏移和地
址以及如何处理与外界的交互问题，这是固件分析
的基础，但是目前对ＩＩ和ＩＩＩ型固件尚未有一个成
熟的解决方案．另一方面，现有方案对固件组件进行

分析时，仅限于单个组件单独分析，未考虑组件之间
的交互．如第１节所述，嵌入式设备固件不同组件之
间（比如ｗｅｂ服务器和后台服务程序）可能存在必
要的交互和数据传输，针对单个组件的独立分析并
不充分．在本文成文时，作者关注到ＫＡＲＯＮＴＥ［９２］
针对此问题提出了一种多二进制静态分析方法，通
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过模拟并追踪多个二进制之间的交互来分析嵌入式
设备的固件，可以成功检测不安全的交互进而确定
漏洞．
６２　符号执行
６．２．１　已有工作总结

Ａｖａｔａｒ［９３］最早将符号执行应用于嵌入式设备
固件分析领域，它提供了一个仿真器后端组件，用于
控制Ｓ２Ｅ（ＳｙｍｂｏｌｉｃＳｏｍｂｏｌｉｃＥｘｅｃｔｉｏｎ），选择性地
执行二进制代码．Ｓ２Ｅ是一个选择性的符号执行平
台，构建于ＱＥＭＵ［４］之上．在Ａｖａｔａｒ框架中，Ｓ２Ｅ
提供了一个功能强大的插件接口，插件可以通过这
些接口拦截仿真事件（比如，基本块翻译、指令释放
或执行、内存访问、处理器异常等），还可以修改执行
状态，通过符号化执行特定代码段可以检测固件中
存在的漏洞．
ＦＩＥ［９４］基于ＫＬＥＥ［９５］构建了针对ＭＳＰ４３０系

列的嵌入式设备的固件漏洞检测工具，它根据
ＭＳＰ４３０微处理器设计文档对内存描述、中断描述
和芯片描述进行了统一的公式化描述，提供给符号
执行引擎进行符号执行分析．但是这种模拟方式不
够精确，且无法应对实际执行情况下环境的一些修
改，加上符号执行本身存在的路径约束求解困难和
状态爆炸等问题并没有得到有效解决，因此漏报和
误报率很高，且只针对ＭＳＰ４３０微处理器系列产
品．ＦｉｒｍＵＳＢ［９６］使用ＵＳＢ协议的领域知识，为
８０５１／５２体系结构上的ＵＳＢ控制器固件专门设计
一个符号执行机制，ＦｉｒｍＵＳＢ应用了两个符号执行
框架：ＦＩＥ和ａｎｇｒ，通过静态分析和符号执行，提取
出固件镜像中的语义以构建出固件的功能模型，与
预期的功能进行比较，以确定是否存在漏洞．相比较
于不受约束的符号执行，ＦｉｒｍＵＳＢ的性能可以提升
七倍．Ｆｉｒｍａｌｉｃｅ［５４］的主要思想是利用符号执行去分
析设备固件中登录认证相关的代码，得到可以进入
特权状态的路径之后，判断这些路径的约束中是否
有确定性的约束，如果存在，就可以认定为后门．

Ｉｎｃｅｐｔｉｏｎ［９７］基于ＫＬＥＥ构建了一个Ｉｎｃｅｐｔｉｏｎ
符号虚拟机，它将源码、汇编和库二进制文件一起提
升到ＬＬＶＭＩＲ，由Ｉｎｃｅｐｔｉｏｎ符号执行这个ＬＬＶＭ
ＩＲ，以探测固件镜像中存在的漏洞．结果显示，该系
统能够有效支持ＡＲＭＣｏｒｔｅｘＭ３系统产品．Ｃｈｅｎ
等人［９８］使用ＶｘＷｏｒｋｓ提供的专用远程调试特征收
集而来的运行时信息来指导ＳＭＡＦＥ［９９］，然而，该工
具除了与ＶｘＷｏｒｋｓ绑定之外，还需要在符号执行
引擎和被分析设备之间建立一对一的对应关系，严
重限制了这种方法的可伸缩性．

Ｇｅｒｂｉｌ［１００］是针对大规模ＩｏＴ固件中存在的特
权分离漏洞检测设计的，由于符号执行整个ＩｏＴ固
件几乎不可行，所以它首先切片出最有可能存在特
权分离漏洞的代码部分，做符号执行，而且在符号执
行之上实现了一个路径探测框架，通过库函数识别
机制，跳过复杂的库函数以缓解路径爆炸并且可以
恢复间接调用以探测更深的路径．与之相似，为了克
服固件仿真的难题，ＦＩｏＴ［１０１］也使用了后向代码切
片，遍历ＩｏＴ固件的ＣＦＧ，构建包含从输入数据到
敏感函数调用路径的代码片段，交给符号执行，由符
号执行来仿真固件的行为，进而再使用变异数据替
换源数据，进行动态模糊测试，以检测是否会触发内
存破坏．
６．２．２　分析评估

表５给出了现有的针对嵌入式设备固件分析的
工作总结．分析发现，符号执行技术因为依赖于很多
重量级的分析组件（如反汇编引擎、插桩引擎、求解
器），很难直接在智能嵌入式设备中直接使用，但可
以结合一些领域知识、系统仿真、静态分析等间接方
式来实现，比如Ｇｅｒｂｉｌ关注于可能发生特权分离漏
洞的固件部分，ＦＩｏＴ提取固件的控制流图，将一些
敏感操作函数作为漏洞触发点，对程序进行切片，
Ｆｉｒｍａｌｉｃｅ对特权认证函数进行反向切片等，约束了
执行符号执行的代码规模，更有利于发挥符号执行
的优势．

表５　基于符号执行的固件分析
参考文献 符号执行引擎 目标对象 漏洞类型 结合技术 源码真实设备 固件类型

Ｉ型ＩＩ型ＩＩＩ型
Ｆｉｒｍａｌｉｃｅ［５４］ ａｎｇｒ 固件 认证绕过 静态分析     
Ａｖａｔａｒ［９２］ Ｓ２Ｅ 嵌入式设备 内存型 仿真     
ＦＩＥ［９４］ ＫＬＥＥ ＭＳＰ４３０ 内存型 领域知识     
ＦｉｒｍＵＳＢ［９６］ ＫＬＥＥ，ａｎｇｒ ８０５１／５２ ＢａｄＵＳＢ 领域知识     
Ｉｎｃｅｐｔｉｏｎ［９７］ ＫＬＥＥ 嵌入式程序（含汇编） 内存型 ｌｉｆｔａｎｄｍｅｒｇｅ     
Ｃｈｅｎ［９８］ ＳＭＡＦＥ 固件二进制文件 内存型 动态调试     
Ｇｅｒｂｉｌ［１００］ ａｎｇｒ ＩｏＴ设备 特权分离 切片规范     
ＦＩｏＴ［１０１］ ａｎｇｒ ＩｏＴ设备 内存型 静态分析     
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总的来说，符号执行在嵌入式设备固件安全性
分析方面有了初步应用，取得了一定的进展，但由于
其环境搭建复杂，对设备也有严格的要求，所以在应
用的广泛性上有限．当前的技术大多是针对特定类
型的硬件体系构建的，而且未充分考虑外设的输入
影响．符号执行本身不会输出漏洞，而只是生成一个
约束条件集，需要检测器（比如Ｚ３）分析这些约束条
件，某些场景下很难求出合适的解（如固件中常用到
的密码ｈａｓｈ等），加之符号执行本身存在的路径和
状态爆炸问题没有得到实质性的解决，因此，符号执
行只能当作一种辅助手段．
６３　二进制固件漏洞关联

近年来，研究人员开始探究基于同源二进制代
码相似度比较的固件漏洞检测，并取得了较大的进
展，如表６所示．二进制固件同源漏洞关联的基本思
路是从二进制固件代码／漏洞代码中提取出其特征，
进行某种形式的编码（方便进行相似度计算），然后
对编码后的特征进行相似度计算，以确定二进制固
件代码中是否存在漏洞，如图６所示．根据所使用的
相似度算法的种类不同，可以将其划分为以下几种
类型：基于模糊哈希算法的二进制关联、基于图匹配
的漏洞搜索、基于学习的漏洞搜索和基于语义的漏
洞搜索．

图６　二进制固件漏洞关联流图

６．３．１　基于模糊哈希算法的二进制关联
Ｃｏｓｔｉｎ等人［１７］首次提出基于模糊哈希的大规

模嵌入式固件安全分析方法，通过固件模块关联
的方法，采用模糊哈希算法扫描不同固件镜像之
间存在的类似漏洞，最终在６９３个固件中关联出
了３８个漏洞文件，但是这种方案需要对每个文件
进行一对一的模糊哈希比较，会产生大量的时间开
销，且粒度是文件级别的，精确度也不高．李登等
人［４０］提出的基于第三方库的同源性分析结果对同
类固件的漏洞检测也是基于模糊哈希算法实现

的，能够准确地对不同类型、架构、版本的固件进
行漏洞检测，但由于模糊哈希本身的问题，这种检
测方法仍然存在一定的误差．ＢＩＮＡＲＭ［４５］提出了
一种多阶段的检测引擎，可以有效地识别出ＩＥＤ
固件中的脆弱函数，同时实现高精度，实验结果表
明这个检测引擎比现有的模糊匹配方法快３个数
量级．陈昱等人［４３］通过深度学习二进制文件中的
可读字符串，然后对编码向量生成局部敏感哈希
从而实现快速检索，解决了大规模设备固件同源
二进制文件检索方法的时间开销问题，只需不到
１ｓ的时间即可完成一次针对２２５９４个固件的同源
二进制文件检索任务．
６．３．２　基于图匹配算法的漏洞搜索

ＭｕｌｔｉＭＨ［４１］是首个跨体系结构的二进制代码
相似度检测工作，该方法对心脏滴血漏洞进行关联
时取得了较好的效果，但其对不同平台的函数控制
流图较为敏感．ＦｉｒｍＵｐ［４６］提出使用规一化的片段
表示程序以解决跨编译器、跨优化选项、跨体系结
构的问题，其主要方法是将函数进行基本块级别
的拆分，然后将基本块进一步切片成更小的片段，
再将这种片段中的寄存器名和地址偏移归一化，以
函数为单位制成一张表，以两个表中相同的代码片
段的数量作为相似度比较的依据．为了提升效率，
ｄｉｓｃｏｖＲＥ［４２］提取更轻量级的语法级别特征来加速
特征提取，并且在图匹配之前通过简单的函数级特征
进行预过滤，以提升搜索的效率．然而，根据文献［４７］，
这种预过滤方法并不可靠，可能会产生很多的漏报，
导致搜索精确度的严重下降．理论上来说，这种依赖
于ｐａｉｒｗｉｓｅ图匹配来检测相似度的算法，必然是低
效的．
６．３．３　基于学习的二进制漏洞搜索

相比较于直接匹配两个控制流图，Ｇｅｎｉｕｓ［４７］从
控制流图中学习更高级别的数值特征描述，然后再
基于学习到的特征构建搜索．与原始的ＣＦＧ特征相
比，学习到的特征对于跨体系结构的更改更能保持
不变性，而且通过局部敏感哈希的方式索引转换后
的更高级别的特征，可以使搜索ｂｕｇ的速度比现有
的基于图的搜索快出好几个数量级．针对Ｇｅｎｉｕｓ在
训练图嵌入所需的代码库时需要的时间开销大的问
题，Ｘｕ等人［４８］提出基于神经网络构建图嵌入模型，
以执行跨平台的相似度检测，实验结果表明，相比于
Ｇｅｎｉｕｓ，训练时间从１周下降到了３０ｍｉｎ～１０ｈ，而
且能识别出更多额外的漏洞代码．针对传统的“一对
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一”关联匹配检索方法的时间复杂度不能满足大规
模同源检索的需求，ＩＨＢ［４３］设计并实现了一种时间
复杂度为犗（ｌｇ犖）同源二进制文件检索方法，其核心
思想是通过深度学习网络编码（双向双层ＢｉＧＲＵ）
二进制文件中的可读字符串，然后对编码向量生成
局部敏感哈希从而实现快速检索，其不足之处在于
对包含字符串较少或者做过字符串混淆处理的二进
制文件的检索能力较差．
６．３．４　基于语义的漏洞搜索

虽然上述方法在漏洞搜索领域获取了一定的效
果，但在复杂场景中应用时，存在两个局限性．第一，
获取的函数语义信息不充分、不准确，导致了很高的
假阳率．第二，大部分的方法需要很高的计算开销，
这就使得它们很难应用于复杂的大型二进制文件．
Ｇａｏ提出了ＶｕｌＳｅｅｋｅｒ［４９］和ＶｕｌＳｅｅｋｅｒＰｒｏ［５０］，结

合ＣＦＧ和ＤＦＧ（ＤａｔａＦｌｏｗＧｒａｐｈ）以形成ＬＳＦＧ
（ＬａｂｅｌｅｄＳｅｍａｎｔｉｃＦｌｏｗＧｒａｐｈ）作为特征向量并且
应用了深度学习执行跨平台二进制漏洞搜索的工具．
与现有的方法（如Ｇｅｍｉｎｉ［４８］）相比，精确度要高很多．
ＩｏＴＳｅｅｋｅｒ［５１］无缝结点了Ｖｕｌｓｅｅｋｅｒ和Ｖｕｌｓｅｅｋｅｒ
ｐｒｏ，并且支持跨体系结构的函数仿真以获取更好的
性能．通过将动态方法应用到快速获取的与漏洞相
似的小范围候选函数，提高了搜索的精度，同时又减
少了时间的需求．
６．３．５　分析评估

本文从漏洞关联比较的粒度、特征、编译方案、
相似度算法、使用的数据集对二进制固件漏洞关联
算法进行了总结和描述，如表６所示，并且从精确
度、效率、可扩展性以及跨平台支持等四个维度对其
进行了一个简单的评估．

表６　二进制设备固件漏洞关联分析方法比较
项目名称 粒度 特征 编码方案 相似度算法 精度效率跨平台可扩展 数据集

Ｃｏｓｔｉｎ［１７］ 文件 文件 无 模糊哈希 低 低 是 高 数据集Ｖ
ＬｉＤｅｎｇ［４０］ 文件 文件＆

字符串 无 二进制差量分析、字符串
常量匹配、模糊哈希 低 低 是 高 第三方库

Ｍｕｌｔｉ＿ＭＨ［４１］ 基本块Ｉ／Ｏ对 抽样＆ＭｉｎＨａｓｈｉｎｇ基于语义哈希的比较 低 低 是 低 数据集Ｉ
ｄｉｓｃｏｖＲＥ［４２］ 函数 多维 图匹配 过滤器 低 低 是 低 数据集Ｉ、ＩＩ
ＩＨＢ［４３］ 文件 字符串ＢｉＧＲＵ ＬＳＨ相似度哈希索引 高 高 是 高 数据集Ｉ
ＶＤＮＳ［４４］ 函数 多维 ＲｅｌｉｅｆＦ特征选择 函数数据相似度＆局部

调用结构整体相似度 高 高 是 低 数据集Ｉ
ＢＩＮＡＲＭ［４５］ 函数 多维 无 多阶段检测＆模糊哈希 高 高 是 低 数据集ＶＩ
ＦｉｒｍＵＰ［４６］ 函数 ｓｔｒａｎｄ 归一化 ｓｔｒａｎｄ的数量 高 高 是 高 数据集ＩＩＩ、ＩＶ
Ｇｅｎｉｕｓ［４７］ 基本块ＡＣＦＧｓ基于码本的图嵌入 局部敏感哈希 高 高 是 高 数据集Ｉ、ＩＩ、ＩＩＩ、ＩＶ
Ｇｅｍｉｎｉ［４８］ 基本块ＡＣＦＧｓ基于ＮＮ的图嵌入 Ｓｉａｍｅｎｓｅ 高 高 是 高 数据集Ｉ、ＩＩＩ、ＩＶ
ＩｏＴＳｅｅｋｅｒ［５１］ 基本块ＬＳＦＧ 语义感知的ＮＮ 嵌入向量的余弦距离 高 高 是 高 数据集Ｉ、ＩＩＩ
注：表中所使用的数据集说明：数据集Ｉ：开源库ｂｕｓｙｂｏｘ，ｏｐｅｎｓｓｌ，ｃｏｒｅｕｔｉｌｓ，不同编译器（ｇｃｃ，ｃｌａｎｇ），不同优化级别（Ｏ０～Ｏ３），不同体系架构
（ｘ８６，ｍｉｐｓ，ａｒｍ）编译而来．数据集ＩＩ：公开的固件集（ＤＤＷＲＴＦｉｒｍｗａｒｅＩｍａｇｅｒ２１６７６、ＲｅａｄｙＮＡＳＦｉｒｍｗａｒｅＩｍａｇｅｖ６．１．６）．数据集ＩＩＩ：
固件镜像数据集（Ｇｅｎｉｕｓ，３３０４５个）．数据集ＩＶ：漏洞数据集（ＣＶＥ）．数据集Ｖ：共享证书、自我签名证书、口令．数据集ＶＩ：ＩＥＤ固件中的
脆弱开源库，针对不同平台编译出来的漏洞数据库．

如表６所示，二进制固件漏洞关联分析从最初的
文件相似度比较到细粒度的函数比较，再到更细粒度
的基本块比较，从文件特征，到字符串、控制流图、语
义特征提取，甚至是多维特征选择（比如ｄｉｓｃｏｖＲＥ使
用结构特征和数值特征，ＢＩＮＡＲＭ使用函数ｓｈａｐ、
分支和路径，ＶＤＮＳ采用函数数值特征和局部调用
特征），编码方案从最初的基于特征选择，到基于图
匹配，再到基于神经网络的图嵌入，漏洞关联速度和
准确度都有了很大的提升．粒度越细、编码特征越丰
富、编码方案越智能，精确度就越高，目前的技术通
过引入敏感哈希索引等方式，同时保证了漏洞关联
分析的性能，在大规模二进制固件漏洞搜索方面体
现了绝对的优势．

６４　动态分析平台
动态分析是根据实际的执行环境来执行的，无

论是物理平台，还是仿真平台，还是两者的结合，都
取决于硬件的可用性或仿真器的完整性．
６．４．１　基于硬件的调试

在嵌入式设备领域，传统的动态分析技术，往往
通过硬件调试接口（如ＵＡＲＴ或ＪＴＡＧ），结合软件
插桩技术来实现，并且取得了一定的成功，比如在路
由器［１０２］、ｐｌｃ［１０３］和打印机［１５］上，展示了动态二进制
固件分析的可行性，而且这种方法准确可靠．但是，
它依赖于物理硬件，且只能调试存在并保留调试接
口的设备，而且很大程度上依赖于手工执行，不利于
大规模自动化的分析．另一方面，嵌入式设备，特别
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是低端系统，受尺寸限制往往没有足够的空间来存
放插桩的二进制，而且，二进制插桩工具也极易受到
相同的空间限制的阻碍．因此，流行的插桩技术和工
具可能对类型Ｉ和类型ＩＩ是可行的，但对于类型ＩＩＩ
仍然极具挑战．
６．４．２　全系统仿真

嵌入式设备和ＯＳ供应商有时会开发专用的
仿真器用于内部测试或方便第三方的开发，然而，
即便有现成的设备专用仿真器（如ＳＩＭＩＣＳ［５］和
Ｂｏｃｈｓ［１０４］）通常也不适用于安全性研究，因为它们
通常是闭源的，并且缺乏与表现较好的动态分析工
具的集成．

ＱＥＭＵ支持多种ＩＳＡｓ、免费且开源，因此被
广泛应用于固件安全性分析的仿真平台设计中．
Ｃｈｅｎ等人［７］首次提出了基于ＱＥＭＵ对固件镜像进
行大规模的动态仿真分析———Ｆｉｒｍａｄｙｎｅ，成功仿
真与成功提出并识别出来体系结构的固件镜像的
百分比高达９６．６％，论证了其仿真能力的有效性．
Ｆｉｒｍａｄｙｎｅ通过访问ｗｅｂ页、收集ＳＮＭＰ信息并且
测试固件是否易于遭受一组特定的已知和手写利
用的攻击，执行了对仿真固件的自动化的动态分
析，论证了基于全系统仿真的动态分析的可行性．
ＦｉｒｍＡＦＬ［６５］在Ｆｉｒｍａｄｙｎｅ提供的全系统仿真能力
的基础上，混合了ＱＥＭＵ提供的全系统和用户模
式仿真，使用ＡＦＬ①提供了对嵌入式Ｌｉｎｕｘ应用程
序的高吞吐量的模糊测试．Ｃｏｓｔｉｎ等人［３７］描述了一
种与Ｆｉｒｍａｄｙｎｅ类似的方法，但其关注点在于分析
ｗｅｂ接口．同样地，ＱｅｍｕＳＴＭ３２②项目，通过扩展
ＱＥＭＵ仿真了ＳＴＭ３２芯片，证明当有完整的硬件
文档时，通过一定的能力仿真硬件，完全仿真ＩＩＩ型
固件镜像也是可能的．ＬｕａＱｅｍｕ③项目在ＱＥＭＵ
中嵌入了一个Ｌｕａ解释器，提供了定制的钩子，以
访问ＱＥＭＵ没有实现的硬件外设，而且为二进制
代码提供了灵活的ＡＰＩ交互支持，并且成功应用到
了ＳａｍｓｕｎｇＧａｌａｘｙＳ６上的ＢｒｏａｄｃｏｍＷｉＦｉＳｏＣ进
行动态分析，但其分析方式目前仍然需要人工参与．
ＰＡＲＴＥＭＵ［７０］提出通过仿真被测目标所需要的硬
件和软件依赖来实施对被测目标的动态测试是可行
的，并且成功应用到了Ａｎｄｒｏｉｄ智能手机上的可信
应用程序的测试中．

全系统仿真解决方案可以在不存在物理设备的
情况下进行动态测试，从而实现更大的并行化，并且
可以收集大量的有关正在运行的固件的信息．缺点
在于它只适用于目标固件所访问的所有外设都是已

知的且可以成功仿真的情况，然而，这种情况很少
发生．
６．４．３　Ｈａｒｄｗａｒｅｉｎｔｈｅｌｏｏｐ

Ｈａｒｄｗａｒｅｉｎｔｈｅｌｏｏｐ最初是由Ａｖａｔａｒ［９３］提
出的，其核心思想是使用一个修改后的仿真器（固件
代码在仿真器中执行）将与外设之间的交互转发给
实际的物理设备处理，以缓解对全系统仿真需要对
每个外设进行仿真带来的负担．

Ａｖａｔａｒ在嵌入式物理设备上注入了一个特殊
的软件代理，它在仿真器中仿真运行固件指令，而将
仿真器无法处理的Ｉ／Ｏ访问全部转发给实际的物
理设备上的这个特殊的软件代理进行处理．但由于
Ａｖａｔａｒ使用像ＵＡＲＴ／ＪＴＡＧ这样的低带宽通道进
行物理设备和仿真器之间的数据传输，带来了严
重的性能开销（５个内存操作／秒），一些中断未来得
及处理的中断只能丢弃．ＳＵＲＲＯＧＡＴＥＳ［１０５］在主机
的ＰＣＩＥ总线和被测机的ＪＴＡＧ接口之间建立了一
个定制的、低时延的ＦＰＧＡ桥，以一种近乎实时的
方式仿真并插桩嵌入式系统，进而可以使用多种
动态分析系统对被测设备进行测试．与之相似，
Ｉｎｃｅｐｔｉｏｎ［９７］基于ＸｉｌｉｎｘＺｅｄＢｏａｒｄＦＰＧＡ定制了一
个ＩｎｃｅｐｔｉｏｎＤｅｂｕｇｇｅｒ组件将基于ＫＬＥＥ的符号虚
拟机发出的高级别的读／写命令有效地转换为低级
别的ＪＴＡＧ信号．ＰＲＯＳＰＥＣＴ［６１］在ＱＥＭＵ中构建
了一个虚拟的字符设备，拦截内核中与字符设备进
行通信的系统调用，并将其转发到目标嵌入式系统
上的正确的字符设备，在目标设备上执行并将执行
结果反馈给分析系统．在其后续的延展工作中，
Ｋａｍｍｅｒｓｔｅｔｔｅｒ等人［７２］通过缓存预期的外设行为，
并且当外设的行为偏离预期时重置缓存，对固件的
状态做了近似，改进了系统的可伸缩性，但是这种解
决方案的限制条件很多：仅适用于类型Ｉ型的固件、
仅适用于使用字符设备驱动实现的外设、仿真固件
和目标系统之间必须能够建立基于ＴＣＰ的网络连
接等等，实用性不高．Ｃｈａｒｍ［７１］将Ａｎｄｒｏｉｄ设备驱
动移植到工作台虚拟机上，由监控程序截获虚拟机
中设备驱动发出的与其Ｉ／Ｏ设备进行交互的操作
请求，通过一个定制的低时延的ＵＳＢ３．０通道发送
给实际的移动系统，同时来自移动系统Ｉ／Ｏ设备的
中断也会发送给虚拟机中的设备驱动去处理．虽然
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实际的移动系统仍然需要用来执行非频繁的低级别
的Ｉ／Ｏ操作，但是设备驱动完全是在虚拟机内运
行，因此可以被动态分析．

Ｈａｒｄｗａｒｅｉｎｔｈｅｌｏｏｐ既提供了全仿真的优
势，同时也缓解了了解并仿真Ｉ／Ｏ操作带来的负
担．然而，这种灵活性是牺牲性能（需要与真实设备
交互）和可扩展性（需要配对每一个仿真实例和物理
设备）换取的，而且仍然要依赖于实际的物理设备，
因此限制了其应用范围．
６．４．４　固件托管

固件托管的基本思想是分析物理设备及其固
件，理解固件希望从周边硬件（外围设备）中获取什
么，然后尝试对其进行建模，一起替代硬件，使得可
以仅使用软件组件对固件进行分析．本质上来说，就
是考虑如何将固件执行从固件执行所依赖的硬件中
分离出来，形成一个近似于实际执行环境的全仿真
执行环境．
Ｐｒｅｔｅｎｔｅｒ［１０６］通过观测固件物理设备之间的真

实交互记录，使用机器学习／模式识别为每一个外设
创建模型，再使用全系统仿真器（ＱＥＭＵ）或程序分
析引擎（ａｎｇｒ）结合生成的外设模型实现固件托管分
析．Ｐ２ＩＭ［６８］关注于连接处理器和片上外设的处理
器外设接口（参见图１），根据处理器设计文档［１０７］，
提供与之等价的接口模型，模拟外部行为以处理外
部Ｉ／Ｏ操作．Ａｖａｔａｒ２［１０８］允许分析人员选择不同的
执行环境，共同在相同的执行状态上执行其分析任
务，其优势在于可以在多个分析环境中共享不同分
析工具得到的分析状态．目前，Ａｖａｔａｒ２支持的动态
分析工具包括：ＧＤＢ、ＯｐｅｎＯＣＤ［１０９］，ＱＥＭＵ，ａｎｇｒ
和ＰＡＮＤＡ［１１０１１１］．ＨＡＬｕｃｉｎａｔｏｒ［６９］通过拦截ＨＡＬｓ
（ＨａｒｄｗａｒｅＡｂｓｔｒａｃｔＬａｙｅｒｓ），插入其替代的功能，
打破了固件和硬件之间的紧密耦合，实现了固件托
管的功能．但是它仅适用于固件中使用了芯片厂商
提供了ＨＡＬｓ的那些设备，并且编译环境要跟固
件的编译环境类似，仅这两点就大大限制了其可用

范围．
另一种固件托管的方法是利用符号执行来处理

未知外设．一种是在符号执行引擎内执行固件，并且
将硬件交互的结果视作是符号数据（参见６．２节）．
另一种是仍然在仿真器中执行固件，在遇到未知外
设时，使用符号执行来推断外设输入，如Ｌａｅｌａｐｓ，在
ＱＥＭＵ中执行固件，当访问未实现的外设时，ＱＥＭＵ
将会被卡住，此时将执行切换到符号执行，以求解出
适用于当前外设访问操作的正常输入值，并将其喂
给ＱＥＭＵ，引导ＱＥＭＵ继续执行．
６．４．５　分析评估

表７从漏洞发现能力、精确度、可扩展性、稳定
性和自动化程度等几个维度对嵌入式设备固件动态
分析平台给出了一个综合评估．总的来说，系统仿真
技术可以有效地利用当前现有的漏洞挖掘技术，避
免因嵌入式设备资源有限带来的插桩困难，但是，由
于底层硬件平台的复杂异构以及外设种类的类型繁
多且实现方式不一，就目前的技术而言，要实现与硬
件设备完全一样的全系统仿真环境是不现实的，常
常会因为没有提供完整的固件运行环境而造成程序
执行不下去．Ｈａｒｄｗａｒｅｉｎｔｈｅｌｏｏｐ的方法是一种
折衷方案，既提供了可以有效利用现有漏洞挖掘技
术的仿真环境，又可以使用实际的物理设备处理无
法仿真的外设请求，然而，它依赖于实际的物理设
备，仿真环境和物理设备之间来回切换，也会影响到
动态分析技术的运行速度和效果．固件托管可以以
纯软件的方式替代硬件，便于插桩和运行时监控以
更好地指导测试，因此成为了业界广泛应用的动态
分析方法，但是与Ｈａｒｄｗａｒｅｉｎｔｈｅｌｏｏｐ比，与外
设交互的精度要低，仿真返回的值可能只能保证仿
真环境能够正常运行，不卡壳，但是这个值可能永远
不会在真实系统上出现，且目前大多数固件托管技
术仅关注ＭＭＩＯ和中断，并没有涉及外设ＤＭＡ操
作，其对设备的安全影响程度如何也没有公开的论
文涉及，因此仍然需要进一步的分析和完善．

表７　动态分析方法比较
分析方法 漏洞发现能力 精确度 可扩展性 稳定性 自动化程度 综合能力排名

基于硬件的调试      ４
全系统仿真      １
Ｈａｒｄｉｎｔｈｅｌｏｏｐ      ３
固件托管      ２

６５　模糊测试
在嵌入式设备固件的动态分析技术中，模糊测

试是应用最广泛也是最高效的，图７给出了嵌入式

设备固件模糊测试的一般流程．目标测试平台可以
是真实设备、仿真平台、固件托管平台；测试用例生
成可以是生成式、变异式．
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图７　模糊测试的一般流程

６．５．１　模糊测试分类
根据程序执行反馈的获取情况，可以将模糊测

试分为白盒、黑盒和灰盒，如表８所示．
（１）白盒测试
白盒测试通过分析被测程序的内部机制和执行

被测程序时收集的信息来生成测试用例，白盒测试通

常会对程序进行动态污点分析［１１２］或符号执行［１１３］以
获取精确的程序执行和状态信息．ＩｏＴＦｕｚｚｅｒ［６４］采
用了一种基于污点的模糊测试方法，利用数据流分
析以确定如何控制ＩｏＴａｐｐ以生成有意义的测试用
例，以对远程设备进行模糊测试．ＦｉｒｍＣｏｒｎ［６７］提出
了一种面向漏洞的模糊测试框架，通过脆弱代码搜
索算法定位出ＩｏＴ固件中的脆弱点，制定模糊测试
策略做针对性的ｆｕｚｚｉｎｇ．

（２）黑盒测试
黑盒测试是将测试对象当作黑盒子，按照指

定的规范随机生成测试用例．在嵌入式设备测试
领域，一些表现良好的协议测试工具（如Ｐｅａｃｈ①、
Ｓｕｌｌｅｙ［１１４］、Ｂｏｏｆｕｚｚ②等）都属于黑盒测试的范围．
ＲＰＦｕｚｚｅｒ［６０］提出了一种两阶段的模糊测试测试用
例生成模型，结合人工分析和历史漏洞数据生成有
效的测试用例，并且引入了基于修改的Ｄｙｎａｍｉｐｓ的

表８　固件模糊测试工具比较
工具 目标

对象
测试
层面

模糊测试
测试例测试方法

基线
ｆｕｚｚｅｒ 状态监控 漏洞类型 漏洞

确认
设备类型
ＩＩＩＩＩＩ

源码
依赖

硬件
依赖外设是否

开源

Ｍｕｅｎｃｈ［６］ 设备／板子网络接口随机生成 黑盒ｂｏｏｆｕｚｚ自定义的启发
式规则

ＦＳ／ＢＯ／
ＤＦ／ＮＤＰ 人工 真实／

模拟 

ＰｅｒｉＳｃｏｐｅ［５９］ 智能
手机

ＷｉＦｉ
驱动基于生成 灰盒ＡＦＬ 内存访问监控ＢＯ／ＮＰＤ／

ＡＤ／ＤＦ 自动 真实 

ＲＰＦｕｚｚｅｒ［６０］ 路由器 ＳＮＭＰ
协议

基于生成＆
基于变异 黑盒自研

ＣＰＵ利用率、发
送监控数据和
检查系统日志

空ＵＤＰ包／
ＳＮＭＰ请求包人工 真实 

ＰＲＯＳＰＥＣＴ［６１］火警系统驱动基于变异 黑盒自研 ｄｅｂｕｇｇｅｒＶＭ Ｎ／Ａ 人工 真实 
ＩｏＴＦｕｚｚｅｒ［６４］ＩｏＴ设备

网络
接口基于生成 黑盒自研 ｈｅａｒｔｂｅａｔ机制ＢＯ／ＮＰＤ／ＭＣ人工 真实 

ＦｉｒｍＡＦＬ［６５］ 仿真
固件

应用
程序基于随机 灰盒ＡＦＬ Ｎ／Ａ ＭＣ 人工 Ｎ／Ａ

ＳＲＦｕｚｚｅｒ［６６］ ｓｏｈｏ
路由器

管理
接口基于生成 灰盒自研 基于响应、基于

代理、基于信号
ＭＣ／ＣＩ／
ＸＳＳ／ＩＤ 人工 真实

外设 

ＦｉｒｍＣｏｒｎ［６７］ＩｏＴ
设备

应用
程序

基于生成＆
基于变异 灰盒Ｎ／Ａ 内存破坏检查

和异常检测 ＢＯ／ＭＣ 人工 Ｎ／Ａ

Ｐ２ＩＭ［６８］ ＭＣＵ
设备 接口随机生成 灰盒ＡＦＬ 段追踪启发式 ＭＣ／ＩＯ／ＥＴＴ 人工 外设

建模 

ＨＡＬｆｕｚｚ［６９］ ＨＡＬｓ
的设备 接口基于交互 灰盒ＡＦＬ 类ＡＳＡＮ ＭＣ／ＢＯ／ＤｏＳ 人工 仿真 

ＰＡＲＴＥＭＵ［７０］ＴｒｕｓｔＺｏｎｅＴＡｓ ＴＡｓ基于生成 灰盒ＡＦＬ Ｎ／Ａ ＭＣ／ＢＯ／ＮＰＤ人工 仿真 

Ｃｈａｒｍ［７１］ 智能
手机 驱动基于模板 灰盒ｓｙｚｋａｌｌｅｒＫＡＳＡＮ ＮＰＤ／ＵＡＦ／

ＯＯＢ／ＤＢＺ 人工 真实 

ＦｉｒｍＦｕｚｚ［７３］ ＩｏＴ
设备

网络
接口基于生成 灰盒自研 监控器 ＣＩ／ＢＯ／ＸＳＳ／

ＮＰＤ 人工 Ｎ／Ａ
注：ＣＩ：命令注入，ＭＣ：内存破坏，ＢＯ：缓冲区溢出，ＸＳＳ：跨站脚本，ＮＰＤ：空指针解引用，ＩＤ：信息泄漏，ＤｏＳ：拒绝服务，ＤＦ：ｄｏｕｂｌｅｆｒｅｅ，ＦＳ：格式化
字符串，ＩＯ：整数溢出，ＮＰ：网络包，ＥＴＴ：错误的类型转换，ＯＯＢ：越界，ＤＢＺ：ｄｉｖｉｄｅｂｙｚｅｒｏ，ＵＡ：ｕｎａｌｉｇｎｅｄａｃｃｅｓｓ，ＡＤ：地址泄漏，ＤＦ：ｄｏｕｂｌｅ
ｆｅｔｃｈ，Ｎ／Ａ：表示论文中未提及．

调试器③，在异常发生时记录寄存器的值，以有效定位
漏洞．Ｍｕｅｎｃｈ［６］的模糊测试会话使用了ｂｏｏｆｕｚｚ，从外
部生成输入并喂给目标测试系统，由于其输入空间探

测是盲目的、随机的，因此能够查找到ｂｕｇ的机率非
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常低．ＩｏＴＦｕｚｚｅｒ［６４］通过自动化解析ＩｏＴ官方移动
ＡＰＰ中的程序逻辑，生成有意义的测试消息，发送给
被测设备，并且通过ｈｅａｒｔｂｅａｔ包和响应信息判断模
糊测试的效果．ＳＲＦｕｚｚｅｒ［６６］对采集到的网络流量进行
解析并进行针对性的变异执行模糊测试．ＦｉｒｍＦｕｚｚ［７３］
使用了一个ｈｅａｄｌｅｓｓ的浏览器（受ｆｕｚｚｅｒ控制）作为一
个代理服务器捕获并变异输入．

（３）灰盒测试
灰盒测试的典型特点就是可以使用目标的执行

反馈来制导测试用例的生成．ＦｉｒｍＡＦＬ［６５］是首个应
用在ＩｏＴ固件上的高吞吐量的灰盒ｆｕｚｚｅｒ，它充分利
用了ＱＥＭＵ用户模式的高吞吐特征和ＱＥＭＵ系统
模式的高兼容特征，对ＩｏＴ固件中的程序执行覆盖
率制导的高吞吐灰盒模糊测试，比全系统灰盒测试
ＴｒｉｆｏｒｃｅＡＦＬ①提速了８．２倍．ＰＲＯＳＰＥＣＴ［６１］通过模
糊测试不同的网络协议实现并且监控部分仿真的系
统的状态，在火灾报警系统中发现了一个先前未知的
０ｄａｙ漏洞．Ｃｈａｒｍ［７１］使用Ｓｙｚｋａｌｌｅｒ［１１５］对部分仿真的
Ａｎｄｒｏｉｄ设备驱动进行了模糊测试．Ｍｕｌｌｉｎｅｒ［６２］和
Ｖａｎ［６３］根据ＧＳＭ规范设计了一种基于生成的ｆｕｚｚｅｒ，
测试功能手机和智能手机中的ＧＳＭ实现．Ｐ２ＩＭ［６８］
使用ＡＦＬ作为其ｄｒｏｐｉｎｆｕｚｚｅｒ，对固件进行模糊测
试．ＨＡＬｕｃｉｎａｔｏｒ［６９］使用ＡＦＬＵｎｉｃｏｒｎ［１１６］做为其模
糊测试组件，ＡＦＬＵｎｉｃｏｒｎ使用一个灵活的ＡＰＩ结合
了ＱＥＭＵ的ＩＳＡ仿真特征，并且提供了ＡＦＬ的覆
盖率插桩和ｆｏｒｋｓｅｒｖｅｒ能力．ＰＡＲＴＥＭＵ［７０］使用
ＴｒｉｆｏｒｃｅＡＦＬ作为其模糊测试组件的代码基，不同点
在于ＴｒｉｆｏｒｃｅＡＦＬ中是将ＱＥＭＵ作为一个被测进程
启动的（即ａｆｌＱＱ模式），而ＰＡＲＴＥＭＵ则是单独启
动ＱＥＭＵ，再通过一个代理将其与ＡＦＬ连接，对
ＡＦＬ来说，这个代理可以看作是被测进程．
６．５．２　模糊测试中的状态监测

如第１节所述，嵌入式设备程序形态多样（二进
制程序、ｓｈｅｌｌ脚本、ｗｅｂ程序等），使用的程序设计语
言也多种多样（Ｃ、Ｃ＋＋、汇编、ｘｍｌ、Ｌｕａ等），漏洞模
式会随之变化，因此，异常行为检测的方法也应该随
程序的工作形式而变化．

Ｍｕｅｎｃｈ［６］首次分析了传统的异常检测方法对
于嵌入式设备程序的普适性，验证了传统的基于显
式崩溃的内存破坏漏洞检测技术不再适用于嵌入式
设备内存破坏类的漏洞检测．传统模糊测试往往依
赖于可观测的崩溃来检测内存ｂｕｇｓ，而对于ＩＩ型和
ＩＩＩ型设备来说，破坏性的输入几乎不会触发任何崩
溃．受ＡＳＡＮ［１１７］和Ｖａｌｇｒｉｎｄ［１１８］的影响，Ｍｕｅｎｃｈ［６］

引入了６种简单的启发式规则：ｓｅｇｍｅｎｔｔｒａｃｋｉｎｇ，
ｆｏｒｍａｔｓｐｅｃｉｆｉｅｒｔｒａｃｋｉｎｇ，ｈｅａｐｏｂｊｅｃｔｔｒａｃｋｉｎｇ，
ｃａｌｌｓｔａｃｋｔｒａｃｋｉｎｇ，ｃａｌｌｆｒａｍｅｔｒａｃｋｉｎｇ，ｓｔａｃｋ
ｏｂｊｅｃｔｔｒａｃｋｉｎｇ，分别应用在ＮＡＴ（ｎａｔｉｖｅ），ＦＥ（Ｆｕｌｌ
Ｅｍｕｌａｔｉｏｎ），ＰＥ／ＭＦ（ＰａｒｉｔａｌＥｍｕｌａｔｉｏｎ／Ｍｅｍｏｒｙ
Ｆｏｒｗａｒｄｉｎｇ），ＰＥ／ＰＭ（ＰａｒｔｉａｌＥｍｕｌａｔｉｏｎ／Ｐｅｒｉｐｈｅｒａｌ
Ｍｏｄｅｌｉｎｇ）四种模式的测试环境中，实验数据表明：
部分仿真的测试环境以及组合式的异常检测可以提
升嵌入式设备的模糊测试能力．
Ｐ２ＩＭ［６８］在Ｍｕｅｎｃｈ［６］描述的段追踪启发式检测

规则的基础上，实现了一个非常基本的内存错误检测
器，实施了对每一个内存段所需要的最小许可：对于
ｆｌａｓｈ需要Ｒ＋Ｘ权限，对于ＲＡＭ、外设和系统控制
时钟，需要Ｒ＋Ｗ权限，其它的内存则没有访问权
限．因此，它只能检测跨区域边界的内存破坏以及违
反访问许可权限的内存破坏．ＨＡＬｕｃｉｎａｔｏｒ［６９］则提
供了一个类似于ＡＳＡＮ的堆检查（ｈｅａｐｃｈｅｃｋｉｎｇ）实
现．ＡＦＬＵｎｉｃｏｒｎ［１１９］通过将不同的执行错误（如非法
内存访问）转换为模糊测试过程中发出的等价的进
程信号（如ＳＩＧＳＥＧＶ）来检测崩溃，提供正确的信
号给ＡＦＬ．ＩｏＴＦｕｚｚｅｒ［６４］则是通过分析ＩｏＴ设备的
响应报文来判断是否触发了崩溃，针对ＴＣＰ通信，
ＩｏＴＦｕｚｚｅｒ依据服务的连接状态来决断；针对ＵＤＰ
的通信，则根据事先注入的ｈｅａｒｔｂｅａｔ消息来判断．
ＳＲＦｕｚｚｅｒ［６６］扩展了存活性检测，引入了基于响应的
监控器（检测前端触发的ＸＳＳ问题）、基于路由的监
控（检测命令注入和ＸＳＳ）和基于信号的监控（通过
ｐｔｒａｃｅ［１１９１２０］监控ＳＩＧＳＥＧＶ和ＳＩＧＡＢＲＴ以检测内
存破坏漏洞）．

ＲＰＦｕｚｚｅｒ［６０］使用了三种方法监控被测路由，包
括监控ＣＰＵ的利用率，以有效地检测由处理测试
协议数据进程的ＣＰＵ使用异常所引起的ＤｏＳ攻
击；发送正常的监控数据，以监控路由器崩溃或重
启；检查系统日志，以检测路由器崩溃、重启、僵尸进
程等等．ＦｉｒｍＦｕｚｚ［７３］通过监控增强固件所生成的日
志以检测命令注入、缓冲区溢出和空指针解引用漏
洞．ＦｉｒｍＣｏｒｎ［６７］使用了内存破坏检查和异常检测来
监控崩溃．针对ｓｉｌｅｎｔ的内存破坏，ＦｉｒｍＣｏｒｎ会在
敏感函数调用之后，检查栈数据以查看是否存在溢
出，同时会监控执行过程中的异常情况，并且识别异
常以确定所执行的程序是否发生了崩溃．监控到崩
溃之后，ＦｉｒｍＣｏｒｎ会记录发生崩溃的测试用例，提
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交给用户以确定漏洞的具体位置．
６．５．３　分析评估

如表８所示，本节对６．５节所涉及到的嵌入式
设备固件模糊测试工具做了一个综合分析评估．由
于测试对象、所使用的监控手段和关注的漏洞类型
不同，加上有些工具并没有开放源码，所以本文并没
有对其漏洞发现能力和精确度做详细的评估，只是
对其测试的目标、测试生成方法以及基线ｆｕｚｚｅｒ和
状态监控机制做了一个综合分析．

分析发现，现有的测试工具可以分为两种：一种
是物理设备存在的情况下，从网络协议层面进行测
试，另一种是基于仿真／半仿真环境的测试，其测试
面可以是应用程序、操作系统和网络协议接口，这与
６．４节的分析吻合．有意思的是，尽管模糊测试方法
最初的设计目的是发现程序中的内存型设计缺陷，
但越来越多的模糊测试工具也开始发现固件中的
ｗｅｂ型漏洞［６０，６６，７３］．

从表８中可以发现，现有的工具，大多都是能够
测出来崩溃或异常，而具体的漏洞确认仍然要依赖
于人工分析手段才能获得，究其原因，是缺乏有效的
状态监控和错误检测机制导致的．正如Ｍｕｅｎｃｈ［６］
所示，模糊测试或导向执行通常依赖于可观测的崩
溃作为程序执行过程中出错的直接影响，桌面系统
通常提供了多种保护措施，这些措施会在程序发生
错误时触发崩溃，然而，这些措施很少应用在嵌入式
设备中（或者应用非常有限），而且桌面系统崩溃常
常会伴随着错误信息一起发生，而嵌入式系统缺乏
等价的Ｉ／Ｏ能力．此外，嵌入式设备中的一些安全
风险往往是由一些ｓｉｌｅｎｔ破坏引起的，目前的监测
能力尚无法捕获这样的破坏［６］．据我们所知，目前尚
不存在针对嵌入式设备固件ｓｉｌｅｎｔ和非ｓｉｌｅｎｔ的内
存／ｗｅｂ型破坏进行自动化监控和分析的技术手段，
这也是下一步研究的重点．

此外，现有的固件模糊测试工具只有少量的针
对网络协议的测试考虑了输入结构的生成和变异，
大部分的模糊测试更关注的是如何在嵌入式设备固
件上应用模糊测试，而应用的效果如何提升尚未有
明确的案例说明，也从另一方面证实了，嵌入式设备
固件模糊测试的难度和目前尚处在初始阶段的
事实．

７　总结与展望
本文围绕着嵌入式设备固件安全分析相关工

作，从嵌入式设备面临的攻击、设备固件的获取和自
动化解析、设备固件安全分析技术等方面对当前的
研究工作进行了全面的分析总结，并对相关工作进
行了综合评估．需要说明的是：本文涉及的嵌入式设
备固件安全分析技术的分类方法与通用ＰＣ无异，
方法本身的优劣性与其应用环境无关，因此，本文没
有对所涉及的安全分析技术进行纵向评估，而只是
对所属分析方法相关工作进行了横向分析评估．

分析表明，虽然近年来业界对嵌入式设备及其
固件的安全分析技术的研究逐渐兴起，并取得了一
定的进展，特别是将ＡＩ技术应用到二进制固件漏
洞的关联，以及基于固件托管的动态分析技术，都体
现了新技术与传统安全的融合．然而，相比于通用
ＰＣ，嵌入式设备固件安全性分析仍然处于起步阶
段，还有许多开放性的工作需要进一步研究．

（１）自动化的固件托管由于可以以纯软件的方
式替代硬件，便于插桩和运行时监控以更好地指导
测试，成为了理论上最适用于嵌入式设备固件动态
分析的手段．然而，目前来看，要实现全自动化的固
件托管仍然有很长的道路．

（２）作为一种折衷方案，借助于内存转发、外设
建模、符号执行这样的机制，构建半自动化的固件托
管在未来一段时间内必将会是持续的研究热点，但
目前的仿真模式大多仅关注ＭＭＩＯ和中断，并没有
涉及外设的ＤＭＡ，ＤＭＡ对设备的安全影响程度如
何也没有公开的说法．

（３）虽然现有的一些针对固件的模糊测试工具
能够针对部分设备固件进行高效的测试，但目前的
测试工具在输入生成、状态监控和异常检测等各个
方面都存在局限性．特别是随着嵌入式设备的交互
性越来越强，测试用例的构建要充分考虑与外设系
统有关的输入，而且要考虑漏洞的多样性，丰富状态
监控和异常检测机制．
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