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收稿日期：２０１６１１２８；在线出版日期：２０１７０５３１．本课题得到国家自然科学基金（６１４０２１１２，６１４７２３０７，６１４７２３０９，６１３０３１９８）、福建省教

育厅科技项目（ＪＡ１２０２８）、闽江学院福建省信息处理与智能控制重点实验室开放课题（ＭＪＵＫＦ２０１７３４）、福建省重大区域产业项目

（２０１４Ｈ４０１５）、福建省重大科技项目（２０１５Ｈ６０１３）资助．杨　，女，１９８４年生，博士，副教授，主要研究方向为信息安全和隐私．Ｅｍａｉｌ：

ｙａｎｇ．ｙａｎｇ．ｒｅｓｅａｒｃｈ＠ｇｍａｉｌ．ｃｏｍ．刘　佳（通信作者），女，１９９３年生，硕士研究生，主要研究方向为可搜索加密．Ｅｍａｉｌ：１１４２１０１６２６＠ｑｑ．ｃｏｍ．

蔡圣?，男，１９９３年生，硕士研究生，主要研究方向为可搜索加密．杨书略，男，１９９０年生，硕士研究生，主要研究方向为可搜索加密．

云计算中保护数据隐私的快速多关键词语义

排序搜索方案

杨　
１），２），３）

　刘　佳
１），２）

　蔡圣?
１），２）

　杨书略
２），４）

１）（福州大学数学与计算机科学学院　福州　３５０１０８）

２）（网络系统信息安全福建省高校重点实验室（福州大学）　福州　３５０１０８）

３）（福建省信息处理与智能控制重点实验室（闽江学院）　福州　３５０１２１）

４）（福州大学物理与信息工程学院　福州　３５０１０８）

摘　要　可搜索加密技术主要解决在云服务器不完全可信的情况下，支持用户在密文上进行搜索．该文提出了一

种快速的多关键词语义排序搜索方案．首先，该文首次将域加权评分的概念引入文档的评分当中，对标题、摘要等

不同域中的关键词赋予不同的权重加以区分．其次，对检索关键词进行语义拓展，计算语义相似度，将语义相似度、

域加权评分和相关度分数三者结合，构造了更加准确的文档索引．然后，针对现有的 ＭＲＳＥ（ＭｕｌｔｉｋｅｙｗｏｒｄＲａｎｋｅｄ

ＳｅａｒｃｈｏｖｅｒＥｎｃｒｙｐｔｅｄｃｌｏｕｄｄａｔａ）方案效率不高的缺陷，将创建的文档向量分块，生成维数较小的标记向量．通过对

文档标记向量和查询标记向量的匹配，有效地过滤了大量的无关文档，减少了计算文档相关度分数和排序的时间，

提高了搜索的效率．最后，在加密文档向量时，将文档向量分段，每一段与对应维度的矩阵相乘，使得构建索引的时

间减少，进一步提高了方案的效率．理论分析和实验结果表明：该方案实现了快速的多关键词语义模糊排序搜索，在

保障数据隐私安全的同时，有效地提高了检索效率，减少了创建索引的时间，并返回更加满足用户需求的排序结果．

关键词　云计算；可搜索加密；语义相似度；域加权评分；快速ＫＮＮ（ＫＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ）算法
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１）（犆狅犾犾犲犵犲狅犳犕犪狋犺犲犿犪狋犻犮狊犪狀犱犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犉狌狕犺狅狌犝狀犻狏犲狉狊犻狋狔，犉狌狕犺狅狌　３５０１０８）

２）（犝狀犻狏犲狉狊犻狋狔犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔狅犳犖犲狋狑狅狉犽犛狔狊狋犲犿狊（犉狌狕犺狅狌犝狀犻狏犲狉狊犻狋狔），犉狌犼犻犪狀犘狉狅狏犻狀犮犲，犉狌狕犺狅狌　３５０１０８）
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ｓｅｎｄｉｎｇｔｈｅｍｔｏｃｌｏｕｄ．Ｈｏｗｅｖｅｒ，ｉｔａｌｓｏｈｉｎｄｅｒｓｔｈｅｕｓａｂｉｌｉｔｙｏｆｏｕｔｓｏｕｒｃｅｄｄａｔａ，ｓｕｃｈａｓｄａｔａ

ｒｅｔｒｉｅｖａｌｏｐｅｒａｔｉｏｎ．Ｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎ（ＳＥ）ｔｅｃｈｎｏｌｏｇｙｉｓａｎｉｍｐｏｒｔａｎｔａｐｐｒｏａｃｈｔｏｄｅａｌｗｉｔｈ
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ｕｔｉｌｉｚａｔｉｏｎ．Ｉｎｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ，ｔｈｅｃｌｏｕｄｓｔｏｒａｇｅｓｅｒｖｅｒｉｓａｓｓｕｍｅｄｈｏｎｅｓｔｂｕｔｃｕｒｉｏｕｓ

（ｏｒｓａｙ，ｓｅｍｉｔｒｕｓｔｅｄ），ｗｈｏｉｓｈｏｎｅｓｔｔｏｅｘｅｃｕｔｅｔｈｅｒｅｑｕｉｒｅｄｓｔｏｒａｇｅａｎｄｒｅｔｒｉｅｖａｌｏｐｅｒａｔｉｏｎｓ，
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ｔｏｂｏｔｈｐｒｉｖａｃｙａｎｄｐｒａｃｔｉｃａｂｉｌｉｔｙｏｆｔｈｅｓｙｓｔｅｍ．Ｈｏｗｅｖｅｒ，ｍｏｓｔｏｆｔｈｅｅｘｉｓｔｉｎｇｍｕｌｔｉｋｅｙｗｏｒｄ

ｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｈａｖｅｎｅｉｔｈｅｒｔａｋｅｎｉｎｔｏｃｏｎｓｉｄｅｒａｔｉｏｎｔｈｅｌｏｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｏｆｔｈｅ
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ｔｈｅｗｅｉｇｈｔｅｄｄｏｍａｉｎｓｃｏｒｅａｎｄｔｈｅｒｅｌｅｖａｎｃｅｓｃｏｒｅｓ，ｗｅｃｏｎｓｔｒｕｃｔｔｈｅｅｎｃｒｙｐｔｅｄｄｏｃｕｍｅｎｔｉｎｄｅｘ
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ｍｅｔｈｏｄｇｒｅａｔｌｙｒｅｄｕｃｅｓｔｈｅｃｏｍｐｕｔａｔｉｏｎｏｖｅｒｈｅａｄｏｆｇｅｎｅｒａｔｉｎｇｅｎｃｒｙｐｔｅｄｉｎｄｉｃｅｓａｎｄｆｕｒｔｈｅｒ

ｉｍｐｒｏｖｅｓｔｈｅｓｙｓｔｅｍｅｆｆｉｃｉｅｎｃｙ．Ｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓａｎｄｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔ

ｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅａｃｈｉｅｖｅｓｔｈｅｍｕｌｔｉｋｅｙｗｏｒｄｓｅｍａｎｔｉｃｒａｎｋｅｄｓｅａｒｃｈｗｉｔｈｈｉｇｈｅｆｆｉｃｉｅｎｃｙ．Ｉｔ

ｉｍｐｒｏｖｅｓｔｈｅｒｅｔｒｉｅｖａｌｅｆｆｉｃｉｅｎｃｙ，ｒｅｄｕｃｅｓｔｈｅｅｎｃｒｙｐｔｅｄｉｎｄｅｘｇｅｎｅｒａｔｉｏｎｔｉｍｅａｎｄｒｅｔｕｒｎｓｍｏｒｅ

ａｃｃｕｒａｔｅｒａｎｋｉｎｇｒｅｓｕｌｔｓ．Ｉｔａｌｓｏｇｕａｒａｎｔｅｅｓｔｈｅｐｒｉｖａｃｙａｎｄｓｅｃｕｒｉｔｙｏｆｄａｔａ．Ｂｏｔｈｔｈｅｂａｓｉｃａｎｄ

ｅｎｈａｎｃｅｄｓｃｈｅｍｅｓｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒａｒｅｐｒｏｖｅｄｓｅｃｕｒｅｉｎｋｎｏｗｎｂａｃｋｇｒｏｕｎｄｍｏｄｅｌ．

犓犲狔狑狅狉犱狊　 ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎ；ｓｅｍａｎｔｉｃｓｉｍｉｌａｒｉｔｙ；ｗｅｉｇｈｔｅｄｄｏｍａｉｎ

ｓｃｏｒｉｎｇ；ｆａｓｔＫｎｅａｒｅｓｔｎｅｉｇｈｂｏｒａｌｇｏｒｉｔｈｍ

１　引　言

随着云计算技术［１］的飞速发展，敏感数据被越

来越多的存储到云中，如电子邮件、私人聊天记录和

财务报表等［２］．云服务器提供了高质量的数据存储

服务，将数据上传到云端，可减少用户的数据存储和

维护开销．但是数据拥有者和云服务器不在同一个

信任域中会使外包数据处于危险之中，为了保护用

户的隐私安全，将数据加密后再上传到云端是一种

常见的解决方法．然而数据经过加密后不再具有原

有的特性，当用户需要某些数据时，无法直接在密文

中分辨出所需要的数据，在数据量很小的情况下，可

以将所有的密文数据下载至本地，解密后在明文中

搜索自己想要的数据．然而随着云端数据规模的急

剧增长，这种浪费了大量时间开销与带宽功耗的做

法显然已经不能满足用户的实际需求，因此，如何在

大量密文中搜索到所需要的文档成为了一个难题．

为了更好的解决密文中检索的问题，Ｓｏｎｇ等

人［３］率先开始进行可搜索加密技术的研究．Ｃｈａｎｇ

等人［４］为了改善搜索效率，为每一篇文档构建对应

的索引来实现有效的可搜索加密方案．Ｃａｏ等人
［５］

为每篇文档创建文档向量，利用可逆矩阵与文档向

量相乘来加密文档向量，实现了多关键词的排序搜

索．但是这些方案要求用户输入的关键词必须与预

定义的关键词完全匹配，才能返回搜索结果，这使得

搜索方案具有较大局限性．为了改善用户的搜索体

验，使得用户在输入与预定义的关键词不完全匹配
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时，也能找到相关文档，Ｌｉ等人
［６］实现了模糊搜索方

案．然而，现有的模糊搜索方案中，很多只考虑了关键

词字符上的模糊，而忽视了关键词语义上的模糊．

在实际应用中，存在大量的同义词现象，用户不

一定能够输入关键词的所有同义词来查询所需的文

档，这导致了搜索结果的不精确，达不到用户的要

求．例如：用户输入ｓｅａｒｃｈ，精确搜索或者模糊搜索

的方案只能返回包含关键词ｓｅａｒｃｈ的文档，但实际

包含关键词ｒｅｔｒｉｅｖｅ和ｓｅｅｋ的文档可能也满足用

户的搜索需求，因此，支持语义的搜索方案更能符合

当下用户的智能搜索要求．

现有的多关键词排序搜索方案存在以下缺陷：

（１）未考虑关键词位置信息．关键词出现在一

篇文档的标题和正文的重要性有很大差别，但现有

方案都只是把一整篇文档视为一个域，关键词出现

在标题和正文并没有区分，使得构造出的索引不能

准确地反映出关键词在文章中的权重，从而导致了

搜索结果的不精确．

（２）未考虑语义拓展后关键词的相似度．例如，

用户输入搜索关键词ｓｅａｒｃｈ，通过语义拓展得到了

语义相关词ｒｅｔｒｉｅｖｅ和ｓｅｅｋ．在语义相似度计算中，

ｓｅａｒｃｈ的语义相似度最高（因为ｓｅａｒｃｈ就是查询关

键词本身），而ｒｅｔｒｉｅｖｅ和ｓｅｅｋ的语义相似度则相

对较低，本应赋予它们不同的权重，提高搜索精确

度．然而在现有方案中，ｓｅａｒｃｈ、ｒｅｔｒｉｅｖｅ和ｓｅｅｋ却

被当做ｓｅａｒｃｈ的语义相关词，赋予了相同的权重，

降低了搜索的精确性．特别是在拓展出的语义相关

词数量较多且语义相似度差异较大时，赋予它们相

同的权重，就会使得搜索结果不能很好的满足用户

的需求．

（３）搜索效率不够高．目前多关键词的排序方

案大多采用经典的 ＭＲＳＥ（ＭｕｌｔｉｋｅｙｗｏｒｄＲａｎｋｅｄ

ＳｅａｒｃｈｏｖｅｒＥｎｃｒｙｐｔｅｄｃｌｏｕｄｄａｔａ）算法
［５］，创建的

字典集一般很大，向量空间模型构造出的比特串一

般非常长，而一般一篇文档只会包含字典集中少量

的关键词．在检索时，云服务器无法知道哪些是相关

文档，因而要对所有的文档进行相似度分数的计算

和排序，消耗了大量的时间．

在按需付费的云存储环境下，如果将用户的搜

索结果全部返回，这种浪费了大量时间开销与带宽

功耗的做法显然已经不能满足用户的实际需求，应

采用更加合理化的排序方案，返回给用户最相关的

文档．

为了进一步改善多关键词搜索结果的排序效

果，提高整体方案的效率，返回更符合用户搜索需求

的相关文档，本文提出了一种快速的多关键词语义

排序搜索方案，主要贡献如下：

（１）多关键词语义模糊搜索．本文提出了支持

语义拓展的多关键词排序可搜索加密方案，首先对

用户输入的查询关键词进行语义拓展，并计算查询

词与拓展词之间的语义相似度，将语义相似度分数

引入到文档的评分当中．当授权用户希望搜索到查

询关键词语义相关的文档，或者由于各种原因无法

输入准确的关键词时，本方案也可以匹配到语义相

关的文档并返回给授权用户，实现了语义模糊检索，

满足用户的搜索需求．

（２）引入域加权评分．本文引入了域加权评分，

对处于文档不同域中的关键词赋予不同的权重，将

语义相似度、域加权评分和相关度分数三者结合，构

造了更加准确的文档索引．

（３）提高搜索效率．可搜索加密方案创建的字

典集一般很大，这使得 ＭＲＳＥ方案
［５］中创建的文档

向量的维度通常很大．在检索时，云服务器无法知道

哪些是相关文档，因而要对所有文档进行相似度分

数的计算和排序，浪费了大量的时间．因此，本方案

分别对文档向量和查询向量进行分块，生成维数较

小的文档标记向量和查询标记向量．通过文档标记

向量和查询标记向量的匹配，快速过滤掉大量无关

文档，减少了计算文档相似度分数的时间和排序的

时间，提高了搜索的效率．

（４）减少创建索引时间．ＭＲＳＥ方案
［５］中创建的

文档向量的维度通常很大，所以方案构建索引的时

间主要花费在文档向量和矩阵的相乘上．本文将文

档向量分段，将每一段分别与维度大大减小的矩阵

相乘，这使得此方案的索引构建时间大大减少．在本

文实验中，当文档数量为５０００，关键词数为３０００时，

本方案索引的创建时间大约为 ＭＲＳＥ方案的１／２．

随着文档数和关键词数的不断增多，本方案的优势

会更加显著．

（５）实验验证方案可行性．本文实验在真实数

据集上进行．实验结果表明本方案实现了快速的多

关键词语义排序搜索，在保障数据隐私的前提下，不

仅有效地改善了搜索效率，缩短了创建索引的时间，

而且返回了更加满足用户需求的搜索结果．

２　相关工作

在Ｓｏｎｇ等人
［３］提出通过密钥流加密数据并
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实现可搜索加密方案后，Ｃａｏ等人
［５］通过使用向量

空间模型［７］为每篇文档创建文档向量，采用 ＫＮＮ

（ＫＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ）方法
［８］将可逆矩阵与文档向

量相乘来加密文档向量，通过文档向量和查询向量

计算内积得到相关度分数，实现多关键词的排序搜

索．Ｘｕ等人
［９］利用保序加密［１０１１］后的相关度分数进

行排序，实现了一种支持两轮排序的多关键词排序

搜索方案，提高了排序结果的精确性．Ｙａｎｇ等人
［１２］

提出了支持动态更新的快速多关键词搜索方案．Ｌｉ

等人［１３１４］提出了支持布尔查询的可搜索加密方案，

将执行“或”、“与”、“非”查询词的权重设置为三组正

数递增序列犪犻，犫犼，犮犽，并且序列间满足超递增，即

∑犪犻＜犫１，∑犪犻＋∑犫犼＜犮１，接着将执行“非”查询

词的权重犮犽置换成对应的相反数－犮犽，则相关度分

数大于０的文档即为满足布尔查询的相关文档．但

是上述方案没有考虑到文档向量的高度稀疏性，一

篇文档中往往只会出现少量的关键词，因此文档向

量中会出现大量的０，在检索时，云服务器无法知道

哪些是相关文档，因而要对所有的文档进行相似度

分数的计算和排序，浪费了大量的时间，降低了方案

的查询效率．

但是以上方案要求用户输入的关键词必须与预

定义的关键词完全匹配才能返回搜索结果．因此，

Ｃｈｕａｈ等人
［１５］提出了基于ＢｅｄＴｒｅｅ的多关键词模

糊搜索方案，提高了搜索效率．Ｗａｎｇ等人
［１６］和

Ｆｕ等人
［１７］将局部敏感哈希［１８］和安全 ＫＮＮ 方法

（ＫＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ）
［８］结合，实现了一种新型的

多关键词模糊搜索方案．Ｗａｎｇ等人
［１９］将局部敏感

哈希［１８］、布隆过滤器［２０］和保序加密［１０１１］方法结合，

实现了支持范围查询的多关键词模糊排序搜索方

案．但是以上的模糊搜索方案仅仅考虑了关键词字

符上的相似，并没有考虑到关键词语义上的相似．因

此，Ｆｕ等人
［２１］对文档关键词进行同义词拓展，通过

计算内积的方式，实现了支持同义词查询的多关键

词排序搜索方案．Ｘｉａ等人
［２２］为文档集创建倒排索

引，利用语义库扩展查询关键词，并且通过一对多保

序加密函数对相关度分数进行加密，实现了多关键

词语义排序搜索方案．然而，这些语义模糊搜索方案

没有将语义相似度参与到文档的评分中，并且忽略

了不同域［２３］中的关键词的权重差异．

３　问题描述

３１　系统模型

本文的系统模型如图１所示：

图１　系统模型

（１）数据拥有者．首先从明文文档集中提取关

键词集合犠＝（狑１，狑２，…，狑狀），根据关键词集合构

造出安全索引和文档标记向量，然后将明文文档集

合犉＝（犳１，犳２，…，犳犿）加密成密文犆＝（犮１，犮２，…，

犮犿），最后将文档标记向量发送给私有云服务器，将

加密后的文档集犆和安全索引一起上传到公有云

服务器上．

（２）授权用户．可以根据需要输入感兴趣的关

键词进行搜索．授权用户对搜索关键词Γ＝（狇１，

狇２，…，狇η）进行语义扩展，得到语义扩展集合Λ＝

（狇１，狇２，…，狇η，δ１，…，δσ）．查询标记向量根据语义扩

展集合Λ得到．然后使用数据拥有者提供的密钥，

对语义扩展集合Λ构造相应的陷门犜犙，之后将查询

标记向量提交给私有云服务器，将陷门提交给公有

云服务器完成搜索请求．

（３）私有云服务器．主要负责存储数据拥有者上

传的文档标记向量，执行授权用户的查询请求．在接

收到授权用户发送的查询标记向量后，将查询标记向

量与文档标记向量进行匹配，将可能满足用户查询请

求的安全索引标识符集合犛犐犇∈ ＝（…，狊犻犱犻，…，

狊犻犱犼，…，狊犻犱狕，…）发送给公有云服务器，让公有云服

务器进行进一步的查询操作．

（４）公有云服务器．主要负责存储数据拥有者

外包的加密文档和安全索引并且支持授权用户进行

搜索．在接收到授权用户上传的陷门犜犙以及私有云

服务器发送的可能满足搜索请求的候选安全索引

标识符集合后，公有云服务器通过候选安全索引

标识符集合犛犐犇∈＝（…，狊犻犱犻，…，狊犻犱犼，…，狊犻犱狕，…）

找到对应的安全索引集合
!∈＝（…，犐犻，…，犐犼，…，

犐狕，…），用安全索引与陷门犜犙计算文档的相似度分

数．为了提高查询的准确性和减少带宽开销，公有云

服务器需对查询结果排序，返回最相关的前犽篇文

档给授权用户．
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最后，授权用户用加密文件密钥对返回的密文

文档进行解密．

３２　模型威胁分析

在本文中，私有云服务器假定是“诚实且可信”

的，不会泄露任何相关的标记向量信息，并且会诚实

地执行授权用户提交的搜索请求，也会将搜索结果

如实的发送给公有云服务器．

公有云服务器假定是“诚实但是好奇”的，不会

删除数据拥有者上传的数据，会如实地根据授权用

户上传的陷门进行查询，也会按照私有云服务器发

送的索引标识符找到对应的安全索引，完成授权用

户的搜索请求后会照实地返回结果．但是公有云服

务器又是好奇的，它可能会采取一些措施来获取一

些其余的信息．本文主要探讨的是已知密文模型，假

定公有云服务器只知道数据拥有者上传的加密索

引、密文文档和授权用户提交的查询陷门．

３３　主要符号说明

表１为本文使用的主要符号说明．

表１　主要符号说明

符号 说明

犉＝（犳１，犳２，…，犳犿）

犆＝（犮１，犮２，…，犮犿）

犠 ＝（狑１，狑２，…，狑狀）

! ＝（犐１，犐２，…，犐犿）

!∈＝（…，犐犻，…，犐犼，…，犐狕，…）

犛犐犇＝（狊犻犱１，狊犻犱２，…，狊犻犱犿）

犛犐犇∈＝（…，狊犻犱犻，…，狊犻犱犼，…，狊犻犱狕，…）

犜犙

犣

犛犆

犅＝（犫１，犫２，…，犫犿）

φ

明文文档集合

密文文档集合

关键词集合

安全索引集合

候选安全索引集合

索引标识符集合

候选索引标识符

查询关键词陷门

域加权得分

语义相似度

文档标记向量集合

查询标记向量

４　预备知识

４１　域加权评分

域（ｚｏｎｅ）可以由任意的、数目无限制的文本构

成，例如，通常可以把文档的标题、摘要和正文看作

不同的域［２３］．不同域中的关键词通常具有不同的重

要性（标题＞摘要＞正文）．若每篇文档有犾个域，其对

应的权重系数分别是犵１，…，犵犾∈［０，１］，它们满足：

∑
犾

犻＝１

犵犻＝１ （１）

令狊犻为关键词在文档第犻个域的匹配得分（１和

０分别表示是否匹配），域加权评分定义为

犣＝∑
犾

犻＝１

犵犻狊犻 （２）

４２　犠狅狉犱犖犲狋

ＷｏｒｄＮｅｔ是一种基于认知语言学的英语词汇

语义网①．传统词典主要是根据词形来组织词汇信

息，忽视了词汇之间的语义关系．而 ＷｏｒｄＮｅｔ则是

根据单词的意义来组织词汇信息的．ＷｏｒｄＮｅｔ中将

英语分为四种词性，分别为名词、形容词、动词和副

词．ＷｏｒｄＮｅｔ中涉及的语义关系包括：整体与部分、

同义、反义、上下位义等．

图２是名词网络的一部分，其中涉及的语义关

系分别为：下位义、反义、部分义（整体与部分）．

图２　ＷｏｒｄＮｅｔ名词网络的部分

４３　语义相似度计算方法

本文采用基于信息内容的Ｒｅｓｎｉｋ算法
［２４］来计

算语义相似度．Ｒｅｓｎｉｋ提出两个概念最近公共祖先

节点（ＬｅａｓｔＣｏｍｍｏｎＡｎｃｅｓｔｏｒｓ，ＬＣＡ）决定了两个

概念的相似度．即将两个概念相似度的计算转换为

求两个概念ＬＣＡ的信息内容．

图３为 ＷｏｒｄＮｅｔ分类树
［２４］的子树，该子树的

叶节点为ｈｙｄｒｏｇｅｎ和ｇｏｌｄ．Ｃｈｅｍｉｃａｌｅｌｅｍｅｎｔ和

ｍｅｔａｌ为ｈｙｄｒｏｇｅｎ和ｇｏｌｄ的最近公共祖先节点，

ｓｕｂｓｔａｎｃｅ为ｃｈｅｍｉｃａｌｅｌｅｍｅｎｔ和 ｍｅｔａｌ的最近公

共祖先节点．Ｓｕｂｓｔａｎｃｅ为该子树的根节点，显然在

图３　ＷｏｒｄＮｅｔ分类树部分
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ｃｈｅｍｉｃａｌｅｌｅｍｅｎｔ和 ｍｅｔａｌ的上层，因此，ｈｙｄｒｏｇｅｎ

和ｇｏｌｄ的相似度比ｃｈｅｍｉｃａｌｅｌｅｍｅｎｔ和 ｍｅｔａｌ的

要大．

Ｒｅｓｎｉｋ算法计算两个概念犮１和犮２相似度的公

式如下：

狊犻犿（犮１，犮２）＝－ｌｏｇ狆（犾狊狅（犮１，犮２））＝ＩＣ（犾狊狅（犮１，犮２））（３）

其中犾狊狅（犮１，犮２）表示概念犮１和犮２在 ＷｏｒｄＮｅｔ分类树

中的最近公共祖先节点．

在信息理论中，信息内容（ＩｎｆｏｒｍａｔｉｏｎＣｏｎｔｅｎｔ，

ＩＣ）表示为－ｌｏｇ狆（犮），狆（犮）是 ＷｏｒｄＮｅｔ语料库中出

现概念犮的名词的概率，其计算方法如下：

狆（犮）＝
犳狉犲狇（犮）

犖
（４）

其中，犖表示ＷｏｒｄＮｅｔ语料库中名词的个数，犳狉犲狇（犮）

表示语料库中包含概念犮的单词个数，其计算公式

如下：

犳狉犲狇（犮）＝ ∑
狀∈狑狅狉犱狊（犮）

犮狅狌狀狋（狀） （５）

其中，狑狅狉犱狊（犮）表示包含概念犮的单词集合．

Ｒｅｓｎｉｋ算法计算两个单词狑１和狑２相似度的公

式如下：

狊犻犿（狑１，狑２）＝ ｍａｘ
犮
１∈狊

（狑
１
），犮
２∈狊

（狑
２
）
［狊犻犿（犮１，犮２）］（６）

其中，狊（狑１）和狊（狑２）分别表示单词狑１和狑２包含的

概念集合．

４４　相关度分数

本文采用狋犳－犻犱犳权值计算方法
［２３］计算关键

词的相关度分数．狋犳狋，犳（词项频率）表示关键词狋在

文档犳 中出现的次数，犻犱犳狋（逆文档频率）表示关键

词狋在文档集合中的罕见程度，其定义如下：

犻犱犳狋＝ｌｏｇ
犖
犱犳狋

（７）

其中犖 表示所有文档的篇数，犱犳狋为包含关键词狋

的文档篇数．

对于每篇文档中的每个关键词狋，可以将其狋犳

和犻犱犳组合计算其相关度分数：

狋犳－犻犱犳＝狋犳狋，犳×犻犱犳狋 （８）

４５　向量空间模型

向量空间模型（ＶｅｃｔｏｒＳｐａｃｅＭｏｄｅｌ）
［７］是文档

集在同一向量空间中的表示．每篇文档对应一个文

档向量，向量的维度等于关键词集合的长度，向量的

每一维对应一个关键词并且值等于该维对应关键词

的权重．用户的查询也看成同一个空间下的向量，称

为查询向量．向量每一维对应的关键词和文档向量

保持一致，向量维度和文档向量相同．查询和每个文

档的相关度分数等于文档向量和查询向量的内积

的值．

５　方案构建

５１　基础方案

在多关键词排序可搜索加密方案 ＭＲＳＥ
［５］中，

创建的字典集一般很大，向量空间模型构造出的比

特串一般非常长，考虑到一般一篇文档只会包含字

典集中极少量的关键词，即其向量中会包含大量的

０．针对这一特点，对向量做一些处理来提高检索效

率，具体步骤如下：

（１）Ｓｅｔｕｐ：

①抽取关键词．数据拥有者从明文文档集合犉＝

（犳１，犳２，…，犳犿）中抽取关键词，得到关键词集合

犠＝（狑１，狑２，…，狑狀）．

②生成密钥．数据拥有者随机产生一个（狀＋２）

比特的向量犛和两个（狀＋２）×（狀＋２）维的可逆矩

阵｛犕１，犕２｝，密钥犛犓 由四元组｛犛，犕１，犕２，狌｝组

成，狌是一个正整数并且狌｜狀．接着，数据拥有者生

成一个加密文档的密钥狊犽．

（２）Ｉｎｄｅｘ（犉，犛犓）．本方案创建索引过程如图４

所示，具体操作步骤如下：

①计算词频权重狑犳狋，犳和逆文档频率犻犱犳狋．假

定一个关键词在某篇文档中出现的次数是另一个关

键词的３０倍．在狋犳－犻犱犳权值计算方法中，由于关

键词的相关度分数随词项频率线性增长，则此关键

词的权重是另一个关键词的３０倍．然而，一个关键

词携带的信息重要性不与权重成线性关系，因此，这

种权值计算方法并不准确．本文采用狋犳亚线性尺度

变换方法［２３］计算词频权重：

狑犳狋，犳
１＋ｌｏｇ狋犳狋，犳，狋犳狋，犳＞０

０， 狋犳狋，犳
烅
烄

烆 ＝０
（９）

采用式（７）的方式计算关键词的逆文档频率

犻犱犳狋．则关键词在文档中的相关度分数的计算公式

如下：

狑犳－犻犱犳＝狑犳狋，犳×犻犱犳狋 （１０）

②计算域加权得分犣．在本方案中，设定每篇文

档有３个域，分别为标题、摘要和正文．其对应的权

重系数分别为犵１，犵２，犵３，满足式（１）且犵１＞犵２＞犵３．

狊犻为关键词在某篇文档的第犻个域的匹配得分，狊犻＝１

表示匹配，狊犻＝０表示未匹配．接着根据式（２）计算该

关键词的域加权得分．

例如，在某篇文档中，关键词ｃｌｏｕｄ出现在标题

１５３１６期 杨　等：云计算中保护数据隐私的快速多关键词语义排序搜索方案
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图４　创建索引过程

和正文中，未在摘要中出现，则３个域的得分为狊１＝１，

狊２＝０，狊３＝１，那么，关键词ｃｌｏｕｄ在该文档中的域加

权得分为犣＝犵１×狊１＋犵２×狊２＋犵３×狊３＝犵１＋犵３．

③加密文档向量．基于向量空间模型，数据拥

有者为每篇文档犳犻生成一个文档向量犇犻，若文档犳犻

中包含关键词狑犼，则犇犻［犼］＝１，否则犇犻［犼］＝０．接

着将文档向量犇犻均分为狌块，如果某个块全为０，则

标记值犫犫狊＝０，否则犫犫狊＝１，得到文档标记向量犫犻＝

（犫犫１，犫犫２，…，犫犫狌），犲犻＝（犫犻，狊犻犱犻）．将犇犻［犼］中１的值

置为（犣犻犼·（狑犳狋，犳×犻犱犳狋））后，对犇犻进行维度扩展，

其中第（狀＋１）位设置为一个随机数ε，第（狀＋２）位

设置成１，那么犇犻表示为（犇犻，ε，１）．接着，根据指示

向量犛将文档向量犇犻分裂成犇′犻和犇″犻：若犛的第犼位

为０，则令犇′犻［犼］＝犇″犻［犼］＝犇犻［犼］；若犛的第犼为１，

则将犇′犻［犼］和犇″犻［犼］设为随机值，满足公式犇′犻［犼］＋

犇″犻［犼］＝犇犻［犼］．然后，用密钥犛犓 对犇′犻和犇″犻加密，得

到犞犻＝｛犕
Ｔ

１犇′犻，犕
Ｔ

２犇″犻｝，犐犻＝（狊犻犱犻，犞犻）．最后，将犈＝

（犲１，犲２，…，犲犿）发送给私有云服务器，!＝（犐１，犐２，…，

犐犿）上传给公有云服务器．

（３）Ｅｎｃｒｙｐｔ（犉，狊犽）．数据拥有者使用对称加密

算法对文档集合犉＝（犳１，犳２，…，犳犿）进行加密，得到

密文集合犆＝（犮１，犮２，…，犮犿）并上传给公有云服

务器．

（４）Ｔｒａｐｄｏｏｒ（Γ，犛犓）：本方案陷门生成过程如

图５所示，具体操作步骤如下：

①关键词语义拓展．当授权用户进行搜索时，首

先输入η个搜索关键词Γ＝（狇１，狇２，…，狇狊，…，狇η）．接

着，基于 ＷｏｒｄＮｅｔ语料库进行语义扩展．

图５　陷门生成过程

②语义相似度计算．如图６为本方案的查询拓

展过程，将语义拓展出的关键词用基于信息内容的

Ｒｅｓｎｉｋ
［２４］算法，计算出原单词狇狊和拓展词之间的语

义相似度并排序，选取最相关的前σ个拓展词作为

最终拓展词，得到语义拓展集合Λ＝（狇１，狇２，…，狇η，

δ１，…，δσ）及其对应的语义相似度分数犛犆＝（狊犮１，

狊犮２，…，狊犮η，狊犮η＋１，…，狊犮η＋σ）．

图６　查询拓展过程

③加密查询向量．根据语义扩展集Λ创建查询

向量犙，若狑犼∈Λ，则将犙［犼］＝１，否则犙［犼］＝０．将

犙分为狌块，若某个块全为０，则此块标记值为０，否

则标记为１，得到查询标记向量φ．接着将向量犙中

的１置为对应的语义相似度分数狊犮犼，然后将犙扩展

成（狀＋１）维且（狀＋１）位设置为１，用大于０的随机

数狉对犙 缩放，并扩展成（狀＋２）维，第（狀＋２）位设

置成（η＋σ），因此犙表示为（狉犙，狉，（η＋σ））．用创建

文档索引时类似的方法，将犙分裂为犙′和犙″：如果

指示向量犛的第犼位为０，则将犙′［犼］和犙″［犼］设为

随机值，满足犙′［犼］＋犙″［犼］＝犙［犼］；如果犛的第犼

位为１，则犙′［犼］＝犙″［犼］＝犙［犼］．使用密钥犛犓 进行
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加密，生成陷门犜犙＝｛犕
－１

１ 犙′，犕
－１

２ 犙″｝．最后，授权

用户将查询标记向量φ发给私有云服务器，将陷门

犜犙上传到公有云服务器．

（５）Ｑｕｅｒｙ（φ，犜犙，犽，犈，! ）．私有云服务器接收

到授权用户发送的查询标记向量φ后，依次用φ中

每一位１去匹配犲犻中对应的块，即块的标记值犫犫狊是

否为０．若为０则说明该文档对应的块没有用户搜

索的关键词，如果为１则将对应的索引标识符狊犻犱犻

记录下来，得到可能包含搜索关键词的候选索引标

识符集合犛犐犇∈＝（…，狊犻犱犻，…，狊犻犱犼，…，狊犻犱狕，…）．

接着私有云服务器将犛犐犇∈上传给公有云服务器，

公有云服务器根据索引的标识符狊犻犱犻找到对应的安

全索引犐犻，将对应的犞犻和陷门犜犙计算文档的相似

度分数并排序，返回前犽篇文档给用户．

文档得分计算公式如下：

犞犻·犜犙＝｛犕
Ｔ

１犇′犻，犕
Ｔ

２犇″犻｝·｛犕
－１

１ 犙′，犕
－１

２ 犙″｝

＝犇′犻·犙′＋犇″犻·犙″

＝犇犻·犙

＝狉 ∑
狀

犼＝１

（犣犻犼·（狑犳狋，犳×犻犱犳狋））·狊犮犼＋（ ）ε ＋

（η＋σ）．

（６）Ｄｅｃｒｙｐｔ（犆，狊犽）．授权用户使用密钥狊犽，对

返回的ｔｏｐ犽篇密文进行解密，得到明文文档集．

为了更好的阐述本方案，我们假设文档数量

犿＝１０，关键词数狀＝１００，标记向量维度狌＝１０来简

化说明文档分块标记及查询标记向量和文档标记向

量的匹配过程．如图７为文档向量犇１分块标记的过

程．关键词数狀＝１００，则文档向量犇１的维数为１００

维．将犇１分为狌＝１０块，每一块有１０个元素，若１０

个元素全为０，则将此块标记为犫犫狊＝０，１０个元素中

只要有一个元素为１，此块的标记就为１，得到文档

标记向量犫１＝（１，０，０，０，０，１，０，０，１，０）．将１０个文

档依次按此操作得到文档标记向量犫１到犫１０．图８为

私有云服务器上这１０个文档标记向量与查询标记

向量的匹配过程，当查询关键词的标记向量为φ＝

（０，１，０，０，１，０，０，０，０，１）时，将φ中的第二位１同

１０篇文档标记向量对应位置的值比较，得到犫３所对

应的文档可能包含查询的关键词，记录其索引的标

识符狊犻犱３，依次将φ中的１与１０篇文档的标记向量

对应位置的值比较得到候选的索引标识符的集合

犛犐犇∈＝（狊犻犱３，狊犻犱８，狊犻犱５），私有云服务器将候选索

引标识符集合犛犐犇∈发送给公有云服务器，进行相

关度分数的计算并排序．

图７　文档分块标记

图８　查询标记向量和文档标记向量匹配过程

在此方案中，对文档和查询的向量分块标记，在

私有云服务器上将标记向量犫犻和φ 进行匹配，过滤

不可能包含检索关键词的索引．因此，在公有云服务

器上无需进行不必要的相关度分数的计算及大量文

档的排序，这极大提高了检索效率，特别是在包含海

量数据的云环境中进行检索时，能过滤大量的无关

文档，检索效率的提高更加显著．

５２　增强方案

基础方案虽然提高了检索效率，但分块标记操

作使构建索引和陷门时间相较于 ＭＲＳＥ方案
［５］有

所增加．针对上述问题，对基础方案进行进一步改

进．图９为本方案的基本过程．

首先，数据拥有者随机产生一个（狀＋２）比特的

向量犛和２犺个维度为（（狀＋２）／犺）×（（狀＋２）／犺）的

可逆矩阵｛犕１１，犕１２，…，犕１犺，犕２１，犕２２，…，犕２犺｝，其

中，犺是一个正整数并且满足犺｜（狀＋２）．生成密钥

犛犓 为犛犓＝｛犛，犕１１，犕１２，…，犕１犺，犕２１，犕２２，…，

犕２犺，狌，犺｝，其中，狌是一个正整数并且狌｜狀．

其次，文档向量犇犻分裂成犇′犻和犇″犻后，将犇′犻和犇″犻

分别分成犺段，得到犇′犻＝（犇′犻１，犇′犻２，…，犇′犻犺），犇″犻＝

（犇″犻１，犇″犻２，…，犇″犻犺）．然后使用密钥犛犓 进行加密，

得到犞犻＝｛犕
Ｔ

１１犇′犻１，犕
Ｔ

１２犇′犻２，…，犕
Ｔ

１犺犇′犻犺，犕
Ｔ

２１犇″犻１，

犕
Ｔ

２２犇″犻２，…，犕
Ｔ

２犺犇″犻２｝和对应的索引犐犻＝（狊犻犱犻，犞犻）．
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图９　增强方案基本过程

数据拥有者将文档的标记向量集犈＝（犲１，犲２，…，犲犿）

发送私有云服务器，将索引集合
!＝（犐１，犐２，…，犐犿）

和密文集合犆＝（犮１，犮２，…，犮犿）上传给公有云服务器．

接着，授权用户采用构建索引时类似的操作，得

到陷门犜犙＝｛犕
－１

１１犙′１，犕
－１

１２犙′２，…，犕
－１

１犺犙′犺，犕
－１

２１犙″１，

犕
－１

２２犙″２，…，犕
－１

２犺犙″犺｝，将陷门发送给公有云服务器，

将查询标记向量φ发送给私有云服务器．

相关度分数的公式如下：

犞犻·犜犙＝｛犕
Ｔ

１１犇′犻１，…，犕
Ｔ

１犺犇′犻犺，犕
Ｔ

２１犇″犻１，…，犕
Ｔ

２犺犇″犻犺｝·

｛犕
－１

１１犙′１，…，犕
－１

１犺犙′犺，犕
－１

２１犙″１，…，犕
－１

２犺犙″犺｝

＝犇′犻·犙′＋犇″犻·犙″

＝犇犻·犙

＝狉 ∑
狀

犼＝１

（犣犻犼·（狑犳狋，犳×犻犱犳狋））·狊犮犼＋（ ）ε ＋

（η＋σ）．

最后，授权用户使用密钥狊犽，对返回的ｔｏｐ犽篇

密文进行解密，得到明文文档．

在增强方案中，将文档向量犇犻分裂后的犇′犻和犇″犻

分成犺段，然后用２犺个（（狀＋２）／犺）×（（狀＋２）／犺）

维的可逆矩阵与之计算得到索引．可逆矩阵的维数

为基础方案的１／犺倍，而 ＭＲＳＥ方案和基础方案的

索引构建时间主要花费在文档向量和矩阵的相乘

上，这使得此方案的索引构建时间大大减少，构建陷

门时间也是如此．

６　性能测试与安全分析

６１　性能测试

本文使用ＩＥＥＥ数据库中的英文论文作为测试

数据集，仿真实验使用Ｊａｖａ语言实现，使用ＰＤＦＢｏｘ

对ＰＤＦ文档进行关键词提取并计算词频信息和其对

应的相关度分数．系统的性能测试在６４位操作系统

的台式机上执行，运行环境为 Ｗｉｎｄｏｗｓ８，处理器主频

为３．４０ＧＨｚ，内存１６ＧＢ．本实验基于 ＷｏｒｄＮｅｔ３．０

语料库，采用包含 Ｒｅｓｎｉｋ、Ｌｉｎ、ＪｉａｎｇＡｎｄＣｏｎｒａｔｈ、

ＷｕＡｎｄＰａｌｍｅｒ等多种算法的软件包ＪａｖａＷｏｒｄＮｅｔ

Ｓｉｍｉｌａｒｉｔｙ，并选用Ｒｅｓｎｉｋ算法
［２４］计算语义相似度．

为了方便得到关键词的信息内容，使用了 ＷｏｒｄＮｅｔ

ＩｎｆｏＣｏｎｔｅｎｔ２．１①，配合 ＷｏｒｄＮｅｔ语料库计算语义

相似度分数．在本文实验中，当关键词数量狀＝３０００

时，每个块的维数应该不小于３０．标记向量维度狌

等于关键词数量除以每个块的维数．因此，标记向量

维度狌＝１００．文档向量分段数量犺满足犺｜（狀＋２），

为了方便计算，实验中设置犺＝５０．

图１０（ａ）表示给定文档数量犿＝５０００时，随着

关键词数量的增多，三个方案索引创建时间的变化

趋势．关键词数量越多，每个文档向量犇犻的维度狀

越大，矩阵的维度也越大，需要进行的文档向量分裂

和矩阵相乘的计算开销就越大，因此索引创建时间

就会越多．

图１０（ｂ）表示给定关键词数量狀＝３０００时，随

着文档数量的增多，三个方案索引创建时间的变化

趋势．由于每个文档向量犇犻的维度固定为狀＝３０００，

因此创建每个文档向量犇犻对应的索引时间相同，文

档数量越多，索引创建时间越多．

由图１０（ａ）和图１０（ｂ）两幅图可以看出，基础方

案由于要对每个文档向量犇犻分狌 块标记，相对于

ＭＲＳＥ方案
［５］索引创建时间有所增加，而增强方案
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图１０　索引创建时间

将每一个文档向量犇犻分裂后的向量犇′犻和犇″犻分成犺

段，用２犺个（（狀＋２）／犺）×（（狀＋２）／犺）维的可逆矩阵

的转置与之相乘，使得矩阵相乘的计算开销大幅度降

低，大大减少了索引的创建时间．当文档数量犿＝

５０００，关键词数狀＝３０００时，增强方案的索引创建时

间为５１ｓ，ＭＲＳＥ方案
［５］的索引创建时间为１０６ｓ．

ＭＲＳＥ方案
［５］的索引创建时间约为本文中增强方

案的２倍．

图１０（ｃ）表示给定文档数量犿＝５０００，关键词

数量狀＝３０００时，增强方案的索引创建时间随文档

向量分段数量犺值的变化趋势．文档向量分的段数

越多，每一段的维数就越小，与之相乘的矩阵维度也

越小，计算矩阵相乘的时间也就相应越少，索引创建

时间降低．由于 ＭＲＳＥ方案和基础方案不涉及犺的

取值，因此图１０（ｃ）中只考虑犺值对增强方案索引

创建时间的影响．

图１１（ａ）是随着关键词数量的增多，三个方案

加密查询时间的变化趋势．关键词数量越多，则查询

向量犙的维度狀越大，矩阵维度也越大，需要进行

的查询向量分裂和矩阵相乘的计算开销越大，因此

加密查询的时间越多．图１１（ａ）中 ＭＲＳＥ方案和基

础方案两条曲线几乎重合，这是因为基础方案比

ＭＲＳＥ方案进行了额外的查询向量的分块标记操

作，而标记向量的维度通常较小，因而分块标记操

作花费的时间很少．因此相对于 ＭＲＳＥ方案，基础

方案加密查询时间的增加并不明显．增强方案将查

询向量犙分裂后的向量犙′和犙″分成犺段，用２犺个

（（狀＋２）／犺）×（（狀＋２）／犺）维的可逆矩阵的逆与之

相乘，使得矩阵相乘的计算开销大幅度降低，大大减

少了加密查询向量的时间．当关键词数狀＝３０００时，

ＭＲＳＥ方案
［５］的加密查询时间为１８９１０μｓ，而增强

方案的加密查询时间仅为１３２４μｓ．ＭＲＳＥ方案
［５］的

加密查询时间是本文中增强方案的１４倍．

图１１　加密查询时间

由于 ＭＲＳＥ方案和基础方案不涉及犺的取值，

因此图１１（ｂ）只考虑犺值对增强方案加密查询时间

的影响．图１１（ｂ）表示给定文档数量犿＝５０００，关键

词数量狀＝３０００时，增强方案加密查询时间随文档

向量分段数量犺值的变化趋势．文档向量分的段数

越多，每一段的维数就越小，与之相乘的矩阵维度也
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越小，计算矩阵相乘的时间也就相应越少，加密查询

时间降低．

ＭＲＳＥ方案不涉及狌的取值，基础方案和增强

方案都有涉及狌的取值，因此，图１２（ａ）考虑了基础

方案和增强方案中狌值对查询时间的影响．图１２

（ａ）表示给定文档数量犿＝５０００，关键词数量狀＝

３０００时，基础方案和增强方案查询时间随标记向量

维度，即狌值的变化趋势．狌值越大，也就是每个文

档向量犇犻分的块数越多，那么每个块的维数就越

小，标记为０的可能性就越大，私有云过滤时，能更

多的过滤不相关的文档，减少了计算不相关文档相

关度分数和排序的时间．因此查询时间随着狌值增

大而降低．但是由于标记向量是以明文存储在私有

云上，狌值越大，每个块就越小，越可能会暴露犇犻和

犙的信息，当狌值等于关键词数量时，文档向量犇犻

和查询向量犙 就以明文形式存储在私有云服务器

上了，因此，狌的取值要在查询效率和保护隐私之间

进行权衡，在保证查询效率的情况下，也不暴露用户

的隐私．例如，关键词数量狀＝３０００时，每个块的维

数应该不小于３０．而增强方案的查询时间比基础方

案有所增加，是因为相关度分数的计算由原来的两

个元素的内积变成２犺个元素的内积，计算开销加大

了．由于犺值不变，随着狌值的增大，增强方案和基

础方案查询时间的差距是固定的．在本文实验中，

犺＝５０时，增强方案的查询时间比基础方案增加了

约９０ｍｓ．

图１２（ｂ）表示给定文档数量犿＝５０００时，随着

关键词数量的增多，三个方案查询时间的变化趋势．

关键词数量越多，则犇犻、犙的维度狀越大，需要进行

内积运算的开销越大，因此查询时间越多．

图１２（ｃ）表示给定关键词数量狀＝３０００时，随

着文档数量的增多，三个方案查询时间的变化趋势．

由于每个文档向量犇犻、查询向量犙的维度固定

为狀＝３０００，因此计算每个文档向量和查询向量的

内积犇犻·犙的时间相同，所以文档数量越多，查询

的时间越多．

由图１２（ｂ）和图１２（ｃ）两幅图可以看出，基础方

案的查询时间相对于 ＭＲＳＥ方案大大降低是由于

生成了标记向量，过滤了大量的不相关文档，减少了

计算不相关文档的相关度分数及排序时间．当文档

数量犿＝１２０００，关键词数狀＝３０００时，基础方案的

查询时间为２１７ｍｓ，ＭＲＳＥ方案
［５］的查询时间为

１０９９ｍｓ．ＭＲＳＥ方案
［５］的查询时间是本文中基础方

案的５倍．随着关键词数量和文档数量的增多，基础

方案的优势会更加明显．而增强方案的查询时间比

基础方案有所增加，是因为相关度分数的计算由原

来的两个元素的内积变成２犺个元素的内积，计算开

销加大了．当文档数量犿＝５０００，关键词数狀＝３０００

时，增强方案的查询时间比基础方案增加了约９０ｍｓ．

图１２　查询时间

６２　安全性分析

公有云服务器通过记录用户上传的陷门和查询

的结果可创建访问模式．在已知密文模型下，公有云

服务器除了获取访问模式和查询结果外，不会获取

任何额外信息．

定理１．　基础方案在已知密文模型下是安全的．

在证明定理时，本文采用了Ｃｕｒｔｍｏｌａ等人
［２５］

使用的符号，具体符号及说明如下：

（１）犎犻狊狋狅狉狔：犎＝（Δ，犐，犠），其中Δ表示文件
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集，犐表示索引，查询词集犠＝（狑１，…，狑犽）．犎 由使

用者上传．

（２）犞犻犲狑：犞（犎）＝（犈狀犮狊犽 （Δ），犈狀犮犛犓 （犐），

犈狀犮犛犓（犠）），其中，文件集Δ用对称密钥狊犽加密，索

引犐和查询词集用安全 ＫＮＮ算法
［８］中的密钥犛犓

加密．公有云服务器只能看到犞犻犲狑．

（３）犜狉犪犮犲狅犳犪犎犻狊狋狅狉狔：公有云服务器获取到

的敏感信息，例如访问模式和查询结果．将犜狉犪犮犲狅犳

犪犎犻狊狋狅狉狔定义犜狉（犎）＝｛犜狉（狑１），…，犜狉（狑犽）｝，其

中，犜狉（狑犻）＝｛（δ犼，狊犼）狑犻δ犼，１犼｜Δ｜｝，其中，狊犼为

查询词狑犻和文件δ犼的相关度分数．

在已知密文模型下，给定两个相关度分数信息

犜狉犪犮犲狅犳犪犎犻狊狋狅狉狔相同的犎犻狊狋狅狉狔，分别生成犞（犎）

和犞′，如果公有云服务器无法分辨哪一个犞犻犲狑 是

由模拟者（Ｓｉｍｕｌａｔｏｒ）生成的，那么就可证明公有云

服务器除了访问模式和查询结果，无法获取索引、文

件集等任何信息．接下来，证明定理１．

证明．　定义犛犻犿 为模拟者（Ｓｉｍｕｌａｔｏｒ），能够

模拟（ｓｉｍｕｌａｔｅ）一个犞′，使得公有云服务器无法区

分真实的犞（犎）和犞′．为了达到这个目的，犛犻犿 要

进行如下操作：

（１）犛犻犿随机选择δ′犻∈｛０，１｝
｜δ犻｜，其中，δ犻∈Δ，

１犻｜Δ｜，得到Δ′＝｛δ′犻，１犻｜Δ′｜｝．

（２）犛犻犿随机产生一个向量犛′∈｛０，１｝
狀＋２，一个

正整数狌′，狌′｜狀，两个维度为（狀＋２）×（狀＋２）可逆矩

阵犕′１和犕′２，密钥犛犓′＝｛犕′１，犕′２，犛′，狌′｝．

（３）犛犻犿 进行如下操作创建犠′和陷门犈狀犮犛犓′
（犠′）．对每一个狑犻∈犠，１犻犽，

①创建狑′犻∈｛０｝
狀＋２，接着将狑′犻的第犻位设置成１．

得到犠′＝｛狑′犻，１犻犽｝．

②为每个 狑′犻∈犠′，１犻犽生成陷门，得到

犈狀犮犛犓′（犠′）＝｛犈狀犮犛犓′（狑′１），…，犈狀犮犛犓′（狑′犽）｝．

（４）为了生成犐（Δ′），犛犻犿要执行以下操作：

①为每个δ′犼∈Δ′，１犼｜Δ′｜生成一个索引

犐δ′
犼
，犐δ′

犼
为一个向量且满足犐δ′

犼
∈｛０｝

狀＋２．

②遍历每个狑犻∈犠，１犻犽，如果满足狑犻

δ犼，１犼｜Δ｜，则犛犻犿 将向量犐δ′犼和向量狑′犻相加，即

犐δ′
犼
＝犐δ′

犼
＋狑′犻．

③生成犐（Δ′）＝｛犐δ′
犼
，１犼｜Δ′｜｝．

（５）犛犻犿用密钥犛犓′对索引犐（Δ′）进行加密，得

到犈狀犮犛犓′（犐（Δ′））＝犈狀犮犛犓′（｛犐δ′
犼
｝，１犼｜Δ′｜）．

（６）犛犻犿得到犞′＝（Δ′，犈狀犮犛犓′（犐（Δ′）），犈狀犮犛犓′

（犠′））．

经以上操作，可看出索引犈狀犮犛犓′（犐（Δ′））和陷门

犈狀犮犛犓′（犠′）计算出的相关度分数犜狉犪犮犲狅犳犪犎犻狊狋狅狉狔

与公有云服务器拥有的犞（犎）＝（犈狀犮狊犽（Δ），犈狀犮犛犓（犐），

犈狀犮犛犓（犠））计算得到的犜狉犪犮犲狅犳犪犎犻狊狋狅狉狔相同．文

件集Δ 是用对称加密算法的密钥狊犽加密，得到

犈狀犮狊犽（Δ），在没有密钥狊犽的情况下，公有云服务器或攻

击者无法分辨犈狀犮狊犽（Δ）和Δ′．而索引犈狀犮犛犓′（犐（Δ′））

和犈狀犮犛犓（犐）以及陷门犈狀犮犛犓（犠）和犈狀犮犛犓′（犠′）使

用了安全ＫＮＮ算法
［８］加密．由于公有云服务器或

攻击者没有密钥且加密过程中向量的分裂过程具

有随机性，因此无法恢复出未加密前的索引和陷门

信息．结合以上的分析可知，公有云服务器或者攻击

者无法分辨犞（犎）和犞′，那么公有云服务器除了访

问模式和查询结果，无法获取索引、文件集等任何

信息． 证毕．

定理２．　增强方案在已知密文模型下是安全的．

证明．　定义犛犻犿 为模拟者（Ｓｉｍｕｌａｔｏｒ），能够

模拟（ｓｉｍｕｌａｔｅ）一个犞′，使得公有云服务器无法区

分真实的犞（犎）和犞′．为了达到这个目的，犛犻犿 执

行的操作与定理１的证明类似，区别在于密钥犛犓′

的生成过程，具体操作如下：

（１）犛犻犿随机产生一个向量犛′∈｛０，１｝
狀＋２，两个

正整数狌′和犺′，分别满足狌′｜狀和犺′｜（狀＋２）及２犺′

个维度为（（狀＋２）／犺′）×（（狀＋２）／犺′）的可逆矩阵

｛犕′１１，犕′１２，…，犕′１犺′，犕′２１，犕′２２，…，犕′２犺′｝，密钥犛犓′＝

｛犕′１１，犕′１２，…，犕′１犺′，犕′２１，犕′２２，…，犕′２犺′，犛′′，狌′，犺′｝．

（２）犛犻犿 得到犞′＝（Δ′，犈狀犮犛犓′（犐（Δ′）），犈狀犮犛犓′

（犠′））．

经过定理１证明中的分析可知，公有云服务器

或者攻击者同样无法分辨犞（犎）和犞′，那么公有云

服务器除了访问模式和查询结果，无法获取索引、文

件集等任何信息． 证毕．

另外，由于本文方案在查询向量犙中引入了随

机数狉和η＋σ，即使用户在两次搜索中输入了相同

的关键词，也能够生成不同的陷门，实现了陷门的不

可链接性．同时在文档向量中引入了随机数ε，公有

云服务器计算出的相关度分数中包含了随机数，进

一步干扰了服务器的分析．

７　结束语

现有的多关键词排序搜索方案未考虑关键词在

标题、摘要和正文等不同域中的权重差异，也没有对

语义扩展后的关键词进行相似度的区分，而且创建

索引时间较多，搜索的效率也不够高．为了进一步改

善搜索结果的排序效果，提高整体方案的效率．本文

提出了一种快速的多关键词语义排序搜索方案．

７５３１６期 杨　等：云计算中保护数据隐私的快速多关键词语义排序搜索方案
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首先引入域加权评分，对处于不同域中的关键

词赋予不同的权重加以区分．然后计算查询词和拓

展词之间的语义相似度．将语义相似度、域加权评分

和相关度分数结合，构造更加准确的索引结构．其次

分别对文档向量和查询向量分块，生成对应的文档

标记向量和查询标记向量，通过文档标记向量和查

询标记向量的匹配，快速的过滤了大量的无关文档，

有效地提高了方案的检索效率．最后，通过对文档向

量分段，将每一段与维数相同的矩阵相乘进行加密，

缩短了创建索引的时间．从理论和实验两方面验证

方案的可行性，该方案实现了快速的多关键词语义

排序搜索，不仅提高了检索效率，缩短了索引创建时

间，而且返回了更加满足用户需求的搜索结果．
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ｆｕｚｚｙｓｅａｒｃｈｏｖｅｒｅｎｃｒｙｐｔｅｄｏｕｔｓｏｕｒｃｅｄｄａｔａｗｉｔｈａｃｃｕｒａｃｙ

ｉｍｐｒｏｖｅｍｅｎｔ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ
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［１８］ ＩｎｄｙｋＰ，ＭｏｔｗａｎｉＲｅｔａｌ．Ａｐｐｒｏｘｉｍａｔｅｎｅａｒｅｓｔｎｅｉｇｈｂｏｒｓ：

Ｔｏｗａｒｄｓｒｅｍｏｖｉｎｇｔｈｅｃｕｒｓｅｏｆｄｉｍｅｎｓｉｏｎａｌｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓ
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ＵＳＡ，２０００：６０４６１３
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犢犃犖犌犢犪狀犵，ｂｏｒｎｉｎ１９８４，Ｐｈ．Ｄ．，

ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔ
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ａｌｏｔｏｆｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎｓａｒｅｐｒｏｐｏｓｅｄ．Ｈｏｗｅｖｅｒ，ｍｏｓｔ

ｏｆｔｈｅｅｘｉｓｔｉｎｇｍｕｌｔｉｋｅｙｗｏｒｄｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ

ｈａｖｅｎｅｉｔｈｅｒｔａｋｅｎｉｎｔｏｃｏｎｓｉｄｅｒａｔｉｏｎｔｈｅｌｏｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ

ｏｆｔｈｅｋｅｙｗｏｒｄｓｎｏｒｍｅａｓｕｒｅｄｔｈｅｓｉｍｉｌａｒｉｔｙｏｆｔｈｅｓｙｎｏｎｙｍ

ｋｅｙｗｏｒｄｓ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ｔｈｅｓｅａｒｃｈｅｆｆｉｃｉｅｎｃｙｉｓｌｏｗ．Ｉｎ

ｔｈｉｓｐａｐｅｒ，ｗｅｐｒｏｐｏｓｅａｆａｓｔｍｕｌｔｉｋｅｙｗｏｒｄｓｅｍａｎｔｉｃｒａｎｋｅｄ

ｓｅａｒｃｈｓｃｈｅｍｅ．Ｆｉｒｓｔｌｙ，ｆｏｒｔｈｅｆｉｒｓｔｔｉｍｅ，ｔｈｅｃｏｎｃｅｐｔｏｆ

ｗｅｉｇｈｔｅｄｄｏｍａｉｎｓｃｏｒｉｎｇｉｓｉｎｔｒｏｄｕｃｅｄｔｏｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎｔｏ

ｃａｌｃｕｌａｔｅｔｈｅｄｏｃｕｍｅｎｔｒｅｌｅｖａｎｃｅｓｃｏｒｅｓ．Ｔｈｅｋｅｙｗｏｒｄｓｉｎ

ｄｉｆｆｅｒｅｎｔｄｏｍａｉｎｓ （ｔｉｔｌｅ，ａｂｓｔｒａｃｔ，ｅｔｃ．）ａｒｅｍｅａｓｕｒｅｄｂｙ

ｄｉｆｆｅｒｅｎｔｗｅｉｇｈｔｅｄｄｏｍａｉｎｓｃｏｒｅ．Ｓｅｃｏｎｄｌｙ，ｔｈｅｒｅｔｒｉｅｖｅｄ

ｋｅｙｗｏｒｄｓａｒｅｓｅｍａｎｔｉｃａｌｌｙｅｘｐａｎｄｅｄｔｏｔｈｅｉｒｓｙｎｏｎｙｍｓｅｔｓ

ａｎｄｔｈｅｓｅｍａｎｔｉｃｓｉｍｉｌａｒｉｔｉｅｓｏｆｔｈｅｓｙｎｏｎｙｍｓａｒｅｃａｌｃｕｌａｔｅｄ．

Ｃｏｍｂｉｎｉｎｇｔｈｅｓｅｍａｎｔｉｃｓｉｍｉｌａｒｉｔｙ，ｔｈｅ ｗｅｉｇｈｔｅｄｄｏｍａｉｎ

ｓｃｏｒｅａｎｄｔｈｅｒｅｌｅｖａｎｃｅｓｃｏｒｅｓ，ｗｅｃｏｎｓｔｒｕｃｔｅｎｃｒｙｐｔｅｄ

ｄｏｃｕｍｅｎｔｉｎｄｅｘｗｉｔｈｈｉｇｈｅｒａｃｃｕｒａｃｙ．Ｔｏｉｍｐｒｏｖｅｔｈｅｅｆｆｉｃｉｅｎｃｙ

ｏｆＭＲＳＥ （ＭｕｌｔｉｋｅｙｗｏｒｄＲａｎｋｅｄＳｅａｒｃｈｏｖｅｒＥｎｃｒｙｐｔｅｄ

ｃｌｏｕｄｄａｔａ），ｗｅｐａｒｔｉｔｉｏｎｔｈｅｄｏｃｕｍｅｎｔｉｎｄｅｘｖｅｃｔｏｒｉｎｔｏ

ｓｅｖｅｒａｌｐｉｅｃｅｓａｎｄｇｅｎｅｒａｔｅｍａｒｋｖｅｃｔｏｒａｃｃｏｒｄｉｎｇｔｏｔｈｅｓｅ

ｐｉｅｃｅｓ．Ｃｏｍｐａｒｉｎｇｔｈｅｄｏｃｕｍｅｎｔｍａｒｋｖｅｃｔｏｒａｎｄｔｈｅｑｕｅｒｙ

ｍａｒｋｖｅｃｔｏｒ，ｗｅｅｆｆｅｃｔｉｖｅｌｙｆｉｌｔｅｒａｌａｒｇｅｎｕｍｂｅｒｏｆｉｒｒｅｌｅｖａｎｔ

ｄｏｃｕｍｅｎｔｓ．Ｔｈｅｔｉｍｅｆｏｒｃａｌｃｕｌａｔｉｎｇｔｈｅｒｅｌｅｖａｎｃｅｓｃｏｒｅｓａｎｄ

ｒａｎｋｉｎｇｉｓｇｒｅａｔｌｙｒｅｄｕｃｅｄ．Ｆｉｎａｌｌｙ，ｄｏｃｕｍｅｎｔｉｎｄｅｘｖｅｃｔｏｒｓ

ａｒｅｐａｒｔｉｔｉｏｎｅｄｉｎｔｏｓｅｖｅｒａｌｓｕｂｖｅｃｔｏｒｓ，ｗｈｉｃｈａｒｅｅｎｃｒｙｐｔｅｄ
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