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加密云数据下基于犛犻犿犺犪狊犺的模糊排序搜索方案
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摘　要　为了保护数据隐私，数据拥有者会将敏感数据的密文外包到云服务器，这使得传统明文搜索技术难以使
用．因此可搜索加密技术被用于对密文数据进行搜索，实现高效的数据利用．然而目前在加密云数据中，关键词模
糊搜索方案主要是通过构造关键词模糊集合来实现，其需要大量的计算和存储开销．本文提出的搜索方案，无需构
造关键词模糊集合，而是基于Ｓｉｍｈａｓｈ的降维思想，将文档关键词做狀ｇｒａｍ处理并得到Ｓｉｍｈａｓｈ指纹来实现模糊
搜索．该文结合汉明距离和关键词相关度分数，设计了双因子排序算法对查询结果进行排序．使用树索引结构和新
型遍历方法进一步提高了搜索效率．通过新型遍历方法，即使树的节点值与期望值不相等，也能够对树进行遍历．
理论分析和实验结果表明：该方案实现了加密云数据下的关键词模糊搜索，同时极大地节约了时间和空间成本．
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１　引　言
云计算的发展使越来越多的用户将自己的数据

外包给云服务器，享受方便快捷的服务［１］．但云服务
器不是完全可信的，可能会对用户的数据隐私产生
很大的威胁．为了保障敏感数据不被泄露，用户会先
对数据进行加密，再将数据存储到云服务器．然而数
据加密使得高效的数据利用成为挑战，如何在密文
数据中检索用户感兴趣的资料成为亟待解决的问
题．可搜索加密技术就是为了解决密文检索的难题
而提出的．该技术是指用户将加密后的数据存储到
云服务器中，云服务器可以根据用户提交的关键词
陷门进行搜索，并返回相关文档给用户，而不泄露相
关的明文信息．
Ｓｏｎｇ等人［２］最早提出了可搜索加密方案，为解

决密文检索的问题提供了思路，引起了学术界的普
遍关注．Ｇｏｈ［３］和Ｃｈａｎｇ等人［４］提出为文档创建索
引来提高检索效率，每个索引中包含了一篇文档的
关键词陷门信息．Ｃｕｒｔｍｏｌａ等人［５］构造了加密的哈
希表索引，表中包含关键词陷门和关键词的文档标
识集合．Ｗａｎｇ等人［６７］提出了关键词排序搜索方
案，主要通过对相关度分数进行保序加密，实现对搜
索结果的精确排序．Ｃａｏ等人［８］引入向量空间模型
和安全ＫＮＮ（ｓｅｃｕｒｅＫＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ）方法，提
出了多关键词排序可搜索加密方案，通过矩阵对索
引向量进行加密，并对索引向量和搜索向量计算内
积相似度，实现了对搜索结果的排序．Ｂｏｎｅｈ等人［９］

通过引入双线性对的方式，提出了公钥可搜索加密
方案，利用公钥可以加密文档并生成索引，私钥拥有
者可以生成关键词陷门并进行搜索．

然而以上方案只支持关键词精确搜索，在实际
应用中，用户输入的搜索请求经常会出现拼写错误
或格式不匹配的情况．Ｌｉ等人［１０］提出密文关键词模
糊搜索，利用通配符的方法构造关键词模糊集合．随
后，Ｌｉ等人［１１］提出了更加节省存储空间的克方法来
构造模糊集合，并引入符号索引树提高搜索效率．

Ｌｉｕ等人［１２］通过基于字典的模糊集构造方案，虽然
减少了模糊集的存储开销，但是却降低了搜索精确
度．Ｗａｎｇ等人［１３］利用通配符和索引树实现了高效
可用的模糊搜索方案．Ｗａｎｇ等人［１４］通过提取索引
树结构的路径信息，实现了可验证的模糊搜索方案．
然而在这些模糊搜索方案中，需要对每个关键词构
造模糊集合，这些模糊集合将占用云服务器大量的
存储空间．例如，在基于通配符的模糊集构造方法
中，随着编辑距离的增加，模糊集合的大小会呈指数
增长，因此构造模糊集合会耗费大量的计算和存储
开销（详细分析参看４．３节）．并且这些方案只能通
过编辑距离对搜索结果进行排序，排序效果比较粗
糙，无法返回精确的搜索结果．虽然在一些方案
中［１５１６］提到引入布隆过滤器可以有效减少存储空
间，但由于针对模糊集合中的每个关键词，都需要用
多个哈希函数来将其插入到布隆过滤器中，因此会
增加计算开销．
Ｓｉｍｈａｓｈ算法最早由Ｃｈａｒｉｋａｒ［１７］提出，Ｍａｎｋｕ

等人［１８］将这个技术运用于海量网页的去重．随后，
Ｓｉｍｈａｓｈ也被运用到可搜索加密领域［１９２０］，但主要
是针对整篇文档生成指纹索引．由于该指纹索引是
由文档的多个关键词映射得到的，因此如果只用一
个或者少量关键词进行查询会出现较大误差，所以
并不适用于关键词搜索．

针对目前的密文关键词模糊搜索方案中，计算
和存储开销大，排序结果不精确等问题，本文提出了
一种可以减少索引存储空间，并实现精确排序的模
糊关键词搜索方案．本文的主要贡献如下：

（１）高效的模糊关键词索引存储．本文改进了
Ｓｉｍｈａｓｈ算法，能够针对关键词（而不是文档）生成
指纹索引，使得该索引结构适用于关键词搜索．通过
对关键词做狀ｇｒａｍ处理，再利用Ｓｉｍｈａｓｈ的降维思
想，能够将关键词处理成Ｓｉｍｈａｓｈ指纹．由于Ｓｉｍｈａｓｈ
指纹本身的特性，授权用户在拼写错误的情况下也
可以匹配到正确的关键词，从而实现了密文模糊检
索．不同于传统模糊搜索方案，本方案无需构造庞大
的关键词模糊集合，而只需要将一个关键词处理为
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一个对应的指纹，再构造成索引存储在云服务器即
可，因此极大减少了计算和存储开销．

（２）精确返回排序结果．为了获得更加精确的
排序结果，本文通过结合汉明距离和相关度分数，设
计了高效的双因子排序方法，云服务器能够对搜索
结果进行精确的排序并返回给搜索用户．

（３）相关度分数的隐私保护．引入保序加密方
法对相关度分数进行加密，既保护了相关度分数的隐
私安全，又能够将排序操作交给云服务器完成，减少
了用户查询有效文档的时间开销，节约了带宽资源．

（４）新型查询方式．为了进一步提高检索效率，
本文结合关键词指纹的特征，构建了指纹索引树，并
针对汉明距离的特性设计了新型的指纹索引树遍历
方式．

（５）真实数据集验证方案效率．理论分析了本方
案实现的具体功能及原理，并通过真实数据集上的实
验结果，证实了本方案实现了加密云数据下的关键
词模糊搜索，并且能够极大地节省计算和存储开销．

２　预备知识
２１　编辑距离和汉明距离

编辑距离［２１］是指将一个字符串转换成另一个
字符串需要的最少操作次数，是可以用来定量衡量
字符串间相似度的方法．３种基本的编辑操作包括：

（１）插入．在字符串的任意一个位置插入一个
字符．

（２）删除．删除字符串中的一个字符．
（３）替换．将字符串中的一个字符替换为另一

个字符．
汉明距离指的是两个等长字符串之间对应位置

的不同字符的个数，即将一个字符串转化成另外一
个字符串所需要改变的对应字符个数．因此，汉明距
离可以被用来衡量两个字符串的相似度．显然，汉明
距离大的两个字符串相似度小，汉明距离小的两个
字符串相似度大．
２２　犛犻犿犺犪狊犺

Ｓｉｍｈａｓｈ［１７］主要思想是将文档特征映射为一个
固定长度的指纹，由于相似的文档能够产生相似的
指纹，因此文档之间的相似度可以通过指纹之间的
汉明距离来测量．计算某篇文档的Ｓｉｍｈａｓｈ指纹的
方法如下．首先，抽取该篇文档的特征关键词．接着
为该篇文档初始化一个τ维的向量犛，其中τ就是
Ｓｉｍｈａｓｈ指纹的位数．使用标准哈希算法，如ＳＨＡ１

等，计算每个关键词的哈希值．如果哈希值的第犻位
为１，则向量犛的第犻位加上此关键词的权重，如果
哈希值的第犻位为０，则减去此权重．处理完该篇所
有关键词后，如果向量犛第犻位的值大于０，则将第
犻位的值置为１，反之则置为０．最后向量犛就是该篇
文档的指纹．
２３　相关度分数

在信息检索领域中，为了取得更精确的排序结
果，广泛采用狋犳－犻犱犳权值计算方法［２２］计算关键词
相关度分数．狋犳－犻犱犳主要包括狋犳狋，犳（词项频率）和
犻犱犳狋（逆文档频率）两项．狋犳狋，犳指的是关键词狋在某篇
文档中出现的频率；犻犱犳狋的定义如下：

犻犱犳狋＝ｌｏｇ犖犱犳狋 （１）
其中：犖为所有文档的数量；犱犳狋表示包含关键词狋
的文档数量．一个低频词的犻犱犳狋往往比较高，而高频
词的犻犱犳狋较低．相关度分数计算公式如下：

狋犳－犻犱犳＝狋犳狋，犳×犻犱犳狋 （２）
２４　保序加密

保序加密（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＥｎｃｒｙｐｔｉｏｎ，ＯＰＥ）［２３］
是一种能够允许数值型数据保持顺序的加密方案．因
此通过对数据进行保序加密，能实现对密文状态下的
数据进行数值大小的比较，例如犪＜犫，则犗犘犈（犲犽，犪）＜
犗犘犈（犲犽，犫）．

３　问题描述
３１　系统模型

系统模型如图１所示，在本文中，一个云环境包
含三个实体：数据拥有者、授权用户和云服务器．数
据拥有者想要将文件集犉＝（犳１，犳２，…，犳犿）外包给
云服务器，为了保障这些数据的安全，在上传之前需
要使用标准对称加密算法，将文件集犉加密为密文
形式犆＝（犮１，犮２，…，犮犿）．为了使授权用户能够实现
密文检索，需要对文件集犉提取关键词集合犠＝
（狑１，狑２，…，狑狀），然后通过基于Ｓｉｍｈａｓｈ的关键词
指纹生成算法，生成每个关键词狑犻∈犠的关键词指
纹犛犻，再通过犛犻构造出索引犐，最后将密文集合犆以
及索引犐共同上传至云服务器．

授权用户在得到数据拥有者提供的陷门密钥
后，生成查询关键词狑的指纹，构造出关键词陷门
犜狑并上传到云服务器．在接收到陷门后，云服务器
通过索引犐搜索到相应的密文集并返回给授权用
户．为了提高搜索的准确性，云服务器需要对搜索结
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图１　系统模型

果进行排序．为了节省带宽开销，授权用户可以将一
个可选择的整数犽连同犜狑共同上传至云服务器，则
云服务器只会返回最相关的ｔｏｐ犽篇密文文档．最
后，授权用户能够使用密钥解密返回的密文文档．
３２　威胁模型

在本文中，云服务器被认为是“诚实但是好奇”
的．云服务器会诚实地执行各项存储和搜索操作，并
且不会添加或删除相关的安全索引和密文文档，在
完成搜索之后会如实返回查询结果．但云服务器又
是好奇的，它希望获得关键词和索引的明文信息，以
及其他一些通过统计分析获得的额外信息．因此需
要对文档集合和索引进行加密处理，再将它们上传
到云服务器，并且防止云服务器的统计分析．本文考
虑的威胁模型是已知密文模型，在该模型中，云服务
器只能获取到密文集和安全索引，以及授权用户上
传的陷门．
３３　主要符号说明

本文使用的主要符号和其说明如表１所示．
表１　主要符号说明

符号 说明
犉＝（犳１，犳２，…，犳犿）
犆＝（犮１，犮２，…，犮犿）
犉犐犇＝（犉犐犇１，犉犐犇２，…，犉犐犇犿）
犠＝（狑１，狑２，…，狑狀）
犛犻
犛犮狅狉犲
犱狑犻
犐
犌犠
犺（犺犽，·）
φ（狊犽，·）
犗犘犈（犲犽，·）
犜狑

明文文档集合
犉对应的密文文档集合
文档的标识符集合
犉中提取的关键词集合
关键词狑犻的指纹
关键词的相关度分数
犛犻与犜狑的汉明距离
倒排索引
指纹索引树
密钥犺犽的单向哈希函数
密钥狊犽的对称加密算法
密钥犲犽的保序加密函数
查询关键词陷门

４　基于犛犻犿犺犪狊犺模糊关键词搜索的
基础方案

４１　基础搜索方案
首先基于Ｓｉｍｈａｓｈ算法构造了一个基础的搜

索方案，其主要过程如下：
（１）ＫｅｙＧｅｎ（λ）．输入一个安全参数λ，生成文

档加密密钥狊犽、单向哈希函数犺的密钥犺犽．将密钥
狊犽、犺犽发送给授权用户．

（２）ＢｕｉｌｄＩｎｄｅｘ（犺犽，犠）．数据拥有者从文档集
合犉＝（犳１，犳２，…，犳犿）中抽取关键词集合犠＝（狑１，
狑２，…，狑狀），通过基于Ｓｉｍｈａｓｈ的关键词指纹生成
算法狊犻犿（犺犽，狑犻），生成每个关键词狑犻∈犠对应的
指纹犛犻，并为每篇文档创建唯一的文档标识符
犉犐犇犼（１犼犿）．然后对所有关键词创建倒排索引
犐＝（犐狑１，犐狑２，…，犐狑狀），其中犐狑犻＝｛犛犻，犉犐犇狑犻｝（１
犻狀），其中犉犐犇狑犻表示包含关键词狑犻的所有文档
的标识符集合．最后将倒排索引犐、密文文档集犆＝
（犮１，犮２，…，犮犿）上传至云服务器端．

（３）Ｔｒａｐｄｏｏｒ（犺犽，狑）．每一个授权用户都能够
获得数据拥有者分发的密钥犺犽．当授权用户需要搜
索感兴趣的关键词狑时，首先通过关键词指纹生成
算法狊犻犿（犺犽，狑）计算关键词狑的指纹值，该指纹值
即陷门犜狑．然后将产生的陷门犜狑提交至云存储服
务器进行查询．

（４）Ｓｅａｒｃｈ（犐，犜狑）．云存储服务器在接收到授
权用户的搜索请求后，计算关键词陷门犜狑和索引
犐狑犻＝｛犛犻，犉犐犇狑犻｝中的指纹犛犻的汉明距离犱狑犻．根据
汉明距离犱狑犻从小到大的顺序，将ｔｏｐ犽篇密文文档
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的集合犆′＝（犮１，犮２，…，犮犽）返回给用户．
（５）Ｄｅｃｒｙｐｔ（犆′，狊犽）．授权用户使用密钥狊犽，将

返回的ｔｏｐ犽篇密文文档犆′进行解密，获得所需的
明文文件集．
４２　具体实现
４．２．１　基于Ｓｉｍｈａｓｈ的关键词指纹生成算法

由于传统的Ｓｉｍｈａｓｈ算法是针对每篇文档生
成指纹，因此只适用于文档查询文档的场景．然而在
信息检索领域中，利用关键词查询文档的情况则更
为普遍．因此需要对Ｓｉｍｈａｓｈ算法进行改进，使之
能够针对关键词生成指纹．为了能够提取每个关键
词的多个特征，本方案中引入了狀ｇｒａｍ方法处理关
键词．另外，传统Ｓｉｍｈａｓｈ算法主要运用于明文数
据中，因此只使用了普通的哈希函数．而本方案是运
用于加密数据中，为了提高方案的安全性，本文使用
了带密钥的单向哈希函数犺（犺犽，·）．基于Ｓｉｍｈａｓｈ
生成关键词指纹的具体步骤如下：

（１）输入需要处理的关键词狑，并将一个τ维的
向量犞初始化为０，一个τ维的向量犛初始化为０，τ
的值与哈希函数犺产生哈希值的位数相同．

（２）将关键词狑做狀ｇｒａｍ处理，获得关键词狑
的多个特征．本方案中，为了得到更精确的搜索结
果，需要尽可能细分关键词，因此令狀＝２．例如狑为
ｅｎｃｒｙｐｔ时，经过２ｇｒａｍ处理得到ｇｒａｍｓｅｔ＝｛ｅｎ，
ｎｃ，ｃｒ，ｒｙ，ｙｐ，ｐｔ｝，ｇｒａｍｓｅｔ中的各个元素就是关键
词狑的特征．

（３）为了保护关键词和索引的隐私，需要使用带
密钥的单向哈希函数犺，对ｇｒａｍｓｅｔ中的每个元素计
算哈希值．哈希函数犺可以选择使用ＨｍａｃＳＨＡ１
或ＨｍａｃＭＤ５等，不同的犺会产生不同位数的哈希
值，这会对最后搜索的精确度造成影响，位数越多精
确度越高．

（４）将这些元素的哈希值逐个映射到向量犞，如
果哈希值的第犻位为１，则向量犞的第犻位加１，如
果哈希值的第犻位为０，则向量犞的第犻位减１．

（５）最后再将向量犞映射到向量犛，如果向量犞
的第犻位大于或等于０，则向量犛第犻位的值为１，如
果向量犞的第犻位小于０，则向量犛第犻位的值为０．

（６）输出犛作为这个关键词的指纹．
以上的步骤可参考图２所示．

图２　关键词指纹生成算法流程与搜索原理简例

４．２．２　搜索算法
图２展示了基于Ｓｉｍｈａｓｈ的关键词指纹生成算

法的实现模糊搜索的原理．假设用户需要检索关键
词为狑＝ｅｎｃｒｙｐｔ，但是由于用户的粗心或者遗忘等
原因，他实际输入的关键词为狑′＝ｅｎｃｒｉｐｔ，即把ｙ
拼成ｉ．在传统的哈希算法中，如果拼写错了关键词
的一个字母，那么关键词哈希出的结果会与原来完
全不同（图中的哈希值只截取了带密钥的哈希函数
ＨｍａｃＳＨＡ１的前１０位）．但在关键词指纹生成算
法中，由于关键词经过了狀ｇｒａｍ处理，关键词指纹
的值实际上是由ｇｒａｍｓｅｔ中的多个元素共同决定
的．当用户出现拼写错误，改变的是ｇｒａｍｓｅｔ中６个

元素的其中两个（即ｒｙ变为ｒｉ，ｙｐ变为ｉｐ），虽然这
两个元素本身的哈希值相比之前会有很大改变（图
中虚线框内），但由于指纹是由６个元素的哈希值共
同映射得到的，因此其它４个未改变的元素对指纹
的值还是起到主导作用的．所以相对于其他不相关
关键词的指纹，拼错关键词的指纹和正确关键词的
指纹之间的汉明距离会更小．

利用这一原理，用户即使在拼写错误的情况下，
仍然可以通过比较指纹之间的汉明距离来搜索到正
确的关键词．如图２，通过计算得到指纹犛１和指纹
犛２的汉明距离为２，可以判断指纹犛１对应的关键词
ｅｎｃｒｙｐｔ很可能是用户希望搜索的关键词．在本方案
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的搜索阶段，云存储服务器同样会根据这一原理，计
算关键词陷门犜狑和索引犐狑犻＝｛犛犻，犉犐犇狑犻｝中的指纹
犛犻的汉明距离犱狑犻．再根据汉明距离犱狑犻从小到大的
顺序，将ｔｏｐ犽篇密文文档的集合犆′＝（犮１，犮２，…，犮犽）
返回给用户．
４３　方案优势分析

由上面的分析可以看出，两个关键词指纹之间
的汉明距离和它们的ｇｒａｍｓｅｔ中相同元素的个数有
着非常密切的关系，相同元素多的关键词之间往往
汉明距离更小．正因如此，运用关键词指纹生成算
法，用户不仅能够在拼写错误的情况下匹配到正确
的关键词，并且不论用户的拼写正确与否，还可以以
很小的代价匹配到与输入的关键词相近的词．而如
果在使用通配符或克构造模糊集合的传统方案中实
现这些，将要付出非常大的存储和计算开销．即使将
模糊集合插入到布隆过滤器中来减少存储空间，也
会以牺牲计算开销为代价．

更具体的情况是，在使用通配符的方法中，假设
关键词狑犻（１犻狀）的长度为犔，则关键词狑犻的编
辑距离犱为１的模糊集犛狑犻，１大小为２×犔＋１＋１．编
辑距离为２和３的模糊集犛狑犻，２和犛狑犻，３大小分别为
犆１犔＋１＋犆１犔·犆１犔＋２犆２犔＋２和犆１犔＋犆３犔＋２犆２犔＋２犆２犔·犆１犔．
虽然运用通配符的方法能够使得索引文件的拓展
尽可能最小化，但狑犻模糊集存储开销仍为犗（犔犱）［１０］．
而克方法构造的模糊集合犛′狑犻，犱的大小为犆犔犔＋
犆犔－１犔 ＋…＋犆犔－犱犔 ，虽然其存储开销小于通配符方
法［１１］，但是依然要占用较大的存储空间．在构造索
引和陷门时，以上两种方法的主要计算开销是针对
模糊集计算相应的哈希值．显然，随着关键词的犔
和犱增大，模糊集会快速增加，存储和计算开销也
会随之快速增加．如果将模糊集合插入布隆过滤器，
虽然能够有效降低存储空间，但是需要对模糊集中
的每个词项进行狉次哈希运算（狉为布隆过滤器使
用的哈希函数个数），这使得计算量大大增加．

而本方案无需构造模糊集合，云服务器只需要
存储每个关键词狑犻对应的一个指纹值，存储空间不
会受到犔和犱的影响，每个关键词狑犻的存储空间即
犗（１）．但由于狑犻在生成指纹的过程中需要针对
ｇｒａｍｓｅｔ中的元素计算哈希值，因此其主要计算开
销为犔－１（当２ｇｒａｍ时）次哈希运算，这显然优于
以上方案的计算开销．例如在本方案实验中，用户输
入ｅｎｃｒｉｐｔ进行检索，可以利用指纹匹配到ｅｎｃｒｙｐｔ、
ｅｎｃｒｙｐｔｅｄ和ｅｎｃｒｙｐｔｉｏｎ等相似的词，进而找到它们

对应的文档集合．然而，在使用通配符或克的方案
中，要达到同样的搜索效果，则需要至少构造编辑距
离为３的模糊集合，针对这个模糊集合的存储和计
算开销都是十分庞大的．

５　改进方案
５１　改进目的

在基础方案中，基于汉明距离能够实现对搜索
结果的排序，但包含同一个关键词的文档可能有很
多篇，仅通过汉明距离还无法将包含同一个关键词
的文档区分开，因此排序结果较为粗糙．例如：用户
输入ｅｎｃｒｉｐｔ进行查询，通过汉明距离的排序，找到
了比较相关的关键词ｅｎｃｒｙｐｔ，但是包含ｅｎｃｒｙｐｔ的
文档非常多，仅靠汉明距离还无法对这些文档进行
排序．为了能够使用细粒度的排序方法，需要得到关
键词在每篇文档中的权重信息，为此本文引入了关
键词的相关度分数计算方法．接着对相关度分数进
行保序加密操作，实现对相关度分数的隐私保护．为
了获得更精确的排序结果，本文结合汉明距离和相
关度分数，实现更为精确和高效的双因子排序．最
后，本文基于关键词的指纹构造了指纹索引树，旨在
进一步提高搜索效率．然而传统树结构采用了等值
比较的遍历方法，这并不适用于在指纹索引树中比
较汉明距离．为了适应汉明距离的特性，本文设计了
一种新型的索引树遍历方法．
５２　细粒度的排序方法
５．２．１　相关度分数和保序加密

为了实现更加精确的排序，本文基于狋犳－犻犱犳权
值计算方法，并参考狋犳的亚线性尺度变换方法［１５］计
算词频权重：

狑犳狋，犳１＋ｌｏｇ狋犳狋，犳
，狋犳狋，犳＞０

０， 狋犳狋，犳烅烄烆 ＝０ （３）

最终的相关度分数计算公式如下：
狑犳－犻犱犳＝狑犳狋，犳×犻犱犳狋 （４）

这样就可以利用式（４）计算关键词在文档中的
相关度分数犛犮狅狉犲犼（１犼犿）．

为了保护相关度分数犛犮狅狉犲犼的隐私性，需要对
其进行加密操作．假设使用传统的对称加密方法
φ（狊犽，犛犮狅狉犲犼），由于云服务器没有密钥狊犽，无法对
犛犮狅狉犲犼进行排序，因此只能将｛犉犐犇犼，φ（狊犽，犛犮狅狉犲犼）｝
返回给用户，让用户在本地进行解密和排序操作，显
然这样会增加用户的计算和带宽资源的开销．
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因此，为了减轻用户在本地的计算压力，进而提
高搜索效率，让排序操作全部由云服务器完成会更
加符合用户需求．本文采用非线性保序加密［２４］，即
犳（狓）＝ｌｏｇ犮（犱＋犲×狓），对犛犮狅狉犲犼进行加密操作
犗犘犈（犲犽，犛犮狅狉犲犼）．即使犛犮狅狉犲犼处于密文状态，云服
务器仍然可以对其进行高效排序．这样充分利用了
云服务器强大的计算能力，在保护相关度分数隐私
的同时，减少了用户的计算开销和带宽资源浪费，这
在按需付费的云计算环境下显得更为必要．
５．２．２　双因子排序算法

当云服务器完成搜索操作后，如果将找到的所
有文档返回给搜索用户，可能会浪费大量的带宽资
源，特别是在海量文档集的环境下，更加重了服务
器、授权用户和网络传输的负担．因此需要对搜索的
结果进行排序，只返回最相关的ｔｏｐ犽篇文档．

如果云服务器对所有文档进行逐一比较并且排
序，将会浪费大量的计算资源．因此本文对所有关键
词创建倒排索引犐＝（犐狑１，犐狑２，…，犐狑狀）．其中，每个
犐狑犻∈犐包含两方面内容：一是关键词狑犻的指纹值
犛犻；二是含有关键词狑犻的文档的信息集合，这些信
息包括文档的标识符与相关度分数，可以表示为
（犉犐犇犻犼，犛犮狅狉犲犻犼）（１犻狀，１犼犿）．则犐狑犻＝｛犛犻，
（犉犐犇犻１，犛犮狅狉犲犻１），…，（犉犐犇犻犼，犛犮狅狉犲犻犼）｝，即犐狑犻包含
指纹犛犻和犼篇文档的相关信息．为了简化说明，此处
暂时不提及保序加密操作．

为了减少排序时间和提高搜索效率，本文借助
汉明距离犱狑犻和相关度分数犛犮狅狉犲犻犼，设计了一种双
因子排序方法．首先，计算搜索陷门犜狑和关键词索
引犐狑犻中的指纹值犛犻之间的汉明距离犱狑犻．然后，利
用犱狑犻对搜索结果进行初步排序，得到较为粗糙的
排序结果集合犐′＝（犐狑１，犐狑２，…，犐狑狀），且集合犐′中的
犐狑犻是按照汉明距离从小到大排序的．由于同一个关
键词可能会被多篇文档所包含，此时的排序结果还
不能够将包含相同关键词的文档区分开来，需要利
用相关度分数进行更精确的排序，因此对每个犐狑犻中
各自的犛犮狅狉犲犻犼进行排序．最后按照犱狑犻优先，犛犮狅狉犲犻犼
次之的规则，从排序结果中选出前犽篇文档返回给
用户．详细的步骤可参考算法１．

算法１．　双因子排序算法．
输入：倒排索引犐，搜索陷门犜狑
输出：精确排序的ｔｏｐ犽篇密文文档犆′＝（犮１，犮２，…，犮犽）
１．ＦＯＲｅａｃｈ犐狑犻∈犐
　　计算犜狑和犛犻∈犐狑犻的汉明距离犱狑犻

ＥＮＤＦＯＲ
２．将犐狑犻按照犱狑犻从小到大进行排序，得到犐′＝（犐狑１，
犐狑２，…，犐狑狀）

３．初始化犖狌犿＝０
４．ＦＯＲｅａｃｈ犐狑犻∈犐′
　将犉犐犇犻犼按照犛犮狅狉犲犻犼从大到小排序，得到
　犉犐犇狑犻＝（犉犐犇犻１，犉犐犇犻２，…，犉犐犇犻犼）
　ＦＯＲｅａｃｈ犉犐犇犻犼∈犉犐犇狑犻
　　ＩＦ犖狌犿＜犽且犉犐犇犻犼犉犐犇′
　　　将犉犐犇犻犼添加到集合犉犐犇′中
　　　犖狌犿＋＋
　　ＥＬＳＥＲＥＴＵＲＮ犉犐犇′
　　ＥＮＤＩＦ
　ＥＮＤＦＯＲ
ＥＮＤＦＯＲ

５．找到犉犐犇′＝（犉犐犇１，犉犐犇２，…，犉犐犇犽）对应的密文文
档犆′＝（犮１，犮２，…，犮犽）

６．ＲＥＴＵＲＮ犆′＝（犮１，犮２，…，犮犽）
５３　指纹索引树

为了进一步拓展本方案，使之更适用于海量数
据集，本文构建指纹索引树犌犠来提高搜索效率．如
图３，在构建索引树时，首先产生根节点，索引树
的根节点为空集，然后计算狑犻∈犠的指纹犛犻．若犛犻
为τ个比特长，可以将犛犻分成τ／λ段，每段都用αρ进
行表示，αρ为λ位的二进制比特流，则犛犻可以表示为
α１α２…ατ／λ．接着，用αρ代表一个节点，相同的αρ则为
同一个节点．当αρ为叶子节点时，在叶子节点中插入
｛犉犐犇犻犼，犗犘犈（犲犽，犛犮狅狉犲犻犼）｝．每一条从根节点到叶子
节点的路径表示了一个关键词的指纹犛犻．对每个关
键词都进行上述操作，直至一棵完整的指纹索引树
构造完成．

图３　指纹索引树
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５４　新型遍历方法
在引入指纹索引树后会面临两个问题．第一，传

统的索引树遍历方法是简单的等值比较，即如果比
较的节点值与期望的不相等，就无法继续遍历下去．
这样显然无法用于汉明距离的比较，因为汉明距离
就是用于评估两个字符串的相近程度，它允许字符
串间的差异性；第二，如果要计算某个关键词的指纹
与陷门的汉明距离，就必须遍历到叶子节点，如果要
得到所有汉明距离，就不得不遍历整棵索引树，但是
这样做又违背了构建索引树来提高效率的初衷．为
了达到无需遍历整棵索引树，同时又能进行汉明距
离比较的目的，本文根据汉明距离的特性，设计了一
种新型的遍历方法．

阶段１．假设搜索用户希望获得排序最靠前的犽
篇文档，在遍历索引树之前，云服务器先构建一个容
量为犽的集合犝．在最开始的搜索阶段，无需任何判
定条件，利用深度优先的方式直接检索最先能够找
到的叶子节点，计算出根节点到此叶子节点路径上
的字符串（即犛犻）和陷门犜狑之间的汉明距离犱狑犻，然
后将该叶子节点关联的信息［犱狑犻，｛犉犐犇犻犼，犗犘犈（犲犽，
犛犮狅狉犲犻犼）｝］存入犝中．继续检索叶子节点，同样将其
关联的信息相继按照犱狑犻从小到大的顺序存入犝中．
当集合犝被犽篇文档填满时，则不再继续寻找叶子节
点，但此时犝中包含的这些文档还不是搜索的最终
结果．最后将集合犝中犱狑犻的最大值记为犱ｍａｘ，并进
入下个阶段．

阶段２．（１）若遍历到某个中间节点：可以算出
根节点到此节点路径上的字符串和犜狑之间的汉
明距离珟犱，如果珟犱＞犱ｍａｘ，则说明根节点到此节点
之后的节点路径上的汉明距离都大于犱ｍａｘ．这意味
着即使沿着此节点继续往下寻找，得到的文档也不
会比集合犝中的文档更相关，所以此节点之后的节
点都无需再遍历；如果珟犱犱ｍａｘ，则会继续遍历下去．

（２）若遍历到某个叶子节点：由于之前只有在
满足珟犱犱ｍａｘ的情况下才能往下遍历，因此如果能遍
历到叶子节点，则此时满足犱狑犻犱ｍａｘ，其中犱狑犻表示
根节点到此叶子节点路径上的字符串（即犛犻）和
犜狑之间的汉明距离．这表明了通过此叶子节点计算
出的汉明距离犱狑犻小于或等于之前计算出的汉明距
离犱ｍａｘ．其中，若犱狑犻＝犱ｍａｘ，则不改变犝中的内容；若
犱狑犻＜犱ｍａｘ，则此叶子节点关联的信息［犱狑犻，｛犉犐犇犻犼，
犗犘犈（犲犽，犛犮狅狉犲犻犼）｝］，比存储在犝中的犱ｍａｘ关联的信
息［犱ｍａｘ，｛犉犐犇犻犼，犗犘犈（犲犽，犛犮狅狉犲犻犼）｝］相关度更高．所
以将此叶子节点关联的信息［犱狑犻，｛犉犐犇犻犼，犗犘犈（犲犽，

犛犮狅狉犲犻犼）｝］按照犱狑犻从小到大的顺序插入集合犝．因
为犝的容量有限，因此会有部分最不相关的文档被
淘汰出犝集合，始终留下犽篇文档．根据此时的犝
集合，将犱ｍａｘ重新设置，然后继续进行遍历直到找到
最相关的犽篇文档．最后再将这犽篇文档根据相关
度分数进行排序，就能返回精确排序的搜索结果．以
上方法不需要遍历整棵索引树，节省了大量的遍历
操作，又能够得到用于排序的汉明距离，搜索效率得
到了进一步提升，更适用于海量数据集环境．详细的
步骤可参考算法２．

算法２．　新型遍历方法．
输入：指纹索引树犌犠，搜索陷门犜狑
输出：精确排序的ｔｏｐ犽篇密文文档犆′＝（犮１，犮２，…，犮犽）
１．初始化容量为犽的空集合犝
２．ＷＨＩＬＥ（犝中包含的文档数量小于犽时）
　计算犛犻和陷门犜狑之间的汉明距离犱狑犻
　令Ω＝［犱狑犻，｛犉犐犇犻犼，犗犘犈（犲犽，犛犮狅狉犲犻犼）｝］
　将Ω按照犱狑犻从小到大顺序插入犝中
ＥＮＤＷＨＩＬＥ

３．将集合犝中犱狑犻的最大值赋给犱ｍａｘ
４．ＦＵＮＣＴＩＯＮ犛犲犪狉犮犺犜狉犲犲（犪）
　访问节点犪
　犫＝节点犪的第１个子节点；
　ＷＨＩＬＥ（犫存在）
　　ＩＦ犫未被访问牔珟犱犱ｍａｘ
　　　ＩＦ犫是叶子节点牔犱狑犻＜犱ｍａｘ
　　　　将Ω按照犱狑犻从小到大顺序插入犝
　　　　将集合犝中犱狑犻的最大值赋给犱ｍａｘ
　　　ＥＬＳＥ犛犲犪狉犮犺犜狉犲犲（犫）／／递归执行
　　　ＥＮＤＩＦ
　　ＥＮＤＩＦ
　　犫＝节点犪的下一个子节点
　ＥＮＤＷＨＩＬＥ
ＥＮＤＦＵＮＣＴＩＯＮ

５．ＦＯＲｅａｃｈ犉犐犇犻犼∈犝
　按犱狑犻从小到大犗犘犈（犲犽，犛犮狅狉犲犻犼）从大到小排序
　得犉犐犇′＝（犉犐犇１，犉犐犇２，…，犉犐犇犽）
ＥＮＤＦＯＲ

６．找到犉犐犇′＝（犉犐犇１，犉犐犇２，…，犉犐犇犽）对应的密文文
档犆′＝（犮１，犮２，…，犮犽）

７．ＲＥＴＵＲＮ犆′＝（犮１，犮２，…，犮犽）

６　性能测试
仿真实验使用Ｊａｖａ采用程语言对本方案的性能

进行测试，运行的环境为采用Ｗｉｎｄｏｗｓ７６４位操作
系统的台式机，处理器主频为２．８０ＧＨｚ，内存为４ＧＢ．

８３４ 计　　算　　机　　学　　报 ２０１７年



使用２１３９篇ＩＥＥＥ等英文论文作为测试数据集，大小
为４．７５ＧＢ．使用ＰＤＦＢｏｘ的Ｊａｖａ类库对ＰＤＦ文档进
行内容抽取，通过提取文档标题的关键词，并过滤掉
一些停用词（例如ａ、ｔｈｅ、ａｂｏｕｔ等）后，形成关键词集
合．总共提取的关键词数量为１２８１１个，不相同的关
键词数量为５２４２．在实验中使用了ＨｍａｃＳＨＡ１作
为单向哈希函数，输出的长度为１６０ｂｉｔｓ．通过将本
方案和Ｌｉ等人［１０１１］介绍的通配符和克方案进行比
较，证明了本方案在空间、时间上的优势．
６１　指纹与密文模糊集

（１）空间开销．图４表示Ｓｉｍｈａｓｈ指纹和传统
方法构造的关键词密文模糊集的空间开销比较．分
别使用通配符和克两种传统方法，在编辑距离犱分
别为１、２、３的情况下构造密文模糊集．由于需要构
造模糊集，因此其所需的存储空间会随关键词个数
增加而快速增大．而本方案中每个关键词只产生一
个对应的Ｓｉｍｈａｓｈ指纹，因此在关键词个数相同
时，指纹的空间开销远小于上述两种方法构造的密
文模糊集．并且与传统方法相比，本方案的空间优势
会随着数据集的增大而愈发明显．

图４　指纹／密文模糊集的空间开销

表２列出了当关键词个数为５０００时，Ｓｉｍｈａｓｈ
指纹和不同编辑距离下的密文模糊集的空间开销的
具体数值．可以看出，密文模糊集的空间开销随编辑
距离的增大而快速增加．当编辑距离相同时，克方法
的空间开销小于通配符方法．在关键词相同的情况
下，Ｓｉｍｈａｓｈ指纹的空间开销最小，并且不会受到编

表２　指纹／密文模糊集的空间开销
使用方法 空间开销／ＫＢ
本方案
克犱＝１
克犱＝２
克犱＝３

通配符犱＝１
通配符犱＝２
通配符犱＝３

１８
８８３
１７９１
１２７５２
４０５７
１７４３３
１２０７６０

辑距离的影响．与传统方法相比，本方案的空间优势
会随着编辑距离的增大而愈发明显．当犱＝３时，克
方法的空间开销约是本方案的７００倍，通配符方法
的空间开销约是本方案的６７００倍．

（２）时间开销．图５表示Ｓｉｍｈａｓｈ指纹和传统
方法构造的关键词密文模糊集的时间开销比较．在
生成指纹的阶段，本方案对关键词进行了狀ｇｒａｍ
处理、哈希计算以及一系列映射操作．如图，本方案
生成指纹的时间开销，与犱＝２的克方法相近，时间
开销处于较低水平，由于还能极大的降低存储开销，
因此本方案是十分高效的．

图５　指纹／密文模糊集的时间开销

图６　索引构造时间

６２　索　引
（１）时间开销．如图６，本文使用Ｌｉ等人［１１］介绍

的索引树结构为传统方法构造索引，并将构造时间
与本方案进行比较．由图可以看出，传统方法的编辑
距离增加时，因为模糊集合的大小急剧增加，所以索
引构造时间也急剧增加．而当编辑距离相同时，由于
通配符产生的模糊集合相对较大，因此索引构造时
间也较大．可见传统方法的索引构造时间受模糊集
合的影响非常大．而本方案使用关键词指纹构造指
纹索引树，不会受到模糊集合大小的影响．在索引构
造阶段，本方案计算了关键词指纹、相关度分数，并
使用了非线性保序加密函数，在降低存储空间和优
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化排序结果的同时，仍然能保持很少的时间开销．
（２）保序加密．图７表示保序加密前与保序加

密后的索引构造时间开销比较．两条曲线纵向的差
值即保序加密的时间开销．由图７可以看出，相比于
保序加密前，保序加密后的索引构造时间开销只有
少量增加，在关键词数量为５０００个时，仅增加了
４００ｍｓ左右．由于在实际的搜索系统中，索引结构
生成后并不会频繁地更新，因此增加的时间开销对
系统影响很小．从另一方面看，虽然在使用保序加密
后，牺牲了一定的索引构造时间，却能让计算功能强
大的云服务器完成排序操作，极大地减少了本地的
计算压力，并且实现了对相关度分数的隐私保障．

图７　索引构造时间

６３　搜　索
图８表示本方案与传统方法的搜索时间开销比

较．同样的，传统方法的编辑距离增加时，模糊集合
的大小急剧增加，其搜索时间也相应增加．本方案搜
索阶段大致分为计算汉明距离和排序两个步骤，由
于不会受到模糊集合大小的影响，因此搜索时间开
销非常小．另外，为了不对所有汉明距离进行排序，
还可以通过设置一个阈值，将汉明距离大于阈值的
结果过滤等方法提高搜索效率．由于当编辑距离
犱＝３时，通配符的索引构造时间和搜索时间都非常
大，因此不在图６、图８中绘制出来．

图８　搜索时间

６４　精确性
（１）正确率与召回率．为了对本方案的搜索结

果进行评价，实验采用了信息检索领域最常用的两
个基本评价指标———正确率（Ｐｒｅｃｉｓｉｏｎ）与召回率
（Ｒｅｃａｌｌ）．正确率是返回的结果中相关文档所占的
比例，定义为

正确率＝返回结果中相关文档的数目返回结果数目 （５）
召回率是返回的相关文档占所有相关文档的比

例，定义为

图９　正确率

召回率＝返回结果中相关文档的数目所有相关文档的数目 （６）
图９为多次搜索结果的平均正确率．正如４．２．１节

（３）中提到的，不同的哈希函数犺会产生不同位数的
哈希值，从而对搜索结果的正确率造成影响，位数越
多正确率越高．由图９可以看出，在返回的文档数量
小于６０时，使用ＨｍａｃＳＨＡ１的作为哈希函数的方
案，其结果正确率接近１００％，即返回的基本是相关
的文档．这是由于双因子排序算法综合汉明距离和
相关度分数，能够对搜索结果进行排序优化，优先返
回最相关的文档集合．随着返回的文档数量进一步
增大，排序靠后的部分文档将被逐渐返回，其中可能
包含了一些无关文档，因此搜索结果的正确率将呈
现下降趋势．而另一个使用了ＨｍａｃＭＤ５作为哈希
函数的方案，由于其产生消息摘要的比特数（１２８位）
小于ＨｍａｃＳＨＡ１（１６０位），使得生成的指纹不能够
将关键词的特征较好的区分开，从而影响了双因子
排序算法的排序结果．因此其搜索结果的正确率低
于另一个方案．同样的，在返回的文档较少时，其正
确率较高，能够达到８０％左右的水平．但随着返回
的无关文档数量的增加，其正确率也将呈现下降趋
势．该实验证明了本方案使用的哈希函数生成消息
摘要的比特数，会对搜索结果的正确率产生影响，也
说明了双因子排序算法能够对搜索结果进行优化排
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序，但针对不同的哈希函数排序效果有优劣之分．
图１０为多次搜索结果的平均召回率．由图１０

可以看出，在使用ＨｍａｃＳＨＡ１作为哈希函数的方
案中，随着返回文档数量的增加，召回率呈上升趋
势．由于召回率是返回的相关文档占所有相关文档
的比例，因此在返回文档数量较少时，召回率的值较
低．由于本方案的双因子排序算法能够优化排序结
果，因此当返回文档数量达到９０时，召回率就已经
趋近１００％．这说明此时数据集中的相关文档已经
基本上被返回．而使用了ＨｍａｃＭＤ５的方案召回率
低于上述方案，其原因和图９相似，即由于其产生消
息摘要的比特数（１２８位）小于ＨｍａｃＳＨＡ１（１６０位），
使得生成的指纹不能够将关键词的特征较好的区分
开，从而影响了双因子排序算法的排序结果，造成了
最先返回的文档中包含的相关文档数量较少，因此
召回率也较低．随着返回文档数量的增加，其余相关
文档被逐渐返回后，该方案的召回率也会逐渐上升，
但在返回文档数量达到１００时，召回率仍然低于使
用ＨｍａｃＳＨＡ１的方案，达到８０％左右的水平．该
实验证明了本方案使用的哈希函数生成消息摘要的
比特数，也会对搜索结果的召回率产生影响．

图１０　召回率
（２）匹配效果．为了更直观地体现本方案的模

糊匹配和排序效果，表３列举了几个查询范例．其中
分别以拼错词ｃｏｍｐｕｔ（正确词为ｃｏｍｐｕｔｅｒ）、拼错词
ｋｅｙｗｏｌｄ（正确词为ｋｅｙｗｏｒｄ）、正确词ｓｅｃｕｒｅ作为用
户输入的查询词，并在下面列出了它们分别对应的模
糊匹配词，而且这些匹配词是按照查询词指纹和匹配
词指纹之间的汉明距离由小到大进行排序的．由表３
可以看出，每个关键词对应的匹配词大多数与查询词
在结构上有相似性，这证明了本方案较好地实现了模
糊搜索的功能．不仅如此，表３也显示了排名越靠前的
匹配词与查询词就越相似，例如，ｃｏｍｐｕｔ依次匹配到
ｃｏｍｐｕｔｅｒ、ｃｏｍｐｕｔｉｎｇ、ｃｏｍｐｕｔａｔｉｏｎ、ｃｏｍｐｕｔａｔｉｏｎｓ
等等，显然，ｃｏｍｐｕｔｅｒ比ｃｏｍｐｕｔａｔｉｏｎｓ更接近查询

词的结构．这进一步证明了本方案的双因子排序算
法能够对搜索结果进行排序优化，使得优先返回的
文档更符合用户的搜索意图．

表３　匹配效果示例
查询词（拼错） 查询词（拼错） 查询词
ｃｏｍｐｕｔ ｋｅｙｗｏｌｄ ｓｅｃｕｒｅ
匹配词 匹配词 匹配词
ｃｏｍｐｕｔｅｒ
ｃｏｍｐｕｔｉｎｇ
ｃｏｍｐｕｔａｔｉｏｎ
ｃｏｍｐｕｔａｔｉｏｎｓ
ｃｏｍｐｌｅｘ

ｃｏｍｐｕｔａｔｉｏｎａｌ
ｃｏｍｐｌｅｘｅｓ

ｃｏｍｐｕｔａｔｉｏｎａｌｌｙ
ｃｏｍｐａｃｔ
ｃｏｍｐａｔｉｂｌｅ

ｋｅｙｗｏｒｄ
ｋｅｙｗｏｒｄｓ
ｋｅｙ

ｆ５ｐ５＿ｋｅｙｗｏｒｄ
ｋｅｙｅｄ
ｍｏｎｋｅｙｓ
ｏｌｄｅｒ

ｋｅｙｗｏｒｄｂａｓｅｄ
ｆｏｌｄｉｎｇ
ｓｐａｃｅ

ｓｅｃｕｒｅ
ｓｅｃｕｒｅｄ
ｓｅｃｕｒｅｌｙ
ｓｅｃｕｒｉｎｇ
ｓｅｃｕｒｉｔｙ
ｃｃａｓｅｃｕｒｅ
ｓｅｃｒｅｃｙ
ｓｅｃｒｅｔ
ｓｅｃｕｌａｒ
ｒｅｃｕｒｒｅｎｃｅ

（３）误匹配．另外，由表３可以看出，每个查询
词都可能误匹配到一些形式上近似，但实际不是真
正希望查询的关键词．例如ｃｏｍｐｕｔ匹配到ｃｏｍｐｌｅｘ
或ｃｏｍｐａｃｔ等关键词，但显然这两个词与ｃｏｍｐｕｔ
这个查询词的查询意图不符．由于本方案是关键词
模糊搜索方案，因此匹配到这些形式相似的词正体
现了本方案的模糊搜索功能．即使是传统的通配符
模糊搜索方法，在根据编辑距离生成模糊集合时，也
将产生大量误匹配的关键词．关键点在于如何将这
些误匹配的关键词尽量排到其他更精确的匹配词
（如ｃｏｍｐｕｔｅｒ、ｃｏｍｐｕｔｉｎｇ等）之后，使得搜索能够优
先返回符合用户需求的结果．而本方案对每个关键
词生成了指纹，通过双因子排序算法，能够对搜索结
果进行排序，使得较精确的匹配词排序靠前，较不精
确的匹配词排序靠后，大大减少了误匹配问题对模
糊搜索系统带来的影响．

７　安全分析
（１）文档隐私保障．在本方案中，数据拥有者外包

文档之前，使用传统对称加密方法（ＡＥＳ或３ＤＥＳ）
对明文文档进行加密，保障文档的隐私性，并且会
通过安全信道将密钥发送给授权用户．在没有密钥
的情况下，云服务器或攻击者难以对密文文档进行
解密．

（２）关键词隐私保障．本方案将关键词进行狀ｇｒａｍ
处理，并使用带密钥的单向哈希函数对ｇｒａｍｓｅｔ中的
元素进行哈希计算，最后将关键词转化为Ｓｉｍｈａｓｈ
指纹．假设关键词指纹生成算法狊犻犿（犺犽，·）在选择
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明文攻击中，不能够取得不可区分性，则意味着存在
一个算法犃，该算法能从指纹值中获得关键词的潜
在信息．那么我们创建一个算法犃′，在犃′中运用算
法犃来判断一些函数狊犻犿′（·）是一个伪随机函数还
是一个随机函数．犃′能够访问预言机犗狊犻犿′（·），该预言
机可以输入一个参数狓并返回狊犻犿′（狓）．在收到计算
指纹的请求后，犃′会将犗狊犻犿′（·）的计算结果作为应
答．之后，敌手输出两个长度相同的挑战关键词狑０
和狑１．犃′选取一个随机值犫∈｛０，１｝并将狑犫发送给
挑战者．接着，犃′被给定一个挑战值狔，狔是由伪随
机函数或是随机函数生成的．犃′将狔发送给犃，犃
将应答一个值犫′∈｛０，１｝．假设犃能以不可以忽视
的概率猜测正确，即犫′＝犫，就表示狔并不是随机生
成的．于是，犃′可以判断狊犻犿′（·）是一个伪随机函
数．然而，犃至多只能以约１／２的概率猜对，因此犃
不能从指纹值中获得关键词的潜在信息，说明关键
词的隐私能够得到保障．

（３）相关度分数隐私保障．本方案引入一对多
保序加密对相关度分数进行加密．它让文档标识符
作为一个额外的种子参与到加密过程中，使得相同
的明文不会固定映射为同一密文，而是会以一定的
概率映射为区间犚中的一个随机值．由于映射后的
值有多种可能，因此增大了攻击难度．然而，当区间
犚的范围犚较小时，如果有大量相同的相关度分
数，那么就不能有效平滑密文的分布状态．因此应该
适当增大犚的值，以降低密文的重复率，从而使云
服务器或攻击者难以进行分析．但如果犚太大则
造成保序加密效率较低，因此要选取合适的犚．

此处借助最小熵来寻找区间犚的大小．在信息
论中，最小熵定义为

犎（ε）＝－ｌｏｇ（ｍａｘαＰｒ［ε＝α］） （７）
其中：ε表示一个离散随机变量；α表示ε最大概率
呈现的状态．通常，犎（ε）越大，越难预计出ε．如果
犎（ε）∈狑（ｌｏｇ犽），则ε的最小熵会比较大，其中犽表
示ε的所有状态所需的比特长度［２５］．令犎（ε）为
（ｌｏｇ犽）犮，犮＞１．根据文献［６］的推导过程，可以得到
犚的合适取值：

ｍａｘ·２５ｌｏｇ犕＋１２
２犽·λ ＝ｍａｘ·犕

５

２犽－１２·λ２
－（ｌｏｇ犽）犮 （８）

其中：ｍａｘ表示相关度分数的最大重复数量；λ表示
每个关键词对应的相关度分数的平均数量．令犇＝
｛１，…，犕｝，犕＝犇．在保序加密的作用下，云服务
器或攻击者只能对密文形式的相关度分数进行排

序，而无法知道其具体值和匹配到的关键词，因此有
效保障了相关度分数的隐私安全．

（４）索引隐私保障．指纹索引树结构中含有指
纹、文档标识符以及保序加密后的相关度分数．带密
钥的单向哈希函数保障了指纹的隐私，保序加密函
数保障了相关度分数的隐私，文档标识符只是用于
匹配密文文档的，并不会泄漏相关信息，因此云服务
器或攻击者也无法从索引中知道文档、关键词或相
关度分数的具体信息．

（５）查询隐私保障．授权用户通过数据拥有者
发送来的密钥生成陷门，陷门结构也是一个安全的
指纹，由于在方案（２）中已经分析过指纹的安全性，
因此陷门的安全性也得到了保障．根据牛津字典，英
语中大概包含２５０００个不同的单词，由于关键词数
量较少，即使在没有密钥的情况下，云服务器或攻击
者也可以通过暴力破解攻击单向函数，而在使用了
带密钥的单向哈希函数并生成指纹后，暴力破解就
变得十分困难．在不知道密钥的情况下，云服务器或
攻击者无法生成有效陷门．

８　结束语
针对目前的密文关键词模糊搜索方案中，索引

结构计算和存储开销大，排序结果不够精确等问题，
本文提出了一种新型的模糊关键词搜索方案．该方
案通过基于Ｓｉｍｈａｓｈ的关键词指纹生成算法，实现
了模糊搜索的功能，并极大减少了索引的计算和存
储开销；通过引入相关度分数，提高了排序结果的准
确性，并使用保序加密保障相关度分数的隐私；双因
子排序方法能够对搜索结果进行排序优化，提高了
搜索结果的正确率与召回率；指纹索引树和新型遍
历方法的使用，进一步提高了搜索效率．通过将本方
案和传统的模糊搜索方案进行比较，证明了本方案
在空间、时间上的优势．下一步工作是将关键词模糊
搜索拓展到语义模糊搜索方面，实现更多样的搜索
功能．
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　　Ｗｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，ｄａｔａｏｗｎｅｒｓ
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ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ．Ｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎｔｅｃｈｎｉｑｕｅｓａｒｅｕｓｅｄｔｏ
ｓｅａｒｃｈｏｎｅｎｃｒｙｐｔｅｄｄａｔａｗｉｔｈｏｕｔｄｅｃｒｙｐｔｉｏｎ．Ａｔｐｒｅｓｅｎｔ，
ｔｈｅｒｅｈａｖｅｂｅｅｎｓｏｍｅｓｔｕｄｉｅｓｏｎｓｅｃｕｒｅｓｅａｒｃｈｉｎｇｏｖｅｒ
ｅｎｃｒｙｐｔｅｄｃｌｏｕｄｄａｔａ，ｈｏｗｅｖｅｒ，ｍｏｓｔｏｆｔｈｅｍａｒｅｂａｓｅｄｏｎ
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ｋｅｙｗｏｒｄｓｅｔｉｓｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ．Ｂａｓｅｄｏｎｔｈｅｉｄｅａｏｆ
ｄｉｍｅｎｓｉｏｎｒｅｄｕｃｔｉｏｎｏｆＳｉｍｈａｓｈ，ｅａｃｈｋｅｙｗｏｒｄｉｓｔｒａｎｓｆｏｒｍｅｄ
ｔｏａＳｉｍｈａｓｈｆｉｎｇｅｒｐｒｉｎｔｂｙ狀ｇｒａｍｍｅｔｈｏｄｔｏａｃｈｉｅｖｅｆｕｚｚｙ
ｍａｔｃｈｉｎｇ．Ｔｈｉｓｓｃｈｅｍｅｃｏｍｂｉｎｅｓｈａｍｍｉｎｇｄｉｓｔａｎｃｅｗｉｔｈ

ｋｅｙｗｏｒｄｒｅｌｅｖａｎｃｅｓｃｏｒｅｔｏｓｏｒｔｔｈｅｒｅｓｕｌｔｓｅｆｆｉｃｉｅｎｔｌｙａｎｄ
ａｃｃｕｒａｔｅｌｙ．Ｔｈｅｕｓｅｏｆｔｈｅｔｒｅｅｓｔｒｕｃｔｕｒｅｆｕｒｔｈｅｒｉｍｐｒｏｖｅｓｔｈｅ
ｅｆｆｉｃｉｅｎｃｙｏｆｐｒｏｐｏｓｅｄｓｃｈｅｍｅ．Ｂｏｔｈｔｈｅｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓａｎｄ
ｅｘｐｅｒｉｍｅｎｔｓｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅ
ａｃｈｉｅｖｅｓｔｈｅｆｕｚｚｙｋｅｙｗｏｒｄｒａｎｋｅｄｓｅａｒｃｈｏｖｅｒｅｎｃｒｙｐｔｅｄ
ｃｌｏｕｄｄａｔａ．Ｍｅａｎｗｈｉｌｅ，ｔｈｅｃｏｍｐｕｔａｔｉｏｎａｎｄｓｔｏｒａｇｅｏｖｅｒｈｅａｄ
ｉｓｇｒｅａｔｌｙｒｅｄｕｃｅｄ．

ＴｈｉｓｐａｐｅｒｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．６１４０２１１２，６１４７２３０７，６１４７２３０９，
６１３０３１９８），ｔｈｅＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＰｒｏｊｅｃｔｏｆＦｕｊｉａｎ
ＥｄｕｃａｔｉｏｎＤｅｐａｒｔｍｅｎｔ（Ｎｏ．ＪＡ１２０２８），ｔｈｅＭａｊｏｒＳｃｉｅｎｃｅａｎｄ
ＴｅｃｈｎｏｌｏｇｙＰｒｏｊｅｃｔｏｆＦｕｊｉａｎＰｒｏｖｉｎｃｅ（Ｎｏ．２０１５Ｈ６０１３）ａｎｄ
ｔｈｅＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＤｅｖｅｌｏｐｍｅｎｔＦｏｕｎｄａｔｉｏｎｏｆ
ＦｕｚｈｏｕＵｎｉｖｅｒｓｉｔｙ（Ｎｏ．２０１２ＸＹ１７）．Ｔｈｅｒｅｓｅａｒｃｈａｉｍｓｏｆ
ｔｈｅｓｅｐｒｏｊｅｃｔｓｉｎｃｌｕｄｅｔｈｅｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｉｓｓｕｅｓｏｆｄａｔａ
ｕｓｅｒｓａｎｄｏｗｎｅｒｓ，ａｃｃｅｓｓｃｏｎｔｒｏｌｍｅｃｈａｎｉｓｍｓ，ｅｆｆｉｃｉｅｎｔ
ｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎｔｅｃｈｎｉｑｕｅｓｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．
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