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犗犕犚犇犲狋犲犮狋狅狉：一种基于深度学习的混淆恶意
请求检测方法
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摘　要　Ｗｅｂ恶意请求检测旨在快速精确地识别网络中的异常攻击．当前Ｗｅｂ恶意请求复杂多元、混淆明显，传统
的检测技术存在过度依赖人工经验和规则库、易被绕过、误报率高，且忽略Ｗｅｂ恶意请求特征语义关系等问题，无
法第一时间感知未知网络攻击，无法对抗混淆和加密的恶意请求．为此，本文设计并首次将三层ＣＮＮＢｉＬＳＴＭ融
合注意力机制的模型应用于混淆恶意请求检测领域，并针对混淆的Ｗｅｂ恶意请求特点进行模型优化，提出了一种
基于深度学习的混淆恶意请求检测模型ＯＭＲＤｅｔｅｃｔｏｒ．该模型针对混淆恶意请求特征，提出抗混淆预处理方法，利
用三层卷积神经网络（ＣＮＮ）获取Ｗｅｂ请求的局部特征，再引入双向长短时记忆（ＢｉＬＳＴＭ）网络捕获混淆恶意请求
的长距离依赖关系以及上下文语义特征，通过注意力机制突出关键特征，最终由Ｓｏｆｔｍａｘ分类器计算恶意请求的
检测结果，从而实现对抗混淆和检测未知恶意请求攻击．实验结果表明，本文所提出的模型能有效检测出隐蔽性较
高且带混淆加密的Ｗｅｂ恶意请求，相比于现有模型在精确率、召回率、犉１值和准确率上均有所提升，对应值分别为
９７．７３４％、９７．７３７％、９７．７３５％和９７．７５４％．ＯＭＲＤｅｔｅｃｔｏｒ模型恶意请求的漏报数量（１２２６个）和误报数量（１２４４个）
均最少，其对混淆恶意请求的识别效果优于传统的机器学习模型（包括逻辑回归、决策树、朴素贝叶斯、支持向量
机、随机森林和ＡｄａＢｏｏｓｔ）以及现有深度学习模型（包括ＣＮＮ、ＴｅｘｔＣＮＮ、ＬＳＴＭ、ＢｉＬＳＴＭ、ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ）．
此外，本文结合Ｗｅｂ请求恶意混淆的特点，归纳总结了Ｗｅｂ恶意请求攻击常见的十二大类混淆方法，分别是大小
写混淆、关键词复写混淆、含注释绕过混淆、特殊字符截断混淆、路径绕过混淆、ＵＲＬ编码转换、特殊功能关键词混
淆、组合规则绕过逻辑混淆、等价函数替换混淆、Ｂａｓｅ６４编码转换、ＤＥＳ加密和流量魔改混淆，且最后两类混淆将用
于评估ＯＭＲＤｅｔｅｃｔｏｒ模型对未知类型（无训练学习过程）的Ｗｅｂ恶意请求的检测及对抗能力．为进一步验证
ＯＭＲＤｅｔｅｃｔｏｒ模型能更好地检测混淆恶意请求，本文进行详细的对比实验，最终证明ＯＭＲＤｅｔｅｃｔｏｒ能有效检测
Ｗｅｂ恶意请求的各种混淆类型并较好地感知未知类型的Ｗｅｂ恶意请求攻击，具有一定的学术价值和应用前景．
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ｅｎｃｒｙｐｔｉｏｎ，ａｎｄｔｒａｆｆｉｃｍａｇｉｃｃｈａｎｇｅｏｂｆｕｓｃａｔｉｏｎ．Ａｌｓｏ，ｔｈｅｌａｓｔｔｗｏｏｂｆｕｓｃａｔｉｏｎｔｙｐｅｓｗｉｌｌｂｅ
ｕｓｅｄｔｏｅｖａｌｕａｔｅｔｈｅＯＭＲＤｅｔｅｃｔｏｒｍｏｄｅｌ’ｓａｂｉｌｉｔｙｔｏｄｅｔｅｃｔａｎｄｃｏｎｆｒｏｎｔｍａｌｉｃｉｏｕｓＷｅｂｒｅｑｕｅｓｔｓ
ｏｆｕｎｋｎｏｗｎｔｙｐｅｓ（ｎｏｔｒａｉｎｉｎｇａｎｄｌｅａｒｎｉｎｇｐｒｏｃｅｓｓ）．Ｍｅａｎｗｈｉｌｅ，ｔｈｉｓｐａｐｅｒｃｏｎｄｕｃｔｓｃｏｍｐａｒａｔｉｖｅ
ｅｘｐｅｒｉｍｅｎｔｓｔｏｖｅｒｉｆｙｔｈａｔｔｈｅｐｒｏｐｏｓｅｄＯＭＲＤｅｔｅｃｔｏｒｍｏｄｅｌｃａｎｄｅｔｅｃｔｏｂｆｕｓｃａｔｅｄｍａｌｉｃｉｏｕｓ
ｒｅｑｕｅｓｔｓｂｅｔｔｅｒ．Ｆｉｎａｌｌｙ，ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔＯＭＲＤｅｔｅｃｔｏｒｃａｎｅｆｆｅｃｔｉｖｅｌｙｈａｎｄｌｅ
ｖａｒｉｏｕｓｏｂｆｕｓｃａｔｉｏｎｏｆｍａｌｉｃｉｏｕｓｒｅｑｕｅｓｔｓａｎｄｂｅｔｔｅｒｐｅｒｃｅｉｖｅｕｎｋｎｏｗｎｎｅｔｗｏｒｋａｔｔａｃｋｓ．Ｔｈｅｒｅｆｏｒｅ，
ｉｔｈａｓｐｒｏｍｉｓｉｎｇａｃａｄｅｍｉｃｖａｌｕｅａｎｄａｐｐｌｉｃａｔｉｏｎｓ．

犓犲狔狑狅狉犱狊　ｏｂｆｕｓｃａｔｅｄｍａｌｉｃｉｏｕｓｒｅｑｕｅｓｔｄｅｔｅｃｔｉｏｎ；ａｎｔｉｏｂｆｕｓｃａｔｉｏｎ；ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ；
ｂｉｄｉｒｅｃｔｉｏｎａｌｌｏｎｇａｎｄｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙ；ａｔｔｅｎｔｉｏｎｍｅｃｈａｎｉｓｍ；ｄｅｅｐｌｅａｒｎｉｎｇ；ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ

１　引　言
Ｗｅｂ攻击常年危害网络空间安全，给社会造成巨

大的安全隐患．根据国家互联网应急中心（ＣＮＣＥＲＴ）①
发布的报告，我国主要面临的Ｗｅｂ攻击类型包括
ＳＱＬ注入、跨站脚本攻击（ＣｒｏｓｓＳｉｔｅＳｃｒｉｐｔｉｎｇ，ＸＳＳ）、

服务器端请求伪造（ＳｅｒｖｅｒＳｉｄｅＲｅｑｕｅｓｔＦｏｒｇｅｒｙ，
ＳＳＲＦ）、远程代码执行、信息泄露、权限绕过、网站挂
马等．面对日益复杂多样的Ｗｅｂ攻击，如何构建一
套高效精准的Ｗｅｂ恶意请求检测系统至关重要．恶
意请求检测（ＭａｌｉｃｉｏｕｓＲｅｑｕｅｓｔＤｅｔｅｃｔｉｏｎ）旨在快

８６１２ 计　　算　　机　　学　　报 ２０２２年
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速精确地识别网络中的异常攻击请求［１］．传统方法
主要通过规则库或黑白名单来识别Ｗｅｂ恶意请求，
但这些方法缺乏发现潜在未知攻击的能力，对混淆、
加密和魔改的Ｗｅｂ请求检测效果不理想，且过度依
赖人工经验，需要定期更新规则，很容易被构造的混
淆恶意请求绕过．为了解决这些问题，基于机器学习
的Ｗｅｂ恶意请求检测成为了新的研究方向．

近年来，随着深度学习的兴起，利用深度神经网
络（ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋ，ＤＮＮ）识别恶意请求成
为了新的热点，但这些方法对上下文语义的关联分
析较弱，分类模型忽略了Ｗｅｂ恶意请求特征的时序
关系和语义强度，对混淆恶意请求检测效果较差，无
法第一时间感知未知类型的Ｗｅｂ恶意请求攻击．而
攻击者通常会利用不同方法和规则对Ｗｅｂ恶意请
求进行混淆、伪装、加密、魔改和欺骗处理，从而实现
绕过防火墙和Ｗｅｂ应用防护系统（ＷｅｂＡｐｐｌｉｃａｔｉｏｎ
Ｆｉｒｅｗａｌｌ，ＷＡＦ），实施可持续更强、隐蔽性更高、
威胁性更大的攻击［２］．混淆恶意请求（Ｏｂｆｕｓｃａｔｅｄ
ＭａｌｉｃｉｏｕｓＲｅｑｕｅｓｔ，ＯＭＲ）是指通过某种变化将
Ｗｅｂ请求代码转换成一种功能等价的形式，从而躲
避防火墙和Ｗｅｂ应用防护系统的查杀，并能实施网
络攻击的恶意请求．因此，检测及对抗恶意混淆的
Ｗｅｂ请求方法已经成为网络安全研究领域的新型
挑战和重点．

针对这些问题，本文设计并实现了基于ＣＮＮ
ＢｉＬＳＴＭ和注意力机制的对抗混淆Ｗｅｂ恶意请求的
检测模型，称为ＯＭＲＤｅｔｅｃｔｏｒ（ＯｂｆｕｓｃａｔｉｏｎＭａｌｉｃｉｏｕｓ
ＲｅｑｕｅｓｔＤｅｔｅｃｔｏｒ）模型．本文贡献如下：

（１）首次将三层ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ模
型应用到混淆恶意请求检测领域，并针对混淆恶意
请求特点进行模型改进，设计并实现了ＯＭＲＤｅｔｅｃｔｏｒ
模型．该模型能有效对抗混淆，检测未知类型的
Ｗｅｂ恶意请求攻击．ＯＭＲＤｅｔｅｃｔｏｒ模型提出了抗混
淆预处理方法，构建卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ
ＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＮＮ）获取Ｗｅｂ请求的局部特
征，引入双向长短时记忆（ＢｉｄｉｒｅｃｔｉｏｎａｌＬｏｎｇａｎｄ
ＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，ＢｉＬＳＴＭ）网络捕获长距离依
赖关系和语义信息，从而解决单一卷积神经网络无
法获取长距离语义特征和单一循环神经网络梯度消
失问题；最后通过注意力机制进行权重加成，从而突
出字符级混淆、流量加密、编码转换和字符绕过等特
征，再由Ｓｏｆｔｍａｘ分类器实现恶意请求检测．

（２）针对Ｗｅｂ恶意请求混淆和绕过ＷＡＦ特点，

总结归纳了十二类常见混淆方法，分别是大小写混
淆、关键词复写混淆、含注释绕过混淆、特殊字符截
断混淆、路径绕过混淆、ＵＲＬ编码转换、特殊功能关
键词混淆、组合规则绕过逻辑混淆、等价函数替换混
淆、Ｂａｓｅ６４编码转换、ＤＥＳ加密和流量魔改混淆．首
次对混淆、加密和魔改的Ｗｅｂ恶意请求进行检测，
开展多种方法的对比实验，并尝试对未知类型的混
淆和加密恶意请求进行识别，旨在为科研工作者和
安全技术人员检测混淆加密流量提供新思路．

（３）本文方法对混淆的Ｗｅｂ恶意请求检测具有
良好的效果，相比于传统基于规则、机器学习和深度
学习的模型，本文模型的精确率、召回率、犉１值和准
确率均有所提升，且误报数量和漏报数量均最低，能
有效识别常见混淆和加密类型的Ｗｅｂ恶意请求，较
好地感知未知类型的Ｗｅｂ恶意攻击．

需要注意，本文所述的“混淆”具有两层含义．其
中，狭义的混淆是指利用某种字符处理（含增加、删
除、修改）将Ｗｅｂ恶意请求代码转换成另一种等价
的形式，从而有效躲避检测；广义的混淆是指通过字
符级混淆、编码转换、加密和魔改等不同方式对恶意
请求处理来躲避检测．本文将在２．３小节和表２中
给出１２种混淆恶意请求的详细定义、分类和示例．

本文第２节介绍相关工作；第３节介绍模型设
计与实现过程；第４节是实验过程和结果分析；第５
节对本文方法进行总结和展望．

２　相关工作
本节将从三个方面介绍Ｗｅｂ恶意请求检测的

相关工作，包括基于规则、机器学习和深度学习的
Ｗｅｂ恶意请求检测方法．
２１　基于规则的犠犲犫恶意请求检测

恶意请求检测作为一种有效的安全防护技术，在
互联网中被广泛应用，如Ｗｅｂ应用防护系统（ＷＡＦ）、
入侵检测系统（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，ＩＤＳ）
等［３］．传统的Ｗｅｂ恶意请求检测主要借助专家知识
和人工经验实现，通过定义规则库和黑白名单来提
取流量数据特征，再利用统计学相关的算法对Ｗｅｂ
请求进行分析，并设计检测模型来判断是否存在恶
意Ｗｅｂ攻击［４］．

本文主要检测恶意ＨＴＴＰ请求，其核心数据为
ＵＲＬ构造的Ｐａｙｌｏａｄ．恶意ＵＲＬ请求检测基本构
造形式如下，由传输协议、用户名、密码、域名、端口

９６１２１０期 杨秀璋等：ＯＭＲＤｅｔｅｃｔｏｒ：一种基于深度学习的混淆恶意请求检测方法
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号、路径、文件名、查询和参数等组成．
ｓｃｈｅｍｅ：［／／［ｕｓｅｒ［：ｐａｓｓｗｏｒｄ］＠］ｈｏｓｔ［：ｐｏｒｔ］］
［／ｐａｔｈ］［？ｑｕｅｒｙ］［＃ｆｒａｇｍｅｎｔ］

其中，恶意Ｗｅｂ请求的ＵＲＬ样本示例为
①ＳＱＬ注入
ｈｔｔｐ：／／ｘｘｘｘ／ｍａｉｎ／ｓｈｏｗ．ａｓｐ？ｃｏｄｅ＝１５′ｕｎｉｏｎａｌｌ
ｓｅｌｅｃｔ１，２，３，ｎｕｌｌ
②ＸＳＳ攻击
ｈｔｔｐ：／／ｘｘｘｘ／ｎｅｗｓ／ａｃｔｉｏｎ．ｐｈｐ？ｕｓｅｒ＝ｚｓ〈ｓｃｒｉｐｔ〉
ａｌｅｒｔ（１２３）〈／ｓｃｒｉｐｔ〉
③ＳＳＲＦ攻击
ｈｔｔｐ：／／ｘｘｘｘ／ｉｎｄｅｘ．ｐｈｐ？ｕｒｌ＝ｆｉｌｅ：／／／ｖａｒ／ｗｗｗ／ｈｔｍｌ／
ａｄｍｉｎ．ｐｈｐ

正常Ｗｅｂ请求的ＵＲＬ样本示例为
ｈｔｔｐ：／／ｘｘｘｘ／ｍａｉｎ／ｓｈｏｗ．ａｓｐ？ｃｏｄｅ＝１５
ｈｔｔｐ：／／ｘｘｘｘ／ｕｒｌ．ｐｈｐ？ｎａｍｅ＝ａｄｍｉｎ＆ａｇｅ＝１０

早期的Ｗｅｂ恶意请求检测主要通过编写规则
库或正则表达式来匹配特征，进而识别恶意请求．
Ｄｅｎｎｉｎｇ［５］提出一种入侵检测模型，旨在通过检测系
统的审计记录和度量规则来识别异常行为．Ｍａ等
人［６］基于ＵＲＬ特征词、主机功能和在线学习算法
来识别恶意站点．潘峰等人［７］使用两种基于统计的
异常检测技术识别网络入侵．Ｓｐｅｒｏｔｔｏ等人［４］通过
ＩＰ流量特征来划分攻击类别，分析了僵尸网络、漏
洞扫描、蠕虫攻击和ＤＤｏＳ攻击的检测技术．随后，
在企业界出现了更多基于规则的入侵检测方法．
Ｃｈｉｍｅｒａ［８］是一种用于流式网络流量分析的查询语
言，它结合入侵检测系统和ＳＱＬ语法及规则的优
点．ｖＮＩＤＳ［９］是一种新型网络入侵检测系统架构，它
通过将虚拟ＮＩＤＳ配置为微服务并采用程序切片来
检测程序的逻辑，从而保障网站的弹性安全．然而，
这类方法十分依赖规则库和专家经验，需要不断更
新规则库，缺乏对混淆和加密的Ｗｅｂ恶意请求进行
检测，并且攻击者可以设计复杂的混淆及魔改请求
绕过规则．部分混淆恶意请求如下所示：
①大小写混淆
ｈｔｔｐ：／／ｘｘｘｘ／ｍａｉｎ／ｓｈｏｗ．ａｓｐ？ｃｏｄｅ＝１５′ｕＮＩｏｎａｌｌ
ｓＥＬｅＣｔ１，２，３，ｎｕｌｌ
②关键词复写混淆
ｈｔｔｐ：／／ｘｘｘｘ／ｘｓｓ／ａｃｔｉｏｎ．ｐｈｐ？ｕｓｅｒ＝ｚｓ
〈ｓｃ〈ｓｃｒｉｐｔ〉ｒｉｐｔ〉ａｌｅｒｔ（１２３）〈／ｓｃ〈ｓｃｒｉｐｔ〉ｒｉｐｔ〉
③ＵＲＬ编码转换
ｈｔｔｐ：／／ｘｘｘｘ／ｃｍｄ／ｔｅｓｔ．ｐｈｐ？ｃｍｄ＝１５％２７＋ｕｎｉｏｎ＋ａｌｌ＋
ｓｅｌｅｃｔ＋１％２ｃ２％２ｃ３％２ｃｎｕｌｌ＋
④路径绕过混淆
ｈｔｔｐ：／／ｘｘｘｘ／ｘｓｓ／ｔｏｐ．ｐｈｐ？ｆｉｌｅ＝．．／．．／．．／．．／．．／．．／
．．／．．／．．／．．／ｖａｒ／ｌｏｇ／ａｐａｃｈｅ／ｅｒｒｏｒ．ｌｏｇ

由于这些混淆操作会改变原始恶意请求的特
征，从而导致规则库失效，不能第一时间感知恶意混
淆的Ｗｅｂ请求攻击．此外，经过特定混淆构造的Ｗｅｂ
恶意请求很容易绕过入侵检测系统，造成严重的网
络攻击事件．随着机器学习技术的推广，网络安全领
域也逐渐开启了基于机器学习的Ｗｅｂ恶意请求检
测研究，它具有更好的鲁棒性和准确率．
２２　基于机器学习的犠犲犫恶意请求检测

当前，国内外通过机器学习识别Ｗｅｂ恶意请求
已取得一定成果．这类方法旨在构建机器学习模型，
对所提取的Ｗｅｂ恶意请求特征进行训练学习，再对
未知Ｗｅｂ请求的恶意性进行判定．常见的机器学习
模型包括逻辑回归、ＳＶＭ、随机森林、犓Ｍｅａｎｓ等．
基于机器学习的Ｗｅｂ恶意请求检测模型框架如图１
所示，训练样本和测试样本经过数据预处理和特征
提取后，会被机器学习模型训练，训练好的模型再进
行分类预测，最终输出检测结果．

图１　基于机器学习的Ｗｅｂ恶意请求检测框架图

Ａｂｂｅｓ等人［１０］通过构建决策树分类器实现异常
入侵检测．Ｋｈａｎ等人［１１］提出一种融合ＳＶＭ和层次
聚类的入侵检测算法．Ｍｕｄａ等人［１２］通过犓Ｍｅａｎｓ
和朴素贝叶斯算法实现入侵检测，并在ＫＤＤＣｕｐ９９
数据集上实验，有效识别出ＤｏＳ、Ｒ２Ｌ、Ｕ２Ｒ和Ｐｒｏｂｅ
四种类型的异常攻击．陈春玲等人［１３］通过Ｎｇｒａｍ
和ＴＦＩＤＦ完成ＵＲＬ分词，再调用逻辑回归实现恶
意请求识别．Ｆｕ等人［１４］通过聚类算法和频域特征
构建Ｗｈｉｓｐｅｒ，从而实现对恶意流量的实时检测，
提高准确度和吞吐量．池亚平等人［１５］通过ＳＶＭ和
Ａｄａｂｏｏｓｔ算法完成入侵检测，并在ＮＳＬＫＤＤ数据
集上进行训练与测试．Ｐｅｒｄｉｓｃｉ等人［１６］使用聚类算法
对恶意样本的ＨＴＴＰ流量结构的相似性进行聚类分
析．Ｚｈａｎｇ等人［１７］提出了一种基于ＰＵＬｅａｒｎｉｎｇ的
恶意ＵＲＬ检测算法，从而发现潜在的ＵＲＬ攻击．
Ｌｉ等人［１８］提出一种可持续学习的集成学习方法，通
过重复学习历史知识来提升恶意请求检测的效果．

相对于基于规则的Ｗｅｂ恶意请求检测，机器学
习方法能提升一定程度的准确率，并降低误报率，但
由于其属于浅层学习，缺乏深层语义知识和上下文
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依赖分析，在检测复杂、混淆和加密的海量恶意请求
时具有一定的局限性，且无法第一时间感知混淆后
的Ｗｅｂ恶意请求特征．因此，传统的机器学习方法
难以高效精准地对混淆Ｗｅｂ恶意请求攻击进行检
测及对抗．
２３　基于深度学习的犠犲犫恶意请求检测

随着深度神经网络被应用于各安全领域，基于
深度学习的Ｗｅｂ恶意请求检测方法逐渐出现［１９］．
它一方面能挖掘Ｗｅｂ请求深层次的语义关系和关
键特征，提升检测精准度，另一方面能避免因人工经
验造成的误报和漏报，提升模型的鲁棒性．２０１５年，
Ａｔｉｅｎｚａ等人［２０］利用神经网络分析ＨＴＴＰ流量数
据并进行可视化展现，对ＨＴＴＰｄａｔａｓｅｔＣＳＩＣ２０１０
数据集实现Ｗｅｂ攻击检测实验．Ｔａｎｇ等人［２１］通过
深度神经网络实现网络入侵检测，并取得良好的检
测效果．Ｌｉａｎｇ等人［２２］通过构造深度学习模型来区
分异常请求和正常请求，并优于传统基于规则的
Ｗｅｂ攻击检测方法．由于卷积神经网络在抽取局部
特征方面效果良好，安全研究者也将其应用于Ｗｅｂ
恶意请求检测领域．２０１７年，Ｗａｎｇ等人［２３］利用ＣＮＮ
实现入侵检测系统的流量分类，其将流量转换为图
像后实施恶意请求检测．Ｓａｘｅ等人［２４］提出ｅＸｐｏｓｅ，
这是一种基于字符级ＣＮＮ的恶意ＵＲＬ检测方法．
Ｚｈａｎｇ等人［２５］提出一种基于单词级的ＣＮＮ方法并
对恶意ＵＲＬ进行分类，实验结果表明ＣＮＮ具有较
高的检测率和较低的误报率．Ｌｅ等人［２６］优化了字
符级卷积神经网络，提出ＵＲＬＮｅｔ方法来识别恶意
请求．崔艳鹏等人［２７］整合了ＨＴＴＰ请求的ＵＲＬ及
参数，再通过卷积神经网络进行Ｗｅｂ恶意请求检
测．Ｙｕ等人［１］利用ＴｅｘｔＣＮＮ深度学习方法进行恶
意请求检测，并与其它模型进行对比．Ｓｕｎ等人［２８］

利用ＣＮＮ模型提取网络流量特征并构建ＤＬＩＤＳ
入侵检测系统．

尽管基于ＣＮＮ的Ｗｅｂ恶意请求检测方法分
类效果优于传统机器学习方法，但它忽略了特征序
列和文本特征的先后顺序，无法解决长距离依赖、梯
度消失和梯度爆炸等问题．为了解决这些问题，长短
时记忆（ＬｏｎｇａｎｄＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，ＬＳＴＭ）网
络被研究者提出，它可以联系上下文突出文本序列
信息，ＬＳＴＭ通过记忆状态单元保留重要信息，遗
忘次要信息，从而有效阻止梯度消失或梯度爆炸问
题［２９］．Ｓｔａｕｄｅｍｅｙｅｒ［３０］应用ＬＳＴＭ检测网络攻击，
并在ＫＤＤＣｕｐ９９数据集上验证了ＬＳＴＭ网络对

入侵检测的有效性．Ａｆｚａｌ等人［３１］提出一种名为
ＵＲＬｄｅｅｐＤｅｔｅｃｔ的混合深度学习方法，利用ＬＳＴＭ
网络检测恶意Ｗｅｂ请求．於帮兵等人［３２］将ＬＳＴＭ
网络应用在工业控制系统入侵检测领域．赖训飞等
人［３３］提出一种基于实体嵌入和长短时记忆网络相结
合的网络入侵检测方法．刘月峰等人［２９］融合ＣＮＮ和
ＢｉＬＳＴＭ网络完成入侵检测．石乐义等人［３４］基于信
息熵和长短时记忆网络进行工业入侵检测，从而获
取更高的准确率和较低的漏报率．

然而，上述方法主要是对非混淆恶意请求进行
研究，难以实现对混淆、伪装、加密和欺骗处理后的
Ｗｅｂ恶意请求进行识别，并且无法第一时间感知未
知类型的混淆或加密恶意请求攻击．此外，混淆恶意
请求具有极强的隐蔽性和威胁性，广泛存在于真实
的网络攻击中，并带来了严重的威胁．因此，针对混
淆Ｗｅｂ恶意请求检测的研究迫在眉睫．本文将字符
级混淆、编码转换、加密和魔改广义地归纳为Ｗｅｂ
恶意请求的混淆变化，从而更好地检测和感知不同
类型的混淆恶意请求．其中，字符级混淆是指通过增
加、删减和修改字符内容，不改变原始字符含义的混
淆，此时的脚本解释器仍然能理解代码的内容，常用
的字符级混淆包括关键词复写、大小写替换、插入特
殊字符等．编码转换是指按预定义方法将信息从一
种形式转换为另一种形式的过程，Ｗｅｂ请求需要执
行解码操作才能理解代码的具体含义，常用的编码
转换方式包括ＵＲＬ编码和Ｂａｓｅ６４编码．加密是指
以某种特殊的算法改变原有的信息数据，信息在解
密后才能理解其具体含义，Ｗｅｂ请求常用的加密算
法如ＤＥＳ和ＡＥＳ加密算法．魔改是网络安全领域
中的技术术语，旨在通过组合各种规则和变化来实
现恶意代码的混淆，从而躲避检测并完成攻击，本文
将至少融合２种以上的混淆变化定义为魔改Ｗｅｂ
请求，包括组合规则绕过逻辑混淆和流量魔改混淆．

下面是经过流量加密或编码转换的Ｗｅｂ恶意
请求示例，它们可以通过各种Ｗｅｂ渗透工具生成，
其中Ｂａｓｅ６４编码是最常用的流量编码方式之一，被
攻击者所广泛使用，其威胁性巨大；而流量魔改混淆
是指融合多种混淆规则，利用渗透工具发起Ｗｅｂ恶
意请求攻击的方法．由于加密或魔改后的Ｗｅｂ恶意
请求具有极强的隐蔽性，因此工业界典型的ＷＡＦ
和在线防火墙对这类Ｗｅｂ请求检测效果较差，当前
基于深度学习的Ｗｅｂ恶意请求检测算法也无法有
效区分经过其处理后的正常及恶意请求．
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①Ｂａｓｅ６４编码转换
ｈｔｔｐ：／／ｘｘｘｘ／ｍａｉｎ／ｓｈｏｗ．ａｓｐ？ｃｏｄｅ＝ＰＨＮｊｃｍｌｗｄＤ５ｈｂ
ＧＶｙｄＣｇｎｄｎＶｓｂｍＶｙＹＷＪｓＺＳｃｐＰＣ９ｚＹ３ＪｐｃＨＱ＋
②ＤＥＳ加密
ｈｔｔｐ：／／ｘｘｘｘ／ｍａｉｎ／ａｃｔｉｏｎ．ｐｈｐ？ｕｓｅｒ＝Ｕ２ＦｓｄＧＶｋＸ１＋
ｂＬｒＢｍ９ＵＰｑｂＱＨ４ＪＫｘ９７０２ｉｃｋＬＰｂＩ９ｇＺｙＫＦｄＧ９ＦＨ２ｍ
ＧＧｈｗＺＰＥ４８ＪｃｐＯｑｑ／ｕ６ｊＮｈ／Ｘｇ＝
③ＵＲＬ编码转换
ｈｔｔｐ：／／ｘｘｘｘ／ｃｍｄ／ｔｅｓｔ．ｐｈｐ？ｃｍｄ＝１５％２７＋ｕｎｉｏｎ＋ａｌｌ＋
ｓｅｌｅｃｔ＋１％２ｃ２％２ｃ３％２ｃｎｕｌｌ＋
④流量魔改混淆
ｈｔｔｐ：／／ｘｘｘｘ／ｐｒｅｆｉｘ／ＣＮａｂ′）＋ＵｎＩｏｎ＋Ａｌｌ＋
ＳｅｌＥｃｔ＋１，２，３，４，５，Ｇｒｏｕｐ＿Ｃｏｎｃａｔ（ｄｉｓｔｉｎｃｔ＋ｕｓｅｒｎａｍｅ，
０ｘ２ｂ，ｐａｓｓｗｏｒｄ，０ｘ２ｂ，ｖｏｚｒａｓｔ），７，８＋Ｆｒｏｍ＋ｕｓｅｒｓ＃

加密或魔改前的流量信息如下所示，可以发现，
它们均能实现某种恶意攻击行为，经过加密或魔改
处理后，其隐蔽性和威胁性更强．
①Ｂａｓｅ６４编码转换前
ｈｔｔｐ：／／ｘｘｘｘ／ｍａｉｎ／ｓｈｏｗ．ａｓｐ？ｃｏｄｅ＝〈ｓｃｒｉｐｔ〉
ａｌｅｒｔ（′ｖｕｌｎｅｒａｂｌｅ′）〈／ｓｃｒｉｐｔ〉
②ＤＥＳ加密前
ｈｔｔｐ：／／ｘｘｘｘ／ｍａｉｎ／ａｃｔｉｏｎ．ｐｈｐ？ｕｓｅｒ＝－９ｕｎｉｏｎ
ｓｅｌｅｃｔｎｕｌｌ，ｎｕｌｌ，ｎｕｌｌ，４，５

③ＵＲＬ编码转换前
ｈｔｔｐ：／／ｘｘｘｘ／ｃｍｄ／ｔｅｓｔ．ｐｈｐ？ｃｍｄ＝１５′ｕｎｉｏｎａｌｌｓｅｌｅｃｔ１，
２，３，ｎｕｌｌ
④流量魔改混淆前
ｈｔｔｐ：／／ｘｘｘｘ／ｐｒｅｆｉｘ／ＣＮａｂ′）＋ｕｎｉｏｎ＋ａｌｌ＋
ｓｅｌｅｃｔ＋１，２，３，４，５，ｕｓｅｒｎａｍｅ，７，８＋ｆｒｏｍ＋ｕｓｅｒｓ＃

由于恶意Ｗｅｂ请求上下文具有一定的关联性，
即使是经过加密、编码或魔改混淆处理，前后文本时
序也会影响检测的结果，ＣＮＮ能够较好提取Ｗｅｂ
请求的局部特征，ＢｉＬＳＴＭ适合学习长期依赖和较
长跨度的序列特征，综合Ｗｅｂ恶意请求的多样性和
上下文关联性，并且注意力机制通过计算关键特征
的重要程度能有效识别字符信息，从而提升分类效
果．因此，本文结合抗混淆预处理，提出一种基于
ＣＮＮＢｉＬＳＴＭ和注意力机制的对抗混淆Ｗｅｂ恶意
请求的检测模型ＯＭＲＤｅｔｅｃｔｏｒ，并与其它各模型进
行详细的对比实验，对未知混淆类型的恶意请求进
行检测，深入挖掘本文模型的优点．表１详细对比了
现有Ｗｅｂ恶意请求检测方法与本文工作的特点，本
文模型在语义捕获和对抗混淆效果上表现良好．

表１　现有犠犲犫恶意请求检测方法与本文工作对比
分类 相关工作　 模型　 数据集　 捕获语义 对抗混淆

规则
统计

Ｓｐｅｒｏｔｔｏ等人［４］ ＩＰ流量特征统计 自定义ＵＲＬ数据集 × ×
Ｄｅｎｎｉｎｇ［５］ 审计记录、规则度量 ——— × ×
Ｍａ等人［６］ ＵＲＬ特征词统计 采集实时ＵＲＬ数据集 × ×
潘峰等人［７］ 两类统计算法 ＤＡＲＰＡ１９９９ × ×

机器
学习

Ｍｕｄａ等人［１２］ 犓Ｍｅａｎｓ、朴素贝叶斯 ＫＤＤＣｕｐ１９９９ × ×
陈春玲等人［１３］ 逻辑回归 Ｓｅｃｒｅｐｏ、Ｇｉｔｈｕｂ数据集 × ×
池亚平等人［１５］ ＳＶＭ、Ａｄａｂｏｏｓｔ ＮＳＬＫＤＤ × ×
Ｐｅｒｄｉｓｃｉ等人［１６］ ＢｅｈａｖｉｏｒａｌＣｌｕｓｔｅｒｉｎｇ ＭａｌｗａｒｅＤａｔａｓｅｔＨＴＴＰ × ×
Ｚｈａｎｇ等人［１７］ ＰＵＬｅａｒｎｉｎｇ 自定义ＵＲＬ数据集 × ×

深度
学习

Ａｔｉｅｎｚａ等人［２０］ 神经网络 ＨＴＴＰｄａｔａｓｅｔＣＳＩＣ２０１０ × ×
Ｗａｎｇ等人［２３］ ＣＮＮ ＵＳＴＣＴＦＣ２０１６ × ×
Ｓａｘｅ等人［２４］ 字符级ＣＮＮ（ｅＸｐｏｓｅ） ＶｉｒｕｓＴｏｔａｌＵＲＬ × ×
Ｓｔａｕｄｅｍｅｙｅｒ［３０］ ＬＳＴＭ ＫＤＤＣｕｐ１９９９  ×
石乐义等人［３４］ ＣＮＮＢｉＬＳＴＭ＋信息熵 工控系统入侵检测数据  ×

本文
方法

ＯＭＲＤｅｔｅｃｔｏｒ
（三层ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ＋抗混淆预处理）

ＨＴＴＰｄａｔａｓｅｔＣＳＩＣ２０１０
Ｇｉｔｈｕｂ采集Ｗｅｂ请求
安全工具生成Ｗｅｂ请求

 

３　模型设计与实现
３１　模型总体框架

本文构建基于ＣＮＮＢｉＬＳＴＭ和注意力机制的
混淆Ｗｅｂ恶意请求检测及对抗模型，称为ＯＭＲ
Ｄｅｔｅｃｔｏｒ，该模型总体框架如图２所示．

ＯＭＲＤｅｔｅｃｔｏｒ模型包括输入层、抗混淆预处理
层、词嵌入层、卷积层、池化层、双向长短时记忆层、
注意力机制、全连接层和输出层．首先，将包含正常

Ｗｅｂ请求和带恶意混淆的Ｗｅｂ请求语料进行抗混
淆预处理，接着利用Ｎｇｒａｍ和Ｅｍｂｅｄｄｉｎｇ向量化
处理原始数据并嵌入输入层．然后，设计三层卷积神
经网络提取Ｗｅｂ请求的代表性局部特征，再通过
ＢｉＬＳＴＭ层捕获长距离依赖关系．最后，利用注意力
机制计算各属性特征的重要性，突出混淆加密恶意
请求的关键特征，赋予相关权重传入全连接层，并由
Ｓｏｆｔｍａｘ分类器计算混淆Ｗｅｂ恶意请求检测的最
终结果．

ＯＭＲＤｅｔｅｃｔｏｒ整个算法的流程如下所示，该模
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图２　ＯＭＲＤｅｔｅｃｔｏｒ模型总体框架图

型的优点在于能够较好地捕获混淆、加密和魔改恶
意请求的上下文语义信息和长距离依赖特征，有效
识别正常请求和恶意请求．

算法１．ＯＭＲＤｅｔｅｃｔｏｒ混淆恶意请求检测模型．
输入：Ｗｅｂ请求数据集犇＝｛（犡（犽），狔（犽））｝狀犽＝１
输出：Ｗｅｂ请求检测预测类别犆（犮（１），…，犮（狀））
１．犞（狏（１），…，狏（狀））＝犃狀狋犻＿狅犫犳狌狊犮犪狋犻狅狀＿狆狉狅犮犲狊狊（犇）
２．犐狀犻狋犻犪犾犻狕犲＿犿狅犱犲犾（犞）
３．ＦＯＲｅａｃｈ犲狆狅犮犺ＤＯ
４．　ＦＯＲｅａｃｈ犫犪狋犮犺ＤＯ
５．　　①三层ＣＮＮ模型提取文本局部特征

６．　　　（ａ）犎＝犆狅狀狏狅犾狌狋犻狅狀＿狆狉狅犮犲狊狊犻狀犵（犞）
７．　　　（ｂ）犛＝犘狅狅犾犻狀犵＿狆狉狅犮犲狊狊犻狀犵（犎）
８．　　②ＢｉＬＳＴＭ模型学习时序特征
９．　　　（ａ）犺１＝犉狅狉狑犪狉犱＿犔犛犜犕＿狆狉狅犮犲狊狊犻狀犵（犛）
１０．　　　（ｂ）犺２＝犅犪犮犽狑犪狉犱＿犔犛犜犕＿狆狉狅犮犲狊狊犻狀犵（犛）
１１．　　　（ｃ）犢＝犅犻犔犛犜犕（犺１，犺２）
１２．　　③Ａｔｔｅｎｔｉｏｎ机制突出关键特征
１３．　　　（ａ）犝＝犃狋狋犲狀狋犻狅狀＿狆狉狅犮犲狊狊犻狀犵（犢）
１４．　　犾狅狊狊＝犔狅狊狊＿犳狌狀犮狋犻狅狀（犝）
１５．　　ＩＦ犾狅狊狊＞犾狅狊狊ＴＨＥＮ
１６．　　　犾狅狊狊←（犾狅狊狊）
１７．　　ＥＮＤＩＦ
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１８．　　Ｓｏｆｔｍａｘ计算分类结果并预测输出犆
１９．　ＥＮＤＦＯＲ
２０．ＥＮＤＦＯＲ
２１．ＲＥＴＵＲＮ犆

３２　抗混淆预处理
本文通过分析混淆、编码、加密和魔改后的恶意

Ｗｅｂ请求的特点，将其归纳为常见的十二大类混淆
恶意请求，其混淆类型、定义和示例如表２所示．

表２　常见混淆恶意请求
编号 混淆类型 定义 分类 示例
① 大小写混淆 将关键词转换成大小写混合的形式，从而绕过检测规则 字符级混淆ＳｅＬＥｃｔ
② 关键词复写混淆 通过重复填充关键词来躲避过滤规则，关键词即使被

入侵检测系统过滤仍能构造恶意请求并实施攻击 字符级混淆〈ｓｃ〈ｓｃｒｉｐｔ〉ｒｉｐｔ〉

③ 含注释绕过混淆 利用注释字符来构造绕过规则的恶意请求 字符级混淆／！ＳＥＬＥＣＴ／

④ 特殊字符截断
混淆

利用截断字符来躲避防火墙检测．在文件上传漏洞攻
击中，某些函数会将“００”截断当作结束符处理，从而绕
过文件类型检测

字符级混淆ｐｈｐ．ｐｈｐ％００１．ｊｐｇ

⑤ 路径绕过混淆 通过构造特定的路径匹配来实施网络攻击，常用于获
取特殊的日志文件或关键信息 字符级混淆．．／．．／．．／．．／ｖａｒ／ｌｏｇ／ｅｒｒｏｒ．ｌｏｇ

⑥ ＵＲＬ编码转换 将字符串转换为ＵＲＬ编码，从而躲避检测．比如将“加
号”转换为“％２Ｂ”后能躲避防火墙或在线ＷＡＦ的查杀 编码转换 ｓｅｌｅｃｔ％２０１％２Ｃｎｕｌｌ

⑦ 特殊功能关键词
混淆

利用某些关键字来替换易被检测的功能．比如关键字
“ｂｅｔｗｅｅｎ”可以固定范围来替换ＳＱＬ注入的数字判断 字符级混淆ｂｅｔｗｅｅｎ１ａｎｄ１

⑧ 组合规则绕过
逻辑混淆

融合多种混淆规则来绕过网站的业务逻辑，从而实施
网络攻击 魔改 ａｓｃｉｉ（ｓｕｂｓｔｒ（（ｓＥｌｅＣｔＦｒｏＭ），１，１））＞１

⑨ 等价函数替换
混淆

将某些容易被检测的函数替换为冷门的函数或正常网
站必须要使用的函数，从而躲避防火墙的查杀 字符级混淆ｌｅｆｔ（′ｐａｓｓｗｏｒｄ′，１）

⑩Ｂａｓｅ６４编码转换 将字符串转换为Ｂａｓｅ６４编码形式，提升数据在传输中
的兼容性 编码转换 ｃｏｄｅ＝ＰＨＮｊｃｍｌｗｄＤ５ｈｂＧＶｙｄＣｇｎｄｎＶｓｂｍ

ＶｙＹＷＪｓＺＳｃｐＰＣ９ｚＹ３ＪｐｃＨＱ＋

○１１ ＤＥＳ加密
利用ＤＥＳ对称加密算法对Ｗｅｂ恶意请求实施加密，从
而躲避检测，接收到请求后再通过解密并构造Ｐａｙｌｏａｄ，
完成网络攻击

加密
ｕｓｅｒ＝Ｕ２ＦｓｄＧＶｋＸ１＋ｂＬｒＢｍ９ＵＰｑｂＱＨ４
ＪＫｘ９７０２ｉｃｋＬＰｂＩ９ｇＺｙＫＦｄＧ９ＦＨ２ｍＧＧｈｗ
ＺＰＥ４８ＪｃｐＯｑｑ／ｕ６ｊＮｈ／Ｘｇ＝

○１２ 流量魔改混淆
Ｗｅｂ攻击常用术语，旨在通过组合各种规则、编码和
变化来实现恶意代码的混淆，从而躲避检测并完成攻
击，该类混淆通常为网络渗透工具生成

魔改
ｐｏｃ＝１）ａｎｄｉｆ（（ａｓｃｉｉ（ｓｕｂｓｔｒ（（ＳｅｌｅＣｔ
ｆｌａｇＦｒｏＭｆｌａｇ），″＋ｓｔｒ（ｐｏｓ）＋″，１））＝
＋ｓｔｒ（ｉ）＋），ｓｌｅｅｐ（３），０）

这十二大类混淆恶意请求分别是大小写混淆、
关键词复写混淆、含注释绕过混淆、特殊字符截断混
淆、路径绕过混淆、ＵＲＬ编码转换、特殊功能关键词
混淆、组合规则绕过逻辑混淆、等价函数替换混淆、
Ｂａｓｅ６４编码转换、ＤＥＳ加密和流量魔改混淆．它们
通过不同的方法和规则对恶意请求进行混淆加密处
理，从而实现绕过防火墙或Ｗｅｂ应用防护系统，并
实施网络攻击．

图３　抗混淆预处理流程

针对混淆和加密Ｗｅｂ恶意请求的特点，本文提
出一种抗混淆预处理方法，整个处理流程如图３所
示，共包括七个核心步骤，每个步骤有对应预期解决
的混淆类型，其类型编号对应于表２．比如大小写恢

复阶段主要解决“①”类混淆，而相对复杂的“⑤路径
绕过混淆”、“⑧组合规则绕过逻辑混淆”、“○１１ＤＥＳ
加密”、“○１２流量魔改混淆”将通过本文提出的ＯＭＲ
Ｄｅｔｅｃｔｏｒ模型综合解决．抗混淆预处理七个步骤的
具体处理过程如下：

（１）数据清洗．将所采集的Ｗｅｂ请求数据集进
行数据清洗，结合不同类型的混淆生成对应规则，并
对数据集的Ｗｅｂ请求进行数据标注，筛选出不同类
型的恶意请求．接着过滤掉重复、错误、长度过短或
过长的Ｗｅｂ请求．

（２）参数抽取及请求组合．从Ｗｅｂ请求中抽取
ＧＥＴ和ＰＯＳＴ请求的ＵＲＬ及Ｐａｙｌｏａｄ的请求参数，
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接着组合成新的Ｗｅｂ请求，并过滤掉Ｗｅｂ请求的
域名，因为它们对Ｗｅｂ请求恶意性检测影响较小．

（３）大小写恢复．所有Ｗｅｂ请求统一转换成小
写形式，比如将“ＳｅＬＥｃｔ”转换成“ｓｅｌｅｃｔ”．

（４）关键词复写过滤．对所有Ｗｅｂ请求的复写
关键词进行过滤清洗，比如将“〈ｓｃ〈ｓｃｒｉｐｔ〉ｒｉｐｔ〉”转
换成“〈ｓｃｒｉｐｔ〉”．

（５）编码还原．判断Ｗｅｂ请求是否包含编码转
换，再实施ＵＲＬ编码和Ｂａｓｅ６４编码还原．即将所有
包含ＵＲＬ编码转换的Ｗｅｂ请求还原成初始形态，
比如“％２０”对应“空格”，“％２Ｂ”对应“加号”，“％２Ｃ”
对应“逗号”，“％３Ｄ”对应“等号”．

（６）等价函数匹配．自定义对照表将Ｗｅｂ恶意
请求中常见的等价函数进行匹配还原，比如“ｈｅｘ（）”
等价于“ａｓｃｉｉ（）”，“ｍｉｄ（）”等价于“ｓｕｂｓｔｒｉｎｇ（）”，
“ｓｌｅｅｐ（）”等价于“ｂｅｎｃｈｍａｒｋ（）”．表３展示了常用
等价函数对照表，其第１列表示易被识别的功能函
数，第２列表示常用混淆的等价函数．在混淆Ｗｅｂ
恶意请求中，通常会将某些易被识别的功能函数转
换为隐蔽性相对更高的等价函数，比如将“ｓｌｅｅｐ（）”
转换为“ｂｅｎｃｈｍａｒｋ（）”来躲避ＷＡＦ的查杀．在该阶
段中，本文模型会结合上下文语义信息和共现概率
按照对照表将等价函数进行还原．

表３　常用等价函数对照表
易被识别的功能函数 常用混淆的等价函数

ｈｅｘ（） ａｓｃｉｉ（）
ｂｉｎ（） ａｓｃｉｉ（）
ｍｉｄ（） ｓｕｂｓｔｒｉｎｇ（）
ｓｕｂｓｔｒ（） ｓｕｂｓｔｒｉｎｇ（）
ｓｕｂｓｔｒ（） ｌｅｆｔ（）
ｓｕｂｓｔｒ（） ｒｉｇｈｔ（）
ｓｌｅｅｐ（） ｂｅｎｃｈｍａｒｋ（）

ｃｏｎｃａｔ＿ｗｓ（） ｇｒｏｕｐ＿ｃｏｎｃａｔ（）
ｃｏｎｃａｔ（） ｇｒｏｕｐ＿ｃｏｎｃａｔ（）
ｕｐｄａｔｅｘｍｌ（） ｅｘｔｒａｃｔｖａｌｕｅ（）

（７）特殊关键词插桩分词处理．由于混淆恶意
请求通常包含特殊关键词或特殊字符，本文利用
插桩方式在这些关键词前后补充“＃”，进一步凸显
其恶意性．接着通过Ｎｇｒａｍ进行分词处理，利用
Ｅｍｂｅｄｄｉｎｇ层将Ｗｅｂ请求数据转换为词向量，随后
传入ＯＭＲＤｅｔｅｃｔｏｒ中的神经网络模型进行恶意请
求检测．

需要注意，为了确保抗混淆预处理不会对恶意
请求的关键特征提取产生影响，并尽可能还原真实
场景的Ｗｅｂ恶意请求，本文不对加密算法执行解密
操作，而是利用深度学习去挖掘加密流量上下文之

间的语义特征，更好地检测未知混淆及加密类型的
恶意请求．因此，抗混淆预处理主要是通过多种方法
对提取的特征进行优化，更好地服务后续的检测模
型．此外，由于字级嵌入一定程度会损失Ｗｅｂ恶意
请求的语义信息，并且恶意请求构造复杂，“／”、“＆”、
“＝”、“．”等字符均是恶意ＵＲＬ的常见特殊字符，采
用英文分词并转换成词向量会丢失上下文语义关系，
影响检测效果，本文最终选择Ｎｇｒａｍ和Ｅｍｂｅｄｄｉｎｇ
进行词嵌入表示．
３３　卷积神经网络模型

卷积神经网络（ＣＮＮ）旨在利用卷积核滚动来提
取局部特征，常被应用于处理分类问题，典型模型由
输入层、卷积层、池化层和全连接层四部分组成．在网
络攻击检测领域，ＣＮＮ模型在抽取局部特征方面具
有良好的性能，本文拟构造三层ＣＮＮ模型来提取
Ｗｅｂ请求具有代表性的局部特征，所提取混淆恶意
请求常见的特征包括“ａｄｍｉｎ”、“ｕｎｉｏｎ”、“〈ｓｃｒｉｐｔ〉”、
“ａｌｅｒｔ”、“ｓｅｌｅｃｔ”、“ｎｕｌｌ”等．假设存在如下所示的
ＸＳＳ攻击恶意请求示例．
ｈｔｔｐ：／／ｘｘｘｘ／ｎｅｗｓ／ａｃｔｉｏｎ．ｐｈｐ？
ｃｏｄｅ＝〈ｓｃｒｉｐｔ〉ａｌｅｒｔ（′ｘｓｓ′）〈／ｓｃｒｉｐｔ〉

在抗混淆预处理中，通过基于特殊关键词插桩
的分词处理，将有效提取特征词，比如“〈ｓｃｒｉｐｔ〉”．此
外，由于特殊字符是Ｗｅｂ恶意请求的重要组成，该
插桩分词方法也将保留关键字符，比如“？”．为更
好地理解卷积神经网络提取Ｗｅｂ恶意请求关键
局部特征的过程，本文将该示例去除无关域名后的
核心特征归纳为９个，即“ｎｅｗｓ”、“ａｃｔｉｏｎ．ｐｈｐ”、
“？”、“ｃｏｄｅ”、“＝”、“〈ｓｃｒｉｐｔ〉”、“ａｌｅｒｔ”、“（′ｘｓｓ′）”、
“〈／ｓｃｒｉｐｔ〉”，其卷积神经网络提取关键特征的过程
如图４所示．

由图可知，ＣＮＮ模型可以利用卷积层完成Ｗｅｂ
恶意请求的特征提取任务，通过构建卷积核对输入
的词向量矩阵进行卷积操作，其滤波器将提取不
同区域的关键特征，比如“ａｃｔｉｏｎ．ｐｈｐ”、“〈ｓｃｒｉｐｔ〉”、
“ａｌｅｒｔ”、“（′ｘｓｓ′）”、“〈／ｓｃｒｉｐｔ〉”等．卷积层的计算公
式如式（１）所示．

犺犱犻＝犳（ω犱×犞犻＋犫犱） （１）
其中，Ｗｅｂ请求ＵＲＬ特征词对应的词向量为犞犻，且
犞犻∈犚狀×犽，狀表示特征词数量，犽表示词向量维度，ω犱
表示尺寸为犱的卷积核，犫犱表示偏置项，采用的激活
函数犳通常为犚犲犔犝，最终得到新的特征犺犱犻．通过卷
积处理后，映射得到局部特征集合犎犱，其计算公式
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图４　ＣＮＮ模型网络结构及Ｗｅｂ恶意请求特征提取过程

如式（２）所示．
犎犱＝｛犺犱１，犺犱２，…，犺犱狀－犱＋１｝ （２）

接着执行池化层操作，将卷积层输出的恶意
请求特征集进行采样处理，并计算局部特征最优
解，从而降低数据维度并保持核心特征属性．该示例
计算出的最优解代表着ＸＳＳ恶意请求攻击的局部
最关键特征，对应图３的池化层输出，即“〈ｓｃｒｉｐｔ〉”、
“ａｌｅｒｔ”、“（′ｘｓｓ′）”、“〈／ｓｃｒｉｐｔ〉”，它们经常同时出现
并象征着ＸＳＳ攻击请求．同时，本文采用ＭａｘＰｏｏｌｉｎｇ
技术对局部特征犎犱进行池化处理，计算公式如式（３）
所示．

犕犻＝ｍａｘ｛犎犱｝ （３）
池化层提取局部重要特征后，会将所得到的特

征添加至后续网络模型，组合形成输出向量犛，如
式（４）所示．

犛＝｛犕１，犕２，…，犕狀｝ （４）
最终，经过三层ＣＮＮ模型处理后，其输出向量

犛会作为下一阶段ＢｉＬＳＴＭ模型的输入，它们将融
合共同完成针对混淆Ｗｅｂ恶意请求的检测及对抗
任务．需要注意的是，本文实验的真实处理过程采用
Ｎｇｒａｍ分词，它不同于经过英文分词如图４所示的
９个特征．采用Ｎｇｒａｍ方法分词，一方面是为了更
好地保存上下文语义信息，提取Ｗｅｂ恶意请求中
常见的特殊字符；另一方面ＣＮＮ模型同样能捕获
Ｎｇｒａｍ分词后的局部关键特征，它们也能有效表征
不同类型的混淆和加密恶意请求．
３４　犅犻犔犛犜犕模型

长短时记忆网络（ＬＳＴＭ）是循环神经网络的一
种变体，通过记忆状态单元保留重要信息，遗忘次要
信息，从而有效阻止梯度消失或梯度爆炸问题．双向
长短时记忆网络（ＢｉＬＳＴＭ）模型由前向ＬＳＴＭ和
后向ＬＳＴＭ组合而成，旨在从前向和后向对句子进
行编码，提取上下文语义特征并捕获长距离依赖关
系，其网络结构如图５所示．

图５　ＢｉＬＳＴＭ模型网络结构图

本文通过ＢｉＬＳＴＭ模型能够更好地捕捉恶意
混淆的Ｗｅｂ请求的长距离依赖关系和上下文语义
信息．例如，它既能从常规恶意请求中发现“ｕｎｉｏｎ”
和“ｓｅｌｅｃｔ”同时用于ＳＱＬ注入攻击，“〈ｓｃｒｉｐｔ〉”和
“ａｌｅｒｔ”同时用于ＸＳＳ攻击，它们存在较强的语义关
联；也能从混淆恶意请求中发现“ｆｉｌｅ”、“．．／”和“ｌｏｇ”

这种长距离依赖关系，它们常用于路径绕过混淆的
远程代码执行攻击；还能挖掘加密恶意请求中的上
下文语义特征和共现特征．
ＢｉＬＳＴＭ模型从前后两个方向对混淆Ｗｅｂ恶

意请求的特征词深度训练，并进行细粒度的恶意请
求分类．该模型的计算公式如下所示：
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犺→狋＝犳（狑１·狊狋＋狑２·犺→狋－１）
犺←狋＝犳（狑３·狊狋＋狑５·犺←狋＋１）
狔狋＝犵（狑４·犺→狋＋狑６·犺←狋
烅
烄

烆 ）
（５）

式中，犺→狋表示狋时刻前向ＬＳＴＭ层的状态，犺←狋表示狋
时刻后向ＬＳＴＭ层的状态，对应Ｗｅｂ恶意请求文
本中的上下文特征信息；狊狋表示狋时刻输入的词向
量；狑１至狑６表示权重参数；犳和犵表示激活函数，通
常包括ｓｉｇｍｏｉｄ、ｔａｎｈ等；狔狋是双向长短时记忆网络
的最终输出结果．

本文将卷积神经网络的池化层输出序列转化为
ＢｉＬＳＴＭ模型的输入，从而构建ＣＮＮＢｉＬＳＴＭ模
型．该模型结合上下文语义知识来提取混淆、加密及
魔改后的Ｗｅｂ恶意请求文本局部特征，一方面解决
局部特征丢失问题，另一方面保障对长距离依赖和
前后语义关联的特征，有效提升后续对抗和检测混
淆恶意请求的实验效果．同时，为防止出现过拟合现
象，本文引入Ｄｒｏｐｏｕｔ机制随机抽取数据进行训练，
后续还会进一步融合注意力机制完成最终的混淆恶
意请求检测任务．

需要注意，由于混淆、加密及魔改后的Ｗｅｂ恶
意请求命名规则复杂，缺乏海量的预训练语料，而部
分特征又存在语义关联，关键特征的距离间隔较远，
并且企业对Ｗｅｂ恶意请求检测的时间性能要求较
高．因此，本文综合多个因素考虑，最终选择ＢｉＬＳＴＭ
结合注意力机制进行长距离依赖和上下文语义提
取，而未选择需要预训练且消耗较多计算资源的
Ｂｅｒｔ模型［３５３６］．此外，ＲＮＮ模型在处理富含长距离
依赖和上下文时序数据时，其效果较好，甚至优于
Ｔｒａｎｓｆｏｒｍｅｒ和ＣＮＮ模型［３７］，并能解决梯度爆炸
和梯度消失的问题．综上，本文选择更适用于该
Ｗｅｂ请求数据集的ＢｉＬＳＴＭ模型．
３５　注意力机制

注意力（Ａｔｔｅｎｔｉｏｎ）机制旨在将有限的注意力
资源分配到关键信息点上，从而增强文本特征词与
输出结果的关联性，被广泛应用于机器翻译、自然语
言处理领域［３７］．本文通过引入注意力机制有效增
强神经网络模型对混淆Ｗｅｂ恶意请求重要特征的
关注，提高关键特征词对于整个Ｗｅｂ恶意请求文
本分类的贡献度，并赋予混淆、加密及魔改特征重
要权重，从而区分Ｗｅｂ请求文本中的重要性和恶
意性．

本文在ＣＮＮＢｉＬＳＴＭ模型输出后融合注意力
机制，如果特征词对Ｗｅｂ请求语义的贡献较大，则

赋予更大的权重，反之赋予更小的权重，通过这种方
式有效地提高关键特征词对恶意请求分类效果的影
响，从而更全面地把握输入Ｗｅｂ请求的核心内容．
比如上述示例中的“ｕｎｉｏｎ”、“ｓｅｌｅｃｔ”和“ｎｕｌｌ”是
ＳＱＬ注入攻击的关键特征，“〈ｓｃｒｉｐｔ〉”、“ａｌｅｒｔ”和
“〈／ｓｃｒｉｐｔ〉”是ＸＳＳ攻击的关键特征；而“ｃｏｄｅ”、
“ｎａｍｅ”、“ｐａｇｅ”和“ｉｎｄｅｘ．ｐｈｐ”通常出现在正常
Ｗｅｂ请求中，它们属于正常Ｗｅｂ请求的核心特征，
注意力机制同样会增强其权重，从而更好地区分正
常Ｗｅｂ请求和恶意Ｗｅｂ请求．同理经过加密、混淆
和魔改后的恶意Ｗｅｂ请求关键特征，也将会被注意
力机制赋予更高的权重．

注意力机制的计算过程如式（６）至式（８）所示．
狏狋＝ｔａｎｈ（狑犮·狔狋＋犫犮） （６）
犪狋＝Ｓｏｆｔｍａｘ（狑Ｔ，狏狋） （７）

狌＝∑
狀

狋＝１
犪狋·狔狋 （８）

其中，式（６）生成目标注意力权重，值为狏狋，它是激
活函数ｔａｎｈ对狔狋非线性变换的结果，狔狋是ＣＮＮ
ＢｉＬＳＴＭ网络模型输出的向量，狑犮是训练的参数向
量，犫犮是对应的偏置项．式（７）采用Ｓｏｆｔｍａｘ函数计
算各分量狏狋的权重，得到权重的概率向量犪狋，狑Ｔ是
转置矩阵．最终通过式（８）将生成的注意力权重匹配
给对应的网络模型输出向量狔狋，狌表示对狔狋重要性
加权和的句子向量．

最后，经过注意力机制得到向量表示狌，将其输
入到Ｓｏｆｔｍａｘ分类器中得到最终分类结果，从而完
成混淆Ｗｅｂ恶意请求检测任务．

４　实验及评估
本文采用ＴｅｎｓｏｒＦｌｏｗ和Ｋｅｒａｓ深度学习框架

设计神经网络模型，编程语言为Ｐｙｔｈｏｎ３．７．该部分
对所提出的混淆Ｗｅｂ恶意请求检测及对抗模型进
行有效性评估和详细的对比实验，进一步突出检测
模型的优势．

在实验环境方面，本文采用Ｗｉｎｄｏｗｓ１０６４位
操作系统，处理器为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅｉ７８７００Ｋ，内存
为６４ＧＢ，ＧＰＵ为ＧＴＸ１０８０Ｔｉ，本文通过ＧＰＵ加
速器来提高实验的效率．在模型参数配置方面，最
大特征词数设为１００００，文本序列长度设为６００，三
层卷积神经网络的卷积核数量设为２５６，卷积层和
全连接层统一采用非线性激活函数犚犲犔犝．同时，
ＢｉＬＳＴＭ模型正反两个方向的神经元数均设置为
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２５６，优化算法选择犃犱犪犿优化器，犈狆狅犮犺设为１２，
初始学习率为０．００１，误差评价选择交叉熵损失函
数，并且增加Ｄｒｏｐｏｕｔ方法防止出现过拟合现象，其
犽犲犲狆＿狆狉狅犫参数值设为０．４．
４１　实验数据及预处理

实验数据为经典数据集ＨＴＴＰｄａｔａｓｅｔＣＳＩＣ
２０１０①和Ｇｉｔｈｕｂ②③④⑤所采集公开Ｗｅｂ请求的集
合，同时通过常用的网络安全攻击工具模拟生成混
淆、加密和流量魔改的Ｗｅｂ恶意请求．接着利用不
同混淆类型所生成的规则对数据集进行恶意性及
混淆类型标注，将正常Ｗｅｂ请求标注为“０”，恶意
Ｗｅｂ请求标注为“１”，并为混淆加密类型添加额外
的标注属性．通过对数据标注后的Ｗｅｂ请求数据集
实施预处理，从中抽取ＧＥＴ和ＰＯＳＴ请求的ＵＲＬ
及Ｐａｙｌｏａｄ参数进行组合，最终形成３８．５万条Ｗｅｂ

请求．其中，正常Ｗｅｂ请求２０万条，恶意Ｗｅｂ请求
１８．５万条，包括各种混淆加密的ＳＱＬ注入、ＸＳＳ攻
击、ＳＳＲＦ攻击、命令注入等恶意请求．

本文将实验数据集的常见十大类混淆Ｗｅｂ恶
意请求按照一定比例随机划分为训练集、验证集和
测试集，其数据分布情况如表４所示．为验证本文提
出的ＯＭＲＤｅｔｅｃｔｏｒ模型能有效检测未知类型的混
淆及加密恶意请求，本文增加了ＤＥＳ加密和恶意流
量魔改混淆两大类型，它们分别存在５０００条测试数
据，并且不参与训练过程，将在４．３．５小节的未知
Ｗｅｂ恶意请求感知分析部分详细介绍．此外，为有
效评估模型对混淆请求的检测效果，正常请求中包
含常见的混淆方式，约占２０％，如大小写混淆、ＵＲＬ
编码转换和Ｂａｓｅ６４编码转换等，也包含部分常用字
符，如路径连接符、参数拼接符等．

表４　数据集描述
类别 请求类别 混淆类型 训练集 验证集 测试集
０ 正常请求 混淆请求约占２０％ １０００００ ４００００ ６００００

１ 恶意请求

常规恶意请求 ２００００ ５０００ １００００
大小写混淆 ８０００ ２０００ ４０００
关键词复写混淆 ８０００ ２０００ ４０００
含注释绕过混淆 ８０００ ２０００ ４０００
特殊字符截断混淆 ８０００ ２０００ ４０００
路径绕过混淆 ８０００ ２０００ ４０００
ＵＲＬ编码转换 ８０００ ２０００ ４０００
特殊功能关键词混淆 ８０００ ２０００ ４０００
组合规则绕过逻辑混淆 ８０００ ２０００ ４０００
等价函数替换混淆 ８０００ ２０００ ４０００
Ｂａｓｅ６４编码转换 ８０００ ２０００ ４０００
ＤＥＳ加密 — — ５０００
流量魔改混淆 — — ５０００

总计 ２０００００ ６５０００ １２００００　

图６展示了未经预处理的恶意Ｗｅｂ请求和正
常Ｗｅｂ请求的词云分布情况．其中恶意请求以
“ｓｃｒｉｐｔ”、“ｓｅｌｅｃｔ”、“ｓｌｅｅｐ”、“ｐａｓｓｗｄ”、“ｅｃｈｏ”、
“ｕｎｉｏｎ”等关键词为主，并且包含字符编码、特殊字
符、大小写等混淆特征，以及部分加密特征；正常请
求主要包含常规的ＵＲＬ路径、网页文件和请求参
数，如“ｉｎｄｅｘ”、“ｐｈｐ”、“ｊｓｐ”、“ｐａｔｈ”等．

图６　Ｗｅｂ请求词云分析图

４２　评估指标
本文将数据集中的正常Ｗｅｂ请求和恶意Ｗｅｂ

请求分别使用正样本（类别为０）和负样本（类别为
１）标记，分类情况如表５所示．其中，真阳性（Ｔｒｕｅ
Ｐｏｓｉｔｉｖｅ，犜犘）表示Ｗｅｂ请求的检测结果和真实结果
都是恶意请求的数量；真阴性（ＴｒｕｅＮｅｇａｔｉｖｅ，犜犖）
表示Ｗｅｂ请求的检测结果和真实结果都是正常请
求的数量；假阳性（ＦａｌｓｅＰｏｓｔｉｖｅ，犉犘）表示将正常
Ｗｅｂ请求的样本归类为恶意请求的数量；假阴性
（ＦａｌｓｅＮｅｇａｔｉｖｅ，犉犖）表示将Ｗｅｂ恶意请求的样本
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①

②
③
④
⑤

ＨＴＴＰＤＡＴＡＳＥＴＣＳＩＣ２０１０．ｈｔｔｐｓ：／／ｗｗｗ．ｉｓｉ．ｃｓｉｃ．ｅｓ／
ｄａｔａｓｅｔ／
Ｇｉｔｈｕｂ．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｅｘｐｄｂ／ＡＩＤｒｉｖｅｎＷＡＦ
Ｇｉｔｈｕｂ．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＥｃｈｏＷｓ／ＵｒｌＤｅｔｅｃｔ
Ｇｉｔｈｕｂ．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｄｕｏｅｒｇｕｎ０７２９／１ｂｏｏｋ
Ｇｉｔｈｕｂ．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｃｗｅｌｌｓｚｈａｎｇ／ＤｅｔｅｃｔＭａｌｉｃｉｏｕｓ
ＵＲＬ
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表５　恶意请求检测模型的分类情况
预测类别 真实类别

恶意请求 正常请求
恶意请求 ＴｒｕｅＰｏｓｉｔｉｖｅ（犜犘） ＦａｌｓｅＰｏｓｉｔｉｖｅ（犉犘）
正常请求 ＦａｌｓｅＮｅｇａｔｉｖｅ（犉犖） ＴｒｕｅＮｅｇａｔｉｖｅ（犜犖）

归类为正常请求的数量．
为了评估检测模型对混淆、加密及魔改恶意

请求识别的性能，选取精确率（犘狉犲犮犻狊犻狅狀）、召回率
（犚犲犮犪犾犾）、犉１值（犉１ｓｃｏｒｅ）和准确率（犃犮犮狌狉犪犮狔）作为
恶意请求检测的评估指标．其计算公式如下所示：

犘狉犲犮犻狊犻狅狀＝犜犘
犜犘＋犉犘 （９）

犚犲犮犪犾犾＝犜犘
犜犘＋犉犖 （１０）

犉１ｓｃｏｒｅ＝２×犘狉犲犮犻狊犻狅狀×犚犲犮犪犾犾犘狉犲犮犻狊犻狅狀＋犚犲犮犪犾犾 （１１）

犃犮犮狌狉犪犮狔＝ 犜犘＋犜犖
犜犘＋犜犖＋犉犘＋犉犖 （１２）

精确率旨在评估模型预测正确的类别数量占预
测该类别总数量的比值，其值越大说明该模型检测
正常Ｗｅｂ请求样本的能力越强；召回率旨在评估模
型预测正确的类别数量占该类别实际数量的比值，
其值越大说明该模型对恶意Ｗｅｂ请求样本的检测
能力越强；犉１值是综合考虑精确率和召回率的结果，

通常用于评估分类模型的效果；准确率旨在评估分
类预测正确的样本数量占该类别Ｗｅｂ请求总数量
的比值，可以直观地反映分类效果的好坏，本文主要
用它来对比各深度学习模型随训练迭代次数的学习
效果．

为验证本文提出模型的有效性和实用性，最终
实验精确率、召回率、犉１值和准确率为１０次Ｗｅｂ请
求分类结果的平均值，通过多次试验来减小某次异
常实验的噪声影响．
４３　实验结果与分析
４．３．１　实验总体评价

本文首次将改进的三层ＣＮＮＢｉＬＳＴＭ和注意
力机制模型应用于Ｗｅｂ恶意请求检测，并进一步融
合抗混淆预处理设计ＯＭＲＤｅｔｅｃｔｏｒ模型．为验证
本文提出混淆恶意请求检测及对抗模型的有效性，
分别与传统机器学习模型和深度学习模型进行对
比实验，并详细还原参考文献的部分检测模型．其
中，传统机器学习模型包括逻辑回归（ＬＲ）、决策树
（ＤＴ）、朴素贝叶斯（ＮＢ）、支持向量机（ＳＶＭ）、随机
森林（ＲＦ）和ＡｄａＢｏｏｓｔ算法，现有深度学习模型包
括ＣＮＮ模型、ＴｅｘｔＣＮＮ模型、ＬＳＴＭ模型、ＢｉＬＳＴＭ
模型、ＢｉＬＳＴＭ融合注意力机制模型，这些对比模型
的参数均为多次实验的最优解，部分模型是参考文
献所提出算法的重现．实验结果如表６所示．

表６　各模型实验结果对比
分类 模型 犘狉犲犮犻狊犻狅狀 犚犲犮犪犾犾 犉１ｓｃｏｒｅ 犃犮犮狌狉犪犮狔

机器学习
模型

ＬＲ ０．９５３８４ ０．９５３７０ ０．９５３７７ ０．９５４１６
ＤＴ ０．９５９０１ ０．９５９４２ ０．９５９２１ ０．９５９５２
ＮＢ ０．８９９７５ ０．８９７９８ ０．８９８８６ ０．８９９８１
ＳＶＭ ０．９６００４ ０．９６０２３ ０．９６０１３ ０．９６０４５
ＲＦ ０．９６１２１ ０．９６１４０ ０．９６１３０ ０．９６１６２

ＡｄａＢｏｏｓｔ ０．９１５７０ ０．９１６１８ ０．９１５９４ ０．９１６５８

深度学习
模型

ＣＮＮ ０．９７１７１ ０．９７１６９ ０．９７１７０ ０．９７１９４
ＴｅｘｔＣＮＮ ０．９７５２０ ０．９７５３７ ０．９７５２８ ０．９７５４９
ＬＳＴＭ ０．９７１８６ ０．９７２２４ ０．９７２０５ ０．９７２２６
ＢｉＬＳＴＭ ０．９７５１３ ０．９７５２４ ０．９７５１８ ０．９７５３９

ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ ０．９７５５２ ０．９７５６０ ０．９７５５６ ０．９７５７６
本文模型 三层ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ ０．９７５９３ ０．９７６０９ ０．９７６０１ ０．９７６２１

犗犕犚犇犲狋犲犮狋狅狉（混淆恶意请求检测器） ０９７７３４ ０９７７３７ ０９７７３５ ０９７７５４

由表６对比可知，本文设计的ＯＭＲＤｅｔｅｃｔｏｒ模
型能够较好地检测混淆的Ｗｅｂ恶意请求，其精确率、
召回率、犉１值和准确率均有一定程度的提升．在传统
机器学习模型中，随机森林（ＲＦ）表现效果更好，本
文ＯＭＲＤｅｔｅｃｔｏｒ模型相较于随机森林模型，其精确
率、召回率、犉１值和准确率分别提升１．６１３％、１．５９７％、
１．６０５％和１．５９２％．本文ＯＭＲＤｅｔｅｃｔｏｒ模型与现有
的ＣＮＮ、ＴｅｘｔＣＮＮ、ＬＳＴＭ、ＢｉＬＳＴＭ、ＢｉＬＳＴＭ融

合Ａｔｔｅｎｔｉｏｎ模型对比，其犉１值分别提升０．５６５％、
０．２０７％、０．５３０％、０．２１７％和０．１７９％；准确率分别
提升０．５６０％、０．２０５％、０．５２８％、０．２１５％和０．１７７％．
此外，本文设计并首次应用于混淆Ｗｅｂ恶意请求检
测的三层ＣＮＮＢｉＬＳＴＭ融合Ａｔｔｅｎｔｉｏｎ模型的实
验效果也相对较好，但ＯＭＲＤｅｔｅｃｔｏｒ模型表现最优．
通过深入分析发现，ＯＭＲＤｅｔｅｃｔｏｒ模型检测效果更
佳的原因来自两个方面．一是通过抗混淆预处理层
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能有效提升ＯＭＲＤｅｔｅｃｔｏｒ对字符级混淆、编码转换
和流量魔改的Ｗｅｂ恶意请求检测效果；二是融合三
层ＣＮＮ和ＢｉＬＳＴＭ网络的模型能更好地捕获加密
和混淆请求的长距离依赖关系和上下文语义特征，突
出混淆关键特征和语义关联．综上，ＯＭＲＤｅｔｅｃｔｏｒ模
型的优势具体表现为：三层ＣＮＮ网络结构能够较
好地学习经过抗混淆预处理后的Ｗｅｂ请求深层次
的局部特征；ＢｉＬＳＴＭ网络能捕获前后时序特征和
长距离依赖关系，有效学习混淆恶意请求特征和加
密共现特征，比如“ｆｉｌｅ”和“ｌｏｇ”、“ｕｎｉｏｎ”和“”、
“ｉｍｇ”和“ａｌｅｒｔ”等，并且融合注意力机制更加重视
关键信息对分类结果的影响，进而提升整个模型的
检测效果．最终该模型取得最好的混淆恶意请求
检测效果，且优于本文提出的三层ＣＮＮＢｉＬＳＴＭ＋
Ａｔｔｅｎｔｉｏｎ模型．

需要注意，尽管ＯＭＲＤｅｔｅｃｔｏｒ模型的性能相对
于其它深度学习模型的提升并不是特别明显，其准
确率提升最多的是０．５６０％（超出ＣＮＮ模型），提升
最低的是０．１７７％（超出ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ模
型），但该模型的性能提升在１２万条Ｗｅｂ请求测试
集上映射，会发现ＯＭＲＤｅｔｅｃｔｏｒ模型比ＣＮＮ模型
多正确识别６７２条，比ＢｉＬＳＴＭ及Ａｔｔｅｎｔｉｏｎ模型
多正确识别２１２条，比传统机器学习朴素贝叶斯模
型多正确识别９３２４条．面对当前企业每日甚至每时
千万级别的流量请求，ＯＭＲＤｅｔｅｃｔｏｒ方法将发挥着
重要作用，能有效提升工业界Ｗｅｂ恶意请求检测的
性能．同时，本文更加注重对混淆、加密及魔改后的
Ｗｅｂ恶意请求检测及感知，ＯＭＲＤｅｔｅｃｔｏｒ模型提供
了一种检测混淆恶意请求的思路，并通过对十二大
类混淆Ｗｅｂ恶意请求进行系统实验，进一步体现本
文所提出ＯＭＲＤｅｔｅｃｔｏｒ模型的优点，为学术界和工
业界检测混淆及加密的Ｗｅｂ请求提供借鉴．综上所
述，该程度的性能提升显然是有价值的，后续实验将
进一步验证本文所提出模型对混淆恶意请求的检测
效果更好，具有一定对抗混淆、加密及魔改的作用，
从而突出本文方法的有效性和必要性．
４．３．２　恶意请求检测对比分析

为进一步分析各模型识别Ｗｅｂ恶意请求特征
的效果，本文对Ｗｅｂ恶意请求的漏报数量和误报
数量进行统计，得出结果如表７所示．由表可知，
ＯＭＲＤｅｔｅｃｔｏｒ模型未检测出的恶意请求数量和恶
意请求检测错误数量均最少．其中，恶意请求漏报数
量为１２２６个，比六类机器学习模型（ＬＲ、ＤＴ、ＮＢ、
ＳＶＭ、ＲＦ、ＡｄａＢｏｏｓｔ）的平均值少１９９５个，比五类深

度学习对比模型（ＣＮＮ、ＴｅｘｔＣＮＮ、ＬＳＴＭ、ＢｉＬＳＴＭ、
ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ）的平均值少１４８个，比本文改
进并首次应用在混淆加密恶意请求检测的三层
ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ模型少３１个，该模型缺
少抗混淆预处理过程．Ｗｅｂ恶意请求误报数量为
１２４４个，比六类机器学习模型的平均值少１９１２个，
比五类深度学习模型的平均值少２２３个，比三层
ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ模型少１１６个．本文模
型的误报数量提升更高，对混淆Ｗｅｂ恶意请求具有
较强的鲁棒性．

表７　各模型恶意请求检测效果对比
模型 恶意请求

漏报数量
恶意请求
误报数量

ＬＲ ２５６７ ２４７５
ＤＴ ２０８５ ２３６７
ＮＢ ６１０７ ４９１４
ＳＶＭ ２１１４ ２２３６
ＲＦ ２０４８ ２１７４

ＡｄａＢｏｏｓｔ ４４０７ ４７６９
ＣＮＮ １５５１ １５３６

ＴｅｘｔＣＮＮ １２９２ １４０４
ＬＳＴＭ １４０２ １６４９
ＢｉＬＳＴＭ １３１９ １３８８

ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ １３０７ １３５９
三层ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ １２５７ １３６０

犗犕犚犇犲狋犲犮狋狅狉 １２２６ １２４４

通过对比各模型Ｗｅｂ恶意请求检测的漏报数量
和误报数量，进一步验证本文提出的ＯＭＲＤｅｔｅｃｔｏｒ
模型能有效检测混淆加密的恶意请求．经过深入分
析其原因，发现ＯＭＲＤｅｔｅｃｔｏｒ模型能够通过抗混淆
预处理层的七个核心步骤对Ｗｅｂ请求进行清洗和
过滤，再利用三层ＣＮＮ模型提取局部特征，利用
ＢｉＬＳＴＭ网络捕获长距离混淆特征，最终通过注意
力机制增强关键特征，从而突出混淆特征的权重，这
些方法结合后能有效降低漏报数量和误报数量，提
升混淆和加密Ｗｅｂ恶意请求的识别效果．此外，由
于网站的正常Ｗｅｂ请求数量巨大，其误报率也会影
响检测模型的性能，因此本文对正常Ｗｅｂ请求的误
报率和漏报率进行统计分析，发现ＯＭＲＤｅｔｅｃｔｏｒ模
型正常请求的误报率为２．０７％，漏报率为２．０４％，均
优于现有机器学习模型和深度学习模型．其中，误报
率比现有六类机器学习模型的平均误报率低３．１９％，
比现有五类深度学习模型的平均误报率低０．３５％．

本文不仅与现有的机器学习模型、深度学习模
型进行综合性对比实验，还分别针对Ｗｅｂ恶意请求
数据集和正常Ｗｅｂ请求数据集进行实验评估，得出
如图７和图８所示的结果．
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图７　各模型Ｗｅｂ恶意请求性能对比

图８　各模型正常Ｗｅｂ请求性能对比

从图７展示的实验结果来看，ＯＭＲＤｅｔｅｃｔｏｒ模
型在Ｗｅｂ恶意请求测试集上的精确率、召回率和
犉１值分别为０．９７５１３、０．９７５４８和０．９７５３０，它们均
达到上述模型中最好效果．其中，本文模型恶意
ＵＲＬ请求检测的犉１值比机器学习中表现较好的随
机森林模型提高１．７５个百分点，比ＣＮＮ模型提高
０．６２个百分点，比ＴｅｘｔＣＮＮ模型提高０．２２个百分
点，比ＬＳＴＭ模型提高０．５７个百分点，比ＢｉＬＳＴＭ
模型提高０．２４个百分点，比ＢｉＬＳＴＭ融合Ａｔｔｅｎｔｉｏｎ
模型提高０．１９个百分点，比本文提出的三层ＣＮＮ
ＢｉＬＳＴＭ融合Ａｔｔｅｎｔｉｏｎ模型提高０．１４个百分点．
该实验充分说明本文模型能够学习到混淆加密
Ｗｅｂ恶意请求的深层次特征，从而获取更好效果．
同时，结合抗混淆预处理、三层ＣＮＮ、ＢｉＬＳＴＭ和注
意力机制多种算法的优点让其效果更佳．

从图８展示的实验结果来看，ＯＭＲＤｅｔｅｃｔｏｒ模
型在正常Ｗｅｂ请求测试集上的精确率、召回率和
犉１值分别为０．９７９５６、０．９７９２７和０．９７９４１，它们均
达到上述模型中最好效果．其中，与传统机器学习随
机森林模型对比，本文模型的精确率提高１．３８个百
分点，召回率提高１．５５个百分点，犉１值提高１．４６个
百分点．与现有的深度学习ＣＮＮ模型对比，本文模
型的精确率提高０．５４个百分点，召回率提高０．４９个
百分点，犉１值提高０．５１个百分点．与经典的深度学

习ＬＳＴＭ模型对比，本文模型的精确率提高０．３０个
百分点，召回率提高０．６８个百分点，犉１值提高０．４９
个百分点．该实验有效验证了本文模型在正常Ｗｅｂ
请求检测中也有较好的效果．
４．３．３　抗混淆效果分析

为深入挖掘各模型的抗混淆效果，通过对大小
写、关键词复写、含注释绕过等十大类混淆恶意请求
进行分析，得出如表８所示的检测结果．其中，本文
提出ＯＭＲＤｅｔｅｃｔｏｒ模型融合抗混淆预处理、三层
ＣＮＮ、ＢｉＬＳＴＭ和注意力机制后，在各类混淆恶意
请求中表现均较好，关键词复写混淆和等价函数替
换混淆识别率为１００％．传统机器学习模型在大小
写混淆、含注释混淆、路径绕过混淆、特殊功能关键
词混淆、组合规则绕过逻辑混淆和Ｂａｓｅ６４编码转换
中表现较差，该类混淆恶意请求未识别数量约占
４％到８％之间；常用深度学习对比模型在大小写混
淆、含注释绕过混淆、路径绕过混淆、特殊功能关键
词混淆和Ｂａｓｅ６４编码转换中表现较差，而本文提出
的模型在这些混淆加密恶意请求检测中均有一定程
度的提升．此外，为了提高网络请求传输过程中的安
全性，现实中的正常请求也会采取编码转换、混淆、
加密等处理，本文数据集中的正常请求包含２０％的
混淆处理，它们一定程度也会造成各入侵检测模型
的误报和漏报．
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表８　各类混淆犠犲犫恶意请求检测结果对比

模型
恶意请求混淆类型

大小写
混淆

关键词
复写
混淆

含注释
绕过
混淆

特殊字
符截断
混淆

路径
绕过
混淆

ＵＲＬ
编码
转换

特殊功能
关键词
混淆

组合规则
绕过逻辑
混淆

等价函
数替换
混淆

Ｂａｓｅ６４
编码
转换

ＬＲ
ＤＴ
ＮＢ
ＳＶＭ
ＲＦ

ＡｄａＢｏｏｓｔ
ＣＮＮ

ＴｅｘｔＣＮＮ
ＬＳＴＭ
ＢｉＬＳＴＭ

ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ
三层ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ

犗犕犚犇犲狋犲犮狋狅狉
注：“”表示能够基本识别该类带混淆的恶意请求，未识别数量占总数的比例小于１‰（０～４个）；“”表示能够较好地识别该类带混淆的恶
意请求，未识别数量占总数的比例为１‰至１０‰区间（５～４０个）；“”表示识别该类带混淆的恶意请求时，未识别数量占总数的比例为
１０‰至４０‰区间（４１～１６０个）；“”表示识别该类带混淆的恶意请求时，未识别数量占总数的比例为４０‰至８０‰区间（１６１～３２０个）；
“”表示识别该类带混淆的恶意请求效果较差，未识别数量占总数的比例为大于８０‰（３２０个以上）．

通过进一步分析发现：（１）ＵＲＬ编码转换后的
特征与正常Ｗｅｂ请求、常规恶意请求的特征区别较
大，其检测效果相对较好，但经Ｂａｓｅ６４编码转换的
正常请求一定程度会影响实验结果．此外，转码或加
密流量的内容恶意性检测仍是未来亟需突破的关
键；（２）特殊字符截断混淆、组合规则绕过逻辑混淆
由于其本质是通过增加或组合字符，利用网站漏洞
绕过防火墙实现攻击，而恶意请求特征仍然存在，其
恶意行为会被有效识别；（３）特殊功能关键词混淆、
等价函数替换混淆通过调用函数实现恶意攻击，这
些函数规则特征能被机器学习和深度学习识别，本
文模型的双向长短时记忆网络能较好地捕获上下文
函数特征；（４）大小写混淆、关键词复写混淆、含注
释绕过混淆、路径绕过混淆和Ｂａｓｅ６４编码转换对传
统检测模型的干扰性较大，本文一方面通过注意力
机制关注这些混淆特征，ＢｉＬＳＴＭ能捕获长距离依
赖，另一方面抗混淆预处理能过滤部分干扰项，最终
取得更好的检测结果．

恶意请求测试集各混淆类型的分类结果如图９
所示，它有效地将各类别Ｗｅｂ恶意请求数据集进行
区分．各Ｗｅｂ恶意请求按Ｎｇｒａｍ分词后形成多维
特征，经过ＰＣＡ算法降维处理形成两维具有代表性
的特征，能有效表征多个维度的特点，最终将这两个
维度特征分别作为横坐标和纵坐标，并绘制对应的
各混淆类型的分类结果．其中，位于左下方的实心三
角形表示ＵＲＬ编码转换，右中部实五边形表示等

价函数替换混淆，右中部实心圆形表示特殊功能关
键词混淆，右下方三叉形表示组合规则绕过逻辑混
淆，其它混淆类别也都在各区域交叉分布着，主要是
因为混淆恶意请求特征存在各种规则融合的情况，
但这并不会影响实验的整体效果．该实验充分说明
本文ＯＭＲＤｅｔｅｃｔｏｒ模型能较好区分十类混淆Ｗｅｂ
恶意请求，该结果与表６的各类混淆检测结果相辅
相成．

图９　Ｗｅｂ恶意请求各混淆类型的分类结果

由于正常Ｗｅｂ请求中也存在混淆、加密和编码
转换的情况，为更好地评估ＯＭＲＤｅｔｅｃｔｏｒ对混淆正
常请求的检测能力，本文进行了详细的对比实验，并
绘制如图１０所示的效果图．其中，ＯＭＲＤｅｔｅｃｔｏｒ模
型检测混淆的正常Ｗｅｂ请求的准确率为０．９７２３９，
比随机森林、ＣＮＮ、ＴｅｘｔＣＮＮ、ＬＳＴＭ、ＢｉＬＳＴＭ、
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图１０　混淆的正常Ｗｅｂ请求各模型检测结果对比

ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ、ＣＮＮＢｉＬＳＴＭ＋Ａｔｔ模型分别
提升２．０７％、０．８０％、０．４８％、１．７５％、０．６４％、０．３７％
和０．２９％．这充分说明ＯＭＲＤｅｔｅｃｔｏｒ模型能更好
地区分混淆及加密的Ｗｅｂ请求（包括恶意请求和正
常请求）．
４．３．４　性能对比分析

为进一步衡量分类模型的检测效果，评估其对
恶意Ｗｅｂ请求和正常Ｗｅｂ请求的识别结果，本文
进行了混淆矩阵对比实验．分别选取了机器学习模
型效果更好的随机森林模型、深度学习对比模型效
果更好的ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ模型和本文提出的
ＯＭＲＤｅｔｅｃｔｏｒ模型进行比较，实验结果如表９所
示．由表可知，本文提出的模型能正确识别测试集中
正常Ｗｅｂ请求５８７５６条，比随机森林（ＲＦ）模型多
识别９３０条，比深度学习ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ对比
模型多识别１１５条；本文提出的模型能正确识别
Ｗｅｂ恶意请求４８７７４条，比随机森林模型多识别
８２２条，比现有深度学习对比模型多识别８１条．综
上，本文模型能更好地感知Ｗｅｂ恶意请求攻击并检
测正常的Ｗｅｂ请求．

表９　犠犲犫请求检测的混淆矩阵对比结果
模型 混淆矩阵 真实类别

恶意请求 正常请求
ＲＦ 预测类别 恶意请求 ４７９５２ ２１７４

正常请求 ２０４８ ５７８２６
ＢｉＬＳＴＭ＋
Ａｔｔｅｎｔｉｏｎ 预测类别 恶意请求 ４８６９３ １３５９

正常请求 １３０７ ５８６４１
ＯＭＲＤｅｔｅｃｔｏｒ预测类别 恶意请求 ４８７７４ １２４４

正常请求 １２２６ ５８７５６

同时，为了更形象地表现本文ＯＭＲＤｅｔｅｃｔｏｒ模
型的良好性能，使用训练数据和验证数据进一步挖
掘模型的学习过程，得出如图１１所示的准确率变化
曲线和如图１２所示的误差变化曲线．在图１１中，横
坐标为训练周期（犈狆狅犮犺），纵坐标为训练集的准确

率（犃犮犮狌狉犪犮狔）．由图１１可知，与其它各模型相比，本
文所提出的ＯＭＲＤｅｔｅｃｔｏｒ模型训练过程更稳定，整
个曲线收敛速度更快，并且在训练数据量较少时取
得较高的准确率，最终稳定在０．９７９１２的位置，其
对混淆加密恶意Ｗｅｂ请求的检测效果优于已有的
ＣＮＮ、ＬＳＴＭ及其改进模型．

图１１　各深度学习模型的准确率变化曲线

图１２　各深度学习模型的误差变化曲线
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图１２展现各深度学习模型的误差随训练周期
变化的曲线，本文模型的误差（犔狅狊狊）随训练周期收
敛速度更快，曲线更平缓，取得较好的收敛效果，这
进一步验证了将该模型应用到含混淆恶意请求检测
是可行的．

本文对ＯＭＲＤｅｔｅｃｔｏｒ模型的卷积神经网络层
数进行了对比实验，在相同的抗混淆预处理和模型
参数情况下，对比卷积神经网络不同层数的效果，得
出如表１０所示的实验结果，该表仅显示１至６层
ＣＮＮ的实验结果．由表可知，本文方法的犉１值为
０．９７７３５，准确率为０．９７７５４，均优于其他层数．这可
能与本文构建的混淆Ｗｅｂ恶意请求数据集的长度
有关，三层ＣＮＮ能够更好地提取这些Ｗｅｂ请求的
局部特征，并与ＢｉＬＳＴＭ和注意力机制相互融合．
因此，考虑到模型的准确率和时间效率，本文构建的
ＯＭＲＤｅｔｅｃｔｏｒ模型最终选择三层卷积神经网络．

表１０　卷积神经网络层数对比实验
ＣＮＮ层数 犉１ｓｃｏｒｅ Ａｃｃｕｒａｃｙ 训练时间

１ ０．９７５９７ ０．９７６２６ ２１９．１１３４
２ ０．９７６１５ ０．９７６３８ ２３８．１４３５
３ ０９７７３５ ０９７７５４ ３３９４４５５
４ ０．９７６５８ ０．９７６８１ ３９２．１２９０
５ ０．９７６１３ ０．９７６３２ ６３２．１０３７
６ ０．９７６３９ ０．９７６７９ １００５．５５４２

分类算法的精准率、召回率和犉１值是评价模型
的重要指标，同时对Ｗｅｂ请求的推理时间也是一个
重要指标，它能有效评估一个模型的时间成本和算
法复杂度，以及该模型是否能有效地实现对恶意请
求攻击的实时检测，从而更好地为模型在工业界应
用提供基础．本文详细对比了各深度学习模型的推
理时间，其是对测试集所有Ｗｅｂ请求检测的总用
时，最终结果如表１１所示，时间单位为秒钟．

表１１　各模型推理时间成本对比
模型 推理时间每秒检测

请求数量犃犮犮狌狉犪犮狔
ＣＮＮ ６２．７９９０ １９１１ ０．９７１９４

ＴｅｘｔＣＮＮ ８６．１３５３ １３９３ ０．９７５４９
ＬＳＴＭ １１１．２２７１ １０７９ ０．９７２２６
ＢｉＬＳＴＭ １５０．７６６２ ７９６ ０．９７５３９

ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ １５１．７８３２ ７９１ ０．９７５７６
三层ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ１１５．３７８６ １０４０ ０．９７６２１

犗犕犚犇犲狋犲犮狋狅狉 １０５８５０７ １１３４ ０９７７５４

本文主要分析含混淆、加密和魔改的Ｗｅｂ请求
数据集．由表可知，七种深度学习模型对测试集的推
理时间范围是６０至１６０ｓ之间．其中，ＣＮＮ模型的
推理时间最短，其值为６２．７９９０ｓ，每秒检测出１９１１

条Ｗｅｂ请求；本文所提出ＯＭＲＤｅｔｅｃｔｏｒ模型的推
理时间为１０５．８５０７ｓ，每秒检测出１１３４条Ｗｅｂ请
求，其推理时间效率处于中等偏上，其推理时间成本
是可接受范围，未呈现指数级增长．此外，通过该实
验评估，验证了ＯＭＲＤｅｔｅｃｔｏｒ模型能有效应用于
Ｗｅｂ恶意请求的实时检测．
４．３．５　未知Ｗｅｂ恶意请求感知分析

为更好地评估各模型对未知混淆、加密及魔改类
型的Ｗｅｂ恶意请求检测效果，检验ＯＭＲＤｅｔｅｃｔｏｒ
模型对未知Ｗｅｂ攻击的感知能力．本文选择四种混
淆类型进行对比实验，其中ＤＥＳ加密和流量魔改混
淆是新增加的混淆类型，未在前文的实验中出现，它
们是工业界或Ｗｅｂ攻击工具经常使用的混淆加密
类型，测试数据各为５０００条；另外两种混淆类型选
择Ｂａｓｅ６４编码转换和ＵＲＬ编码转换，这两种编码
转换混淆类型的恶意流量在真实网络攻击中经常出
现．区别于前文的实验，该部分将训练集和验证集中
Ｂａｓｅ６４编码转换和ＵＲＬ编码转换两种类型的Ｗｅｂ
恶意请求清除，仅设置各５０００条作为测试集．最终
通过对四种类型的２００００条Ｗｅｂ恶意请求和５０００
条正常Ｗｅｂ请求实验，来实现对未知Ｗｅｂ恶意请
求的检测和对抗能力评估．此外，正常Ｗｅｂ请求包
含经混淆、编码和加密处理后的网络请求．实验结果
如表１２所示．

表１２　未知犠犲犫恶意请求检测结果对比
模型 犘狉犲犮犻狊犻狅狀犚犲犮犪犾犾 犉１ｓｃｏｒｅ
ＬＲ ０．８３３７６０．８８７２３０．８５９６６
ＤＴ ０．８２８９８０．８８１９６０．８５４６５
ＮＢ ０．８０１９５０．８６５１２０．８３２３４
ＳＶＭ ０．８１５９００．８５４９８０．８３４９８
ＲＦ ０．８３７５１０．８８９２９０．８６２６２

ＡｄａＢｏｏｓｔ ０．８００１７０．８５６１１０．８２７２０
ＣＮＮ ０．８９２９９０．９３３１９０．９１２６５

ＴｅｘｔＣＮＮ ０．９２５８７０．９４４１９０．９３４９４
ＬＳＴＭ ０．９０９０００．９２９９３０．９１９３５
ＢｉＬＳＴＭ ０．９１４０７０．９３４０９０．９２３９７

ＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ ０．９１６０３０．９３６３６０．９２６０８
三层ＣＮＮＢｉＬＳＴＭ＋Ａｔｔｅｎｔｉｏｎ０．９２８８８０．９４７３６０．９３８０３

犗犕犚犇犲狋犲犮狋狅狉 ０９３９６８０９５５５２０９４７５３

由表可知，本文ＯＭＲＤｅｔｅｃｔｏｒ模型能较好地识
别未知类型的Ｗｅｂ恶意请求，其精确率、召回率和
犉１值分别为０．９３９６８、０．９５５５２和０．９４７５３，它们均
为各种模型的最优结果．同时，六种机器学习模型
对该数据集的未知Ｗｅｂ恶意请求的检测效果较差，
对抗性较弱，它们的平均精确率、召回率和犉１值分
别为０．８１９７１、０．８７２４５和０．８４５２４，比本文提出的
ＯＭＲＤｅｔｅｃｔｏｒ模型分别降低１１．９９６％、８．３０８％和
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１０．２２９％．其它五种常用于Ｗｅｂ恶意请求检测的深
度学习模型，其检测性能比机器学习稍好，但也低于
本文提出的ＯＭＲＤｅｔｅｃｔｏｒ模型，它们的平均精确
率、召回率和犉１值分别降低２．８０８％、１．９９７％和
２．４１４％．通过对未知类型的Ｗｅｂ恶意请求检测实
验，进一步突出本文提出ＯＭＲＤｅｔｅｃｔｏｒ模型能有效
对抗混淆加密请求，并发现未知恶意Ｗｅｂ攻击．

此外，本文分别对比了不同模型对未知类型Ｗｅｂ
请求和已知类型Ｗｅｂ请求的检测结果，形成如图１３
和图１４所示的结果，其横坐标是各种算法，纵坐标
是不同算法对应检测结果的犉１值．其中，图１３详细
对比了机器学习模型与ＯＭＲＤｅｔｅｃｔｏｒ模型的实验

结果，它们分别对未知混淆加密类型（未在训练集出
现）和已知混淆加密类型（训练集存在部分）的Ｗｅｂ
恶意请求进行检测．图１４详细对比各种深度学习模
型的实验结果．由图可知，本文提出的ＯＭＲＤｅｔｅｃｔｏｒ
模型不仅能更好地检测出已知混淆类型的恶意请
求，还能更好地检测出未知混淆类型的恶意请求，其
犉１值分别为０．９７７３５和０．９４７５３，均优于机器学习
模型和深度学习模型，并且各模型对已知类型的恶
意请求检测结果优于未知类型．

最后，为有效评估加密恶意请求的检测效果．
本文对未知类型的ＤＥＳ加密恶意请求进行实验，得
出各模型的犉１值，如图１５所示．由图可知，各模型对

图１３　未知及已知类型Ｗｅｂ请求的机器学习模型检测结果对比

图１４　未知及已知类型Ｗｅｂ请求的深度学习模型检测结果对比

图１５　各模型检测ＤＥＳ加密恶意请求的结果对比
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ＤＥＳ加密的Ｗｅｂ恶意请求检测效果不佳，机器学
习模型有大幅度的降低，其表现最好的随机森林模
型的犉１值仅为０．５７０９１．同时，各深度学习对比模
型的犉１值均未超过０．８，而本文ＯＭＲＤｅｔｅｃｔｏｒ模型
的检测结果为０．８４５１４，远低于表６和表１２的效
果．通过进一步分析，本文认为加密恶意流量的语义
关联性较弱，未呈现足够的特征规律或共现关系，从
而导致传统机器学习和深度学习方法仍较难识别加
密流量的恶意性．ＯＭＲＤｅｔｅｃｔｏｒ模型虽然能较好地
识别ＤＥＳ加密请求，其犉１值优于各对比模型，但仍
有较大的提升空间．未来，将继续开展加密恶意流量
检测的研究．
４．３．６　讨论

本文提出了一种基于深度学习的混淆恶意请求
检测方法，称为ＯＭＲＤｅｔｅｃｔｏｒ．该模型融合了抗混
淆预处理、三层卷积神经网络、ＢｉＬＳＴＭ和注意力机
制．首先，与现有Ｗｅｂ恶意请求检测相关研究不同，
本文主要针对混淆恶意请求进行分析，通过详细的
对比实验验证ＯＭＲＤｅｔｅｃｔｏｒ模型的有效性，并定义
了十二大类混淆方法，涉及字符级混淆、编码转换、
加密和流量魔改类型，涵盖了真实场景中容易出现
的混淆恶意请求．其次，本文的方法优于传统机器学
习［１２１４，１６１７］和深度学习［２０，２３２４，２７，２９］模型，通过抗混淆
预处理能提升模型的泛化能力，更好地识别字符级
混淆、编码转换和流量魔改的Ｗｅｂ恶意请求，而之
前的方法缺乏对混淆和加密请求的考虑，更偏向于
模型的组合及准确率比较，未系统分析模型对不同
混淆类型的检测能力，并且这些高隐蔽、高威胁的混
淆恶意请求已对网络空间安全造成严重的危害．最
后，本文结合混淆恶意请求的特点，利用抗混淆预处
理来对抗混淆，构建三层卷积神经网络来提取局部
特征，融合ＢｉＬＳＴＭ网络捕获加密和混淆请求的长
距离依赖关系和上下文语义特征，能较准确地识别
出不同混淆及加密类型的Ｗｅｂ恶意请求和正常请
求，可以广泛应用于入侵检测领域．

综上所述，本文针对混淆Ｗｅｂ恶意请求特点及
Ｗｅｂ攻击的现状，提出ＯＭＲＤｅｔｅｃｔｏｒ模型，并进行
了详细的论证和实验分析，以期为科研工作者和安
全技术人员检测混淆加密请求提供借鉴．同时，本文
从多个维度丰富了现有混淆恶意请求检测工作．

５　结　语
当前Ｗｅｂ恶意请求复杂多元化、混淆伪装和加

密魔改明显，防火墙和Ｗｅｂ应用防护系统很容易被
绕过，传统基于规则和机器学习的方法忽略了Ｗｅｂ恶
意请求特征语义关系，无法第一时间感知未知类型
的网络攻击，且对混淆、加密和魔改的Ｗｅｂ恶意请
求效果较差．本文提出一种基于三层ＣＮＮＢｉＬＳＴＭ
和注意力机制的混淆Ｗｅｂ恶意请求检测及感知模
型ＯＭＲＤｅｔｅｃｔｏｒ．该模型针对混淆加密的恶意请求
特征，提出了抗混淆预处理方法，利用ＣＮＮ获取
Ｗｅｂ请求的局部特征，再引入ＢｉＬＳＴＭ网络捕获混
淆恶意请求的上下文语义特征和长距离依赖关系，
通过注意力机制进行特征融合，最终由Ｓｏｆｔｍａｘ分
类器计算恶意Ｗｅｂ请求的检测结果．

为验证模型性能，本文进行了详细的对比实验
和未知恶意请求检测实验．实验结果表明，本文所提
出的ＯＭＲＤｅｔｅｃｔｏｒ模型能有效检测出隐蔽性较高
且带混淆、加密和魔改的Ｗｅｂ恶意请求，相比于传
统模型在精确率、召回率、犉１值和准确率上均有所
提升，并且能够较好地识别大小写混淆、关键词复写
混淆、含注释绕过混淆、特殊字符截断混淆、路径绕
过混淆、ＵＲＬ编码转换、特殊功能关键词混淆、组合
规则绕过逻辑混淆、等价函数替换混淆和Ｂａｓｅ６４编
码转换十大类常见的混淆Ｗｅｂ恶意请求攻击，能有
效识别包括ＤＥＳ加密和流量魔改混淆等Ｗｅｂ恶意
请求攻击，以及混淆的正常Ｗｅｂ请求．同时，本文详
细验证了ＯＭＲＤｅｔｅｃｔｏｒ模型能够充分利用语义特
征和前后时序，注意力机制突出混淆特征，从而提升
恶意请求的检测结果，有效对抗恶意请求的各种混
淆，检测未知混淆加密的攻击．这些实验进一步证明
了本文的模型具有一定的学术价值和应用前景．

在下一步研究工作中，本文计划从以下两个方
面进行探索．

（１）由于真实场景的Ｗｅｂ请求混淆、加密及魔
改操作更复杂，Ｗｅｂ请求数据量更大，本文将针对
工业界安全产品及ＷＡＦ所生成的Ｗｅｂ请求或流
量数据进行实时检测及对抗，发现隐蔽性更高、对抗
性更强的混淆加密恶意请求．同时，降低变种恶意请
求逃逸和绕ＷＡＦ的风险，弥补本文ＯＭＲＤｅｔｅｃｔｏｒ
模型仅针对十二大类混淆恶意请求的缺点，以及缺
乏对真实安全产品的恶意行为分析．

（２）对现有神经网络模型进行改进，结合迁移
学习模型和语义关系进行真实复杂场景的扩充，尝
试利用图神经网络和知识图谱构建混淆恶意请求的
关联，实现多分类混淆Ｗｅｂ恶意请求检测模型，力
争实现恶意Ｗｅｂ请求的溯源．
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２０２１ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉ
ｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ（ＣＣＳ）．ＶｉｒｔｕａｌＥｖｅｎｔ，Ｋｏｒｅａ，２０２１：３４３１
３４４６

［１５］ＣｈｉＹａＰｉｎｇ，ＬｉｎｇＺｈｉＴｉｎｇ，ＷａｎｇＺｈｉＱｉａｎｇ，ｅｔａｌ．Ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｂａｓｅｄｏｎｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅａｎｄＡｄａｂｏｏｓｔ．
ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ，２０１９，４５（１０）：１８３１８８（ｉｎＣｈｉｎｅｓｅ）
（池亚平，凌志婷，王志强等．基于支持向量机与Ａｄａｂｏｏｓｔ
的入侵检测系统．计算机工程，２０１９，４５（１０）：１８３１８８）

［１６］ＰｅｒｄｉｓｃｉＲ，ＬｅｅＷ，ＦｅａｍｓｔｅｒＮ．ＢｅｈａｖｉｏｒａｌｃｌｕｓｔｅｒｉｎｇｏｆＨＴＴＰ
ｂａｓｅｄｍａｌｗａｒｅａｎｄｓｉｇｎａｔｕｒｅｇｅｎｅｒａｔｉｏｎｕｓｉｎｇｍａｌｉｃｉｏｕｓ
ｎｅｔｗｏｒｋｔｒａｃｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＵＳＥＮＩＸＳｙｍｐｏｓｉｕｍ
ｏｎＮｅｔｗｏｒｋｅｄＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ（ＮＳＤＩ）．
ＳａｎＪｏｓｅ，ＵＳＡ，２０１０：３９１４０４

［１７］ＺｈａｎｇＹ，ＬｉＬ，ＺｈｏｕＪ，ｅｔａｌ．ＰＯＳＴＥＲ：ＡＰＵｌｅａｒｎｉｎｇｂａｓｅｄ
ｓｙｓｔｅｍｆｏｒｐｏｔｅｎｔｉａｌｍａｌｉｃｉｏｕｓＵＲＬｄｅｔｅｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ２０１７ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕ
ｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ（ＣＣＳ）．Ｄａｌｌａｓ，ＵＳＡ，２０１７：２５９９２６０１

［１８］ＬｉＸ，ＺｈｕＭ，ＹａｎｇＬＴ，ｅｔａｌ．Ｓｕｓｔａｉｎａｂｌｅｅｎｓｅｍｂｌｅｌｅａｒｎｉｎｇ
ｄｒｉｖｉｎｇｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｍｏｄｅｌ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＤｅｐｅｎｄａｂｌｅａｎｄＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ．２０２１，１８（４）：１５９１１６０４

［１９］ＬｕｏＹ，ＸｉａｏＹ，ＣｈｅｎｇＬ，ｅｔａｌ．Ｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄａｎｏｍａｌｙ
ｄｅｔｅｃｔｉｏｎｉｎｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓ：ＰｒｏｇｒｅｓｓａｎｄＯｐｐｏｒｔｕｎｉｔｉｅｓ．
ＡＣＭＣｏｍｐｕｔｉｎｇＳｕｒｖｅｙｓ，２０２１，５４（５）：１３６

［２０］ＡｔｉｅｎｚａＤ，Ｈｅｒｒｅｒｏ?，ＣｏｒｃｈａｄｏＥ．Ｎｅｕｒａｌａｎａｌｙｓｉｓｏｆ
ＨＴＴＰｔｒａｆｆｉｃｆｏｒＷｅｂａｔｔａｃｋｄｅｔｅｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
８ｔｈＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅｉｎＳｅｃｕｒｉｔｙｆｏｒＩｎｆｏｒｍａｔｉｏｎ
ＳｙｓｔｅｍｓＣｏｎｆｅｒｅｎｃｅ（ＣＩＳＩＳ）．Ｂｕｒｇｏｓ，Ｓｐａｉｎ，２０１５：２０１２１２

［２１］ＴａｎｇＴＡ，ＭｈａｍｄｉＬ，ＭｃＬｅｒｎｏｎＤ，ｅｔａｌ．Ｄｅｅｐｌｅａｒｎｉｎｇ
ａｐｐｒｏａｃｈｆｏｒｎｅｔｗｏｒｋｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｉｎｓｏｆｔｗａｒｅｄｅｆｉｎｅｄ
ｎｅｔｗｏｒｋｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１６ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＷｉｒｅｌｅｓｓＮｅｔｗｏｒｋｓａｎｄＭｏｂｉｌｅＣｏｍｍｕｎｉｃａｔｉｏｎｓ（ＷＩＮＣＯＭ）．
Ｆｅｚ，Ｍｏｒｏｃｃｏ，２０１６：２５８２６３

［２２］ＬｉａｎｇＪ，ＺｈａｏＷ，ＹｅＷ．ＡｎｏｍａｌｙｂａｓｅｄＷｅｂａｔｔａｃｋｄｅｔｅｃｔｉｏｎ：
Ａｄｅｅｐｌｅａｒｎｉｎｇａｐｐｒｏａｃｈ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１７ＶＩ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｔｗｏｒｋ，Ｃｏｍｍｕｎｉｃａｔｉｏｎａｎｄ
Ｃｏｍｐｕｔｉｎｇ（ＩＣＮＣＣ）．Ｋｕｎｍｉｎｇ，Ｃｈｉｎａ，２０１７：８０８５

［２３］ＷａｎｇＷ，ＺｈｕＭ，ＺｅｎｇＸ，ｅｔａｌ．Ｍａｌｗａｒｅｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｕｓｉｎｇｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｆｏｒｒｅｐｒｅｓｅｎｔａｔｉｏｎ
ｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１７ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＩｎｆｏｒｍａｔｉｏｎＮｅｔｗｏｒｋｉｎｇ（ＩＣＯＩＮ）．ＤａＮａｎｇ，Ｖｉｅｔｎａｍ，
２０１７：７１２７１７

［２４］ＳａｘｅＪ，ＢｅｒｌｉｎＫ．ｅＸｐｏｓｅ：Ａｃｈａｒａｃｔｅｒｌｅｖｅｌｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌｎｅｔｗｏｒｋｗｉｔｈｅｍｂｅｄｄｉｎｇｓｆｏｒｄｅｔｅｃｔｉｎｇｍａｌｉｃｉｏｕｓ
ＵＲＬｓ，ｆｉｌｅｐａｔｈｓａｎｄｒｅｇｉｓｔｒｙｋｅｙｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：
１７０２．０８５６８，２０１７

７８１２１０期 杨秀璋等：ＯＭＲＤｅｔｅｃｔｏｒ：一种基于深度学习的混淆恶意请求检测方法
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［２５］ＺｈａｎｇＭ，ＸｕＢ，ＢａｉＳ，ｅｔａｌ．Ａｄｅｅｐｌｅａｒｎｉｎｇｍｅｔｈｏｄｔｏｄｅｔｅｃｔ
ＷｅｂａｔｔａｃｋｓｕｓｉｎｇａｓｐｅｃｉａｌｌｙｄｅｓｉｇｎｅｄＣＮＮ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎ
Ｐｒｏｃｅｓｓｉｎｇ（ＩＣＯＮＩＰ）．Ｇｕａｎｇｚｈｏｕ，Ｃｈｉｎａ，２０１７：８２８８３６

［２６］ＬｅＨ，ＰｈａｍＱ，ＳａｈｏｏＤ，ｅｔａｌ．ＵＲＬＮｅｔ：ＬｅａｒｎｉｎｇａＵＲＬ
ｒｅｐｒｅｓｅｎｔａｔｉｏｎｗｉｔｈｄｅｅｐｌｅａｒｎｉｎｇｆｏｒｍａｌｉｃｉｏｕｓＵＲＬｄｅｔｅｃｔｉｏｎ．
ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１８０２．０３１６２，２０１８

［２７］ＣｕｉＹａｎＰｅｎｇ，ＬｉｕＭｉ，ＨｕＪｉａｎＷｅｉ．ＭａｌｉｃｉｏｕｓＷｅｂｒｅｑｕｅｓｔ
ｄｅｔｅｃｔｉｏｎｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎＣＮＮ．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０２０，
４７（２）：２８１２８６（ｉｎＣｈｉｎｅｓｅ）
（崔艳鹏，刘咪，胡建伟．基于ＣＮＮ的恶意Ｗｅｂ请求检测技
术．计算机科学，２０２０，４７（２）：２８１２８６）

［２８］ＳｕｎＰ，ＬｉｕＰ，ＬｉＱ，ｅｔａｌ．ＤＬＩＤＳ：Ｅｘｔｒａｃｔｉｎｇｆｅａｔｕｒｅｓ
ｕｓｉｎｇＣＮＮＬＳＴＭｈｙｂｒｉｄｎｅｔｗｏｒｋｆｏｒｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ
ｓｙｓｔｅｍ．ＳｅｃｕｒｉｔｙａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＮｅｔｗｏｒｋｓ，２０２０，
ＡｒｔｉｃｌｅＩＤ：８８９０３０６

［２９］ＬｉｕＹｕｅＦｅｎｇ，ＣａｉＳｈｕａｉ，ＹａｎｇＨａｎＸｉ，ｅｔａｌ．Ｎｅｔｗｏｒｋ
ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｉｎｔｅｇｒａｔｉｎｇＣＮＮａｎｄＢｉＬＳＴＭ．
ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ，２０１９，４５（１２）：１２７１３３（ｉｎＣｈｉｎｅｓｅ）
（刘月峰，蔡爽，杨涵晰等．融合ＣＮＮ与ＢｉＬＳＴＭ的网络入
侵检测方法．计算机工程，２０１９，４５（１２）：１２７１３３）

［３０］ＳｔａｕｄｅｍｅｙｅｒＲＣ．Ａｐｐｌｙｉｎｇｌｏｎｇｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙｒｅｃｕｒｒｅｎｔ
ｎｅｕｒａｌｎｅｔｗｏｒｋｓｔｏｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ．ＳｏｕｔｈＡｆｒｉｃａｎＣｏｍｐｕｔｅｒ
Ｊｏｕｒｎａｌ，２０１５，５６（１）：１３６１４５

［３１］ＡｆｚａｌＳ，ＡｓｉｍＭ，ＪａｖｅｄＡＲ，ｅｔａｌ．ＵＲＬｄｅｅｐＤｅｔｅｃｔ：Ａ
ｄｅｅｐｌｅａｒｎｉｎｇａｐｐｒｏａｃｈｆｏｒｄｅｔｅｃｔｉｎｇｍａｌｉｃｉｏｕｓＵＲＬｓｕｓｉｎｇ
ｓｅｍａｎｔｉｃｖｅｃｔｏｒｍｏｄｅｌｓ．ＪｏｕｒｎａｌｏｆＮｅｔｗｏｒｋａｎｄＳｙｓｔｅｍ
Ｍａｎａｇｅｍｅｎｔ，２０２１，２９（２１）：１２７

［３２］ＹｕＢａｎｇＢｉｎｇ，ＷａｎｇＨｕａＺｈｏｎｇ，ＹａｎＢｉｎｇＹｏｎｇ．Ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎｏｆｉｎｄｕｓｔｒｉａｌｃｏｎｔｒｏｌｓｙｓｔｅｍｂａｓｅｄｏｎｌｏｎｇｓｈｏｒｔ
ｔｅｒｍｍｅｍｏｒｙ．ＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｎｔｒｏｌ，２０１８，４７（１）：５４５９

（ｉｎＣｈｉｎｅｓｅ）
（於帮兵，王华忠，颜秉勇．基于长短时记忆网络的工业控制
系统入侵检测．信息与控制，２０１８，４７（１）：５４５９）

［３３］ＬａｉＸｕｎＦｅｉ，ＬｉａｎｇＸｕＷｅｎ，ＸｉｅＺｈｕｏＣｈｅｎ，ｅｔａｌ．Ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｅｎｔｉｔｙｅｍｂｅｄｄｉｎｇａｎｄｌｏｎｇｓｈｏｒｔ
ｔｅｒｍｍｅｍｏｒｙｎｅｔｗｏｒｋｓ．ＪｏｕｒｎａｌｏｆＵｎｉｖｅｒｓｉｔｙｏｆＣｈｉｎｅｓｅ
ＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ，２０２０，３７（４）：５５３５６１（ｉｎＣｈｉｎｅｓｅ）
（赖训飞，梁旭文，谢卓辰等．基于实体嵌入和长短时记忆网
络的入侵检测方法．中国科学院大学学报，２０２０，３７（４）：
５５３５６１）

［３４］ＳｈｉＬｅＹｉ，ＺｈｕＨｏｎｇＱｉａｎｇ，ＬｉｕＹｉＨａｏ，ｅｔａｌ．Ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎｏｆｉｎｄｕｓｔｒｉａｌｃｏｎｔｒｏｌｓｙｓｔｅｍｂａｓｅｄｏｎｃｏｒｒｅｌａｔｉｏｎ
ｉｎｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙａｎｄＣＮＮＢｉＬＳＴＭ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒ
ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１９，５６（１１）：２３３０２３３８（ｉｎ
Ｃｈｉｎｅｓｅ）
（石乐义，朱红强，刘祎豪等．基于相关信息熵和ＣＮＮ
ＢｉＬＳＴＭ的工业控制系统入侵检测．计算机研究与发展，
２０１９，５６（１１）：２３３０２３３８）

［３５］ＬｉＢ，ＺｈｏｕＨ，ＨｅＪ，ｅｔａｌ．Ｏｎｔｈｅｓｅｎｔｅｎｃｅｅｍｂｅｄｄｉｎｇｓ
ｆｒｏｍｐｒｅｔｒａｉｎｅｄｌａｎｇｕａｇｅｍｏｄｅｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０
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