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飞行自组网路由综述：场景特性、多维分类与
前景展望

袁昕旺  苏金树  夏雨生
（军事科学院 北京 100091）

摘 要 飞行自组网的节点主要是分布在空中的无人机，低空平台的节点由于机动灵敏且续航能力受限，链路拓扑

会频繁变化，给网络共享和数据传输带来挑战。经过十余年发展，飞行自组网的路由种类不断丰富，为适应网络场

景特性，逐渐出现关注安全、低能耗、人工智能、生物启发等新类型的路由技术。这些新类型的路由涉及优化目标和

优化策略，按照传统的分类方法难以刻画这些新特征。本文梳理了飞行自组网路由分类的发展过程，从组网形态、
空间分布、系统功能等角度解析了网络架构，并阐述了飞行自组网的场景特性。结合近几年的最新研究，以全新的

视角对路由协议进行分类，从优化目标、链路感知策略和优化策略 3 个维度，全面且系统地描绘了飞行自组网路由

的特征，为定制化路由设计提供了思路。本文指出飞行自组网在动态移动性与拓扑变化、资源限制与负载均衡、安

全管理与标准规范方面的挑战，以及对性能评价指标方面的需求，最后从场景定制化、群体智能化、空天地一体化

3 个方向对未来研究进行展望。
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Abstract The nodes in flying ad-hoc networks (FANETs) are interconnected in a self-organizing 
manner.  As a subclass of mobile ad-hoc networks (MANETs), the main nodes in FANETs are 
unmanned aerial vehicles (UAVs) distributed in the air.  UAVs of different sizes and specifications 
vary in flight altitude.  The high mobility and limited energy of nodes on low-altitude platforms 
lead to frequent changes in link topology, thereby posing significant challenges to network sharing 
and data transmission.  Early routing protocols for FANETs were generally adapted from routing 
designs originally developed for MANETs.  Based on the link update mechanisms, these topology-
based routing protocols were classified into four categories: static, proactive, reactive, and 
hybrid.  To address the challenges posed by the high mobility of flying nodes, position-based 
routing has gradually emerged as a distinct class of protocols.  In addition, hybrid routing schemes 
have been developed that jointly consider both topological and geographic information.  In recent 
years, to better accommodate the unique characteristics of aerial network scenarios, novel routing 
technologies have emerged, including those that address secure communication, energy 
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efficiency, artificial intelligence, and bio-inspired mechanisms.  These new routing types are 
characterized by distinct optimization objectives and strategies, while traditional classification 
methods lack the flexibility to effectively accommodate these innovations, making it difficult to 
systematically capture and distinguish the characteristics of newly proposed protocols.  This paper 
reviews the evolution of routing classifications in FANETs, analyzes the network architecture 
from three perspectives: organizational structure of links, node spatial distribution, and functional 
distribution across the protocol stack, compares the characteristics of FANETs with those of 
vehicular ad-hoc networks and MANETs, and elaborates on the scenario-specific features of 
FANETs, including high node mobility, limited energy capacity of aerial platforms, high network 
scalability, and susceptibility of communication links to attacks.  Based on recent research, this 
paper classifies existing routing protocols in FANETs from a new perspective across three 
dimensions: (1) In terms of optimization objectives, FANET routing protocols are categorized as 
targeting high mobility, low energy consumption, strong security, and large-scale; (2) In terms of 
link awareness strategies, they are classified as topology-based routing, location-based routing, 
and hybrid, with cluster-based and cross-layer routing considered as subcategories of hybrid 
strategies; (3) In terms of optimization strategies, protocols can be divided into greedy algorithms, 
artificial intelligence-based approaches, and bio-inspired algorithms.  The proposed multi-
dimensional classification scheme provides a comprehensive and systematic framework for 
capturing the key features of routing in FANETs, particularly those of recently proposed routing 
protocols.  It facilitates the differentiation of protocols and algorithms and offers valuable guidance 
for customized routing design.  In the future, to design effective routing algorithms in FANETs, 
researchers can identify optimization objectives based on the characteristics of specific application 
scenarios and then select appropriate algorithms according to the corresponding link awareness 
strategies to enhance routing performance.  Therefore, this paper identifies the key challenges 
faced by FANETs, including frequent dynamic mobility and topology changes, resource 
constraints and load balancing, security management and standard specifications, and the need for 
performance evaluation metrics.  It also outlines future research directions in three areas: scenario-
specific customization, swarm intelligence, and space-air-ground integration networking.

Keywords unmanned aerial vehicles; flying ad-hoc networks; mobile ad-hoc networks; routing; 
classification

1 引 言

无 人 机（Unmanned Aerial Vehicles，UAVs）是

一类可以通过预设航线或远程遥控执行任务的飞行

器，最早在军用领域用于战场侦察、目标识别和打击

等［1］任务。近年来无人机由于灵活性强、成本低等

特征，在农业生产［2］、环境监测［3］、灾难救援［4］、自组

网中继［5］等民用场景中得到了广泛的应用。
无人机的规格种类丰富，大小不一，大型无人机

可携带较高性能的处理器和传感器等硬件设备，续

航能力较强，可完成很多应用领域的需求，但存在体

型笨重、成本昂贵、管理和维修困难等缺陷。小型无

人机成本低廉且机动性强，机载电池有限，续航和载

荷能力低，作业范围小，在执行复杂任务时（如灾难

救援）面临挑战，采用编队或集群的形式进行协同作

业，可克服小型无人机作业范围小等问题，在单架无

人机出现故障时能够及时补换，可以保证任务有效

执行。因此，在实际应用中，低成本的小型无人机也

很受欢迎［6］，并且可以预见，未来投入使用的无人机

规模将会持续扩大。
无人机的协作需要网络通信服务的支持，国内

外一般都将多无人机系统的通信架构分为两种：基

于基础设施和自组织形式［7-8］。基于基础设施的网

络架构是集中式的，通常依赖地面 4G/5G 蜂窝网络

或卫星通信（如图 1-a），典型场景如灾害救援［9］，需
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要远程控制并且保障数据实时回传。根据 TD 产业

联盟报告［10］，2022~2024 年国内的采购无人机项目

中，政府部门采购的比例为 68. 1%，并且多为应急

管理部门和公安部门。随着接入设备增多，集中式

网络中的基站负载会持续增加，网络的响应速度变

慢甚至不可用，因此可扩展性不高；自组织的网络架

构是分散式的，不需要所有的无人机都接入基础设

施，无人机通过端到端连接进行通信（如图 1-b），适

用于没有基础设施的人烟稀少地区，适合于热点区

域覆盖、地面目标的侦察与监视以及编队联合军事

行动等场景［9］。自组网中的每个节点可通过多跳传

输访问网络，网络扩展性高于集中式架构，在设备规

模增加后，通过分组的方式可减小网络负载压力，但

网络的管理和维护变得更加复杂。
多无人机网络和自组织网的发展存在重要的联

系。一方面，无人机网络有多种的通信架构，在无人

机数量逐渐增多的趋势下，自组网是最适合多无人

机的组网结构［11］。通过优化自组织网的路由方案，
多无人机通过协同计算，可以大大提升协同作业的

效率。随着未来投入使用的无人机数量增加，传统

网络的路由管理可能会面临诸多挑战，如网络拥塞、
信号干扰等问题。在高效的自组织网络中，无人机

可以根据网络拓扑和负载情况自主调整路由，避免

网络拥塞，优化通信路径，提高通信效率。另一方

面，在自组织网络中引入无人机，可利用无人机作为

路由节点，或者空中基站，或者自组网的中继，以提

升自组织网络的覆盖范围。在地理环境复杂或者通

信基础设施不完善的区域，无人机可以充当临时通

信基站，为地面设备提供网络接入。通过部署多个

无人机作为中继节点，能够有效扩展自组网的覆盖

范围，弥补传统基础设施的不足，这些方式可以提高

自组网的鲁棒性和可靠性。

通过自组织的方式实现通信的无人机网络，称

为 飞 行 自 组 织 网 络（Flying Ad hoc Networks，
FANET）［12］，也有研究命名为无人机自组织网络

（UAV Ad hoc Networks，UAANET）［13］或空中自组

织网络（Aerial Ad hoc Networks，AANET）［14-15］，本

文统称为飞行自组织网络（FANET）。与移动自组

织网络（Mobile Ad hoc Networks，MANET）和车载

自组织网络（Vehicular Ad hoc Networks，VANET）
一样，FANET 的架构是分散式的，不需要集中访问

基础设施，节点以自组织的方式相互连接，由于节点

具备移动性，拓扑结构都会不断变化。不同的是，
FANET 中的无人机节点机动性更强，能够在三维

空间内活动，不受地面道路的约束，并且节点分布是

稀疏的，小型无人机的运动容易受到气流、故障任务

变化等因素的影响，这使得 FANET 的整体的拓扑

结构变化变得频繁，给链路稳定性也带来了影响。
此外，无人机电池容量有限，还需要考虑节能和续航

等问题。因此，可以认为 FANET 属于 MANET 的

一个特殊子集［7，16-17］。
值得注意的是，在移动传感器网络中，节点也具

备移动性，网络结构也具备自组织、自恢复的能力，
但是和飞行自组网存在着明显的不同，研究人员［8］

指出，传感器网络的拓扑控制技术在 FANET 中并

不适用，两类网络存在诸多不同。在传感器网络中，
移动节点需要持续感知环境并处理数据融合，关注

于如何实现低能耗和高精确的感知。FANET 更关

注在高机动性的节点间如何实现稳定数据传输、链

路管理和高效路由转发。
自组网中的节点在不断移动，路由拓扑会不断

变化，并且接入网络的设备种类不同，大小不一，

基站地面控制站

无人机

卫星

 
地面控制站

卫星

无
人
机
簇

无人机簇

D2D链接
数据链接

 
（a）基于基础设施的集中式架构 （b）自组织的分散式架构

图 1　多无人机网络的通信架构
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因此，如何在异构的、高移动性的网络设备中进行高

效的路由设计持续受到研究关注［18-22］，这些内容包

括移动模型、路由协议设计、安全和节能考量等。
近十年来，从沿用或改进传统地面网络和 MANET
路由，到考虑通过位置感知更新路由，再到使用分簇

优 化 、生 物 启 发 等 方 法 提 升 路 由 的 自 适 应 性，
FANET 路由协议技术不断发展，逐渐呈现飞行网

络场景独有的特征。
1. 1　研究动机

同 样 是 自 组 织 结 构 的 网 络，与 MANET 和

VANET 相比，FANET 的特点体现在其节点为空

中飞行器，能够在更广阔的三维空间中活动，因此分

布更稀疏，节点轨迹的预测也会因气流、天气等因素

变得更具挑战，此外，在自组织的网络中节点快速移

动会使拓扑结构频繁变化，影响链路的稳定性 。
MANET 和 VANET 中已有的路由协议和运动模型

在 FANET 场 景 中 并 不 一 定 适 用，还 需 要 根 据

FANET 应用场景和节点的特性，研究如何根据场

景和需求定制路由协议。
早期 FANET 路由沿用了 MANET 的分类标

准，将路由分为静态路由、主动式、反应式和混合式

路由［12］。随着节点高移动性带来的拓扑频变挑战，
基于位置关系［23］的路由逐渐发展并被纳入新分类，
早期的 4 类路由则被归类为基于拓扑的路由。

随着应用场景不断深入，FANET 逐渐发展出

新类型的路由，比如在优化目标方面，有应对链路频

繁变化的高动态路由，也有优化能耗的节能路由等；
在感知链路的策略方面，有通过分簇管理拓扑结构

的分簇路由，也有跨越网络层级限制同时考虑位置

和拓扑信息的跨层路由；在算法优化策略方面，有引

入强化学习、深度学习等算法的人工智能路由，也有

仿照生物学机制的生物启发路由。目前 FANET 的

路由类别涉及不同的属性，传统的分类方法已很难

刻画以上特征。
为了更全面、更系统地描述目前 FANET 路由

的特征，本文梳理了路由分类的发展过程，将路由设

计和优化分为三个维度：优化目标、链路感知策略与

优化策略，并从多维的全新视角对现有的路由方案，
特别是近些年来的新类型路由进行系统性的分类。
这一方法更契合空中网络复杂多变的应用需求，也

揭示了不同设计方案之间的内在联系，为将来面向

具体应用场景需求的定制化路由提供了设计思路。
1. 2　相关工作

表 1 列举了近 10 年 FANET 路由综述内容，包

含路由分类、性能指标、安全管理、节能高效、生物启

发、人工智能以及跨层设计等方面。以下将按时间

顺序梳理 FANET 的路由分类发展过程。
2013 年，Bekmezci 等［12］正式定义 FANET，将其

作 为 单 独 的 自 组 网 系 列，阐 明 了 与 MANET 和

VANET 的区别，将 FANET 路由分类为静态路由、
主动式路由、被动路由和混合路由，并首次讨论了

FANET 的跨层路由设计。2016 年，Gupta 等［1］提出

将 FANET 路 由 设 计 与 软 件 定 义 网 络（Software 
Defined Networks，SDN）控制技术结合，对网络各

层的节能设计进行了归纳。2017 年，Oubbati 等［24］

针对基于地理位置的 FANET 路由进行了详尽的综

述和分类。2018 年，Kaur 等［17］针对受生物学启发的

仿生路由进行了调查和综述。

2019 年，Chriki 等［23］对 5 类（静态、主动式、反应

式、混合式和基于地理位置的）FANET 路由和 6 类

移动模型进行了总结，并概述在安全设计、QoS 方面

存 在 的 挑 战 。 Arafat 等［26］关 注 基 于 集 群 的 路 由，
对 基 于 集 群 的 路 由 协 议 进 行 定 性 分 析 并 分 类 。

表1　近十年代表性FANET综述比较

文献

[12]

[1]

[24]

[17]

[21]

[14]

[25]

[23]

[26]

[7]

[27]

[28]

[29]

[30]

[31]

[32]

[22]

[33]

[34]

[35]

本文

关注内容

路由

分类

△
△
▲▲
△
▲▲
△
▲▲
▲▲
▲▲
▲▲
▲▲
▲▲
△
△
△
▲▲
▲▲
▲▲

▲▲
▲▲

性能

指标

▲▲
△

△
▲▲

▲▲
▲▲
▲▲

▲▲

▲▲

▲▲
▲▲

安全

管理

△

▲▲

▲▲
△
△
△
△
△
△
△

△
▲▲
△
▲▲

节能

高效

▲▲
△

▲▲

△

△
△
△
△
△

△

△
▲▲

生物

启发

▲▲
△

▲▲
▲▲
△
△

△

▲▲
▲▲

人工

智能

△

▲▲

▲▲
▲▲

▲▲
▲▲
▲▲
▲▲

跨层

设计

▲▲
△

△
△

△
△
△
△
▲▲

▲▲
注：▲表示详细梳理并归纳了该内容，△表示仅提到该内容
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Khan 等［25］针对 FANET 的三维空间中的高机动性

等特性展开研究，概述了链路中断、多无人机集群、
多路径网络以及节能等方面的问题。Kumar 等［14］从

分层和跨层的视角分析了 AANET 发展中面临的问

题，并指出 AANET 需要特定领域的路由协议来应

对高动态环境的挑战。Oubbati 等［21］对 FANET 的

通信类型和网络架构进行了全面的调查，详细阐述

了 12 种适用于 FANET 的路由技术，总结并补充了

路由和移动模型的分类，指出了 FANET 在安全和

节能等方面存在挑战。
2020 年，Sang 等［27］将 FANET 路由分为基于拓

扑、基于位置、分簇和无信标机会主义四类，指出

FANET 在多媒体通信、路径规划、动态拓扑控制、
能量收集和安全 5 个方面具有研究前景。Shumeye
等［7］按照基于拓扑、地理位置路由、混合路由以及仿

生路由的分类，对 FANET 的路由进行了详尽的

调查。
2021 年，Amponis 等［30］对传统路由和跨层路由

方 案 进 行 了 对 照 比 较 和 综 述，研 究 了 3D 场 景 中

FANET 网络部署的应用和性能，针对功耗、拥塞控

制、开销、安全性以及网络可扩展性等问题展开了深

入的分析。Rezwan 等［29］针对强化学习在 FANET
中 的 应 用 展 开 综 述，分 析 比 较 了 强 化 学 习 在

FANET 的路由设计、路径规划、中继等场景下的特

点。Srivastava 等［28］归纳了无人机的种类和通信架

构，按照不同的分类方法对 FANET 的路由协议和

移动模型进行了归纳和补充，并指出未来在跨层设

计、集成到物联网和云计算、故障容忍和 5G 等方面

的研究挑战。2022 年以来，Kakamoukas 等［22］针对

FANET 在农业中的应用展开调查，对 FANET 路

由进行了不同层次的分类，并分析了 FANET 的移

动特性和农业特定应用需求。Lansky 等［32］对基于

强化学习的 FANET 路由协议进行了分类和归纳。
Muti̇等［31］介绍了机器学习（Machine Learning，ML）
方法在 FANET 的流量管理、信任管理、路由设计和

数据传输前景中的应用。Jiang 等［33］将基于拓扑、基

于位置和混合路由的分类方法归为基于数学规划的

路由协议，归纳并补充了基于智能算法的路由分

类。Alqahtani 等［34］概述了 ML 技术在飞行车辆的预

测性维护、网络攻击检测和智能决策等领域的应用，
强调了 ML 技术未来在解决飞行车辆安全问题中的

潜力。
自2013年FANET的概念首次提出以来，相关路

由协议种类不断完善和丰富。在传统的拓扑路由基

础上，为适应节点动态特性和大规模网络，位置路由、
分簇路由和跨层路由逐渐发展。2019 年 Chriki 等［23］

将 Bekmezci 等［12］描述的路由归类为基于拓扑的路

由，并将基于地理位置的路由单独划为一类。此外，
FANET 路由设计中的安全管理、能耗优化、可扩展

性等问题也变得越来越关键，这对路由算法的自适

应和优化能力提出了更高要求。智能类算法具备较

强学习能力，能够适应动态环境，近两年来相关的研

究广受关注［36-46］，2023 年 Jiang 等［33］进一步将智能算

法路由单独划为一类。
综 上 所 述，在 MANET 路 由 技 术 的 基 础 上，

FANET 不断演变出新的契合自身场景特点与需求

的路由，然而不同的路由分类思路存在差异，有的是

按照链路的感知策略进行分类，有的从优化目标的

层面分类。随着应用场景不断拓展，FANET 路由

呈现出的特征逐渐多元化，按照传统的单一分类标

准已很难详细描述其路由特征，比如 Shumeye 等［7］

分类方案中拓扑路由、地理位置路由以及混合路由

都属于链路感知策略，而仿生路由属于优化策略，随

着优化算法的不断丰富，持续添加新的类别（如人工

智能）会导致路由分类臃肿且缺乏灵活性。Parisa
等［35］从优化策略的角度对基于计算智能的 FANET
路由中进行了系统性梳理和分类，包括学习系统、模

糊逻辑和生物启发算法，但该分类方法仅考虑了优

化策略的角度，未能与传统路由分类体系有效地

融合。
本文在综合分析近十年研究文献基础上，从路

由设计需要考虑的三个属性出发，对 FANET 路由

协议进行多维分类，旨在更加立体地、更全面地呈现

FANET 路由协议的特点。该分类方法继承了传统

路由分类的主要框架与思路，并且通过引入优化目

标、链路感知策略和优化方法三个维度的交叉分析，
使得路由分类更加全面细致，区分度更高，便于研究

人员精准把握技术发展的现状与趋势，主要内容

如下：
（1）从组织结构、空间结构、系统结构等三个层

次，解析了 FANET 的架构；从节点机动性、平台能

耗能力、网络可扩展性、链路安全性等 4 个方面，阐

述了 FANET 场景特性。
（2）为了更全面地描绘 FANET 最新路由协议

的特征，从路由优化目标、链路感知策略和优化策略

3 个维度，以全新的视角对 FANET 路由进行了更新

颖、更系统的分类。
（3）结合场景特性，分析了 FANET 在动态特
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性、资源受限以及安全管理方面存在的问题与挑战，
并从场景定制化、群体智能化及空天地一体化 3 个

方向对未来发展进行了展望。
本文其余内容安排如下：第 2 节介绍了 FANET

的组织架构、空间架构和系统架构并在此基础上分

析了 FANET 的场景特性；第 3 节从优化目标、链路

感知策略和优化策略三个维度对 FANET 路由方案

进 行 分 类 ；第 4 节 对 本 文 进 行 总 结，分 析 了 目 前

FANET 路由发展中的需求与挑战，并对未来的研

究方向进行展望。

2 FANET架构与场景特性

本节首先从组织结构、空间分布和功能分层

三个层次描述 FANET 架构：作为自组网，FANET
网络具备可扩展性，2. 1 节讨论了不同网络规模与

组织架构之间的关系；由于节点分布在三维空间，
飞行高度的差异对组网模式选择存在影响，2. 2 节

按照不同海拔高度介绍了 FANET 的空间架构 ；

在实际应用中，网络传输任务依赖于协议栈各层功

能（如链路状态更新、路由转发、信道接入等），这些

功能与节点组织形态和空间分布特性紧密关联，
2. 3 节从分层视角解析了 FANET 的系统架构。

因此，FANET 的组织架构、空间架构和系统架

构存在一定的关联性，从节点交互、空间分布和功能

逻辑三个层面，共同构建了 FANET 从部署环境到

运行机制的技术图景。在系统性探讨 FANET 的组

网形态、空间分布及系统功能后，2. 4 节深入分析了

FANET 表现出的场景特性。
2. 1　组织架构

FANET 为分散式网络，节点以自组织的形式相

互连接，与传统集中式的网络架构相比，自组网节点

的部署方式更加灵活，网络可扩展性也更强。本小

节按照适用的节点数量规模，对不同的多无人机网

络组织架构进行了分类：基于基础设施的网络架构

以及 3 类适用于不同规模的自组织网络架构。表 2
比较了集中式网络架构与 3 类 FANET 架构网络的

特点，并分析了不同网络架构各自的优势和劣势。

2. 1. 1　基于基础设施的网络

按照投入的无人机数量，可以将无人机网络分为

单无人机网络和多无人机网络［47］。单无人机网络和

小规模的多无人机网络通常为图 2（a）所示的集中式

架构，无人机通过接入中心节点（地面基站或卫星）来

访问网络，每架无人机为独立的节点，不直接和其它

无人机建立连接，不同的无人机通过中心节点的中继

完成通信。该结构网络的管理和维护较容易，但在节

点规模较大的无人机网络中，由于需要集中接入中心

节点，容易出现带宽瓶颈，需要提升可扩展性。
2. 1. 2　自组织网络

规模较大的多无人机网络可以采用自组织形式

的分散架构，如图 1（b）和图 2，按照执行的任务或距

离远近，可将无人机分成不同的簇，每个簇内的无人

机可通过端到端连接直接通信，任意一架无人机接

入中心节点后，其他无人机可以通过多跳传输访问

外部网络。这种架构在减少中心节点的带宽压力的

前提下，一定程度上提升了协同作业能力。随着无

人机成群地投入使用，简单地将不同无人机进行分

组也会逐渐会面临带宽瓶颈。通过对多无人机进行

不同层次的分簇，但也使得网络结构变得复杂，管理

和控制变得困难。
按照适用的规模大小，可以将自组网架构进

一步分为扁平结构、单层分簇结构和多层分簇结

表2　不同无人机网络组织架构比较

分类

特征

适用规模

优势

劣势

基于基础设施的网络

所有无人机接入中心节点

单无人机网络

小规模多无人机网络

拓扑结构简单

管理维护容易

可扩展性低

单点故障无法补救

协同效率低

自组织网络

扁平结构

内部无人机相互连接，通

过簇头与外部建立互联

一般规模多无人机网络

协同效率高

容错率较高

可扩展性较低

单层分簇结构

无人机分为多个簇，所有的簇都通

过簇头与外部网络建立互联

较大规模多无人机网络

可扩展性高

协同效率高

容错率高

拓扑结构复杂

管理控制困难

簇间信道串扰

多层分簇结构

不同的簇通过簇头相互连接，再通

过主簇头与外部网络检录互联

大规模多无人机网络

可扩展性高

协同效率高

容错率高

拓扑结构复杂

管理控制困难

簇间信道串扰

3005



计 算 机 学 报 2025 年

构［7，11，48］。扁平结构适合规模较小的自组网，可扩展

性不高，多簇结构适合较大规模的自组网，分层结构

扩展性强，适合规模较大的自组网。
（1）扁平结构：如图 2-b，扁平结构中的无人机

的体型和飞行能力接近，都在一个簇内，簇头与地面

基站或其他外部节点建立连接，在内部数据传输可

以通过单跳或多跳连接实现，与外部进行数据传输

时，由簇头负责接收和转发，随着网络节点的增加，
簇头的负载可能过大，因此该结构可扩展性不高，适

合较小规模的多无人机网络。
（2）单层分簇结构：在无人机规模进一步增加后，

扁平结构中不同的无人机之间可能间隔多个无人机，
需要多跳传输才能完成通信，存在一定的延迟。根据

位置分布、飞行方向等特征将无人机分成多个簇，如

图 2-c，簇内数据传输可通过单跳连接或者簇头转发

来实现，需要在不同的簇之间进行数据传输时，通过

簇头连接到外部网络进行处理和转发。与扁平结构

相比，分簇结构的可扩展性更高，但与此同时，对于簇

间数据传输而言，增加了管理和控制的难度。
（3）多层分簇结构：随着节点规模的进一步增

加，单层分簇也将不适用：簇的数量也会不断增加，
接入地面基站的簇头过多也会面临带宽瓶颈。为此

可将所有簇头再次通过自组织的方法形成一级簇，
如图 2-d 所示，一级簇中再选举新的簇头与中心节点

相连，若网络规模进一步增加，可设置更多的层级。
分层/分簇的方法使得节点部署变得更加灵活，

可支持的规模也不断增加。但同时也限制了网络数

据传输的灵活性，比如对于原本只有两跳距离但位

于不同簇的节点（起点→中继→终点），经过簇头转

发（起点→簇头 1→簇头 2→终点）后数据传输会多

一跳。并且由于频谱资源受限，不同的簇之间可能

存在信道串扰，降低网络数据传输的质量。

组织架构阐释了不同组网模式与网络规模之间

的关联性。实际上不同的组网模式还会使节点的空

间分布呈现差异，比如大型节点更适合作为分簇结

构中的簇头，这些节点的飞行高度也更高，以下将详

细介绍 FANET 空间架构。

2. 2　空间架构

FANET 节点分布在三维空间，比地面节点更

容易满足视距（Line of Sight，LoS）通信条件，并且

在飞行高度、体型规模、续航能力等方面存在较大差

异：微/小/轻型无人机的重量不超过 15 kg，飞行高

（a）集中式架构 （b）扁平架构

（c）单层分簇架构 （d）多层分簇架构

基站
簇头

簇

簇头

簇头

簇头
簇头

基站

基站

基站

簇1

簇3
簇4

簇2

一级簇头

簇头

簇头

簇头

一级簇

簇1

簇3
簇4

簇2

图 2　传统网络与多种 FANET 组织架构的比较
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度通常低于300 m，大型无人机重量在150 kg~600 kg
乃至更高，飞行高度大于 5500 m，中型无人机的规

格和飞行高度在以上两者之间［49-50］。以上差异可以

更好地选择节点的组网模式。
如图 3，FANET 整体在空间上介于卫星互联网

络和地面网络之间，在 FANET 内部按照飞行高度

可分为高空平台（High-Altitude Platform，HAP）和

低空平台（Low-Altitude Platform，LAP）［51］。
高空平台的自组网节点包括大型无人机、气球、

飞艇等，通信范围半径可达 30 km，飞行高度可达

20 km。其中大型无人机通常用于军用场景，飞行

速度较快，通常采用编队协同方式作业；气球与飞艇

飞行速度较慢，主要以滞空或相对静止状态飞行。
因此尽管节点类型多样，高空平台网络整体的拓扑

结构相对稳定，可用以构建空中骨干网络。
低空平台的自组网节点包括微、小、轻型无人机

节点和部分中型无人机，微/小/轻型节点的飞行高

度一般低于 300 m，部分中型无人机飞行高度低于

5 km。由于成本相对低廉、部署灵活，未来投入使

用的规模还将持续增加。这些节点的机动性强、续

航能力弱，并且飞行轨迹容易受空气对流的影响，因

此拓扑变化频繁，链路结构不稳定，是目前 FANET
网络研究广受关注的部分。

按照以上飞行高度划分，HAP 与 LAP 是间断

的，因此研究人员［21，51］将 HAP 和 LAP 之间飞行的

自 组 网 节 点 定 义 为 中 空 平 台（Medium-Altitude 
Platform，MAP），这 些 节 点 的 飞 行 高 度 在 5 km~
20 km，相对于低空平台，该平台的载荷和续航能力

更强，可以作为 HAP 和 LAP 之间的中继，提升空中

网络整体的广域通信和协同任务能力。
高空平台的节点最接近轨道卫星，这些体型庞

大、能源充足、续航时间长的节点可以承担卫星通信

的数据中继任务，为低空平台提供高精度的定位、导

航与时钟同步支持，使低层无人机在复杂环境下能

够实现精准轨迹控制、动态节点分簇以及基于位置

的高效路由等功能，从而提升整体网络的协同性。
低空平台的节点离地面更近，通过连接到地面

基站可以接收地面的指令控制，完成节点的状态监

测和飞行控制，也可以收集需要高性能算力的信息

数据并卸载至地面处理，提升资源利用效率。此外，
还可充分发挥空中网络的优势，为地面节点提供数

据中继，拓展网络覆盖范围。

2. 3　系统架构

掌握 FANET 的组织架构和空间架构特点可以

高效地选择网络部署方式，在实际应用中，完成网络

数据传输任务还需了解协议栈各层的功能［7］。
如图 4，传统互联网按照 TCP/IP 模型可分为以

下 5 层，本文结合 FANET 的应用场景特点，讨论了

FANET 在以下五层中的功能。

（1）应用层：应用层位于 FANET 网络架构的顶

层，负责和地面控制站管理和控制的应用进程交互，
对网络各层的业务和资源进行管理，以实现多无人

机的高效协同作业，这些业务涉及数据运算、多媒体

信息处理、决策分析等。
（2）传输层：主要关注数据从发送端到接收端的

投递过程，与传统的无线通信网络类似，FANET 在

卫星
网络

飞
行
自
组
网

地面
网络

高海拔

中高海拔

低海拔

卫星-无人机互联

无人机-无人机互联

无人机-地面网络互联

地面基站

图 3　飞行自组网的空间架构
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传输层中的研究涉及建立端到端（Device-to-Device， 
D2D）连接、拥塞避免和控制以及安全可靠传输。

（3）网络层：传统网络的网络层功能涉及邻居发

现、逻辑寻址、数据包转发和拓扑管理等。与地面网

络相比，预测 FANET 节点的移动轨迹更具挑战性，
同时 FANET 的拓扑变化频繁，影响链路的稳定性。
在该层通过分簇或预测的手段可应对拓扑变化，使

用人工智能或仿生算法可优化路由选择。

（4）数据链路层：数据链路层负责将需要传输的

数据包封装成帧并分发到各个链路中。FANET 的

链路传输主要靠无线电波，节点的机动性强并且续

航受限，链路容易断裂，如何构建和选择稳定的传输

链路、减少或避免数据包冲突，是数据链路层考虑的

研 究 内 容 。 逻 辑 链 路 控 制（Logical Link Control， 
LLC）和 媒 体 访 问 控 制（Medium Access Control，
MAC）是该层的 2 个子层。LLC 层靠近上一层，负

责将数据封装成帧并建立逻辑链路，MAC 层靠近

下一层，负责对无人机的通信介质进行管理和控制。
（5）物理层：作为 FANET 中的网络节点，无人

机通过无线信号进行网络通信，其机动性强并且机

载能量受限。因此，在物理层中涉及节点移动模型、
定位与轨迹控制、无线信号接收发送与调制解调、信

道分配与抗干扰、功率控制与能耗优化等多个方面

的研究。
分层架构中，不相邻的层级之间没有信息交互，

但由于自组网的网络结构在不断变化，层级之间没

有信息共享会影响网络效率。在跨层设计理念中，
不相邻层级之间可共享信息，比如通过物理层采集

的节点信息在 MAC 层和网络层之间共享，可确定

适合当前节点状态的天线接收方式和路由策略［52］，
相关研究的详细介绍可见 3. 2. 4 节。
2. 4　FANET场景特性

从网络的形态来看，不同于传统的移动蜂窝网

络和小规模无人机网络，FANET 的节点连接是自

组织的，节点之间可以互相建立连接，不需要所有的

节点都接入逻辑上位于中心的地面控制站。其次，
作为 MANET 的子类，FANET 特性主要体现在节

点的属性上：无人机节点在移动性、分布稀疏性、飞

行环境、电池载荷容量等方面和地面节点存在差别，
表3从多个角度对比了FANET、MANET和VANET
的特点。

物理层

网络层

传输层

应用层

数据链路层
LLC

MAC

信道质量、节点移动信息、功率配置信息等

链路状态信息、帧丢失统计等

路由延迟和跳数、流量负载情况等

端到端延迟、数据丢包率、重传次数等

安
全
管
理

网
络
管
理

跨
层
设
计

任务管理 进程交互 资源分配 决策分析

端到端连接 拥塞控制 安全数据传输

地理位置 飞行速度 功率控制 信道选择

报文封装 介质接入管理物理寻址差错控制

分簇形成与维护 数据包转发

路由协议（AODV、DSDV、OLSR、GPSR等）

拓扑管理 逻辑寻址 邻居发现智能路由

 
图 4　飞行自组网的系统架构

表3　FANET、VANET、MANET网络特点比较

网络类别

移动速度

运行轨迹

活动环境

活动半径

通信范围

拓扑结构

协议复杂度

节点分布

运算载荷

续航能力

部署成本

LoS 连接

FANET
HAP

>500 km/h（高速无人机）滞空（气球、飞艇等）
任务预先设定

可预测性较强

20 km 以上高空

大于 200 km
>30 km
稳定

一般

三维空间

分布非常稀疏

支持高性能设备

强

高

大部分可满足

LAP
<200 km/h
容易受气流影响

不规则且难预测

5 km 以下低空

<50 km
<5 km
频繁变化

高

三维空间

分布非常稀疏

受限

弱

低

大部分可满足

VANET

<150 km/h
地面公路行驶

可预测性较强

地面道路

<500 km
<2 km
频繁变化

高

地面、分布密集

（受车流量影响）
支持高性能设备

较强

高

可能无法满足

MANET

<10 km/h
地面随机变化

速度慢

地面

<3 km
<2 km
稳定

一般

地面

分布稀疏

一般，需要考虑节能

较弱

低

可能无法满足
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2. 4. 1　节点机动性强

VANET中车辆行驶速度通常不超过150 km/h，
在车流量密集区域的拓扑结构会频繁变化，但由于

一般都在公路上行驶，因此预测其轨迹变化可行性

较高。MANET中节点通常为行人或其他低速载体，
运行轨迹是随机的，由于速度通常低于 10 km/h，
位置变化不明显，拓扑结构也相对比较稳定。对于

FANET 而 言，HAP 中 的 气 球 或 飞 艇 通 常 滞 空

作业，而高速无人机的速度非常快，通常以编队形式

作业，节点间的相对速度并不快，且节点的信号覆盖

范围大，因此总体而言 HAP 的拓扑结构比较稳定。
LAP中的小型无人机速度一般不超过200 km/h［50］。

这些节点的机动性强，成本明显低于大型无人机，
因此可以在网络中大规模地灵活部署。然而也因为

体型较小，LAP 中的节点在飞行过程中容易受气流

和天气变化影响，其运行轨迹不规则且难预测，加上

节点续航受限，增加了网络端点掉线的可能性，这使

得 FANET 的拓扑频繁变化，链路稳定性明显低于

传统地面网络。
2. 4. 2　平台能耗受限

HAP 和 VANET 中的节点载荷和续航能力较

强，可搭载高性能设备，而 LAP 和 MANET 的节点

由于体型原因，载荷能力较弱，算力和续航都受限。
此外，对于微/小/轻型无人机节点而言，除通信和运

算的功率开销外，还存在飞行推进和其他传感器等

开销，因此 FANET 中的 LAP 节点在资源管理和优

化方面更具挑战性。
2. 4. 3　网络扩展性高

与MANET和VANET相比，FANET节点在开

阔的空中活动，分布非常稀疏，网络通信受障碍物的

影响较小，因此更容易满足 LoS 连接，支持更大范

围的网络通信。结合自组织网络的自修复的特点，
FANET 能够在复杂环境中根据任务需求灵活扩展

节点规模。
不同平台的 FANET 节点任务处理能力和续航

能力差异较大，HAP 节点适用于构建骨干网络以实

现广域信号覆盖，LAP 节点部署灵活、响应及时，
适合需要快速响应的场景。对异构节点进行协同部

署后，网络的功能可以得到拓展，不断满足复杂场景

下新的任务需求。
2. 4. 4　链路易受攻击

随着接入网络的节点规模逐渐增加，FANET
也会像地面网络一样面临无线通信的安全问题：
恶意攻击者可通过身份伪装或信道监听等手段窃取

安全信息，或者大批量接入网络发起泛洪攻击，使网

络瘫痪。由于 FANET 更容易满足 LoS 连接，恶意

攻击者接入网络的门槛也降低，因此在链路抗干扰

和节点认证等安全维护方面更具挑战。

3 FANET路由多维分类

FANET 路由是在 MANET 的基础上演化而

来的，因此其分类方法大多是在 MANET 的分类体

系上进行补充与扩展，经典分类方案是根据链路感

知策略来区分不同的路由方案。然而随着应用场景

的不断拓展，FANET 路由所呈现的特征逐渐复杂，
按照传统扁平化的分类方法很难充分描述其特征。

本节梳理了已有的 FANET 路由协议（如图 5），

混合
策略

FANET路由分类

路由优化策略

单因子
贪婪选择

多因子

人工智能

机器学习

强化学习

深度学习

深度强化学习

其他
博弈论

模糊逻辑

生物启发

生物群体

蜂群

蚁群

灰狼群

特殊个体

座头鲸捕食

多头绒泡菌觅食

生物细胞壁

人类神经系统

链路感知策略

拓扑路由

静态式

主动式

被动式

混合式

位置路由
基于范围定位

无范围的定位

分簇路由

跨层路由

路由优化目标

高动态

低能耗

强安全

大规模

图 5　FANET 路由多维分类
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尤其是近几年的最新研究，从设计路由需要考虑的

优化目标、链路感知策略和优化算法三个属性出发，
以全新视角对 FANET 路由进行了多维分类，旨在

更全面、更系统地描绘当前 FANET 路由特点。
多维分类旨在为定制化的路由设计提供思路：

FANET 路由协议需要根据任务场景需求设定优化

目标，在此基础上选择合适的链路感知策略，最后确

定合适的优化策略完成路由的传输和转发。表 4 按

照<优化目标，链路感知策略，优化策略>3 个维度

对近 3 年的 FANET 路由进行了分类，与其他路由

分类方案相比，多维分类能更全面地描述路由协议

的特征，更好地区分不同的 FANET 路由。

表4　FANET路由的多维分类（2023~2025年）

路由协议

TBMR[53]

DRL-SSR[44]

JPE[54]

DRL-AdCAR[55]

MADDPG[56]

MARL[38]

PARouting[46]

DRL-MLsA[45]

BC-DSR[57]

TAG-Routing[58]

SWEEPER[59]

FTSR[60]

MPEAOLSR[40]

AirPro-FL[61]

QSR[62]

TEAOMDV[63]

AI-FEQ[64]

CF-GPSR[65]

BLPR[66]

AGGR[67]

AM-GPSR[68]

PBM-OLSR[69]

QRIFC[43]

QRF[41]

K-MORP[36]

RL-分簇[39]

ICRA[42]

LB-MCR[70]

MWCRSF[71]

DCFH[72]

ICW[73]

MGO-JAYA[74]

CLARA[75]

FMORT[76]

TDLS[77]

PICA[78]

DLSMR[79]

QRCF[80]

Bio-Inspired[81]

GPSR-CB[82]

MCA-OLSR[83]

SIRFRM[84]

DRLFR[85]

优化目标

高动态

√
√
√
√
√
√
√
√
√
√

√
√
√
√
√
√

√
√
√
√
√
√
√
√

√
√
√
√

低能耗

√
√

√
√

√
√

√
√
√
√

√
√
√
√
√
√
√

√

√

√

√
√

强安全

√

√
√

√
√

√

√

√

大规模

√

√

√

√

√

√

√

链路感知策略

拓扑路由

○
○
○
○
○
○
○
○
○
○
○
○
○
○
○
○
○

位置路由

○
○
○
○
○
○
○

混合策略

分簇

○
○
○
○
○
○
○
○
○

○

○
○
○

跨层

○
○
○
○
○
○

优化策略

贪婪选择

N/A

△
△
△
△

△
△
△
△
△

△
△
△
△

△

△
△
△

人工智能

△
△
△
△
△
△
△

△
△
△
△
△

△
△
△
△
△

△

△
△

△

生物

启发

△
△
△

△

△

△

仿真平台

MATLAB
MATLAB

Python
NS3-gym
NS3-gym

OMNET++
Python

NS3-gym
NS-3
NS-3
NS-2
NS-2
Keras
NS-3
NS-2
N/A

MATLAB
NS-3

NS-3. 29
NS-2
NS-2
NS-3

MATLAB
NS-2
NS-3
NS-3

OPNET
NS-3

MATLAB
NS-2
NS-2

MATLAB
N/A

OPNET、Py⁃
thon

OMNET++
OMNET++

NS-3
NS-2
N/A

OMNET++
NS-3
NS-3

仿真后实物测试

注：“√”为考虑的优化目标，“○”为所属链路感知策略，“△”为所用优化策略，“N/A”表示无相关内容。
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以 MGO-JAYA［74］和 DRL-SSR［44］为 例，按 照

Parisa 等［35］分类方案，MGO-JAYA 属于生物启发路

由，DRL-SSR 属于基于学习系统的路由，然而该分

类方案缺少关于链路感知策略层面的分类。同样

地，按照 Shumeye 等［7］的分类方案，MGO-JAYA 属

于混合路由，也属于生物启发路由，DRL-SSR 属于

拓扑路由，显然这一分类方案在优化策略方面缺少

关于人工智能的分类。按照本文的多维分类框架，
MGO-JAYA 是以高动态和低能耗为优化目标、使

用生物启发算法的地理位置路由，DRL-SSR 是以

高动态为优化目标，使用人工智能算法的拓扑路

由。相比之下，多维分类方法能够更精准地描述不

同的路由协议的特点。
此外，通过对多维度分类进行交叉分析还可以

了解到研究热点的分布，由表 4 可知，近 3 年大部分

的位置路由都考虑了高动态的优化目标，在优化策

略方面，拓扑路由中使用人工智能算法的研究居多，
贪婪算法占少数，而生物启发算法仅在混合策略路

由中出现，并且多用于分簇路由。
3. 1　优化目标

FANET 适用的场景很广泛，包括农业监测、应

急救援、军事行动以及热点区域覆盖等，不同场景中

对网络性能的关注重点有所不同，网络的优化目标

和性能比较指标也存在差异。因此在设计路由协议

时，需要先根据场景或任务的需求，分析需要关注的

网络性能，从而有目的性地对网络进行优化。
表 5 列举了近 3 年相关路由协议的性能指标，其

中“√”表示使用了该指标。PDR 为数据包传输率

（packet delivery rate），PLR 为数据包丢失率（packet 
loss rate），考虑 PDR 和 PLR 实际上都反映了数据包

传输的成功率，表 5 将两者归为同一类。
通用性能指标能够从多方面反应路由方案在数

据传输方面的基本性能，由表 5 可知时延、吞吐量、
PDR 以及路由开销是大部分路由协议都考虑的性

能参数，在动态复杂的 FANET 中，尤其是节点资源

受限的 LAP 节点，链路寿命和能耗也是多数研究考

虑的因素。一些协议还考虑了更丰富的性能指标，
比 如 K-MORP［36］通 过 均 方 误 差（Mean Square 
Error）来 评 估 预 测 数 据 包 路 由 的 准 确 性，BC-
DSR［57］通过抖动（jitter）来评估网络的稳定性，以及

数 据 包 和 控 制 包 的 比 例 来 侧 面 反 映 网 络 的 控 制

开销。
一方面，不同应用场景的路由设计研究需要考

虑各自的需求差异，另一方面，对于同一类应用场景

的路由，也需要考虑相同的指标来直观地衡量各自

的性能优劣。表 5 中 DCFH、ICW 和 MWCRSF 都

是分簇路由，在评价分簇策略的优劣性时使用了同

样的指标：簇的个数、簇的形成时间以及簇结构的寿

命。在安全路由方面，为评估路由协议对于恶意节

点的防御能力，QSR、FTSR 和 TBMR 提到了恶意

节点的检测概率（敏感度）以及识别准确率。
一般而言，比较的性能指标越多越能全面地体

现路由协议的性能，比如表 5 中的 DCFH、ICW 和

MWCRSF，除了比较常用的 6 项指标外，还都比较

了分簇方面的专用指标。也有研究［7］认为，没有任

何一个路由协议能够在所有方面的表现都优于其他

协议：不同的路由协议需要根据实际场景中的问题

来权衡需要优化的对象。以安全路由设计为例，节

点的身份认证或者攻击检测都会带来额外的控制开

销，需要在安全与能耗之间做权衡，比如可根据网络

的风险等级动态调整安全验证的强度。
因此，路由设计需要结合应用场景特点和需求，

分析需要关注的性能，表 6、8、9、10、11 梳理了不同

FANET 路由的研究动机，结合 2. 4 节中的 FANET
场景特性，本小节从优化目标的维度将 FANET 路

由归纳为：高动态、低能耗、强安全和大规模 4 类。
3. 1. 1　高动态

LAP（低空平台）中的节点具备体型小巧、机动

灵活等特点，虽然提升了网络部署的灵活性，但也导

致链路和拓扑结构极不稳定。同时，节点可能因为

续航不足或故障等原因退出网络，进一步加剧了网

络传输的不确定性，如何适应 FANET 的高动态特

性一直备受关注。
传统的路由转发策略根据拓扑结构和邻居信息

来选择下一跳，需要不断更新网络状态来避开已断

裂的链路，通过动态调整 Hello 数据包［45，61］的广播间

隔可实现链路的自适应更新。为减少频繁的消息交

换带来的控制开销，许多研究在转发数据包时，根据

地理位置关系来确定局部的实时链路关系，3. 2. 2 节

中将详细介绍这一方面的研究。此外，通过分簇将

网络划分为若干个相对稳定的簇结构，以降低全

局链路信息维护的开销，在 3. 2. 3 中将详细介绍这

一类研究。
FANET 链路频繁变化的原因是节点的高机动

性，通过预测节点的位置变化，可以掌握链路变化的

趋势，OPAR［86］根据已知的节点位置和速度信息来

预测链路寿命，并结合路径长度进行路由选择，
LPAR［87］根据节点轨迹和速度来预测链路的稳定
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性，并提出基于时间间隔的链路稳定性指标，更好地

反映了链路质量的变化。
通过比较链路稳定的维持能力和链路断裂后的

恢复能力，可以评价路由方案在高动态网络中的自

适应能力，目前常用的性能指标有 PDR/PLR、链路

寿命和时延。PDR/PLR 反映了传输成功的数据包

表5　FANET路由研究的性能指标对比（2023~2025年）

路由协议

QRCF[80]

Bio-inspired[81]

AirPro-FL[61]

CF-GPSR[65]

GPSR-CB[82]

BC-DSR[57]

LB-MCR[70]

AI-FEQ[64]

MADDPG[56]

K-MORP[36]

DRL-SSR[44]

TEAOMDV[63]

PICA[78]

DRL-AdCAR[55]

FMORT[76]

QSR[62]

CLARA[75]

TDLS[77]

DCFH[72]

ICW[73]

DRLFR[85]

DLSMR[79]

AGGR[67]

AM-GPSR[68]

TAG-Routing[58]

JPE[54]

MGO-JAYA[74]

RL-分簇[39]

MARL[38]

QRF[41]

MPEAOLSR[40]

QRIFC[43]

ICRA[42]

PARouting[46]

DRL-MLsA[45]

MCA-OLSR[83]

FTSR[60]

BLPR[66]

PBM-OLSR[69]

MWCRSF[71]

SWEEPER[59]

SIRFRM[84]

TBMR[53]

性能指标

时延

√
√

√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

√
√
√
√
√

√
√
√
√
√

√
√
√
√
√
√
√

吞吐量

√
√
√

√
√
√
√
√
√

√
√

√
√

√
√

√
√
√

√

√
√
√
√

PDR（PLR）
√
√
√
√
√
√
√
√
√
√

√
√
√
√
√
√
√
√
√

√
√
√
√
√
√
√
√
√
√
√
√
√

√
√
√
√
√
√
√
√

链路寿命

√

√

√
√

√
√
√
√

√

√

路由开销

√

√

√

√

√
√

√
√
√
√

√
√

√

√

√
√
√

√
√

√
√

能耗

√

√

√

√
√
√

√

√
√
√
√
√

√

√
√
√
√

√
√

√
√
√

其他

路由跳数

抖动、控制包与数据包字节比率

网络密度、网络可扩展性

均方误差

簇头持续时间、簇间交换次数

重新分簇次数、簇头重构时间、簇结构寿命

恶意节点敏感度、识别准确率

分类精度、信任值收敛性

簇个数、成簇时间、簇寿命

簇个数、成簇时间、簇寿命

簇个数、成簇时间、簇头交换比率、簇寿命

冗余簇的个数

最大队列占用率

网络密度、信息传递准确率

平均重传时间

成簇时间、簇内角色转换次数

恶意节点检测率、识别准确率

簇个数、成簇时间、簇寿命

恶意节点检测概率
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在所有数据包中的比例关系，链路寿命则直观地反

映了链路拓扑变化的剧烈程度。时延（Tdelay）是指数

据从发送端到接收端所经历的时间，式（1）描述了网

络中需要考虑的时延，包括队列时延（tqueue）、传输时

延（ttrans）以及运算处理时延（tcompute）等，此外还有网

络环境的不稳定性带来的抖动、因链路故障或冲突

导致的数据包重传等，在分簇路由中，簇结构的形成

和簇头推举也存在时延［78］。
Tdelay = tqueue + ttrans + tcompute + tother （1）

除以上常用指标外，未来的研究还可以考虑设

计新的指标来评价链路动态变化的强度以及抗损毁

能力，比如网络结构熵（混乱程度）、每次从初始化到

收敛的时间等，以此来进一步增强高动态网络的自

适应能力。
3. 1. 2　低能耗

在 VANET 和 HAP 中，由于节点可持续供电或

体型足以搭载较长的续航能力的电源，因此能量消

耗的问题并不突出，而对于 LAP 中的微小型无人机

而言，除了路由策略学习和数据传输外，节点还需要

为飞行持续供能，因此有必要考虑对路由设计中的

能耗进行优化。
设计节能高效的路由要考虑不同方面的能量开

销，式（2）中Eres
i 为节点 i的剩余能量，E init

i 为节点 i初
始状态下的能量，Emob

i = ∫( Pmob
i ∙t )dt是飞行能耗，

Pmob
i 为 节 点 i 的 飞 行 控 制 的 推 进 功 率，E trans

i =
P trans
i ∙ttrans为节点 i的数据传输开销，P trans

i 为数据传输

功率。此外，节点 i可能还有其他开销Eother
i （比如安

全路由中加密解密或身份认证存在开销、分簇路由

中簇头选择决策带来的能量消耗、智能优化算法需

要考虑运算能耗）。
E res
i =E init

i -Emob
i -E trans

i -Eother
i （2）

首先，FANET 中飞行节点的运动控制、数据传

输和接收是基本的能量消耗，结合实时网络需求对

功率进行优化［88］可以直接降低节点的能量消耗。其

次，在路由设计中可以考虑网络的整体剩余能量［58］

Ē，如式（3），其中N为网络节点个数。在下一跳选

择或者簇头选举时，也可以考虑单个节点的剩余能

量水平［42］η，如式（4）。由于 η是通过剩余能量的百

分比来衡量节点的续航能力，在不同规格和类型的

节点上都适用。

-E=
∑
i= 1

N

E res
i

N
（3）

ηi =
Eres
i

E init
i

（4）

从网络分层的视角来看，大部分能耗属于物理

层的信息，通过跨层设计将能量消耗纳入网络层和

链路层的路由优化选择中，一定程度上可以降低各

种系统开销。在下一跳节点的选择中考虑节点的能

耗［89-91］能够更好地平衡节点的能量消耗，也可以通

过优化决策状态空间［41，43-46，92］或者按需自适应调整

Hello 包的间隔［45-46］等方法降低路由决策的计算和

处理开销。
3. 1. 3　大规模

与基于基础设施的网络相比，自组网节点的加

入与退出更灵活，网络可扩展性更强。如 2. 2 节所

述，FANET 空间架构包含高空平台和低空平台，其

中低空平台更接近地面，可与地面网络有效互联。
因此从空间维度来看，地面网络能够借助 FANET
的高可扩展性，将通信范围拓展到空中领域。

随着接入节点的规模逐渐增大，种类不断丰富，
自组网的高可扩展性在带来广域网络覆盖优势的同

时，也面临着以下挑战：由于缺乏中心化的管理机

制，规模庞大的自组网节点的管理变得复杂，并且不

同规格的节点之间的信息互动和数据融合需要优

化。具体而言，FANET 的网络节点在机身类型、传

感器、运算设备、机载容量等方面呈现多样性，节点

的加入与退出管理、异构节点的接口兼容和任务协

同是设计大规模网络路由需要考虑的因素。
为应对自组网规模增加后节点管理挑战，可以

对不同的节点分簇，每个簇头负责所在簇的成员管

理，具体可见 3. 2. 3 节，其中 RL-分簇［39］和 ICRA［42］

在分簇中设计了节点的加入和退出机制，可根据节

点运动和分布情况动态调整簇的成员，以此保证网

络链路的稳定性。
为提高异构节点之间的兼容性，Sharma 等［93］

改进了网络分区方案，提出基于分布式优先级树的

路由协议，处理了相互协调的空中自组网和地面自

组网系统之间的传输问题。实际上，分簇也可以视

为一种网络分区技术，不同簇内的成员需要通过各

自的簇头中继实现通信，Wu 等［94］设计了基于 SDN
异构路由方案，结合簇内和簇间通信可以适应网络

的动态拓扑。值得注意的是，Wang 等［95］仿照生物

细胞壁特征，为传输距离内的异构无人机群构建可

交换信息和任务协作的细胞壁，实现异构无人机群

间的稳定数据传输。以上 3 项研究都按照一定的

逻辑（如设备类型、任务模式、位置关系等）将网络
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中不同结构的节点划分为多个区域，不同区域内的

设备通过适当的方式实现协同。在 FANET 动态

复 杂 的 场 景 中，还 需 要 考 虑 移 动 性 差 异 带 来 的

影响。
构建大规模的自组网需要综合考虑节点管理、

异构协调与动态适应能力。为评估大规模化方面的

性能，可以考虑通过吞吐量、控制开销和平均路径长

度等指标的变化趋势来反映网络应对节点数量增长

的能力。吞吐量的变化能够衡量网络在节点数量扩

展时的传输能力，反映了路由方案在不同网络规模

中的数据承载上限；控制开销的增长速度反映了路

由的管理效率和资源消耗的敏感性；平均路径长度

的增长趋势能够反映网络传输的效率以及对大规模

化的适应能力。
3. 1. 4　强安全

与传统地面无线通信网络一样，FANET 面临

着入侵和攻击的挑战，除此之外，FANET 因其场景

特性在还存在以下安全挑战：（1）由于网络节点为自

组织形态，缺乏中心化的管理机制，节点的认证和管

理存在缺陷，如何检测并及时剔除恶意节点需要完

善身份验证和信任管理机制；（2）高移动性和恶意

攻击都会使链路中断或失效，增加了威胁检测的难

度；（3）加密解密、入侵检测等安全设计需要额外的

能耗，受机载能量限制，安全性能会受到影响。
安全的 FANET 路由需要满足网络和数据传输

的机密性、完整性、身份验证、不可否认性和可用性

的要求［18］。如表 6，近年来关于 FANET 路由安全的

研究涉及信任管理和评估、数据传输加密和攻击检

测等方面。通过对数据传输进行加密［84］可以维护应

用数据的隐私安全，使用签名认证方法［59］可以减少

恶意节点欺骗和入侵的概率。更多的研究通过信任

评估管理［53，63，77］来检测和阻断恶意节点，主要通过节

点的历史行为（比如接收和转发次数比例，丢包情况

等）来评估节点的信誉值。然而，加入安全管理机制

会给网络带来额外的开销，如何设计兼顾强安全与

低能耗的路由［96］同样受到关注。

表6　FANET安全路由研究对比

路由协议

TEAOMDV[63]

QSR[62]

TDLS[77]

DLSMR[79]

FTSR[60]

SWEEPER[59]

SIRFRM[84]

TBMR[53]

IABC[97]

WOA-OLSR[96]

SecRIP[98]

FUBA[99]

研究动机

应对内部攻击和链路频繁中断

应对虫洞攻击以保证通信安全

识别并隔离不合作的节点

避免虫洞攻击并减少开销

维护和提高路由通信安全

数据传输的安全和节能需求

保证传输安全同时不影响 QoS

动态特性和安全传输需求

适应高移动性和资源受限挑战

应对续航和安全挑战

应对高移动性和链路故障

节点无线通信易受外部攻击

方法和特点

设计了自适应模糊信任聚合以及

信任波动惩罚机制

通过基于 Q-学习的安全数据包

中继来抵御虫洞攻击

根据直接信任和间接信任评估节

点行为，选择可靠的簇头

基于深度学习的组播路由，预测

和识别不安全的节点

使用模糊逻辑设计路径信任机

制，应对网络攻击

使用非对称密钥加密，根据信任

因子选择路由节点

在路由第二个阶段使用 EAHE 机

制在传输前加密数据

基于信任的多路径安全路由，检

测并隔离恶意节点

基于区块链的轻量级共识算法

使用鲸鱼优化 OLSR，不同数据

包使用不同的密钥

混沌藻类算法用于分簇，蜻蜓算

法用于簇间传输加密

基于模糊逻辑分析节点行为，支

持识别恶劣条件下的威胁

关注的攻击/威胁

黑洞/灰洞攻击

虫洞攻击

恶意节点入侵

虫洞攻击

黑洞、洪泛、虫洞和选择性转发攻击

身份欺骗与数据窃听

数据传输泄露

恶意节点伪造分组和操纵路由信息

恶意节点入侵和数据传输泄露

数据传输泄露

数据传输泄露

恶意节点入侵

安全机制

信任

管理

√

√

√

√

√

√

√

传输

加密

√

√

√

√

√

攻击

检测

√

√

√
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表 5 中通用的 QoS 性能指标无法评估路由在安

全方面的性能，因此还需要根据场景需求测试安全

方 面 的 专 用 指 标，比 如 通 过 比 较 恶 意 节 点 的 检

出率［60，62］和准确率［62］，或者检测为良好/恶意节点的

概率［53］，可以评估安全路由在信任管理方面的性能

表现；通过比较攻击检测的准确率［60］可以评估协议

在攻击检测方面的性能表现。
本小节按照优化目标将 FANET 路由分为高动

态、低能耗、强安全和大规模 4 类。需要注意的是，
不同的优化目标之间可能存在冲突。比如实现节能

需要减少信令和链路维护周期，而这会削弱链路的

自适应能力和安全性。2. 1 节讨论了在高动态和大

规模之间，需要权衡节点通信的灵活性和网络的可

扩展性。因此想要同时满足多个优化目标，需要在

网络中权衡不同的需求，可以通过自适应的加权求

和 与 分 级 目 标 切 换 的 思 路 来 实 现 。 以 分 簇 协 议

ICRA［42］为例，使用加权求和的方法在簇头选举中

综合考虑包括节点能量、节点度、链路稳定性等因

素，通过动态调整权重大小，使得网络在节点能量充

足时能够保证链路稳定性，而在能量水平不足时还

能兼顾续航。
3. 2　链路感知策略

数据包在网络中从起始节点到目的节点可能需

要经过多个中转节点，在路由转发时需要根据链路

实时状态来选择合适的下一跳。按照 Chriki 等［23］在

2019 年的分类思路，从链路感知策略方面可以将

FANET 路由分为基于拓扑结构和基于位置关系的

路由。
随着 FANET 路由研究不断丰富，一些路由在

基于拓扑还是位置方面的特征并不明显，例如分簇

路由一般被归类为拓扑路由［7］，而实际上有许多路

由通过位置［36，100-102，98］信息来获取邻居信息或完成分

簇，在邻居感知以及形成分簇时，这些分簇路由可划

分为位置路由，而在分簇完成后，数据包的路由转发

一般由簇头进行管理，由于需要掌握簇型拓扑结构

的信息，因此也可归类为拓扑路由。显然，原有的基

于位置和基于拓扑的分类难以再区分这类路由的特

征，Demeke 等［7］在 2020 年补充了混合路由的分类

来描述这些协议。
综合考虑 FANET 路由分类方法的发展过程，

本文按照链路感知策略将 FANET 路由分为拓扑路

由、位置路由和混合策略路由（如表 4 和图 5）。混合

策略路由指的是在感知链路的过程中，既考虑了拓

扑结构，又考虑了位置关系，比如分簇路由和跨层路

由，这两种混合策略的路由将在 3. 2. 3 和 3. 2. 4 中

分别介绍。
3. 2. 1　拓扑路由

基于拓扑的 FANET 路由根据链路中的节点拓

扑信息来确定数据包的传输途径，是在 MANET 路

由的基础上发展而来的，种类丰富，关于这类路由的

分类研究已经比较充分，本节将简要概述基于拓扑

的路由分类方案，按照路由表的构建方式和网络组

织架构的标准进行分类。链路中的拓扑信息以路由

表的形式传递，早期的路由协议假定链路状态不发

生变化，这类路由称为静态路由［6］，如用于无人机中

继网络的加载和交付协议 LCAD［103］（Load-Carry-
and-Deliver）。而考虑到节点位置在动态变化，静态

路由在 FANET 链路中不适用。数据包在传输过程

需要确保链路信息的时效性，根据链路状态的更新

方式，可将基于拓扑的路由分为主动式、反应式和混

合式三类。
（1）主动式路由：又称表驱动路由，每个节点定

期更新链路信息，不论链路中是否有数据包发送。
经 典 方 案 有 优 化 链 路 状 态 路 由 OLSR（Optimized 
Link State Routing）和 目 的 节 点 序 列 距 离 矢 量

DSDV（Destination-Sequenced Distance-Vector）。
许多研究针对任务场景的特点对 OLSR 进行改进和

优化，比如结合强化学习和多维能量感知进行路由

选择的 MPEAOLSR［40］、从跨层设计的角度进行改

进的 MCA-OLSR［83］以及结合 3D 位置信息来应对

高移动性的挑战的 PBM-OLSR［69］等。
（2）反应式路由：又称按需路由，只在有数据包

传输任务时更新链路拓扑状态，通过发送路由请求

（RREQ）和 路 由 回 复（RREP）报 文 探 索 最 新 的 链

路 状 态，经 典 方 案 有 动 态 源 路 由 DSR（Dynamic 
Source Routing）和自组织按需距离矢量 AODV（Ad 
hoc On-demand Distance Vector），在 FANET 中可

根据场景特性改进以上算法，如 CB-DSR［57］基于介

数中心性改进了 DSR，分布式地选择更可靠的转发

节点；CLEA-AODV［104］从跨层能量感知的角度来

提升 AODV 的性能，QL-AODV［105］使用双向 Q-学

习算法改进 AODV 来解决高移动性和资源受限的

问题。
（3）混合式路由：主动式路由协议会产生控制消

息开销，而反应式路由协议需要额外的时间来发现

最优路由。混合式路由根据实际情况来选择路由驱

动方式，比如将网络进行分区的路由协议 ZRP［106］

（Zone Routing Protocol），在区域内使用主动路由，
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在不同的区域之间使用反应式路由。
基于拓扑的路由是在传统互联网的路由基础上

改进的，通过更新路由表来确保数据包找到目标

节点，技术和优化较为成熟，然而在链路频繁变化的

自组网中，尤其是在节点机动性更强的 FANET 中，
频繁消息交换将带来大量网络开销，对于载荷受限

的无人机节点而言，实时维护准确有效的路由表存

在挑战。因此设计基于拓扑的路由需要在路由开销

和链路状态实时性和有效性方面做权衡，比如可以

根据节点的运动变化特征和资源状态调整消息交换

的时间间隔。
3. 2. 2　位置路由

基于拓扑的路由方案需要对路由表进行维护和

更新，考虑到节点的高移动性带来的频繁拓扑变化，
掌握最新的路由拓扑会影响网络的效率。基于位置

的路由通过 GPS 等定位技术获取位置信息或其他

传感器来获取节点之间的距离关系，从而确定路由

转发策略，可以减小路由开销。
关于位置路由的分类也有不同的标准，文献［7］

按照是否时延敏感将基于位置的路由分为时延容忍

网络（Delay Tolerant Network，DTN）和非 DTN 路

由，而在文献［21］中则按照反应式贪婪式以及预测的

方法进行分类。实际上，基于位置的路由和基于拓

扑的路由本质区别是，后者需要节点掌握从源节点

到目的节点的整体拓扑结构，而前者只需要节点知

道与自身的局部拓扑和目的节点的位置。定位可以

获取周边节点的分布情况，因此，按照定位的方法可

将 这 类 路 由 分 为 基 于 范 围 的 定 位 和 无 范 围 的

定位［100］。
（1）基 于 范 围 的 定 位 ：节 点 的 定 位 技 术（如

GPS）需要节点测量与锚点的距离或角度关系。经

典方案为 MANET 中使用 GPS 定位的 GPSR 协议，
2024 年的 AM-GPSR［68］协议在 GPSR 的基础上调整

Hello 数据包的间隔，并实现了可靠的数据传输。
SIL［102］算法 3D 空间中利用包围盒方法对有限边界

内的粒子搜索空间进行挖掘，通过测量到锚节点的

距离来估计目标节点的位置。
（2）无范围的定位：在一些特殊的环境（如战

场、灾难救援等）中，可能无法保证所得位置信息的

准确性，这类方法根据网络中的节点密度、节点之间

的跳数和节点连接性来估计距离。James 等［107］假定

场景为无法获取 GPS 定位的城市地区和战场环境，
通过识别全局框架和惯性导航框架之间的关系实现

2D 的协作定位技术。ABPP［108］协议记录邻近无人

机的时间信息和位置，使用加权线性回归模型来预

测位置的变化。Yajun 等［66］通过设计时变有效传输

范围的标准来获取距离和位置信息，并在 3D 场景中

实现最优链路贪婪转发路由。Muhammad 等［100］受

生物学中狼群行为的启发，设计了基于混合灰狼优

化的仿生定位算法，提升了定位的性能。
基于位置的路由根据节点的位置信息来感知邻

居，并在相邻节点中选择合适的下一跳，不需要维护

全局的链路状态表，因此路由开销较低，在动态特性

较强的自组网中能够适应链路频繁变化。然而这也

要求节点需要搭载额外的辅助定位的设备，并且因

为缺乏全局链路信息，路由选择容易陷入局部最优

和无效路径。考虑两跳邻居或结合拓扑信息来辅助

决策，可以提升位置路由的可靠性，但同时也增加了

算法的复杂度，因此需要在路由有效性、最优性和算

法复杂度之间做权衡。
3. 2. 3　分簇路由

具有相似特征（如位置、轨迹和所执行的任务

等）的无人机可形成一个簇，其中的节点可分为簇头

（Cluster Head， CH）和 簇 成 员（Cluster Member， 
CM），簇头负责成员的管理和通信。2. 1. 2 节也提

到自组网有多种分簇结构，可以根据节点规模选择

合适的分簇策略，表 7 列举了分簇路由的相关研究，
包括如何形成和维护簇结构以及如何在簇结构中进

行路由。
首先，选举簇头需要考虑不同的因素，包括剩余

能量、节点间的距离、节点中心性、速度和链路寿

命等，除此之外还可考虑其他因素，比如与骨干无人

机之间的连接性［39］、与基站之间的距离［71，74］、节点信

任值［77，97］、链路通信质量［78］和孤立簇的个数［72］等。
通过加权求和可以综合考虑多个因素来选举最优

簇头，表 7 列举了近几年研究所用的分簇算法，可以

发现在动态复杂的 FANET 场景中，使用机器学习

或者仿照生物群体行为的分簇方案能够较好地应对

拓扑频繁变化。
其次，完成分簇后，簇中的节点可能会因为高移

动特性或者故障等原因脱离簇，为保持簇的有效性，
可以通过重新分簇或者通过节点加入、退出和更换

簇头等机制持续更新簇结构。节点的任务更新或

运动变化还会影响簇结构的大小，可通过簇间节点

调换［102］、簇的合并［78，102］来调节簇的大小，在实际场

景中还可根据具体情况设定其它维护机制，比如为

应对簇头故障，可以设置备用簇头［77］或损伤检测［78］

来提升簇结构的稳定性。
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最后，分簇路由包括簇间路由和簇内路由两个

过程，由于簇头掌握并负责管理簇内的拓扑结构

信息，因此簇头可代表所在簇，对于不同簇之间的路

由传输，一般可通过簇头之间的多跳连接来实现簇

间路由［36，42］，考虑到不同的簇头可能并不在彼此的

通信范围之内，在实现簇头之间的转发时，可通过簇

间转发节点来实现，这些簇间转发节点一般位于簇

的边缘［97］，或者有邻居在其他簇中［39］。簇内路由策

略较为简单，可通过单跳传输或簇头转发来实现。
也有研究考虑安全传输［98］等方法，设计特定的簇间

路由方案路由。
分 簇 路 由 在 形 成 簇 的 过 程 中 可 能 需 要 地 理

位置，在路由转发过程中可以使用拓扑信息，簇头负

责簇内成员管理和通信，相较于集中通过地面基站进

行管理，路由维护整体不会产生过多的开销并且可扩

展性高，能够适应大规模自组网环境。需要注意的

是，簇头的任务负载很重，在节点移动性较高的网络

中可能需要不断重新分簇，所选簇头对簇结构的稳定

性和网络性能有很大的影响。因此设计分簇路由需

要根据节点运动状态、位置、剩余能量等信息来选择

合适簇头。此外，簇结构的大小以及簇的个数会影响

网络的效率［72］。可以根据实际任务需求来调整簇结

构的大小，以最大化实现多无人机网络的效益。

目前的分簇方案大部分考虑的都是同类型同规

模的节点，在 2. 2 中提到 FANET 中的节点机载资

源、续航能力和通信能力上存在差异，未来的研究可

考虑在异构的节点之间进行协同建簇（如表 7 中的

LB-MCR［70］，考虑了地面无人车和空中无人机网络

的分簇路由），簇头可以由体型较大、负载能力更强

的节点担任，从而减少簇头推举阶段的开销和时延，
并缓解簇头负载过大带来的影响。
3. 2. 4　跨层路由

2. 3 节中介绍了 FANET 的网络分层架构，一般

而言，信息交互仅在仅在相邻的层之间进行，为满足

FANET 场景的动态变化，可以通过跨层设计共享

不同层的网络信息（如表 8）。
传统的路由选择只需掌握数据包起点到终点的

拓扑结构，在网络层即可完成，在动态复杂的FANET
场景中，可以越过层级限制获取物理层［110］的节点运

动信息、频谱信道质量等提升数据传输的通信质量，
还可以根据数据链路层［83，104，110］的传输延迟和丢包率

判断路径传输效率。FLS-CL［111］分阶段先后综合考

虑了所有层级的参数信息，以实现特定的QoS要求。
跨层设计可综合不同网络层次的信息来及时响

应链路变化，从而提升网络性能和稳定性，适用于动

态变化的网络场景。然而跨层的信息共享也增加了

表7　FANET分簇路由研究对比

路由协议

LB-MCR[70]

K-MORP[36]

RL-分簇[39]

ICRA[42]

PICA[78]

FMORT[76]

CLARA[75]

TDLS[77]

DCFH[72]

ICW[73]

DLSMR[79]

MGO-JAYA[74]

MWCRSF[71]

BIC[100]

IABC[97]

SecRIP[98]

DTPCH-C[109]

分簇形成

分簇算法

N/A
K-均值

强化学习

强化学习

生物启发

生物启发

强化学习

加权最优

生物启发

生物启发

粒子群优化

自然启发

生物启发

生物启发

生物启发

生物启发

K-均值

簇头选举考量因素

剩余

能量

N/A

√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

簇内

距离

√

√
√
√
√
√
√

√

√
√

节点度

√
√

√
√
√

√
√

√

移动

速度

√
√

√
√
√

√
√

在线

时间

√
√
√
√

√

√

其它

因素

○

○
○

○
○

○
○

○
○

簇的维护

节点

加入

√
√

√
√
√
√
√
√

√

节点

退出

N/A

√
√
√

√

√
√

√

节点

调换

重新

分簇

√
√
√

√
√
√

√

√
√
√
√

簇的

融合

√

其它

机制

○

○
○
○
○

○

○

路由方案

簇间

△
△
△
△

N/A
N/A

△
N/A

△
△
△
△
△
△
△
△

N/A

簇内

△
△
*

△
N/A
N/A

√
N/A

△
△
*

△
*
*

△
△

N/A
注：○表示考虑了其他机制，N/A 表示未能在文献中找到相关描述，*表示簇内为单跳传输或通过簇头转发，△表示详细地介绍了路由机制。

3017



计 算 机 学 报 2025 年

路由设计的复杂度，各层之间可能存在依赖关系，打

破层级限制可能会破坏协议栈设计的逻辑。因此，
跨层路由设计需要熟谙各层网络协议之间的关系并

在不影响网络稳定性的前提下，权衡所需要共享的

层级信息。
结合 3. 2. 1~3. 2. 4 节的描述，按照链路感知策

略可将 FANET 路由分为拓扑路由、位置路由和混

合策略路由（包括分簇路由和跨层路由）。以下将分

析各类路由的优缺点以便在设计路由协议时根据任

务需求来选择链路感知策略。
基于拓扑结构的路由根据拓扑关系表来选择最

优路由，在传统网络中的应用已经比较成熟。其中

对主动式路由而言，路由表是定期更新的，传输数据

时可快速确定路径，时延较低，但需要频繁交换

信息，路由开销较大，在频繁变化的场景中适应能

力弱，适用于拓扑结构较稳定以及实时性要求较高

的场景（如 HAP 中的大型无人机之间的通信）。反

应式路由只在有数据传输需求时才更新拓扑信息，
与主动式路由相比，开销更低且适应高动态环境的

能力更强，但在数据传输前需要先更新路由拓扑，
初始状态下的延迟较高，适用于资源受限的微小型

无人机网络以及对时延要求不高的任务场景。混合

式路由可根据网络状态在主动式和被动式之间灵活

切换，因此适应能力较强，其性能依赖于动态切换机

制的合理性，给增加了设计难度，适用于资源分布不

均匀的、大规模的、异构的网络。
基 于 位 置 的 路 由 通 过 地 理 位 置 关 系 来 感 知

邻居，减少了对拓扑信息的依赖，降低了消息交换的

开销，适用于高动态的网络场景，但由于只掌握局部

的拓扑信息，容易陷入局部最优或者路由失败。
通过分簇或者跨层的方法，可综合位置信息和

拓扑结构进行路由决策。分簇路由中，每个簇头负

责管理拓扑结构，减轻了大部分普通网络节点的

负担，也提升了网络的可扩展性，适用于高可扩展性

的大规模场景，然而网络性能依赖簇头的选择，簇头

相对于其他节点而言能量消耗更快，簇头的不稳定

将影响链路的有效性，选举簇头还会额外的开销，簇

头选择不当会直接影响该簇的网络性能。

表8　FANET跨层路由研究对比

路由协议

Bio-inspired[81]

QRCF[80]

GPSR-CB[82]

DRLFR[85]

MCA-OLSR[83]

SIRFRM[84]

CLEA-AODV[104]

CLRM-DSR[110]

FLS-CL[111]

研究动机

应对拓扑频繁变化的挑战

满足可靠的数据传输需求

缓解路由空洞，提升数据

传输鲁棒性

降低延迟和能耗

应对链路频繁断裂，
缓解网络流量拥塞

适应节点动态移动性，
提升数据传输安全

应对无人机节点间连通性

和可靠性的挑战

适应高动态场景特性

应对特定 QoS 需求

涉及层级

应用层、网络层、
物理层

网络层、链路层、
物理层

网络层、物理层

网络层、链路层、
物理层

网络层、MAC 层

网络层、MAC 层

网络层、MAC 层

网络层、MAC 层、
物理层

所有层级

共享的信息

数据优先级、链路通信质量、
节点位置

节点速度、剩余能量、
链路连接时间、移动路径

节点度、与终点的距离、信噪比

单跳时延和路由跳数、重播次数、
信噪比和能耗

数据包寿命 PST 和干扰链路

的数量 IL

数据传输速率和公平率、
传输范围

N/A

链路信息、频率信息、功率资源

数据包传输率、端到端延迟、
节点速度等

方法和特点

仿照孢子繁殖行为，根据网络状态

来自适应调整邻居信息的获取和更

新策略

使用圆柱形过滤技术，基于 Q-学习

发现可靠和稳定的路由

根据节点邻居度、距终点距离和信

噪比来自定义度量，通过加权求和

综合评估和选择可靠的链路

使用深度强化学习方法来优化路由

转发策略，状态包含电池容量、信道

条件和单跳邻居的转发决策

采用多度量路由机制选择持久且拥

塞程度低的路线，通过抢先路由切

换和队列管理实现高效资源管理

通过跨层优化共享信息以提升数据

传输速率，使用增强的代数同态加

密机制在传输对数据加密

使用人工萤火虫算法进行簇头选

择，综合考虑 MAC 层信息优化路

由以减少网络链路中断

通过跨层设计综合考虑链路质量和

跨层开销，使用平均场博弈优化资

源利用率

基于模糊逻辑的跨层路由设计，先考

虑物理层、传输层和应用层的 3 个参

数，后续考虑所有层的 5 个参数
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跨层路由可根据不同层级的信息（如信号质量、
干扰）掌握网络的全局信息，并及时调整路由以提升

吞吐量、延迟等指标，适用于链路质量波动较大、
能量受限、拓扑频繁变化的场景，这也使得路由设计

变得复杂，各层之间可能存在依赖关系（比如网络层

可能会直接按照物理层提供的信息选择信号质量高

但是信道带宽低的链路，进一步加重拥塞），打破层

级限制可能会影响网络功能运转的逻辑，在跨层设

计时需要谨慎选择可以共享的信息，以保证网络运

转逻辑的一致性。
3. 3　优化策略

确定下一跳节点实际上是一个最优选择问题，
按设定的度量来匹配条件最优的节点，还可以对多

个度量进行加权考虑更多的因素。本节按照优化策

略将 FANET 路由分为贪婪选择、人工智能和生物

启发 3 类：贪婪选择策略考虑当前状态下效用最优

的选择，人工智能通过迭代学习或训练的方法提升

算法的自适应能力，生物启发通过仿照自然界中的

特殊生物机制来辅助决策。
3. 3. 1　贪婪选择

贪婪选择策略每次选择只关注当前状态下最优

解，GPSR 协议是经典的基于地理位置的贪婪路由，
每次从邻居中选择离目的地最近的节点转发。

表 9 列举了近 3 年使用贪婪选择策略的路由，
并按照贪婪选择的对象分为单因子和多因子（加权）
贪婪最优，单因子贪婪最优只参考单个变量，简单的

如相对距离或相对速度，复杂的如式（5）中的 tECR表

示节点 i进入目的节点 j通信范围的时间，AGGR 协

议［67］在 tECR > 0 的 节 点 中 进 行 下 一 跳 选 择，其 中

△di，j 为两节点的距离，v'i，j 为两节点的相对速度，R
为最大传输半径，θ表示相对速度和相对位置之间

的夹角。

tECR =
ì

í

î

ïïïï

ïïïï

0， θ< θmax and △di，j <R
△di，j -R

v'i，j
， others （5）

多因子贪婪最优通过加权［112］或建立线性规划

模型［86］来综合考虑多个变量，例如 DCFH 协议［72］在

节点 i和 j之间选择转发节点时，根据式（6）综合考

虑了节点 r剩余能量水平E、位置信息 ( x，y，z )和缓

冲容量BF等参数，基于贪婪策略选择合适中转节

点，其中α为权重因子。

Sr = α1 ( E t
r

Emax )+ α2( BFt
r

BFmax )+

α3

æ

è

ç
çç
ç
ç
ç1 - ( )xtr - xti

2 + ( )y tr - y ti
2 + ( )ztr - zti

2

( )xtj - xti
2 + ( )y tj - y ti

2 + ( )ztj - zti
2

ö

ø

÷
÷÷
÷
÷
÷

（6）
贪婪路由不依赖全局的网络拓扑信息，因此该

策略机制简单，决策快，对资源消耗较少，然而也由

表9　FANET中使用贪婪选择优化策略的路由研究对比

路由协议

BC-DSR[57]

SWEEPER[59]

SIRFRM[84]

AGGR[67]

AM-GPSR[68]

CF-GPSR[65]

GPSR-CB[82]

BLPR[66]

DCFH[72]

TAG-Routing[58]

PBM-OLSR[69]

TBCR[112]

OPAR[86]

类别

单因子

贪婪最优

多因子

贪婪最优

（加权）

研究动机

适应高移动性的高效路由

安全节能的路由传输需求

应对动态特性和安全挑战

应对暂时性失明和链路

频繁断裂问题

调整 Hello 周期优化能耗

改进数据传输可靠性

适应拓扑动态变化

缓解路由空洞

适应高机动性和拓扑频变

应对拓扑频变和能耗挑战

应对能量受限挑战，适应

节点高机动特性

应对拓扑频变并优化能耗

大规模网络的同步开销

大，适应节点高动态特性

适应节点三维动态特性，
应对节点分布不均的挑战

研究内容

基于介数中心性的 DSR 路由

基于瀑布模型的安全节能路由

基于跨层设计的安全路由

基 于 贪 婪 策 略 的 地 理 位 置 路

由、自适应 Hello 调整机制设计

通过自适应的多路径的策略改

进 GPSR 协议

基于圆柱滤波的 GPSR
多级骨干网络跨层路由设计

3D 场景下的地理位置路由

动态分簇算法和贪婪最优路由

基于离散时间聚合图的

节能路由

基于 3D 位置改进 OLSR 协议

加权距离最小路由算法

预测式和自适应路由协议优化

方法和特点

根据介数中心性贪婪选择代价最小的下一跳

清除恶意节点后通过广播选择最佳可信节点

选择向目标节点靠近的最优节点作为转发节点

定义了与距离和速度相关的度量 tECR，基于

贪婪选择策略选择最优下一跳

可自适应调整 Hello 消息周期，使用贪婪

策略进行多路径转发

综合考虑速度、距离、能量和夹角来选择下一跳

综合考虑节点度、距离和报文错误率来选择下一跳

根据自定义的时变加权度量贪婪选择最优路由

根据簇头距离、能量和缓冲区容量贪婪选择下一跳

综合考虑了时延、相对移动性和剩余能量等

全局信息来确定路由转发策略

结合节点剩余能量和链路寿命改进路由度量设计

采用无环路虚拟拓扑的本地转发提高路由效率，
使用贪婪地理转发策略来增强网络路由灵活性

综合考虑路径寿命和路径长度以最大化网络性能
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于每次只考虑局部信息，容易陷入局部最优，并且由

于启发规则是固定的，其动态调整能力不高，适用于

简单网络场景和低资源设备。
3. 3. 2　人工智能

近 年 来 人 工 智 能 技 术 发 展 迅 速，机 器 学 习

（Machine Learning，ML）可分为监督学习、无监督学

习以及强化学习等［113］。表 10 列举了在 FANET 中

使用了 ML 算法的路由，具体可分为 K-means、强化

学习（Reinforcement Learning，RL）、深度学习（Deep 
Learning，DL）以及将两种方法结合的深度强化学

习（Deep Reinforcement Learning，DRL）。
（1）　K-means

K-means 属于无监督学习，按照数据样本的距

离关系进行分类，先预选中心节点，之后通过误差评

价指标评估聚类效果，再通过迭代不断更新分类，该

类算法适用于分簇。在 FANET 场景中，节点快速

移动会导致分簇结构不稳定，可以考虑对 K-means
进行改进（如采用在线学习［36］策略），在设置中心节

点时，除距离关系外还可考虑节点的邻居个数、速度

相似性等其他因素。
（2）　深度学习

使用由神经节点组成的多层来实现准确的模式

识别，可以对过往的网络状态进行分析，并提取特

征，以此为基础可以预测未来的网络状态。RDF-
PAP［114］是 关 于 数 据 包 到 达 预 测（Packet Arrival 
Prediction，PAP）的路由协议，应用了长短期记忆

（Long Short-Term Memory，LSTM）模型来预测每

个无人机的数据包到达时间，从而避免大流量无人

机造成的数据包丢失。DNNR［115］将深度神经网络

（Deep Neural Network， DNN）引入 FANET 路由，
对三维空间进行划分，降低了路由发现的复杂度，充

分利用空间划分对快速变化的网络拓扑的动态适应

性，提高了识别可用链接的概率，结合 DNN 转发和

贪婪转发策略来选择下一跳节点。
除 了 应 用 于 预 测 网 络 状 态 外，深 度 学 习 在

FANET 更多的使用场景是缓解强化学习的状态空

间过大问题，用以加速算法的收敛过程，后文将详细

介绍相关研究。
（3）　强化学习

强化学习中的个体通过与环境的互动来学习不

同状态下的行动策略，与监督学习和无监督学习不

同，强化学习不需要数据样本支持，显然在 FANET
的动态变化的网络场景中更加适用。

由表 10 可知，应用较多的是 Q-学习及其改进

版本，Q-学习用于解决具有离散状态和动作空间的

马尔可夫决策过程问题，通过维护由状态 S 和行动

A 构建成的表格 Q ( S，A )，表格中记录不同状态下

各种行动的奖励 R，一般通过式（7）对 Q-表进行更

新（α为学习率，γ为折扣系数，S' 为下一状态的集

合）。QQR［116］针对链路断裂问题，使用 Q-学习进行

QoS 保 障 的 路 由 设 计 。 QTAR［91］针 对 链 路 失 效

问题，使用 Q-学习并考虑两跳邻居节点来改进路由

决策。QRIFC［43］为解决链路重传、环路、能量漏洞

和延迟长等问题，研究了自适应群体控制算法，在路

由中使用了 Q-学习多目标奖励函数，并在 3 维场景

中对两跳的邻居进行了预测。
Q (S，A)= (1 - α) ⋅Q (S，A)+

α
é

ë

ê
êê
êR + γ max ( )Q ( )S'，a

a∈A

ù

û

ú
úú
ú （7）

由于自适应能力较强，强化学习在 FANET 中

的应用场景不断深入，除路由选择优化外，还可用

Hello 包的发送间隔优化，TARRAQ［117］根据邻居节

点的动态特性确定了弹性时间间隔，并自适应调整

Q-学习的学习率和折扣系数。与此同时，状态变量

的定义也逐渐复杂：由离散的到连续的、由单维的变

为多维的，ICRA 协议［42］将 Q-学习用于簇头选择，通

过加权的方式综合考虑 4 个维度的状态：剩余能量、
邻居节点度 、速度相似性和链路维持时间，采用

式（8）对每个维度的状态进行离散化，并与U n
i =

{u1
i，u1

i，u1
i，…，uNi }构建映射关系（对 0. 1 求模后每个

维度的状态空间大小为 10），i为状态序列的索引，Pi

为经过式（8）处理后在U n
i 中出现的概率，式（9）中

Hi为状态变量的第 i个元素的熵。
sti = ë ûHi mod 0.1 （8）

Hi =-∑
n= 0

10

( )Pn
i ⋅ logPn

i  ，  i ∈ [1，4] （9）

综合考虑多个因素可以更全面地对网络进行优

化，但多维度的状态会使状态空间指数级增长（假设

有 d维状态，每个维度状态空间大小为 n，则总状态

空间大小N= nd），状态空间过大会影响算法的收

敛，QRF［41］对 Q-学习的状态空间大小进行了优化，
并自适应调整了学习参数，设置了路由漏洞或链路

故障的预防机制。
除了单智能体的 Q-学习以外，还有其他的 RL

算法，MARL［38］针对开销和时延问题，对三维空间

进行划分，使用多层感知器算法按需洪泛路由，并使

用 多 智 能 体 强 化 学 习（Multi-Agent Reinforcement 
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表10　FANET中使用人工智能优化策略的路由研究对比
类别

机器学习

深度

学习

强化

学习

深度

强化

学习

其他

路由协议

K-MORP[36]

DTPCH-C[109]

DLSMR[79]

JPE[54]

RDF-PAP[114]

DNNR[115]

AI-FEQ[64]

QRCF[80]

MARL[38]

RL-分簇[39]

MPEAOLSR[40]

QRF[41]

ICRA[42]

QRIFC[43]

QSR[62]

QQR[116]

QTAR[91]

TARRAQ[117]

MADDPG[56]

DRL-SSR[44]

DRL-MLsA[45]

PARouting[46]

DRL-AdCAR[55]

DRLFR[85]

DRL-FIR[92]

AirPro-FL[61]

FTSR[60]

CLRM-DSR[110]

优化模型

K-means
K-means
DNN

LSTM

LSTM

DNN

Q-学习

Q-学习

MARL

RL
RL

Q-学习

Q-学习

Q-学习

Q-学习

Q-学习

Q-学习

Q-学习

MARL
DQN
CNN
Q-学习

CNN
Q-学习

RNN
DDQN

DRL

DNN
Q-学习

DRL

模糊逻辑

模糊逻辑

博弈论

研究动机

适应节点的高机动性

应对拓扑频变和资源受限挑战

应对路由转发中的安全问题

应对数据流量波动，适应节点动

态移动特性

解决因数据包积压导致溢出和丢

失问题

适应节点高移动性和拓扑频变

提升多无人机网络的性能

满足可靠的数据传输需求

优化路由开销和时延

适应节点移动特性和拓扑频变

优化能量感知

减少 Q-学习延迟高带来的影响

提升链路稳定性

避免链路重传与环路，应对能量

漏洞问题，降低网络延迟

抵御虫洞攻击并保证 QoS

减少链路断裂和路由重建

应对链路失效问题

提高 PDR 和能效并降低延迟

克服集中式控制算法与网络分布

式特性之间的冲突

提高吞吐量与负载均衡

适应节点高机动性并优化能耗

应对 Hello 消息频繁发送带来的

不必要开销问题

适应网络的动态特性

强化学习在大型网络中的反馈不

准确，需要降低路由延迟和能耗

应对链路频繁断开问题

取代单架无人机并优化能耗

增强并维护 FANET 通信安全

适应节点高机动性

研究内容

分簇

分簇

安全路由预测

基于预测和熵加权的

路由

数据包到达预测、
链路评估与决策

三维空间划分、
下一跳节点选择

基于人工智能的

多无人机系统路由

基于 Q-学习的自适

应路由

三维空间划分和

按需路由

分簇与数据路由机制

能量感知和 MPR 选择

去中心化数据包路由

簇头选择

两跳邻居预测、
优化时延和能耗

基于 Q-学习的安全

路由

基于 Q-学习的

QoS 路由

优化路由选择

捕捉邻居变化的

路由选择

多智能体强化学习

新型管道路由

自适应调整链路

维护周期

节点位置预测、Hello包

周期控制、下一跳选择

优化

自适应编码感知路由

节能快速路由

路由决策优化

改进 OLSR 协议

基于模糊信任的

安全路由

跨层优化的动态源

路由

方法和特点

通过在线学习完成分簇

通过网格划分和移动预测调整发射功率

根据不同网络信息预测路由是否安全

使用 LSTM 预测相邻无人机的移动性、
缓冲区大小和链路过期时间

自适应避免数据包缓冲区溢出

使用路由决策因子联合评估链路

外部路由转发策略使用了 DNN 算法

内部路由使用贪婪转发策略

基于 Q-学习的全回声路由和基于位置

预测的定向 MAC 协议

使用圆柱滤波技术优化状态空间集，提

高了学习算法的收敛速度

结合多层感知器算法实现了按需洪泛

路由

使用强化学习完成集群路由动态规划

实现多维能量感知和分布式自适应路由

使用智能过滤算法管理状态空间大小能

够预防路由漏洞或链路故障

通过 Q-学习动态调整簇头选举因子的

权重

Q-学习使用了多目标奖励函数，设计了

路由漏洞和环路惩罚机制

设计了分布式基于 Q-学习的路由框架，
动态调整 Q-学习的折扣因子和学习率

将邻居度、链路寿命和带宽作为路由

度量

奖励函数考虑了两跳邻居节点的不同

参数

能够以低开销捕捉拓扑变化，使用自适

应 Q-学习实现拓扑感知弹性路由

改进传统的深度 Q-网络，并使用去中心

化的多智能体强化学习

提出基于DRL的智能管道路由算法，利用

FANET结构描述基于几何寻址的趋势

通过 Q-学习自适应调整 Hello 广播间隔

利用 CNN 解决 RL 状态空间过大的问题

使用高斯神经网络预测无人机位置，在下

一跳路由选择中使用了双深度 Q-网络

通过 DRL 增加网络编码机会，使用 RNN
提升预测的准确性

使用强化学习来优化路由决策，DNN 解

决大规模网络的状态量化误差

使用深度 Q-网络来自适应选择相邻节

点，通过 8 层 ResNet 估算 Q 值

模糊处理当前的传输功率和网络连通度，
动态调整未来传输功率和Hello消息间隔

在路径信任机制中使用模糊逻辑系统，
识别不安全的路径

基于平均场博弈模型设置跨层代价函数，
对物理层和 MAC的资源分配进行优化
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Learning，MARL）整 合 信 息 以 进 行 路 由 决 策 。
MADDPG［56］使用 MARL 对路由进行优化，解决了

集中式的优化控制算法与分布式系统之间的冲突。
（4）　深度强化学习

以上提到 Q-学习等强化学习算法存在状态空

间过大、收敛慢等问题，结合深度学习可优化状态空

间并提升算法的收敛速度。DRL-FIR［92］针对链路

频繁断开问题，考虑了两跳中对称节点的状态，使用

深度 Q-学习来自适应选择相邻节点，其中 Q 值的

估 算 使 用 了 8 层 残 差 网 络（Residual Networks，
ResNet）。PARouting［46］针对定期发送 Hello 消息带

来不必要的路由开销问题，通过改进循环神经网络

（Recurrent Neural Networks，RNN）来 预 测 无 人 机

位置，按需自适应地控制 Hello 数据包周期，并使用

双深度 Q-网络（Double Deep Q-Network， DDQN）
用于下一跳节点的选择。DRL-MLsA［45］使用强化

学习自适应调整 FANET 节点广播的 Hello 间隔，确

定了最优链路维护周期，并使用 DL 解决连续或无

限状态下的策略学习问题。DRL-SSR［44］为达到高

吞吐量和负载均衡的路由性能，结合卷积神经网络

（Convolutional Neural Networks，CNN）和 Q-学 习

并设计了新型智能管道路由，解决了输入数据可能

大量涌入的问题。
（5）　其他相关算法模型

目前在 FANET 路由中人工智能算法的应用场

景包括路由决策、分簇优化和拥塞避免等，以上 4 类

算法是比较常见的优化方案外，其他 AI 相关的智能

算法或模型还有模糊逻辑、博弈论、联邦学习等。模

糊逻辑可用于处理动态环境中的不确定性，提高路

由决策的鲁棒性，除此之外，还用结合强化学习，完

成状态空间的离散化，优化强化学习的收敛过程。
博弈论可用以优化多无人机之间的交互策略，实现

协同与竞争关系下的最优路由选择。尽管目前尚未

有联邦学习直接应用于路由选择的研究，但其已在

多无人机网络中的干扰避免与隐私保护通信方面展

现出潜力［118］，未来有望扩展至 FANET 的跨层路由

与安全设计中。
人工智能方法具备自适应能力，在 FANET 场

景中，能够应对节点高移动性带来的拓扑频繁变化

的问题。而与此同时，使用 AI 算法需要额外的计算

开销，在状态空间复杂的网络环境中，还可能面临收

敛速度慢、过拟合等问题。
3. 3. 3　生物启发

仿生学通过研究自然界中特殊的结构和功能，

可为其他领域研究提供参考（如机器学习中的神经

网络）。随着投入使用的无人机规模逐渐增加，
FANET 网络优化问题的状态空间也逐渐复杂，自

然界中一些生物个体或群体的行为可以为 FANET
路由优化提供思路，表 11 比较了近几年相关研究的

方法和特点。
首先，许多生物学中的群体行为可以为路由选

择和优化设计提供思路，通过群体中个体之间的信

息共享和协作来寻找问题的最优解，如蜂群［97］、蚁

群［119］、狼群［100-101］等，这些群体行为可以启发 FANET
的路由选择［76］、分簇优化［97，100-101］、定位［100］等。以蜂

群算法［97］为例，研究人员模仿蜂群采蜜的分工机制，
在搜索任务中将蜂群分为 3 类：雇佣蜂（Employed 
Bee）根据式（10）开发新蜜源，评估蜜源 i的适应值

Fiti，并 将 信 息 与 观 察 蜂 共 享 ；观 察 蜂（Onlooker 
Bee）并根据式（11）以概率P选择是否跟随雇佣蜂；
侦查蜂（Scout Bee）根据式（12）进行全局随机搜索，
以增强算法跳出局部最优的能力。式（10）和（12）
中 xnm 的上标表示不同的解，下标表示第 n个解的第

m个元素，ϕ为-1 到 1 之间的随机数，SN为蜂群的规

模，三类蜜蜂角色可以互换。
vij = xij + ϕ (xij - xkj )，i≠ k （10）

Pi =
Fiti

∑
j= 1

SN

Fiti
（11）

xij = xmin
j + ϕ (xmax

j - xmin
j ) （12）

其次，一些特殊的生物个体行为或机制也可

以为 FANET 路由设计提供参考，比如分簇形成和

管理［78，98，120］、异构优化［95］、路由骨架构建［121］和安全

管理［96，98］等，这些算法的原型包含了混沌藻类和

蜻蜓［98］、座头鲸［96］和多头绒泡菌［78］觅食、人类神经

系 统［121］、生 物 细 胞 壁［95］等 。 PICA 协 议［78］中 使 用

式（13）来描述多头绒泡菌觅食行为，其中Qij为单位

时间内管状结构的流体通量，Dij为管状结构的导流

能力，P为压力，Lij为管状结构的长度。
式（13）解释了管道结构的物理参数对流体运输

能力的影响。研究人员将管状结构的两个端点 i和 j
映射为网络中的节点 i和 j，并将Dij 映射为带宽 Bij

来表示节点 i和节点 j之间的数据传输能力。而考

虑到无线数据传输存在路径损耗，即两个节点之间

的距离越远，损耗越大，研究人员使用两节点之间的

路径损耗来代替式（13）中的 Lij。根据上述映射关

系，PICA 协议使用式（14）来描述两节点间的链路
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虚拟通信量，压力Pij被映射为网络中两点间的加权

链路传输质量（LSij表示两节点的运动相似性，ERij

表示两节点中的最小剩余能量，LQij 表示两节点在

物理层的链路质量，k1，k2，k3 为权重系数且 ∑ki= 1）。

Q ij =
Dij( )Pi -Pj

Lij
= Dij△Pij

Lij
（13）

生物启发路由参考了自然界中的一些特殊的生

物学行为机制，在拓扑频变的 FANET 中具备一定

的自适应能力。未来随着无人机设备规模不断增

加，受生物行为启发的群体智能［35］仿生路由在改善

FANET 路由设计中具备应用价值。

Q ij =
Bij△Pij

Lij
=

Bij

Lij
(k1 ⋅LSij + k2 ⋅ERij + k3 ⋅LQij)

（14）

表 12 从自适应能力、决策收敛速度、算法复杂

度和最优性多个方面比较了 3 类优化策略。贪婪选

择只考虑当前状态的最优策略，收敛速度较快。但

也因依赖局部信息，容易陷入局部最优，适用于需要

快速响应但资源受限的场景。人工智能通过迭代学

习来适应动态复杂的环境，相对而言复杂度更高（如

机器学习），收敛速度更慢（如强化学习），可能还需

要大量的训练数据支持（如深度学习），适用于较大

规模且资源相对充足的网络环境。生物启发在优化

机制中仿照特殊的生物行为，适合大规模群体网络，
算法复杂度较高，收敛速度和算法复杂度受网络规

模影响，部分算法（如蜂群算法）仍会陷入局部最优。
综上所述，在选择合适的 FANET 路由优化算

法时，需要充分考虑场景特点与实际应用需求。优

化算法的自适应能力决定了协议对网络状态变化的

表11　FANET中使用生物启发优化策略的路由研究对比

路由协议

Bio-inspired[81]

PICA[78]

FMORT[76]

DCFH[72]

ICW[73]

MGO-JAYA[74]

BIC[100]

IABC[97]

WOA-OLSR[96]

SecRIP[98]

Bi-UAS[95]

ACO[119]

BMUDF[120]

3D-TR[121]

生物学原型

孢子繁殖

多头绒泡菌觅食

麻雀和蜻蜓

火鹰

鲸鱼

山瞪羚羊

灰狼群

人工蜂群

座头鲸捕食

混沌藻类蜻蜓

生物细胞壁

蚁群

混合仿生

人类神经系统

研究动机

应对拓扑频繁变化

降低控制开销，提升通信效率

降低无人机的能耗，提升节点可

靠性和任务处理能力

应对拓扑频变，提升集群稳定性

提升通信稳定性和可扩展性

适应高移动性，优化能耗并

提升通信可靠性

应对高移动性与拓扑频繁变化

适应节点高移动性，应对

资源受限挑战

应对节能和安全的数据传输需求

适应拓扑频繁变化特征，
应对安全可靠路由设计需求

集中式架构易受动态影响，应对

QoS 受网关容量限制的挑战

适应高移动性、拓扑稀疏等特点，
应对链路断开、延迟与开销问题

应对模型数据样本需求大、
数据复杂的问题

在动态集群的过程中，有效建立

和维护无人机集群间的路线

研究内容

按需路由

分簇

混合元启发路由

动态分簇算法

智能分簇算法

自适应分簇

定位和分簇

分簇、安全路由

安全路由

分簇、安全路由

异构集群路由

路由选择

扇形分簇

3D 变换路由

方法和特点

引入孢子繁殖策略的量化自适应行为，根据场景的

活跃度选择提前存储或实时更新邻居信息

提出分布式多跳分簇和备份簇头选择机制，解决了

大规模分布式网络中过度分簇问题

麻雀算法用于全局搜索和路径识别，蜻蜓算法用于

簇头选择和重新分簇

基于火鹰优化算法确定节点在簇中的角色

使用鲸鱼优化算法完成集中分簇并找出最佳簇中心

仿照山瞪羚羊行为自适应确定簇头个数，设计了簇

头退簇、簇头重载和节点加入等维护机制

考虑混合灰狼优化方法实现高能效生物启发定位

和分簇

使用改进型人工蜂群算法优化分簇并保障路由安

全，雇佣蜂和观察蜂提高收敛速度和开发能力

综合考虑能量消耗、链路稳定性等多目标的安全路由

混沌藻类算法用于分簇形成和管理，蜻蜓算法用于

簇间加密数据传输

将细胞壁行为转换为无人机集群网络的单元墙构

建，每个无人机集群具备细胞壁构建的主要特征

使用模糊逻辑确定最优链路

使用粒子群优化处理参数，遗传算法实现目的地感

知，灰狼模型识别故障节点

仿照人类神经系统构建了主动路由骨架，通过动态

调整 trunkstem-stemlet 结构来适应阵型变化

表12　3类FABET路由优化策略优劣性比较

优化策略

贪婪选择

人工智能

生物启发

自适应能力

可快速适应动态拓扑

初期适应力弱

初期适应力弱

收敛速度

快

慢

慢

算法复杂度

低

高

较高

最优性

依赖局部信息，容易陷入局部最优

全局搜索可得全局最优，也可能陷入局部最优

全局搜索可得全局最优，也可能陷入局部最优
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响应速度；收敛速度决定了网络在面对变化或故障

时的恢复能力；算法复杂度与计算和通信开销相关，
直接影响节点的能效和续航；全局最优性涉及路由

选择是否能在更大范围内实现资源的最优分配与路

径效率最大化。

4 讨论与展望

4. 1　应用挑战与需求分析

目前，设计 FANET 路由在移动性自适应、安全

数据传输、负载均衡与节能高效等方面存在挑战，并

且还需要更丰富的性能评价指标来比较路由算法的

性能，本节阐述了这 4 个方面的需求与挑战：
4. 1. 1　动态移动性与拓扑变化

目前大部分研究基本都在仿真模拟阶段（如

表 4），早期的研究考虑平面的节点运动，近 2 年许多

研 究［36，38-39，41，43，46，83］考 虑 了 3D 场 景 下 的 节 点 运 动，
相关移动模型最常见的有高斯-马尔可夫模型、随机

路径点模型等，也可根据任务需求来控制节点的移

动性［43］或者根据历史轨迹或任务需求来预测未来的

移动性［46］。在实际环境中，FANET 节点的运动与

执行的任务关联，并且会因为气象变化、续航、碰撞

或其他故障而发生变化，这给拓扑变化带来了更多

的不确定性，因此如何更加真实地描述 FANET 节

点的运动特征，并且考虑动态移动给拓扑和链路带

来的影响具有挑战性。
4. 1. 2　资源协调与负载均衡

首先，FANET 中的体型较小的节点机载电池

容 量 有 限，3. 1. 2 节 已 提 到 节 能 高 效 的 路 由 设 计

需求。其次，在节点规模不断扩大后，FANET 将面

临更多资源管理问题，如频谱信道、计算资源、网络

带宽等。而与此同时，网络中的异构节点在算力、
续航、智能等方面存在差异。因此如何设计合理的

资源协同与竞争策略，降低不必要的开销，是提升资

源利用效率的挑战。
4. 1. 3　安全管理与标准规范

在安全方面，自组织的网络缺少中心化的管理，
无线通信和定位技术存在被非法节点窃听或恶意干

扰的风险。3. 1. 3 中已提到可以通过身份认证、传

输加密保护、攻击防御等手段提升 FANET 路由传

输的可靠性，然而这些安全维护机制也需要额外的

开销。因此如何在节点资源受限的场景中，尽可能

地提升整体网络的传输可靠性是一项挑战。
提升 FANET 节点管理的安全性还需要不断完

善标准规范或法规，2021 年，Aly 等［122］梳理了 2017 年

以来 3GPP 关于无人飞行系统的标准化进展，并已

经意识到在基于定位的服务、多无人机管理、安全和

频谱共存等方存在的机遇和挑战。3GPP 在 5G 标

准的制定中，特别是在 Release 18 中，针对无人机通

信进行了专门的增强［123］。而随着大量无人机节点

接入网络，安全管理和规范不容忽视，通过远程识别

（Remote ID）可 以 标 识 不 同 的 无 人 节 点 设 备［124］，
2023 年 IEEE 白皮书［125］概述了无人飞行系统相关的

通信安全问题，包括通信接口的架构、身份验证、密

钥管理和零信任架构等。
因此 FANET 路由设计需要考虑安全管理机制

并权衡其带来的开销，除此之外，还需要不断完善相

关的标准规范以在大规模无人机节点接入的场景下

保障整体的安全可靠性。
4. 1. 4　专用性能评价指标需求

2. 4 节介绍了 FANET 的场景特性，这些特性使

得 传 统 的 网 络 性 能 评 价 指 标 难 以 再 充 分 描 绘

FANET 路由性能表现，因此亟需为 FANET 场景

定制新的网络性能评价指标。鉴于 FANET 链路拓

扑的频繁变化特性，网络链路在优化算法尚未收敛

之前便可能已发生新的变动，这对如何设计能够有

效评价网络算法鲁棒性及其在网络结构受损后的恢

复能力的指标提出了严峻考验。
与此同时，考虑到 FANET 路由在优化目标、

链路感知策略以及优化算法等多个维度上逐渐差

异化。在评估网络性能时，除通用的 QoS 指标外，
还需要为同一类别的路由制定专用评价指标，以更

全面地评估路由协议的性能。例如，在评估安全路

由的性能时，可以比较攻击检测的准确性、恶意节点

的识别能力等，在评估分簇路由的性能时，还需要关

注在簇的形成速度、簇结构的稳定性及寿命等方面

的表现。
4. 2　发展方向展望

作为 MANET 的子类，从 VANET 到 FANET，
自组网的节点由地面车辆演变为空中飞行器，网络

形 态 在 不 断 地 丰 富 。 未 来 在 万 物 互 联 理 念 的 驱

使下，无人机互联网（Internet of Drones，IoD）将在

FANET 的基础上不断发展，本节总结提炼了以下

几个发展方向和趋势。
4. 2. 1　场景定制化

FANET 的路由设计需要考虑移动性、时延、安

全、节能、异构性等不同方面的需求，跨层级的路由

设计可以更加全面地提升路由性能。未来随着应用
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场景不断拓展，在所有的要求中都达到最优并不

现实，应根据实际的应用需求和场景特点，权衡不同

需求，并结合节点资源消耗情况对路由进行定制化

设计。例如，在灾后探测和救援场景中，为保证决策

的时效性，需要重点考虑优化传输时延。而对于卫

星网络而言，链路稳定性的优先级可能比最小跳数

（时延）更高［126］，因此应当注重通过预测来应对链路

拓扑变化，优化链路寿命。
4. 2. 2　群体智能化

3. 3 节中所提的智能路由和仿生路由具备自

适应的学习能力，能够应对 FANET 的动态特性。
近年来人工智能技术持续发展，除 3. 3. 2 所提的机

器学习算法外，基于联邦学习模型的路由在安全设

计的隐私方面具备应用前景［127］，通过接入大模型，
FANET 的 路 由 决 策 能 力 将 进 一 步 增 强 。 除 此

之外，自然界中其他的生物学原理可以为路由机制

设计提供参考，值得持续探索。
4. 2. 3　空天地一体化

“卫星网络-飞行自组网-地面网络”构成的空天

地一体化新型网络架构是重要的发展方向［9］。与地

面网络相比，HAP 中的大型无人机与低轨卫星在空

间分布上更接近，因此未来的 FANET 可以融合星

间链路进行广域通信，提升节点的定位和时频同步

的精度。同时，6G 网络通过集成卫星通信技术实现

全 球 覆 盖［128］，更 高 带 宽 和 更 低 的 延 迟 可 以 提 升

FANET 的数据传输能力。作为传统地面网络和空

间卫星网络之间的媒介，HAP 和 LAP 中的无人机

将在下一代互联网发展中扮演重要角色，FANET
路由的节能高效和时延优化等问题也将出现更丰富

的解决方案。

5 结束语

本文对飞行自组网路由技术的发展进行了综

述，首先，从组织结构、空间分布、系统架构三方面介

绍 了 FANET 的 架 构，并 阐 述 了 FANET 的 场 景

特性。在对路由方法与算法分类时，本文梳理了

FANET 路由协议分类方法的发展过程，分析了当

前分类方法的差异性，为体现 FANET 的场景特性，
按照路由的优化目标、链路感知策略和优化策略

三个维度，对 FANET 路由算法进行了分类和阐述，
后续的研究可从以上 3 个维度出发对 FANET 路

由 进 行 定 制 化 设 计 。 在 此 基 础 上，本 文 凝 练 了

FANET 路由目前在动态移动性、资源受限性、安全

管理等方面的新挑战以及新需求，最后从场景定制

化、群体智能化、空天地一体化 3 个方向对未来研究

进行展望。
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Background
Flying ad hoc network （FANET） is a subclass of mobile ad 

hoc networks （MANETs） that extends the coverage of terrestrial 
communication systems into the aerial domain.  However, the 
high mobility of unmanned aerial vehicle （UAV） nodes leads to 
frequent changes in network topology.  In addition, network 
sharing and data transmission are constrained by limited resources 
such as energy and bandwidth.  Therefore, it is essential to design 
efficient and reliable routing protocols according to the scenario 
characteristics of the airborne network.

Over the past decade, routing protocols for FANETs have 
evolved significantly, reflecting the unique characteristics of aerial 
network scenarios. Early classification schemes for FANET 
routing are based on MANET, and there are differences in the 
routing classifications of different surveys： some are classified 
according to the link awareness strategies, and some 
classifications focus onthe optimization objectives （such as secure 
communication and energy efficiency） or optimization algorithms 

（such as artificial intelligence and bio-inspired algorithms）.  
However, with the continuous expansion of application scenarios,

FANET routing protocols have become increasingly diverse.
Traditional classification methods lack the flexibility to effectively 
accommodate these innovations, making it difficult to 
systematically capture and differentiatethe characteristics of newly 
proposed protocols.

Based on the survey on the scenario characteristics of 
FANETs and routing protocols, this paper describes the 
architecture of FANETs from three aspects and analyzes the 
scenarios characteristics of FANETs.  By reviewing the research 
progress of FANET routing, this paper qualitatively classifies 
routing from three perspectives： optimization objectives, link 
awareness strategies and optimization strategies, and systematically 
describes the routing characteristics in FANETs scenarios.  
Finally, this paper summarizes the challenges of FANET routing 
in terms of dynamic characteristics and topology changes, 
resource constraints and load balancing, security management and 
standards, and outlines potential future research directions.
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