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摘 要 网络数据平面可编程（Data Plane Programmability）给网络转发设备的数据平面赋予强大的可编程性，在

不更换设备的情况下，可以动态部署新型机制与服务，例如路由转发核心机制、网络安全控制功能、网内计算加速服

务等 . 由此，数据平面可编程成为业界和学术界高度关注的新兴技术，并已在主流云服务提供商投入应用 . 可重构

匹配表架构（Reconfigurable Match Table Architecture,RMT）由于出色的处理性能和采用 P4语言灵活编程的特

性，成为数据平面可编程的热点研究方向 . 然而，受困于RMT架构复杂的体系结构设计、芯片闭源的服务机制以及

门槛较高的FPGA设计开发，使得RMT研究人员难以通过FPGA，对RMT创新设计以及 100 Gbps以上真实性能

场景进行敏捷验证 . 本文提出并实现了一种数据平面可编程系统 FastRMT，首次开源了 FPGA 级的系统实现 .
FastRMT支持RMT架构可编程协议解析、自定义规则匹配、超长指令字的并发动作执行引擎等核心功能，支持P4
语言对系统进行编程 . FastRMT具备松耦合与模块化的特点，研究人员可以替换模块或者对系统进行动态重构，
从而实现新型机制或体系结构的敏捷开发与验证 . 本工作包含交换机原型与网卡原型两种版本，支持主流FPGA
芯片，系统可完成 100 Gbps的报文线速处理能力，1500 B报文处理延迟仅为 1.22 μs，体现了FastRMT作为基础框

架对微体系结构创新和生产线级别验证的优势和可行性 .
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Abstract Network data plane programmability （Data Plane Programmability） gives powerful 
programmability to the data plane of network forwarding devices， allowing the deployment of new 
network protocols， updating security functions， and providing in-network computing acceleration 
services without updating devices.  Due to these advantages， data plane programmability has 
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become an emerging technology that is highly concerned by the industry and academia， and has 
been put into use by mainstream cloud service providers.  Among them， Reconfigurable Match 
Table architecture （RMT） has become a hot research direction in the programmable data plane 
due to its excellent processing performance and flexible programming capability with P4 language.  
However， due to the complex design of the RMT architecture， the closed-source service 
mechanism of the chip， and the high development threshold of FPGA， it is currently difficult for 
researchers to innovatively design the micro-architecture of the RMT architecture through FPGA 
and perform in real performance scenarios （above 100 Gbps）.  Motivated by the need of research 
on data plane programmable micro-architecture， this paper proposes an open-source design of a 
flexible and high-speed programmable data plane prototype system for the first time.  The system 
supports core functions such as RMT architecture programmable protocol parsing， custom rule 
matching， and action engines based on very-long instruction words， and supports programming of 
the system via P4 language.  In addition， FastRMT also has the characteristics of loose coupling 
and modularity， which facilitates researchers to replace or reconstruct modules， thereby enabling 
agile development and verification of new mechanisms or architectures.  This work includes two 
versions of switch prototype and network interface card prototype， supporting mainstream FPGA 
chips.  The system can complete 100 Gbps line-speed packet processing capability， and the 1500 B 
packet processing delay is only 1. 22 μs， which reflects the micro-architecture innovation of 
FastRMT as a basic framework.  and the advantages and feasibility of production line-level 
verification.

Keywords data plane programmability； Reconfigurable Match Table （RMT） ； micro-
architecture， FPGA Prototype； Programming Protocol-Independent Packet Processers （P4）

1 引　言

当前新型网络协议与分布式应用层出不穷，按

需定制转发设备报文成为日益迫切的需求［1］. 传统

交换架构仅可支持固化的协议解析与简单的转发等

操作，并不具备可重构或可编程的特性，因此无法支

持复杂多变的转发业务逻辑 . 数据平面可编程技术

则通过可重构的匹配转发模型与定制指令的专用网

络处理器实现了在不替换物理设备与网络处理芯片

的情况下支持新型网络协议与网络应用 . 其中，
Bosshart等人［2］提出的数据平面可编程流水线架构

RMT由于其较高的灵活性与极佳的处理性能受到

了热点关注 . RMT在OpenFlow［3］基础上，通过协议

无关的报文头解析器，支持超长指令字的动作执行

引擎等功能模块实现了可编程性和处理性能的较好

统一 . 该架构原生支持P4语言编程，并能够快速部

署包括VxLAN、RCP等新型协议，负载均衡［4］、防火

墙［5］等网络功能，以及简单的网内计算［6］等服务 . 由

于以上优势，RMT 架构得到了国内外主流云服务

提供商的广泛关注并逐步投入运营网络 . 例如，阿

里云利用基于RMT架构的Tofino交换机部署了其

新一代确定性网络 uFAB 架构［7］，并实现了实时随

流检测与微秒级的 TCP 拥塞响应 . 基于可编程数

据平面的新一代网络转发设备极大提升了网络灵活

性与智能化水平 .
目前，RMT架构与用于在RMT架构下描述网

络转发行为的 P4 语言［8］仍然处在早期发展阶段，
在有状态报文处理、复杂计算以及多租户隔离与资

源共享等方面存在着明显不足 . 例如，Gebara 等

人［9］指出，RMT 架构仅可利用有限的片上内存管

理简单状态，目前难以支持有状态网络报文处理，
这导致涉及大量状态信息的网内计算难以部署 .
另外，现有 RMT 架构受限于仅可从报文头部字

段提取的头部字段以及架构自定义的 metadata 字

段用于匹配-动作，无法对节点内突发事件进行响

应［10-11］. 而随着更多网络服务（如负载均衡器、防火

墙、网内遥测等）和网内计算应用（如键值存取、分
布式机器学习等）被部署到云数据中心交换机与智

能网卡侧，基于 RMT 架构的转发设备就应当支持

不同网络业务在单节点的逻辑隔离与资源共

享［12-13］，从而满足安全与性能等多方面要求 . 而从

网内计算的角度来说，浮点数运算指令的缺失一定
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程度阻碍了需要该类指令的网内计算应用部署［14］.
因此，虽然 RMT 架构得到了学术界与业界的广泛

认可，但距离满足当前和未来的很多应用场景仍有

较多不足 . 在这种背景下，国内外研究人员近年来

倾向于对 RMT 架构进行优化与重构［15-16］，期望可

以解决上述问题 .
然而，与针对 RMT 架构的研究迅速增长形成

对比的是，当前绝大多数研究难以对所提出方法的

功能、性能以及安全性进行敏捷验证，这在很大程度

上限制了数据平面可编程技术的快速发展 . 导致该

问题的核心原因是当前研究人员缺少一种能够实现

寄存器级仿真（Register Transfer Level，RTL），且便

于灵活重构的RMT架构实验平台［17］. 目前，基于软

件的 P4 仿真工具如 BMv2［18］等仅能作为网络行为

级仿真工具，无法在真实硬件（如FPGA）实现RMT
数据平面寄存器级仿真 . 这种软硬件间鸿沟导致绝

大多数软件仿真器无法用于支持数据平面可编程微

体系结构研究 . 而支持 RMT 架构的唯一商用级交

换芯片Tofino［19］则未向用户开放其内部微体系结构

设计，仅允许用户通过P4对其数据平面行为进行描

述，不可观察或修改芯片内部逻辑 . FPGA 作为一

种能够在寄存器级对真实微体系结构进行实际验证

的平台，其虽然能够在性能、资源开销、逻辑可行性

等方面进行更充分验证［20］，但其学习门槛高，从头

搭建验证系统难度较大，一般采用已具备 PHY 与

MAC 层逻辑、PCIe/DMA 引擎以及基础转发模块

的 FPGA 网络转发为平台进行敏捷系统验证［20-21］.
然而，RMT 作为一种复杂的可编程网络分组处理

流水线，仅基于上述FPGA网络原型仍需要巨大工

作量才能部署基础的RMT转发逻辑开展各类验证

实验 . 从目前来看，业界仍缺少一种包含RMT基础

逻辑底座的 FPGA 开源设计与原型系统用于协助

研究人员开展相关研究 . 例如，目前业界可使用基

于 NetFPGA 的 P4NetFPGA［22］与 P4FPGA［23］等项

目，但是这些工作仅支持将P4语言描述的网络功能

映射为 RTL逻辑，并未将 RMT 的微体系结构作为

具体的硬件逻辑部署在FPGA芯片上，因此难以支

持 RMT 架构下微体系结构的创新与敏捷验证 . 本

文认为，在FPGA平台上为研究人员提供一种灵活

可扩展的RMT数据平面底座对相关领域的研究至

关重要 .
因此，本文提出一种灵活可扩展的 RMT 数据

平面设计——FastRMT，以及对应的 verilog 实现，

用于支持研究人员面向可编程数据平面微体系结构

进行创新研究与敏捷验证 . 与已有工作相比，本文

的贡献如下：
（1）本文在当前一代 FPGA 片上资源约束下，

完整提供了RMT架构的所有关键功能模板，包括：
协议无关解析单元、动作指令匹配单元、基于超长指

令字的动作执行引擎等关键功能模块 . 而为了支持

更加丰富的网内计算功能，FastRMT 在经典 RMT
架构的基础上扩展了多类型计算、存储以及安全

指令 .
（2）本文基于ARM-AMBA通用总线机制的松

耦合接口对各流水线与各功能模块间的接口与数据

位宽等参数进行标准化，支持用户通过顶层宏定义

等方式对数据通路位宽、流水级数量、各匹配表规格

进行敏捷重构，便于用户按需定制流水线设计，从而

根据FPGA平台需求适配不同的资源、频率以及时

序约束 .
（3）本文提出并部署了一种安全灵活的带内控

制通路，支持用户采用UDP封装的控制报文灵活对

各流水级的各功能模块的控制寄存器与各类表项进

行灵活的批量读写操作 . 因此用户可根据应用场景

（如网卡、交换机、网关等）选择以本地或远程方式对

系统控制寄存器与各类表项进行读写操作 .
（4）本文采用 verilog语言对所提出设计进行了

原型实现与系统验证，能够满足多种类型的创新设

计与实验需求 . 本文同时基于两款学术界主流

FPGA交换机［24］与网卡［25］原型开源了适配两类场景

的RMT数据平面原型，便于使用者按需选用 . 通过

真实系统实验验证，FastRMT在当前主流FPGA芯

片上支持最小 256 B 报文的 100 Gbps 线速处理能

力，1500 B 大报文的单向处理延迟仅为 1. 22 μs，因

而能够支持研究人员利用 FastRMT 对所提出机制

在当前主流云数据中心进行生产线级别验证 .
FastRMT 近两年来成功支持了多种可编程数据平

面创新机制设计与验证，充分证明了其可用性与易

用性 .
本文的主要结构如下：第二节介绍可编程数据

平面的相关研究和本文的研究动机，第三节从体系

结构角度对本工作进行整体介绍，第四节详细介绍

本工作的系统实现和优化设计，第五节对原型系统

的资源、性能与功能方面进行详细实验验证，第六节

对本文进行总结与展望 .
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2 相关研究与动机

2. 1　基于软件仿真的可编程交换

基于软件仿真的可编程交换平台支持 P4 等高

层次网络描述语言进行编程，并通过CPU执行用户

描述的网络功能 . BMv2［18］是一种基于 C++的面

向 P4 编程的软件交换机，直接读取开源 P4 编译器

输出的 JSON 文件作为网络分组处理的配置参数，
并根据所编译的P4程序进行报文处理 . 虽然BMv2
可支持如带内遥测［26］、基于P4的网络应用验证［27-28］

等一系列功能 . 然而，其作为基于CPU实现的软件

交换机，与其它可编程软件交换机如 PiP4［29］等类

似，仅可支持对网络行为的仿真，并未实现可编程数

据平面的架构与报文处理过程，无法支持对可编程

数据平面相关机制的研究 .
2. 2　基于 ASIC 的可编程交换

目前基于ASIC的商用可编程交换芯片可分为

两种技术路线：一是基于流水线架构的 PISA 可编

程网络处理芯片，代表性工作有 Intel公司用于交换

机的 Tofino系列可编程交换芯片［19］与用于终端、服
务器通用数据处理加速的 Mount Evans IPU［30］. 基

于流水线架构的 PISA 可编程网络处理 ASIC 原生

支持 RMT数据平面可编程架构，并支持基于 P4的

一系列软件定义网络功能与应用（如网络遥测［31］，负

载均衡功能［32］以及分布式机器学习参数聚合［33］

等）. 然而，目前PISA架构的ASIC芯片设计细节均

未开放，并且ASIC逻辑固定，无法支持研究人员根

据需求进行修改，仅能够通过芯片所提供的编译器

以及运行时工具配置固化的数据平面硬件架构，限

制了研究人员对数据平面架构细节的研究广度 .
二是基于多核架构的 RoC（Run-to-Complete）

可编程网络处理芯片，代表性工作有 Juniper用于交

换机的 Trio 系列［34］可编程交换芯片以及 AMD 的

Pensando DSC-200 系列 DPU［35］. 基于多核架构的

可编程交换芯片多采用通用或专用处理器核实现报

文处理功能，一般支持使用P4或其它软件编程语言

（例如C）对网络报文处理逻辑进行编程 . 虽然其借

助处理器核因而灵活性相较 PISA 架构较好，但是

一般也拥有较大的性能开销，导致其难以达到较高

处理性能 . 除此以外，其与基于PISA架构的Tofino
等芯片类似，采用逻辑固定的ASIC流片，无法支持

研究人员根据需要修改数据平面硬件架构，因而难

以支持可编程高速数据平面的相关研究 .

2. 3　基于 FPGA 的可编程交换

由于基于软件与ASIC可编程交换技术的上述

特点，难以支持研究人员对可编程高速数据平面技

术的研究验证，部分工作提出了基于FPGA的可编

程数据平面 . 与基于CPU的软件交换机相比，FPGA
能在RTL实现对数据平面功能的硬件逻辑描述，从

而利于研究人员对数据平面微体系架构与机制进行

研究验证 . 而与逻辑无法被更新的 ASIC 交换结构

相比，FPGA 支持对硬件逻辑根据需求随时进行重

构，从而支持可编程交换数据平面的敏捷验证 . 目

前，领域内较知名的基于FPGA的可编程交换平台

有NetFPGA［21，24］，FAST［36］等 . 其中NetFPGA由斯

坦福大学开发，采用 Xilinx Virtex-7 690T 并支持最

多一组 PCIe 与四组网络端口进行网卡或交换原型

验证 .
为了支持对可编程高速数据平面的实验验证，

Ibanez 与 Wang 等人分别提出了 P4NetFPGA［22］与

P4FPGA［23］. 其 中，P4NetFPGA 基 于 NetFPGA 
SUME［21］项目，允许用户通过P4对交换逻辑进行描

述，并通过 Xilinx 的 P4-SDNet［37］工具链将 P4 逻辑

转为 verilog 逻辑，从而烧写到 NetFPGA SUME 并

实现P4描述的网络功能 . 而P4FPGA则更进一步，
其主要贡献是提出了一种高效的编译器设计，支持

将P4语言转为FPGA平台无关的verilog逻辑，并且

支持在不同FPGA型号上实现接近ASIC的报文转

发性能 .
然而，目前公开的基于 FPGA的可编程交换实

验平台均采用从P4到 verilog/VHDL语言映射的技

术路线，通过每次在 FPGA 上烧写不同的 verilog/
VHDL逻辑实现可编程特性，并未在FPGA上真正

部署可编程数据平面转发模型 . 从这个角度看，这

些已有工作对支持基于 P4的网络功能研究具有较

好的支持，但由于并未实现RMT转发的基本架构，
使用者可以对可编程数据平面转发模型进行粗粒度

修改 . 但粗粒度修改难以支撑对可编程数据平面开

展微体系结构创新的研究 .
2. 4　小　结

可编程数据平面因其灵活性、适用性受到各方

广泛关注 . 前期相关领域研究人员通过软件模拟器

或商用闭源可编程交换芯片进行应用开发或验证 .
然而，基于软件的可编程数据平面无法仿真 RMT
微体系结构；基于 ASIC 芯片的可编程数据平面无

法支持用户修改芯片提供接口的内部逻辑，无法充

分支撑相关人员进行细粒度的微体系结构创新 . 因
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此，基于FPGA构建代码开源的RMT系统，即本文

所提的 FastRMT，用于支撑相关人员进行 RTL 的

可编程交换微体系结构创新是必要的，能够支持数

据平面可编程领域快速发展 .

3 架构设计

3. 1　灵活可扩展可编程数据平面设计与实现挑战

FastRMT 的目标是构建满足工业界与学术界

可编程数据平面微体系结构创新实验的开源平台，
整体来说需要满足完备功能、模块低耦合特性、灵活

可扩展控制通路、跨平台敏捷移植以及高性能等多

方面要求 . 具体来说，FastRMT的体系结构设计应

当重点解决以下五个方面的挑战：
（1）挑战一：完备精细的功能给平台线速运行带

来了挑战

FastRMT旨在为用户提供一种基于RMT架构

的数据平面可编程底座，具备 RMT 架构的核心功

能，具体包括：协议无关解析与逆解析功能、通用关

键字查表功能、超长指令字动作指令执行功能以及

其它用于实现报文交换、转发的基本功能 . 同时，为

了能够支持用户在生产环境进行实验测试，系统必

须具有 100GE 场景下针对典型报文大小的线速处

理能力 . 但完备精细的可编程报文处理功能必然需

要构建复杂的处理逻辑，这对线速运行目标造成了

挑战 .
（2）挑战二：功能的强关联性给平台创新实践

带来了挑战

允许用户便捷地对 FastRMT 平台进行按需调

整、定制开发，进而支持可编程数据平面某些或全部

功能的快速发展，是平台设计的关键所在 . 为实现

这个目标，必然要求 FastRMT 各功能进行解耦，并

进行模块化构建 . 然而为了保证平台性能，各功能

间往往联系密切、耦合程度较高 . 如何在不降低性

能的前提下，对平台功能进行细粒度解构，实现松耦

合、模块化设计，无疑是个现实挑战 .
（3）挑战三：包括网卡、交换机与网关在内的多

样化部署场景给控制通路设计带来了挑战

FastRMT作为一种可编程数据平面底座，在支

持用户实验中需要根据用户需求以网卡、交换机或

多功能网关的形式进行部署，不同的部署场景对

FastRMT 面向控制平面所暴露的控制通路兼容性

提出了极大的挑战 . 具体来说，FastRMT应当支持

用户通过本地与远程两种方式对数据平面的逻辑表

项以及各类控制寄存器进行敏捷读写操作，并且应

当使得控制通路尽可能与具体系统解耦 . 另外，由

于用户可能复用 FastRMT 控制通路对重构或新增

模块进行表项与寄存器读写，因此控制通路应当具

有良好的可扩展性 .
（4）挑战四：多样安全威胁与有限资源条件给平

台安全防护带来了挑战

良好的平台系统需有配套的安全体系进行防

护，然而过复杂的安全机制设计又会占用过多资源，
进而影响系统性能 . 基于这类情况，如何在保障平

台性能的前提下，尽可能地对主流安全威胁进行识

别、防御，构建简洁有效的安全防护机制，实现安全

和性能的有效平衡，是个亟需解决的挑战之一 .
（5）挑战五：差异化的 FPGA 给跨平台移植带

来了挑战

面对当前架构差异明显的各类商用 FPGA 芯

片与开发平台，FastRMT需具有良好的可移植性和

兼容性，才能满足广大使用者的需求 . 然而，为了保

证FastRMT的性能和功能，系统实现工作必须充分

考虑硬件平台的具体情况；但过多的与具体 FPGA
型号结合又会导致 FastRMT 难以实现跨平台移

植 . FastRMT 设计实现时，如何既充分立足底层硬

件平台，同时又进行有效地抽象透明，实现系统与硬

件的解耦，支持 FastRMT 跨平台部署，这无疑是个

巨大的挑战 .
3. 2　FastRMT 整体框架

FastRMT整体架构如图 1所示 . 该架构采用可

灵活扩展的多级流水线结构，包含安全预处理过滤

器、协议无关解析单元、协议无关逆解析单元三个整

体模块，而在流水线中的每个流水级中则包含关键

字提取单元、动作指令匹配单元、动作执行引擎等三

个流水级子模块 . 当报文进入协议无关解析单元

后，其报文头部以及负载部分将会被放置于数据缓

存中进行缓存，而报文的前N个字节将被提取进入

多级流水线中进行匹配动作操作 . 每个模块间数据

流与控制流均采用通用流数据传输协议 AXI-
Stream［38］依次由各模块进行处理，下面按照流水线

先后顺序阐述各模块功能与设计 .
3. 2. 1　安全预处理过滤器

区别于经典 RMT 架构，FastRMT 在流水线入

口处增加了安全预处理过滤器，为研究人员提供灵

活可控的流量安全管理与过滤，支持对非场景相关

报文在进入流水线之前进行过滤 . 该功能模块位于

整个流水线的入口端，主要实现三点功能：一是在用
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户针对不同数据报文进行独立测试时，将用户不关

心或非法的数据报文进行过滤（如在进行UDP流量

行为测试时，过滤所有TCP以及其它传输层协议的

背景流量，保证测试结果的可信度）. 作为支持可编

程数据平面微体系结构创新的实验平台，FastRMT
在流水线前端部署过滤器的方式，使用户可以对进

入流水线的报文进行自定义过滤，并在实际组网等

场景中发挥着减小误差等关键作用；二是在用户通

过带内控制报文对流水线功能进行重构时，安全预

处理过滤器采用 cookie机制对控制报文的合法性进

行检查，避免来自第三方基于重放攻击等方式构造

的恶意报文进入流水线，从而影响系统行为；三是数

据记录及状态更新，安全预处理过滤器会记录合法

报文数、整体处理字节数以及其它流水线状态数据，
从而帮助研究人员通过寄存器读写等方式实时获取

流水线整体状态数据 .
3. 2. 2　协议无关解析单元

协议无关解析单元是经典RMT架构中支持协

议无关报文处理的核心功能模块之一 . 在FastRMT
中，该模块主要功能是提取报文头部内的特定字段

（即需要在流水线中进行匹配和修改操作的字段），
与报文传输过程中的元数据（metadata）结合，构成

报文头部向量（Packet Header Vector，PHV）. 为了实

现高性能协议解析，不同于经典 RMT 架构中基于

有限状态机（Finite State Machine，FSM）的解析模

式，FastRMT 采用 VLAN 或 VxLAN 标签进行匹

配，并在匹配到特定表项后进行静态并行解析，从而

避免解析环路，使协议无关解析单元具备线速解析

能力 . 具体来说，FastRMT的协议无关解析单元设

计如图 2 所示 . PHV 包含报文头部关键字段、元数

据等信息 . 当报文进入协议无关解析单元时，报文

中的流标识字段（如VLAN ID、VNI或五元组等）将

被提取出来 . 随后，通过 ID字段将会在解析动作表

中查询得到解析动作指令，从而在报文的前N字节

内提取后续所需的字段，并按照解析动作指令的要

求将所提取到的字段放置在 PHV 中的指定位置 .
该过程完成后将送至后续流水级对 PHV 进行匹配

动作操作 .

3. 2. 3　关键字提取单元

由于PHV长度较长，直接由T-CAM等查表引

擎进行匹配会造成较大的存储资源开销 . 因此，关

键字提取单元从PHV中提取仅用于匹配的字段，构

造更加精简的查表关键字 . 如图 3所示，首先，关键

字提取单元提取PHV中的 ID字段，并根据 ID字段

匹配表中对应的提取指令 . 关键字提取单元使用提

取指令对PHV的对应关键字进行提取，并写入到关

键字的特定位置 . 需要指明的是，FastRMT中的查

表关键字是定长字段，而为了解决不同网络处理逻

辑所需要关键字长短不一的问题，关键字提取单元

在利用PHV ID获取关键字提取指令时会同步获取

对应的掩码项，通过关键字和掩码项共同作用，指明

后续查表所需要使用的具体字段从而支持灵活变长

的关键字匹配操作 .

报
文
头
部
字
段

协议无关解析单元

ID

.
.
.
.
.
.

解析
子模块

比较指令

容器

解析动作31

解析动作0
解析动作1

P
H
V

P
H
V
容
器

比
较
指
令

m
e
t
a
d
a
t
a

解析
动作表

图2　协议无关解析单元图

协
议
无
关
逆
解
析
器

重新配置系统参数

安
全
预
处
理
过
滤
器

协
议
无
关
解
析
单
元

.

.

.

动
作
指
令
匹
配
单
元

关
键
字
提
取
单
元

阶段1

动
作
执
行
引
擎

动
作
指
令
匹
配
单
元

关
键
字
提
取
单
元

动
作
执
行
引
擎

数据缓存
报文
数据

报
文
数
据

报
文
头

报
文
头

报文
数据

报
文
数
据

报
文
头

报
文
头
向
量

报
文
头
向
量

数据报
文流向

控制报
文流向

阶段 ( >=1)NN

图1　FastRMT系统架构与数据流图

478



2期 杨翔瑞等：FastRMT： 一种面向微体系结构创新的高速数据平面可编程系统

3. 2. 4　动作指令匹配单元

动作指令匹配单元的功能是通过带掩码的关键

字匹配方式获取动作执行指令 . 如图 4 所示，在

FastRMT中，动作指令匹配单元的输入为 PHV、关
键字组、掩码项 . 首先，关键字组与掩码项会配合在

CAM模块中进行匹配操作，若匹配命中，则将匹配

获取的表项序号（即 index 值）送至动作指令表 . 然

后，动作指令表通过以该表项序号为地址进行访存

操作，可获取一条包含了多条子指令的超长指令字

指令，用于对 PHV 字段进行操作 . 与经典 RMT 架

构相同，FastRMT采用超长指令字来作为动作执行

指令 . 超长指令字可以携带多条指令，从而支持

FastRMT 流水线实现多指令并行并提高单位时间

逻辑处理效率 .

3. 2. 5　动作执行引擎

动作执行引擎采用动作指令匹配单元中获取的

超长指令字对 PHV 字段进行修改 . 如图 5所示，当

上一级（即动作指令匹配单元）执行匹配操作完成

后，将会把PHV与超长指令字指令同步输出到动作

执行引擎中 . 该引擎中的算术逻辑单元（Arithmetic 
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and Logic Unit， ALU）集合会将超长指令字的子指

令分解到各ALU中，同时可编程交叉开关模块会读

取超长指令字中的操作数提取规则，并以并发方式

将各ALU所需要的操作数送至对应ALU用于进行

计算操作 . ALU 集合中的 ALU 会根据超长指令字

中的操作类型，对操作数进行计算，并将计算结果写

回PHV中 . 当所有子指令执行完成后，动作执行引

擎会将 PHV 输出至下一流水级中进行匹配动作操

作 . 动作执行引擎中的部分ALU附有内存模块，用

于存储处理过程中的状态信息，通过加载/存储等操

作，实现对带状态的业务进行处理，具体为有状态内

存与相应的ALU模块通过硬连线互连，当指令作用

时，有状态内存和相应ALU模块配合完成计算与状

态更新或读取等操作 .
3. 2. 6　协议无关逆解析单元

协议无关逆解析单元执行与协议无关解析单元

相反的操作，即将处理好的 PHV 进行逆解析，然后

合并至原始报文中 . 首先，协议无关逆解析器根据

PHV ID信息，在逆解析表中进行匹配，获得对应的

逆解析指令 . 逆解析指令对 PHV 中的报文头关键

字段进行提取重组，然后写至报文体 . 需要注意的

是，逆解析指令并不提取PHV中的元数据 . 元数据

将随流水线流出，由具体实现的平台决定如何处理

这些元数据 .
3. 2. 7　安全可扩展数据通路

作为可编程数据平面微体系结构实验平台，
FastRMT 需要为用户提供一种支持按需扩展的数

据平面表项与规则配置接口，支持用户在控制平面

通过包括 PCIe 或以太网等通路在内的方式对数据

平面控制寄存器与各类表项进行灵活配置管理 . 因

此，FastRMT设计采用菊链方式（Daisy Chain）方式

以带内控制报文对流水线各模块寄存器与表项进行

远程或本地读写操作 . 具体来说，读写指令被封装

在带有特定标识的报文负载中，支持单独读写、批量

读写、安全认证等功能，并支持用户动态扩展读写指

令类别与读写范围 . FastRMT流水线中每个模块与

模块内各类表资源采用二级编址方式统一编号，包

含读写指令的控制报文按顺序逐个通过各功能模

块，当读写指令的编号索引与所处的模块或表资源

编号匹配时，由该模块对读写指令进行译码并执

行 . 其具体设计在第四节进行详细阐述 .
3. 3　开放性设计

作为面向学术与工业界研究人员提供的微体系

结构创新平台，FastRMT不仅需要性能功能上高效

完备，还需具有良好的开放性，促进使用者对平台的

快速理解和定制修改 . FastRMT的开放性包含可用

性和易用性两部分 .
3. 3. 1　可用性

为保证FastRMT平台的可用性，本文在FastRMT
开源获取和风格规范层面进行针对性设计 .

（1）开源共享

FastRMT 平台的核心代码发布在 GitHub 平

台，面向可编程数据平面研究领域用户进行开源

共享 . 用户可通过 Issue 和 Pull-Request 机制基

于 FastRMT 平台进行实验平台的迭代优化，完善

配套生态，为学术界、工业界相关人员提供良好交互

机制 .
（2）风格规范

FastRMT平台严格遵守工程实现规范，代码风

格良好，设计、说明等配套文档齐备 . 使用者可借助

文档，实现快速深度理解FastRMT体系架构和技术

细节 .
3. 3. 2　易用性

为便于使用者对FastRMT进行定制修改，加快

实现微体系结构创新工作 . FastRMT平台将系统通

用参数进行抽象凝练，通过宏定义方法进行统一管

理；并利用标准化接口协议（AXI4-Stream），对模块

间通信进行规范，具体如下 .
（1）宏定义

FastRMT 平台对需要根据使用者需求进行动

态变更的硬件参数、软件参数，通过宏定义机制编排

设定 . 当使用者需要对FastRMT部署环境、性能参

数进行调整时，通过宏定义变更实现，有效减少修改

底层代码导致的隐患 .
（2）标准化接口

AXI4-Stream 是业界主流的标准协议接口，常

用于芯片内模块间的高速数据流传输 . FastRMT严

格采用 AXI4-Stream 进行模块间通信，不再自行定

义接口，使用者无需另外学习接口规则便可对模块

进行调整修改 .

4 系统实现与优化

本节对 FastRMT 各模块的功能性能以及跨平

台部署机制等方面进行详细介绍 . FastRMT流水线

包含共约 11 000 行 verilog 逻辑代码，用于支持

RMT 架构的核心功能，并提供高可扩展与敏捷重

构的特性 . 系统实现与数据流转如图6所示 .
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4. 1　功能模块

4. 1. 1　过滤器

该模块位于流水线的入口，负责控制报文的安

全认证与非法报文的过滤 . 过滤器内设置两组由控

制平面读写且可以通过 AXI-L 协议［38］的寄存器

ctrl_token 与 drop_flag. 其中，ctrl_token 由当前硬件

时间戳进行初始化，其值受到本地计数器和控制报

文双重影响：若预配置时间 T 内未接收到控制报

文，则 ctrl_token 值进行自增；而若时间 T 内接收到

控制报文，则 ctrl_token值根据当前时间戳采用哈希

函数进行更新 . FastRMT通过该方法实现对控制报

文重放攻击的防御 . 而 drop_flag 则由过滤器内部

协议相关的有限状态机进行控制 . 该寄存器允许用

户通过修改过滤器内部的有限状态机实现在特定时

间对特定报文的过滤 . 该模块在Menshen［17］中用于

支持多租户运行时重编程阶段的流量隔离机制，也

可用于过滤或提取特定协议类型的报文 .

4. 1. 2　协议无关解析单元与逆解析单元

FastRMT的解析单元提供协议无关的PHV提

取与解析操作，支持根据 VLAN ID 或 VNI 面向不

同租户虚拟网络进行提取和解析 . 对于任何报文，
可编程解析器通过 VLAN ID 或 VNI 作为索引，查

询解析器内部基于BRAM的协议解析表，然后得到

一条解析表项 . 解析表的表项格式如图7所示，实现

并行提取 PHV 的填充字段 . 每条解析表项由 11条

子指令构成，前 10个子指令各包含 16位，即 2字节 .
其中，［12：6］共 7 位表示提取字段相较于报文头起

始偏移，［5：4］共 2位表示字段长度类型，2’b00代表

2 字节字段，2’b01 代表 4 字节字段，2’b10 代表 6 字

节字段，2’b11代表 8字节字段 .［3：1］共 3位表示字

段放置于 PHV 中的索引，这 3位与 2位的字段长度

类型可以确定一个字段在 PHV 的具体位置，如

3’b001与 2’b01可确定当前提取 4字节字段，并将其

放置于PHV的第 1个 4字节位置（slot）. 16位中的最

n级流水
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图6　FastRMT系统实现与数据流图
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低位为有效位，用于标识当前子指令是否有效 . 第

11个子指令为 n×20b的选择指令，其中 n为流水线

中匹配动作流水级的级数，每级指令长度为20b，其中

高 2 位为操作符，2b’00 为>，2b’01 为>=，2b’10
为==，紧接的 18位分别为操作符的两个操作数在

PHV容器中的索引或立即数的值，其索引方式详见

文献［39］. 解析单元从报文头部的 1024比特中提取

需要的字段，填充至 PHV. PHV 与同步产生的

metadata（含时间戳、输入端口号、转发端口等信息）

一起进入到流水线中进行处理 . 另外，为了支持P4语
言中的 if-else条件语句，PHV同时插入了来自解析

表项中的 if-else条件语句指令 . PHV格式如图 8所

示，共包含868位提取字段、n×20位与额外256位的

metadata字段 . 其中，metadata字段的低 128位复用

NetFPGA 项目的 metadata定义，而高 128位则支持

用户对其进行自定义 . 而逆解析单元操作过程与解

析单元相反，用于在报文输出流水线时将PHV与报

文进行拼装，因此这里不再赘述 .

4. 1. 3　关键字提取单元

如第三节所述，关键字提取单元用于从PHV中

提取匹配关键字，支持根据 VLAN ID 或 VNI 面向

不同租户虚拟网络的关键字提取 . 该模块包含一个

基于 BRAM 单元的关键字提取规则查找表 . 查找

表的表项索引为随 PHV 同步传输的 VLAN ID 或

VNI 字段，而匹配到的表项位宽 18 位，可以分为

6项，每项 3位的提取子指令 . 从高至低位分别为面

向 2字节、4字节与 6字节的提取规则 . 因此，3位子

指令唯一地确定了用于构造匹配关键字的 PHV 字

段 . 而为了支持带掩码匹配，在查找关键字提取规

则时也会同步在掩码表中通过同样方式获取掩码表

项，掩码表项位宽为 2B×2+4B×2+6B×2 共计

24B，根据用户需要对生成的关键字进行掩码操作 .
该模块最后向动作指令匹配单元输出PHV、所匹配

关键字以及其对应的掩码用于进行匹配动作 .
4. 1. 4　动作指令匹配单元

该单元是 FastRMT 中用于实现自定义匹配的

核心模块，其核心由一个基于 CAM 的匹配引擎与

一个基于 BRAM 的包含超长指令字指令在内的动

作表构成 . 由关键字提取单元生成的查表关键字以

及掩码到达后，首先由基于FPGA片上SRAM搭建

的 16×24B项CAM单元进行匹配查表操作①. 当关

键字匹配后，将输出当前规则所对应动作指令在

BRAM表项（存储有超长指令字指令）索引 . 该索引

将会从 BRAM 中读取一条 PHV 的处理指令，该指

令的位宽为 625b，由 25 条位宽为 25b 的子指令构

成 . 为了支持转发操作、网内计算、网内测量等多种

类型网内应用，动作指令匹配单元的超长指令字支

持特定端口转发、丢弃报文、立即数/寄存器整型算

数运算操作、立即数/寄存器逻辑运算操作以及面向

片上BRAM的访存操作 .
具体而言，超长指令字包含的子指令模式共有

如图 10 所示的 5 种 . 其中 25b 子指令的高 4 位为指

令操作码，目前共支持三类共 12 条指令，其对应功

能与描述详见表 1，三类子指令的指令格式如图 9所

示 . 其中，第一类为双容器操作数指令，该类指令从

PHV 中提取两个容器的操作数并进行二元运算操

作 . 该类指令的指令操作码后紧邻 10位分别为第 1
与第 2个操作数在 PHV 中的地址，其中高 2位为容

器类型（00、01、10分别代表 2B、4B与 6B），低 3位为

①  需注意当前 FastRMT 源码版本暂不支持哈希查表与最长
前缀匹配查表，后续版本将进行增量设计与部署 .

容器0 容器23 op 操作数1 操作数2 metadata

比较指令16B容器 2B容器

8×6B+8×4B+8×2B  ×20b 256b

op 操作数1 操作数2

比较指令 metadatan

n

图8　PHV字段格式示意图
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操作数所在的特定容器索引号 . 而指令的低11位则

为保留位，用于后续对不同功能选项进行扩展 . 第

二类为单容器操作数指令，该类指令依据紧邻操作

码的 5 位地址从 PHV 中提取一个特定容器作为第

一个操作数，将指令低 16位作为立即数或存取行为

的地址字段 . 第三类网络专用指令，其紧邻操作码

由高到低分别为 8位基于 one-hot的转发端口标识，
1位报文丢弃标识，6位指定特定流水级匹配表标识

以及 6 位保留位，用于其它网络处理相关功能的

扩展 .
4. 1. 5　动作执行引擎

如图 11 所示，该引擎在 FastRMT 中的主要功

能为采用单周期并发方式执行所匹配到的指令 . 该

引擎同步接收来自动作指令匹配单元的PHV（附带

metadata信息）与超长指字指令，并根据指令完成对

PHV的修改，然后将新的PHV字段进行输出 . 具体

来看，FastRMT的指令执行引擎包含一组可编程交

叉开关（Crossbar）结构与 25组用于指令执行的综合

运算单元（ALU）. 其中 PHV 通过 Crossbar 与不同

的 ALU 的输入端进行连接，并在 25 组子指令的控

制下，解析出用于 ALU 计算的操作数 . 由于 PHV
中从高到低分别存放 6B、4B 与 2B 的报文头字段，
因此 Crossbar 按照相同排列从输入端的 PHV 中根

据每条子指令的操作数索引提取出相应的字段作为

25组指令的操作数，并将其输出到ALU部分 . 另一

端，25组ALU通过硬连线（hard-wire）与Crossbar的

输出端相连，该机制恰好支持从 Crossbar 的输出端

读出每组ALU对应的操作数，并在子指令的指引下

进行译码和执行操作 . 动作执行引擎从高位到低位

的前 24组ALU支持赋值、整型加法、减法、乘法、逻
辑运算以及 load与 store指令，用于支持常见网内计

算操作 . 而第 25 组 ALU 用于对 PHV 所携带的
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图11　动作执行引擎系统实现图

表 1　RMT 流水线指令功能表

指令码

4b’0001/0010
4b’1001/1010
4b’1110/1111
4b’1011
4b’1000
4b’1100
4b’1101
4b’1110

指令

add/sub
addi/subi
and/or
load
store
port
discard
set

功能描述

将PHV容器中两个操作数相加/减，并将结果覆盖第一个操作 .
PHV容器值与立即数相加/减，并将结果覆盖第一个操作数 .
PHV容器值与立即数相与（或），并将结果覆盖第一个操作数 .
将立即数对应地址的值从内存读出，并覆盖第一个操作数 .
将指令携带的PHV容器对应值写入立即数对应内存地址 .
修改发送端口到操作数对应值（bitmap）.
丢弃当前报文 .
将PHV对应容器的值修改为立即数值 .
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metadata进行操作，从而支持丢包、广播以及向特定

端口转发等常见网络转发行为 . 所有ALU接收操作

数后进行指令执行的延迟时间相同，保证了ALU并

行执行指令后同步在ALU输出端给出执行结果，并

将其组合形成更新后的PHV.
4. 2　安全可扩展控制通路

为了灵活、安全地修改流水线中各类表项，
FastRMT 采用带内控制方式，通过 UDP 报文对流

水线表项进行重配置 . 为了有效区分数据报文与控

制报文，控制报文目的端口号统一采用 0xf1f2，并采

用 cookie验证机制进行安全访问控制，以防御控制

报文重放攻击等恶意行为 .
（1）重配置机制

具体而言，FastRMT 的带内控制报文格式如

图 12 所示 . 其使用 8b 标记负载所携带表项的目的

流水级以及对应功能模块的 ID 号，采用 4b 标记命

令类型（如读操作或写操作，以及批处理等），另外还

有 4b 作为保留字段用于后续扩展 . 控制报文携带

15B 的填充字段用于在 256b 或 512b 数据位宽情况

下进行数据对齐 . 最后，负载字段用于携带配置表

项的内容，该部分为变长字段，从而支持对FastRMT
流水线中不同位宽表项进行灵活配置 .

（2）安全防御机制

为有效防止重放攻击，带内控制报文填充字段

的前 4 个字节，用于携带防止重放攻击的 cookie 字

段 . 该字段由记录控制通路配置次数的序列号经哈

希函数生成，仅当发送的控制报文中的 cookie字段

与数据平面本身维护的 cookie字段匹配时才能正常

对数据平面进行配置 . 考虑控制报文丢失或者被恶

意节点截取等特殊情况，本文在流水线的末端，增加

了控制报文反馈器，构建控制报文信息流转的闭环

系统 . 当控制报文反馈器收到控制报文时，会向报

文发送方反馈确认信号，实现对报文信息的确认，有

效应对控制报文丢失、截取等特殊情况 .
4. 3　跨平台部署

为了支持用户基于不同网络平台开展RMT架

构的研究与实践，本工作分别采用两种数据位宽

以及时序约束将 FastRMT 整合进 Corundum 与

NetFPGA平台，从而支持在网卡和交换机两种平台

进行实验 . 具体来看 . FastRMT 具有 512b 与 256b
两种位宽 . 其中，512b位宽与Corundum核心代码整

合，支持最高在 100 Gbps端口速率下的网卡平台进

行基于P4的可编程报文处理，其核心逻辑工作频率

可达 250 MHz；而 256b 版本则与 NetFPGA SUME
平台进行整合，支持 4路 10 Gbps速率的可编程交换

功能，其核心逻辑工作频率最高为 200 MHz. 目前，
FastRMT 的开源代码支持用户直接综合与布局布

线，并 部 署 到 基 于 Corundum 的 FPGA 网 卡 或

NetFPGA SUME交换平台 .

4. 4　语言与编译器适配

作为高度可编程的高速数据平面流水线，
FastRMT 包含的各类异构 CAM 表与 RAM 表的规

模较大、种类较多 . 因此，用户通过手动编码操作控

制报文从而对FastRMT进行编程不仅易错，而且复

杂度较高 . 为了便于用户使用 FastRMT 进行各类

网络架构或应用的敏捷实验，本工作同时在开源P4
编译器 P4C［40］基础上对编译后端逻辑进行修改，从

而兼容 FastRMT 流水线中的各类异构表项 . 用户

可通过高层次网络行为描述语言P4对FastRMT的

报文处理逻辑进行细粒度控制 . 具体来说，FastRMT
编译器保留了 P4C 中 P4基本语法前端静态解析逻

辑并生成中间表达形式（Intermediate Representation，
IR），并将 IR转义为与 FastRMT 相适配的各类异构

表的静态表项并写入文件 . 最后，当需要对FastRMT
进行配置时，则通过FastRMT配置代理读取静态表

项内容，并构造控制报文读取配置文件中静态表项，
从而将对应配置下发至硬件流水线①.

5 实验验证

本节对FastRMT原型系统的资源、性能表现与

功能进行实验验证 . 本文使用 Verilog HDL 实现了

RTL级FastRMT，并基于Xilinx Ultrascale+ VCU118
与VX690T FPGA分别构建了网卡与交换机原型系

①  FastRMT 编译器：git@github. com：Winters123/rmt-compiler.
git

18B

IP hdr

20B

IP头部以太帧头部

modedev_id payload

1B 4b 4b 变长字段

目的模块 数据/命令 表项数据负载

padding

15B

可选 填充

UDP hdr

8B

UDP头部

802.1
Q Tag resv

图12　FastRMT安全可扩展控制通路报文
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统，从而支持功能与性能验证 .
5. 1　资源评估

首 先 对 FastRMT 的 资 源 占 用 情 况 进 行 评

估 . 本文将 FastRMT 基于 Ultrascale+ VCU118 与

开 源 网 卡 平 台 Corundum［25］进 行 整 合，并 基 于

VX690T 与开源交换平台 NetFPGA SUME［21］进

行整合，具体如图 13（a）（b）所示 . 其中，网卡版本

支 持 QSFP-28 双 端 口，每 个 端 口 速 率 最 高 为

100 Gbps，交换版本支持 SFP+四端口，每个端口

速率最高为 10 Gbps. 两版本的 FPGA 总体资源

开销表如表 2 所示 . 整体来看，采用五级 Match-
Action 结构的 FastRMT 无论是网卡版本还是交换

版本所消耗的 LUT 与 BRAM 资源均有限，并预留

了充分片上资源用于使用者增加其它功能逻辑 .
网卡版本数据位宽为 512位，时钟频率为 250 MHz，
最大数据处理速率可达 128 Gbps；而交换版本数据

位宽为 256 位，时钟频率为 200 MHz，最大数据处

理速率可达 51. 2 Gbps.

5. 2　性能评估

本节对FastRMT的性能表现进行评估，具体包

含吞吐量性能和延迟性能两个方面 . 实验设置如

图 13（c）所示，本文将 FastRMT 嵌入至 Corundum
开源网卡的数据通路中，并通过思博伦网络测试仪

DX2-100GO-T8 由 QSFP28 100GE 端口进行直连

构成闭环回路，对不同网络报文的处理性能进行实

时记录 . 网络测试仪可以按需产生不同速率、大小

的测试流量，用以支撑FastRMT性能评估 . 考虑到

吞吐量性能、延迟性能与FastRMT内部的报文处理

逻辑无关，为便于测试，本文设置 FastRMT 内部报

文处理逻辑为默认转发规则 . 经 20 轮独立性能测

试，其吞吐率结果如图14所示 .

测试结果显示，随着报文逐渐增大，流水线的处

理性能逐步增强，当报文大小达到 1500 B 时，流水

线的处理性能接近线速 . 需要指出的是，这是在未

对流水线未做任何深度优化的情况下的表现，理论

上FastRMT可以通过增加解析器/逆解析器数量或

优化其内部微体系结构设计，从而实现并行处理，达

到针对 64 B~256 B 小报文的线速处理 . 而从报文

处理延迟角度看，基于 Corundum 的 FastRMT 整体

延迟性能测试结果如图15所示，对于70 B至1500 B
的报文，其延迟仅为1 μs至1. 25 μs之间，对Corundum
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图13　FastRMT性能评估实验设置

表 2　FastRMT 原型系统 FPGA 资源消耗表

Corundum网卡

FastRMT网卡

NetFPGA交换

FastRMT交换

计量单位：BRAM块数、LUT个数

LUT
61902
(5. 24%)
235509
(13. 63%)
42430
(9. 79%)
203956
(47. 08%)

FF
77688 

(3. 29%)
230031
(6. 66%)
69619
(8. 04%)
215706
(24. 90%)

BRAM
349
(16. 16%)
315. 5
(11. 74%)
245. 50
(16. 70%)
538
(36. 60%)

DSP

0

0

0

0

图14　FastRMT吞吐性能评估
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的报文处理延迟并未产生显著影响 .
为了验证 FastRMT 在部署新型在网计算等功

能时通过控制通路配置流水线的性能表现，本文挑

选四种典型 P4 示例应用（P4 Calc［41］， NetChain［42］， 
Firewall［41］， NetCache［43］）并通过 FastRMT 的安全

可扩展控制通路对流水线进行重配置并使其生效 .
其总体配置表项数量与的对应的平均延时如表 3所

示 . 从性能测试结果看，FastRMT能够较好支撑在

100GE真实网络系统中，进行可编程数据平面相关

技术测试 .

5. 3　应用用例评估

为进一步验证 FastRMT 系统的可用性与支持

可编程数据平面微体系结构创新的效率优势，本文

选取基于P4语言编写的多种典型应用进行测试，具

体包含防火墙、计算器、负载均衡、源路由、NetCache、
NetChain 共计六种应用 . 经测试表明，所有应用用

例在功能正确运行的基础上均可与基础 FastRMT
转发测试达到相同性能，即接近 100 Gbps的线速处

理能力 . 这验证了 FastRMT 将有能力在数据中心

网络、边缘计算网络等高速网络场景下支撑可编程

数据平面相关在网计算等技术的实网测试 .
FastRMT 通过标准化可编程数据平面流水线

各模块间接口，提供统一的可编程解析器、动作执行

引擎等模块模板与支持安全可扩展的控制通路等方

式极大简化了基于可编程数据平面的微体系结构创

新设计与 FPGA 验证 . 本节分别通过基于 RMT 的

在网推理引擎与网络的可编程解析器设计两个应用

用例验证 FastRMT 对基于可编程数据平面微体系

结构创新的支持效果 .
5. 3. 1　在网推理引擎用例

从在网AI推理需求来看，随着网络设备的日益

增加，核心网的路由表日益膨胀，路由项数量迅速增

加到无法有效处理的程度，从而导致网络性能下降、
资源浪费、路由不稳定等问题，即“路由爆炸”. 传统

的基于查表的路由方法需要大量的路由表项，而采

用机器学习推理替代路由查表将节省大量的存储空

间，原因是一个机器学习模型中的权重参数远远小

于路由表的大小 . 因此可在数据平面中设计实现机

器学习推理代替路由查表过程 .
本节通过在FastRMT基础上扩展支持在网AI

推理引擎验证 FastRMT 对基于可编程数据平面微

体系结构创新的支持效果 . 该用例在支持所有 P4
可编程数据平面能力的基础上，融合了单指令多数

据流（Single Instruction Multiple Data， SIMD）与多

指令多数据流（Multiple Instruction Multiple Data， 
MIMD）两种计算模式，形成匹配动作单元与 AI 计
算单元并行计算架构，使数据平面不仅能够支持协

议无关网络分组处理，还能对承载AI推理与训练的

分组数据实现在网计算 . 为包括在网 AI 推理与训

练提供高性能处理平台，本节在该架构中部署多层

感知机（Multilayer Perceptron， MLP）模型实现基于

AI 的报文分类，替代传统的基于 TCAM 查表的路

由方法，解决核心路由表路由爆炸问题 . 如图 16所

示，其关键增量为：在 FastRMT 每级动作执行引擎

旁增加一级并行的AI计算单元，在该单元内部包括

一层矩阵向量乘法计算核、一组模型偏置值计算核

与一组激活函数计算核 .
基于 FastRMT 架构进行 IPv6路由推理的具体

设计如下：（1）PHV预留前 4个 8 B容器进行矩阵向

量运算，解析器决定是否需要矩阵运算，若需要则将

PHV标识位 flag字段置 1；（2）AI计算单元对传入的

PHV 判断标志位，若需要进行矩阵运算，则提取前

4个 8 B容器的数据，构成 1×32的向量；（3）对于数

据长度达不到32的向量，后面补0即可，不影响矩阵

向量乘法结果；（4）每级 32个乘加器，每个乘加器中

放置 1×32 的权重列向量，用不到的全部置 0，不足

32的也在后面补0. 即每个AI运算单元实际执行［1，
32］×［32，32］的矩阵向量乘，通过置0可以实现不同

大小的矩阵向量乘，以此进行升维降维；（5）针对该

表 3　FastRMT 流水线重配置延迟表

P4 Calc
NetChain
Firewall
NetCache

表项数量

9
11
32

141

配置延时(ms)
0. 55
0. 57
0. 61
0. 70

图15　FastRMT延迟性能评估
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场景实现四层神经元，权重矩阵大小分别为［16，
32］、［32，16］、［16，8］、［8，1］；（6）每个阶段输出一个

32元素的向量，与输入的PHV位置相对应写回 . 最

后一层神经元得到1 B的结果 . 逆解析器将输出接口

号写入metadata；（7）AI计算单元参数由控制报文配

置 . 一个阶段共32×32+32=1056 B参数 .
在NetFPGA SUME搭建上述架构FPGA原型

系统，采用 FastRMT 在 10 天左右即可完成系统开

发调试，显著缩短原型系统搭建与验证时间 . 通过

复用FastRMT的相关模块，所需增加verilog代码行

数仅为 1100 行 . 经测试，该架构的资源消耗如

表 4所示 . 在 10 Gbps速率下，每个报文处理延迟为

1. 5 μs，在实验室受控组网场景下，经过 5K 数据集

训练后，随机构造 IPv6路由表的路由推理正确率在

98. 3% 以上 . 随着路由表的扩大，存储开销也不断

增加 . 而神经网络中的权重参数所占用的存储空间

固定，并不会随着路由表项的增加而增加，相比于不

同大小的路由表其节省的存储空间比例会随之增

加 . 基于 FastRMT 进行 AI推理的路由准确率与存

储优化情况如表 5所示 . 该用例证明FastRMT对基

于可编程数据平面微体系结构在面向 AI在网计算

方面创新场景的支持效果较好 .

5. 3. 2　解析单元/逆解析单元性能优化用例

RMT 架构在处理性能方面面临的主要瓶颈在

于协议无关解析单元与逆解析单元 . 近年来部分研

究尝试通过优化解析单元与逆解析单元的微体系结

构设计提升可编程数据平面的整体处理性能 . 本节

采用深度流水线（deep pipeline）与交叉开关稀疏化

技术对协议无关解析单元与逆解析单元进行性能优

化，并通过 FastRMT 对优化后效果进行验证，从而

证明 FastRMT 在支持可编程数据平面微体系结构

创新的敏捷实验验证的优势 .
经典RMT架构中的协议无关解析单元由于采

用了基于RAM与CAM单元组合的FSM实现协议

字段提取与 PHV 填充，因此其性能受限于 FSM 的

迭代轮次 . 而对于逆解析单元来说，其性能瓶颈在

于将 PHV 中各协议字段随机写回报文的固定位宽

的首部字段 . 由于需写回字段可能来自报文首部任

意字节，最高效方法即为采用 Crossbar 或 CLOS 网

络进行随机字段写回 . 然而，上述方法难以在较高时

表 4　基于 FastRMT 的在网 AI 推理引擎资源消耗表

NetFPGA交换

FastRMT交换

AI推理引擎

计量单位：BRAM块数、LUT个数

LUT
61902

(5. 24%)
235509

(13. 63%)
42430

(9. 79%)

BRAM
77688

(3. 29%)
235509

(13. 63%)
69619

(8. 04%)

AI计算单元

矩阵向量乘 增加偏置值 激活函数

MA

MA

MA

...
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Adder
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图16　基于FastRMT的在网AI推理引擎结构示意图

表 5　路由准确率与存储优化情况表

训练集大小

5K
50K

500K

正确报文数量

4916
49 357

496 488

路由准确率

98. 3%
98. 7%
99. 3%

存储空间优化比例

98. 7%
99. 87%
99. 99%
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钟频率实现FPGA片上布局布线，因此一般也采用

FSM进行串行的PHV字段写回，其代价就是较低的

逆解析处理性能 . 本节对协议无关解析单元与逆解

析单元优化中对逆解析单元的报文首部字段写回功

能微体系结构进行优化，从而RMT实现更高的报文

处理性能 . 具体而言，该优化方法增加多级解析或逆

解析流水线替换解析单元与逆解析单元的FSM，通

过较小的逻辑资源开销换取更高的吞吐率，从而提

升解析与逆解析性能 . 另一方面，为了降低布局布线

的难度同时限制流水级的数量，在每个流水级中采

用一组非全连接的稀疏化Crossbar将6组PHV字段

进行并发写回，从而进一步提升其性能 .
由于采用了标准AXI4-Stream总线接口格式与

基于宏定义的位宽参数选择，优化的解析单元与逆

解析单元开发仅涉及更换原解析单元与逆解析单

元，并仅需增加 verilog 代码 800 行 . 本节将优化后

的解析单元与逆解析单元与FastRMT进行整合，并

通过 Xilinx AlveoU250 经 DX2-100GO-T8 测试仪

进行吞吐测试，其测试结果如图 17所示 . 由测试结

果发现，优化后的 FastRMT 在报文大小≥256 B 即

可达到 100 Gbps 线速处理能力 . 该用例验证了

FastRMT 在可编程微体系结构功能优化实验验证

方面的支持效果 .

6 总结与展望

本文介绍了FastRMT，一个面向网络微体系结

构创新的可编程高速数据平面原型系统，利用

verilog语言进行实现，并基于Corundum、NetFPGA
平台对FastRMT的功能和性能进行验证，实验发现

该系统功能完备，能够支持面向数据平面新型微体

系结构的创新设计，并且在能够满足 100 Gbps线速

处理需求 . 最后本文对FastRMT进行开源，从而支

持学术界和工业界开展可编程数据平面微体系结

构、在网计算等方面的相关研究与创新 .
下一阶段，将在现有 FastRMT 的基础上，结合

特定领域场景需要，对FastRMT的模块进行定制优

化和深度修改，以期更好地满足学术界和工业界的

需要 . 具体包含以下三个方面：（1）将引入基于PTP
的精确时间同步机制，并结合 PIFO［44］或 PIEO［45］等

可编程调度器，从而支持对时间敏感网络等新型领

域网络技术开展敏捷试验；（2）将扩展向量或矩阵

运算指令，从而支持对可编程数据平面进行机器学

习等新型领域网络技术开展敏捷试验；（3）除目前带

通配匹配引擎以外，引入哈希查表与最长前缀匹配

功能模块从而支持更加丰富的试验场景 .

作者贡献说明  杨翔瑞、曾令斌为共同第一作者.
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Background
This paper aims to provide a flexible and fully-functional 

FPGA-based experimentation platform for network data plane 
programmability research， as far as we concerned， for the first 
time.  Compared with existing works， which leverage software-
based P4 simulator or ASIC-based programmable switch chips for 
network behavior simulation， this paper implements a fully-
functional RMT （reconfigurable match table architecture） 
pipeline and flexible interface design for agile experiments on the 
level of micro-architecture of data plane programmability.  
Network data plane programmability （Data Plane Programmability） 
gives powerful programmability to the data plane of network 
forwarding devices， allowing the deployment of new network 
protocols， updating security functions， and providing in-network 
computing acceleration services without updating devices.  Due to 
these advantages， data plane programmability has become an 
emerging technology that is highly concerned by the industry and 
academia， and has been put into use by mainstream cloud service 
providers.  Among them， reconfigurable match table architecture 

（RMT） has become a hot research direction in the programmable 
data plane due to its excellent processing performance and flexible 
programming capability with P4 language.  However， due to the 

complex design of the RMT architecture， the closed-source 
service mechanism of the chip， and the high development 
threshold of FPGA， it is currently difficult for researchers to 
innovatively design the micro-architecture of the RMT 
architecture through FPGA and perform in real performance 
scenarios （> =100 Gbps）.  Motivated by the need of research on 
data plane programmable micro-architecture， this paper 
proposes an open-source design of a flexible and high-speed 
programmable data plane prototype system for the first time.  
The system supports core functions such as RMT architecture 
programmable protocol parsing， custom rule matching， and 
action engines based on very-long instruction words， and 
supports programming of the system via P4 language.  In 
addition， FastRMT also has the characteristics of loose coupling 
and modularity， which facilitates researchers to replace or 
reconstruct modules， thereby enabling agile development and 
verification of new mechanisms or architectures.  This paper is 
supported by the National Natural Science Foundation of China 
under Grant 62372462 and is part of the research of the 
key methods and technologies in Domain-Specific Network 

（DSN）.
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