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收稿日期：２０１８１２１８；在线发布日期：２０１９１２０８．本课题得到国家重点研发计划（２０１９ＹＦＣ１５２１４００）、国家自然科学基金（６１６７２４２６，
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高　岭（通信作者），博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为计算机网络、边缘计算、隐私保护．Ｅｍａｉｌ：ｇｌ＠ｎｗｕ．ｅｄｕ．ｃｎ．
王　海，博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为隐私保护、边缘计算．郭红波，博士，中国计算机学会（ＣＣＦ）会员，主
要研究方向为隐私保护、医学图像处理．郑　杰，博士，中国计算机学会（ＣＣＦ）会员，主要研究方向为异构网络、边缘计算、隐私保护．

一种面向直方图发布的均衡差分隐私保护方法
杨旭东１）　高　岭１），２）　王　海１）　郭红波１） 郑　杰１）

１）（西北大学信息科学与技术学院　西安　７１０１２７）
２）（西安工程大学计算机科学学院　西安　７１００４８）

摘　要　作为一种常用的数据发布方法，直方图数据发布因其直观便捷的特点得到了广泛关注．直方图数据发布
在带来方便的同时也面临着隐私泄露的风险．当前基于差分隐私的保护方法虽然提高了一定发布安全性，但仍然
存在以下问题：（１）现有的差分隐私保护方法往往忽略直方图发布数据之间的关联特性；（２）同时，现有的方法缺乏
有效评估直方图间接隐私泄露风险的方法；（３）现有的方法难以实现全面均衡的直方图隐私保护．本文针对上述问
题，通过引入关联隐私泄露评估量化机制，设计了一种面向直方图数据发布的均衡差分隐私保护方法．首先，结合
作用域的马尔科夫模型定义了直方图关联隐私；然后，基于隐私泄露损失因素，提出一种多指标决策的隐私泄露损
失评估方法；最后，借鉴Ｎａｓｈ博弈与Ｓｔａｃｋｂｅｒｇ博弈思想，设计一种均衡差分隐私保护直方图发布方法．通过在两
个不同数据集上的实验，验证了本文所提均衡隐私保护方法的有效性与鲁棒性，并证明了本文所提出的均衡差分
隐私保护方法均衡地保护了直接与间接隐私泄露，且优于ＡＨＰ、ＧＳ直方图隐私保护发布方法．

关键词　直方图发布；差分隐私；关联隐私；马尔科夫；Ｎａｓｈ均衡；博弈论
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１）（犇犲狆犪狉狋犿犲狀狋狅犳犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犖狅狉狋犺狑犲狊狋犝狀犻狏犲狉狊犻狋狔，犡犻’犪狀　７１０１２７）

２）（犇犲狆犪狉狋犿犲狀狋狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犡犻’犪狀犘狅犾狔狋犲犮犺狀犻犮犝狀犻狏犲狉狊犻狋狔，犡犻’犪狀　７１００４８）

犃犫狊狋狉犪犮狋　Ｔｈｅｈｉｓｔｏｇｒａｍｄａｔａａｓｉｔｓｆｅａｔｕｒｅｏｆｃｏｎｃｉｓｅ，ｃｌｅａｒａｎｄｉｎｔｕｉｔｉｖｅｆｏｒｍｏｆｄａｔａｅｘｐｒｅｓｓｉｏｎ
ｉｓｗｉｄｅｌｙｕｓｅｄｉｎｓｔａｔｉｓｔｉｃｓ，ａｎａｌｙｓｉｓ，ａｎｄｏｔｈｅｒｆｉｅｌｄｓ．Ｔｈｅｓａｎｉｔａｒｙａｄｍｉｎｉｓｔｒａｔｉｖｅｏｒｇａｎｓｕｓｅ
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ｄａｔａｔｏｄｉｓｐｌａｙａｎｄａｎａｌｙｚｅｐｏｐｕｌａｔｉｏｎｄｉｓｔｒｉｂｕｔｉｏｎ．Ａｓａｃｏｍｍｏｎｌｙｕｓｅｄｄａｔａｐｕｂｌｉｓｈｉｎｇｍｅｔｈｏｄ，
ｈｉｓｔｏｇｒａｍｄａｔａｐｕｂｌｉｓｈｉｎｇｈａｓｒｅｃｅｉｖｅｄｅｘｔｅｎｓｉｖｅａｔｔｅｎｔｉｏｎｄｕｅｔｏｉｔｓｉｎｔｕｉｔｉｖｅａｎｄｃｏｎｖｅｎｉｅｎｔ
ｆｅａｔｕｒｅｓ．Ａｌｔｈｏｕｇｈｈｉｓｔｏｇｒａｍｄａｔａｐｕｂｌｉｓｈｉｎｇｉｎｃｒｅａｓｅｓｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆｕｓｅｒｓ’ａｃｑｕｉｓｉｔｉｏｎｏｆｄａｔａ
ｋｎｏｗｌｅｄｇｅ，ｐｒｉｖａｃｙｄｉｓｃｌｏｓｕｒｅｉｎｐｕｂｌｉｓｈｅｄｄａｔａｉｓｓｔｉｌｌｔｈｅｍａｉｎｆａｃｔｏｒｈｉｎｄｅｒｉｎｇｉｔｓｄｅｖｅｌｏｐｍｅｎｔ．
Ｔｏｃｏｐｅｗｉｔｈｔｈｉｓｃｈａｌｌｅｎｇｅ，ｈｉｓｔｏｇｒａｍｄａｔａｐｕｂｌｉｓｈｕｎｄｅｒｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｈａｓａｔｔｒａｃｔｅｄ
ａｃａｄｅｍｉｃａｔｔｅｎｔｉｏｎ．Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙａｓａｓｔｒｉｃｔｌｙｐｒｏｖａｂｌｅａｐｐｒｏａｃｈｔｏｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｈａｓ
ｇａｉｎｅｄｍｏｒｅａｔｔｅｎｔｉｏｎｔｈａｎｏｔｈｅｒａｐｐｒｏａｃｈｅｓ．Ｈｏｗｅｖｅｒ，ｔｈｅｅｘｉｓｔｉｎｇｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ
ｍｅｔｈｏｄｓｏｆｔｅｎｉｇｎｏｒｅｔｈｅａｓｓｏｃｉａｔｉｏｎｃｈａｒａｃｔｅｒｉｓｔｉｃｓｂｅｔｗｅｅｎｔｈｅｈｉｓｔｏｇｒａｍｐｕｂｌｉｓｈｅｄｄａｔａａｎｄ
ｔｈｅｒｅａｒｅｔｈｒｅｅｍａｉｎｐｒｏｂｌｅｍｓ：（１）Ｔｈｅｅｆｆｅｃｔｏｆｄａｔａａｓｓｏｃｉａｔｉｏｎｐｒｉｖａｃｙｉｎｈｉｓｔｏｇｒａｍｓｅｑｕｅｎｃｅ
ｏｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ；（２）Ｉｔｉｓｄｉｆｆｉｃｕｌｔｔｏｇｉｖｅｆｕｌｌｃｏｎｓｉｄｅｒａｔｉｏｎｔｏｔｈｅｄｉｒｅｃｔａｎｄｉｎｄｉｒｅｃｔｐｒｉｖａｃｙ
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ｏｆｄａｔａ；（３）Ｔｈｅｄｉｆｆｉｃｕｌｔｙｏｆｅｑｕａｌｉｚｉｎｇｔｈｅｄｉｒｅｃｔａｎｄｉｎｄｉｒｅｃｔｐｒｉｖａｃｙｏｆｈｉｓｔｏｇｒａｍｄａｔａ．Ａｉｍｉｎｇ
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ａｓｓｅｓｓｍｅｎｔａｎｄｑｕａｎｔｉｚａｔｉｏｎｍｅｃｈａｎｉｓｍ．Ｆｉｒｓｔ，ｗｅｄｅｆｉｎｅｔｈｅｈｉｓｔｏｇｒａｍｓｐａｔｉａｌｃｏｒｒｅｌａｔｉｏｎａｎｄ
ｐｒｉｖａｃｙａｃｃｏｒｄｉｎｇｔｏｔｈｅｓｃｏｐｅｂａｓｅｄＭａｒｋｏｖｍｏｄｅ．ＴｈｅＭａｒｋｏｖｔｒａｎｓｆｅｒｐｒｏｂａｂｉｌｉｔｙｂｅｔｗｅｅｎ
ｓｐａｔｉａｌａｄｊａｃｅｎｔｈｉｓｔｏｇｒａｍｓｉｓｕｓｅｄｔｏｒｅｐｒｅｓｅｎｔｔｈｅｃｏｒｒｅｌａｔｉｏｎｐｒｉｖａｃｙｂｅｔｗｅｅｎｈｉｓｔｏｇｒａｍｓ，ａｎｄｉｔ
ｉｓｓｈｏｗｎｔｈａｔｃｏｒｒｅｌａｔｉｏｎｐｒｉｖａｃｙｃａｎｃａｕｓｅｔｈｅｌｅａｋａｇｅｏｆｃｏｍｐｒｅｈｅｎｓｉｖｅｐｒｉｖａｃｙ．Ｓｅｃｏｎｄ，ｗｅ
ｐｒｏｐｏｓｅａｃｏｍｐｒｅｈｅｎｓｉｖｅｑｕａｎｔｉｔａｔｉｖｅｅｖａｌｕａｔｉｏｎｍｅｔｈｏｄｆｏｒｍｕｌｔｉｆａｃｔｏｒｐｒｉｖａｃｙｌｅａｋａｇｅ，ｗｈｉｃｈ
ｂｙｃｏｍｂｉｎｉｎｇｖａｒｉｏｕｓｌｏｓｓｆａｃｔｏｒｓｃａｕｓｅｄｂｙｐｒｉｖａｃｙｌｅａｋａｇｅ．Ｗｅｄｅｔｅｒｍｉｎｅｔｈｅｃｏｇｎｉｔｉｖｅｓｃｏｐｅ
ｂａｓｅｄｏｎｐｅｏｐｌｅ’ｓｃｏｇｎｉｔｉｖｅｐｓｙｃｈｏｌｏｇｙａｎｄｅｓｔａｂｌｉｓｈｔｈｅｅｖａｌｕａｔｉｏｎｉｎｄｅｘｏｆｉｎｄｉｒｅｃｔｐｒｉｖａｃｙ
ｌｅａｋａｇｅｔｈｒｏｕｇｈｌｏｃａｌａｎｄｇｌｏｂａｌｐｒｉｖａｃｙｌｅａｋａｇｅｌｏｓｓｗｉｔｈｉｎｔｈｅｃｏｇｎｉｔｉｖｅｓｃｏｐｅ．Ｔｈｒｏｕｇｈｔｈｅ
ｄｅｇｒｅｅｔｏｗｈｉｃｈｔｈｅｉｎｄｅｘｖａｌｕｅｂｅｌｏｎｇｓｔｏｔｈｅｅｖａｌｕａｔｉｏｎｃｌａｓｓ，ｔｈｅｓｉｎｇｌｅｉｎｄｅｘａｎａｌｙｓｉｓｉｓｒｅａｌｉｚｅｄ．
Ｔｈｅｎ，ｔｈｅｍｕｌｔｉｉｎｄｅｘａｎａｌｙｓｉｓｒｅｓｕｌｔｏｆｔｈｅｗｅｉｇｈｔｅｄｓｕｍｏｆｔｈｅｓｉｎｇｌｅｉｎｄｅｘａｎｄｈｉｇｈｖａｌｕｅｉｓ
ａｃｈｉｅｖｅｄ．Ｔｈｒｏｕｇｈｔｈｅｃｏｍｐｒｅｈｅｎｓｉｖｅｅｖａｌｕａｔｉｏｎｏｆｔｈｅａｂｏｖｅｒｅｓｕｌｔｓ，ｔｈｅｒｉｓｋｏｆｌｅａｋａｇｅｏｆ
ｉｎｄｉｒｅｃｔｐｒｉｖａｃｙｉｓｒｅａｌｉｚｅｄ．Ｔｈｉｒｄｌｙ，ｂａｓｅｄｏｎｔｈｅＮａｓｈｇａｍｅａｎｄＳｔａｃｋｅｌｂｅｒｇｇａｍｅｔｈｅｏｒｙ，ａ
ｈｉｓｔｏｇｒａｍｄｉｓｔｒｉｂｕｔｉｏｎｍｅｔｈｏｄｆｏｒｄｉｒｅｃｔａｎｄｉｎｄｉｒｅｃｔｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｂａｌａｎｃｅｐｒｏｔｅｃｔｉｏｎｂａｓｅｄ
ｏｎｇａｍｅｔｈｅｏｒｙｗａｓｄｅｓｉｇｎｅｄ．Ｆｉｒｓｔ，ｂａｓｅｄｏｎｔｈｅａｂｏｖｅｄｉｆｆｅｒｅｎｔｌｅａｋａｇｅｒｉｓｋ，ｔｈｅＮａｓｈｇａｍｅｉｓ
ｕｓｅｄｔｏｒｅａｌｉｚｅｔｈｅｂａｌａｎｃｅｄｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｐｒｉｖａｃｙｂｕｄｇｅｔ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｄｉｒｅｃｔｐｒｉｖａｃｙ
ｂｕｄｇｅｔ，ｎｏｉｓｅｉｓａｄｄｅｄｔｏｔｈｅｈｉｓｔｏｇｒａｍｂａｓｅｄｏｎｔｈｅｌａｐｍｅｃｈａｎｉｓｍ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｉｎｄｉｒｅｃｔ
ｐｒｉｖａｃｙｂｕｄｇｅｔ，ｔｈｅｈｉｓｔｏｇｒａｍａｆｔｅｒａｄｄｉｎｇｎｏｉｓｅｉｓｓｅｌｅｃｔｅｄｂｙｔｈｅｅｘｐｏｎｅｎｔｉａｌｍｅｃｈａｎｉｓｍｆｏｒ
ｃｌｕｓｔｅｒｉｎｇｐｕｂｌｉｓｈｉｎｇ．Ｆｉｎａｌｌｙ，Ｖｅｒｉｆｙｏｕｒｍｅｔｈｏｄｂｙｒｕｎｎｉｎｇｏｕｒｍｅｔｈｏｄｏｎｔｗｏｃｏｍｍｏｎｄａｔａｓｅｔｓ
ｉｎｃｌｕｄｅｔｈｅＷａｋｅＴａｋｅｒｅｄａｔａｓｅｔｓａｎｄｔｈｅＳｅａｒｃｈ＿ｌｏｇｄａｔａｓｅｔｓｉｎｔｈｅｆｏｌｌｏｗｉｎｇｄｉｆｆｅｒｅｎｔｓｉｔｕａｔｉｏｎｓ：
（１）ＢｙｓｅｔｔｉｎｇｄｉｆｆｅｒｅｎｔｐａｒａｍｅｔｅｒｓｔｏｖｅｒｉｆｙｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｍｅｔｈｏｄｕｎｄｅｒｄｉｆｆｅｒｅｎｔＳｅｔｔｉｎｇｓ；
（２）Ｂｙｃｏｍｐａｒｉｎｇｗｉｔｈｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ，ｔｈｅｓｕｐｅｒｉｏｒｉｔｙｏｆｏｕｒｍｅｔｈｏｄｉｓｄｅｍｏｎｓｔｒａｔｅｄ．
ＢａｓｅｄｏｎｔｈｅＡｎａｌｙｓｉｓｉｎａｂｏｖｅｔｗｏｄｉｆｆｅｒｅｎｔｓｉｔｕａｔｉｏｎｓ，ｔｈｅｒｏｂｕｓｔｎｅｓｓａｎｄｔｈｅａｐｐｌｉｃａｂｉｌｉｔｙｏｆ
ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｉｎｔｈｉｓｐａｐｅｒｉｓｐｒｏｖｅｄ．

犓犲狔狑狅狉犱狊　ｈｉｓｔｏｇｒａｍｄａｔａｐｕｂｌｉｓｈ；ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ；ｃｏｒｒｅｌａｔｉｏｎｐｒｉｖａｃｙ；Ｍａｒｋｏｖｍｏｄｅｌ；
Ｎａｓｈｅｑｕｉｌｉｂｒｉａｇａｍｅｔｈｅｏｒｙ

１　引　言
后摩尔时代的来临，造成数据爆发式的增长，伴

随着“大数据时代”的来临，数据所蕴含的信息包括
人们的生活轨迹、学习路径等，数据的发布也时刻影
响着人们的生活．例如，电视台发布的近期疾病高爆
发状况可以引起人们对于疾病卫生的注意；交通局
发布的道路拥挤预警情况会驱使人们向着人群稀疏
的地方行驶．这些数据信息的发布对于人们的生产
生活有着至关重要的影响．

直方图数据作为一种数据发布的重要形式，以
其准确直观的特点深受人们喜爱．但是，关于用户
隐私的直方图数据发布会泄露人们的隐私信息，从
而导致生活的困扰．例如，某医院发布的最近疾病

情况统计，其中癌症病人１０例，２０～３０岁有２人，
３０～４０岁有２人，４０岁以上有６人．当攻击者了解
其中除２０～３０岁其他所有人的信息即可以推断出
２０～３０岁中是否是自己认识的小张．这样的攻击会
对被攻击者的隐私造成泄露，影响其生活．

为了应对直方图数据发布过程中伴随的隐私泄
露风险，针对直方图数据发布的差分隐私保护研究
受到了科研工作者的关注．直方图数据发布的隐私
保护在提高数据发布可用性的同时也注重用户的隐
私性．隐私保护数据发布的关键在于提供安全的发
布方法的同时确保有足够的信息支撑数据分析．这
就要求：（１）直方图发布的数据必须是经过噪声扰
动后的数据，确保用户的个人信息安全；（２）为了保
证数据是可分析的，发布的数据尽可能与真实数据
接近，以具有较高可用性．
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传统的数据发布隐私保护方法主要基于犽匿
名模型［１４］，这类方法存在以下不足：（１）隐私保护
效果受数据分布影响较大，稀疏数据的保护效果
不够理想；（２）隐私保护方法需要获取攻击者的背
景知识，获取难度比较大．基于差分隐私的数据发布
方法因为具有如下的特点，很大程度上缓解了上述
问题．一方面，差分隐私保护具有不受背景攻击影响
的优点；另一方面，差分隐私添加噪声具有独立分布
的特点．

现有差分隐私保护下的数据发布研究主要集
中在直方图划分后添加噪声与添加噪声后进行分
组两个主要研究方向．加噪声后划分的研究具有
查询范围大，查询精度灵活的优点［８１０］；先分组后
加噪声的研究具有响应查询度高的优点［１１，２５］．虽然
上述研究一定程度上解决了差分隐私相关问题，但
是现有差分隐私保护的数据发布方法仍然存在以下
难题：

（１）如何保护直方图数据的间接关联隐私．现
有的研究主要针对直方图数据直接信息进行保
护［６１０］，忽略了攻击者可以通过直方图之间的关联
性推断出其余直方图数据值，从而导致隐私泄露．

（２）如何根据直方图数据的发布特点进行隐私

泄露损失量化评估．现有的研究主要针对位置数据
的时序关联隐私信息的转移概率来量化［１２１４］，直方
图数据发布缺乏有效隐私泄露保护．

（３）如何均衡保护直方图隐私是令研究人员头
疼的难题．现有的研究仅考虑直接隐私忽略关联隐
私，而关联推断攻击同样会导致隐私的泄露；或仅考
虑关联隐私缺乏直接隐私也会造成隐私得不到有效
保护［１７１８］．

基于上述分析，本文针对直方图数据的关联隐
私的保护问题，通过引入关联隐私泄露评估量化机
制，设计了一种面向直方图数据发布的均衡差分隐
私保护方法，并通过两个模拟数据集运行本文方法，
验证了本文所提方法的有效性及鲁棒性．其主要贡
献如图１，具体如下：

（１）针对缺乏直方图关联隐私的关注，本文提
出了基于直方图认知及关联隐私相关概念；

（２）结合直方图认知相关概念，构建关联隐私
泄露评价指标，并据此实现一种多指标关联隐私风
险泄露量化方法；

（３）基于隐私泄露量化结果，通过博弈思想构
建一种全面均衡的差分隐私保护方法，实现隐私保
护的直方图数据发布．

图１　本文主要工作

本文第２节给出相关研究工作；第３节主要介
绍差分隐私及直方图认知相关理论，认知相关理
论是第４节量化指标计算的基础，差分隐私及相
关理论为第５节实现隐私保护的基础；第４节介绍
多指标综合隐私泄露量化评估方法，是第５节直
方图均衡保护隐私预算分配的主要依据；第５节
给出一种均衡差分隐私直方图保护方法，基于第４
节隐私泄露风险量化结果，建立Ｎａｓｈ博弈模型对
于直接隐私与间接隐私进行保护；第６节给出实
验设计及结论；第７节给出总结与展望．

２　相关工作
差分隐私大多集中在差分隐私保护下的数据

发布、数据挖掘、位置隐私保护等．因其具有高度
隐私保护能力和依赖严谨的数学推导已经得到国
内外众多学者的关注．数据发布的差分隐私保护
因为其在数据统计、资源管理等方面的应用价值
受到了广泛研究．现有的研究主要基于Ｄｗｏｒｋ［５］
提出的拉普拉斯机制与指数机制，可以分为直接
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隐私差分保护与间接隐私差分保护．
在数据发布的直接差分隐私保护方面，主要

分为基于层次树划分的差分隐私保护与基于聚类
分组的差分隐私保护．基于层次树划分的差分隐
私保护研究包括：Ｂｏｏｓｔ２［６］利用Ｍａｒｙ树对等宽直
方图进行重新划分组织．Ｘｉａｏ等人［７］设计了基于
小波变换的Ｐｒｉｖｅｌｅｔ的差分隐私直方图发布保护
方法．基于层次树划分的优点在于可以精确地响
应长范围的查询，而它们的不足在于查询的敏感
性较高．为了降低查询敏感性，提出了基于聚类划
分的差分隐私保护．基于聚类划分的差分隐私保
护研究主要集中在直方图先分组后添加噪声与先
添加噪声后进行分组两个方向．其中：（１）先加噪
后分组包括：ＬＰ［８］采用等宽直方图进行聚类划分，
一定程度上对隐私信息进行了保护，但是容易造成噪
声过大的问题．Ｂｏｏｓｔ１［９］考虑了结合一致性约束条
件与最小二乘法的优化方法实现对直方图桶划分的
优化，进而保证了直方图发布后的可用性；Ｘｕ等人
研究了直方图添加噪声后直方图分组的方法，命名
为ＮｏｉｓｅＦｉｒｓｔ［１０］，该方法仅支持直方图的等宽分组，
缺乏启发式规则；（２）先分组后加噪包括：Ｚｈａｎｇ等
人［１１］研究了一种全局化聚类方法ＡＨＰ并取得了不
错的效果，但该方法忽略了直方图数据的有序性，导
致可用性降低．Ｚｈａｎｇ等人［２５］结合蒙特卡洛与指数
机制提出一种贪心聚类的直方图发布方法，在一定
程度上解决了有序性的问题．

在数据发布的间接差分隐私保护的数据发布方
面，研究者主要集中在位置时空关联隐私信息方面．
Ｘｉａｏ等人［１２］基于高斯关联模型提出一种移动位置
关联关系的移动群体感知的差分隐私保护模型，首
先提出了隐私保护的相关定义，并分别从攻击者与
保护者的角度提出隐私评估模型及相应保护模型以
实现隐私保护，并且验证了所提出的方法具有不错
的保护效果．Ｏｕ等人［１３］对多用户移动位置之间的
关联性隐私保护进行了研究，提出了基于隐马尔科
夫模型的私有候选集的位置信息发布机制，实验结
果表明该方法具有较好的差分隐私保护效果．Ｃａｏ［１８］
结合差分隐私保护技术，对时空序列中的具有关联
关系数据的发布进行了研究，构造了一种基于马尔
科夫转移模型的关联隐私模型及其量化方法，并提
供了多种隐私保护方案．Ｈａｉ等人［１９］提出一种识别
第三方服务器的隐私窃取攻击的方法并提供了具有
时空关联的隐私保护方案．

从上述分析可以看出，现有的直方图隐私保护
单纯依赖于直接隐私保护方法，现有间接隐私保护
研究主要集中在位置信息方面；同时，并未应用于直
方图数据发布领域．因此，缺乏一种有效的直方图数
据的关联隐私保护方法．本研究提出了直方图数据
的关联隐私的定义及其量化评估方法，同时设计了一
种均衡直接与间接差分隐私保护的直方图发布方法．

３　理论基础与相关定义
定义１．　直方图序列．
设犎＝｛犎１，犎２，…，犎狀｝代表直方图原始桶计

数序列，犎犻为第犻个桶计数，犎′＝｛犎′１，…，犎′犻，…，
犎′狀｝代表相邻直方图桶计数序列，且犎犻与犎′犻桶计
数不相同．

定义２．　ε差分隐私［１５］．
给定直方图序列犎发布方法犃，Ｐｒ（犃）为犃的

输出，若方法犃在犎与犎′上任意输出结果珮犎满足
以下不等式，则犃满足ε差分隐私
Ｐｒ［犃（犎）＝珮犎］ｅｘｐ（ε）×Ｐｒ［犃（犎′）＝珮犎］（１）
对于ε，其值越小则发布的算法的隐私保护能

力越强．差分隐私的实现方式包括噪声机制与指数
机制，其都依赖方法犃的全局敏感度，接下来介绍
全局敏感度．

定义３．　全局敏感度［１６］．
对于犎与犎′上的查询函数犳，其全局敏感

度为
Δ犳＝ｍａｘ犳（犎）－犳（犎′） （２）

其中，‖‖代表一阶范式距离，差分隐私的主要实现
方法包括拉普拉斯噪声机制与指数机制，二者的实
现都依赖于全局敏感度．

定义４．　拉普拉斯机制［１６］．
对于犎上任意查询函数犳，算法输出结果为数

值型函数，若犳满足
犃（犎）＝犳（犎）＋ｌａｐΔ犳（）ε （３）

则隐私保护算法犃满足ε差分隐私，其中ｌａｐΔ犳（）ε代
表相互独立的拉普拉斯噪声变量，Δ犳为查询全局敏
感度．当敏感度越大时，所需噪音越多，一般为了限
制噪声大小，通过划分的方法降低敏感度，从而降低
噪声大小．

定义５．　指数机制［１６］．
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对于犎上隐私保护算法犃的输出函数犳，算法
输出结果为非数值型数据，若犳满足

犃（犎）＝犳［犎犻∈犎］∝ｅｘｐε狌（犎，犎犻）２Δ狌 （４）
则犃满足ε差分隐私．其中，Δ狌为打分函数狌的全
局敏感度．

上述指数机制与拉普拉斯机制作为实现差分隐
私的两种重要手段受到了广泛应用．可以看出，这两
种手段的使用很大程度受到隐私预算的影响．

定义６．　组合定理［１６］．
假设直方图序列犎中的每个隐私算法犃犻，犃犻∈

犃满足ε犻的差分隐私，则其组合序列犃＝∑犃犻∈犃犃犻满足
ε＝∑犻ε犻的差分隐私．

直方图数据发布是为了提高人们对于数据蕴含
知识的有效认知，因此定义了直方图认知能力与认
知作用域相关概念．

定义７．　直方图认知能力．
直方图认知能力（ＣｏｇｎｉｔｉｖｅＡｂｉｌｉｔｙ）代表接收

直方图后人们对于其信息的获取程度，在一定程度
上影响关联隐私保护程度．结合统计理论与认知理
论［１９］可以看出，直方图认知依赖于认知作用域与用
户背景知识．假设用户对于发布背景知识犅固定，
则认知的作用范围过大会造成认知需要背景知识越
多，只有降低认知的范围才能达到同样认知能力．设
直方图犎狋关联关系作用域犚狋，则认知能力犆犾狋等于
作用范围与用户背景的反比关系，即

犆犾ａｂｉｌｉｔｙ，狋＝犅犚狋 （５）
其中，由于直方图的认知基于序列才有用，因此犅
可以利用用户知识覆盖认知直方图犎狋邻域的覆盖
率进行计算，同时为了计算方便将其分为３个等级

犅＝

０．１，０．１犎狌犻犎′狋＜０．３

０４５，０．３犎狌犻犎′狋＜０．６

０．７５，０．６犎狌犻犎′狋＜

烅

烄

烆 ０．９

（６）

其中，犎狌狋代表用户了解直方图犎′狋邻域内直方图个
数．从公式中可以看出，作用域范围越大，认知有效
性越低，其中犚狋初始化为５．

定义８．　认知作用域
直方图认知能力严重依赖于认知作用域．直方

图认知作用域代表直方图认知过程中认知范围的上
限，即超出作用域后，认知会有大幅度衰减．初始直
方图没有认知能力，进而通过式（５）无法确定作用范
围．直方图相邻的直方图会对当前直方图作用范围
进行影响，因此结合犎狋正相邻直方图认知作用域构
建，即在犎狋前面的直方图犎狋－１构建犎狋的作用域，
主要通过基于认知范围与质量构建认知影响因子实
现．假设已知犎狋－１的作用域犚狋－１则

犚狋＝（犎犻－犎狋－１）×１－犆犐ａｂｉｌｉｔｙ，狋－１犆犐ａｂｉｌｉｔｙ（犎
烄
烆

烌
烎）×犚狋－１

（７）

其中，犆犐ａｂｉｌｉｔｙ（犎）代表对于直方图发布序列的历史平
均认知能力，犆犐ａｂｉｌｉｔｙ，狋－１代表对于犎狋－１的认知能力．

定义９．　关联隐私．
假设发布序列犎中单独桶计数犎狋为马尔科夫

状态变量，则空间相邻直方图犎狋与犎狋＋１的关联关
系可以使用马尔科夫转移概率来表示，并且具有马
尔科夫特性，即
Ｐｒ（犎狋＋１｜犎狋，犎２，…，犎犻，犎狀）＝Ｐｒ（犎狋＋１｜犎狋）（８）
则推断攻击利用直方图之间转移概率Ｐｒ（犎狋｜犎狋＋１）
推断出直方图敏感信息犎，因此直方图序列中转
移概率可以看做直方图序列犎中的关联隐私，相对
于统计数隐私（直接隐私）称为间接隐私（Ｉｎｄｉｒｅｃｔ
ＣｏｒｒｅｌａｔｉｏｎＰｒｉｖａｃｙ）．

定义１０．　推断攻击．
当攻击者具有某些直方图的背景知识犎犅，以

及转移概率Ｐｒ（犎犅｜犎）便推断出经过保护的直方
图序列中敏感直方图犎信息的过程，称为直方图
序列犎推断攻击．可以表示为

犎＝犎犅×Ｐｒ（犎｜犎犅） （９）
其中，犎犅代表攻击者的背景知识，Ｐｒ（犎｜犎犫）代表
获取的转移概率，×为关联操作，即将背景知识与转
移概率结合起来推断出敏感数据的过程．

同时根据攻击目的可以分为通过关联隐私
获取敏感直方图犎的直接攻击与获取关联隐私
Ｐｒ（犎犅｜犎）的间接攻击．可以看出两种攻击都可以
获取关联隐私中的直方图信息，因此本文所提的保
护都基于关联隐私的直方图进行聚类保护实现．

４　多指标综合决策隐私泄露评估
结合直方图认知相关知识，本节介绍了关联隐

私泄露风险评价指标及综合量化方法，如图２．
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图２　多指标隐私量化综合评估过程

４１　直方图关联隐私泄露评价指标
隐私泄露风险越大则应该采取更强大的保护手

段进行保护．基于上述思路，我们利用隐私保护支出
进行隐私泄露风险评价．根据上节分析，对于发布序
列中的任意关联隐私Ｐｒ（犎狋｜犎狋＋１），其中犎狋，犎狋＋１
∈犎隐藏犎狋可以使得攻击者不能获取准确的犎狋与
犎狋＋１的关联隐私．在此保护下，隐私保护支出等价
为犎狋缺失发布造成的直方图损失，即直方图的数理
的统计以及基于直方图的认知作用的损失．通过结合
重要性与可用性损失结果对其进行量化评估，包括缺
失犎狋对于发布直方图序列缺失数据导致的统计重
要度、认知重要度与认知可用性及关联可用性损失．

统计重要度（ＳｔａｔｉｓｔｉｃａｌＩｍｐｏｒｔａｎｔＦａｃｔｏｒ）损失
主要代表直方图隐藏犎狋发布直方图序列，导致的直
方图统计质量损失．通过分布熵的局部与全局变化
率结果的乘积进行衡量，即通过不同桶计数在直方
图中出现情况进行衡量．同时考虑在不同认知范围
情况，结合犎狋缺失造成局部统计重要度（即在直方
图作用域内的重要程度）与全局统计重要度（即在直
方图发布序列内的重要程度）的损失进行评价，得到
统计重要度损失评价如下：

犛犐犉＝犌狋犌′狋·
犘狋
犘′狋 （１０）

其中，犘狋代表在包含犎狋认知域内的分布情况，犌狋代
表在包含犎狋认知域内缺乏直方图分布熵，犌′狋代表在
全局序列的分布情况，犌狋代表在全局序列的认知域

内缺乏直方图分布熵，０＜犛犐犉１，其中，

犌狋＝∑狆狋∈犌
１
狆狋ｌｏｇ２

１
狆狋 （１１）

犘狋＝∑狆狋∈犌
１
狆狋ｌｏｇ２

１
狆狋 （１２）

可以从式（１０）看出，直方图缺失后的分布差异越大，
则其重要性越大．

认知重要度（ＣｏｇｎｉｔｉｖｅＩｍｐｏｒｔａｎｃｅＦａｃｔｏｒ）损
失主要代表隐藏犎狋发布直方图序列，导致用户对于
直方图数据认知水平的影响．通过包含直方图认知
作用域与认知偏差因子的认知水平变化来表示，认
知重要度损失可以表示为

犆犐犉＝犚狋
犚′狋·

犆犐狋
＋犆犐狋

（１３）

其中，犆犐狋代表缺乏犎狋的认知能力，犚′狋代表缺乏直方
图犎狋后的认知区域，为均衡因子且

＝１
，若犆犾＜０．５
０，烅
烄
烆 其他

（１４）

通过上述分析可以看出，认知重要程度变化不
仅考虑对于自身认知能力的影响，还考虑对于其他
桶的影响，这符合直方图序列的特点．同时，对于直
方图缺失对于认知的影响力不区分正负程度，更能
体现直方图对于认知的重要性．

直方图发布的目的是使得用户对于直方所代表
的信息能够有效认知．因此，我们结合直方图发布后
的认知质量变化进行可用性评价，体现在认知可用
性，其是决定用户是否有效接受所提供直方图信息
的关键性因素．

认知可用性（ＣｏｇｎｉｔｉｖｅＡｖａｉｌａｂｉｌｉｔｙＦａｃｔｏｒ）代
表隐藏犎狋发布直方图序列后对于人们的认知质量
（ＣｏｇｎｉｔｉｖｅＱｕａｌｉｔｙ）的影响，认知质量通过认知能
力偏差（ＣｏｇｎｉｔｉｖｅＢｉａｓ）进行评估，则对于犎狋的认知
有用性损失具体如下：

犆犃犉狋＝犆犙′狋－犆犙狋 （１５）
其中，犆犙′狋代表包含直方图犎狋的认知质量，犆犙狋代表
缺乏犎狋序列的认知质量，使用平均认知能力偏差表
示，具体如下：

犆犙狋＝
∑狋′∈犚狋犆犐狋′
｜犎狋｜＋∑狋′∈犚狋

∑狋′∈犚狋犆犐′狋′－
犆犐′狋′
｜犎狋′｜

｜犎狋′｜ （１６）

｜犎狋′｜代表当前邻域内的直方图数量，犆犐′狋′代表有过
记录认知能力，｜犎狋′｜代表认知记录中直方图邻域内
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的直方图数量．这样设定，通过平均认知偏差可以反
映当前直方图与已发布直方图认知能力的影响的差
异．当包含平均认知与缺乏直方图犎狋认知偏差越
大，说明犎狋对于认知质量影响越重要．

在认知过程中，直方图之间的关联认知也十分
重要，主要代表通过直方图之间的潜在关联关系可
以推断出相关知识．例如：在具有递增关系直方图序
列中，可以通过近邻直方图之间的差值推断出直方
图蕴含的知识的增幅等信息，提高认知的有效性．
关联可用性（ＢａｃｋｇｒｏｕｎｄＣｏｒｒｅｌａｔｉｏｎＡｖａｉｌａｂｉｌｉｔｙ
Ｆａｃｔｏｒ）损失评价指标，代表犎狋缺失直方图发布对
于直方图之间关联认知情况的影响进行可用性损失
评价：

犅犃犉狋＝犌犆犔狋＋犘犆犔狋 （１７）
其中，犌犆犔狋代表全局关联损失，犘犆犔狋代表局部关联
损失．全局关联损失（ＧｌｏｂａｌＣｏｒｒｅｌａｔｉｏｎＬｏｓｓ）代表
直方图犎狋缺失后对于用户获取全局关联认知知识
的影响，缺乏直方图会导致关联推理距离增大，关联
关系降低，从而使得推理精度降低．使用加权路径变
化评价．其中，关联关系（转移概率）作为权重狑狋，狋＋１，
则直方图犎狋影响的区域作为节点的加权路径长度
表示

犌犆犔狋＝∑犎犻∈犎狑狋，狋＋１×犎犻－∑犎′犻∈犎′狑狋，狋＋１×犎′犻（１８）
其中，犎与犎′分别代表包含犎狋与缺乏犎狋的全部直
方图序列．

局部关联损失（ＰａｒｔＣｏｒｒｅｌａｔｉｏｎＬｏｓｓ）代表直
方图犎狋缺失后对于用户获取局部认知关联知识的
影响，分析如下：
犘犆犔狋＝∑犎狋′∈犚狋狑狋，狋＋１×犎狋′－∑犎′犻∈犚′狋狑狋，狋＋１×犎′狋′（１９）

其中，犚狋代表包含犎狋的认知作用域，犚′狋代表不包含
犎狋的认知作用域．
４２　隐私泄露损失多指标综合量化方法

对于直方图序列犎，其中任一直方图犎狋关联
隐私泄露风险对应４个评价指标，即犐＝｛犐１，犐２，犐３，
犐４｝，对应上节４个指标犛犐犉，犆犐犉，犅犃犉，犆犃犉；同时
假设每个评价指标对应犽个评价类，犈＝｛犲１，犲２，犲３，
犲４，…，犲犽｝构建对于直方图的评价矩阵为

犐１ 犐２ 犐３ 犐４
犲１
犲２
犲３

犲ｋ

犫１１犫１２犫１３犫１４
犫２１犫２２犫２３犫２４
犫３１犫３２犫３３犫３４

犫犽１犫犽１犫犽１犫犽１

，

其中犫犽１，犫犽２，犫犽３，犫犽４代表样本属于第犼（犼＝１，２，３，４）
个指标下第犽个评价类的程度，表示评价分析的量
化结果，满足犫１１＜犫２１＜…＜犫犽１．

这时要判断犎狋的隐私泄露风险，可以根据其对
应指标犐属于评价类的程度判断，具体包括根据单
指标分析、多指标分析与决策系统３个过程．

（１）单指标分析．对于直方图犎狋的第犼个风险
指标犻狋犼，０犼４，１犽犓表示其属于第犽个评价
类的程度，我们称指标测度，代表评价结果，表示为
犞犪犾狌犲狋犼犽．

假设对于直方图中任意犎狋样本第犼个评价指
标犫狋１犫狋２…犫狋犽，则其单个指标分析结果可以计
算如下：

当犻狋犼犫犼１时，
犞犪犾狌犲狋犼１＝１，犞犪犾狌犲狋犼２＝犞犪犾狌犲狋犼３…犞犪犾狌犲狋犼犓＝０；
当犻狋犼＞犫狋犓时，

犞犪犾狌犲狋犼犓＝１，犞犪犾狌犲狋犼１＝犞犪犾狌犲狋犼２…犞犪犾狌犲狋犼３＝０；
当犫狋犾犻狋犼犫狋犾＋１时，

犞犪犾狌犲狋犼犾＝犻狋犼－犫狋犾
犫狋犾－犫狋犾＋１，犞犪犾狌犲狋犼犾＋１＝

犻狋犼－犫狋犾＋１
犫狋犾－犫狋犾＋１，

进而得到犎狋的损失评价矩阵犛狋
犛＝｛犛狋犼｜犛狋犼＝犞犪犾狌犲狋犼犽，０犞犪犾狌犲狋犼犽＜１｝（２０）
（２）多指标分析．通过损失评价矩阵得到犎狋在

指标犐犼的评价结果，则多指标分析结果可以通过加
权的方法求得

犞犪犾狌犲狋犽＝∑
犿

犼＝１
犠狋犼×犞犪犾狌犲狋犼犽 （２１）

同时，当难以确定多指标权重时，可以通过计算平均
测度获得

犞犪犾狌犲狋犽＝１犿∑
犿

犼＝１
犞犪犾狌犲狋犼犽 （２２）

为了客观赋予指标权重，根据已经获得的单指
标测度犕犲犪狋犼犽与多指标评估犕犲犪狋犽的相似性确定指
标的重要程度，即相似程度越大代表指标的重要性
越高，使用皮尔逊相似系数评价相似性，计算如下：
狉狋犼＝

∑
犿

犽＝１
（犞犪犾狌犲狋犼犽－犞犪犾狌犲狋犼犽）∑

犿

犽＝１
（犞犪犾狌犲狋犽－犞犪犾狌犲狋犽）

∑
犿

犽＝１
（犞犪犾狌犲狋犼犽－犞犪犾狌犲狋犼犽）槡 ２∑

犿

犽＝１
（犞犪犾狌犲狋犽－犞犪犾狌犲狋犽）槡 ２

（２３）权重计算公式为
狑狋犼＝狉狋犼

∑
狀

狋＝１
狉狋犼

（２４）
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最终使用式（１７）获得多指标分析结果．
（３）决策分析．决策代表选择直方图多指标分析

结果属于哪一个评价类的过程［２１］．假设犎狋的综合评
价类的隶属程度犫′１＞…＞犫′犽′，若犃犿犲狋犽０＝ｍａｘ（犫′犽×
犞犪犾狌犲狋犽），则认为犎狋属于综合评价犽０类，１犽′０犓′
据此隐私泄露量化结果为

犘犔狋＝ 犽０
犃犿犲狋犽０＋α，

其中，α防止分母为０的情况，为一个很小的正数．
多因素综合决策隐私泄露风险量化算法

ＱＰＬＭＤＭ（ＱｕａｎｔｉｚａｔｉｏｎＰｒｉｖａｃｙＬｅａｋｂｙＭｕｌｔｉｆａｃｔｏｒ
ＤｅｃｉｓｉｏｎＭａｋｉｎｇ）如下：

算法１．　ＱＰＬＭＤＭ算法．
输入：直方图原始序列：犎

直方图认知范围序列：犚
直方图认知能力序列：犆犐

输出：直方图间接隐私泄露风险：
犘犔＝｛犘犔１，犘犔２，…，犘犔犖｝

１．ＦＯＲＥＡＣＨ犎狋ＩＮ犎ＤＯ
２．／／利用犚狋、犆犐狋计算犎狋可用性损失指标犛犐犉狋，犆犐犉狋
３．利用式（１０）、（１３）计算犛犐犉狋，犆犐犉狋
４．／／利用犚狋、犆犐狋计算犎狋重要性损失评价
５．利用式（１５）、（１７）计算犅犃犉狋，犆犃犉狋
６．／／构建犎狋的损失标准矩阵
７．犐＝犵犲狋犕犪狋狉狓（犛犐犉狋，犆犐犉狋，犅犃犉狋，犆犃犉狋）
８．犅狋＝犵犲狋犕犪狋狉狓（犐）
９．／／构建犎狋的单指标评价测度
１０．ＦＯＲＥＡＣＨ犻犼ＩＮ犐ＤＯ
１１．ＩＦ犻犼犫犼１
１２．犞犪犾狌犲犼１＝１，犞犪犾狌犲犼２＝犞犪犾狌犲犼３…犞犪犾狌犲犼犽＝０
１３．ＥＬＳＥＩＦ犻犼＞犫犼犽
１４．犞犪犾狌犲犼犽＝１，犞犪犾狌犲犼１＝犞犪犾狌犲犼２…犞犪犾狌犲犼犽－１＝０
１５．ＥＬＳＥ
１６．犞犪犾狌犲犼犽＝犻犼－犫犽＋１

犫犽－犫犽＋１，０＜犽＜犿
１７．／／构建犎狋的多指标综合决策
１８．（１）计算多指标平均值

１９．犞犪犾狌犲狋犽＝１犿∑
犿

犼＝１
犞犪犾狌犲狋犼犽

２０．（２）计算多指标向量与单指标向量相似度
２１．狉狋犼＝

∑
犿

犽＝１
（犞犪犾狌犲狋犼犽－犞犪犾狌犲狋犼犽）∑

犿

犽＝１
（犞犪犾狌犲狋犽－犞犪犾狌犲狋犽）

∑
犿

犽＝１
（犞犪犾狌犲狋犼犽－犞犪犾狌犲狋犼犽）槡 ２ ∑

犿

犽＝１
（犞犪犾狌犲狋犽－犞犪犾狌犲狋犽）槡 ２

２２．（３）获得指标权重狑狋犼＝狉狋犼

∑
狀

狋＝１
狉狋犼

２３．（４）多指标分析结果犞犪犾狌犲狋犽＝∑
犿

犼＝１
犠狋犼×犞犪犾狌犲狋犼犽

２４．ＥＮＤＦＯＲ
２５．／／综合决策指标泄露风险

２６．犘犔狋＝ 犽０
ｍａｘ（犫′犽×犞犪犾狌犲狋犽）＋α

２７．ＥＮＤＦＯＲ
ＲＥＴＵＲＮ犘犔＝｛犘犔１，犘犔２，…，犘犔犖｝

５　均衡差分隐私保护直方图发布方法
传统的直方图桶计数隐私保护可以保障直方图

的绝对隐私不被泄漏，然而对于直方图之间关联隐
私关注程度不够，容易导致隐私泄露．因此，本文结
合上节隐私风险量化结果，通过博弈思想获得隐私
预算分配，实现直接隐私与间接隐私的保护．

为了实现均衡差分隐私保护，同时保障数据可
用性，本文结合指数机制与噪声机制的特点构建隐
私保护直方图发布方法．首先，基于直接隐私泄露与
本文所提间接隐私泄露量化结果建立隐私保护预算
的Ｎａｓｈ博弈模型实现对直接隐私泄露与间接隐私
泄露的保护预算进行均衡分配（为了均衡保护）；基
于上述直接隐私保护预算分配结果，建立推断攻击
与隐私保护策略的斯坦克尔伯格博弈模型，通过线
性规划求解得到最优的直方图保护策略；最后，基于
上述间接隐私预算分配结果，利用间接隐私保护预
算，结合指数机制的动态桶划分机制实现间接隐私
保护直方图发布方法（间接隐私保护）．
５１　隐私预算分配策略

结合差分隐私的思想，为了实现保护直接与间
接隐私全面保护，如何合理的分配隐私预算法是目
前需要解决的关键问题．由于隐私预算的总和是一
个固定值，如果提高对于直接隐私的保护力度势必
会造成间接隐私的损失，反之亦然．在此过程中，直
接与间接隐私保护对于隐私预算的需求存在一种竞
争关系，因为是有限次的竞争［３１３３］，同时在预算总和
的限制下，必定可以求得均衡最优解．我们将这种关
系看作一种博弈，同时可以将其Ｎａｓｈ均衡解作为
结果，实现约束下的均衡保护．

一般地，隐私泄露风险大的直方图对于隐私保
护强度的需求相比于其他直方图要高一些，风险小
的必定要相对低一些．由于隐私预算与保护强度成
正比，因此，对于隐私泄露风险与隐私预算也呈正比
的关系．基于上述分析，我们将直方图隐私泄露量化
结果，包括基于信息熵的直接隐私泄露风险量化结
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果犐犘犔［６］与本文所提间接隐私风险量化结果犘犔看
作Ｎａｓｈ博弈中决策主体，其相应权重狏看作主体
决策策略，构建博弈模型．并且博弈模型的Ｎａｓｈ均
衡解即为隐私分配结果．可以看出，通过博弈发挥不
同决策的优势，又可以通过增加Ｎａｓｈ均衡约束提
高对于竞争策略的控制，即达到均衡直接与间接隐
私的目的，最终可以得到均衡最优的策略，即最优的
权重．将权重作为隐私分配因子，进行分配，实现直
接和间接的均衡保护，即

ｍｉｎ∑
２

犼＝１
（Ω犼－Ω犼）２狏２犼

ｓ．ｔ．∑
２

犼＝１
狏犼＝１ （２５）

　０狏犼１
其中，Ω犼指代犎狋中不同类型隐私量化结果（犻＝１，２），
分别代表直接隐私泄露风险量化结果与间接隐
私泄露风险量化结果，Ω犼代表决策主体中的理想决
策点，即最优值．此时的最优值为博弈均衡的理想
点［２６２７］．

为了求解模型中的最优权重，结合拉格朗日方
法建立如下等式

犔＝∑
２

犼＝１
（Ω犼－Ω犼）２狏２犼＋∑

２

犼＝１
狏犼（ ）－１ （２６）

对上式求偏导，并使犔狏＝０，求得最优权重．
为了避免竞争过度，导致博弈最优解求解困难，

以β作为约束计算出各决策主体的最优均衡权重．
完全竞争模型中计算出的权重是各决策单元的完全
优势最优权重，获取针对不同决策最优Ｎａｓｈ均衡，
同时通过递减Ｎａｓｈ约束参数．其中每次迭代的约
束参数可以表示为

犪犻＝∑
２

犼＝１
（Ω犼－Ω犼）２狏２犼 （２７）

基于上述分析，最优Ｎａｓｈ约束参数为
β＝ｍｉｎ（犪犻） （２８）

最后，构建Ｎａｓｈ均衡约束因子不等式，建立约
束模型

　　　　　ｍｉｎ犪＝∑
２

犼＝１
（Ω犼－Ω犼）２狏２犼

ｓ．ｔ．∑
２

犼＝１
（Ω犼－Ω犼）２狏２犼β

　∑
狀

犼＝１
狏犼＝１ （２９）

　　０＜狏犼１
通过上述过程不断重复，在任一决策单元优势最大

化的基础上，其它各单元在约束参数不断迭代递减
的同时增大自身的收益，最终实现了所有单元的竞
争最优的Ｎａｓｈ均衡，进而得到最优的权重，即均衡
预算分配因子狏犼，进而求得隐私预算分配ε１，ε２．
５２　直接隐私保护策略

基于上述分配的隐私预算ε１，进行直方图直接
隐私保护．针对直方图序列中任一直方图犎狋，考虑直
接隐私攻击与保护的数据发布模式可以看作３个主
要过程：（１）收集原始数据，获得其分布概率π（犎狋）；
（２）保护直方图数据，在直方图数据上执行扰动策
略犘｛珮犎狋｜犎狋｝；（３）通过推断攻击获取原始数据
犙（犎^狋｜珮犎狋），表示如下：
π（犎狋）→犎狋→犘｛珮犎狋｜犎狋｝→珮犎狋→犙（犎^狋｜珮犎狋）→犎^狋，
其中，珮犎狋代表扰动后的直方图，犎′狋代表攻击者重建
直方图．

最大限度的直接隐私保护机制是通过加噪机制
模糊数据的真实计数实现的，其在发布模型中主要
体现在观察值和敏感数据之间的相关性最小化．然
而，越强大的保护机制对于数据的直接可用性损失
的越大，以至于对于用户发布数据的最初目的产生
负面影响．隐私性与可用性的平衡一直是隐私保护
领域的关键挑战．为了解决这个问题，我们将满足隐
私约束并且可用性最大的保护策略作为优先考虑．

根据上述分析，直接隐私保护通过在隐私数据
添加不同的值实现扰动，这里通过借鉴旁路攻击的
思想［３６］，将保护机制看作用户与保护者之间的旁路
信息，利用旁路通道信息量化方法进行评保护程度，
表示为犘｛珮犎狋｜犎狋｝．

当在执行保护策略后，必然会对可用性造成一
定损坏．直接可用性损失可以表示为隐私保护措施
后（这里指代添加噪声）对于数据的信息表达的衰
减，使用直接可用性距离函数犮（犎狋，珮犎狋）表达，即
犮（犎狋，珮犎狋）＝珮犎狋－犎狋，珮犎狋∈珮犎，犎狋∈犎（３０）
据此，则执行保护策略犘｛珮犎狋｜犎狋｝后，直方图数

据的可用性损失期望可以表示为
∑犎狋∈犎π（犎狋）∑珮犎狋∈珮犎犘（珮犎狋｜犎狋）·犮（犎狋，珮犎狋）（３１）

最大化保护效果可以看作最小化可用性损失，
则最优保护策略的求解可以表示为
犘（珮犎｜犎）＝
ａｒｇｍｉｎ∑犺犻∈犎π（犎狋）∑珘犺犻∈珮犎犘（犎狋｜珮犎狋）·犮（犎狋，珮犎狋）（３２）
同时，为了实现差分隐私的保护，根据差分隐私

的定义变形子式，将输出算法改变为隐私保护后的
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查询函数构建隐私约束实现．根据差分隐私的经典
定义，对于给定根据保护预算ε犻的前提下，采用隐私
保护策略犘（珮犎狋｜犎）后，对于任意犎狋属于犎满足如
下条件，即满足差分隐私：

犘（珮犎狋｜犎狋）犲ε·犘（珮犎狋｜犎′狋） （３３）
然而这种经典定义存在一个显著问题，过度依

赖不同数据集的差异性，导致隐私保护效果不佳．例
如对于０，０．０１与２０００，２０００．０１采用相同程度的隐
私保护方法是明显不正确的．应综合考虑数值本身
的差异程度进行加噪才能实现更有效的隐私保护．
因此，学者提出了一种扩展差分隐私定义［２９３０］．

犘（珮犎狋｜犎）犲ε·犱１（犎，犎′）·犘（珮犎狋｜犎′）（３４）
其中，犱１（犎，犎′）代表原始数据犎与相似数据犎′之
间的距离．文献［２９］中指出，此隐私保护模型的噪声
敏感度仅依赖于两者之间的数值距离，即两个秘密
之间的距离犱１越小，它们的混淆概率分布函数（执
行差分隐私保护）就越难以区分，同时更能满足不同
数据的隐私需求．因此，这种隐私模型又称为犱１敏
感度的差分隐私保护模型．同样地，扩展隐私模型实
现差分隐私的基本方法也是通过添加拉普拉斯噪声
实现，噪声大小依赖于全局敏感度．为了降低敏感
度，采用距离犱１敏感度进行衡量，其中犱１距离度量
方法为标准欧式距离［２８２９］，即

犱１（犎狋，犎′狋）＝ 犱犈（犎狋，犎′狋）
∑犎犻∈犎，犎′犻∈犎′

犱犈（犎犻，犎′犻）
，

其中，犱犈（犎狋，犎′狋）代表欧式距离的度量．通过上述公
式，可以看出０犱１１，则上述隐私保护模型也符
合ε的差分隐私．根据全局敏感度的定义，在此度量
标准下同样满足数据高可用的需求，即改变任一直
方图桶计数，其查询输出改变最大不超过１．例如对
于计数范围０～５０００的直方图进行查询，采用传统
欧式距离的查询敏感度为５０００，添加的噪声容易存
在过大的问题；采用本文所提标准欧式距离，其敏感
度为１，添加噪声符合差分隐私的要求并具有更好
的隐私保护效果．

结合上述最大化保护效果的目标函数与差分隐
私约束函数，我们获得了基于可用性与隐私性均衡
的保护策略．然而，当前保护策略仅可以针对固定背
景攻击进行保护，难以保障对于任意攻击下的隐私
保护效果都是最好的．同时，攻击者通过攻击希望获
取的数据与隐私数据误差尽量小，保护者希望在可
用性保障的前提下两者之间的误差最大．在上述过
程中，隐私攻击通过对发布数据重建隐私数据实现，

同样建模为旁路攻击与信息窃取模型进行量化，表
示犙（犎^狋｜珮犎狋）．隐私攻击效果可以通过窃取敏感信
息的完整程度进行表达，本文利用重建数据珮犎与原
始数据犎的误差距离犱２进行衡量．因此，隐私攻击
攻击期望可以表示为

∑犎犻∈犎π（犎狋）∑犎犻∈珮犎犘（犎狋｜珮犎狋）·犙（犎^狋｜珮犎狋）·犱２（犎^狋，犎′狋）（３５）
最优的隐私保护策略是在针对当前最优攻击下

保护效果最佳的策略．在此过程中，针对每一次对手
的最优攻击，用户希望获得最优的保护策略．对于每
一种保护策略，都有一个推理攻击来提高保护效果，
同时为用户带来一定回报．因此，获取所有的可能攻
击便可以获得最优的保护策略，然而枚举所有对用
户攻击来寻找最优策略是不可行的．本文通过将这
种寻优问题看作一个保护者与攻击者的博弈过程，
即保护者通过选择最优保护策略犘来领导博弈，攻
击者通过攻击策略犙来跟随．上述过程的最优解为
对于最优攻击犙的最优保护策略犘．

上述博弈过程可以看作一个Ｓｔａｃｋｂｅｒｇ博弈过
程，在基于差分隐私保护约束的前提下，保护者首先
执行保护策略作为领导者，得到保护后的直方图发
布［２２２４］；然后，将扰动后的数据作为攻击的输入得
到攻击结果，执行推断攻击作为追溯者；最后，根据
模型约束，循环执行领导者策略与追随者策略，达到
均衡，得到一个双方最优的模型，并据此获得最优的
保护策略．在此过程中，保护者作为领导者首先采取
保护策略．根据上述知识可知最优保护策略为隐私
约束下最大化可用性的策略．因此，执行保护策略的
收益包括隐私保护收益与可用性损失支出．为了获取
最优保护策略，我们通过线性规划方法建立收益模
型，即以最小化保护策略的数据损失期望为目标函
数与满足差分隐私约束来实现，进而建立线性模型：
ｍｉｎ∑犎狋∈犎π（犎狋）∑珮犎狋∈珮犎犘（珮犎狋｜犎狋）·犮（犎狋，珮犎狋）
ｓ．ｔ．犘（珮犎狋｜犎狋）犲ε·犱１（犎狋，犎′狋）·犘（珮犎狋｜犎′狋）
　　∑珮犎狋∈珮犎犘（珮犎狋｜犎狋）＝１ （３６）

　　犘（珮犎狋｜犎狋）０
当执行保护策略数据发布后，攻击者基于发布

后的数据珮犎狋，采用攻击策略对于隐私数据进行重
建．其收益包括获得隐私信息的程度收益与攻击花
费支出，其中，隐私收益通过攻击期望进行衡量，攻
击花费使用攻击概率约束实现
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ｍｉｎ∑犎犻∈犎π（犎狋）∑犎狋∈珮犎，犎^狋∈犎^
犘（犎狋｜珦犎狋）·犙（犎^狋｜珦犎狋）·犱２（珦犎狋，犎^狋）

ｓ．ｔ．∑珮犎狋∈珮犎，犎^狋∈犎^
犙（犎^狋｜珮犎狋）＝１ （３７）

　犙（犎^狋｜珮犎狋）０
通过上述模型的迭代，求解最优的犙必须以犘

最优为前提，同时求解犘存在同样的问题．上述两
种线性规划模型的求解可以通过求解最优解上限获
得［１３］，据此获得保护策略对直方图直接隐私进行
保护．
５３　间接隐私保护策略

为了防止间接隐私泄露，我们基于隐私预算分
配ε１，在直接隐私保护的基础上，进行间接隐私的保
护．第３节定义指出，直方图发布后面临多种关联隐
私窃取攻击．为了应对这种情况，通过隐藏直方图之
间的关联关系实现关联隐私保护，具体基于隐私泄
露风险实现关联直方图的聚类后发布．基于可用性
损失最小化的指数机制，可以实现直方图聚类，保障
差分隐私［１１］．然而，对于关联隐私的保护上述方法
存在以下不足：（１）忽略了直方图的关联可用性容
易导致直方图关联关系损失过大的问题；（２）难以
同时保障直接可用性与关联可用性损失最小．为了
解决上述问题，我们提出一种选择权重的直方图间
接关联隐私保护方法．主要工作包括：（１）基于关联
可用性损失最小化建立选择权重，结合指数机制实
现直方图候选数据集的构建；（２）通过与当前直方
图聚类误差判断是否进行聚类划分；（３）最后使用
聚类簇均值代表原始数据进行发布．

假设初始聚类簇犆狋，首先，基于计算珮犎
狋与当前

聚类簇犆狋进行聚类的选择权重．假设聚类簇犆狋中桶
计数珚犆狋与珮犎

狋，珮犎
狋∈珮犎关联距离为犱３（珮犎

狋，犆狋），基
于定义２可知

犱３（珮犎
狋，犆狋）＝Ｐｒ（珮犎

狋｜珚犆狋） （３８）
其中，Ｐｒ（珮犎

狋｜珚犆狋）代表直方图转移概率．
对于直方图序列珮犎，关联隐私保护需求最大化

即加入聚类的关联性越大，则攻击者利用其推断出
隐私的概率越小．则关联隐私可用性最大化关联隐
私保护的线性规划模型为
ｍａｘ∑

犎狋＋１∈珮犎，犎狋∈珮犎
π（珮犎

狋）犗（珮犎
狋｜珮犎）犱３（珮犎

狋，犆狋）

ｓ．ｔ．∑珮犎狋∈珮犎犗（
珮犎
狋｜珮犎）＝１ （３９）

　　犗（珮犎
狋｜珮犎）０

其中，π（珮犎
狋）代表直接扰动后的直方图数据的分布

概率．犗（珮犎
狋｜珮犎）代表选择权重，反映直方图珮犎

狋被
选择的概率．关联可用性越大的直方图作为聚类候
选数据集其关联隐私泄露风险愈小，则其选择权重
越高．

同时，选择隐私需求大的数据必定会造成单直
方图之间的关联可用性损失．为了均衡可用性损失
与关联隐私泄露风险，设置关联可用性损失阈值作
为可忍受的单直方图可用性损失下界，加入到上述
模型中．其中，通过关联熵的变化衡量关联可用性损
失．可用性损失熵表示为

犔狅狊狊＝ ∑珮犎犻，珮犎犻＋１∈珮犎

１
狆（珮犎犻｜珮犎犻＋１）ｌｏｇ狆

（珮犎犻｜珮犎犻＋１）－

　　　∑珮犎′犻，珮犎′犻＋１∈珮犎′

１
狆（珮犎′犻｜珮犎′犻＋１）ｌｏｇ狆

（珮犎′犻｜珮犎′犻＋１），

其中，珮犎代表珮犎狋未聚类的发布序列，狆（珮犎狋｜珮犎狋＋１）
代表珮犎中珮犎犻与珮犎犻＋１之间的关联关系，珮犎′代表聚类
珮犎狋的直方图序列，即直方图缺失，狆（珮犎′犻｜珮犎′犻＋１）代表
珮犎′中珮犎′犻，与珮犎′犻＋１的关联关系．

基于上述分析，构建可用性最大化关联隐私保
护模型如下：
ｍａｘ∑

犎狋＋１∈珮犎，犎狋∈珮犎
π（珮犎

狋）犗（珮犎
狋｜珮犎）犱３（珮犎

狋，犆狋）

ｓ．ｔ．∑犎狋∈珮犎犗（珮犎犻｜珮犎）＝１ （４０）

　　犗（珮犎狋｜珮犎）０
　　犾狅狊狊η

其中，η为关联阈值．
通过上述计算，获取每一个与聚类簇有关联关

系直方图选择权重犗．结合指数机制，则直方图珮犎
狋

被抽取进行聚类的概率为

π（珮犎
狋）＝

ｅｘｐε２狌（
珮犎，珮犎

狋）
Δ（ ）狌

∑
犎狋∈犎
ｅｘｐε２狌（

珮犎，珮犎
狋）

Δ（ ）狌
，

其中，基于式（４０）获取的最优权重犗构建的打分函
数计算如下

狌（珮犎，珮犎
狋）＝犗（珮犎

狋｜珮犎）．
可以看出，由于０犗（珮犎

狋｜珮犎）１，改变一个直
方图计数使得打分函数最大改变为１，即全局敏感
度Δ狌＝１．

为了获取发布序列犎′，我们根据选择概率递减
的顺序进行聚类数据的选择．聚类函数应尽可能避
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免可用性损失过大．为了减小桶聚类后直接可用性
损失，每次选择与当前聚类簇实现最小误差的直方
图进行聚类，具体根据直方图聚类簇的误差下界进
行判断．

定理１．　在原始直方图中犎聚类形成的直方
图聚类簇犆＝｛犆１，犆２，…，犆犖｝，使用均值珚犆狋代替原
始值会引入两种误差，包括均值代表原始值引起的
重构误差以及第一步中添加拉普拉斯噪声引起误
差．对于直方图聚类簇犆狋，１狋犖中所携带误差
的下界为

犲狉狉狅狉（犆狋）∑犎犻∈犆狋（珮犎犻）－珚犆狋 （４１）
证明．　利用绝对误差度量划分误差，标准绝对

误差度量噪声误差，则划分误差
犲狉狉狅狉（犆狋）＝犈∑犎犻∈犆狋（犎犻－珨犎狋（ ）），

珨犎狋＝
珚犆狋＋ｌａｐ（１／ε１）

｜犆狋｜ ，
则噪声误差

犲狉狉狅狉（犆狋）＝犈∑犎犻∈犆狋犎犻＋
ｌａｐ（１／ε１）
｜犆狋｜－

珚犆狋
｜犆狋（ ）（ ）｜．

由｜犪＋犫｜｜犪｜＋｜犫｜定理可知犲狉狉狅狉（犆狋）满足：

犲狉狉狅狉（犆狋）犈∑犎犻∈犆狋犎犻＋
ｌａｐ（１／ε１）
｜犆狋｜－

珚犆狋
｜犆狋（ ）（ ）｜

＝∑犎犻∈犆狋（犎犻＋１／ε１）－珚犆狋
＝∑珮犎犻∈犆狋（珮犎犻）－珚犆狋． 证毕．

因此，对于即将加入分组的犎
狋，其加入后应使

得误差减小，即满足式（４１）．若不满足，则利用选择
直方图作为新的初始聚类簇重新进行聚类划分，直
到所有直方图数据都完成聚类停止．结合定义５可
知，当前算法满足差分隐私要求．

基于上述分析，下面给出均衡差分隐私发布算法
ＢＤＰＰ（ＢａｌａｎｃｅｄＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙＰｕｂｌｉｓｈｉｎｇ
Ａｌｇｏｒｉｔｈｍ）方法伪代码实现．

算法２．　ＢＤＰＰ算法．
输入：直方图序列犎

隐私预算ε
直方图直接隐私序列犐犘犔
直方图间接隐私序列犘犔
迭代次数犜犻犿犲

输出：直方图发布序列犎′
１．ＦＯＲＥＡＣＨ犎狋ＩＮ犎ＤＯ
２．／／隐私预算分配策略

３．Ω＝ｍａｘ（犘犔狋，犐犘犔狋）
４．ＦＯＲＥＡＣＨΩ狋ＩＮΩＤＯ
５．（１）构建约束因子的拉格朗日模型

６．犔＝∑
２

犼＝１
（Ω犼－Ω）２狏２犼＋∑

２

犼＝１
狏犼（ ）－１

７．（２）通过求偏导犔狏＝０获取最优约束狏
８．（３）使用式（２９）建立隐私预算博弈模型，并获得预

算分配权重
９．狏１，狏２＝犅狌犱犵犲狋犌犪犿犲（狏，犘犔狋．犐犘犔狋）／／预算分配函数
１０．ＥＮＤＦＯＲ
１１．ε１＝狏１×ε，ε２＝狏２×ε
１２．／／直接隐私保护策略，获取直接隐私保护直方图珮犎
１３．ＦＯＲＥＡＣＨ狋犻犿犲ＩＮ犜犻犿犲ＤＯ
１４．获取防守概率犘，攻击概率犙，约束条件犣，犣′
１５．犣，犣′，犘，犙＝犌犲狋犘犪狉犪犿犲狋犲狉（犎）
１６．／／使用式（３６）建立领导者博弈模型，获取最优保护

策略
１７．犘（珮犎狋｜犎狋）＝犔犲犪犱犲狉犛狋狉犪狋犲犵狔（ε１，犘，犣，狋犻犿犲）
／／领导者策略函数

１８．／／使用式（３７）建立跟随者博弈模型，获取最优攻击
策略
犙（犎狋｜珮犎狋）＝犉狅犾犾狅狑犲狉犛狋狉犪狋犲犵狔（ε１，犙，犣′，狋犻犿犲）
／／追随者策略函数

１９．ＥＮＤＦＯＲ
２０．／／间接隐私保护策略，获取间接隐私保护直方图聚

类簇犆
２１．ＦＯＲＥＡＣＨ珮犎狋ＩＮ珮犎ＤＯ
２２．（１）计算关联可用性损失约束阈值

犔狅狊狊＝ ∑珮犎狋，珮犎狋＋１∈珮犎

１
狆（珮犎狋｜珮犎狋＋１）ｌｏｇ狆

（珮犎狋｜珮犎狋＋１）－

　　　∑珮犎′狋，珮犎′狋＋１∈珮犎′

１
狆（珮犎′狋｜珮犎′狋＋１）ｌｏｇ狆

（珮犎′狋｜珮犎′狋＋１）

２３．（２）使用式（４０）构建线性规划模型，获取选择权重
２４．狅（珮犎狋｜珮犎）＝犆犪狀犛狋狉犪狋犲犵狔（犔狅狊狊）／／计算权重函数
２５．（３）使用式（４１）确定直方图犎狋的打分函数狌（珮犎，珮犎狋）
２６．狌（珮犎，珮犎狋）＝犗（珮犎狋｜珮犎）

２７．（４）以概率π（珮犎狋）＝
ｅｘｐε２狌（

珮犎，珮犎狋）
Δ（ ）狌

∑
犎狋∈犎

ｅｘｐε２狌（
珮犎，珮犎狋）
Δ（ ）狌

抽取

直方图珮犎狋

２８．（５）确定珮犎狋聚类误差下界犲狉狉狅狉（珮犎犻）∑
珦犎犻珦犎犻∈犆狋

（珮犎犻）－犆－狋

２９．（６）基于误差下界通过聚类下界进行贪心聚类
３０．犆＝犌狉犲犲犱犆犾狌狊狋犲狉（犲狉狉狅狉，珮犎）／／聚类函数
３１．ＥＮＤＦＯＲ
Ｒｅｔｕｒｎ犎′＝犆
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可以看出，算法中最耗时的运算当属线性规划
（第１７步）求最优解，其最坏复杂度为犗（犿狀２），狀为
线性规划变换中变量个数，犿为线性规划中约束数
量．则犖个直方图所花费的时间复杂度为犗（犿狀２犖），
则利用复杂度组合差分隐私机制的复杂度可得
ＢＤＰＰ算法整体时间复杂度为犗（犿狀２犖）．
５４　隐私性与可用性分析

定理２．　ＢＤＰＰ算法满足ε差分隐私
证明．　首先，第２～１１步，根据隐私预算分配

策略，得到隐私分配结果ε＝ε１＋ε２，然后执行直方
图保护算法．第１２～１８步根据博弈结果添加独立噪
声，虽然使用扩展隐私定义，其最终敏感度限制为
１，根据扩展隐私的定义，可知候选数据集中的数据
满足ε１差分隐私．第１９～３１步基于选择权重，采用
指数机制选择直方图数据，同时根据定理２可知直
方图发布数据满足ε２差分隐私．最后，基于定理３组
合策略，本文采取的隐私保护策略，算法２满足ε差
分隐私． 证毕．

综上所述，ＢＤＰＰ算法满足ε差分隐私保护
同时，算法实现主要通过加噪与指数机制来

实现．加噪机制主要通过线性规划集合拉普拉斯
噪声实现，随着数据规模的变换，由于线性规划算
法的执行开销大，发布算法的执行开销会增长的非
常明显，但仍可以执行，根据定理１发布误差保持在
∑犎狋∈犆狋（犎犻＋１／ε１）－珚犆狋，相对于ＡＨＰ算法携带的误
差是比较小的，所以算法是可行的．

６　实验设置与结果分析
６１　实验使用数据集

实验所用硬件环境为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７ＣＰＵ，
３．１９ＧＨｚ，４ＧＢ内存，操作系统平台为Ｗｉｎｄｏｗｓ１０
操作系统，使用Ｐｙｔｈｏｎ编程语言实现所有方法．实
验所用数据集为新西兰２００６年人口街区的普查数
据ＷａｋｅＴａｋｅｒｅ数据集，我们选取其中７７２５个街区
数据作为直方图的桶；以及合成２００４～２０１０年
ＧｏｏｇｌｅＴｒｅｎｄｓ与ＡｍｅｒｉｃａｎＯｎｌｉｎｅ搜索关键字为
“奥巴马”的搜索日志的Ｓｅａｒｃｈ＿ｌｏｇ数据集，其中囊
括了３２７６８条数据，将其划分为与ＷａｋｅＴａｋｅｒｅ相
近的桶进行验证：

首先，由于数据集缺乏认知能力的标记，结合认
知理论［３４］与直方图发布相关理论［３５］设定认知标记．

具体采集１５个用户反复１０次的平均认知能力作为
认知结果．同时，背景知识设置为０．１５～０．９０，６个
等级，认知范围设定为５～５０个直方图范围，在此基
础上进行反复测试１０次的平均认知结果作为用户
对于该直方图的认知能力．基于上述设置可以得到
直方图数据的认知能力分布如表１．

表１　不同数据集认知能力分布情况

数据集 犆犐
０．１５０．３００．４５０．６００．７５０．９０

ＷａｋｅＴａｋｅｒｅ １２３１１０１１１００２１２３５１６８５１２０１
Ｓｅａｒｃｈ＿ｌｏｇ １６０７１２７５１１６８１４０５１１１０１３４３

然后，使用旁路攻击相关概率模型［３６］与隐私保
护的数据发布［３７］的方法，计算原始分布概率、原始
直方图、发布直方图、重建直方图相应分布概率．并
且本文所提线性规划方法都通过公开线性规划平台
进行运算．

最后，实现其它主要参数设置如下：数据规模为
１０％～７０％，稀疏度为０．０５～０．３５，迭代次数上限
为１５０次，查询范围１００～７００，其余参数对应于其
后的解释．
６２　评价指标

本文采用均方误差与犓犔距离、间接隐私泄露风
险综合隐私泄露风险４个衡量指标评价实验结果．

（１）犓犔距离（犓犔Ｄｉｖｅｒｇｅｎｃｅ）．用来描述原始
直方图犎与发布后的直方图犎′概率分布的距离，
即直方图分布差异度的期望，计算公式如下：

犓犔犇（犎｜犎′）＝∑犎′犻∈犎′，犎犼∈犎
ｌｎ犎′犻犎（）

犼
．

（２）均方误差（ＭｅａｎＶａｒｉａｎｃｅＥｒｒｏｒ）．假设有
原始直方图犎及一个计数查询向量犙，则均方误差
代表原始直方图查询输出犙（犎）与执行隐私保护算
法后的直方图查询犙（犎′）输出差异程度，即

犕犛犈（犎，犎′）＝（犙（犎′）－犙（犎））２／犙，
其中，犙代表查询数量．

（３）间接隐私泄露风险（ＰｒｉｖａｃｙＬｅａｋａｇｅ）代表
直方图之间的关联隐私泄露，通过本文所提算法１
计算，即

犘犔（犎狋）＝ＱＰＬＭＤＭ（犎狋）．
（４）综合隐私泄露风险（ＳｙｎｔｈｅｓｉｚｅＰｒｉｖａｃｙ

Ｌｅａｋａｇｅ）代表直方图的综合隐私泄露情况，对直接
犐犘犔与间接隐私泄露犘犔进行加权平均计算

犛犘犔（犎狋）＝γ１·犘犔（犎狋）＋γ２·犐犘犔（犎狋），
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其中γ１，γ２代表权重，设为０．５．
６３　结果分析
６．３．１　隐私风险量化效果分析

本次实验目的是检验不同参数对于间接隐私风
险量化方法的影响，主要通过不同数据规模下与不
同稀疏度情况下的风险量化结果验证所提方法的有
效性．经过反复实验，相关参数设置如下：当稀疏度
作为变量时，数据规模为１０％、２０％、３０％、４０％、
５０％、６０％、７０％；当数据规模作为变量时，分布稀疏
度设置为０．０５、０．１０、０．１５、０．１０、０．２５、０．３０、０．３５，

同时隐私预算为０．１．
从图３中可以看出随着发布数据规模的上升，

在不同数据集中，间接隐私泄露风险也逐渐变大；这
是由于基于一方面直方图数量的上升间接关联随之
升高；另一方面，随着直方图数据的增高，与攻击背
景的相关性也随之变大．同时，从图４中也可以看出
随着数据稀疏度的增长，间接隐私也随之增高，即数
据相似数量增多，则其关联关系也愈发明显．上述分
析证明间接隐私量化方法对于不同数据规模、稀疏
程度具有鲁棒性．

图３　不同数据规模条件下间接隐私量化分析

图４　不同稀疏度条件下间接隐私量化分析

６．３．２　隐私保护算法效果分析
（１）不同参数对于隐私保护效果分析
本次实验目的是为了分析不同参数对于本文所

提保护算法的影响，主要对于不同查询范围、不同隐
私保护需求下的隐私保护效果进行分析．其中，隐私
预算参数代表隐私保护级别．借鉴文献［３７］中的实
验设计思路与反复测试结果，我们设定查询范围为
１００，２００，３００，４００，５００，６００，７００，隐私预算为０．０１，
０．１，１下的参数进行验证．

从图５～图７中可以看出随着隐私预算（从０．０１
到１）的增大，数据隐私泄露风险在逐渐降低，说明
ＢＤＰＰ方法可以按需进行保护，并且具有良好的效果；

同时，图５～图７中显示，犛犘犔、犕犛犈都是先急剧增
大，随后保持平稳．犛犘犔、犕犛犈曲线增大是由于范围
增大导致数据量的增大，造成了犕犛犈、犛犘犔的累积；
同时，范围的增大一定程度上增大了攻击者的攻击能
力，增大了隐私泄露风险；后犛犘犔、犕犛犈曲线平稳是
由于ＢＤＰＰ根据攻击能力而获取最优策略的能力很
好的适应了攻击的增大，加强了保护，使得发布直方
图关联隐私泄露减缓．另一方面，伴随泄露风险的增
大，ＢＤＰＰ基于泄露风险结果按需均衡直接与间接隐
私的保护力度、隐私需求与可用需求，从而降低了发
布误差，使得犕犛犈变得慢慢平稳．可以看出，ＢＤＰＰ
算法对于查询范围的变化有着较好的适应性．
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图５　当ε＝０．１时，不同数据集隐私保护算法鲁棒性分析

图６　当ε＝０．０１时，不同数据集隐私保护算法鲁棒性分析

图７　当ε＝１时，不同数据集隐私保护算法鲁棒性分析

（２）不同保护算法保护效果分析
本次实验目的是为了对比本文所提算法与其它

主流算法的保护效果．其中，选取了ＡＨＰ［１１］、ＧＳ［３８］、
ＤｉｆｆＨＲ［２５］直方图常用的隐私保护方法进行对比验
证．ＡＨＰ算法使用噪声机制对直方图数据加噪，据
此构建平衡重构误差与Ｌａｐ误差的聚类函数形

成直方图聚类簇，形成直方图发布序列．ＤｉｆｆｅＨＲ算
法结合指数机制的蒙特卡洛逼近的直方图数据排
序与贪心划分的直方图簇，加噪后构建直方图发布
序列．ＧＳ算法通过求解全局最优划分函数，并据此
构建等宽直方图聚类簇，加噪后实现直方图发布．根
据反复测试设置查询范围、隐私预算两个因素作为
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变量，以犕犛犈、犓犔距离、犘犔、犛犘犔作为评价指标进
行对比验证直方图发布效果．其中，泄露风险代表了
对于间接隐私与关联隐私泄露的保护效果，主要为
了佐证其余两个隐私保护可用性指标的分析；犕犛犈
代表保护后的单个直方图的误差累积情况，更多的
关注个体误差；犓犔距离代表两者分布误差累积情
况，更多的关注整体误差．通过反复实验，设定查询
范围为１００、２００、３００、４００、５００、６００、７００，隐私预算

为０．０１、０．１、１进行对比验证．
①基于犘犔量化结果的保护效果对比
从图８可以看出随着隐私保护预算（隐私级别）

的增大，不同方法发布的直方图关联隐私泄露情况
都有所缓解；同时，随着保护预算的增大，ＢＤＰＰ算
法相对于ＡＨＰ、ＤｉｆｆＨＲ算法都具有明显的保护效
果，而ＡＨＰ、ＤｉｆｆＨＲ由于忽略了关联隐私保护的重
要性，虽有效果，却不明显．

图８　不同数据集关联隐私保护情况分析

②基于犕犛犈评价的保护效果对比
从图９～图１１显示出随着隐私保护预算的增

大，直方图数据的犕犛犈也随之降低，可用性也增
高．同时，在图９中可以看出本文提出的ＢＤＰＰ算法
相对于ＡＨＰ、ＤｉｆｆＨＲ算法取得了不错的效果．同时
可以看出，在不同隐私预算情况下本文的隐私方法

在不同数据集上的效果明显优ＤｉｆｆＨＲ算法，并且
也比ＡＨＰ方法略好．主要原因是ＢＤＰＰ同时考虑
到了直接与间接隐私的泄露情况，根据攻击情况
自适应调节隐私预算分配，提高隐私预算分配精准
度，提高了隐私保护效果．尤其可以看出，在ε＝１
的情况下，本文所提ＢＤＰＰ算法的效果完全优于同

图９　当ε＝０．０１时，不同数据集隐私保护算法鲁棒性分析

图１０　当ε＝０．１时，不同数据集隐私保护算法鲁棒性分析
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图１１　当ε＝１时，不同数据集隐私保护算法鲁棒性分析
类算法，可以保证数据的隐私与可用性的均衡．同时
可以看出随着关联隐私泄露风险的增大，ＢＤＰＰ方
法的犕犛犈结果也具有相对最好的效果．

③基于犓犔距离的保护效果对比
从表２中可以看出，我们对比在不同隐私预算

情况下，实验所得犓犔距离的结果．在不同隐私保
护预算的情况下，本文所提算法仅次于ＧＳ方法的
效果，特别是在隐私预算ε＝１的情况下，本文所提
算法的保护效果约是ＡＨＰ的２倍．同时，ＧＳ算法
采用高度复杂性取得了较好的结果，而ＢＤＰＰ用远
低于ＧＳ算法的复杂度取得了相近的效果．这是由
于ＢＤＰＰ根据情况自动调整保护策略，并且采取了更
加高效的差分隐私保护方法，在保护个体可用性的同
时使得总体分布距离也实现了较低的误差．
表２　不同差分隐私保护算法距离熵评价结果对比分析

数据集 方法
ＧＳ ＢＤＰＰ ＤＩｉｆｆＨＲ ＡＨＰ

ε＝０．０１
ＷａｋｅＴａｋｅｒｅ ０．５３５ ２．０１１ ２．５８９ ３．２４１
Ｓｅａｒｃｈ＿ｌｏｇ ０．９４１ ３，１８８ ４．１０２ ４．１４１

ε＝０．１
ＷａｋｅＴａｋｅｒｅ ０．４８７ １．９８８ ２．０８９ ３．００２
Ｓｅａｒｃｈ＿ｌｏｇ ０．６１８ ２．７６８ ３．５０２ ３．８１８

ε＝１
ＷａｋｅＴａｋｅｒｅ ０．３４８ １，２８１ １．６５４ ２．２４１
Ｓｅａｒｃｈ＿ｌｏｇ ０．２４１ ０．６４１ ０．９８３ １．０５４

７　总结与展望
对于直方图数据发布的隐私保护研究成为数据

发布领域的研究热点．然而，因其忽略了直方图之间
的关联隐私，也会导致不能完全防止隐私泄露的问
题．为此，本文基于上述问题开展研究．针对缺乏关
联隐私保护的问题，基于马尔科夫模型提出一种关
联隐私定义，在此基础上提出面向关联隐私泄露隐
私风险的多指标量化方法，并结合评估结果与博弈

理论实现了均衡全面的关联隐私保护，最后通过实
验验证了我们的方法具有较强的鲁棒性．

在未来研究中，我们将针对流式直方图数据发
布的关联隐私保护问题进行研究．同时，本文所提算
法的解决效率并不是最优，因此怎样提高算法效率
使其可以推广到高维直方图数据的隐私保护进行研
究也是未来的主要方向．
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ｄｉｓｃｌｏｓｕｒｅａｓｓｅｓｓｍｅｎｔｍｅｔｈｏｄｓ，ａｎｄｂａｌａｎｃｅｄｐｒｏｔｅｃｔｉｏｎｆｏｒ
ａｓｓｏｃｉａｔｉｏｎａｎｄｓｔａｔｉｓｔｉｃａｌｐｒｉｖａｃｙｐｒｏｂｌｅｍｓ．

Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｄｅｓｉｇｎａｂａｌａｎｃｅｄｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ
ｐｒｏｔｅｃｔｉｏｎｍｅｔｈｏｄｆｏｒｈｉｓｔｏｇｒａｍｄａｔａｐｕｂｌｉｓｈｉｎｇｂｙｉｎｔｒｏｄｕｃｉｎｇ
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ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏｓ．６１６７２４２６，６１５７２４０１
ａｎｄｔｈｅＮａｔｉｏｎａｌＫｅｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ
ｕｎｄｅｒＧｒａｎｔＮｏｓ．２０１９ＹＦＣ１５２１４００．

２３４１ 计　　算　　机　　学　　报 ２０２０年

《
 计
 算
 机
 学
 报
 》




