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特征３有限域上椭圆曲线的犮狅犣 犕狅狀狋犵狅犿犲狉狔算法
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摘　要　椭圆曲线公钥密码是公钥密码体制的主流方向之一．由于密钥短、计算速度快，该体制在智能卡和手机

存储卡等受限的环境中得到了广泛的应用．椭圆曲线密码体系中最耗时的运算是标量乘．标量乘需要安全、有效、

快速的实现算法．Ｍｏｎｔｇｏｍｅｒｙ算法是计算椭圆曲线标量乘的算法之一，它能够有效地抵抗简单能量分析．在

Ｍｏｎｔｇｏｍｅｒｙ算法结构的基础上，文中首次利用统一犣坐标技巧和循环中间阶段不计算犢 坐标的技巧，改进了有限

域犌犉（３犿）上椭圆曲线的点加和倍点公式，构造了抵抗简单能量攻击的ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法．设犐，犕，犆分别

表示有限域上的求逆、乘法、立方．当域上的平方和乘法使用相同的算法时，理论分析表明每轮循环中，ｃｏ犣

Ｍｏｎｔｇｏｍｅｒｙ算法比仿射 Ｍｏｎｔｇｏｍｅｒｙ算法快犐＋犆－５犕，比射影 Ｍｏｎｔｇｏｍｅｒｙ算法快犆＋２犕，比使用“Ｓｅｌｅｃｔｅｄ

ＡｒｅａｓｉｎＣｒｙｐｔｏｇｒａｐｈｙ”２０１２上快速点加、倍点公式的 Ｍｏｎｔｇｏｍｅｒｙ算法快２犆＋犕．在文章“特征３有限域上椭圆

曲线的 Ｍｏｎｔｇｏｍｅｒｙ算法”的模拟实验环境下，结果表明该算法比上述算法分别快２６．３％、１９．０％、２０．６％；Ｓａｇｅ云

平台的实验结果表明该算法比上述算法分别快２４．１％、２０．１％、２３．１％．
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１　引　言

１９８６年，Ｋｏｂｌｉｔｚ
［１］和 Ｍｉｌｌｅｒ

［２］同时独立地提出

椭圆曲线密码体制．在实际应用中，１６０位的椭圆曲

线密码体制和１０２４位的ＲＳＡ密码体制的安全强度

是相同的；２５６位的椭圆曲线密码体制和３０７２位的

ＲＳＡ密码体制具有相同的安全强度；６００位的椭圆

曲线密码体制则和２１０００位的ＲＳＡ密码体制具有

相同的安全强度．由此可见随着密钥长度的增加，椭

圆曲线密码体制和ＲＳＡ密码体制的密钥长度的比

例越来越小，其优势也越来越大．在密钥长度越大的

情况下，密码体制所能提供的安全性也就越高．因

而，这样更有利于在手机智能卡、安全存储芯片等资

源受限的环境中，使用椭圆曲线密码算法．由于椭圆

曲线密码体制的短密钥、高效率，以及目前在一般椭

圆曲线上没有亚指数时间攻击椭圆曲线离散对数的

算法，椭圆曲线密码体制的应用越来越广泛．

美国国家标准协会给出了ＦＩＰＳ１８６２椭圆曲

线密码标准；美国国家标准组织给出了ＡＮＳＩＸ９．６２

和 Ｘ９．６３椭圆曲线标准；电子电器工程师协会给出

了ＦＩＰＳＩＥＥＥＰ１３６３椭圆曲线密码标准．为了进一

步推动椭圆曲线密码体制在我国的广泛应用，国家

密码管理局于２０１０年颁布了中国椭圆曲线密码标

准ＳＭ２①．

椭圆曲线密码体制主要包括椭圆曲线密钥生成

算法、密钥交换算法、加密算法、解密算法、签名算

法和验签名算法．在这些椭圆曲线密码算法中，最

耗时的部分是标量乘运算．椭圆曲线密码体制的

实现效率很大程度上取决于椭圆曲线标量乘的计算

速度．椭圆曲线密码能否进一步广泛应用，也主要取

决于其密码算法效率能否提高．因而，如何改进椭圆

曲线标量乘的计算效率一直是公钥密码学的研究

热点．

点的标量乘犽犘，指计算犽个犘 的和，其中犽是

整数，犘是椭圆曲线上的点．提高标量乘效率的算法

主要有以下３类：（１）降低标量犽的表示的Ｈａｍｍｉｎｇ

重量［３６］．Ｈａｍｍｉｎｇ重量是影响标量乘效率的主要

因素之一，通过使用非邻接形表示、双基表示等降低

标量的 Ｈａｍｍｉｎｇ重量能够有效地减少标量乘的计

算量；（２）利用可计算的有效自同态，比如素域上的

ＧＬＶ算法
［７１２］和特征为２的有限域上椭圆曲线的

Ｆｒｏｂｅｎｉｕｓ自同态都能够有效地降低标量乘的计算

量；（３）利用点的特定坐标表示．不同的坐标表示所

带来的点加和倍点的计算速度是不同的，进而会影

响整个标量乘的效率．点的坐标表示一般包括仿射

坐标表示、射影坐标表示、雅可比坐标表示和混合坐

标表示［１３］．计算点乘时，利用仿射坐标，一般需要比

较多的求逆运算，当求逆运算的速度比较快时，可以

选择仿射坐标计算标量乘．当求逆运算花费较大时，

射影坐标和雅可比坐标计算速度较快．选择坐标系

时，很多时候还要考虑密码算法的实际应用环境．

１９９９年，Ｃｏｒｏｎ
［１４］研究了利用差分能量分析来

攻击椭圆曲线密码体制，并且给出了抵抗差分能量

分析的具体方法．２００６年，Ｌａｒｓ② 引入了简单能量

分析的方式用于椭圆曲线公钥密码算法的攻击．简

单能量分析通过检测密码设备消耗的能量进而获取

密码设备内部的相关秘密信息，从而成功攻击椭圆

曲线密码算法或者部分的攻击椭圆曲线密码算法．

这种密码分析方法基于密码算法的实现特性，需要

在算法实现的过程中进行防护．目前简单能量分析

严重威胁了广泛使用的椭圆曲线公钥密码算法的

２２１１ 计　　算　　机　　学　　报 ２０１７年
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安全．

文献［３１２］中的标量乘算法均无法有效地防止

简单能量分析．当前的标量乘算法主要有３类可以

有效地防止简单能量分析：（１）使用统一的点加和

倍点公式，如Ｅｄｗａｒｄｓ曲线
［１５］，让攻击者无法恢复

出犽的二进制信息；（２）随机化方法，比如Ｊｏｙｅ和

Ｔｙｍｅｎ
［１６］提出的点、曲线、标量随机化方法；（３）每

一轮循环均使用点加和倍点，使得每个循环消耗的

能量相同，例如 Ｍｏｎｔｇｏｍｅｒｙ算法
［１７］．

Ｍｏｎｔｇｏｍｅｒｙ算法用于计算有限域上的椭圆曲

线点的标量乘．文献［１８］提出了省略计算犢 坐标的

点加和倍点公式，并且去除了求逆运算，进而改进了

特征３有限域上的 Ｍｏｎｔｇｏｍｅｒｙ算法．文献［１９］改

进了特征３域上的点加、倍点操作．

ｃｏ犣技巧是指点的射影坐标表示下统一犣 坐

标的方法．该方法首先由 Ｍｅｌｏｎｉ
［２０］提出，提高了椭

圆曲线点加、倍点和多倍点（三倍点、五倍点）的计算

效率．Ｌｏｎｇａ等人
［６］利用该技巧进一步提高多倍点

的计算速度．Ｌｉｎ和Ｚｈａｎｇ
［２１］利用该技巧提高了多

标量乘的计算效率．

Ｓｍａｒｔ和 Ｗｅｓｔｗｏｏｄ
［２２］指出特征３上的椭圆曲

线比相同安全强度的特征２上的椭圆曲线的速度至

多慢５０％，并且指出了特征３上的椭圆曲线也适合

密码学应用．

考虑到简单能量分析对椭圆曲线密码算法的威

胁以及定义在有限域犌犉（３犿）上的椭圆曲线的标量

乘的计算效率问题，我们提出了ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ

算法，提高了标量乘的计算速度．本文的创新点是使

用ｃｏ犣技巧和循环中间阶段不计算犢 坐标的技巧

优化特征３有限域上的射影 Ｍｏｎｔｇｏｍｅｒｙ算法．用

犐，犕，犛，犆分别表示特征３有限域上的求逆，乘法，平

方和立方运算．特征３有限域上的Ｍｏｎｔｇｏｍｅｒｙ算法

的每轮循环需要的运算为犐＋６犕＋２犆＋２犛，射影

Ｍｏｎｔｇｏｍｅｒｙ算法需要１３犕＋２犆＋２犛，Ｍｏｎｔｇｏｍｅｒｙ

算法使用文献［１９］最近提出的公式需要１４犕＋３犆．本

文提出的ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法需要１０犕＋犆＋３犛．

若平方和乘法按相同的花费计算，ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ

算法的每个循环比射影 Ｍｏｎｔｇｏｍｅｒｙ算法少２个乘

法和１个立方运算，比 Ｍｏｎｔｇｏｍｅｒｙ算法利用文献

［１９］的公式快１个乘法和２个立方运算．当求逆的速

度大于４个乘法时，ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法比仿射

Ｍｏｎｔｇｏｍｅｒｙ算法快．在文献［１８］中的环境下，ｃｏ犣

Ｍｏｎｔｇｏｍｅｒｙ算法比仿射Ｍｏｎｔｇｏｍｅｒｙ算法快２６．３％；

比射影Ｍｏｎｔｇｏｍｅｒｙ算法快１９．０％；比 Ｍｏｎｔｇｏｍｅｒｙ

算法利用文献［１９］的公式快２０．６％．Ｓａｇｅ云平台的

实验结果表明该算法比仿射 Ｍｏｎｔｇｏｍｅｒｙ算法快

２４．１％，比射影 Ｍｏｎｔｇｏｍｅｒｙ算法
［１８］快２０．１％，比使

用“ＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｒｙｐｔｏｇｒａｐｈｙ”２０１２上快速点

加、倍点公式的 Ｍｏｎｔｇｏｍｅｒｙ算法快２３．１％．

本文第２节介绍特征为３的有限域上的椭圆曲

线的基础知识；第３节介绍 Ｍｏｎｔｇｏｍｅｒｙ算法的由

来、特征３有限域上的仿射 Ｍｏｎｔｇｏｍｅｒｙ算法和射

影 Ｍｏｎｔｇｏｍｅｒｙ算法；第４节讲述利用ｃｏ犣技巧和

循环中间阶段不计算犢 坐标的技巧优化特征３

有限域上的射影 Ｍｏｎｔｇｏｍｅｒｙ算法的详细过程及

输出时恢复犢 坐标的技术细节；第５节讲述ｃｏ犣

Ｍｏｎｔｇｏｍｅｒｙ算法和仿射 Ｍｏｎｔｇｏｍｅｒｙ算法、射影

Ｍｏｎｔｇｏｍｅｒｙ算法及利用目前最新的点加、倍点公

式的 Ｍｏｎｔｇｏｍｅｒｙ算法的效率比较；第６节总结本

文的工作．

２　椭圆曲线

椭圆曲线是指亏格为１并且具有一个基点的代

数曲线．域犓 上的椭圆曲线一般由 Ｗｅｉｅｒｓｔｒａｓｓ方

程表示为狔
２＋犪２狓狔＋犪４狔＝狓

３＋犪１狓
２＋犪３狓＋犪５．

当域犓 的特征为２时，约化后的非超奇异椭圆

曲线方程为狔
２＋狓狔＝狓

３＋犪狓２＋犫，其中判别式Δ＝

犫≠０．

当域犓 的特征大于３时，约化后的非超奇异椭

圆曲线方程为狔
２＝狓３＋犪狓＋犫，其中判别式Δ＝

－１６（４犪３＋２７犫２）≠０．

特征３上的椭圆曲线约化后的曲线方程为狔
２＝

狓３＋犪１狓
２＋犪５或者狔

２＝狓３＋犪３狓＋犪５．其中，狔
２＝

狓３＋犪３狓＋犪５是超奇异椭圆曲线，其犼不变量为０．

特征３上的非超奇异椭圆曲线的定义如下．

定义１．　当犓 的特征等于３时，定义在犓 上

的非超奇异椭圆曲线犈 的仿射 Ｗｅｉｅｒｓｔｒａｓｓ方程为

狔
２＝狓３＋犪狓２＋犫 （１）

其中犪，犫∈犓，判别式Δ＝－犪
３犫≠０，犼＝

－犪３

犫
．

在代数闭域上，犼不变量相同的椭圆曲线是同

构的．犼不变量不同的椭圆曲线不同构．判别式则标

记了方程是否有重根，如果有重根，则亏格为０，不

能称之为椭圆曲线．根据Δ＝－犪
３犫≠０，犼＝

－犪３

犫
，可

知超奇异椭圆曲线的犼不变量非０．该类曲线与超

奇异椭圆曲线不可能同构．
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由于特征２和特征大于３的域上的椭圆曲线的

软硬件实现的效率较高，已经被广泛研究．特征３上

的椭圆曲线由于其效率因素的影响，研究的一直

比较少．如何快速安全有效地实现特征３有限域

上的椭圆曲线的标量乘运算，成为当前的研究热点

之一．

上文中我们介绍了仿射 Ｗｅｉｅｒｓｔｒａｓｓ方程表示

的椭圆曲线．很多时候，我们还需要考虑标准射影坐

标表示下的椭圆曲线．标准射影坐标（犡：犢：犣）表示

的点对应于仿射坐标犘（狓，狔）表示的点，其中狓＝

犡
犣
，狔＝

犢
犣
．例如，犘（狓，狔）的标准射影坐标可以表示

为（狓：狔：１）．

由于超奇异椭圆曲线受到 ＭＯＶ攻击
［２３］的威

胁，我们主要研究非超奇异椭圆曲线．特征３上的非

超奇异椭圆曲线仿射方程的等价标准射影形式的方

程为

犢２犣＝犡３＋犪犡２犣＋犫犣３．

椭圆曲线犈的全部犓有理点的集合添加一个

无穷远点，记作犈（犓）＝｛（狓，狔）∈犓×犓｜狔
２＝狓３＋

犪狓２＋犫｝∪｛!｝组成一个交换群．!在仿射坐标表示

下，没有具体的表现形式；
!

在标准射影坐标下，可

以用（０：１：０）表示．

有限域犌犉（３犿）上的非超奇异椭圆曲线的群运

算法则由弦切律定义如下：

若犘＝（狓，狔）∈犈，则－犘＝（狓，－狔）∈犈．

单位元为无穷远点
!．对任意的点犘，有下式成

立犘＋!＝犘．

令犘犻＝（狓犻，狔犻）∈犈，犻＝１，２，３，犘３＝犘１＋犘２，则

狓３＝

狔２－狔１
狓２－狓（ ）

１

２

－狓１－狓２－犪， 犘１≠犘２

犪狓１

狔（ ）
１

２

＋狓１－犪， 犘１＝犘

烅

烄

烆
２

，

狔３＝

狔２－狔１
狓２－狓（ ）

１

（狓１－狓３）－狔１， 犘１≠犘２

犪狓１

狔（ ）
１

（狓１－狓３）－狔１， 犘１＝犘

烅

烄

烆
２

．

从上述公式可以看出，特征３有限域上的椭圆

曲线的点加的开销为有限域上的１个求逆、２个乘

法和１个平方；倍点的开销为有限域上的１个求逆、

３个乘法和１个平方．由于特征３有限域上的加法、

减法相对于乘法、平方和求逆等运算花费的时间可

以忽略不计．因而，这两种运算的能量消耗是有显著

区别的．利用二进制展开计算椭圆曲线标量乘犽犘

时，算法中的每个循环都执行一次倍点运算，加法运

算则由该二进制比特的值来决定：当二进制比特为

犾时，执行一次加法运算操作；当二进制比特为０

时，不执行加法运算操作．由于执行的操作不同，简

单能量分析能够根据二进制计算标量乘的算法判断

出该次循环是只执行了一个倍点运算，还是执行了

一个倍点和一个点加运算，进而确定该二进制位是

０，还是１．因而，简单能量分析利用算法执行过程中

消耗的能量进而推断出标量犽的比特信息．

由于不带防护的标量乘算法无法有效地抵抗

简单能量分析，Ｍｏｎｔｇｏｍｅｒｙ在１９８７年就提出了

Ｍｏｎｔｇｏｍｅｒｙ算法用于抵抗简单能量分析，同时兼

顾算法的效率．Ｍｏｎｔｇｏｍｅｒｙ算法通过在每个循环

中均存在一个点加和倍点运算的方法，让攻击者无

法甄别出该二进制比特位的信息，从而有效防止

简单能量分析．下文中我们首先回顾一些现有的

Ｍｏｎｔｇｏｍｅｒｙ算法．

３　仿射和射影的 犕狅狀狋犵狅犿犲狉狔算法

算法１给出了经典的 Ｍｏｎｔｇｏｍｅｒｙ算法
［１７］．此

Ｍｏｎｔｇｏｍｅｒｙ算法中的标量犽采用二进制表示犽＝

（犽犾－１，…，犽０）２，其中犽犾－１＝１，犽犻∈｛０，１｝，犻＝０，１，…，

犾－２，点犘∈犈（犌犉（狇）），其中狇为一个素数的方幂．

也就是说该算法适用于特征为２的有限域、特征

为３的有限域和特征大于等于５的有限域上的椭圆

曲线．

Ｍｏｎｔｇｏｍｅｒｙ算法（算法１）中的主要中间参数

为犘１，犘２．犘１，犘２的初始值为犘，２犘，这时犘１，犘２的

关系为犘２－犘１＝犘．算法１中在每轮循环的开始和

结束均保持一个固有性质犘２－犘１＝犘．这一性质是

省略狔坐标的计算的基础．由于犽犾－１＝１，相当于犘１

在开始时赋的初始值为（犽犾－１）２犘，犘１在循环过程中

始终保存着当前计算的结果（犽犾－１犽犾－２…犽犻）２犘．

以利用算法１计算２３犘为例．２３的二进制表示

为犽＝（１０１１１）２．循环开始之前，犾＝５，犽４＝１，犽３＝０，

犽２＝１，犽１＝１，犽０＝１，犘１被赋的初始值为（犽４）２犘＝

犘，犘１被赋的初始值为２犘．循环初始时，犻＝犾－２＝３．

（１）犻＝３时，犽３＝０，此时执行犘２←犘１＋犘２＝

３犘，犘１←２犘１＝２犘；

（２）犻＝２时，犽２＝１，此时执行犘１←犘１＋犘２＝

５犘，犘２←２犘２＝６犘；

（３）犻＝１时，犽１＝１，此时执行犘１←犘１＋犘２＝

１１犘，犘２←２犘２＝１２犘；

（４）犻＝０时，犽０＝１，此时执行犘１←犘１＋犘２＝
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２３犘，犘２←２犘２＝２４犘．

循环结束．

可以看出该例子符合上面对算法的分析．在每

轮循环后犘１的值为（犽犾－１犽犾－２…犽犻）２犘，犘２的值为

犘１＋犘．循环中，如果当前比特位为０，则执行犘２←

犘１＋犘２，犘１←２犘１；如果当前比特位为１，则执行

犘１←犘１＋犘２，犘２←２犘２．由此可见．该算法能够有效

地计算出标量乘犽犘 的结果．并且无论当前比特位

的值是０，还是１，算法１都能够只执行１次点加和１

次倍点操作，并且犘１储存当前结果，犘２的储存着

犘１＋犘的结果．

由于算法１每轮循环中都恰好只执行了一次点

加和倍点运算，这样就有效地抵抗了简单能量攻击．

在算法中，每行符号‘／／’后面的部分表示注释．

算法１．　Ｍｏｎｔｇｏｍｅｒｙ算法
［１７］．

输入：犘∈犈（犌犉（狇））ａｎｄ犽＝（犽犾－１，…，犽０）２，犽犾－１＝１

输出：犽犘∈犈（犌犉（狇））

犘１←犘，犘２←２犘；

ＦＯＲ犻ｆｒｏｍ犾－２ｄｏｗｎｔｏ０ｄｏ

ＩＦ犽犻＝０ＴＨＥＮ

犘２←犘１＋犘２，犘１←２犘１；／／犘２－犘１＝犘

ＥＬＳＥ

犘１←犘１＋犘２，犘２←２犘２；／／犘２－犘１＝犘

ＲＥＴＵＲＮ犘１＝（狓１，狔１）

考虑到进一步提高标量乘的效率，Ｌｏｐｅｚ和

Ｄａｈａｂ
［２４］优化了犌犉（２犿）上椭圆曲线的 Ｍｏｎｔｇｏｍｅｒｙ

算法．在 Ｍｏｎｔｇｏｍｅｒｙ算法的每轮循环中，他们省略

了狔坐标的计算．循环结束后恢复出狔坐标，极大地

降低了标量乘运算的开销．Ｏｋｅｙａ和Ｓａｋｕｒａｉ
［２５］把

Ｌｏｐｅｚ和Ｄａｈａｂ的思想应用到特征大于等于５的有

限域上 Ｍｏｎｔｇｏｍｅｒｙ曲线上．该技巧在 Ｍｏｎｔｇｏｍｅｒｙ

曲线上取得了良好的结果．

汪宏等人［１８］也使用该技巧提出了特征３有限

域上椭圆曲线的两类 Ｍｏｎｔｇｏｍｅｒｙ算法，分别是仿

射坐标下的 Ｍｏｎｔｇｏｍｅｒｙ算法如算法２所示和射

影坐标下的 Ｍｏｎｔｇｏｍｅｒｙ算法如算法３所示．本文

中，仿射坐标下的 Ｍｏｎｔｇｏｍｅｒｙ算法简记做仿射

Ｍｏｎｔｇｏｍｅｒｙ算法，射影坐标下的 Ｍｏｎｔｇｏｍｅｒｙ算

法简记做射影 Ｍｏｎｔｇｏｍｅｒｙ算法．当特征３有限域

上的求逆算法消耗的时间大于７个乘法时，射影

Ｍｏｎｔｇｏｍｅｒｙ算法比仿射 Ｍｏｎｔｇｏｍｅｒｙ算法快．

算法２和算法１的实质相同，在算法１的基础上

省略了狔坐标的计算，提高了运算效率．算法２把算

法１中的点加、倍点公式的具体形式给了出来．在特

征为３的有限域上，当犽犻＝０时，只计算犘１的狓１坐标

狓１←
犪２狓２１（狓２－狓１）

２

（狓２－狓１）
２（狓３１＋犪狓

２
１＋犫）

＋狓１－犪和犘２的狓２坐

标狓２←
－（狓１＋狓２）

３＋犪狓１狓２＋（ ）犫 （狓３１＋犪狓
２
１＋犫）

（狓２－狓１）
２（狓３１＋犪狓

２
１＋犫）

＋

狓１＋狓２－狓．当犽犻＝１时，也只计算犘１的狓１坐标狓１←

－（狓１＋狓２）
３＋犪狓１狓２＋（ ）犫 （狓３２＋犪狓

２
２＋犫）

（狓２－狓１）
２（狓３２＋犪狓

２
２＋犫）

＋狓１＋狓２－

狓和犘２的狓２坐标狓２←
犪２狓２２（狓２－狓１）

２

（狓２－狓１）
２（狓３２＋犪狓

２
２＋犫）

＋

狓２－犪．从犘１的狓１坐标和犘２的狓２坐标的计算可以

看出计算过程中用不到狔坐标．但是，在循环结束

之后，就需要恢复出犘１＝犽犘的狔坐标．因为算法２

中一直暗含关系式犘２－犘１＝犘，并且知道犘的狓坐

标、犘１的狓１坐标和犘２的狓２坐标，这样就可以通过椭

圆曲线的方程，恢复出 犘１＝犽犘 的狔 坐标狔１←

（狓１－狓）
２狓２＋（犪－狓－狓１）狓狓１＋犫

狔
．这样算法２的实

质就和算法１相同．

算法２． 仿射坐标下 犌犉（３犿）上椭圆曲线

Ｍｏｎｔｇｏｍｅｒｙ算法
［１８］．

输入：犘（狓，狔）∈犈（犌犉（３
犿））ａｎｄ犽＝（犽犾－１，…，犽０）２

输出：犽犘∈犈（犌犉（３犿））

狓１←狓，狓２←
犪２狓２

狓３＋犪狓２＋犫
＋狓－犪，

ＦＯＲ犻ｆｒｏｍ犾－２ｄｏｗｎｔｏ０ｄｏ

ＩＦ犽犻＝０ＴＨＥＮ

狓１←
犪２狓２１（狓２－狓１）

２

（狓２－狓１）
２（狓３１＋犪狓

２
１＋犫）

＋狓１－犪，

狓２←
（－（狓１＋狓２）

３＋犪狓１狓２＋犫）（狓
３
１＋犪狓

２
１＋犫）

（狓２－狓１）
２（狓３１＋犪狓

２
１＋犫）

＋

狓１＋狓２－狓，

／／犘２←犘１＋犘２，犘１←２犘１

ＥＬＳＥ

狓１←
（－（狓１＋狓２）

３＋犪狓１狓２＋犫）（狓
３
２＋犪狓

２
２＋犫）

（狓２－狓１）
２（狓３２＋犪狓

２
２＋犫）

＋

狓１＋狓２－狓，

狓２←
犪２狓２２（狓２－狓１）

２

（狓２－狓１）
２（狓３２＋犪狓

２
２＋犫）

＋狓２－犪，

／／犘１←犘１＋犘２，犘２←２犘２

狔１←
（狓１－狓）

２狓２＋（犪－狓－狓１）狓狓１＋犫

狔
，

／／恢复狔１坐标

ＲＥＴＵＲＮ犘１＝（狓１，狔１）．

算法３也和算法１的实质相同，在算法２的基

础上，利用射影坐标省略了求逆运算，进一步提高了

特征３有限域上 Ｍｏｎｔｇｏｍｅｒｙ算法的运行效率．具

体情况如下．把算法２中的狓１坐标表示为犡１／犣１，
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狓２坐标表示为犡２／犣２，即得到算法３中的犘１点的

犡１，犣１坐标和犘２点的犡２，犣２坐标．算法３的最后需

要计算犘１点的狓１坐标狓１←犡１（狔犣２）（狔犣１犣２）
－１和

犘１点的狔１坐标狔１←［犣１（狓１－狓）
２犡２＋（（犪－狓－狓１）

狓狓１＋犫）犣１犣２］（狔犣１犣２）
－１，从而正确的返回犘１＝犽犘

的仿射坐标值．

算法３． 射影坐标下 犌犉（３犿）上椭圆曲线

Ｍｏｎｔｇｏｍｅｒｙ点乘
［１８］．

输入：犘（狓，狔）∈犈（犌犉（３
犿））ａｎｄ犽＝（犽犾－１，…，犽０）２

输出：犽犘∈犈（犌犉（３犿））

犡１←狓，犣１←１，

犡２←狓
４＋犫狓－犪犫，犣２←狓

３＋犪狓２＋犫．

Ｆｏｒ犻ｆｒｏｍ犾－２ｄｏｗｎｔｏ０ｄｏ

ＩＦ犽犻＝０ＴＨＥＮ

犜←犣２，

犡２←－（犡１犜＋犡２犣１）犡１犡２＋

（犪犡１犡２＋犫犣１犜）犣１犜－狓犣２，

犜←犣１，犣１←（犡
３
１＋犪犡

２
１犣１＋犫犣

３
１）犣１，

犡１←犡１犡
３
１＋犫犜

３（犡１－犪犜），

／／犘２←犘１＋犘２，犘１←２犘１

ＥＬＳＥ

犜←犣１，犣１←（犡２犣１－犡１犣２）
２，

犡１←－（犡２犜＋犡１犣２）犡１犡２＋

（犪犡１犡２＋犫犣２犜）犣２犜－狓犣１，

犜←犣２，犣２←（犡
３
２＋犪犡

２
２犣２＋犫犣

３
２）犣２，

犡２←犡２犡
３
２＋犫犜

３（犡２－犪犜），

／／犘１←犘１＋犘２，犘２←２犘２

狓１←犡１（狔犣２）（狔犣１犣２）
－１，

狔１←［犣１（狓１－狓）
２犡２＋（（犪－狓－狓１）狓狓１＋犫）犣１犣２］·

（狔犣１犣２）
－１，

ＲＥＴＵＲＮ犘１＝（狓１，狔１）．

在特征３有限域上的仿射 Ｍｏｎｔｇｏｍｅｒｙ算法和

射影 Ｍｏｎｔｇｏｍｅｒｙ算法的基础上，我们提出了更高

效的抗简单能量分析的 Ｍｏｎｔｇｏｍｅｒｙ算法．

４　特征３有限域上椭圆曲线的犮狅犣

犕狅狀狋犵狅犿犲狉狔算法

本节利用ｃｏ犣 技巧、射影坐标表示和循环中

间阶段不计算犢 坐标的技巧改进有限域犌犉（３犿）

上椭圆曲线的点加和倍点公式，进而构造ｃｏ犣

Ｍｏｎｔｇｏｍｅｒｙ算法．

Ｍｏｎｔｇｏｍｅｒｙ算法的输入和输出都是仿射坐标

表示的有理点．利用射影坐标表示，就需要先把仿射

坐标表示的点转换为射影坐标表示的点．一般情况

下，犘（狓，狔）的标准射影坐标可以表示为（狓：狔：１）．

本文中也采取这种转换方式．在计算过程中，借助标

准射影坐标能有效地减少有限域中的求逆运算次

数．这在特征３有限域上的求逆运算比乘法、平方等

运算的花销更大的情况下是意义深远的，并且能够

有效地提高标量乘的计算速度．在标量乘计算结束

时，我们就需要把犽犘的射影坐标表示（α：β：γ）转换

为仿射坐标表示 α
γ
，β（ ）γ ．这样算法就成功地完成

了从仿射坐标点的输入，到返回的结果也是仿射坐

标点的过程．

在ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法的每轮循环开始时都

依然和算法１的结构相同，有关系式犘２＝犘１＋犘．由

于这个关系的存在，我们就可以利用椭圆曲线方程

和犘２＝犘１＋犘，得到只需要犡，犣坐标的射影坐标

下的点加、倍点公式，这样就可以在循环中不计算中

间的点的犢 坐标．循环结束时，也是因为知道犘１的

犡１，犣１坐标、犘２的犡２，犣２坐标、犘点的坐标（狓：狔：１）

以及犘２＝犘１＋犘，再由特征３上的椭圆曲线方程，

就可以求出犘１的犢１坐标．在循环结束时，犘１点储

存着标量乘犽犘 的值，这时已经求出了犘１的坐标

（犡１：犢１：犣１），我们只需要把标准射影坐标表示转换

为仿射坐标表示，就可以得到标量乘犽犘 的计算结

果 犡１
犣１
，犢１
犣（ ）
１

．所以，我们可以只在循环结束的时候

恢复出犘１的犢１坐标，就成功的实现了中间阶段不

计算犢 坐标的过程．

应用标准射影坐标表示时，可以保持 Ｍｏｎｔ

ｇｏｍｅｒｙ算法每轮循环结束时点加运算结果的犣坐

标和倍点运算结果的犣 坐标相同．具体情况是循环

开始时，犘１点和犘２点的犣坐标相同，循环结束时，

犘１点和犘２点的犣坐标也相同．能做到这点的原因

如下．如果犘１点的射影坐标表示为（犡１：犢１：犣１），

犘２点的射影坐标表示为（犡２：犢２：犣２），则犘１点的仿

射坐标表示为 犡１
犣１
，犢１
犣（ ）
１

，犘２点的仿射坐标表示为

犡２
犣２
，犢２
犣（ ）
２

．很明显犘１点的仿射坐标表示也可以写成

犡１犣２
犣１犣２

，犢１犣２
犣１犣（ ）

２

，犘２点的仿射坐标表示也可以写成

犡２犣１
犣１犣２

，犣１犢２
犣１犣（ ）

２

．再转换为射影坐标表示，就得到犘１

点的射影坐标表示为（犡１犣２：犢１犣２：犣１犣２），犘２点的

射影坐标表示为（犡２犣１：犢２犣１：犣１犣２）．这样就成功地

把两个犣坐标互不相同的点转换为犣 坐标相同的

点．由于每轮循环的结果犘１点和犘２点的犣坐标相
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同，下轮循环犘１点和犘２点作为输入，很自然地有每

轮循环开始之前的犘１点和犘２点的犣坐标相同．在

犘１点和犘２点的犣坐标相同时，计算点加和倍点的

效率能够明显提高．这也是我们提出效率更高的抗

简单能量分析的标量乘算法的基础．

基于上述利用标准射影坐标表示、循环中间阶

段不计算犢 坐标和每轮循环的输入输出点的犣 坐

标相同３个技巧，我们给出了射影坐标下特征３有

限域上椭圆曲线的ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ标量乘算法，

如算法４所示．后文中，我们把该算法简记作ｃｏ犣

Ｍｏｎｔｇｏｍｅｒｙ算法．

算法４．　射影坐标下犌犉（３
犿）椭圆曲线上ｃｏ犣

Ｍｏｎｔｇｏｍｅｒｙ算法．

输入：犘（狓，狔）∈犈（犌犉（３
犿））ａｎｄ犽＝（犽犾－１，…，犽０）２

输出：犽犘∈犈（犌犉（３犿））

犡１←狓（狓
３＋犪狓２＋犫），犡２←狓

４＋犫（狓－犪），

犣←狓
３＋犪狓２＋犫．

ＦＯＲ犻ｆｒｏｍ犾－２ｄｏｗｎｔｏ０ｄｏ

ＩＦ犽犻＝０ＴＨＥＮ

犣′←［（犡２－犡１）
２犣］［（犡１＋犪犣）犡

２
１＋犫犣

３］，

犡２′←［（犪犣－犡１－犡２）犡１犡２＋犫犣
３－

狓［（犡２－犡１）
２犣］］［（犡１＋犪犣）犡

２
１＋犫犣

３］，

犡１′←（犡２－犡１）
２［犫犣３（犡１－犪犣）＋犡

４
１］，

／／犘２←犘１＋犘２，犘１←２犘１

ＥＬＳＥ

犣′←［（犡２－犡１）
２犣］［（犡２＋犪犣）犡

２
２＋犫犣

３］，

犡１′←［（犪犣－犡１－犡２）犡１犡２＋犫犣
３－

狓（犡２－犡１）
２犣］［（犡２＋犪犣）犡

２
２＋犫犣

３］，

犡２′←（犡２－犡１）
２［犫犣３（犡２－犪犣）＋犡

４
２］，

／／犘１←犘１＋犘２，犘２←２犘２

犣←犣′，犡１←犡１′，犡２←犡２′，

狓１←
犡１
犣
，

狔１←
（犡１－狓犣）

２犡２＋（（犪－狓）犣－犡１）狓犡１犣＋犫犣
３

狔犣
３

，

ＲＥＴＵＲＮ犘１＝（狓１，狔１）．

算法４以仿射坐标下特征３有限域上椭圆曲线

上的点犘和标量犽的二进制表示犽＝（犽犾－１，…，犽０）２

作为输入，算法的输出为标量乘犽犘的值．我们仍然

利用 Ｍｏｎｔｇｏｍｅｒｙ算法的框架，加入效率更高的计

算公式，达到提高标量乘计算速度的目的．类似于算

法１、２和算法３，首先计算犘１＝犘，犘２＝２犘并且保

证犘１一直储存着当前的计算结果，犘２满足关系式

犘２＝犘１＋犘．

计算犘１＝犘，犘２＝２犘并且保证犘１和犘２的犣坐

标相同，保证了该算法在 ｗｈｉｌｅ循环之前的初始犣

坐标相同．算法要求每轮循环的开始时，满足犘２＝

犘１＋犘并且犘１和犘２的犣坐标相同．该初始化的过

程的犘１，犘２的射影坐标中的犡，犣坐标的计算公式

如引理１所示．

引理１．　在算法４的初始化阶段，犘１＝犘，犘２＝

２犘，犘犻＝（狓犻，狔犻）＝（犡犻：犢犻：犣），犻＝１，２，其中狓犻＝

犡犻
犣
，狔犻＝

犢犻
犣
，且满足犘＝犘２－犘１，记犘的坐标表示为

犘（狓，狔）＝（狓：狔：１）．则犘１，犘２的犡，犣坐标可以由

如下公式表示：

犡１＝狓（狓
３＋犪狓２＋犫）

犡２＝狓
４＋犫（狓－犪）

犣＝狓３＋犪狓２＋

烅

烄

烆 犫

．

证明．犘１＝犘可得犘１的仿射坐标表示为（狓，狔）．

犘２＝２犘可得犘２的仿射坐标（狓２，狔２）中的狓２的

具体表达式为狓２＝
犪２狓２

狔
２ ＋狓－犪．

由仿射坐标和射影坐标的转换关系，我们知道

狓＝
犡１
犣

狓２＝
犡２

烅

烄

烆 犣

．

为了求出犘１，犘２点的犡，犣坐标，我们需要对犘１，

犘２点的仿射坐标形式进行统分．也就是犘１的仿射坐

标（狓，狔）表示为
狓狔

２

狔
２
，（ ）狔 ，把犘２的仿射坐标表示为

犪２狓２

狔
２ ＋狓－犪，狔（ ）２ ，等价于 犪２狓２＋狔

２（狓－犪）

狔
２

，狔（ ）２ ．
由于只需要考虑犡，犣坐标，我们可以不用考虑狔

坐标．

这样就得到

犡１＝狓狔
２

犡２＝犪
２狓２＋狔

２（狓－犪）

犣＝狔

烅

烄

烆 ２

．

又由于特征３有限域上的椭圆曲线的方程为

狔
２＝狓３＋犪狓２＋犫，

故

犡１＝狓狔
２＝狓（狓３＋犪狓２＋犫）

犡２＝犪
２狓２＋狔

２（狓－犪）＝狓４＋犫（狓－犪）

犣＝狓３＋犪狓２＋

烅

烄

烆 犫

，

可得引理正确． 证毕．

由引理１知初始化后的犘１，犘２点的犣坐标相

同，并且有犘１＝犘，犘２＝２犘，也就是犘１，犘２点满足关

系式犘２＝犘１＋犘．这种情况下，进入循环后，在算法４

的每轮循环中，如果犽犻＝０，执行操作犘′１＝２犘１，犘′２＝

犘１＋犘２，否则执行操作犘′１＝犘１＋犘２，犘′２＝２犘２．每轮
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循环都执行一次点加犘１＋犘２，都执行一次倍点２犘１

或者２犘２．由于在每轮循环的开始时，我们有犘１，犘２

点的犣坐标相同，这样我们就可以利用犘１，犘２点的

犣坐标相同的特点来构造犘１＋犘２的公式，再根据犽犻

的值，确定其倍点执行的操作是２犘１还是２犘２．根据

犽犻的不同分类，相应犘′１，犘′２的计算由引理２给出．

每轮循环结束得到结果犘′１，犘′２满足犘′２＝犘′１＋犘

并且犣坐标相同．犘′１，犘′２分别赋值给犘１，犘２，进入下

一轮循环．这样保证了ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法得以

正确运行．循环结束后，恢复出犘１点的犢１坐标．

算法循环结束后恢复出犘１的狔１＝
犢１
犣１
坐标的

公式如引理３所示．在ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法返回

时，将射影坐标转换为仿射坐标．

在每轮循环的开始时犘２＝犘１＋犘并且犘１，犘２

有共同的犣坐标．经过引理２的公式计算之后，无

论是犽犻＝０时，犘′１＝２犘１，犘′２＝犘１＋犘２，还是犽犻＝１

时，犘′１＝犘１＋犘２，犘′２＝２犘２，每轮循环结束时，输出

犘′１，犘′２也需要有相同的犣坐标并且满足犘′２＝犘′１＋犘．

在犽犻不同的情况下犘′１，犘′２的犡，犣坐标的详细计算

公式如引理２所示．

引理２．　记在算法４的每个循环节中的输入

为犘犻＝（狓犻，狔犻）＝（犡犻：犢犻：犣），犻＝１，２，其中狓犻＝
犡犻
犣
，

狔犻＝
犢犻
犣
，且满足犘＝犘２－犘１，记犘的坐标表示为犘＝

（狓，狔）＝（狓：狔：１）．设算法每个循环节的输出为

犘犻′＝（狓′犻，狔′犻）＝（犡′犻：犢′犻：犣′），犻＝１，２，则犘′１，犘′２的犡，

犣坐标可以由如下公式表示：

当犘′１＝２犘１，犘′２＝犘１＋犘２时，

犡′２＝［（犪犣－犡１－犡２）犡１犡２＋犫犣
３－狓（犡２－犡１）

２犣］

　　 （犡
３
１＋犪犡

２
１犣＋犫犣

３）

犡′１＝（犡２－犡１）
２［犫犣３（犡１－犪犣）＋犡

４
１］

犣′＝（犡２－犡１）
２犣（犡

３
１＋犪犡

２
１犣＋犫犣

３

烅

烄

烆 ）

．

当犘′１＝犘１＋犘２，犘′２＝２犘２时，

犡′１＝［（犪犣－犡１－犡２）犡１犡２＋犫犣
３－狓（犡２－犡１）

２犣］

　 　（犡
３
２＋犪犡

２
２犣＋犫犣

３），

犡′２＝（犡２－犡１）
２［犫犣３（犡２－犪犣）＋犡

４
２］，

犣′＝（犡２－犡１）
２犣（犡

３
２＋犪犡

２
２犣＋犫犣

３

烅

烄

烆 ）

．

证明．　当犘′１＝２犘１，犘′２＝犘１＋犘２时，

狓′２＝
狔２－狔１
狓２－狓（ ）

１

２

－狓１－狓２－犪，

狓＝
狔２＋狔１
狓２－狓（ ）

１

２

－狓１－狓２－犪．

将两式相加得

狓＋狓′２＝
２（狔

２
１＋狔

２
２
）

（狓２－狓１）
２－２（狓１＋狓２＋犪）．

由于域的特征为３，有

狓＋狓′２＝－
狔
２
１＋狔

２
２

（狓２－狓１）
２＋（狓１＋狓２＋犪） （２）

又狔
２
１＝狓

３
１＋犪狓

２
１＋犫，狔

２
２＝狓

３
２＋犪狓

２
２＋犫，代入式（２），得

狓′２＝
－狓１狓２（狓１＋狓２）＋犪狓１狓２＋犫－狓（狓２－狓１）

２

（狓２－狓１）
２

（３）

由于狓１＝
犡１

犣
，狓２＝

犡２

犣
，狓′２＝

犡２′

犣′
，代入狓′２的表达

式（３），得

犡２′

犣′
＝
（犪犣－犡１－犡２）犡１犡２＋犫犣

３－狓（犡２－犡１）
２犣

（犡２－犡１）
２犣

（４）

因为犘′１＝２犘１，所以

狓′１＝
犪狓１

狔（ ）
１

２

＋狓１－犪，

由于狔
２
１＝狓

３
１＋犪狓

２
１＋犫，此时得狓′１的表达式为

狓′１＝
犪２狓２１

狓３１＋犪狓
２
１＋犫

＋狓１－犪＝
狓４１＋犫（狓１－犪）

（狓３１＋犪狓
２
１＋犫）

（５）

又狓１＝
犡１
犣
，狓′１＝

犡′１

犣′
，代入狓′１的表达式（５），得

犡′１

犣′
＝
犫犣３（犡１－犪犣）＋犡

４
１

犣（犡
３
１＋犪犡

２
１犣＋犫犣

３）
（６）

由式（４）和（６）可以得到犘′１，犘′２的犡，犣坐标由

如下公式表示

犡′２＝［（犪犣－犡１－犡２）犡１犡２＋犫犣
３－狓（犡２－犡１）

２犣］

　 　（犡
３
１＋犪犡

２
１犣＋犫犣

３）

犡′１＝（犡２－犡１）
２［犫犣３（犡１－犪犣）＋犡

４
１］

犣′＝（犡２－犡１）
２犣（犡

３
１＋犪犡

２
１犣＋犫犣

３

烅

烄

烆 ）

．

当犘′１＝犘１＋犘２，犘′２＝２犘２时，

狓′１＝
狔２－狔１
狓２－狓（ ）

１

２

－狓１－狓２－犪，

狓＝
狔２＋狔１
狓２－狓（ ）

１

２

－狓１－狓２－犪．

将上述两式相加，并考虑到域的特征为３，有

狓＋狓′１＝－
狔
２
１＋狔

２
２

（狓２－狓１）
２＋（狓１＋狓２＋犪）．

又狔
２
１＝狓

３
１＋犪狓

２
１＋犫，狔

２
２＝狓

３
２＋犪狓

２
２＋犫，因而

狓′１＝
－狓１狓２（狓１＋狓２）＋犪狓１狓２＋犫－狓（狓２－狓１）

２

（狓２－狓１）
２ ．

因为狓１＝
犡１

犣
，狓２＝

犡２

犣
，狓′２＝

犡′２

犣′
，所以得

犡′１

犣′
＝
（犪犣－犡１－犡２）犡１犡２＋犫犣

３－狓（犡２－犡１）
２犣

（犡２－犡１）
２犣

．
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又犘′２＝２犘２，所以

狓′２＝
犪狓２

狔（ ）
２

２

＋狓２－犪，

因为狔
２
２＝狓

３
２＋犪狓

２
２＋犫，此时得狓′２的表达式为

狓２′＝
犪２狓２２

狓３２＋犪狓
２
２＋犫

＋狓２－犪＝
狓４２＋犫（狓２－犪）

（狓３２＋犪狓
２
２＋犫）

．

又狓２＝
犡２

犣
，狓′２＝

犡′２

犣′
，故有

犡′２

犣′
＝
犫犣３（犡２－犪犣）＋犡

４
２

犣（犡
３
２＋犪犡

２
２犣＋犫犣

３）
．

由于
犡′１

犣′
和
犡′２

犣′
的表达式已经求出，只需要把两

表达式的分母相通，即可得到犡′１，犡′２，犣′坐标的表

达式

犡′１＝［（犪犣－犡１－犡２）犡１犡２＋犫犣
３－狓（犡２－犡１）

２犣］

　 　（犡
３
２＋犪犡

２
２犣＋犫犣

３）

犡′２＝（犡２－犡１）
２［犫犣３（犡２－犪犣）＋犡

４
２］

犣′＝（犡２－犡１）
２犣（犡

３
２＋犪犡

２
２犣＋犫犣

３

烅

烄

烆 ）

．

证毕．

在算法４中，当犽犻＝０时，执行公式

犡２′＝［（犪犣－犡１－犡２）犡１犡２＋犫犣
３－狓（犡２－犡１）

２犣］

　 　（犡
３
１＋犪犡

２
１犣＋犫犣

３）

犡１′＝（犡２－犡１）
２［犫犣３（犡１－犪犣）＋犡

４
１］

犣′＝（犡２－犡１）
２犣（犡

３
１＋犪犡

２
１犣＋犫犣

３

烅

烄

烆 ）

．

当犽犻＝１时，执行公式

犡′１＝［（犪犣－犡１－犡２）犡１犡２＋犫犣
３－狓（犡２－犡１）

２犣］

　 　（犡
３
２＋犪犡

２
２犣＋犫犣

３）

犡′２＝（犡２－犡１）
２［犫犣３（犡２－犪犣）＋犡

４
２］

犣′＝（犡２－犡１）
２犣（犡

３
２＋犪犡

２
２犣＋犫犣

３

烅

烄

烆 ）

．

由此可见，无论是犽犻＝０，还是犽犻＝１，算法４的

每轮循环中执行的运算的花销都是相同的．并且该

过程与算法３的每一轮循环相比，少计算了一个犣

坐标，其点加的公式也比算法３中的点加的花销少．

引理２保证了在ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法的每

轮循环结束时，犘′１，犘′２分别赋给下轮循环的犘１，犘２，

此时依然满足犘２＝犘１＋犘．由于犘′１，犘′２的犣坐标相

同，故下轮循环开始时犘１，犘２的犣坐标相同．引理１

给出了初始的犘１，犘２点的犡，犣坐标的表达式，并且

其犣坐标相同，这样整个循环就能够正确的运行．

循环结束后，需要返回的是犽犘的计算结果，由

于犘１点中储存着犽犘的值，因而需要返回犘１（狓１，狔１）

的值．循环过程中使用的是标准射影坐标表示

犘１（犡１：犢１：犣）．并且犢１还未求出，犡１，犣坐标的表达

式，已经通过Ｆｏｒ循环给出．由于狓１＝
犡１
犣
可以直接

算出，接下来需要通过一些已知量计算出狔１＝
犢１
犣
的

表达式．

引理３给出了已知犘２＝犘１＋犘，犘１点的犡１，犣

坐标，犘２点的 犡２，犣 坐标并且其犣 坐标相同时

狔１ 狔１＝
犢１（ ）犣 的计算公式．

引理３．　令犘犻＝（狓犻，狔犻）＝（犡犻：犢犻：犣），犻＝１，

２，犘＝（狓，狔），且犘２－犘１＝犘．则犘１的狔１坐标为

狔１＝
（犡１－狓犣）

２犡２＋ （犪－狓）犣－犡（ ）１ 狓犡１犣＋犫犣
３

狔犣
３ ．

证明． 根据椭圆曲线上的点加公式，由于

犘２＝犘１＋犘，有

狓２＝
狔１－狔
狓１－（ ）狓

２

－狓１－狓－犪，

所以

（狔１－狔）
２＝（狓１－狓）

２（狓１＋狓２＋狓＋犪）．

又狔
２
１＝狓

３
１＋犪狓

２
１＋犫，狔

２＝狓３＋犪狓２＋犫，得

（狔１－狔）
２＝狔

２
１＋狔

２－２狔１狔２

＝狔
２
１＋狔

２＋狔１狔２

＝狓３１＋狓
３
２＋犪（狓

２
１＋狓

２
２
）－犫＋狔１狔２．

因此，

（狓３１＋狓
３）＋犪（狓２１＋狓

２）－犫＋狔１狔＝

　 　（狓
２
１＋狓

２＋狓狓１）狓２＋狓
３
１＋（狓

２＋狓狓１）狓１＋狓
３＋

　 　（狓
２
１＋狓狓１）狓＋犪（狓

２
１＋狓

２）＋犪狓狓１．

故知狔１狔＝（狓１－狓）
２狓２＋（犪－狓－狓１）狓狓１＋犫，

因而有

狔１＝
（狓１－狓）

２狓２＋（犪－狓－狓１）狓狓１＋犫

狔
，

代入狓１＝
犡１
犣
，狓２＝

犡２
犣
，得到

狔１＝
（犡１－狓犣）

２犡２＋（（犪－狓）犣－犡１）狓犡１犣＋犫犣
３

狔犣
３ ．

证毕．

ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法执行完ｆｏｒ循环之后，

已经得到犘１＝犽犘的犡１，犣坐标．根据引理３，恢复

出犘１的狔１坐标．算法最后返回犘１的仿射坐标表示

犡１
犣
，狔（ ）１ ．
接下来，我们将对利用统一犣坐标表示、使用

标准射影坐标表示和循环中间阶段不计算犢 坐标

３个技巧改进的ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法进行效率

分析，并对本文列出的４个算法进行实验分析及相

互之间的效率比较．

９２１１５期 于　伟等：特征３有限域上椭圆曲线的ｃｏ犣Ｍｏｎｔｇｏｍｅｒｙ算法



５　算法效率分析

考虑到比较的公平性与合理性，与文献［１８］一

样，采用文献［２２］中Ｓｍａｒｔ和 Ｗｅｓｔｗｏｏｄ给出的

定义在犌犉（３９７）＝犌犉３［θ］／（θ
９７＋θ

１２＋２）上的椭

圆曲线，其方程为 犈：狔
２＝狓３＋狓２＋犫，其中犫＝

０ｘ５Ｃ６Ａ２１Ｄ１ＢＦ０９６７０６８２９５Ｂ８ＥＡＡ７２５３ＤＤ２ＢＤ７Ａ７２．

系数犫按三进制展开对应多项式基表示．该椭圆曲

线的阶为＃犈（犌犉（３
９７））＝３×６３６２６８５４４１１３５９４２３５

８４７４８８１６６７１８１９３８４９２９１６３２２９７９．在椭圆曲线方程

狔
２＝狓３＋犪狓２＋犫中，一般情况下犪较小（本实例中

犪＝１），因此不同算法中的计算公式中的犪乘以域中

元素的运算消耗的时间可以忽略．而当犫很大时，以

犫为乘数的乘法看作一个普通乘法犕．因为特征３

有限域上的加法运算与乘法、立方、求逆等运算相

比，其计算时间很少，为了方便比较，将其忽略不计．

为了便于和文献［１８］的结果进行公平合理的比

较，我们主要选择两种实验平台．其中的一种测试平

台为文献［１８］的实验平台．文献［１８］中的测试环境

为１０９６．７２８ＭＨｚ英特尔奔腾ＩＩＩ；多精度运算函数

库是 ＧＭＰ①４．２．２．另一种测试平台为Ｓａｇｅ云平

台②，采用浏览器作为 ＧＵＩ界面，融入了云计算的

思想，可以在线使用数学软件Ｓａｇｅ来实现特征３有

限域上椭圆曲线的标量乘算法．

表１中列出了文献［１８］中犌犉（３犿）上基础运算

的时间和Ｓａｇｅ云平台的基础运算时间．特征３有限

域上的平方采用与域上乘法相同的算法．也就是说

平方和乘法花费的时间相同．

表１　不同平台上特征３域上的基础运算运行时间

（单位：μｓ）

文献［１８］的结果 Ｓａｇｅ云平台运行的结果

犐 １０１２１ １４９．０

犕 １１５７ １８．７

犆 １５８４ ３２．１

从表１中可知：文献［１８］中，犛／犕＝１，犆／犕＝

１．３７，犐／犕＝８．７５；Ｓａｇｅ云平台上，犛／犕＝１，犆／犕＝

１．７２，犐／犕＝７．９７．这两种平台上，乘法、平方、立方

和求逆的比例符合特征３有限域上的一般估计．

在算法２、３、４（分别对应仿射Ｍｏｎｔｇｏｍｅｒｙ算法、

射影 Ｍｏｎｔｇｏｍｅｒｙ算法、ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法）

中，恢复狔坐标的时间和从射影坐标恢复成仿射坐

标的时间，其花费分别为犐＋４犕＋犛，犐＋１１犕＋犛，

犐＋１０犕＋犛＋犆．当标量犽的位数较大时，忽略循环

之外的计算时间，包括循环开始前计算犘１，犘２的犡，

犣坐标和循环结束后恢复狔坐标的时间及其从射

影坐标恢复成仿射坐标的时间．这３个算法的各自

的每轮循环都相同，包含一个点加运算和一个倍点

运算，因此标量犽的二进制权重对算法间的比较没

有影响．每轮循环的运算时间直接反映了整个标量

乘犽犘的花销．因此，比较这几个算法之间标量乘的

相对运行时间，只需比较每轮循环的运行时间即可．

在算法１中，利用原始的特征３有限域上的点加

和倍点公式．其点加的花销为犐＋２犕＋犛，倍点的花

销为犐＋３犕＋犛，每轮循环的花销为２犐＋５犕＋２犛．

该过程虽然不需要恢复狔坐标，省略了狔坐标的计算

花销，但是其每轮循环的花费太多．我们考虑算法１

时，其点加和倍点使用较新的文献［１９］中的计算公

式．文献［１９］中给出了雅可比坐标下的点加、倍点

公式，其点加的花销为１１犕＋犆，倍点的花销为

３犕＋２犆．每轮循环的花费为１４犕＋２犆．这种没有利

用 Ｍｏｎｔｇｏｍｅｒｙ算法的特性，只在普通意义下优化

的点加、倍点公式应用在 Ｍｏｎｔｇｏｍｅｒｙ算法中是效

率低下的．域上的平方和乘法使用相同的操作时，我

们提出的算法４每轮循环的花费比算法１少犐＋犆－

５犕，比算法２少犆＋２犕，比算法３少２犆＋犕．算法１

利用文献［１９］中的计算公式，循环结束之后，还需要

把雅可比坐标转换为仿射坐标．雅可比坐标表示转

换为仿射坐标表示的过程需要花费（犐＋犕＋犛）＋

（犐＋犕＋犆）＝２犐＋２犕＋犛＋犆．这样利用文献［１９］

的公式的算法１的优势就比较小．

通过上面的分析，比较算法１～４的效率时，我

们只需要比较循环阶段的运行时间．由于标量相同，

也就是说循环的轮数相同，又由于各自算法的每轮

循环都执行一次点加和倍点，因此只需要比较各自

算法每轮循环的花费即可．

不同的 Ｍｏｎｔｇｏｍｅｒｙ算法的循环阶段的每轮循

环的花销如表２所示．当犛＝犕 时，理论结果表明

ｃｏ犣Ｍｏｎｔｇｏｍｅｒｙ算法比利用文献［１９］的公式的原

Ｍｏｎｔｇｏｍｅｒｙ算法节省的计算量为犐＋犆－５犕，比射

影 Ｍｏｎｔｇｏｍｅｒｙ算法节省犆＋２犕，比利用文献［１９］

的公式的 Ｍｏｎｔｇｏｍｅｒｙ算法快２犆＋犕．
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表２　不同的 犕狅狀狋犵狅犿犲狉狔算法运行时间

算法 每轮循环的花费

文献［２０］环境的

每轮循环的

运行时间／μｓ

Ｓａｇｅ云平台

每轮循环的

运行时间／μｓ

算法２ 犐＋６犕＋２犆＋２犛 ２２５４５ ３６２．８

算法３ １３犕＋２犆＋２犛 ２０５２３ ３４４．７

利用文献［１９］的

公式的算法１
１４犕＋３犆 ２０９５０ ３５８．１

算法４ １０犕＋犆＋３犛 １６６２５ ２７５．２

从表２中的结果可以看出：在文献［１８］中的环

境下，ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法比仿射 Ｍｏｎｔｇｏｍｅｒｙ

算法快２６．３％；比射影 Ｍｏｎｔｇｏｍｅｒｙ算法快１９．０％；

比利用文献［１９］的公式的 Ｍｏｎｔｇｏｍｅｒｙ算法快

２０．６％．算法１、２、３之间的比较可以看出，射影

Ｍｏｎｔｇｏｍｅｒｙ算法和利用文献［１９］的公式的算法１

都比仿射 Ｍｏｎｔｇｏｍｅｒｙ算法快．射影 Ｍｏｎｔｇｏｍｅｒｙ

算法则比利用文献［１９］的公式的算法１效率更高．

在Ｓａｇｅ云平台环境下，ｃｏ犣Ｍｏｎｔｇｏｍｅｒｙ算法

比仿射Ｍｏｎｔｇｏｍｅｒｙ算法快２４．１％；比射影 Ｍｏｎｔ

ｇｏｍｅｒｙ算法快２０．１％；比 Ｍｏｎｔｇｏｍｅｒｙ算法利用

文献［１９］的公式快２３．１％．算法３比利用文献［１９］

的加法、倍点公式的算法１和仿射 Ｍｏｎｔｇｏｍｅｒｙ算

法的计算速度都要快．

综上分析知，ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法是这４个

抗能量攻击的标量乘算法中计算速度最快的．

本文的实验都是软件实现的．由于我们提出的

ｃｏ犣Ｍｏｎｔｇｏｍｅｒｙ算法比利用文献［１９］的公式的原

Ｍｏｎｔｇｏｍｅｒｙ算法节省的计算量为犐＋犆－５犕，比射

影 Ｍｏｎｔｇｏｍｅｒｙ算法节省犆＋２犕，比 Ｍｏｎｔｇｏｍｅｒｙ

算法利用文献［１９］的公式快２犆＋犕．因此，在硬件

实现中，算法４的计算速度也是最有优势的．

接下来，我们将对本文进行总结，并且对未来的

工作进行展望．

６　结　论

本文改进了有限域 犌犉（３犿）上椭圆曲线的

Ｍｏｎｔｇｏｍｅｒｙ算法．在射影坐标下，使用ｃｏ犣 技巧

和每轮循环中不计算犢 坐标的技巧，提出了统一犣

坐标的椭圆曲线点操作公式．在该公式的基础上，设

计了ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ标量乘算法．当犛＝犕 时，

理论结果表明ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法比原 Ｍｏｎｔ

ｇｏｍｅｒｙ算法利用文献［１９］的公式节省的计算量为

犐＋犆－５犕，比射影 Ｍｏｎｔｇｏｍｅｒｙ算法节省犆＋２犕，

比 Ｍｏｎｔｇｏｍｅｒｙ算法利用文献［１９］的公式快２犆＋犕．

利用文献［１８］的基础运算时间，实验结果表明该算法

比原算法的效率提高２６．３％，比射影 Ｍｏｎｔｇｏｍｅｒｙ

算法快１９．０％，比 Ｍｏｎｔｇｏｍｅｒｙ算法利用文献［１９］

的公式快２０．６％．利用Ｓａｇｅ云平台的基础运算时

间，结果表明ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法比上述算法分

别快２４．１％、２０．１％、２３．１％．ｃｏ犣技巧，射影坐标

技巧等都可广泛应用于椭圆曲线标量乘算法效率的

研究中．

本文所提出的ｃｏ犣 Ｍｏｎｔｇｏｍｅｒｙ算法能够有

效地抵抗简单能量攻击．如果还需要抵抗差分能量

攻击，直接对标量进行随机化［１６］即可．
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（ＥＵＲＯＣＲＹＰＴ２００９）．Ｃｏｌｏｇｎｅ，Ｇｅｒｍａｎｙ，２００９：５１８５３５

［９］ Ｈａｎｋｅｒｓｏｎ Ｄ，Ｋａｒａｂｉｎａ Ｋ，Ｍｅｎｅｚｅｓ Ａ．Ａｎａｌｙｚｉｎｇｔｈｅ

ＧａｌｂｒａｉｔｈＬｉｎＳｃｏｔｔｐｏｉｎｔｍｕｌｔｉｐｌｉｃａｔｉｏｎｍｅｔｈｏｄｆｏｒｅｌｌｉｐｔｉｃ

ｃｕｒｖｅｓｏｖｅｒｂｉｎａｒｙｆｉｅｌｄｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔｅｒｓ，

２００９，５８（１０）：１４１１１４２０

［１０］ ＬｏｎｇａＰ，ＳｉｃａＦ．ＦｏｕｒｄｉｍｅｎｓｉｏｎａｌＧａｌｌａｎｔＬａｍｂｅｒｔＶａｎｓｔｏｎｅ

ｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄ

ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ（ＡＳＩＡＣＲＹＰＴ２０１２）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ，

２０１２：７１８７３９

１３１１５期 于　伟等：特征３有限域上椭圆曲线的ｃｏ犣Ｍｏｎｔｇｏｍｅｒｙ算法



［１１］ ＨｕＺ，ＬｏｎｇａＰ，Ｘｕ Ｍ．Ｉｍｐｌｅｍｅｎｔｉｎｇｔｈｅ４ｄｉｍｅｎｓｉｏｎａｌ

ＧＬＶ ｍｅｔｈｏｄｏｎ ＧＬＳｅｌｌｉｐｔｉｃｃｕｒｖｅｓ ｗｉｔｈ犼ｉｎｖａｒｉａｎｔ０．

Ｄｅｓｉｇｎｓ，ＣｏｄｅｓａｎｄＣｒｙｐｔｏｇｒａｐｈｙ，２０１２，６３（３）：３３１３４３

［１２］ ＧｕｉｌｌｅｖｉｃＡ，ＩｏｎｉｃａＳ．ＦｏｕｒｄｉｍｅｎｓｉｏｎａｌＧＬＶｖｉａｔｈｅｗｅｉｌ

ｒｅｓｔｒｉｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎ

Ｓｅｃｕｒｉｔｙ（ＡＳＩＡＣＲＹＰＴ２０１３）．Ｂｅｎｇａｌｕｒｕ，Ｉｎｄｉａ，２０１３：７９９６

［１３］ ＣｏｈｅｎＨ，ＭｉｙａｊｉＡ，ＯｎｏＴ．Ｅｆｆｉｃｉｅｎｔｅｌｌｉｐｔｉｃｃｕｒｖｅｅｘｐｏｎｅｎ

ｔｉａｔｉｏｎｕｓｉｎｇｍｉｘｅｄｃｏｏｒｄｉｎａｔｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙ

ａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ（ＡＳＩＡＣＲＹＰＴ９８）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ，

１９９８：５１６５

［１４］ ＣｏｒｏｎＪＳ．Ｒｅｓｉｓｔａｎｃｅａｇａｉｎｓｔｄｉｆｆｅｒｅｎｔｉａｌｐｏｗｅｒａｎａｌｙｓｉｓ

ｆｏｒｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｓｙｓｔｅｍｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｒｙｐｔｏ

ｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ１９９９．Ｗｏｒｃｅｓｔｅｒ，

ＵＳＡ，１９９９：２９２３０２

［１５］ ＢｅｒｎｓｔｅｉｎＤＪ，ＬａｎｇｅＴ．Ｆａｓｔｅｒａｄｄｉｔｉｏｎａｎｄｄｏｕｂｌｉｎｇｏｎｅｌｌｉｐｔｉｃ

ｃｕｒｖｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎ

Ｓｅｃｕｒｉｔｙ（ＡＳＩＡＣＲＹＰＴ２００７）．Ｋｕｃｈｉｎｇ，Ｍａｌａｙｓｉａ，２００７：

２９５０

［１６］ ＪｏｙｅＭ，ＴｙｍｅｎＣ．Ｐｒｏｔｅｃｔｉｏｎｓａｇａｉｎｓｔｄｉｆｆｅｒｅｎｔｉａｌａｎａｌｙｓｉｓ

ｆｏｒｅｌｌｉｐｔｉｃｃｕｒｖｅ ｃｒｙｐｔｏｇｒａｐｈｙ ａｎ ａｌｇｅｂｒａｉｃ ａｐｐｒｏａｃｈ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄ

Ｓｙｓｔｅｍｓ２００１．Ｐａｒｉｓ，Ｆｒａｎｃｅ，２００１：３７７３９０

［１７］ ＭｏｎｔｇｏｍｅｒｙＰ．Ｓｐｅｅｄｉｎｇｔｈｅ Ｐｏｌｌａｒｄａｎｄｅｌｌｉｐｔｉｃｃｕｒｖｅ

ｍｅｔｈｏｄｓｏｆｆａｃｔｏｒｉｚａｔｉｏｎ． Ｍａｔｈｅｍａｔｉｃｓ ｏｆ Ｃｏｍｐｕｔａｔｉｏｎ，

１９８７，４８（１７７）：２４３２６４

［１８］ ＷａｎｇＨｏｎｇ，ＬｉＢａｏ，ＹｕＷｅｉ．Ｍｏｎｔｇｏｍｅｒｙａｌｇｏｒｉｔｈｍｏｎ

ｅｌｌｉｐｔｉｃｃｕｒｖｅｓｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄｓｏｆｃｈａｒａｃｔｅｒｔｈｒｅｅ．Ｊｏｕｒｎａｌｏｎ

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２００８，２９（１０）：２５２９（ｉｎＣｈｉｎｅｓｅ）

（汪宏，李宝，于伟．特征３有限域上椭圆曲线的Ｍｏｎｔｇｏｍｅｒｙ

算法．通信学报，２００８，２９（１０）：２５２９）

［１９］ ＦａｒａｓｈａｈｉＲＲ，ＷｕＨＦ，ＺｈａｏＣＡ．Ｅｆｆｉｃｉｅｎｔａｒｉｔｈｍｅｔｉｃｏｎ

ｅｌｌｉｐｔｉｃｃｕｒｖｅｓｏｖｅｒｆｉｅｌｄｓｏｆｃｈａｒａｃｔｅｒｉｓｔｉｃｔｈｒｅｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｒｙｐｔｏｇｒａｐｈｙ２０１２．Ｗｉｎｄｓｏｒ，Ｃａｎａｄａ，

２０１３：１３５１４８

［２０］ ＭｅｌｏｎｉＮ．ＮｅｗｐｏｉｎｔａｄｄｉｔｉｏｎｆｏｒｍｕｌａｅｆｏｒＥＣＣａｐｐｌｉｃａｔｉｏｎｓ

／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎｔｈｅＡｒｉｔｈ

ｍｅｔｉｃｏｆＦｉｎｉｔｅＦｉｅｌｄｓ２００７．Ｍａｄｒｉｄ，Ｓｐａｉｎ，２００７：１８９２０１

［２１］ ＬｉｎＱ，ＺｈａｎｇＦ．Ｅｆｆｉｃｉｅｎｔｐｒｅｃｏｍｐｕｔａｔｉｏｎｓｃｈｅｍｅｓｏｆ犽犘＋犾犙．

ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２０１２，１１２（１１）：４６２４６６

［２２］ ＳｍａｒｔＮＰ，ＷｅｓｔｗｏｏｄＥＪ．Ｐｏｉｎｔｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｎｏｒｄｉｎａｒｙ

ｅｌｌｉｐｔｉｃｃｕｒｖｅｓｏｖｅｒｆｉｅｌｄｓｏｆｃｈａｒａｃｔｅｒｉｓｔｉｃｔｈｒｅｅ．Ａｐｐｌｉｃａｂｌｅ

Ａｌｇｅｂｒａｉｎ Ｅｎｇｉｎｅｅｒｉｎｇ Ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｎｄ Ｃｏｍｐｕｔｉｎｇ，

２００３，１３（６）：４８５４９７

［２３］ ＭｅｎｅｚｅｓＡ，ＶａｎｓｔｏｎｅＳ，Ｏｋａｍｏｔｏ Ｔ．Ｒｅｄｕｃｉｎｇｅｌｌｉｐｔｉｃ

ｃｕｒｖｅｌｏｇａｒｉｔｈｍｓｔｏｌｏｇａｒｉｔｈｍｓｉｎａｆｉｎｉｔｅｆｉｅｌｄ．ＩＥＥＥＴｒａｎｓ

ａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９９３，３９（５）：１６３９１６４６

［２４］ ＬｏｐｅｚＪ，ＤａｈａｂＲ．Ｆａｓｔｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｓｏｖｅｒ

犌犉（２狀）ｗｉｔｈｏｕｔｐｒｅｃｏｍｐｕｔａｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｒｙｐｔｏ

ｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ１９９９．Ｗｏｒｃｅｓｔｅｒ，

ＵＳＡ，１９９９：３１６３２７

［２５］ ＯｋｅｙａＫ，ＳａｋｕｒａｉＫ．Ｅｆｆｉｃｉｅｎｔｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｓｙｓｔｅｍｓ

ｆｒｏｍａｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍ ｗｉｔｈｒｅｃｏｖｅｒｙｏｆｔｈｅ

狔ｃｏｏｒｄｉｎａｔｅｏｎａＭｏｎｔｇｏｍｅｒｙｆｏｒｍｅｌｌｉｐｔｉｃｃｕｒｖｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｈａｒｄｗａｒｅａｎｄ Ｅｍｂｅｄｄｅｄ Ｓｙｓｔｅｍｓ

２００１．Ｐａｒｉｓ，Ｆｒａｎｃｅ，２００１：１２６１４１

犢犝 犠犲犻，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．，

ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇ

ｒａｐｈｙ．

犔犐犅犪狅，ｂｏｒｎｉｎ１９６２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒ

ｖｉｓｏｒ．Ｈｉｓ ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｅｌｌｉｐｔｉｃｃｕｒｖｅ

ｃｒｙｐｔｏｇｒａｐｈｙ，ｔｈｅｔｈｅｏｒｙａｎｄａｐｐｌｉｃａｔｉｏｎｏｆｐｒｏｖａｂｌｅｓｅｃｕｒｉｔｙ，

ａｎｄｄｅｓｉｇｎａｎｄａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓ．

犠犃犖犌犓狌狀犘犲狀犵，ｂｏｒｎｉｎ１９７１，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，

Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎ

ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ．

犔犐犠犲犻犡狌犪狀，ｂｏｒｎｉｎ１９９４，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ．

犜犐犃犖犛狅狀犵，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ．

犅犪犮犽犵狉狅狌狀犱

ＥｌｌｉｐｔｉｃＣｕｒｖｅ Ｃｒｙｐｔｏｇｒａｐｈｙ （ＥＣＣ）ｗａｓｉｎｔｒｏｄｕｃｅｄ

ｉｎｄｅｐｅｎｄｅｎｔｌｙｂｙＫｏｂｌｉｔｚ
［１］ａｎｄＭｉｌｌｅｒ

［２］ｉｎ１９８５．Ｔｈｅ１６０ｂｉｔ

ｋｅｙｉｎＥＣＣｐｒｏｖｉｄｅｓ１０２４ｂｉｔｋｅｙｓｅｃｕｒｉｔｙｆｏｒＲＳＡｓｙｓｔｅｍｓ，

ａｎｄｔｈｅ２５６ｂｉｔｋｅｙｏｎＥＣＣｐｒｏｖｉｄｅｓ３０７２ｂｉｔｋｅｙｓｅｃｕｒｉｔｙｆｏｒ

ＲＳＡｓｙｓｔｅｍｓ．Ｂｅｃａｕｓｅｏｆｔｈｅｓｈｏｒｔｅｒｋｅｙ，ＥＣＣｈａｓａｔｔｒａｃｔｅｄ

ｉｎｃｒｅａｓｉｎｇａｔｔｅｎｔｉｏｎ，ｐａｒｔｉｃｕｌａｒｌｙｉｎｒｅｓｏｕｒｃｅｌｉｍｉｔｅｄｈａｒｄｗａｒｅ
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