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摘　要　每流限速一直以来都是互联网服务质量保障（ＱｏＳ）的一大挑战，由于受到硬件资源的限制，很难找到一种

快速高效的算法在数据包级对流量进行区分限速．ＯｐｅｎＦｌｏｗ１．３协议对每流限速（Ｍｅｔｅｒ）部分，给出了具体定义和

描述，该文参照该协议标准，提出了具体的 Ｍｅｔｅｒ实现方案，并在ＯＮｅｔＳｗｉｔｃｈ硬件平台上，进行了实验验证和性能

测试．本文通过对网络流量的统计分析，发现网络中共存的流数量往往只占总流量的万分之一，因此使多条流分时

共享硬件资源，可以有效解决每流限速的难题．参考动态队列共享（ＤＱＳ）的思想，该文提出动态共享限速（ＤＭＳ）算

法，在多条流之间进行调度，实现多条流分时共享限速通道，在硬件资源受限，限速通道数量一定，同时需要限速的

流数量大于限速通道数量时，能够有效地实现对各条流进行限速的功能．实验结果表明，Ｍｅｔｅｒ能够为每条流有效

分配限速通道，从而在网络中对多条流以不同的速率区分限速．
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１　引　言

随着网络中协议的多样性趋势，交换机路由器

等设备的复杂度正在逐渐增加，而传统的网络架构

由于诸多问题，如缺乏灵活性、对需求变化的响应速

度缓慢、无法实现网络虚拟化以及成本高昂等，已不

能满足当今互联网用户的需求．因此，迫切需要新型

网络架构的提出，从而为互联网带来一场革命性的

变革．软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，

ＳＤＮ）的概念应运而生，并且经过近些年的发展与成

熟，它正在成为下一代互联网的主要趋势之一．

美国斯坦福大学ＣｌｅａｎＳｌａｔｅ研究计划于２００６

年提出了ＳＤＮ的概念，将控制功能从网络交换设备

中分离出来，即用软件定义网络，使得网络可编程化，

在满足用户的需求方面具有很大的灵活性．同时，

ＳＤＮ还简化了网络基础设备的工作，底层无需执行

冗杂的协议标准，只需要从上层接收指令和规则完

成转发即可［１］．ＳＤＮ实现了对网络流量的灵活控制，

为核心网络及应用的创新提供了良好的平台，可满足

网络设备上ＱｏＳ、访问控制和路径选择等需求
［２］．

ＳＤＮ的３层架构从上到下依次为应用程序、控

制平面和数据平面，其中应用程序与控制平面之间

通过北向应用程序编程接口（ＡＰＩ）通信，控制平面

和数据平面之间通过南向接口安全通道通信．网络

编程人员只需在逻辑中心化的控制平面上编写应用

程序，而将规则下发到数据平面的复杂工作则由控

制平面来完成，从而在很大程度上减轻了网络管理

人员的工作负担［２３］．

在ＳＤＮ架构中，ＯｐｅｎＦｌｏｗ协议最早被定义，

也是当前ＳＤＮ设备通信的事实标准，工作在网络设

备控制层面与数据层面之间［４］，主要负责南向接口，

即ＳＤＮ的控制器与交换机之间的通信，交换机中的

流表用于匹配进入网络中的流，控制器可以增加、修

改和删除流表项的内容，实时更新并下发规则到流

表，如图１所示．在流表中找到匹配项的流按照流表

中安装的规则执行相应的丢弃或转发动作，否则产

生未匹配流表的消息，将其转发到控制器处理①．

ＯｐｅｎＦｌｏｗ支持精确的流分类，并允许网络编程

对每流进行操作，为网络提供细粒度的控制，使网络

实时响应应用、用户及会话层的请求，已经被大量应

用到各种网络交换设备和应用软件上［５］．利用ＳＤＮ

的ＯｐｅｎＦｌｏｗ技术，可以解决很多传统网络中难以

解决的问题，例如配置网络设备路由、访问控制和防

火墙等复杂功能［６７］，实现信息中心网络（ＩＣＮ）
［８］，

解决互联网中负载均衡的问题［９］．在本文中，将详述

利用ＯｐｅｎＦｌｏｗ对流表中的每条表项按照控制器下

发的规则执行不同操作的优势，实现对网络中的各

条突发流以不同速率区分限速．

在版本号高于１．３的 ＯｐｅｎＦｌｏｗ协议中，针对

网络服务质量保障（ＱｏＳ）支持，新增了每流限速

（Ｍｅｔｅｒ）的功能，即实时测量网络中各流的速率，并

对指定流进行速率控制．任何一个流表项都可以在

其指令动作中声明其对应的限速指令，当到达的数

据包匹配该流表项后，需要继续通过 Ｍｅｔｅｒ以指定

速率对流量进行控制，满足要求后，数据包才会进行

转发，以达到限速的目的②．

图１所示为 Ｍｅｔｅｒ在ＳＤＮ网络中的部署，控制

器具有全局视图，可对网络中的交换机进行配置．控

制器通过ＯｐｅｎＦｌｏｗ协议下发流表项和限速参数到

交换机，对匹配了某条流表项的流按照相应的参数

限速并转发，否则执行指令域定义的其他动作．

图１　Ｍｅｔｅｒ在ＳＤＮ网络中部署

每流限速的前景毋庸置疑，相较于传统的限速

技术有着很大的优势．由于网络中一段时间内只有

部分流会出现突发传输的现象，只有在这种情况下，

才需要对这些流量的速率进行一定限制，以避免湮

没下行节点．然而，突发传输的流往往仅占网络总流
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量的一部分，并不总是需要对所有的流进行限速．

目前网络中的限速技术仍旧是对所有流量不加

区分地以统一速率限速，从而导致网络带宽不能够

得到充分利用，造成资源的浪费；同时，由于当前网

络中流的数目非常庞大，如果对每条流独立地进行

限速，则需要为每一条进入网络的流分配一个限速

通道，这将会耗费大量的硬件资源空间，且随着流数

的增多，硬件消耗线性增加，可扩展性较差．此外，多

个限速通道输出队列的管理与调度，进一步增加了

硬件设计的复杂度，这就导致了目前网络中很难实

现每流限速的功能，因此迫切需要一种高效的限速

方案来有效地解决这一问题．

随着网络技术的发展成熟，以及复杂网络应用

对ＱｏＳ的需求，ＯｐｅｎＦｌｏｗ定义的每流限速（Ｍｅｔｅｒ）

对传统的实现方法提出了挑战．本文旨在硬件资源

有限的情况下，以不影响其他流为前提，仅对突发传

输的流进行独立的速率控制以实现每流限速，为网

络提供更好的ＱｏＳ保证．

在ＤＱＳ（ＤｙｎａｍｉｃＱｕｅｕｅｉｎｇＳｈａｒｉｎｇ）中
［１０］，作

者提到，网络中某个时间段内并发传输的流数目往

往只有几百条，而且更进一步，在这几百条流中大多

数的流是无需限速操作而可以直接进行转发的，仅

仅在网络发生拥塞时，需要控制某些突发流的速率，

而保证大多数的流按照正常速率转发．所以，当网

络中的一条流由“活动”（Ａｃｔｉｖｅ）状态变为“休眠”

（Ｓｉｌｅｎｔ）状态时，占用的限速通道中也将暂停数据包

的传输，转为空闲状态，此时则可以通过释放该通

道，供其他新进入网络的流使用，而不用为流重新开

辟限速通道，从而使得多条流分时共享有限的硬件

限速通道资源．

如图２所示，并存的突发流，即需要同时限速的

流仅占网络总流量的少部分，在不同的时段狋１和狋２

需要对不同的流限速，通过动态调度和分时共享，使

得有限的限速通道为远超过限速通道数目的流进行

限速．

图２　分时共享限速通道

基于以上理论，结合ＯｐｅｎＦｌｏｗ对每流区分处

理的特性，本文提出了动态共享限速（Ｄｙｎａｍｉｃ

ＭｅｔｅｒＳｈａｒｉｎｇ，ＤＭＳ）算法，实现多流分时共享限速

通道，Ｍｅｔｅｒ在多条流之间动态调度，使得每条流在

独立的通道中限速传输，等效于为该流分配了专用

通道．在功能上，ＤＭＳＭｅｔｅｒ可解决网络中的每流

限速需求与硬件资源限制的矛盾．

考虑到在某段时间内，网络中同时需要限速的

流的数量会超过限速通道的数量，由于硬件资源的

限制，一段时间内只能保证有 犖 条流独立地限速

（其中犖 是限速通道的数量），不能确保每条流对应

一个限速通道，有些流被分到共享限速通道是不可

避免的．对于某条流犳，在一段时间内，如果限速通

道数不够，将会被分到共享通道限速，当有限速通道

被其他流释放时，Ｍｅｔｅｒ又可为其分配独立的限速

通道，相对于传统的限速方式，Ｍｅｔｅｒ能够处理更多

的流，因此对犳的限速效果更优．

本文在课题组已实现的 ＯｐｅｎＦｌｏｗ１．３交换机

的基础上，提出了一种高效快速地为流分配限速通

道的算法 ＤＭＳ，基于 ＯＮｅｔＳｗｉｔｃｈ硬件开发平台，

设计并实现了ＯｐｅｎＦｌｏｗ１．３标准的每流限速功能

模块，并用实际流量对其性能进行了测试评估，结果

表明本文提出的 Ｍｅｔｅｒ通过动态共享的方法实现

了对每流进行限速的功能，对网络中大量数据流以

不同的速率限速，并且在多条流之间共享限速通道．

本文第２节介绍本文ＤＭＳ算法设计的主要思想；

第３节详细描述 Ｍｅｔｅｒ的硬件设计方案；第４节对

Ｍｅｔｅｒ的算法及相关参数进行理论上的分析；第５节

介绍硬件实验平台ＯＮｅｔＳｗｉｔｃｈ相关内容；第６节通

过实验测试，评估Ｍｅｔｅｒ的每流限速性能；第７节对比

每流限速的相关工作；第８节对本文的工作作出总结．

２　犇犕犛基本思想和系统结构

２１　犇犕犛整体设计思想

Ｍｅｔｅｒ的设计采用软硬件相结合的思想，构建

出如图３所示的系统，在软件层维护一张软件限速

表以及一个用来实时监测网络中流的速率并与软件

限速表中预先设置的限速速率进行比较的速率选择

模块；硬件层维护一张硬件流表和每流限速表，若干

限速通道以及从限速通道中轮询读取数据包的输出

仲裁模块．软件层通过写寄存器信号对硬件表进行

配置，通过读寄存器信号读取硬件寄存器的信息，统

计分析限速流的数量、时延等．
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图３　Ｍｅｔｅｒ软硬件整体架构

　　软件层实时监测网络流量，对每一条进入网络的

流，在软件层面计算其速率并查找软件流表，匹配该

流对应的表项，该表项中设置若干限速参数，在其中

通过比较得到小于流当前速率的最大速率值犚犻，生

成一条硬件流表项｛犳犾狅狑＿犻犱，犕犲狋犲狉＿犻犱｝以及一条限

速表项｛犕犲狋犲狉＿犻犱，犚犻｝，表示匹配了流标号犳犾狅狑＿犻犱

的流以限速表中第犕犲狋犲狉＿犻犱条表项配置的参数犚犻

进行限速，这两条表项通过写寄存器下发到硬件表上．

在硬件中匹配了犳犾狅狑＿犻犱中的流，根据其指令

域中的犕犲狋犲狉＿犻犱查找硬件每流限速表，得到其对应

的限速参数，接着该流被分配到某个限速通道，以查

找到的速率犚犻进行传输；如果软件层没有为流配置

限速信息，则该流无需限速，直接转发．

本文每流限速设计的核心思想即前言所述的动

态限速共享（ＤＭＳ）机制，主要体现在硬件层面的设

计上，在一条新流进入网络时为其分配空闲的限速

通道，而当一条流在网络中传输结束之后，释放其占

用的限速通道，实现分时共享．

硬件Ｍｅｔｅｒ通过数据包的所属的流标号犳犾狅狑＿犻犱

识别出某条流，在其第一个包进入网络时，Ｍｅｔｅｒ为

其分配一个新的限速通道，后继到达的属于该流的

数据包都被分配到同一通道；当一个限速通道在一

段时间Δ狋之内没有数据传输，则说明占用该限速通

道的流已经不再有效，即变为“休眠”状态，检测到该

通道超时，将其解除占用并加入空闲通道队列，等待

分配给新加入的流；而如果该流在一段时间之后重

新恢复Ａｃｔｉｖｅ状态，则为其重新分配另外一个空闲

的限速通道；当所有竞争通道都被占用时，后进入网

络的流则被分配到竞争通道中以统一的速率限速，

直到有限速通道被释放；无需限速的流被分到非

限速通道执行正常转发处理．Ｍｅｔｅｒ使多条流分时

共享有限的限速队列，同时保证每流独立限速，不受

其余共存流的影响．

图４　流与限速通道映射关系图

图４所示为用Ｍｅｔｅｒ实现每流限速的图形化解
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释，举例说明 Ｍｅｔｅｒ如何使多条流动态共享限速

通道．

在图４（ａ）中，狋１时段，流｛犪，犫，犲，犼，狉，狊｝是网络

中处于“活动”状态的流，双向箭头线表示该时段限

速通道的分配情况：犪→１，犫→２，犲→３，犼→４，狉→犽，

狊→犽＋１；在图２（ｂ）中，狋２时段，流｛犫，犲，犼｝由“活动”

状态变为“休眠”状态，而新增加了“活动”状态的流

｛犮，犱，犻，犽｝，这时网络中｛犪，犮，犱，犻，犽，狉，狊｝是“活动”状

态的流，虚线表示该时段限速通道分配情况：犪→１，

狉→犽，狊→犽＋１保持不变，将流｛犫，犲，犼｝占用的通道

释放，分配给流｛犮，犱，犼｝；在图２（ｃ）中，当所有的限

速通道都被占用，此时新进入网络的流｛狋，狌，狏，狑｝

都被分到竞争通道中限速．在此例中，通过上述动态

限速共享的方法，１０条流分时共享７个限速通道，

从“外部”看实现了对每流的独立限速．

２２　硬件设计架构

如图５所示，Ｍｅｔｅｒ包含３级功能模块：（１）查

表匹配模块．对进入 Ｍｅｔｅｒ的流，查找限速表匹配

之后，为其配置独立的限速通道并转发；（２）限速通

道．对进入该通道的流进行数据包级的限速处理，之

后将数据包存放入输出缓存队列中；（３）输出仲裁．

从限速通道的输出队列仲裁取出数据，由轮询算法

选择一路到输出队列，从相应的输出端口转发．

图５　Ｍｅｔｅｒ硬件整体架构

２．２．１　查表匹配模块

查表匹配模块提取数据包匹配的限速表项号和

流标号信息，分别查找硬件限速表和活动流限速记

录表，判定该数据包属于哪一条流，将其分发到该流

相应的限速通道，之后在限速表和活动流记录表中

注册；而当某个限速通道在一段时间Δ狋之内都没有

数据发送，那么说明其对应的流已经传输结束，则该

模块接收流的注销请求，释放其占用的限速通道，同

时删除其注册信息．当数据包连续到达时，并行完成

数据包的处理和传输，在传输一个数据包的同时，进

行对下一个包的查找匹配和限速通道分配工作．

２．２．２　限速通道模块

限速通道的主要功能是使用漏桶算法控制数据

注入到网络的速率，平滑网络上的突发流量，把输入

的突发数据流以一个平缓的速率输出，使得包与包

之间以固定的间隔传输．

该流水级设置３种限速通道，当共存流的数目

不超过限速通道的数目时，每个标准的限速通道对

应一条独立的流；而当共存流的数目大于限速通道

数目时，独立的限速通道已经全部被占用后，后续的

流都被分配到该竞争的共享限速通道；对于不需要

限速的流，将其分配到“虚拟”的限速通道中，保持其

输入速率，收到则立即转发．

２．２．３　输出仲裁

查表匹配模块将输入数据分发到狀个通道并行

限速，限速完成后暂存在相应的狀个输出队列中，而

输出只能处理一路数据，因此需要在这些队列中执

行调度仲裁．由于并非所有的队列都同时有数据要

输出，在传统的轮询调度机制中，大部分的时间都在

询问输出队列是否非空，当一个队列传输完成之后，

另一个队列已经有了数据，而循环队列指针还未询

问到该队列，从而导致该队列空等，增加了传输时

延，效率低下．

本文输出仲裁模块的设计中，增加非空队列链

表机制，同样用轮询算法询问队列，当有队列非空

时，立即将其加入到输出队列链表中，等待排在它之

前的队列发送完数据之后，就可以立即从该队列中

取出数据，提高了输出效率．

在上述每流限速 Ｍｅｔｅｒ的设计的３级模块中，

查表匹配为每流分配限速通道是其中最复杂的逻

辑，主要涉及到两个重点解决的难题：（１）如何快速

判定新进入网络的数据包属于哪一条流？（２）对每

个进入网络的数据包，在转发之前都需要解析包头

并查表为其分配限速通道，这将造成很大的延迟，如

何最大程度上降低延迟，提高处理效率？

针对上述两个问题，本文通过两项重要技术来

解决，即硬件限速表和活动流记录表的二级查找技

术以及流水处理数据包技术，这两部分内容将在第

３节中分别作详细说明．

３　犕犲狋犲狉详细设计方案

３１　二级查找技术

Ｍｅｔｅｒ为每流配置一个限速通道，维护一张由

限速通道号（０，１，…，狀－１）到流标号的直接映射表，

即活动流记录表，对每个进入 Ｍｅｔｅｒ处理的数据

包，根据其携带的所属流标号，判断是否已为其分配
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了限速通道，如果是，则直接将其转发到流标号对应

的限速通道传输，否则说明其为一条新流的第１个

数据包，为之分配空闲的限速通道，将新的映射关系

加入活动流记录表中，后续到达的属于该流的数据

包则能匹配该项，转发到相应限速通道．

由于流标号是不连续的，如果顺序查找活动流

记录表，则平均每包需要耗费狀／２个时钟周期，最坏

情况要将整张表搜索一遍，这种情况下网络中的延

时将会非常大．

Ｍｅｔｅｒ采用二级查找的方式，如图６所示，左侧

限速表中 Ｍｅｔｅｒ号表示限速表的表项编号，活动流

链头列表示匹配了该限速表项的活动流链表头在活

动流记录表中的编号；右侧活动流记录表中，限速通

道号列表示限速通道的编号，流标号列表示分配到

该通道限速的活动流标号，后继空闲通道列是链表

指针，指向匹配同一限速表项的下一条活动流．因为

Ｍｅｔｅｒ可以使多条流共享一条限速表项，限速表为

每一个表项维护一个链表，链式存储匹配该限速表

项的所有活动流对应的限速通道号，在限速表项记

录链头；在活动流记录表中将对应同一限速表项的

所有限速通道链接，那么每包进入 Ｍｅｔｅｒ之后，先

直接映射查找限速表，再由链头开始顺序查找对应

的链表，直至找到匹配的流标号或至链尾，结束返回

查找结果，相比于顺序查找方式大大降低了时间复

杂度．

图６　Ｍｅｔｅｒ二级查找技术

３２　流水处理

在硬件资源足够的情况下，流水处理技术能够

显著地提高系统的效率．将包的处理过程分成两段

流水线，在传输一个数据包的同时，进行下一个包的

限速通道号的分配处理工作，降低数据包在该模块

处理时的总时延以提高效率．

如图７所示，状态机１和状态机２分别为流水

阶段１和２，即限速通道的分配与数据包的传输，阴

影箭头表示一个包的处理流程．在状态机２启动之

前，先检测当前需要输出的数据包是否已经分配好

了正确的限速通道，如果是，则直接将数据包传输给

下一级模块，否则等待上述过程（即状态机１）完成

之后才可启动数据的传输；在一个数据包开始传输

时，如果输入队列非空，则说明有新的包要处理，启

动状态机１，为下一个包的按时传输做好准备；每个

流水段完成一次数据包的处理之后，都需要检测启

动条件是否成立，如果是，则进行下一次处理，否则

等待触发信号．

图７　流水处理流程

３３　输出队列调度

Ｍｅｔｅｒ中设置多个限速通道，如６２个限速通

道，对应６４个输出队列，包括一个共享限速队列和

一个非限速的队列，输出管理模块一次只能从一个

队列读取数据，继而转发到相应端口．在之前的工作

中，每个输出端口对应一个输出队列，由于硬件平台

上仅有８个输出端口，使用ＲｏｕｎｄＲｏｂｉｎ算法即可

以有效地处理各队列中的数据包，使其按序从对应

端口转发出去．

然而，在 Ｍｅｔｅｒ中有６４个输出队列，而且由于

进行了速率控制而导致多个队列驻留数据包．按照

轮询各队列控制数据包输出的算法，造成部分输出

队列“空等”，从而加大了数据包的时延，尤其是对无

需限速的数据包．在本文中，通过设置“非空队列链”

有效地解决这一问题．对于有数据包的队列，维护一

个链表，当有队列非空时，将其加入链尾，当从一个

队列中取出数据包后，将其从链头删除，继续从其后

续非空队列中读取数据包．

对于有６４个限速通道的 Ｍｅｔｅｒ，输出队列的有

效调度可提高 Ｍｅｔｅｒ的效率，为流提供更可靠的时

延保证．

４　犕犲狋犲狉性能分析

４１　二级查找表的时间复杂度

限速表的查找是直接映射查找，时间为常量１，

而线性链表的查找与其长度犔有关，其中犔是由软

件配置的“最多有犔条流共享一条限速表项”所决
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定的，而与活动流记录表的长度无关．

为减少犔的值，优化查找时间，将部分限速表

项冗余，即多个限速表项对应同一限速速率，可成倍

减小链表的长度．如有犖 条流需要以同一速率犚 限

速，则将这犖 条流分为两组，在硬件限速表中对应

两条限速速率都为犚的表项，那么活动流链的长度

即可由犖 降低至犖／２，缩短了一半的查找时间．

４２　冲突流与限速通道数量之间的折衷

网络中共存流的数目时刻在变化，限速通道的

数量并不总是满足需求．当流的数目大于限速通道

数时，如有一条新流进入网络中，则所有的限速通道

都被占用，在这种情况下，放松“每流独立限速”的需

求，单独开辟一条共享的限速通道，当无空闲的限速

通道时，该通道处理在这之后所有的新流，称之为冲

突流，直到有通道被释放．冲突流的数量犆与限速

通道的数量犚 存在着负关系，当犚值增加时，犆值

减少；而当犚值减少时，犆值增加．需要根据对实际

流量的测试，找到这二者之间的平衡点，以实现最优

的性能，既能充分保证每流限速，又能最大程度上减

少硬件资源的消耗．

图８　ＯＮｅｔＳｗｉｔｃｈ开发平台实物

５　实验环境

本文的实验环境，是基于课题组和叠锶ＭｅｓｈＳｒ

联合开发的ＯＮｅｔＳｗｉｔｃｈ４５网络创新平台
［１１］，如图８

所示，ＯＮｅｔＳｗｉｔｃｈ４５是一个基于ＦＰＧＡ 的网络创

新实验平台，其核心器件是Ｚｙｎｑ７０４５ＳｏＣ
［１２］，其内

部包含一个 ＡＲＭ ＣｏｒｔｅｘＡ９双核ＣＰＵ 以及一个

ＫｉｎｔｅｘＦＰＧＡ，ＡＲＭ处理器运行在６６７ＭＨｚ，具有较

强处理能力，能够运行完整的Ｌｉｎｕｘ操作系统；同时

ＦＰＧＡ提供约３５５ＫＬｏｇｉｃＣｅｌｌ，是传统的ＮｅｔＦＰＧＡ

所提供逻辑资源的６倍以上，能够支撑更加复杂的硬

件逻辑，内部能够提供超过４０ＧＢ网络数据的处理能

力，方便研究者在其内部编写逻辑进行硬件加速，两

者之间使用高速总线ＡＭＢＡ互联．ＯＮｅｔＳｗｉｔｃｈ４５板

卡资源还包括７２ＭＢＱＤＲ２ＳＲＡＭ，提供约４８Ｇｂｐｓ

的吞吐率用于线速网络数据缓存或其他高速应用．

与传统插卡式的网络实验平台相比，ＯＮｅｔＳｗｉｔｃｈ

开发平台无需额外匹配服务器，单板可以独立工作．

同时ＯＮｅｔＳｗｉｔｃｈ采用开放的体系结构设计，允许

使用者针对需要进行硬件或者软件编程，同时尽可

能地复用已有的设计．硬件提供丰富的扩展接口，

ＦＭＣ高速板间互连接口，可以接驳功能扩展卡，或

者进行板间互连；ＭｉｎｉＰＣＩｅ扩展接口可以支持对

应标准模块，以及控制通信接口针对多种常见开发

板进行连接．研究人员可根据需要扩展对应模块，来

支持数据中心网络［１３］、移动互联网、命名数据网络

等研究以及软件定义网络研究与创新应用，基于

ＯＮｅｔＳｗｉｔｃｈ搭建理想的网络创新平台，进行网络创

新开发．同时，ＯＮｅｔＳｗｉｔｃｈ包含４个最高支持１０Ｇ

ＢａｓｅＲ等万兆以太网协议以及多种光协议的ＳＦＰ＋

接口与４个三速自适应以太网接口，用于适应不同

的实验环境，如图９所示．

在此之前，由斯坦福大学研发的 ＮｅｔＦＰＧＡ
［１４］

作为一套灵活易用的网络实验平台在全球有着广泛

的部署，但是随着网络带宽提高与应用复杂化，尤其

是ＳＤＮ成为研究的主流，ＮｅｔＦＰＧＡ已经无法满足

对新协议开发的资源支持．

ＯＮｅｔＳｗｉｔｃｈ４５与ＮｅｔＦＰＧＡ相比，提供了超过

５倍的片上资源，以及更高容量与带宽的片外存储．

在提供千兆以太网接口的同时，额外增加４个支持

万兆以太网协议的ＳＦＰ＋接口，支持更高速的网络

实验．在主机接口上，ＯＮｅｔＳｗｉｔｃｈ所提供的带宽也

完全满足万兆流量实时处理的需求，支持主机应用

创新，而 ＮｅｔＦＰＧＡ受限于ＰＣＩ接口的物理性能无

法提供超过千兆的主机应用支持．

与ＮｅｔＦＰＧＡ１０Ｇ版本相比，ＯＮｅｔＳｗｉｔｃｈ能够

友善地兼容原有社区的应用，无需做过多修改，同时

片上资源更加丰富，易于对新应用进行支持．在功耗

估计方面，ＯＮｅｔＳｗｉｔｃｈ也可以提供整体和局部电源

功耗测量以及绿色网络的支持，这也是 ＮｅｔＦＰＧＡ

系列所没有涉及到的．
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图９　ＯＮｅｔＳｗｉｔｃｈ４５开发平台结构

６　测试评估

实验测试分为３个部分，分别是：（１）用 Ｘｃａｐ

工具构造３种模拟流量，分别包含６４、１２８和２５６条

流，即流量ＳＦ１～ＳＦ３（ＳｉｍｕｌａｔｉｏｎＦｌｏｗ），以恒定的

速率发送，限速分为４个等级：０．９Ｍｂｐｓ、０．８Ｍｂｐｓ、

０．７Ｍｂｐｓ、０．６Ｍｂｐｓ，用 Ｗｉｒｅｓｈａｒｋ抓包工具统计分

析各条流限速后的速率分布；（２）将网络中的实际

流量，分别以不同速率发送，用 Ｗｉｒｅｓｈａｒｋ统计分析

各流的速率，对突发流计算得到其限速参数，配置硬

件限速表，对比限速前后的流量速率，并且比较

Ｍｅｔｅｒ对不同流的限速效果；（３）用Ｓｍａｒｔｂｉｔｓ以不同

的速率发送数据包，测试在高速网络环境下 Ｍｅｔｅｒ

的限速性能．

６１　模拟流量测试

用ｔｃｐｒｅｐｌａｙ发包工具以恒定速率１．８７Ｍｂｐｓ

分别发送构造的流量ＳＦ１～ＳＦ３，硬件限速表中配

置１６条表项，则这３种流量分别有４、８和１６条流

共享同一条限速表项，限速参数的配置与流标号

犳犾狅狑＿犻犱的关系分为４个等级：

犳犾狅狑＿犻犱％４＝＝０：限速到０．６Ｍｂｐｓ；

犳犾狅狑＿犻犱％４＝＝１：限速到０．７Ｍｂｐｓ；

犳犾狅狑＿犻犱％４＝＝２：限速到０．８Ｍｂｐｓ；

犳犾狅狑＿犻犱％４＝＝３：限速到０．９Ｍｂｐｓ．

６．１．１　各流限速后的速率分布

在限速通道数目为６２的情况下，分别发送流量

ＳＦ１～ＳＦ３，得到正确的限速结果，如图１０所示，横

坐标表示模拟流量中各流的标号，纵坐标表示经过

Ｍｅｔｅｒ处理后各流的速率，竞争限速通道的限速速

率设置较大，图中速率高的流即表示被分配到竞争

限速通道的流，即冲突流．

图１０　Ｍｅｔｅｒ限速分析

运行结果显示，对于有６２个限速通道的 Ｍｅｔｅｒ，

当分别发送流量ＳＦ１～ＳＦ３时，分别有２、２０和６１条

流被分到竞争通道．同时，对于流量２和流量３，

当第６３条流进入 Ｍｅｔｅｒ时，所有限速通道都已被

占用，此时后续到达的流都被分配到竞争通道，但是

经过一段时间后，最先到达的流变为“休眠”状态，释

放其占用的限速通道，后续的流则可被分到空闲的

通道执行限速，从而实现了多流动态共享限速通道．

６．１．２　限速等级与冲突流数量关系

在限速通道数目 为 ６２ 的情 况 下，分别 以

１．４４Ｍｂｐｓ～１．９４Ｍｂｐｓ的速率发送上述３种流量，

对各流的限速配置保持不变，统计分析在不同限速
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等级下被分配到竞争通道的流数量，得到如图１１所

示结果，横坐标表示模拟流量的发送速率，纵坐标表

示冲突流数目，从上到下３条折线分别对应流量

ＳＦ１～ＳＦ３．

图１１　发送速率与冲突流数量曲线关系

令狉（ｉｎｉ）为流的原始速率，狉（ｌｉｍ）为流限速后的

速率，则限速等级犔定义为狉（ｉｎｉ）／狉（ｌｉｍ），例如，流

原始速率为１．４４Ｍｂｐｓ，配置限速速率为０．９Ｍｂｐｓ，

则犔＝１．６，对一条流的限速等级越大，则该流占用

限速通道的时间就相对较长．如图１１所示，随着发

送速率的增加，Ｍｅｔｅｒ对流的限速等级由平均１．９

增至２．６，被分到竞争通道的流数量随着限速等级

的加大而呈线性增加趋势．

６．１．３　限速通道数与冲突流数的关系

分别用１４、３０和６２个限速通道对上述构造的

流量ＳＦ１～ＳＦ３进行限速测试，统计分析在不同限

速通道数下被分到竞争通道的流数量，得到如表１

所示共９组实验结果，如对于６４条流，１４个限速通

道的一组数据，“１４／５０”中１４表示正确限速的流（即

限速流）的数目，而５０表示被分到竞争通道的流（即

冲突流）数目．

表１　模拟流量冲突流数与限速通道数的关系

流类
狉１类的冲突流数

１４ ３０ ６２

６４ｆｌｏｗ １４／５０ ３０／３４ ６２／２

１２８ｆｌｏｗ ２５／１０３ ５３／７５ １０８／２０

２５６ｆｌｏｗ ４７／２０９ ９６／１６０ １９５／６１

由表１可见，随着限速通道数量的增长，被正确

限速的流数目呈相同的增长趋势，而冲突流数量呈

递减趋势；并且在限速通道数不变的情况下，网络中

需要限速的流数量越多，则被分到竞争通道的流数

量也就越多．

６２　实际流量测试

用网络中真实的流量对 Ｍｅｔｅｒ进行测试，

ＯＮｅｔＣａｒｄ有４个千兆以太网接口，分别发送同一

流量到１、２、３、４个网口，从而可以构造出４种流量

犚犉１～犚犉４（ＲｅａｌＦｌｏｗ），分别包含３２、６４、９６和１２８

条需要限速的流．用Ｗｉｒｅｓｈａｒｋ工具统计在限速通道

数变化的情况下，多种流量在 Ｍｅｔｅｒ中的处理情况，

并最终分析得到影响 Ｍｅｔｅｒ对流限速性能的因素．

６．２．１　Ｍｅｔｅｒ限速性能分析

首先，在６２个限速通道的情况下，发送流量

犚犉１，得到限速前后的速率比较结果，如图１２所示，

取其中３条进行分析，横坐标表示实际流和限速流

中依次到达的数据包，纵坐标表示用 Ｗｉｒｅｓｈａｒｋ统

计的每个数据包到达时间，和 标记分别表示限速

前后的流．

图１２　Ｍｅｔｅｒ对不同流的限速结果

经过 Ｍｅｔｅｒ限速处理后的各流相较于初始值，

两个数据包之间的间隔增大，表明流速得到控制，即

抑制了突发流的传输，且限速后曲线渐趋平缓，数据

流的速率在一段时间内基本保持不变，起到了平滑

网络流量的作用．

在图１２中，只分析了Ｍｅｔｅｒ对少量数据流量的

限速结果，对比了未限速和限速时数据包到达的时

间；然而，在高速网络环境下，要处理大量的数据流，

分别发送１ｓ和４５ｓ的实际流量，统计一条流中最小

的两个包之间时间间隔是０．０００１３ｓ，然后设置限速

参数使得时间间隔为０．００１ｓ，相当于最高以１／１０

的等级限速，在发送１ｓ的实际流量时，该流包含

２４４个数据包，限速后收到５５个；在发送４５ｓ的实

际流量时，该流包含９４５６个数据包，收到２４７０个，

限速与不限速的时延对比与图１３类似，部分数据包

被丢弃，两数据包之间的最大时间间隔不超过预先

设置的０．００１ｓ．
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接着，进行 Ｍｅｔｅｒ的时延分析，对实际流量中的

一条包含３３个数据包的流犳１，分别为其配置 Ｍｅｔｅｒ

限速参数和不配置 Ｍｅｔｅｒ参数直接转发，在这两种

情况下，统计每个数据包接收时间与发送时间的间

隔，得到如图１３结果．

图１３　Ｍｅｔｅｒ对流犳１处理的时延结果

在图１３中，横坐标表示流犳１中包的序号，纵坐

标表示每包接收时间与发送时间的差值，单位是

ｍｓ．图１３（ａ）表示不经过 Ｍｅｔｅｒ限速处理而直接转

发的包时延；（ｂ）图表示经过限速处理后的包时延；

（ｃ）图表示两者的对比，由此图可以得到，在流突发

传输的一段时间内，Ｍｅｔｅｒ对流的速率起到了有效

的控制作用．

图１４　Ｍｅｔｅｒ对无需限速的流的时延

图１３是 Ｍｅｔｅｒ对限速流的处理时延，在图１４

中，分析 Ｍｅｔｅｒ对于无需限速的流处理的时延，在

没有 Ｍｅｔｅｒ时，数据包在网络中的平均处理时延约

为０．１０６ｍｓ，而引入Ｍｅｔｅｒ后，对于不需要限速的流

而言，其平均处理时延增加至０．１７３ｍｓ，仍能够保证

高速网络环境下的对数据包的快速转发．

６．２．２　限速通道数与冲突流数的关系

对特定数目的流，改变限速通道的数量，当限速

通道数分别为１４、３０、６２时，统计被分到竞争通道的

流数，如对于３２条流，１４个限速通道的一组数据，

“１７／１９”中１７表示正确限速的流（即限速流）的数目，

而１９表示被分到竞争通道的流（即冲突流）数目．由

表２可见，随着限速通道数的增加，被分到竞争通道

的流（即冲突流）的数目递减．表２中限速流与冲突

流的和大于总的流数，是因为在实际流量中，由于流

中的数据包分布不均匀，在有些流中后到达的数据

包进入 Ｍｅｔｅｒ后，该流已经注销，且所有的限速通

道已被其他流占用，则该数据包被分到竞争通道中．

表２　实际流量冲突流数与限速通道数的关系

流类
狉１类的冲突流数

１４ ３０ ６２

３２ｆｌｏｗ １７／１９ ３０／９ ０

６４ｆｌｏｗ ２７／５１ ５０／３１ ６４／０

９６ｆｌｏｗ ４０／７９ ７８／６０ ９６／０

１２８ｆｌｏｗ ５８／１０３ １１４／４６ １２８／０

６．２．３　超时时间与冲突流数的关系

对于６．２．２节中的６２个限速通道，当限速通道

的超时时间为０．１ｓ时，所有的流都被正确限速，冲

突流的数目为０．在此基础上，研究超时时间与冲突

流的数量关系，以相同的速率发送流量，将超时时间

分别设置为０．４ｓ和０．６ｓ时，得到如表３所示结果．

表３　实际流量冲突流数与超时时间的关系

流类
超时时间／ｓ

０．１ ０．４ ０．６

６４ｆｌｏｗ ６４／０ ６２／２ ６２／２

９６ｆｌｏｗ ９６／０ ９１／２８ ７０／３４

１２８ｆｌｏｗ １２８／０ １２６／６ １２４／２０

分析表３中数据可以得到结论，随着超时时间

的延长，被分到竞争通道的流数目增加．超时时间过

短，则流频繁在各限速通道中切换，而超时时间过

长，则会造成限速通道资源的浪费，因此，在实际流

限速中，需根据这两者之间的平衡关系折衷，取相对

最优的超时时间．

如前所述，超时时间与限速通道的个数是影响

Ｍｅｔｅｒ限速性能的两个重要参数，同时决定系统限
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速精度以及硬件利用效率．如何设置这两个参数，进

而需要在既节省硬件资源同时又不影响 Ｍｅｔｅｒ限

速性能的前提下，得到最优的结果，以使得 Ｍｅｔｅｒ

以较少的限速通道数为大量的流量限速，需要进一

步用更多的实际流量来测试分析，这将在以后的工

作中逐步完成．

６３　犛犿犪狉狋犫犻狋狊流量测试

用Ｓｍａｒｔｂｉｔｓ工具分别以不同的速率发送数据

包，受限于Ｓｍａｒｔｂｉｔｓ构造数据流量的简单性，而本

实验的目的是为了测试 Ｍｅｔｅｒ在高速网络下的性

能，故而仅构造３２条流，对其中３１条进行限速，第

３２条直接转发处理，得到如图１５所示结果．

图１５　高速网络下限速结果

图１５（ａ）为以９１．４３Ｍｂｐｓ～２５１．９６Ｍｂｐｓ的８组

速率发送数据包，纵轴表示８组限速前与限速后的

速率值，随着发送速率的增加，限速后速率保持在

９２．４Ｍｂｐｓ附近，在高速网络下，Ｍｅｔｅｒ能以不同等

级对流量进行限速，控制网络中流的速率；图１５（ｂ）

为８组发送速率下的丢包率，发送相同数量级的流

量，丢包率随着发送速率的增加而增大，之后趋于平

缓．当网络中流的速率很大，而设置的限速速率与原

速率相差较大时，必然会引起较大程度的丢包．

７　相关工作

在Ｒａｇｈａｖａｎ等人
［１５］的分布式限速工作中，用

多个分布式的限速模块协同工作，对分散到各个域

的云服务流量做单一聚合的全局限制．其采用ＧＲＤ

和ＦＰＳ算法对流量的速率进行控制，各个分布的限

速模块之间通过协议通信并更新自身信息，最终统

一集中地限速，这是传统的限速方案，并没有对流进

行精确的划分．

Ｃｏｖｉｎｇｔｏｎ等人
［１６］在其实现的ｐａｃｋｅｔｇｅｎｅｒａｔｏｒ

中实现了对流的区分限速．其按照数据包在硬件平台

上的输出端口号对流进行划分，硬件平台上有４个以

太网接口，分别对应４个限速通道，从同一个端口输

出的数据包按照同样的速率限速．ｐａｃｋｅｔｇｅｎｅｒａｔｏｒ

没有对流进行解析和分类，只是按照其转发端口进

行区分限速．

Ｍｅｌｍａｎ等人
［１７］实现了网络路由交换设备到主

机ＣＰＵ的流量限速．将网络中流量划分为数据流量

和控制流量，捕获控制流量到ＣＰＵ，控制数据包分类

有ＢＰＤＵ，ＬＡＣＰ，ＧＶＲＰ，ＲＩＰｖｌ，ＲＩＰｖ２，ＯＳＰＦＶＺ，

ＰＩＭ，ＴＥＬＮＥＴ，ＨＴＴＰ等等，用一个包处理器对数

据包分类，每一类对应一个ＣＰＵ通道，通过阈值控

制每个通道数据包的数量以达到限速的目的．

Ｃｈｅｒｉｔｏｎ
［１８］的近似每流限速方案中，对流进行

了分类，每条流对应一个限速的队列，各个限速队列

相互独立，系统中设置一个控制器，为每个队列分配

限速的令牌，实时地控制各流的限速情况．

Ｃｏｖｉｎｇｔｏｎ等人的工作中，对流量进行了简单

的划分，按照输出端口号限速，但是并没有对流进行

更细粒度的划分；Ｍｅｌｍａｎ等人的工作和Ｃｈｅｒｉｔｏｎ

的近似每流限速对流量的划分更为精确，但是每条

划分的流对应一个限速队列，而ＤＭＳ算法可以使

得多条流共享限速通道，使用较少数量的限速通道

为网络中多种类流量限速；在限速方案上，ｐａｃｋｅｔ

ｇｅｎｅｒａｔｏｒ与 Ｍｅｔｅｒ都采取漏桶算法，相对于单一的

数据包计数效果更优．除此之外，在 Ｍｅｔｅｒ每流限

速中，可根据上层软件需求定制需要限速的流，如根

据ＩＰ协议、ＩＰ地址、传输层端口号等，可满足不同

应用的需求；且本文提出的ＤＭＳ算法为流量动态

分配限速通道，效率高，可有效解决硬件资源不足的

问题．

ＦｌｏｗＱｏＳ
［１９］通过使用两个交换机分别进行分

类和限速，来达到家庭网络的每流限速，但是这种结

构无法支持高带宽低延迟的网络．

受限于硬件资源与芯片规模，现在绝大多数商

用的硬件ＳＤＮ交换机都不支持每流限速的功能，目

前应用广泛的ＯｐｅｎｖＳｗｉｔｃｈ
［２０］是一种软件的ＳＤＮ

交换机实现，其中包含一些ＱｏＳ能力，但是实际无

法支持较大的流数量以及高的网络负载．因此绝大

多数基于ＯｐｅｎｖＳｗｉｔｃｈ的商用交换机也无法有效

完成每流限速．

４３２１ 计　　算　　机　　学　　报 ２０１６年



８　总结及未来工作

ＳＤＮ新型网络模型的提出以及新业务模式的

应用对每流限速提出了强烈的需求．在 ＯｐｅｎＦｌｏｗ

协议中，为每一条需要限速的流配置一条流表项，定

义该流可以转发的最高速率，将其分配到指定的限

速通道执行限速．本文提出了ＤＭＳ算法，在硬件限

速通道一定的情况下，通过有效分配限速通道，以及

调度流进入共享限速通道，使得硬件能够支持服务

更多的流，从而实现每流限速的实际功能．相比于传

统的限速机制，ＤＭＳ算法可以用非常少的硬件资源

实现同样的限速效果．

本文在 ＯＮｅｔＳｗｉｔｃｈ平台上的 ＯｐｅｎＦｌｏｗ１．３

交换机中，利用ＦＰＧＡ资源实现了基于ＤＭＳ算法

的 Ｍｅｔｅｒ，并进行了一系列实验．相较于传统网络中

的限速机制，ＤＭＳ算法实现的 Ｍｅｔｅｒ可用１４、３０、

６２个限速通道有效地为１２８条流限速，节约了硬件

资源，同时保证高效的各流区分限速．

文中使用了３种流量进行算法的验证，分别是

Ｘｃａｐ工具构造的模拟流量、Ｓｍａｒｔｂｉｔｓ测试仪生成

的流量和网络中的真实流量．测试结果表明，Ｍｅｔｅｒ

能够按照预先配置好的限速参数对需要限速的流进

行正确的速率限制．本文进一步分别研究了硬件限

速通道数目和超时时间对冲突流数目的关系的影

响，随着硬件通道数的增加，冲突流数目减少，且随

着超时时间的延长，冲突流数目增加．

硬件限速通道的数目和超时时间是影响 Ｍｅｔｅｒ

限速性能的两项重要参数．这将作为下一阶段的工

作重点．通过进行更大量的流量测试，进一步调整

Ｍｅｔｅｒ以优化参数，使之实现更好的性能，为网络提

供高效的限速．

致　谢　西安交通大学智能网络与网络安全教育部

重点实验室ＳＤＮ小组的同学之前在ＯｐｅｎＦｌｏｗ方

面做了很多的工作，为本篇论文的完成奠定了良好

的基础，给予了很大的帮助和指导，在此衷心表示感

谢，同时感谢在百忙之中评阅论文的各位专家！
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