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收稿日期：２０２００７１４；在线发布日期：２０２１０４０４．本课题得到科技部重点研发计划（２０２０ＡＡＡ０１０７７０３）、国家自然科学基金重点项目
（６２１３２００８）、国家自然科学基金青年项目（６１８０２１８０）、江苏省自然科学基金（ＢＫ２０１８０４２１）、“十三五”国家密码发展基金重点项目
（ＭＭＪＪ２０１８０１０５）、河南省网络密码技术重点实验室开放课题（ＬＮＣＴ２０１９Ａ０３）资助．杨　昊，博士研究生，主要研究方向为公钥密码学、
密码工程．Ｅｍａｉｌ：ｙａｎｇ＿ｈａｏ＠ｎｕａａ．ｅｄｕ．ｃｎ．刘　哲（通信作者），博士，教授，主要研究领域为公钥密码学、密码工程．Ｅｍａｉｌ：ｚｈｅ．ｌｉｕ＠
ｎｕａａ．ｅｄｕ．ｃｎ．黄军浩，硕士研究生，主要研究方向为公钥密码学、密码工程．沈诗羽，硕士研究生，主要研究方向为后量子密码、密码工程
和密码协议．赵运磊，博士，教授，主要研究领域为后量子密码、密码协议和计算理论．

犃犓犆犖犕犔犠犈算法犃犞犡２高效实现
杨　昊１），２）　刘　哲１），２）　黄军浩１），２）　沈诗羽３）　赵运磊３）

１）（南京航空航天大学计算机科学与技术学院　南京　２１１１０６）
２）（密码科学技术国家重点实验室　北京　１００８７８）
３）（复旦大学计算机科学技术学院　上海　２００４３３）

摘　要　随着量子计算机的快速发展，经典密码系统面临巨大的威胁．Ｓｈｏｒ算法可以在量子计算机上多项式时间
内分解大整数和求解离散对数，而这两类问题分别对应经典公钥密码系统中的ＲＳＡ和椭圆曲线密码（ＥＣＣ）所依
赖的困难问题，因此可以抵御量子计算攻击的后量子密码近年来受到广泛的研究．格密码是后量子密码中最为高
效且拓展性强的一类密码算法，在未来会逐步替代传统公钥密码算法（ＲＳＡ、ＥＣＣ等）．２５６位高级向量扩展
（ＡＶＸ２）指令集是英特尔６４位处理器中普遍支持的一类单指令多数据（ＳＩＭＤ）指令集，可用于并行计算．但是，由
于格密码结构复杂，在支持ＡＶＸ２指令集的英特尔６４位处理器上难以对格密码方案进行高适配的深度优化．
ＡＫＣＮＭＬＷＥ算法是我国自主设计的基于模格上容错学习（ＭＬＷＥ）问题的格密码密钥封装（ＫＥＭ）方案，是中国
密码学会举办的公钥密码算法竞赛第二轮的获奖算法．本文基于２５６位高级向量扩展（ＡＶＸ２）指令集设计了针对
ＡＫＣＮＭＬＷＥ算法的高效实现方案，包括以下几个关键优化点：针对多项式乘法，本文结合最优的数论变换
（ＮＴＴ）算法，将ＮＴＴ的最后一层转换为线性多项式并使用Ｋａｒａｔｓｕｂａ算法进行加速计算，大幅提升计算效率的同
时减少了预计算表的空间占用；针对取模运算，本文结合了Ｂａｒｒｅｔｔ约减算法和蒙哥马利约减算法的优势，同时采
用延迟约减技术降低取模次数；本文针对所有多项式运算均实现了高度并行化，设计了针对多项式压缩与解压缩
的并行算法，进一步提升了实现效率．本文设计的ＡＫＣＮＭＬＷＥ算法ＡＶＸ２高效实现方案在八核ＩｎｔｅｌＣｏｒｅ
ｉ９９８８０Ｈ处理器上仅需不到０．０４ｍｓ即可完成一次完整的ＫＥＭ（包括密钥生成、密钥封装和密钥解封装），相比于
参考实现提升８．８４倍，其中密钥生成提升７．０７倍，密钥封装提升７．９０倍，密钥解封装算法提升１１．７８倍．本文提
出的ＡＫＣＮＭＬＷＥ算法ＡＶＸ２实现方案在相近经典安全强度下性能优于美国国家标准技术研究所（ＮＩＳＴ）后量
子密码标准化进程第二轮中众多格密码方案（Ｋｙｂｅｒ、ＮｅｗＨｏｐｅ和Ｓａｂｅｒ等）．同时，本文设计的部分优化方案可用
于提升Ｋｙｂｅｒ、ＮｅｗＨｏｐｅ等格密码方案的性能．
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ＭＬＷＥｃａｎｃｏｍｐｌｅｔｅａｆｕｌｌｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎｍｅｃｈａｎｉｓｍ（ＫＥＭ，ｉｎｃｌｕｄｉｎｇｋｅｙｇｅｎｅｒａｔｉｏｎ，ｋｅｙ
ｅｎｃａｐｓｕｌａｔｉｏｎ，ａｎｄｋｅｙｄｅｃａｐｓｕｌａｔｉｏｎ）ｉｎｌｅｓｓｔｈａｎ０．０４ｍｉｌｌｉｓｅｃｏｎｄｓｏｎａｎ８ｃｏｒｅＩｎｔｅｌＣｏｒｅ
ｉ９９８８０Ｈｐｒｏｃｅｓｓｏｒ，ｗｈｉｃｈｉｓ８．８４ｔｉｍｅｓｆａｓｔｅｒｔｈａｎｔｈｅｒｅｆｅｒｅｎｃｅｉｍｐｌｅｍｅｎｔａｔｉｏｎ，ｉｎｃｌｕｄｉｎｇ
７．０７ｔｉｍｅｓｆａｓｔｅｒｋｅｙｇｅｎｅｒａｔｉｏｎ，７．９０ｔｉｍｅｓｆａｓｔｅｒｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎａｎｄ１１．７８ｔｉｍｅｓｆａｓｔｅｒｋｅｙ
ｄｅｃａｐｓｕｌａｔｉｏｎ．ＯｕｒｈｉｇｈｓｐｅｅｄＡＶＸ２ｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＡＫＣＮＭＬＷＥｏｕｔｐｅｒｆｏｒｍｓｍａｎｙ
ｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｉｃｓｃｈｅｍｅｓ（Ｋｙｂｅｒ，ＮｅｗＨｏｐｅ，ａｎｄＳａｂｅｒ，ｅｔｃ．）ｉｎｔｈｅｓｅｃｏｎｄｒｏｕｎｄ
ｏｆｔｈｅＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ（ＮＩＳＴ）ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ
ｓｔａｎｄａｒｄｉｚａｔｉｏｎｐｒｏｃｅｓｓａｔｓｉｍｉｌａｒｃｌａｓｓｉｃａｌｓｅｃｕｒｉｔｙｓｔｒｅｎｇｔｈ．Ｍｅａｎｗｈｉｌｅ，ｓｏｍｅｏｆｔｈｅｏｐｔｉｍｉｚａｔｉｏｎ
ｔｅｃｈｎｉｑｕｅｓｉｎｔｈｉｓａｒｔｉｃｌｅｃａｎｂｅｕｓｅｄｔｏｉｍｐｒｏｖｅｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆＫｙｂｅｒ，ＮｅｗＨｏｐｅ，ａｎｄｏｔｈｅｒ
ｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｉｃｓｃｈｅｍｅｓ．

犓犲狔狑狅狉犱狊　ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ；ｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ；ａｄｖａｎｃｅｄｖｅｃｔｏｒｅｘｔｅｎｓｉｏｎｓ；
ｎｕｍｂｅｒｔｈｅｏｒｙｔｒａｎｓｆｏｒｍ；ｍｏｄｕｌａｒｒｅｄｕｃｔｉｏｎ；ｐｏｌｙｎｏｍｉａｌｏｐｅｒａｔｉｏｎ

１　引　言
公钥密码算法体制在互联网时代被广泛地应用

到各种网络安全协议中，如ＴＬＳ、ＳＳＬ等．ＲＳＡ和椭
圆曲线密码作为目前使用最广泛的两种传统公钥密
码算法，它们所提供的密钥封装机制、密钥协商协议

以及数字签名协议可为通信双方提供保密性、完整
性以及不可抵赖性，被广泛应用到云计算、电子商
务、金融行业等电子应用中．然而随着量子计算技术
的不断发展，传统公钥密码算法体制遭受到极大的
威胁，Ｓｈｏｒ算法［１］首先提出在量子计算机中，现存
的基于离散对数和大整数分解难题的公钥密码算法
均可在多项式时间复杂度内被破解．因此，虽然传统

１６５２１２期 杨　昊等：ＡＫＣＮＭＬＷＥ算法ＡＶＸ２高效实现
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公钥密码算法体制在传统计算机中是难以攻破的，
但随着量子计算能力的不断增强，传统公钥密码算
法体制在量子计算时代显然是不安全的．因此，能够
抵抗量子攻击的新型公钥密码算法———后量子密码
算法的研究成为目前学界的研究热点．
２０１６年１２月，美国国家标准与技术局（ＮＩＳＴ）

面向全球学者征集后量子密码算法标准，征集了大
量的后量子公钥密码算法设计方案．在ＮＩＳＴ举办
的后量子密码算法竞赛中，进入二轮候选公钥密码
算法名单的共有２６个．大多数候选算法可以归类为
格、编码以及多变量三大类数学难题中，其中基于格
的候选算法占了１２个，格密码算法由于其在最差情
况下也具有相当高的安全强度，快速的算法实现以
及算法设计简洁性使其成为目前主流的后量子密码
算法．２０１９年由中国密码学会举办的全国密码算法
设计竞赛也积极鼓励设计后量子密码算法，在竞赛
中总共有１４个获奖算法，其中有１１个方案基于格
上数学难题．ＡＫＣＮＭＬＷＥ［２］作为中国公钥密码
算法竞赛的获奖算法之一，算法安全性以及算法实
现效率得到了中国密码学会以及评审专家的肯定和
认可．

格密码算法通常是建立在ＬＷＥ（Ｌｅａｒｎｉｎｇｗｉｔｈ
Ｅｒｒｏｒｓ）困难问题［３４］上的．记!

犿×狀
狇 为犿行狀列的矩

阵，其中每个元素均为０到狇之间的整数．标准格的
ＬＷＥ困难问题是给定（犃，犫）和犫＝犃狊＋犲，其中犃∈
!

狀×狀
狇 ，狊，犲，犫∈!

狀×１
狇 ，求狊是困难的．标准格的ＬＷＥ

困难问题涉及非常耗时的矩阵乘法运算，而且其密
钥和密文存储代价非常大．为了降低计算时间、密钥
和密文大小，Ｌｙｕｂａｓｈｅｖｓｋｙ等人提出了ＲＬＷＥ
（ＲｉｎｇＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒｓ）困难问题［５］，通过构建
一个额外的多项式环犚狇＝!狇［犡］／（犡狀＋１）将标准
格中的狀维向量替换成秩比较小的多项式，带来了
很好的效率和存储上的提升．但由于ＲＬＷＥ引入了
额外的代数结构，可能存在安全隐患，如最近提出的
利用环理想格代数结构的攻击［６８］．为了在安全和
性能之间作一个平衡，基于ＭＬＷＥ［９］困难假设的设
计方案在多项式环结构上引进了一个很小的维度犽
（通常为２，３，４），并降低ＲＬＷＥ中的维度狀来保证
运行效率与ＲＬＷＥ相当．

ＡＫＣＮＭＬＷＥ［２］是基于ＭＬＷＥ困难假设的
密钥封装算法．ＡＫＣＮＭＬＷＥ的参数设计使得其
适合使用数论转换技术对多项式乘法运算进行加
速，而ＮＴＴ又具有非常好的并行性，因此，可以利用
并行技术对ＡＫＣＮＭＬＷＥ进行优化实现．ＡＶＸ２①

作为英特尔处理器中一类比较强大的单指令多数据
（ＳＩＭＤ）指令集，它可以同时处理８组３２位数据或者
１６组１６位数据，由于ＡＫＣＮＭＬＷＥ中素数的位数
是小于１６位的，因此我们可以充分地利用ＡＶＸ２
对ＡＫＣＮＭＬＷＥ中的底层运算进行加速．虽然目
前英特尔处理器中已经存在比ＡＶＸ２更新型的指
令集，如ＡＶＸ５１２，而且相对于ＡＶＸ２，ＡＶＸ５１２
的并行性和性能有显著的提升，利用ＡＶＸ５１２对
密码算法进行优化实现将是未来的重要研究内容．
但是由于ＡＶＸ２指令集目前的普及率比ＡＶＸ５１２
高，现存的大量参考文献中，大多数文献是利用
ＡＶＸ２对密码算法进行优化实现并作为性能对比的
指标．因此，为了将ＡＫＣＮＭＬＷＥ的实现性能与其
它后量子密码算法标准进行对比，本文选择ＡＶＸ２
对ＡＫＣＮＭＬＷＥ进行优化．但是，由于ＡＶＸ２和
ＡＶＸ５１２除了寄存器大小和部分指令集不同之外，
其设计思路是类似的，因此，利用ＡＶＸ２对ＡＫＣＮ
ＭＬＷＥ进行的并行实现思路可以推广到ＡＶＸ５１２
并获得更优的实现性能，这部分扩展工作我们将在
后续工作中进行．ＡＫＣＮＭＬＷＥ作为我国密码算
法竞赛中的第二轮候选算法，在当前国家强调网络
空间安全重要性的背景下，对我国学者自主研究的
格密码算法进行优化实现具有重要的意义，可以为
我国未来的后量子密码算法标准制定和工程实现积
累经验，为我国制定具有安全自主可控的密码算法
标准奠定基础．

本文针对我国密码算法竞赛中的第二轮候选算
法ＡＫＣＮＭＬＷＥ，充分利用ＡＶＸ２强大的并行性，
对其底层多项式乘法、模约减、多项式运算等进行优
化实现研究．本文主要贡献有以下几点：（１）多项式
乘法模块采用删减一层的ＮＴＴ并结合Ｋａｒａｔｓｕｂａ
算法进行点乘，提升实现效率的同时降低了空间占
用；（２）充分结合了Ｂａｒｒｅｔｔ约减算法以及蒙哥马利
约减算法的优势来提升约减效率，同时使用延迟约
减的方法最小化约减次数；（３）针对多项式加减、序
列化等操作进行了高度并行的优化，进一步提升实
现效率．

２　相关工作
ＮＩＳＴ后量子密码标准征集中要求各算法设计

２６５２ 计　　算　　机　　学　　报 ２０２１年

①ＩｎｔｅｌＣｏｒｐｏｒａｔｉｏｎ，Ｉｎｔｅｌ?６４ａｎｄｉａ３２ａｒｃｈｉｔｅｃｔｕｒｅｓｓｏｆｔ
ｗａｒｅｄｅｖｅｌｏｐｅｒ’ｓｍａｎｕａｌ，２００６
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团队对本团队提交的算法进行优化，其中支持
ＡＶＸ２的处理器是最重要的优化平台之一．多数算
法都相应地提交了基于ＡＶＸ２的快速实现．ＮＩＳＴ
第二轮候选算法中与ＡＫＣＮＭＬＷＥ算法相关性较
高的算法包括基于ＲＬＷＥ问题的ＮｅｗＨｏｐｅ，基于
ＭＬＷＥ问题的Ｋｙｂｅｒ．

Ａｌｋｉｍ等人［１０］在２０１６年公开了ＮｅｗＨｏｐｅ算
法，为基于ＲＬＷＥ问题构造的密钥交换协议，该算
法的模数为１２２８９，其中使用浮点型ＮＴＴ进行多项
式乘法，并且采用了蒙哥马利约减和Ｂａｒｒｅｔｔ约减相
结合的延迟约减方法．

Ｌｏｎｇａ等人［１１］在２０１６年提出了针对ＲＬＷＥ
中ＮＴＴ（ＮｕｍｂｅｒＴｈｅｏｒｙＴｒａｎｓｆｏｒｍａｔｉｏｎ，ＮＴＴ）的
ＡＶＸ２优化方案，其中使用标准形式的ＮＴＴ以及
针对特定模数的约减算法．
Ｓｅｉｌｅｒ［１２］在２０１８年提出了对ＲＬＷＥ的ＡＶＸ２

优化方案，其中包含了整型ＮＴＴ和多种模约减算法．
Ｂｏｓ等人［１３］在２０１８年发表了Ｋｙｂｅｒ算法的论

文，为基于ＭＬＷＥ问题的密钥分装方案，同时为
ＮＩＳＴ第一轮候选算法．该算法可以看作是基于
ＮｅｗＨｏｐｅ算法的后继算法，其中使用Ｓｅｉｌｅｒ文章中
的整型ＮＴＴ进行多项式乘法，其模数与ＡＫＣＮ
ＭＬＷＥ相同，为７６８１．

Ｌｙｕｂａｓｈｅｖｓｋｙ等人［１４］在２０１９年提出了ＮＴＴ
ＲＵ，对ＮＴＲＵ的参数进行了调整使之可使用ＮＴＴ
加速，其环为!７６８１［犡］／（犡７６８－狓３８４＋１）．其中用到
的ＮＴＴ技术即为Ｓｅｉｌｅｒ文章中的方法．

在２０１９年ＮＩＳＴ第二轮中，Ｋｙｂｅｒ算法的参数
进行了调整，得益于采用删减一层的ＮＴＴ算法，其
模数由７６８１降低为３３２９，同时结合了教科书式的
线性多项式乘法，针对其新模数３３２９同样使用了延
迟约减方法．本文使用了其删减一层的ＮＴＴ技术．

３　背景知识
３１　符号表示

环．令犚＝!

［犡］／（犡狀＋１），犚狇＝!狇［犡］／（犡狀＋
１），其中狇是素数，狀＝２狀′－１，犡狀＋１表示第２狀′个分
圆多项式在ＡＫＣＮＭＬＷＥ中，狀＝２５６，狀′＝９，狇＝
７６８１．正常字母表示犚、犚狇中的元素，粗体小写字母
表示每项系数为犚、犚狇中的元素的向量，粗体大写字
母表示矩阵，所有向量均表示列向量，使用狏Ｔ或犃Ｔ
表示向量或矩阵的转置．

分布．对于一个集合犛，令狊←犛表示狊是一个

均匀分布在集合犛上的元素．
可扩展输出函数．令Ｓａｍ表示一个可输出任意

长度且均匀分布的比特串的扩展输出函数，则
狔～犛··＝Ｓａｍ（狓）表示Ｓａｍ在输入狓的情况下产生一
个均匀分布在集合犛上的值狔．ＡＫＣＮＭＬＷＥ中使
用ＳＨＡ３［１５］中的ＳＨＡＫＥ１２８与ＳＨＡＫＥ２５６作
为可扩展输出函数，分别用于矩阵生成与噪音采样．

二项分布采样．ＡＫＣＮＭＬＷＥ的私钥和错
误向量由中心二项分布βη生成，βη定义为：取样
｛（犪犻，犫犻）｝η犻＝１←（｛０，１｝２）η，并输出∑

η

犻＝１
（犪犻－犫犻）．其中

η是某些正整数．如果某个元素狏∈犚或向量狏∈犚犽
是通过中心二项分布生成的，则表明狏（或狏）的每
项系数是通过中心二项分布βη（或β犽η）生成的．

数论变换（犖犜犜）．定义ＮＴＴ算法为前向数论变
换，即将多项式犪＝∑

狀－１

犻＝０
犪犻犡犻∈犚狇转换成ＮＴＴ域上的

多项式犪^．相应地，定义ＮＴＴ－１算法逆向数论变换，
ＮＴＴ－１则是将ＮＴＴ形式的犪^转换成环犚狇的多项
式犪，数论变换有如下性质：犪＝ＮＴＴ－１（ＮＴＴ（犪）），
并且犮＝犪犫＝ＮＴＴ－１（ＮＴＴ（犪）ＮＴＴ（犫））．

压缩与解压缩．定义函数Ｃｏｍｐｒｅｓｓ狇（狓，犱），输
入狓∈!狇并输出一个在［０，２犱）范围内的整数，其中
犱＜ｌｏｇ２（狇）．另外再定义一个Ｄｅｃｏｍｐｒｅｓｓ狇函数
使得狓′＝Ｄｅｃｏｍｐｒｅｓｓ狇（Ｃｏｍｐｒｅｓｓ狇（狓，犱），犱），狓′是
一个很接近狓的元素．在ＡＫＣＮＭＬＷＥ中，压缩函
数与解压缩函数具体为

狓″＝Ｃｏｍｐｒｅｓｓ狇（狓，犱）＝狓·２犱／狇，
狓′＝Ｄｅｃｏｍｐｒｅｓｓ狇（狓″，犱）＝狓″·狇／２犱．

定义压缩与解压缩函数的目的是可以舍弃加密过程
中公钥和密文的一些对解密的正确性影响不大的低
位比特，从而降低公钥和密文的存储空间．

非对称密钥共识机制犃犓犆（犃狊狔犿犿犲狋狉犻犮犓犲狔
犆狅狀狊犲狀狊狌狊）．一个ＡＫＣ机制包含一对多项式时间算
法，Ｃｏｎ和Ｒｅｃ，用于会话双方达成密钥共识．定义函
数Ｃｏｎ（σ１，犽１，狆犪狉犪犿狊），输入σ１∈!狇，犽１∈!犿，以及
系统参数狆犪狉犪犿狊＝（狇，犿，犵），输出提示信息狏∈!犵．
函数Ｒｅｃ（σ２，狏，狆犪狉犪犿狊）输入σ２∈!狇和狏，输出犽２∈
!犿．在ＡＫＣＮＭＬＷＥ中，共识算法的具体形式为

狏＝Ｃｏｎ（σ１，犽１，狆犪狉犪犿狊）　　　　　
＝犵（σ１＋犽１狇＋犿）／狇ｍｏｄ犿，

犽２＝Ｒｅｃ（σ２，狏，狆犪狉犪犿狊）
＝犿（狏／犵－σ１／狇）ｍｏｄ犿．

正确且安全的共识机制保证了当｜σ１－σ２｜犱时
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有犽１＝犽２，且当σ１在!狇均匀分布时有狏与犽１的分布
独立．
３２　犃犓犆犖犕犔犠犈

ＡＫＣＮＭＬＷＥ［２］方案是基于非对称密钥共识和
ＭＬＷＥ困难性问题的密钥封装方案的模块化通用构
造．ＡＫＣＮＭＬＷＥ的核心算法主要包含两部分：
ＩＮＤＣＰＡ安全的公钥加密（ＡＫＣＮＭＬＷＥＰＫＥ＝
（ＫｅｙＧｅｎ，Ｅｎｃ，Ｄｅｃ））算法和ＩＮＤＣＣＡ２安全的
密钥封装机制（ＡＫＣＮＭＬＷＥＫＥＭ＝（ＫｅｙＧｅｎ，
Ｅｎｃａｐｓ，Ｄｅｃａｐｓ）），其中ＡＫＣＮＭＬＷＥ中的密钥
封装机制是通过对公钥加密算法进行ＦＯ变换
（ＦｕｊｉｓａｋｉＯｋａｍｏｔｏｔｒａｎｓｆｏｒｍａｔｉｏｎ）［１６］构建而成．由
于本文着重介绍ＡＫＣＮＭＬＷＥ的底层运算的快速
实现，因此本文只简要介绍ＡＫＣＮＭＬＷＥ中ＩＮＤ
ＣＰＡ安全的公钥加密算法，进而展开对ＡＫＣＮ
ＭＬＷＥ底层运算的快速实现．有关ＡＫＣＮＭＬＷＥ
中的密钥封装机制，读者可参考文献［２］详细了解．

ＡＫＣＮＭＬＷＥ是建立在多项式环犚狇＝犣狇［犡］／
（犡狀＋１）上的，其算法参数的选取使得其底层的多
项式乘法运算可以使用ＮＴＴ来进行快速实现．不
过与ＲＬＷＥ不同的是，为了在安全和性能之间作一
个平衡，基于ＭＬＷＥ［９］困难假设的设计方案在多项
式环结构上引进了一个很小的维度犽（通常为２，３，４），
并降低ＲＬＷＥ中的维度狀来保证运行效率与ＲＬＷＥ
相当．另外基于ＭＬＷＥ的方案相对于ＲＬＷＥ还具
有额外的灵活性，在设计不同安全等级的方案时，只
需要调整维度犽即可，环犚狇中的基本运算可以被不
同安全强度的方案复用．而在基于ＲＬＷＥ的方案
中，不同安全等级的方案则需要更改环犚狇并且需要
重复实现环的基本运算．ＡＫＣＮＭＬＷＥ引入的犽
维矩阵为犃∈犚犽×犽狇 ．在此基础上，ＭＬＷＥ的数学困
难问题是指针对两元组（犃，狋），其中犃∈犚犽×犽狇 ，狋∈
犚犽狇，区分狋是从犚犽

狇中随机选取的还是通过特定的
狊，犲∈犚犽狇通过计算犃狊＋犲得到的是困难的．ＡＫＣＮ
ＭＬＷＥ７６８有两组推荐参数，如表１所示．其中，犓

表１　犃犓犆犖犕犔犠犈算法两组推荐参数
算法 犓 狀 狇 η 犵

ＡＫＣＮＭＬＷＥ７６８１ ２５６ ２５６ ７６８１ ２ ２３
ＡＫＣＮＭＬＷＥ７６８２ ２５６ ２５６ ７６８１ ２ ２４

算法 狋１ 狋２ 犾 犮狊犲犮狆狇狊犲犮
ＡＫＣＮＭＬＷＥ７６８１ ３ ３ ３ １６３ １４８
ＡＫＣＮＭＬＷＥ７６８２ ０ ４ ３ １６３ １４８

算法 犲狉狉狆犽（犅）犮（犅）犫狑．（犅）
ＡＫＣＮＭＬＷＥ７６８１２－１６６．４ ９９２１０５６２０４８
ＡＫＣＮＭＬＷＥ７６８２２－１２８ １２８０ ９９２２２７２

表示密钥封装过程中产生的共享密钥犓的长度，共
享密钥犓可作为对称加密的密钥对通信双方传输
的数据进行加密传输，以保障数据机密性．狀为多项
式环犚狇中多项式元素的维度，狇为模数．

其次，ＡＫＣＮＭＬＷＥ在设计时，为了便于比较
和适配性，采用了与ＦｒｏｄｏＫＥＭ相同的噪音分布，
ＡＫＣＮＭＬＷＥ的私钥和错误向量由中心二项分布
βη生成，表１中的η表示噪音分布参数；犵用于表示
非对称密钥共识机制中狏系数的取值空间（见３．１
节）；另外，由于公钥和密文中的一些低位比特对解
密概率的正确性没有影响，因此ＡＫＣＮＭＬＷＥ为
了减少公钥和密文的大小，减少传输过程的带宽，设
置两个压缩系数狋１与狋２，分别表示公钥和密文压缩
的比特数．犾为数组维数，犮狊犲犮与狆狇狊犲犮分别表示对
应参数的ＡＫＣＮＭＬＷＥ具有的传统与量子安全强
度，犲狉狉为错误率，狆犽（犅）、犮（犅）、犫狑．（犅）分别表示公
钥、密文与ＫＥＭ算法过程中传输数据（狆犽，犮）的带
宽大小，单位为字节．

表中两组参数在公钥和密文长度上有不同的表
现，每组参数都相对１２８传统安全强度有充足的安
全冗余．算法推荐使用ＡＫＣＮＭＬＷＥ７６８１这组
参数，本文也只针对此组参数进行实现．

ＡＫＣＮＭＬＷＥＰＫＥ的密钥生成如算法１所
示，在ＡＫＣＮＭＬＷＥ密钥生成算法中，最主要的运
算是计算犃狊＋犲，为了使用ＮＴＴ对这个运算进行加
速，ＡＫＣＮＭＬＷＥ首先通过Ｓａｍ和Ｐａｒｓｅ算法，以
ρ为种子生成在ＮＴＴ域的矩阵犃^，然后将其与狊的
ＮＴＴ形式狊^进行点乘，最后将ＮＴＴ域的向量结果
转换成正常的多项式形式并进行后续计算．注意私
钥狊犽是以ＮＴＴ形式进行存储的，因为后续需要利
用私钥进行多项式乘法计算，这样可以避免重复进
行数论变换，提高实现效率．而公钥则需要转换成正
常的多项式形式进行存储，这样可以利用Ｃｏｍｐｒｅｓｓ
函数缩小公钥的存储空间，另外利用Ｃｏｍｐｒｅｓｓ和
Ｄｅｃｏｍｐｒｅｓｓ函数还可用于在加密和解密过程中执
行错误纠正．

算法１．ＡＫＣＮＭＬＷＥ．ＰＫＥ．ＫｅｙＧｅｎ密钥生成．
１．（ρ，σ）←｛０，１｝２５６

２．犃^～犚犽×犽狇 ··＝Ｐａｒｓｅ（Ｓａｍ（ρ））
!生成ＮＴＴ域的矩阵犃^∈犚犽×犽狇

３．（狊，犲）～β犽η×β犽η··＝ＣＢＤη（σ）
!从βη中产生私钥和噪音向量狊，犲∈犚犽狇

４．狊^··＝ＮＴＴ（狊）
５．狋··＝ＮＴＴ－１（犃^狊^）＋犲
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６．狆犽··＝（Ｃｏｍｐｒｅｓｓ狇（狋，犱狏）‖ρ） !狆犽··＝犃狊＋犲
７．狊犽··＝狊^ｍｏｄ狇 !狊犽··＝狊
８．ＲＥＴＵＲＮ（狆犽，狊犽）
ＡＫＣＮＭＬＷＥ的公钥加密和解密算法如算法２、

算法３所示．与密钥生成算法相同，加密算法中矩阵
犃^的生成是使用相同的种子ρ通过Ｓａｍ和Ｐａｒｓｅ函
数生成的．由于种子ρ是作为公钥的一部分被公开
的，这可以保证加密时使用的矩阵犃^与公钥生成时
的矩阵一致．进而，使用随机数狉作为种子从βη中产
生错误向量（狉，犲１，犲２），进而再计算密文狌，狏．

算法２．　ＣＰＡ安全的ＡＫＣＮＭＬＷＥ．ＰＫＥ．Ｅｎｃ
加密算法．

输入：公钥狆犽＝（狋，ρ），明文犿，随机数狉
输出：密文犮
１．犢··＝Ｄｅｃｏｍｐｒｅｓｓ（狋，犱狏） !犢··＝狋·狇／２犱狏
２．犃^～犚犽×犽狇 ··＝Ｐａｒｓｅ（Ｓａｍ（ρ））

!生成ＮＴＴ域的矩阵犃^～犚犽×犽狇

３．（狉，犲１，犲２）～β犽η×β犽η×βη··＝ＣＢＤη（狉）
!从βη中产生噪音向量狊，犲１∈犚犽狇，犲２∈犚狇

４．狉^··＝ＮＴＴ（狉）
５．犢^··＝ＮＴＴ（犢）
６．狌··＝ＮＴＴ－１（犃^Ｔ狉^）＋犲１ !狌··＝犃犜狉＋犲１
７．狏··＝ＮＴＴ－１（犢^狉^）＋犲２ !狏··＝犢犜狉＋犲２
８．犮１··＝Ｃｏｍｐｒｅｓｓ狇（狌，犱狌）
９．犮２··＝Ｃｏｎ（狏，犿，狆犪狉犪犿狊）
１０．ＲＥＴＵＲＮ犮＝（犮１‖犮２）
算法３．　ＣＰＡ安全的ＡＫＣＮＭＬＷＥ．ＰＫＥ．Ｄｅｃ

解密算法．
输入：私钥狊犽＝狊，密文犮＝（狌，狏）
输出：明文犿
１．狌··＝Ｄｅｃｏｍｐｒｅｓｓ狇（狌，犱狌）
２．Σ··＝狊ＴＮＴＴ（狌）
３．犿··＝Ｒｅｃ（Σ，狏，狆犪狉犪犿狊）
４．ＲＥＴＵＲＮ犿

３３　数论变换
数论变换（ＮｕｍｂｅｒＴｈｅｏｒｅｔｉｃＴｒａｎｓｆｏｒｍ，ＮＴＴ）

是环犚狇中多项式乘法运算的一个快速实现算法，它
是离散傅立叶变换（ＤｉｓｃｒｅｔｅＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，
ＤＦＴ）的一个变种．不过由于ＤＦＴ是在复数域上的
转换，在计算过程中需要用到复数或浮点数并且会
存在舍入问题，这使得ＤＦＴ不适用于计算准确度要
求非常高的密码算法中，而ＮＴＴ作为整数域上的
ＤＦＴ变种，更适用于密码算法的快速实现．

对于多项式环犚狇上两个狀阶多项式犪＝∑
狀－１

犻＝０
犪犻犡犻，

犫＝∑
狀－１

犻＝０
犫犻犡犻．利用ＮＴＴ计算多项式乘法犮＝犪犫主要

包含以下三个过程：
（１）ＮＴＴ前向变换（ＮＴＴ）．将两个多项式犪，犫

分别通过下述公式转换到ＮＴＴ域，其中狇是素数，
狑犻犼表示!狇中单位元的第犻个原根（亦称旋转因子），
ＮＴＴ域上的元素犪，犫分别用犪^，犫^表示．当需要将矩
阵或向量转换到ＮＴＴ域时，表示对矩阵或向量中
的每个多项式分别进行ＮＴＴ．ＮＴＴ输入正常顺序
的多项式犪，然后输出位反转顺序的元素犪^．

犪^＝ＮＴＴ（犪）＝∑
狀－１

犼＝０，犻＝０
犪犼狑犻犼ｍｏｄ狇．

（２）点乘（）．转换成ＮＴＴ域的元素犪^，犫^进行
点乘运算，即犮^犻＝犪^犻犫^，犻∈［０，狀）．只需要狀个乘法运
算即可，而且每个乘法运算是相互独立的，因此可以
利用ＡＶＸ２等并行技术进行加速．

（３）ＮＴＴ逆向变换（ＮＴＴ－１）．利用下述公式将
多项式乘法的乘积犮^转换成正常形式犮，ＮＴＴ－１过
程与ＮＴＴ类似，但需要使用逆旋转因子狑－１．其
中，γ＝槡狑．
犮＝ＮＴＴ－１（犮^），犮犻＝狀－１γ－犻∑

狀－１

犼＝０
犮^犼狑－犻犼ｍｏｄ狇．

上述ＮＴＴ和ＮＴＴ－１的算法复杂度均为犗（狀２），
利用ＣＴＦＦＴ（ＣｏｏｌｅｙＴｕｋｅｙＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ）
可以通过分而治之的思想将ＤＦＴ（或ＮＴＴ）的时间
复杂度进一步降低，ＣＴＦＦＴ的主要流程是将狀阶
多项式通过二分法分解成狀１个阶为狀２的多项式
（狀＝狀１×狀２），然后对每个阶为狀２的多项式再进一步
地进行ＤＦＴ（或ＮＴＴ）变换，这个过程也可以递归
进行直到将每个多项式的阶降低到狀２＝１．ＣＴＦＦＴ
二分法（狀１＝２）是一个比较常用的快速实现方案，利
用ＣＴＦＦＴ二分法，ＮＴＴ的时间复杂度可降低到
犗（狀·ｌｏｇ狀）．

一个完整的多项式乘法使用ＣＴＦＦＴ二分算法
的计算流程为犮＝犪犫＝ＮＴＴ－１（ＮＴＴ（犪）ＮＴＴ（犫））．
通过该算法完成一个完整的多项式乘法的时间复杂
度为２犗（狀·ｌｏｇ狀）＋犗（狀）＝犗（狀ｌｏｇ狀），而且该算法
可以充分利用ＡＶＸ２的并行性进行加速，相对于传
统的需要犗（狀２）时间复杂度的教科书乘法，使用
ＮＴＴ的多项式乘法运行效率可以得到极大的提升．
此外在ＡＫＣＮＭＬＷＥ中，部分多项式乘法可以通
过保存ＮＴＴ域元素来减少ＮＴＴ前向变换的次数，
以进一步提高运行效率．例如矩阵犃在生成过程中
直接假设随机生成的数是ＮＴＴ域上的元素，只需
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要进行简单的位反转处理即可，这是由于在犚狇上均
匀分布的元素经过ＮＴＴ也是均匀分布的．另外私
钥狊犽也是以ＮＴＴ形式进行存储，可以有效降低
ＮＴＴ前向变换的次数．

ＡＫＣＮＭＬＷＥ中的前向ＮＴＴ和逆向ＮＴＴ
算法如算法４、算法５所示，这两个算法流程是类
似的，都由３个主循环构成，不过内循环的蝴蝶变
换有所不同，分别采用的ＣＴ蝴蝶变换（Ｃｏｏｌｅｙ
ＴｕｃｋｅｙＢｕｔｔｅｒｆｌｉｅｓ）和ＧＳ蝴蝶变换（Ｇｅｎｔｌｅｍａｎ
ＳａｎｄｅＢｕｔｔｅｒｆｌｉｅｓ）．这两种蝴蝶变换的主要区别在
于ＣＴ变换输入正常顺序的多项式，输出位反转顺
序的ＮＴＴ域元素；而ＧＳ变换则输入位反转顺序的
ＮＴＴ域元素，输出正常顺序的多项式．在前向ＮＴＴ
和逆向ＮＴＴ过程中分别使用ＣＴ和ＧＳ变换可以
避免昂贵的位反转操作，以提高运行效率．

算法４．　前向ＮＴＴ算法．
输入：正常形式多项式犪，预计算的旋转因子狑
输出：ＮＴＴ域元素犪^
１．ＦＯＲ犖犘＝狀／２；犖犘＞０；犖犘／＝２ＤＯ
２．　犻＝０；犼＝０；犽＝０；
３．　ＦＯＲ犻＝０；犻＜狀；犻＝犼＋犖犘ＤＯ
４．　　ＦＯＲ犼＝０；犼＜犻＋犖犘；犼＋＋ＤＯ
５．　　　狋＝（狑［犽］×犪［犼＋犖犘］）ｍｏｄ狇；
６．　　　犪［犼＋犖犘］＝（犪［犼］－狋）ｍｏｄ狇；
７．　　　犪［犼］＝（犪［犼］＋狋）ｍｏｄ狇；
８．　　ＥＮＤＦＯＲ
９．　　犽＋＋；
１０．　ＥＮＤＦＯＲ
１１．ＥＮＤＦＯＲ
算法５．　逆向ＮＴＴ算法．
输入：ＮＴＴ域的元素犪^，预计算的旋转因子狑－１

输出：正常形式的多项式犪
１．ＦＯＲ犖犘＝１；犖犘＜狀；犖犘＝２ＤＯ
２．　犻＝０；犼＝０；犽＝０；
３．　ＦＯＲ犻＝０；犻＜狀；犻＝犼＋犖犘ＤＯ
４．　　ＦＯＲ犼＝０；犼＜犻＋犖犘；犼＋＋ＤＯ
５．　　　狋＝犪［犼］；
６．　　　犪［犼］＝（狋＋犪［犼＋犖犘］）ｍｏｄ狇；
７．　　　犪［犼＋犖犘］＝（狑－１［犽］狋－犪［犼＋犖犘］）ｍｏｄ狇；
８．　　ＥＮＤＦＯＲ
９．　　犽＋＋；
１０．　ＥＮＤＦＯＲ
１１．ＥＮＤＦＯＲ

３４　犃犞犡２指令集
ＡＶＸ２是英特尔处理器中的一种单指令多数据

（ＳＩＭＤ）指令集，单条ＡＶＸ２指令可以处理２５６位
的寄存器数据，单条指令集可以对４组６４位数据，
８组３２位数据，甚至于１６组１６位数据同时进行运
算．此外，ＡＶＸ２提供的指令集种类也非常齐全，包
括算术运算、逻辑运算、排列、广播、混合等，可以满
足数据处理的各种需求．ＡＶＸ２强大的并行性及齐
全的指令集使得其非常适用于图像处理、科学计算
等领域．在格密码算法中，由于ＮＴＴ具有比较好的
可并行性，而且其素数狇通常在１６比特以内，因此
ＡＶＸ２非常适用于格密码的优化实现．ＡＶＸ２中提
供的对１６组１６位数据进行乘法算术运算的指令
ｖｐｍｕｌｈｗ和ｖｐｍｕｌｌｗ可以将１６位整数的乘积分成
高低半部分分别进行计算，在Ｈａｓｗｅｌｌ和Ｓｋｙｌａｋｅ
处理器中，这两条指令的时延均为５个时钟周期，因
此计算１６组１６位数据的乘法运算只需要１０个时
钟周期．在蒙哥马利约减算法中，由于部分运算只需
要保留乘积的高或低半部分，部分乘法指令可以被
省略，整体运行效率会更快．由于ＡＫＣＮＭＬＷＥ中
的模数狇小于１６比特，因此我们主要使用ＡＶＸ２
指令集中以１６比特存储的指令，这样同一条指令可
以处理更多组数据．

４　犃犓犆犖犕犔犠犈算法犃犞犡２高效实现
方案设计
本文提出的针对ＡＫＣＮＭＬＷＥ算法的优化方

案主要包括以下关键点：
（１）多项式乘法．将ＮＴＴ的最后一层转换为线

性多项式向量点乘并使用Ｋａｒａｔｓｕｂａ算法进行加速
计算，使用更小的预计算表．

（２）模约减．结合了高效的Ｂａｒｒｅｔｔ约减和蒙哥
马利约减两种约减算法，同时通过精确计算算法中
每一步的取值边界，使用延迟约减降低了取模次数．

（３）多项式运算．使用ＡＶＸ２对多项式加法、减
法，多项式序列化、反序列化和多项式编码、解码进
行并行计算或处理．
４１　改进的多项式乘法

本文采用Ｋｙｂｅｒ在ＮＩＳＴ第二轮中的思路，删
减ＮＴＴ的最后一层，这样可以提升前向ＮＴＴ和逆
向ＮＴＴ的性能，而且可以降低预计算表大小．代价
是点乘阶段由两个狀维向量点乘变为两个狀维线性
多项式向量点乘．
４．１．１　线性多项式向量点乘

对于本文使用的ＮＴＴ方法，在对两个狀维多
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项式分别进行前向ＮＴＴ之后得到两个狀维线性多
项式向量，点乘即转换为两个线性多项式的乘法．从
数学角度考虑，教科书式的狀维线性多项式乘法一
共需要５狀次乘法，２狀次加法／减法；而Ｋａｒａｔｓｕｂａ
算法需要４狀次乘法，５狀次加法／减法．从效率角度
考虑两种实现方案，Ｋａｒａｔｓｕｂａ算法减少了乘法指
令，引入了更多的加法／减法指令，实际性能基本与
教科书式算法相当．若特定ＣＰＵ上的乘法指令延
迟较低、吞吐较大，那么教科书式算法拥有更好的性
能，反之Ｋａｒａｔｓｕｂａ算法更快．

本文同时给出教科书式和Ｋａｒａｔｓｕｂａ算法的线
性多项式乘法的ＡＶＸ２设计方案，分别见算法６和
算法７．

算法６．　ＡＶＸ２教科书式线性多项式乘法．
输入：向量化的两个线性多项式犪＋犫狓和犮＋犱狓
输出：向量化的多项式乘积犲＋犳狓＝（（犪＋犫狓）·（犮＋犱狓））

ｍｏｄ（狓２±狉）
１．ｖｍｏｖｄｑａ犪，犫，犮，犱　 !载入
２．ｖｐｍｕｌ｛ｌ｜ｈ｝ｗ｛犪犮，犪犱，犫犮，犫犱｝｛ｈｉ，ｌｏ｝←｛犪犮，犪犱，犫犮，犫犱｝
　 !乘法
３．ｖｐｍｕｌ｛ｌ｜ｈ｝ｗ，ｖｐｓｕｂｗ犫犱′←犫犱｛ｈｉ，ｌｏ｝　 !约减
４．ｖｐｍｕｌ｛ｌ｜ｈ｝ｗ狉犫犱｛ｈｉ，ｌｏ｝←狉·犫犱　 !乘法
５．ｖｐｕｎｐｃｋ｛ｌ｜ｈ｝ｗｄ｛犪犮，犪犱，犫犮，狉犫犱｝←｛犪犮，犪犱，犫犮，

狉犫犱｝｛ｈｉ，ｌｏ｝　 !解包
６．ｖｐａｄｄｄ，ｖｐｓｕｂｄ｛犲，犳｝←｛犪犮±狉犫犱，犪犱＋犫犮｝

!加法或减法
算法７．　ＡＶＸ２Ｋａｒａｔｓｕｂａ线性多项式乘法．
输入：向量化的两个线性多项式犪＋犫狓和犮＋犱狓
输出：向量化的多项式乘积犲＋犳狓＝（（犪＋犫狓）·（犮＋犱狓））

ｍｏｄ（狓２±狉）
１．ｖｍｏｖｄｑａ｛犪，犫，犮，犱｝　 !载入
２．ｖｐａｄｄｗ｛狋１，狋２｝←｛犪＋犫，犮＋犱｝　 !加法
３．ｖｐｍｕｌ｛ｌ｜ｈ｝ｗ｛犪犮，犫犱，犿｝｛ｈｉ，ｌｏ｝←｛犪·犮，犫·犱，狋１·狋２｝
　 !乘法
４．ｖｐｍｕｌ｛ｌ｜ｈ｝ｗ，ｖｐｓｕｂｗ犫犱′←犫犱｛ｈｉ，ｌｏ｝　 !约减
５．ｖｐｍｕｌ｛ｌ｜ｈ｝ｗ狉犫犱｛ｈｉ，ｌｏ｝←狉·犫犱　 !乘法
６．ｖｐｕｎｐｃｋ｛ｌ｜ｈ｝ｗｄ｛犪犮，犫犱，狉犫犱，犿｝←｛犪犮，犫犱，狉犫犱，

犿｝｛ｈｉ，ｌｏ｝　 !解包
７．ｖｐａｄｄｄ狀←犪犮＋犫犱　 !加法
８．ｖｐａｄｄｄ，ｖｐｓｕｂｄ｛犲，犳｝←｛犪犮±狉犫犱，犿－狀｝

!加法或减法
线性多项式乘法定义如下：已知删减一层后的

ＮＴＴ域上的两个向量犪^和犫^，此形式下的向量点乘
即计算犪^·犫^ｍｏｄ（狓２±ζ）．记犪^和犫^中对应位置的元
素分别为犪＋犫狓和犮＋犱狓，记结果中对应位置的元
素为犲＋犳狓．教科书式的做法为交叉相乘，即

犲＋犳狓＝（（犪＋犫狓）·（犮＋犱狓））ｍｏｄ（狓２±ζ）
＝（犪犮±ζ犫犱）＋（犪犱＋犫犮）狓．

单个线性多项式乘法需要５次乘法和２次加法／减
法．Ｋａｒａｔｓｕｂａ算法的思想为，通过额外计算犪＋犫，
犮＋犱，以及（犪＋犫）·（犮＋犱），从而免去计算犪犱和犫犮．
犲＋犳狓＝（（犪＋犫狓）·（犮＋犱狓））ｍｏｄ（狓２±ζ）　　　

＝（犪犮±ζ犫犱）＋（（犪＋犫）（犮＋犱）－犪犮－犫犱）狓．
单个线性多项式乘法需要４次乘法和５次加法／
减法．

Ｋａｒａｔｓｕｂａ算法相较于教科书式方法可以节约２
条ＡＶＸ２乘法指令，分别为ｖｐｍｕｌｌｗ和ｖｐｍｕｌｈｗ，
代价是增加２条加法指令ｖｐａｄｄｗ和两条减法指令
ｖｐｓｕｂｄ．两种方法都可高度利用流水线和数据并行．

本文在实验中采用算法７中的Ｋａｒａｔｓｕｂａ算法
进行线性多项式向量点乘．
４．１．２　预计算表

采用预计算表可以通过增加一定的空间占用来
降低运算时间．本文中主要预计算了ζ、ζ－１、ζ狇－１以
及ζ－１狇－１等来加速ＮＴＴ各个阶段的计算．在构造
用于ＡＶＸ２实现的预计算表时，为了省去不必要的
广播指令，针对每一层的预计算值都重复了一定的
次数，使得在并行载入时可以一次全部载入．

本文由于将ＮＴＴ的最后一层转换为线性多项
式进行加速计算，因此预计算量可减半，一共仅使用
１５８４字节．
４２　快速模约减

由于Ｃ语言中的取模运算（％）中使用除法，效
率较低，Ｂａｒｒｅｔｔ约减算法［１７］将除法转换为乘法，从
而提升效率．蒙哥马利约减算法［１８］是另一种高效的
模约减算法，但其会转换到ＭＯＮＴ域，在约减完还
需要转换回到正常域．值得一提的是，ＮＴＴ同样也
需要转换到ＮＴＴ域，且可与ＭＯＮＴ域的转换相结
合，从实现角度可以做到完全省去ＭＯＮＴ域的转
换开销．

在参考实现中，前向ＮＴＴ和逆向ＮＴＴ中每一
层都进行了Ｂａｒｒｅｔｔ约减，但考虑到存储结构的限制
和约减算法的输入输出范围，其中特定层完全可以
不进行约减．
４．２．１　Ｂａｒｒｅｔｔ约减

计算狉＝犪ｍｏｄ狇，其中犪为１６位有符号整数，
－２１５犪＜２１５，狇为模数，狉为余数，０狉＜狇．标准的
约减需要一次整数除法，但是可以通过倒数形式表
示为乘法，
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狉＝犪ｍｏｄ狇＝犪－狇·犪狇＝犪－狇·犪·狇－１．
进一步地，应用改进的Ｂａｒｒｅｔｔ约减算法［１２，１７］，见
算法８．

算法８．　改进的Ｂａｒｒｅｔｔ约减算法．
输入：１６位有符号整数犪满足－β／２犪＜β／２，模数狇

满足狇＜β／２
输出：狉≡犪（ｍｏｄ狇），其中０狉狇
１．狏＝２

ｌｏｇ（狇）－１β
狇

２．狋＝ 犪狏
２ｌｏｇ（狇）－１β

３．狉＝犪－（狋狇ｍｏｄβ）
其中狏由常量计算得到，可以进行预计算．令β＝

２１６，保证犪的上下界在±β／２之间，代入算法得
狋＝犪狏（ｌｏｇ（狇）－１＋ｌｏｇ（β）），

此时计算狋仅需要求得犪与狏的乘积高字，接着计
算狋狇ｍｏｄβ等价于计算狋与狇的乘积低字．如算法９，
使用ＡＶＸ２指令集中的并行单字乘法，可以用
Ｂａｒｒｅｔｔ约减算法并行计算１６个约减且仅需４条
ＡＶＸ２指令．值得注意的是，当此Ｂａｒｒｅｔｔ约减算法
的输入为－狇的倍数时，约减后的结果为狇而不是０．

算法９．　改进的Ｂａｒｒｅｔｔ约减算法的ＡＶＸ２
实现．

输入：向量化的１６位有符号整数犪，常数模数狇以及预

计算的狏＝２
ｌｏｇ（狇）－１β
狇 和狓＝ｌｏｇ（狇）－１

输出：向量化的约减后的值，记为狉
１．ｖｐｍｕｌｈｗ狋←犪·狏 !计算犪·狏，取高１６位
２．ｖｐｓｒａｗ狋←狋狓 !算术右移狓位
３．ｖｐｍｕｌｌｗ狋←狋·狇 !计算狋·狇，取低１６位
４．ｖｐｓｕｂｗ狉←犪－狋 !计算犪－狋，得到结果

４．２．２　蒙哥马利约减
蒙哥马利约减算法［１８］首先选择一个基数β，使

得β与狇互素且β＞狇，为了计算高效一般取２的整
数倍．当满足０犪＜β狇时，将计算狉＝犪ｍｏｄ狇转换
为先计算狉′＝犪β－１ｍｏｄ狇，再计算狉＝狉′βｍｏｄ狇．计算
狉′用到的算法即为蒙哥马利约减算法．算法最后判
断狉′若在［狇，２狇）之间则减狇，从而保证最终狉′范围
为［０，狇）．

本文使用经过修改的有符号蒙哥马利约减算
法［１２］，见算法１０．与原始的蒙哥马利约减算法不同的
是，算法可接受的输入范围调整为［－β狇／２，β狇／２），同
时省略了原算法最后进行的判断减狇操作，从而得
到的狉′的范围为（－狇，狇）．

算法１０．改进的蒙哥马利约减算法．
输入：３２位有符号整数犪满足－β狇／２犪＜β狇／２
输出：１６位有符号整数狉′满足－狇＜狉′＜狇
１．犿＝犪狇－１ｍｏｄ±β　 !－β／２犿＜β／２
２．狋＝犿·狇／β
３．狉′＝犪／β－狋
算法１１描述了ＡＶＸ２实现的蒙哥马利约减算

法．算法的输入是两个２５６位的寄存器，里面分别存
着１６个３２位有符号数的高１６位（ｈｉ）和低１６位
（ｌｏ）．这里选取其中一个数犪，首先用ｖｐｍｕｌｌｗ指令
计算犪ｌｏ·狇－１的低１６位记为犿，对应算法１０中的第
一步．接着使用ｖｐｍｕｌｈｗ指令计算犿·狇的高１６
位，即犿·狇／β，得到狋．最后使用ｖｐｓｕｂｗ指令计算
犪ｈｉ－狋得到狉′．

算法１１．改进的蒙哥马利约减算法ＡＶＸ２实现．
输入：向量化的３２位有符号整数犪，记为犪ｈｉ和犪ｌｏ
输出：向量化的１６位有符号整数狉′
１．ｖｐｍｕｌｌｗ犿←犪ｌｏ·狇－１ !犿＝（犪ｌｏ·狇－１）ｍｏｄ±β
２．ｖｐｍｕｌｈｗ狋←犿·狇 !狋＝犿·狇／β
３．ｖｐｓｕｂｗ狉′←犪ｈｉ－狋 !狉′＝犪ｈｉ－狋

４．２．３　延迟约减
为了减少不必要的约减，从而提升效率，本文针

对前向ＮＴＴ、点乘和逆向ＮＴＴ，根据蒙哥马利约减
算法和Ｂａｒｒｅｔｔ约减算法的输入输出范围，精确计算
出ＮＴＴ每一层的输入输出范围，最大化地减少约
减次数．

前向ＮＴＴ中，第零层的多项式系数输入范围
为［０，狇），由于蒙哥马利约减算法的输出范围为
（－狇，狇），所以经过ＣＴ蝴蝶变换后的系数输出范围
为（－狇，２狇），此时并不需要Ｂａｒｒｅｔｔ约减，下一层可
以接受该范围的输入．同理，第一层的输入范围为
（－狇，２狇），输出范围为（－２狇，３狇）；第二层的输入范
围为（－２狇，３狇），输出范围为（－３狇，４狇）．此时下一层
ＣＴ蝴蝶变换的输入范围将是（－４狇，５狇），代入狇＝
７６８１已经从１６位有符号数溢出．因此第二层蝴蝶
变换结束后需要对所有系数进行Ｂａｒｒｅｔｔ约减，保证
下一层的计算正确性．以此类推，只需要在第五层结
束后再进行一次Ｂａｒｒｅｔｔ约减即可．考虑到接下来的
点乘中无法接受（－狇，２狇）的输入，第六层结束后仍
然需要做Ｂａｒｒｅｔｔ约减．因此整个前向ＮＴＴ仅需在
第二、五、六层进行Ｂａｒｒｅｔｔ约减．前向ＮＴＴ结束后
多项式系数范围为［０，狇］．

点乘中，输出范围来自前向ＮＴＴ的输出范围，
为［０，狇］，由于需要做三次点乘后将三个多项式求
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和，本文将第一个和第二个多项式求和后再进行蒙
哥马利约减，然后将第三个多项式单独做蒙哥马利
约减，再与之前的约减结果求和，因此输出范围为
（－２狇，２狇）．

逆向ＮＴＴ中，第零层的输入范围由点乘的
输出范围决定，为（－２狇，２狇），经过ＧＳ蝴蝶变换后
输出范围为（－４狇，４狇），此时需要Ｂａｒｒｅｔｔ约减．以此
类推，整个逆向ＮＴＴ中仅需在第零、二、四层进行
Ｂａｒｒｅｔｔ约减．由于第六层结束后进行了蒙哥马利
约减，所以逆向ＮＴＴ结束后多项式系数范围为
（－狇，狇）．
４３　多项式运算

ＡＫＣＮＭＬＷＥ中需要进行的多项式运算包
括：多项式乘法、多项式加减法、Ｃｏｎ、Ｒｅｃ、多项式序
列化与反序列化以及对消息的编码与解码．

本文在多项式乘法优化的基础上，对多项式加
法与减法、压缩与解压缩、序列化与反序列化以及消
息的编码与解码进行了ＡＶＸ２并行优化．其中压缩
解压缩与编码解码是Ｃｏｎ与Ｒｅｃ中的核心步骤．

多项式加减法、消息的编码解码采用了Ｋｙｂｅｒ［１３］
中的并行优化方法．多项式序列化与反序列化的并
行采用了ＮＴＴＲＵ［１４］中的方法，即每隔１６个系数
进行序列化，以满足ＡＶＸ２指令集的数据对齐要
求，从而最大程度地并行运算．

在多项式压缩中包含了除狇四舍五入运算，由
于ＡＶＸ２中没有除法指令，对其进行并行实现难度
较大．本文提炼Ｂａｒｒｅｔｔ约减［１７］中的优化思路设计
了一种新型的方法对此运算进行了转化，即用乘法、
加法与移位，来完成高效且正确的压缩运算．

令犿ｅｘａｃｔ＝２犽／狇，则犪除狇的结果可表示为
犪
狇＝犪狇·

２犽
２犽＝

２犽
狇·
犪
２犽＝犿ｅｘａｃｔ·

犪
２犽．

由于犿ｅｘａｃｔ非整数，所以取犿＝犿ｅｘａｃｔ＝２
犽＋犲
狇来近

似表示，其中０＜犲＜狇．从而得到
犪
狇＝犿·犪２犽＝

犪
狇＋

犲犪
２犽狇．

为了得到正确结果，必须选择合适的犽．犽的取值应
满足

犲犪
２犽狇＝

犲
狇·
犪
２犽＜

１
狇，

因为０＜犲＜狇，所以有犽＞ｌｏｇ２犪狇．
因此犪狇＝（犪·犿）犽，其中犽ｌｏｇ２犪狇，犿＝

２犽
狇，犽的取值下界由犪的取值上界决定．将此方法
代入压缩与解压缩公式，并进行进一步转化，得到如
下计算公式：
　　　狓″＝Ｃｏｍｐｒｅｓｓ狇（狓，犱）＝狓·２犱／狇

＝（（狓犱）＋狇／２）／狇
＝（（（狓犱）＋狇／２）·犿）犽，

狓′＝Ｄｅｃｏｍｐｒｅｓｓ狇（狓″，犱）＝狓″·狇／２犱
＝（狓″·狇＋２犱－１）犱．

算法１２中描述了将多项式系数压缩到３比特
以及从３比特解压缩的算法．代入ＡＫＣＮＭＬＷＥ
算法的实例化参数，模数狇＝７６８１．在压缩至３比特
的情况下，将犱＝３代入求得被除数的取值上界为
（狇犱）＋狇／２＝６５２８８，由此计算出犽和犿的最小
取值分别为犽＝２９和犿＝６９８９６，可以进一步化简为
犿＝８７３７和犽＝２６．代入上述公式得到最终的实现
公式，
　狓″＝Ｃｏｍｐｒｅｓｓ７６８１（狓，３）

＝（（（狓３）＋３８４０）·８７３７）２９，
狓′＝Ｄｅｃｏｍｐｒｅｓｓ７６８１（狓″，３）＝（狓″·７６８１＋４）３．
由于ＡＶＸ２中的１６位乘法分为两条指令，分

别得到乘积的高１６位和低１６位．因此，考虑到最后
一步计算为右移２９位，只需使用ｖｐｍｕｌｈｕｗ指令得
到乘积的高１６位．

算法１２．　３比特压缩与解压缩的ＡＶＸ２实现．
输入：１６个多项式系数组成的犪
输出：每个系数均压缩至３比特后的犪
１．ｖｐｓｌｌｗ犪［犻］←犪［犻］３
２．ｖｐａｄｄｗ犪［犻］←犪［犻］＋３８４０
３．ｖｐｍｕｌｈｕｗ犪［犻］←犪［犻］×８７３７
４．ｖｐｓｌｌｗ犪［犻］←犪［犻］３
５．ｖｐｓｒｌｗ犪［犻］←犪［犻］１３
输入：１６个系数均为３比特的犪
输出：解压缩后的犪
１．ｖｐｍｕｌｌｗ犪［犻］←犪［犻］×狇
２．ｖｐａｄｄｗ犪［犻］←犪［犻］＋４
３．ｖｐｓｒｌｗ犪［犻］←犪［犻］３
算法１３中描述了将多项式系数压缩到１０比特以

及从１０比特解压缩的算法．代入犱＝１０求得被除数
的取值上界为（狇犱）＋狇／２＝７８６９１８４，由此计算
出犽和犿的最小取值分别为犽＝３６和犿＝８９４６６８４．
在ＡＶＸ２实现中多次使用移位，当犽＝３８时可以减
少一次移位，因此最终实现中使用了犽＝３８以及对
应的犿＝３５７８６７３５．代入上述公式得到最终的实现
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公式，
　　狓″＝Ｃｏｍｐｒｅｓｓ７６８１（狓，１０）

＝（（（狓１０）＋３８４０）·３５７８６７３５）３８，
狓′＝Ｄｅｃｏｍｐｒｅｓｓ７６８１（狓″，１０）
＝（狓″·７６８１＋５１２）１０．

和算法１２不同的是，算法１３中会出现３２位乘
法，ＡＶＸ２中的３２位乘法指令只可以得到完整的
６４位乘积或者低３２位乘积，不可以直接得到本算
法实际需要的高３２位乘积，因此算法中使用了一些
ｓｈｕｆｆｌｅ、ｂｌｅｎｄ和ｐｅｒｍｕｔｅ指令用于调整数据在寄存
器中的位置．

算法１３．　１０比特压缩与解压缩的ＡＶＸ２实现．
输入：８个多项式系数组成的犪
输出：每个系数均压缩至１０比特后的犪
１．ｖｐｓｌｌｄ犪［犻］←犪［犻］１０
２．ｖｐａｄｄｄ犪［犻］←犪［犻］＋３８４０
３．ｖｐｓｈｕｆｄ犪１←犪，０狓犳５
４．ｖｐｍｕｌｕｄｑ犪［犻］←犪［犻］×３５７８６７３５
５．ｖｐｍｕｌｕｄｑ犪１［犻］←犪１［犻］×３５７８６７３５
６．ｖｐｓｈｕｆｄ犪←犪，０狓犳５
７．ｖｐｂｌｅｎｄｄ犪←犪，犪１，０狓犪犪
８．ｖｐｓｈｕｆｂ犪←犪，犿犪狊犽
９．ｖｐｅｒｍｑ犪←犪，０狓犳８
输入：１６个系数均为１０比特的犪
输出：解压缩后的犪
１．ｖｐｍｕｌ｛ｌ｜ｈ｝ｗ犫［犻］，犪［犻］←犪［犻］×狇
２．ｖｐｕｎｐｃｋ｛ｌ｜ｈ｝ｗｄ犮，犫←犫，犪
３．ｖｐａｄｄｄ犮［犻］←犮［犻］＋５１２
４．ｖｐａｄｄｄ犫［犻］←犫［犻］＋５１２
５．ｖｐｓｒｌｄ犮［犻］←犮［犻］１０
６．ｖｐｓｒｌｄ犫［犻］←犫［犻］１０
７．ｖｐａｃｋｕｓｄｗ犪←犮，犫
值得一提的是，这里的多项式压缩与解压缩

ＡＶＸ２实现方法在重新代入参数调整后，可进一步
用于优化Ｋｙｂｅｒ［１３］、ＮｅｗＨｏｐｅ［１０］等算法．

５　实验结果
本节给出ＡＫＣＮＭＬＷＥ算法的ＡＶＸ２实现性

能数据及空间占用，本文使用原版ＡＫＣＮＭＬＷＥ算
法作为实验对比，即提交中国密码学会公钥密码竞
赛第二轮的版本，包含了参考实现和ＡＶＸ２实现．
本文所设计实现的ＡＶＸ２版ＡＫＣＮＭＬＷＥ算法
与原版所有算法参数（模数、维度、带宽等）保持一致．

本文进行测试的硬件环境为２．３０ＧＨｚ（睿频加
速最高４．８０ＧＨｚ）八核ＩｎｔｅｌＣｏｒｅｉ９９８８０Ｈ处理器

和１６ＧＢ内存，软件环境为ｍａｃＯＳ１０．１５操作系统
和ｃｌａｎｇ１１．０．３编译器．为了保证性能数据的稳
定性与准确性，测试前已关闭处理器的睿频加
速（ＴｕｒｂｏＢｏｏｓｔ）技术和硬件多线程（Ｈａｒｄｗａｒｅ
ＭｕｌｔｉＴｈｒｅａｄｉｎｇ）技术．编译参数主要使用了Ｏ３、
ｍａｒｃｈ＝ｎａｔｉｖｅ和ｍｔｕｎｅ＝ｎａｔｉｖｅ，用于开启编译器
优化并且使用ＡＶＸ２．性能数据以ＣＰＵ周期数为单
位，可通过ＣＰＵ主频换算成时间，计算公式为时间＝
周期数／频率．

ＡＫＣＮＭＬＷＥ算法的ＫＥＭ性能对比见表２．
本文的ＡＶＸ２实现中，密钥生成算法比参考实现提
升７．０７倍；密钥封装算法比参考实现提升７．９０倍；
密钥解封装算法比参考实现提升１１．７８倍；一次完
整的ＫＥＭ（包含密钥生成、封装和解封装三个步
骤）比参考实现提升８．８４倍．表２中同时可以计算
出本文ＡＶＸ２实现的一次完整的ＫＥＭ在基准测
试环境下所需要的总时间约为（５３７１８＋６５１５０＋
５３２５２）／２．３０ＧＨｚ＝０．０７５ｍｓ．如果开启睿频加速
技术，所需时间约为（５３７１８＋６５１５０＋５３２５２）／
４．８０ＧＨｚ＝０．０３６ｍｓ≈０．０４ｍｓ．
表２　犃犓犆犖犕犔犠犈算法不同实现版本的犓犈犕性能比较
实现版本 密钥生成 封装 解封装
参考实现 ４３３２５３ ５７９７３６ ６８０７５６
本文ＡＶＸ２ ５３７１８ ６５１５０ ５３２５２
注：表中单位均为ＣＰＵ周期数．

由表２可以看出本文提出的多种针对ＡＫＣＮ
ＭＬＷＥ的ＡＶＸ２优化实现算法带来了巨大的性能
提升，这主要归因于ＡＶＸ２的强大并行性，使得我
们可以将每个算法的多组数据存储到ＡＶＸ２寄存
器中，使得单条ＡＶＸ２指令可以在单个时钟周期内
同时处理多组数据的运算．本文对ＡＫＣＮＭＬＷＥ
中的多个核心算法，如多项式乘法、多项式加减法、
约减算法、Ｃｏｎ与Ｒｅｃ、压缩与解压缩以及序列化与
反序列化等，都采用了ＡＶＸ２并行优化技术，这些
优化技术是本文的ＡＶＸ２实现相对于参考实现带
来巨大性能提升的主要原因．

本文针对ＡＫＣＮＭＬＷＥ算法的ＡＶＸ２实现
比众多ＮＩＳＴ第二轮格密码算法的ＡＶＸ２实现在
相近安全级别下的性能更优，具体性能比较见表３
与图１．其中Ｋｙｂｅｒ［１３］算法同样基于ＭＬＷＥ问题，
其参数选取与ＡＫＣＮＭＬＷＥ有一定的差异；
ＮｅｗＨｏｐｅ［１０］算法基于ＲＬＷＥ，同样使用ＮＴＴ与快
速模约减进行加速；Ｓａｂｅｒ［１９］算法基于ＭＬＷＲ，其
多项式乘法使用ＴｏｏｍＣｏｏｋ／Ｋａｒａｔｓｕｂａ进行加速．
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为了保证性能比较的公平性，Ｋｙｂｅｒ①、ＮｅｗＨｏｐｅ②
以及Ｓａｂｅｒ③的性能数据均使用其团队的ＮＩＳＴ第
二轮开源代码，并且在同一编译与测试环境下测量
得出．
表３　犃犓犆犖犕犔犠犈与犖犐犛犜格密码的犃犞犡２性能比较
算法名称 安全强度密钥生成 封装 解封装

ＡＫＣＮＭＬＷＥ １６３ ５３７１８ ６５１５０ ５３２５２
Ｋｙｂｅｒ７６８ １８１ ５３９００ ６９８６２ ５７１２２
ＮｅｗＨｏｐｅ５１２ １４３ ５８３８８ ９０４０１ ９３４１８
Ｓａｂｅｒ ２０３ ８８０１８ ９６３３６ ９０６８８

注：表中单位均为ＣＰＵ周期数；安全强度均指经典安全强度．

图１　ＡＫＣＮＭＬＷＥ与ＮＩＳＴ格密码的ＡＶＸ２性能比较
通过表３和图１中的数据比较可得出，本文实

现的ＡＫＣＮＭＬＷＥ性能超过了相近经典安全强度
下ＮＩＳＴ算法Ｋｙｂｅｒ、ＮｅｗＨｏｐｅ、Ｓａｂｅｒ．

６　结束语
本文给出了一种针对ＡＫＣＮＭＬＷＥ算法的高

效的ＡＶＸ２实现方案，其中针对关键耗时的多项式
乘法，采用删减一层的ＮＴＴ并结合Ｋａｒａｔｓｕｂａ算法
进行点乘，同时大幅减少了预计算表的空间占用；结
合多种约减技术，充分降低了取模带来的性能开销；
将算法中所有多项式运算并行化，进一步提升性能．
实验结果表明，本实现方案较参考实现性能提升
８．８４倍，同时超过了众多ＮＩＳＴ格密码算法．因此
可以更好地满足高速的加解密需求，具有非常大的
实际应用价值．
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ｌａｔｔｉｃｅｂａｓｅｄＡＫＣＮＭＬＷＥＫＥＭｓｃｈｅｍｅ．Ｔｈｉｓｐｒｏｂｌｅｍ
ｂｅｌｏｎｇｓｔｏｓｏｆｔｗａｒｅｏｐｔｉｍｉｚａｔｉｏｎｉｎｃｒｙｐｔｏｇｒａｐｈｉｃｅｎｇｉｎｅｅｒｉｎｇ．
Ｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙｉｓｔｈｅｍｏｓｔｐｒｏｍｉｓｉｎｇｃａｔｅｇｏｒｙｏｆ
ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ．Ｔｈｅｏｐｔｉｍｉｚａｔｉｏｎｗｏｒｋｏｆｌａｔｔｉｃｅ
ｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙｉｓｖｅｒｙｉｍｐｏｒｔａｎｔｉｎｒｅｐｌａｃｉｎｇｔｒａｄｉｔｉｏｎａｌ
ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ．Ａｌｔｈｏｕｇｈｓｏｍｅｐｏｐｕｌａｒｐｏｓｔｑｕａｎｔｕｍ
ｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅｓａｌｒｅａｄｙｈａｖｅＡＶＸ２ｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ，
ｔｈｅｒｅｉｓｓｔｉｌｌｓｐａｃｅｆｏｒｐｅｒｆｏｒｍａｎｃｅｉｍｐｒｏｖｅｍｅｎｔ．Ｔｈｉｓｐａｐｅｒ
ｐｒｅｓｅｎｔｓａｈｉｇｈｓｐｅｅｄＡＶＸ２ｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＡＫＣＮＭＬＷＥ．
Ｔｈｅｍａｉｎｃｏｎｔｒｉｂｕｔｉｏｎｓｉｎｃｌｕｄｅ：（１）ｓｕｍｍａｒｉｚｅｒｅｌａｔｅｄｓｔａｔｅ

ｏｆｔｈｅａｒｔＡＶＸ２ｏｐｔｉｍｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｓｆｒｏｍＮＩＳＴｐｏｓｔ
ｑｕａｎｔｕｍｐｒｏｐｏｓａｌｓ，ａｎｄａｐｐｌｙｔｈｅｍｔｏＡＫＣＮＭＬＷＥ；
（２）ｄｅｓｉｇｎａｆａｓｔＡＶＸ２ｌｉｎｅａｒｐｏｌｙｎｏｍｉａｌｍｕｌｔｉｐｌｉｃａｔｉｏｎ
ｂａｓｅｄｏｎＫａｒａｔｓｕｂａ；（３）ｄｅｓｉｇｎａｈｉｇｈｌｙｐａｒａｌｌｅｌｐｏｌｙｎｏｍｉａｌ
ｃｏｍｐｒｅｓｓｉｏｎａｎｄｄｅｃｏｍｐｒｅｓｓｉｏｎａｌｇｏｒｉｔｈｍ．Ｔｈｅｒｅｓｕｌｔｓｏｆ
ｔｈｉｓｐａｐｅｒｓｈｏｗｔｈａｔｔｈｉｓｗｏｒｋｉｓ８．８４ｘｆａｓｔｅｒｔｈａｎｒｅｆｅｒｅｎｃｅ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ，ａｎｄａｌｓｏｆａｓｔｅｒｔｈａｎｓｅｖｅｒａｌＮＩＳＴｌａｔｔｉｃｅ
ｂａｓｅｄｓｃｈｅｍｅｓ，ｓｕｃｈａｓＫｙｂｅｒａｎｄＮｅｗＨｏｐｅ．Ｔｈｅｐｒｅｖｉｏｕｓ
ｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｏｆｏｕｒｒｅｓｅａｒｃｈｇｒｏｕｐｉｎｃｌｕｄｅｓｏｆｔｗａｒｅ
ｏｐｔｉｍｉｚａｔｉｏｎｏｆｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙｏｎ８ｂｉｔａｎｄ３２ｂｉｔ
ｍｉｃｒｏｃｏｎｔｒｏｌｌｅｒｓａｎｄＧＰＵ．
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