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收稿日期：２０１６１０２５；在线出版日期：２０１７１２１１．本课题得到国家自然科学基金（６１３７４１７８，６１４０２０９２，６１６０３０８２）资助．于　海，副教授，
硕士生导师，主要研究方向为复杂网络理论、混沌加密技术、软件测试、软件重构及软件体系结构．Ｅｍａｉｌ：ｙｕｈａｉ＠ｍａｉｌ．ｎｅｕ．ｅｄｕ．ｃｎ．
杨　月，硕士研究生，主要研究方向为软件测试及复杂网络理论．王　莹（通信作者），博士，主要研究方向为软件体系结构、复杂网络理
论及软件测试．Ｅｍａｉｌ：ｗａｎｇｙｉｎｇ８０５２＠１６３．ｃｏｍ．张　伟，副教授，硕士生导师，主要研究方向为信号处理、多媒体信息编码技术及软件
体系结构．朱志良，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为混沌加密理论、软件测试、软件重构技术及复杂网络
理论．

基于风险分析的回归测试用例优先级排序
于　海　杨　月　王　莹　张　伟　朱志良

（东北大学软件学院　沈阳　１１０１６９）

摘　要　该文利用软件组件间信息流的传递过程，提出了基于风险分析的回归测试用例优先级排序算法（Ｒｉｓｋ
ＡｎａｌｙｓｉｓｂａｓｅｄＴｅｓｔＣａｓｅＰｒｉｏｒｉｔｉｚａｔｉｏｎ，ＲＡＴＣＰ）．该算法针对现有的优先级排序技术未能有效利用测试用例所覆
盖信息的问题，在类粒度下将软件抽象为基于信息流的类级有向网络模型，然后将每个测试用例所覆盖的类间信
息传递关系用一组杠铃模型表示，结合概率风险评估方法和故障树理论计算杠铃模型的风险值，最后以测试用例
所覆盖的杠铃风险总和作为其排序依据．实验结果表明，风险越高的测试用例覆盖错误的可能性越大，ＲＡＴＣＰ算
法提高了具有严重风险的错误发现速率，与７种排序算法对比，ＲＡＴＣＰ算法具有较高的错误检出率及较好的稳
定性．

关键词　回归测试；测试用例优先级；复杂网络；风险分析；信息流；软件测试；软件工程
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Ｔｏｉｍｐｒｏｖｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇ，ｒｅｓｅａｒｃｈｅｒｓｈａｖｅｓｔｕｄｉｅｄｖａｒｉｏｕｓｔｅｃｈｎｉｑｕｅｓ
ｉｎｃｌｕｄｉｎｇｒｅｇｒｅｓｓｉｏｎｔｅｓｔｓｅｌｅｃｔｉｏｎ，ｔｅｓｔｓｕｉｔｅｍｉｎｉｍｉｚａｔｉｏｎａｎｄｔｅｓｔｃａｓｅｐｒｉｏｒｉｔｉｚａｔｉｏｎ．Ｔｅｓｔｃａｓｅ
ｐｒｉｏｒｉｔｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｓａｌｌｏｗｔｅｓｔｅｒｓｔｏｓｃｈｅｄｕｌｅｔｈｅｉｒｔｅｓｔｃａｓｅｓｓｏｔｈａｔｔｈｏｓｅｔｅｓｔｃａｓｅｓｗｉｔｈｔｈｅ
ｈｉｇｈｅｓｔｐｒｉｏｒｉｔｙ，ａｃｃｏｒｄｉｎｇｔｏｓｏｍｅｃｒｉｔｅｒｉｏｎ，ａｒｅｅｘｅｃｕｔｅｄｅａｒｌｉｅｒｉｎｔｈｅｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇｐｒｏｃｅｓｓ
ｔｈａｎｌｏｗｅｒｐｒｉｏｒｉｔｙｔｅｓｔｃａｓｅｓ．Ｉｎｃｒｅａｓｉｎｇａｔｅｓｔｓｕｉｔｅ’ｓｒａｔｅｏｆｆａｕｌｔｄｅｔｅｃｔｉｏｎｉｓｃｏｎｓｉｄｅｒｅｄａｓｏｎｅ
ｐｏｔｅｎｔｉａｌｇｏａｌｏｆｔｅｓｔｃａｓｅｐｒｉｏｒｉｔｉｚａｔｉｏｎ，ｗｈｉｃｈｉｓａｍｅａｓｕｒｅｍｅｎｔｏｆｈｏｗｑｕｉｃｋｌｙａｔｅｓｔｓｕｉｔｅ
ｄｅｔｅｃｔｓｆａｕｌｔｓｄｕｒｉｎｇｔｈｅｔｅｓｔｉｎｇｐｒｏｃｅｓｓ．Ａｎｉｍｐｒｏｖｅｄｒａｔｅｏｆｆａｕｌｔｄｅｔｅｃｔｉｏｎｃａｎｐｒｏｖｉｄｅｅａｒｌｉｅｒ
ｆｅｅｄｂａｃｋｏｎｔｈｅｓｙｓｔｅｍｕｎｄｅｒｒｅｇｒｅｓｓｉｏｎｔｅｓｔ，ａｎｄｌｅｔｄｅｖｅｌｏｐｅｒｓｂｅｇｉｎｄｅｂｕｇｇｉｎｇｅａｒｌｉｅｒｔｈａｎ
ｍｉｇｈｔｏｔｈｅｒｗｉｓｅｂｅｐｏｓｓｉｂｌｅ．Ｉｎｔｈｉｓｓｔｕｄｙ，ｗｅｐｒｅｓｅｎｔａＲｉｓｋＡｎａｌｙｓｉｓｂａｓｅｄＴｅｓｔＣａｓｅＰｒｉｏｒｉｔｉｚａｔｉｏｎ
（ＲＡＴＣＰ）ａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｔｈｅｔｒａｎｓｍｉｓｓｉｏｎｏｆｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｓａｍｏｎｇｓｏｆｔｗａｒｅｃｏｍｐｏｎｅｎｔｓ．
Ｔｈｅｅｘｉｓｔｉｎｇｗｏｒｋｓｄｉｄｎ’ｔｅｆｆｅｃｔｉｖｅｌｙｕｓｅｔｈｅｉｎｆｏｒｍａｔｉｏｎｃｏｖｅｒｅｄｂｙｔｅｓｔｃａｓｅｓｔｏａｓｓｉｇｎｔｈｅｉｒ
ｐｒｉｏｒｉｔｉｅｓ．Ｔｏａｄｄｒｅｓｓｔｈｉｓｐｒｏｂｌｅｍ，ｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｆｉｒｓｔｌｙａｂｓｔｒａｃｔｓｓｏｆｔｗａｒｅａｓａｎ
ｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｂａｓｅｄｄｉｒｅｃｔｅｄｎｅｔｗｏｒｋｍｏｄｅｌｕｎｄｅｒｃｌａｓｓｅｓ．Ｔｈｅｎ，ｃｌａｓｓｒｅｌａｔｉｏｎｓｈｉｐｓｃｏｖｅｒｅｄｂｙ
ｅａｃｈｔｅｓｔｃａｓｅａｒｅｒｅｐｒｅｓｅｎｔｅｄｂｙａｓｅｔｏｆｂａｒｂｅｌｌｍｏｔｉｆｓ．Ｏｎｔｈｉｓｂａｓｉｓ，ｔｈｅｅｘｅｃｕｔｉｏｎｐｒｏｂａｂｉｌｉｔｉｅｓ，
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ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄｆａｉｌｕｒｅｃｏｎｓｅｑｕｅｎｃｅｓｏｆｎｏｄｅｓａｎｄｅｄｇｅｓｉｎｔｈｅｓｏｆｔｗａｒｅｎｅｔｗｏｒｋａｒｅｃａｌｃｕｌａｔｅｄ
ｕｓｉｎｇｒｉｓｋａｎａｌｙｓｉｓｔｈｅｏｒｙ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｔｏｑｕａｎｔｉｔａｔｉｖｅｌｙａｎａｌｙｚｅｔｈｅｒｉｓｋｃｏｖｅｒａｇｅｏｆｔｅｓｔｃａｓｅｓ，
ｗｅｄｅｃｏｍｐｏｓｅｔｈｅｆｕｎｃｔｉｏｎａｌｐａｔｈｓｃｏｖｅｒｅｄｂｙｔｅｓｔｃａｓｅｓｉｎｔｏａｓｅｒｉｅｓｏｆｂａｒｂｅｌｌｍｏｔｉｆｓ．Ｗｉｔｈｔｈｅ
ａｉｄｏｆｆａｕｌｔｔｒｅｅｍｏｄｅｌ，ｗｅｐｒｏｖｉｄｅｔｈｅｆｏｒｍａｌｓｅｍａｎｔｉｃｓｏｆｃａｕｓａｌｃｈａｉｎｏｆｔｈｅｓｙｓｔｅｍｆａｉｌｕｒｅ．
Ｆｉｎａｌｌｙ，ｗｅａｓｓｉｇｎａｐｒｉｏｒｉｔｙｔｏｅａｃｈｔｅｓｔｃａｓｅｂｙｃａｌｃｕｌａｔｉｎｇｔｈｅｓｕｍｏｆｒｉｓｋｉｎｄｅｘｅｓｏｆａｌｌｔｈｅ
ｂａｒｂｅｌｌｍｏｔｉｆｓｃｏｖｅｒｅｄｂｙｉｔ．Ａｓｓｉｇｎｉｎｇｈｉｇｈｅｒｐｒｉｏｒｉｔｙｔｏｔｈｅｃｒｉｔｉｃａｌｔｅｓｔｃａｓｅｓｈｅｌｐｓｔｏｄｅｔｅｃｔｔｈｅ
ｓｅｖｅｒｅｒｆａｕｌｔｓｉｎｔｈｅｅａｒｌｙｔｅｓｔｉｎｇｓｔｅｐｓ，ｔｈｅｒｅｂｙｔｈｅｓｙｓｔｅｍｒｅｌｉａｂｉｌｉｔｙａｎｄｔｅｓｔｅｆｆｉｃｉｅｎｃｙａｒｅ
ｉｍｐｒｏｖｅｄ．Ｆｏｕｒｏｐｅｎｓｏｕｒｃｅｓｏｆｔｗａｒｅａｒｅａｄｏｐｔｅｄａｓｏｕｒｅｘｐｅｒｉｍｅｎｔａｌｓｕｂｊｅｃｔｓｔｏｖｅｒｉｆｙｔｈｅ
ｖａｌｉｄｉｔｙｏｆｔｈｅｐｒｏｐｏｓｅｄａｐｐｒｏａｃｈ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｆｏｒｔｈｅｓｅｓｙｓｔｅｍｓ，ｔｈｅｒｉｓｋ
ｃｏｖｅｒａｇｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｅｓｔｃａｓｅｓｃｏｎｆｏｒｍｓｔｏｔｈｅＰａｒｅｔｏｐｒｉｎｃｉｐｌｅ，ｉ．ｅ．，８０ｐｅｒｃｅｎｔｏｆｃｒｉｔｉｃａｌｃｏｄｅｓ
ｉｎｔｈｅｓｙｓｔｅｍａｒｅｃｏｖｅｒｅｄｂｙ２０ｐｅｒｃｅｎｔｏｆｔｅｓｔｃａｓｅｓ．Ｃｏｍｐａｒｉｎｇｗｉｔｈｔｈｅｏｔｈｅｒｓｔａｔｅｏｆｔｈｅａｒｔ
ｐｒｉｏｒｉｔｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍｓ，ＲＡＴＣＰｔｅｃｈｎｉｑｕｅｈａｓａｈｉｇｈｅｒｅｒｒｏｒｄｅｔｅｃｔｉｏｎｒａｔｅａｎｄｐｅｒｆｏｒｍｓｓｔａｂｌｅ
ａｃｒｏｓｓｄｉｆｆｅｒｅｎｔｓｙｓｔｅｍｓ．Ｔｈｅｐｒｉｏｒｉｔｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｓｂａｓｅｄｏｎｈｉｓｔｏｒｉｃａｌｃｏｄｅｃｈａｎｇｅｉｎｆｏｒｍａｔｉｏｎ
ａｒｅｍｏｒｅａｐｐｒｏｐｒｉａｔｅｔｏｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇ，ｗｈｉｌｅＲＡＴＣＰｔｅｃｈｎｉｑｕｅｗｈｉｃｈｂａｓｅｄｏｎｔｈｅｃｏｍｐｌｅｘｉｔｙ
ｍｅｔｒｉｃｃａｎｂｅａｐｐｌｉｅｄｔｏｓｏｌｖｅｔｈｅｎｏｎｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇｐｒｏｂｌｅｍ．Ｉｎａｄｄｉｔｉｏｎ，ＲＡＴＣＰｔｅｃｈｎｉｑｕｅ
ｃａｎｍａｘｉｍｉｚｅｔｈｅｓｙｓｔｅｍｒｉｓｋｒｅｄｕｃｔｉｏｎｒａｔｅｄｕｒｉｎｇｔｈｅｔｅｓｔｉｎｇｐｒｏｃｅｓｓ．Ｔｈｉｓａｄｖａｎｔａｇｅｗｉｌｌｂｅ
ｍｏｒｅｏｂｖｉｏｕｓｉｆｔｈｅｔｅｓｔｃａｓｅｓｕｉｔｅｃｏｖｅｒｓｍｏｒｅｈｉｇｈｒｉｓｋｂａｒｂｅｌｌｍｏｔｉｆｓｏｆｔｈｅｓｙｓｔｅｍ．

犓犲狔狑狅狉犱狊　ｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇ；ｔｅｓｔｃａｓｅｐｒｉｏｒｉｔｉｚａｔｉｏｎ；ｃｏｍｐｌｅｘｎｅｔｗｏｒｋｓ；ｒｉｓｋａｎａｌｙｓｉｓ；ｉｎｆｏｒｍａｔｉｏｎ
ｆｌｏｗ；ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ；ｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｉｎｇ

１　引　言
回归测试是保证软件质量的重要方式，其目的

是确保修改后的程序仍能满足用户的需求，即验证
程序的正确性［１］．回归测试在整个软件测试周期中
具有重要的作用，不仅频繁被执行，所花费的测试成
本也极其昂贵，占软件维护成本的近５０％［２］．因此，
为了在此阶段使软件的变更与计算达到尽可能高
效，降低软件的运行周期和成本，测试人员希望可以
对测试用例按某种方式进行排序，使优先级更高的
测试用例可以更早的运行，即测试用例优先级排序
技术［３４］．

测试用例优先级排序可以显著提高测试套件的
故障检测率，通过不同的测试用例优先级排序技术
以达到成本与效益需求间的平衡［５］．这种排序技术
能将特定测试目标最大化，通过重新排列测试用例
的执行顺序最大程度地提高故障检测能力，是降低
回归测试成本的一种有效方法［６］．

近年来，研究人员提出了很多经典的测试用例
优先级算法来解决测试用例的排序问题．其中，基于
代码的排序技术在处理更大更复杂的软件时难以管

理从代码中获取的信息，具有一定局限性．基于软件
结构复杂性信息的排序技术是根据拓扑结构复杂性
将软件网络中的类节点赋予测试重要性，并对每个
测试用例所覆盖的类测试重要性求和，以此作为优
先级排序依据，但其没有考虑测试用例所覆盖的类
与类之间存在的信息传递关系．因此，提出一种回归
测试过程更高效、覆盖信息更全面的测试用例排序
算法具有重要的研究价值．

我们发现有研究人员将风险分析方法应用于
软件工程领域，以度量由于软件模块失效而给系
统造成损失的可能性和量级．Ｙａｃｏｕｂ等人［７］基于
构件依赖图提出了一种体系结构层级的分析方法可
以在软件开发初期对系统可靠性风险进行评估．
Ｈｅｔｔｉａｒａｃｈｃｈｉ等人［８］利用需求的修改状态和复杂
性等信息评估软件的系统风险，从而获取高风险的
系统组件信息．Ｃｕｉ等人［９］根据软件网络的涟漪效
应分析面向对象软件的结构风险，并提出评价节点
涟漪程度的度量指标，用以识别软件的脆弱节点及
潜在风险节点，为软件设计和维护提供指导．研究表
明，风险评估方法是分析系统可靠性的有效途径之
一，即综合考虑软件系统中所有组件的情况，进而计
算出所有事件发生的可能性及其后果．因此，有必要
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将风险分析模型应用到测试用例优先级排序技术当
中．在资源受约束的情况下，优先执行代码风险覆盖
率较高的用例，以提高测试效率．

本文综合考虑了软件组件的动态执行概率、故障
率以及失效后果等多种因素，提出了一种基于风险分
析的测试用例优先级排序技术（ＲｉｓｋＡｎａｌｙｓｉｓｂａｓｅｄ
ＴｅｓｔＣａｓｅＰｒｉｏｒｉｔｉｚａｔｉｏｎ，ＲＡＴＣＰ）．将系统运行过
程中，类间的动态功能调用等价于信息流的传递，从
而将软件抽象为基于信息流的类级有向网络．结合
复杂网络理论［１０］，将测试用例所覆盖的功能路径分
解为一系列以类为节点，类间信息传递关系为边的
杠铃．利用故障树定量分析杠铃模型可能失效的所
有状态事件，度量出测试用例覆盖风险的概率，进而
对测试用例进行排序．通过实例验证和与其他算法
的对比分析，证明了ＲＡＴＣＰ算法的有效性、稳定
性以及其排序效果与风险各项指标的相关性．

２　相关研究
２１　测试用例优先级技术

回归测试优先级技术根据某些准则重新排列测
试用例的执行顺序，即为满足特定目标而指定测试
用例的优先级［１１］．Ｒｏｔｈｅｒｍｅｌ等人［１２］将测试用例优
先级问题抽象为寻找测试用例全排列中的最优集
合问题：给定测试用例集犜，犜的全排列集合犘犜，
映射犘犜到实数的函数犳，求一个犜′∈犘犜，使得
（犜″）（犜″∈犘犜）（犜″≠犜′）［犳（犜′）犳（犜″）］．其
中，犳表示测试结果的目标函数．

测试用例优先级技术使用覆盖信息作为目
标，关注于尽可能早地最大化某种程序元素的覆盖
率，例如语句、分支、数据流、历史变更信息等［１３］．
Ｅｌｂａｕｍ等人［３，１４］研究的测试用例优先级排序方法，
将语句覆盖优先级、功能覆盖优先级和错误索引空
间优先级考虑到测试用例排序中．Ｊｅｆｆｒｅｙ等人［１５］基
于测试用例输出相关切片的覆盖情况提出了一种新
的测试用例优先级排序技术．Ｍｅｉ等人［１６］通过静态
分析的方式对ＪＵｎｉｔ测试用例和被测程序进行分
析，构建出函数调用图，再对测试用例的代码覆盖能
力进行测试用例优先级排序．Ｙｏｏ等人［１７］通过对专
家知识和代码覆盖率的分析，提出基于聚类的测试
用例优先级排序技术．Ｐａｎ等人［１８］将复杂网络理论
引入回归测试中，通过将软件系统抽象为加权类依
赖网络的方式计算类错误产生的可能性和严重性，

从而获取类的测试重要性，再结合测试用例的历史
信息对测试用例赋予优先级．

上述针对测试用例的优先级排序算法都是基于
代码或软件结构复杂性信息的测试重要性进行研
究，而在覆盖信息重要性测度当中，并未结合面向对
象软件系统的拓扑结构特征考虑其可靠性风险的权
重．由此，本文以测试用例对系统风险的覆盖率作为
排序依据，力求以最高的效率来改善系统可靠性．
２２　风险分析在软件测试中的应用

通常，在软件发布之前进行充分的测试是系统
可靠性和健壮性的重要保证．测试过程中，引入一些
从测试中间结果或者程序结构中发现的潜在风险知
识作为辅助措施，将有助于进行故障定位，提高测试
效率［１９］．

鉴于此，Ｆｅｌｄｅｒｅｒ等人［２０］设计出一种通用的算
法框架可将风险分析集成于测试过程，用以优化测
试资源分配．文中，他们系统地讨论了基于风险的软
件测试的潜在收益，前提条件以及面临的挑战．
Ｓｃｈｎｅｉｄｅｗｉｎｄ等人［２１］利用假设的缺陷及故障分布
情况，根据软件生产者与消费者之间的关系，开发出
针对于不同测试场景的风险驱动的测试模板．最终
通过在真实软件上的实验分析，论证了其理论的有
效性．Ａｍｌａｎｄ［２２］通过使用两个相互关联的因素来
计算风险值，将风险因子定义为故障率与故障代价
的乘积．并将风险因子作为关键模块的度量标准，进
而提出了基于风险分析的测试方法．Ｃｈｅｎ等人［２３］

对如何处理潜在问题区域的课题进行研究，提出了
一种基于风险分析的面向对象软件回归测试选择技
术．Ｚｉｍｍｅｒｍａｎｎ等人［２４］针对安全苛求软件系统提
出了一种基于风险的测试用例自动化生成方案．该
模型结合统计测试与马尔可夫链模型来描述系统的
使用剖面，最终只生成覆盖风险程度较高的关键测
试用例．

尽管基于风险分析的软件测试研究已经取得了
一定进展，然而很少有文献从软件的网络观点探讨
系统组件的脆弱性、风险以及故障后果的定义，并利
用其解决回归测试优先级问题．这就构成了本研究
的初衷，将金融领域的风险标准定义延伸到面向对
象软件系统的可靠性分析当中，以此解决实际的工
程问题．
２３　面向对象的软件网络模型

复杂系统和复杂网络的研究强调从整体上把握
系统，通过将软件抽象为节点和边的网络形式，为
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理解软件系统提供了有价值的视角和不同的分析
维度［２５］．
２００２年Ｖａｌｖｅｒｄｅ等人［２６］首先将复杂网络理论

引入到软件系统拓扑结构分析中．通过逆向工程
的方法将面向对象软件的类图作为研究对象，用无
向图来表示软件系统，即模型中的节点代表类，边表
示类之间的交互关系，如继承和关联关系等．随后，
Ｍｏｕｒａ等人［２７］，Ｗｈｅｅｌｄｏｎ等人［２８］，Ｖａｌｖｅｒｄｅ等
人［２９］和Ｍｙｅｒｓ［３０］使用有向图来描述软件系统的结
构，将模块或函数抽象为节点，它们之间的调用关系
抽象为有向边，并定义这种描述软件系统结构的网
络为软件协作图或软件依赖网络，同时认为软件系
统实质上代表了一种人工复杂网络．

软件系统的复杂网络研究可以用形式化的方法
来描述软件系统的性质，具有良好的数据基础，更容
易洞察系统整体的特征和规律，是刻画软件复杂性
的有力工具［３１］．Ｗａｎｇ等人［３２］将该理论应用于面向
对象软件集成测试序列的生成算法中，结合类级有
向网络和ＣｌａｓｓＨＩＴＳ算法找到复杂程度高、传播
范围较大的节点，并将其视为测试重点．兼顾测试效
率和代价，保证在集成过程中重要节点具有较高的
优先级，同时确保构造的测试桩总复杂度较小．Ｐａｎ
等人［３３］通过分析错误在软件网络上的传播行为，建
立错误传播网络，根据获取的类测试重要性来计算
测试用例的优先级，进而对测试用例排序．然而上述
软件网络模型均忽略了系统模块间信息流量的传递
过程，亦忽视了每一段功能路径失效时节点和链路
的组合故障模式．如何结合网络的拓扑结构分析面
向对象软件的风险因素，并将其应用到回归测试领
域，依然是一个值得探讨的问题．

３　基于信息流的类级有向网络模型
本文通过构建基于信息流的类级有向网络模型

（ＣｌａｓｓｌｅｖｅｌＤｉｒｅｃｔｅｄＮｅｔｗｏｒｋＭｏｄｅｌｂａｓｅｄｏｎ
ＩｎｆｏｒｍａｔｉｏｎＦｌｏｗ，ＣＤＮＭＩＦ）来分析与描述面向对
象软件系统的拓扑结构．

设!为任意面向对象软件系统，犆犻表示系统!

中的任意一个类，犿犻狆，犪犻狇分别是类犆犻中的任意
方法和属性，犻∈｛１，２，…，犖犆｝，则我们有!＝
｛犆１，犆２，…，犆犖犆｝，犆犻＝｛犿犻狆｜狆∈｛１，２，…，犖犕犻｝｝∪
｛犪犻狇｜狇∈｛１，２，…，犖犃犻｝｝＝｛犿犻１，犿犻２，…，犿犻犖犕犻｝∪
｛犪犻１，犪犻２，…，犪犻犖犃犻｝，其中，犖犆表示系统中类的总

数，犖犕犻和犖犃犻分别表示类犆犻中的方法和属性总数．
定义１．　类间有向信息传递关系．对于系统的

任意方法犿犻狋∈犆犻，犿犼犽∈犆犼，犻≠犼，其信息流传递关
系犿犻狋→犿犼犽应满足下述３个条件之一：

（１）犿犻狋调用了犿犼犽，且向犿犼犽传递了参数；
（２）犿犼犽调用了犿犻狋，且犿犻狋传递给犿犼犽一个返回值；
（３）犿犼狋使用了全局变量犪狆，同时调用了犿犻犽，且

犿犻犽在函数体内更新了全局变量犪狆．
定义２．　信息流量．信息流的传递是系统中任

一方法通过调用或被调用的方式直接或间接地将参
数信息传递给另一个方法的过程．若将类节点犆狆指
向犆狇的边表示为〈犆狆，犆狇〉，狆≠狇，则犆狆传递给犆狇的
信息流量为
犔（犆狆，犆狇）＝∑犿狆犻∈犆狆∑犿狇犼∈犆狇犖ｃａｌｌ（犿狆犻，犿狇犼）×犜犻犿犲狊犻犼（１）
其中，犔（犆狆，犆狇）表示类犆狆传递给类犆狇的总流量，即
边〈犆狆，犆狇〉上的权值；犖ｃａｌｌ（犿狆犻，犿狇犼）表示方法犿狆犻∈
犆狆单次传递给方法犿狇犼∈犆狇的流量，即传递的参数
个数；犜犻犿犲狊犻犼表示系统中方法犿狆犻对犿狇犼信息传递
的次数．由此可得系统中类间传递关系的信息总流
量为

犜犉＝∑犆犻∈!

∑犆犼∈!

犔（犆犻，犆犼） （２）
定义３．基于信息流的类级有向网络（ＣＤＮＭＩＦ）

模型．以类为粒度，ＣＤＮＭＩＦ表示类与类之间信息
传递关系的有向网络图，即犌＝（犞，犈，犣）．其中，
犞＝｛犆犻犻∈｛１，２，…，犖犆｝｝为系统中类节点的集
合；犈＝｛〈犆犻，犆犼〉犻，犼∈｛１，２，…，犖犆｝，犻≠犼｝为类间
信息传递的有向关系集合．若犿狆犻∈犆狆，犿狇犼∈犆狇，
狆≠狇，当且仅当犿狆犻，犿狇犼之间存在信息传递关系
犿狆犻→犿狇犼时，网络犌中存在一条有向边〈犆狆，犆狇〉∈
犈．犣＝（狕犻犼）犖犆×犖犆表示为有向图犌中节点间信息传
递关系的权值矩阵，狕犻犼＝犔（犆狆，犆狇）．

图１和图２分别给出了一个代码片段和相应的
类间信息传递关系示例图．如图所示，犆犮．犫（）调用
犆犲．犮（狓）时向其传递了参数狓，即犆犮．犫（）→犆犲．犮（狓）；
犆犪．犫（）调用犆犫．犮（）后返回给犆犪．犫（）一个狉犲狋狌狉狀值，
即犆犫．犮（）→犆犪．犫（）；犆犱．犮（）使用了全局变量犫的同
时调用了犆犲．犪（狓），且犫在犆犲．犪（狓）的作用域被更
新，即犆犲．犪（狓）向犆犱．犮（）反馈了变量犫的更新情况．
因此，我们有犆犱．犮（）→犆犲．犪（狓）、犆犲．犪（狓）→犆犱．犮（）．
图３为示例代码抽象成的ＣＤＮＭＩＦ模型，其中类为
节点，边为两个类之间的信息传递关系，类间传递的
信息流量即为边的权值．
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图１　示例代码片段

图２　类间信息传递关系图

从ＣＤＮＭＩＦ的定义可以看出，组件之间的依
赖关系可视为动态运行时信息流传递的管道，网
络中某个节点的失效行为可直观地理解为由于管
道阻塞而引起信息流动停止的现象．因此，任意组
件的风险因子都会对整个系统的可靠性造成影
响，借助该模型可进一步分析组件在系统中逻辑位
置的重要性．

图３　实例代码对应的ＣＤＮＭＩＦ模型

４　犚犃犜犆犘方法
４１　概率风险评估模型

我国在１９９０年制定的ＧＪＢ９００《系统安全性通
用大纲》中对系统的风险有明确性定义：危险事件的
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风险就是该事件发生的概率和损失程度的函数［３４］．
ＮＡＳＡＳＴＤ８７１９．１３Ａ［３５］为软件系统定义了多种风
险类型：性能风险、容忍度风险、实用性风险、代价风
险等等．而本文关注于软件的可靠性风险分析．软件
可靠性，是指在规定时间内及规定的环境下，软件不
引起系统发生失效的概率［３６］．综合上述定义，概率风
险评估模型（ＰｒｏｂａｂｉｌｉｓｔｉｃＲｉｓｋＡｎａｌｙｓｉｓ，ＰＲＡ）可作
为解决软件可靠性风险评估问题的有力手段．

在金融和工程领域，概率风险评估是一种辨识
和评价复杂工程系统风险的结构化、集成化的逻辑
分析方法，可被用于预测系统中的某个部件或者资
产的启发式风险因子［３７］．利用ＰＲＡ模型可以更精
确地了解复杂系统的特性，找到其容易发生错误的
位置，以此方式对系统的安全性进行预警．ＰＲＡ模
型包括威胁性、脆弱性和后果三种评估指标，其风险
的标准定义如下［３８］：

"＝#×$×%

（３）
其中，# 代表威胁性，表示尝试攻击的概率；$代表
脆弱性，表示攻击成功的概率；%代表后果，表示通
过成功的攻击所造成的后果及损失．

本文将ＰＲＡ模型扩展到软件系统的风险分析
中，用于识别系统中所存在的潜在风险．由软件错误
运行或中止运行的事件序列、相应失效行为的发生
概率及其对应的失效后果共同决定了某一组件的风
险值．在研究测试用例优先级排序问题时，每一个测
试用例都会覆盖多个类，而每个类都是由多个方法
组成的．软件网络中，任何一个节点存在缺陷都会引
起网络中不同程度的故障“涟漪效应”．换言之，由于
节点沿着链路将信息传递给与其有依赖关系的节
点，进而造成网络中一系列的连锁故障．因此，根据
每个组件的逻辑位置对系统总体风险的影响程度，
将任意组件的标准风险"犻的参数重新定义为

#犻＝威胁性，即组件内代码被执行的概率；
$犻＝脆弱性，即组件存在缺陷的概率；
%犻＝后果，即当组件存在缺陷时，给软件系统带

来的预期损失．
结合ＣＤＮＭＩＦ模型，我们可以分别估算网络中

节点和边的威胁性、脆弱性及后果值．
４．１．１　威胁性#

假设所有的源代码均会被执行，而在实际功能
操作过程中，用户的行为具有一定随机性，不同场景
下，由于系统中的核心功能模块处于软件拓扑结构
中的枢纽位置，因而被执行的概率较高．这里采用随
机游走的方式对软件的动态运行状态进行模拟，找
出模块之间为协作实现某个功能而传递信息的过

程．建模过程遵循以下两个原则：
（１）增长特性：随着用户的操作，网络中参与功

能执行的节点和边的规模不断扩大．
（２）优先执行特性：用户更倾向于执行系统中

的核心功能模块．由于介数中心性较高的节点意味
着系统中任意两个节点间信息传递的路径经过该节
点的概率较高，即介数中心性越大的节点，其逻辑位
置越重要［３９］．因此，当前功能执行节点的所有邻居
节点中作为下一步功能跳转对象的概率满足：

Π（犆犻）＝犅犆犻

∑
犖犌

犼＝１
犅犆犼

，犅犆犻＝∑狊≠犻≠狋
狀犻狊狋
犵狊狋 （４）

其中，犖犌表示当前功能执行节点所有邻居节点的
个数，犅犆犻表示当前执行类节点的邻居节点犆犻的介
数中心性，犵狊狋表示从节点犆狊到节点犆狋的最短路径数
目，狀犻狊狋表示从节点犆狊到节点犆狋的犵狊狋条最短路径中
经过节点犆犻的路径数目．

为了保证用户操作的随机性、多样性以及收集执
行路径的完整性，设计出如下功能游走过程：首先，随
机选取任意功能的起始节点，即出度不为零且入度为
零的类节点，视为用户操作的种子节点．由于功能的
执行为自顶向下的过程，因此，沿着静态系统结构中
类间的信息传递关系，以介数中心性优先为原则选取
当前执行节点的邻居节点作为功能下一步跳转的路
径．确定种子节点后，记录下种子节点通过链路随机
游走至其他节点的路径，重复上述操作直至所有节点
和边均被访问过且重复执行操作至少达到犔犜次时
结束．如式（５）和（６）所示，可以求出任意类节点犆犻
及边〈犆犻，犆犼〉的威胁性，即为访问过该节点和边次数
犜犆犻和犜犈犻犼分别与所有节点和边被访问的总次数的
比值．算法１对ＣＤＮＭＩＦ中所有类节点和边的威胁
性计算过程进行了描述，时间复杂度为犗（｜犈｜），其
中，｜犈｜表示边的总数．这里，犔犜取值２０００．

#

（犆犻）＝犜犆犻

∑
犖犆

犼＝１
犜犆犼

（５）

#

（犆犻，犆犼）＝ 犜犈犻犼

∑
犖犆

狆＝０∑
犖犆

狇＝１
犜犈狆狇

（６）

算法１．　类节点和边的威胁性计算．
输入：ＣＤＮＭＩＦ：基于信息流的类级有向网络；

犔犜：运行次数；
狋：当前运行次数

输出：#狀：所有节点的威胁性；
#犲：所有边的威胁性

１．将网络中表示节点和边是否被访问过的标识状态

２３１２ 计　　算　　机　　学　　报 ２０１９年

《
 计
 算
 机
 学
 报
 》



犿犪狉犽犖、犿犪狉犽犈数组初始化为ＦＡＬＳＥ；
２．将存储节点和边被访问次数的数组狋犻犿犲犖、狋犻犿犲犈
初始化；

３．狊狅狌狉犮犲←入度为０且出度不为０的节点数组；
４．犵狅犪犾←出度为０且入度不为０的节点数组犾；
５．狋←０；
６．ＷＨＩＬＥ（狋＜犔犜犿犪狉犽犖［犼］∈犿犪狉犽犖！＝ＴＲＵＥ

犿犪狉犽犈［犼］∈犿犪狉犽犈！＝ＴＲＵＥ）
７．　执行式（４）获取节点犛犻∈狊狅狌狉犮犲为种子节点；
８．　将从节点犛犻随机游走至目标节点犌犻∈犵狅犪犾的节

点路径存储到狉狅犪犱队列；
９．　狀狅犱犲←狉狅犪犱队列中的节点集合；
　犲犱犵犲←狉狅犪犱队列中的边集合；

１０．　ＦＯＲＥａｃｈ狀犻∈狀狅犱犲Ｄｏ
１１．　　犿犪狉犽犖．狀犻←ＴＲＵＥ；狋犻犿犲犖．狀犻＋＋；
１２．　ＥＮＤＦＯＲ
１３．　ＦＯＲＥａｃｈ犲犻∈犲犱犵犲Ｄｏ
１４．　　犿犪狉犽犈．犲犻←ＴＲＵＥ；狋犻犿犲犖．犲犻＋＋；
１５．　ＥＮＤＦＯＲ
１６．　狋＋＋；
１７．ＥＮＤＷＨＩＬＥ
１８．ＦＯＲＥａｃｈ犻∈狋犻犿犲犖Ｄｏ
１９．　#狀犻＝狋犻犿犲犖［犻］／狊狌犿犖；／／狊狌犿犖：数组狋犻犿犲犖内

的元素和
２０．ＥＮＤＦＯＲ
２１．ＦＯＲＥａｃｈ犻∈狋犻犿犲犈Ｄｏ
２２．　#犲犻＝狋犻犿犲犈［犻］／狊狌犿犈；／／狊狌犿犈：数组狋犻犿犲犈内的

元素和
２３．ＥＮＤＦＯＲ

４．１．２　脆弱性$

复杂系统科学的观点认为：网络拓扑结构的
复杂程度决定了软件的脆弱性，即拓扑结构越复杂，
其发生故障的可能性越大［３０］．本文利用Ｈｅｎｒｙ和
Ｋａｆｕｒａ提出用扇入和扇出的概念来衡量系统的复
杂性［４０］．令犾犲狋犺犻狋表示方法犿犻狋所包含的代码行数；
犉犻狀犻狋表示所有传入方法犿犻狋中的参数个数与所有被
方法犿犻狋接收到的返回值个数之和；犉狅狌狋犻狋表示所有
方法犿犻狋中传出的参数个数之和．则网络中节点和边
的脆弱性公式可分别表示为［４０］

$

（犆犻）＝∑犿犻狋∈犆犻犾犲狋犺（犿犻狋）×（犉犻狀（犿犻狋）×犉狅狌狋（犿犻狋））
２（７）

$

（犆狆，犆狇）＝∑犿犻狋∈犕狋狆狇犾犲狋犺（犿犻狋）×（犉犻狀（犿犻狋）×犉狅狌狋（犿犻狋））
２

（８）
其中，犕狋狆狇为类犆狆和犆狇之间真正发生信息传递关系
的方法集合，即将ＣＤＮＭＩＦ模型中连接任意类对
犆狆和犆狇之间的边〈犆狆，犆狇〉∈犈的脆弱性视为该类对
之间传递信息的所有方法复杂度之和．节点类犆犻∈!

的脆弱性等价于该类内部定义的所有方法的复杂度

之和．计算系统中所有类的脆弱性指标的时间复杂
度为犗（犖犕），这里，犖犕为系统方法总数．
４．１．３　后果%

软件错误，又称故障，是系统在运行时由于缺陷
造成的非正常状态的表现和反映［４１］．方法被执行
时，在一定条件下偏离其预期设计的要求或规定的
功能，我们定义这种现象为方法失效．软件错误种类
各异，对系统的破坏程度也不尽相同．例如内存非法
访问等错误能够导致软件系统的崩溃，但是大部分
错误只是造成系统输出不满足用户的要求．ＮＡＳＡ
ＳＴＤ８７１９．１３Ａ标准［３５］指出，风险分析应当考虑任
务失效发生时给系统带来损失的最坏情况．因此，针
对软件网络的“涟漪效应”，我们认为系统中任意方
法犿犻狋∈犆犻发生失效，错误都会以１００％的概率沿着
信息传递关系传播给直接或间接依赖它的所有方
法，从而导致网络信息流的阻塞．为简化问题研究，
本文采用潘伟丰等人在文献［４２］中的假设情况：
（１）所有的错误仅仅会对软件的运行正确性造成影
响；（２）错误仅仅会在信息传递过程中传播．

根据上述讨论，可将系统中由于方法犿犻狋的失效
引起的最大流量损失视为犿犻狋的失效后果%

（犿犻狋），
%

（犿犻狋）＝犜犉－∑
犿犼∈犕′狋

∑
犿犽∈犕′狋

犳（犿犼，犿犽）×犜犻犿犲狊犼犽（９）

犕′狋＝犕＼犕′狋 （１０）
其中，犕表示系统中所有方法的集合，犕′狋表示在静
态系统中所有直接或间接可达方法犿犻狋的方法集合，
犕′狋　表示集合犕与犕′狋的差集，即在方法犿犻狋失效的
情况下系统依然正常运转的方法集合；犜犉如式（２）
所示，表示系统正常工作状态下信息传递的总流量；
犳（犿犼，犿犽）表示方法犿犼∈犕′狋单次传递给方法犿犽∈
犕′狋的信息流量，即参数个数．接下来，结合算法１中
模拟动态软件运行的信息，估算方法之间的通信
频率：

（１）若方法犿犼与犿犽属于同一个类犆狆，则犿犼对
犿犽信息传递的次数犜犻犿犲犼犽为算法１所述的随机游
走过程中类犆狆被访问到的次数犜犆狆；

（２）若方法犿犼∈犆狆，犿犽∈犆狆，狆≠狇，则方法犿犼
对犿犽信息传递的次数犜犻犿犲犼犽为模拟系统动态运行
过程中边〈犆狆，犆狇〉被触发的次数犜犈狆狇．

那么类节点犆犻内部定义的所有方法失效后果
的平均值可用于刻画该类的失效后果：

%

（犆犻）＝
∑犿犻狋∈犆犻%（犿犻狋）
犖犕犻 （１１）
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进而，类间传递关系犆狆→犆狇的失效后果为类
犆狆和犆狇间传递信息的所有方法失效后果之和：

%

（犆狆，犆狇）＝
∑犿狋∈犕狋狆狇%（犿狋）
｜犕狋狆狇｜ （１２）

通过结合高效回溯机制对网络中的节点进行
深度遍历，计算所有类的失效后果的时间复杂度为
犗（｜犞｜２），即类节点总数的平方．
４２　测试用例优先级计算

定义４．　杠铃模型．在软件运行过程中，每一
步信息传递过程都由源点、信息管道和接收终点协
作完成，这三个基本元素构成了“节点链路节点”
的杠铃模型．

系统发生失效的根本原因可归结于某一步信息
传递的杠铃模型发生失效．而杠铃模型的失效，对应
着２３－１＝７种可能的状态事件：（１）犈狏犲狀狋（源点犉，
链路犖，接收点犖）；（２）犈狏犲狀狋（源点犖，链路犉，接
收点犖）；（３）犈狏犲狀狋（源点犖，链路犖，接收点犉）；
（４）犈狏犲狀狋（源点犉，链路犉，接收点犖）；（５）犈狏犲狀狋（源
点犉，链路犖，接收点犉）；（６）犈狏犲狀狋（源点犖，链路
犉，接收点犉）；（７）犈狏犲狀狋（源点犉，链路犉，接收点犉）．
其中，犖表示组件元素工作正常，犉表示组件元素发
生失效．从程序代码的角度，这里的节点、链路的失效
事件均表示其输出结果偏离了功能的预期要求．

为考虑所有导致系统失效的状态事件，定量分
析测试用例所覆盖的风险因子信息，本文借助于杠
铃模型，将每个测试用例所覆盖的功能路径分解成
若干“节点链路节点”的形式，即将功能路径精化

为一步步的信息传递操作，进而可利用状态事件故
障树的形式语义描述复杂系统的失效因果链．以
图３所示的网络模型为例，若一个测试用例覆盖的
类信息为类犆犪、犆犫、犆犱、犆犲，则图４即为这个测试用
例所覆盖的杠铃模型，边权值为源点与接收节点之
间传递的信息量．

图４　杠铃模型示例

故障树（ＦＴ）等同于事件树（ＥＴ），是一种特殊
的倒立树状因果关系图，它用事件符号、逻辑门符号
和转移符号描述系统中各种事件之间的因果关系，
是概率风险评估中的核心方法［４３］．逻辑门的输入事
件是输出事件的“因”，逻辑门的输出事件是输入事
件的“果”．由此，通过故障树分析即可获得一个杠铃
模型在不同条件下所有状态的事件集合．杠铃发生
失效的可能性组合方式如图５所示，其显示的是一
个杠铃中的节点与链路均被执行条件下杠铃发生故
障的事件树，ＯＲ逻辑门意味着如果被其连接的组
件犃或犅或者都失效，错误便会沿着故障树传播．

图５　杠铃中的节点与链路均被执行条件下的事件树（#（犆狆）·#

（〈犆狆，犆狇〉）·#

（犆狇））
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图５中，$（犆狆），$（〈犆狆，犆狇〉）及$

（犆狇）分别表示
节点犆狆，链路〈犆狆，犆狇〉或节点犆狇存在缺陷的概率；
#

（犆狆），#（〈犆狆，犆狇〉）及#

（犆狇）分别表示节点犆狆，链路
〈犆狆，犆狇〉或节点犆狇被执行的概率；%（犆狆），%（〈犆狆，
犆狇〉）及%

（犆狇）分别表示节点犆狆，链路〈犆狆，犆狇〉或节点
犆狇存在缺陷时造成的后果．假设节点与链路均被执
行，即威胁性为#

（犆狆）·#

（〈犆狆，犆狇〉）·#

（犆狇），当节
点犆狆没有缺陷、链路〈犆狆，犆狇〉没有缺陷、节点犆狇存
在缺陷的情况下其脆弱性为事件树中对应事件的概
率乘积，即（１－犞（犆狇））（１－犞（〈犆狆，犆狇〉））犞（犆狇），后
果为%

（犆狇）．若用“＋”表示组件不存在缺陷，“－”表
示组件存在缺陷，则将上述组合事件应用到概率风
险评估模型中可得到其风险值：
犚犻狊犽（犆＋

狆，〈犆狆，犆狇〉＋，犆－
狇）＝

　（１－$

（犆狆））·（１－$

（〈犆狆，犆狇〉））·
　$

（犆狇）·#（犆狆）·#（〈犆狆，犆狇〉）·#（犆狇）·%（犆狇）
考虑到图５中所有可能的事件组合，我们将概率风
险评估模型应用到上述组合事件，即第犻个杠铃中
威胁性为#

（犆狆）·#

（〈犆狆，犆狇〉）·#

（犆狇）的情况下的
风险值为
"′犻＝#

（犆狆）·#

（〈犆狆，犆狇〉）·#

（犆狇）·（１－$

（犆狆））·
（１－$

（〈犆狆，犆狇〉））·$（犆狇）·%（犆狇）＋#

（犆狆）·
#

（〈犆狆，犆狇〉）·#（犆狇）·（１－$

（犆狆））·$（〈犆狆，犆狇〉）·
（１－$

（犆狇））·%（〈犆狆，犆狇〉）＋#

（犆狆）·#（〈犆狆，犆狇〉）·
#

（犆狇）·（１－$

（犆狆））·$（〈犆狆，犆狇〉）·$（犆狇）·
（
%

（〈犆狆，犆狇〉）＋%

（犆狇））＋#

（犆狆）·#（〈犆狆，犆狇〉）·
#

（犆狇）·$（犆狆）·（１－$

（〈犆狆，犆狇〉））·（１－$

（犆狇））·
%

（犆狆）＋#

（犆狆）·#（〈犆狆，犆狇〉）·#（犆狇）·$（犆狆）·
（１－$

（〈犆狆，犆狇〉））·$（犆狇）·（%（犆狆）＋%

（犆狇））＋

#

（犆狆）·#（〈犆狆，犆狇〉）·#（犆狇）·$（犆狆）·$（〈犆狆，犆狇〉）·
（１－$

（犆狇））·（%（犆狆）＋%

（〈犆狆，犆狇〉））＋#

（犆狆）·
#

（〈犆狆，犆狇〉）·#（犆狇）·$（犆狆）·$（〈犆狆，犆狇〉）·
$

（犆狇）·（%（犆狆）＋%

（〈犆狆，犆狇〉）＋%

（犆狆）），
整理后可得
"′犻＝｛$（犆狆）·%（犆狆）＋$

（〈犆狆，犆狇〉）·%（〈犆狆，犆狇〉）＋
$

（犆狇）·%（犆狇）｝·#（犆狆）·#（〈犆狆，犆狇〉）·#（犆狆）（１３）
即"′犻的风险值为组件的威胁性乘以构成它的各个节
点、链路的脆弱性与后果的乘积和．进一步考虑威胁
性的多种可能情况，任意组件均有被执行和未被执行
两种可能性，因此要分析三个组件的威胁性组合共
存在犈犛＝２３＝８个不同执行条件下的事件树，综合
考虑所有执行条件，可得该杠铃模型的风险值为

　"犻＝∑
犈犛

犽
"′犻犽＝$

（犆狆）·%（犆狆）·#（犆狆）＋
　　　$

（〈犆狆，犆狇〉）·%（〈犆狆，犆狇〉）·#（〈犆狆，犆狇〉）＋
　　　$

（犆狇）·%（犆狇）·#（犆狇） （１４）
进而，用"

（犜犼）表示测试用例犜犼所覆盖全部杠铃的
风险值总和为

"

（犜犼）＝∑
犖犜

犻＝１
"犻＝∑

犖犜

犻＝１∑
犈犛

犽＝１
"′犻犽 （１５）

其中，犖犜表示测试用例犜犼所覆盖的杠铃个数．通
过上述对测试用例覆盖风险值的分析与计算，可根
据风险值的高低对测试用例进行优先级排序．将覆
盖信息风险等级较高的测试用例视为关键测试用
例，进而尽早检测出风险级别较高的错误，提高系统
可靠性和测试效率．

综上所述，ＲＡＴＣＰ的整体框架如图６所示，其
详细描述如下：

图６　ＲＡＴＣＰ框架

算法２．　基于风险分析的集成测试优先级序
列生成．

输入：待分析的软件系统编译后的字节码文件（Ｊａｒ包）；
测试用例覆盖信息

输出：犜犘犗：测试用例序列

１．对软件的字节码进行分析，获取软件中所有的类、
方法和属性的信息，进而抽取软件系统中的类间信
息传递关系；

２．根据类间信息传递关系，将软件系统映射为相应的
ＣＤＮＭＩＦ模型；
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３．计算网络中所有节点和边的威胁性、脆弱性及后果值；
４．将每一个测试用例覆盖的信息分解为一组“节点
链路节点”的杠铃；

５．利用故障树分析所有可能的组合事件，结合ＰＲＡ
模型计算每个测试用例所覆盖的风险值；

６．根据测试用例覆盖的风险值降序排列获取测试用
例的优先级序列犜犘犗．

５　评估指标
为了评估测试用例的缺陷检测速率，我们使用

Ｅｌｂａｕｍ等人［３］所提出的犃犘犉犇犮作为评估指标对测
试用例优先级排序技术进行评测．该指标将软件中
所出现的错误根据其风险指标赋予不同的严重程
度，再结合测试用例的执行开销情况得到犃犘犉犇犮的
公式：

　犃犘犉犇犮＝
∑
狘&狘

犻
犲犳犻×∑

狘犜狘

犼＝犜犉犻
犮狋犼－１２×犮狋犜犉（ ）（ ）犻

∑
狘犜狘

犻＝１
犮狋犻×∑

狘&狘

犻＝１
犲犳犻

（１６）

其中，犜＝｛狋１，狋２，…，狋｜犜｜｝表示软件中的测试用例
集，且犜为测试用例集犜中所包含的测试用例个
数；&＝｛犳１，犳２，…，犳｜&｜｝表示软件中的错误集，且
& 为错误集&中所检测出的错误数；犮狋表示测试
用例狋犻∈犜的执行开销；犲犳表示错误犳犻∈&的严重
程度；犜犉犻表示在利用测试用例优先级技术所获取
的排序序列犛犜中，首次检测到错误犳犻的测试用例
所处的位序．

假设测试用例的执行开销均为１，在错误集&

中，第犻个错误的严重程度犳犻表示与包含错误的类之
间具有信息传递关系的类集合所构成的杠铃模型风
险之和．由上述公式可知，犃犘犉犇犮的结果介于０和
１００％之间，犃犘犉犇犮的值越大，表明错误的检测速率
越高．

６　实验分析
６１　实验设计

本文采用４个Ｊａｖａ开源软件作为实验分析的数
据集：Ｊｍｅｔｅｒ、Ａｐａｃｈｅａｎｔ、Ｊｏｄａｔｉｍｅ和ＪＦｒｅｅｃｈａｒｔ．
其中，软件Ｊｍｅｔｅｒ和Ａｐａｃｈｅａｎｔ选取自ＳＩＲ①
（ＳｕｂｊｅｃｔＩｎｆｒａｓｔｒｕｃｔｕｒｅＲｅｐｏｓｉｔｏｒｙ），软件Ｊｏｄａｔｉｍｅ
和ＪＦｒｅｅｃｈａｒｔ来自开源代码库．ＳＩＲ测试数据库提
供各个软件版本的测试用例及植入错误信息，开源

软件Ｊｏｄａｔｉｍｅ和ＪＦｒｅｅｃｈａｒｔ包含测试用例套件，
参照文献［４４］提供的方法，通过分析原始开发人员
上传代码的ｂｕｇ修复日志，挖掘出各个版本的真实
错误情况．上述４个软件是对测试用例优先级排序
技术进行实证研究的过程中常被选取的实验对
象［４５４８］，表１为收集的不同软件在不同版本下的统
计信息②．若按照软件缺陷的正交分类法［４９］对上述
实验数据所包含的错误进行分类，平均１５．１％的错
误为赋值类型错误，８４．９％为接口类型错误．

表１　实验对象统计数据
实验对象 版本 类数测试用例数包含错误数

Ｊｍｅｔｅｒ１．８ Ｖ１ ２９１ ２３ １９
Ｊｍｅｔｅｒ１．８．１ Ｖ２ ２７５ ２５ ２０
Ａｐａｃｈｅａｎｔ１．３ Ｖ１ ３３１ ３４ １１
Ａｐａｃｈｅａｎｔ１．４ Ｖ２ ３５８ ５１ ２１
Ｊｏｄａｔｉｍｅ２．５ Ｖ１ １７５ １４９ ２２
Ｊｏｄａｔｉｍｅ２．６ Ｖ２ １７５ １４１ ２０
Ｊｏｄａｔｉｍｅ２．７ Ｖ３ １７８ １３９ １９
ＪＦｒｅｅＣｈａｒｔ１．０．１３ Ｖ１ ６０９ ３５６ １９
ＪＦｒｅｅＣｈａｒｔ１．０．１４ Ｖ２ ６１９ ３６０ １０

本文从４个软件中选取９个不同的版本作为实
验数据，借助于工具ＤｅｐｅｎｄｅｎｃｙＦｉｎｄｅｒ③抽取出类
间方法和属性的依赖关系数据④，通过分析这些关
系数据，分别对每个软件建立ＣＤＮＭＩＦ模型，所抽
象出的网络模型如图７所示．

实验过程中，利用工具ｄｊＵｎｉｔ获得测试用例的
覆盖信息．ｄｊＵｎｉｔ⑤可以为每个测试用例提供测试
覆盖报告．通过解析测试覆盖报告便可获得每个测
试用例覆盖类的信息⑥．为了证明算法的有效性和
稳定性，除了考虑文献［２３］和［２７］中提及的７种粗
粒度的测试用例优先级排序算法外，也加入了基于
附加分支覆盖的细粒度优先级排序算法与ＲＡＴＣＰ
进行对比分析，并验证了排序效果与风险各项指标
的相关性．８种对比算法的描述说明如表２所示．其
中，Ｔ２算法为随机测试序列，这里取其５０次独立实
验的平均结果进行比较；Ｔ３算法是指在已知测试用
例检测出的错误位置的情况下，将测试用例按照错
误检测率最大的序列进行排序．然而，这个顺序是在
实际预测过程中无法达到的，因此，本文将其作为各
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①
②

③
④

⑤
⑥

ｈｔｔｐ：／／ｓｉｒ．ｕｎｌ．ｅｄｕ／ｐｏｒｔａｌ／ｉｎｄｅｘ．ｐｈｐ
实验系统的测试用例列表数据及植入或真实错误信息：
ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｗａｎｇｙｉｎｇ８０５２／ＲｅｇｒｅｓｓｉｏｎＴｅｓｔｉｎｇＲａｗ
Ｄａｔａ
ｈｔｔｐ：／／ｄｅｐｆｉｎｄ．ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ／
类间方法和属性的依赖关系数据：ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／
ｗａｎｇｙｉｎｇ８０５２／Ｒｅｌａｔｉｏｎｓｈｉｐｓ
ｈｔｔｐ：／／ｗｏｒｋｓ．ｄｇｉｃ．ｃｏ．ｊｐ／ｄｊｕｎｉｔ／
测试用例覆盖类的信息：ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｗａｎｇｙ
ｉｎｇ８０５２／Ｃｏｖｅｒａｇｅ
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图７　９个软件抽象出的ＣＤＮＭＩＦ模型

表２　测试用例优先级排序算法
排序技术 算法名 算法描述
Ｔ１ Ｕｎｔｒｅａｔｅｄ 测试用例的初始顺序
Ｔ２ Ｒａｎｄｏｍ 将测试用例随机排序
Ｔ３ Ｏｐｔｉｍａｌ 最大化测试用例套件中的故障检测率，按降序执行
Ｔ４ Ｔｏｔａｌｃｌａｓｓｅｓｃｏｖｅｒａｇｅ 按测试用例覆盖类的数量降序执行
Ｔ５ Ａｄｄｉｔｉｏｎａｌｃｌａｓｓｃｏｖｅｒａｇｅ 基于反馈信息，按照测试用例覆盖类的数量降序执行
Ｔ６ Ｔｏｔａｌｄｉｆｆｅｒｅｎｔｍｅｔｈｏｄｓｃｏｖｅｒａｇｅ 测试用例按上一版本所覆盖的方法新增加的数量降序执行
Ｔ７ Ａｄｄｉｔｉｏｎａｌｄｉｆｆｅｒｅｎｔｍｅｔｈｏｄｓｃｏｖｅｒａｇｅ 基于反馈信息，按照测试用例按上一版本所覆盖的方法新增加的数量降序执行
Ｔ８ Ａｄｄｉｔｉｏｎａｌｂｒａｎｃｈｃｏｖｅｒａｇｅ 基于反馈信息，按照测试用例覆盖分支数量降序执行

种排序方法有效性的上限．由于上述对比算法均非
开源程序，故根据文献［２３］和［２７］的描述，对其进行
仿真实现，获取实验结果．实验平台如下：３．７ＧＨｚ
ＣＰＵ，１２ＧＢ内存，１ＴＢ硬盘，Ｗｉｎｄｏｗｓ８．１以及编

译环境Ｅｃｌｉｐｓｅ４．５．０．
６２　实验结果统计与分析
６．２．１　系统风险结果分析

利用ＲＡＴＣＰ算法求得不同软件版本间测试
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用例的风险覆盖率分布情况如图８所示．系统中只
有少数测试用例覆盖了高风险等级的功能路径．
假设将风险指数超过０．１的测试用例视为具有较高
风险等级．则高风险等级的测试用例占下列系统中
测试用例总数的比例分别为：ＪｍｅｔｅｒＶ１中包含
２５％，ＪｍｅｔｅｒＶ２中包含４％，ＡｐａｃｈｅａｎｔＶ１中包
含１７％，ＡｐａｃｈｅａｎｔＶ２中包含１２％，ＪｏｄａｔｉｍｅＶ１
中包含２６％，ＪｏｄａｔｉｍｅＶ２中包含２９％，Ｊｏｄａ
ｔｉｍｅＶ３中包含２４％，ＪＦｒｅｅＣｈａｒｔＶ１中包含７％，
ＪＦｒｅｅＣｈａｒｔＶ２中包含６％．平均每个软件中仅含有

１７％的高风险等级测试用例，故测试用例的风险分
布情况符合Ｐａｒｅｔｏ定律，即系统中８０％的高风险错
误由２０％的关键测试用例所覆盖．

以图８（ａ）为例，在软件系统ＪｍｅｔｅｒＶ１中，第１３
个测试用例占据最高的风险比例．通过对源代码
的分析发现，测试用例ＩｎｔｅｒｌｅａｖｅＣｏｎｔｒｏｌ＄Ｔｅｓｔ覆
盖了９个杠铃，且随着该测试用例的执行，可以检测
出类ＩｎｔｅｒｌｅａｖｅＣｏｎｔｒｏｌ，ＨＴＴＰＳａｍｐｌｅｒ和Ｐｏｗｅｒ
ＴａｂｌｅＭｏｄｅｌ内所包含的７个错误，约占系统中错
误总数的３６．８％．

图８　测试用例覆盖风险的指数分布

同样的，如图８（ｂ）所示，ＪｍｅｔｅｒＶ２中第２２个
测试用例ＰｒｏｘｙＣｏｎｔｒｏｌ＄Ｔｅｓｔ的风险权重接近０．３，
导致上述结果的主要原因是此测试用例对功能路径
覆盖率为系统最高值，因而检测到错误的可能性更
大．对比之下，图８（ｂ）中第１个测试用例ＧｚｉｐＴｅｓｔ
在ＡｐａｃｈｅａｎｔＶ１中所占的风险权重最低，仅覆盖

了２个风险指数较低的杠铃．从整体上看，软件中近
８０％的风险可被６个关键测试用例所覆盖，即测试
用例执行一半的情况下，系统可靠性便陡然提升．
综上所述，根据测试用例覆盖风险的比例进行排
序，能够优先检测出严重级别较高的错误，提高测
试效率．
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６．２．２　有效性分析
为了验证ＲＡＴＣＰ的有效性，本文在４个软件

不同版本间分别计算了ＲＡＴＣＰ与其他８种排序
技术的错误检测率，犃犘犉犇犮指标统计结果如表３所
示，其对应的箱形图如图９所示．图１０是ＲＡＴＣＰ
与其它８种排序算法在不同软件间犃犘犉犇犮值的对
比情况．实证结果表明，不同的软件基于ＲＡＴＣＰ
所获取的犃犘犉犇犮值最接近最优排序方案Ｔ３的结
果．其中，由于Ｔ１没有考虑测试用例的结构复杂性

而直接利用测试用例的初始顺序执行用例，导致
ＲＡＴＣＰ与Ｔ１算法相比优势最为明显，其犃犘犉犇犮
值提高了２３．６％．ＲＡＴＣＰ比Ｔ２算法的犃犘犉犇犮值
提高了１５．４％，比Ｔ４算法的犃犘犉犇犮值提高了６．１％，
比Ｔ５算法的犃犘犉犇犮值提高了７．２％，比Ｔ６算法的
犃犘犉犇犮值提高了３．８％，比Ｔ７算法的犃犘犉犇犮值提
高了５．６％，甚至比细粒度的分支覆盖优先级算法
的准确率提高了１．６％．由此可见，ＲＡＴＣＰ算法具
备较强的错误检测能力．

表３　所有排序算法犃犘犉犇犮值统计
软件 度量 排序算法

ＲＡＴＣＰ Ｔ３ Ｔ１ Ｔ２ Ｔ４ Ｔ５ Ｔ６ Ｔ７ Ｔ８
Ｊｍｅｔｅｒ１．８ 犃犘犉犇犮 ０．９００ ０９３００．８６００．７１００．８２００．８１００．８９００．９１００．８９７

执行时间／ｓ ４．８５４ ０．００１０．０１００．０３５０．０３４０．０５１０．０２３１．３７４１．４３１
Ｊｍｅｔｅｒ１．８．１ 犃犘犉犇犮 ０．９４０ ０９４８０．５９６０．７５５０．９０３０．９３２０．９３６０．９３６０．９４２

执行时间／ｓ ４．０７２ ０．００１０．００９０．０３１０．０３１０．０４７０．０２２１．３６９１．４００
Ａｐａｃｈｅａｎｔ１．３ 犃犘犉犇犮 ０．８６４ ０９３９０．４２１０．５１７０．８２１０．８６４０．８４５０．７８８０．８３２

执行时间／ｓ ７．２４２ ０．００２０．０２２０．０７１０．０７５０．０９６０．０５５２．８０９２．８７３
Ａｐａｃｈｅａｎｔ１．４ 犃犘犉犇犮 ０．９７９ ０９８４０．９６００．９１００．９６００．９６７０．９４００．９６００．９６３

执行时间／ｓ ７．９７６ ０．００３０．０２７０．０８００．０８７０．１１７０．０６５２．８７７２．９３８
Ｊｏｄａｔｉｍｅ２．５ 犃犘犉犇犮 ０９３６ ０９３６０．４６６０．８１１０．７４９０．６５４０．７２１０．６５００９３６

执行时间／ｓ １１．５６０ ０．００４０．０４７０．０９３０．１０４０．１５３０．０９４３．３６１３．４９４
Ｊｏｄａｔｉｍｅ２．６ 犃犘犉犇犮 ０９４１ ０９４１０．７０３０．８８８０．７８２０．７０３０．９３６０．８６１０．９０７

执行时间／ｓ １３．３７６ ０．００４０．０５１０．１０２０．１１６０．１４８０．１０８３．２９７３．０１３
Ｊｏｄａｔｉｍｅ２．７ 犃犘犉犇犮 ０９４６ ０９４６０．７５３０．８３００．９４６０．９４６０．９２７０．９１８０９４６

执行时间／ｓ １３．６９２ ０．００５０．０４９０．０９９０．１０５０．１６４０．１１２３．３２８３．１６４
ＪＦｒｅｅＣｈａｒｔ１．０．１３ 犃犘犉犇犮 ０９２３ ０９２３０．８３３０．７７１０．９１８０．９１６０．９１３０．９２１０．９０２

执行时间／ｓ ２２．６７９ ０．００８０．１２５０．３０７０．４２８０．５３１０．６４２９．９７６９．８６０
ＪＦｒｅｅＣｈａｒｔ１．０．１４ 犃犘犉犇犮 ０９４８ ０９４８０．６６２０．８０１０．９３２０．９３７０．９２９０．９２８０．９１１

执行时间／ｓ ２４．９７５ ０．００９０．１５９０．３２８０．４５３０．５１３０．７５３９．３４１９．１２４
Ａｖｅｒａｇｅ 犃犘犉犇犮 ０．９３１ ０．９４４０．６９５０．７７７０．８７００．８５９０．８９３０．８７５０．９１５

图９　所有排序算法ＡＰＦＤｃ值箱形图
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图１０　所有排序算法在不同软件间的ＡＰＦＤｃ值

研究发现５个软件版本通过不同的排序算法
所获取的犃犘犉犇犮值都达到了最优．而对于软件
ＪＦｒｅｅＣｈａｒｔ，ＲＡＴＣＰ的犃犘犉犇犮值明显高于其他排
序算法．通过对软件源码和测试用例及植入错误
类型的分析，软件ＪＦｒｅｅＣｈａｒｔＶ１中第１４８个测试
用例ＣａｔｅｇｏｒｙＰｌｏｔＴｅｓｔｓ杠铃的覆盖率最高，其中
８个杠铃包含缺陷．以包含缺陷类ＣａｔｅｇｏｒｙＡｘｉｓ和
ＣａｔｅｇｏｒｙＰｌｏｔ构成的杠铃模型为例，组成杠铃的节
点、链路和节点的执行概率分别为０．１３，０．０６，０．１２，
即通过该杠铃的信息传递管道是网络中的主要功能
执行路径，相对频繁被执行．同时，ＲＡＴＣＰ算法对
包含在该杠铃内部的接口和赋值类型的错误较为敏
感，由于该两种错误类型所导致的失效将使得功能
执行路径发生阻塞或错误运行，且将错误传播到了
软件网络中其他的２２个类，损失了３５％的信息流
量，造成故障的波及范围较大．因此，覆盖高风险杠
铃的测试用例应该被优先执行．

从算法的执行时间来看，粗粒度优先级排序算
法Ｔ１，Ｔ２，Ｔ４，Ｔ５，Ｔ６用时较短且十分相近；Ｔ７算
法需要进行版本间的代码的差分操作，Ｔ８算法采用
插桩法分析测试用例覆盖的源代码语句的分支情
况，故该两种算法用时相对较长．抽取系统的依赖关
系并对其建立网络拓扑模型，进而分析其节点的风
险因子，尽管上述复杂的计算步骤占用了ＲＡＴＣＰ
方法一定的运行时间，但是对于系统和测试用例规
模都相对较大的Ｊｏｄａｔｉｍｅ和ＪＦｒｅｅＣｈａｒｔ系统而
言，其执行时间与Ｔ７和Ｔ８算法相差不大，计算效
率尚可接受．
６．２．３　稳定性分析

为了验证ＲＡＴＣＰ的稳定性，本文对不同软件
的８种排序算法所获取的犃犘犉犇犮值的均方差进

行对比分析，结果如表４所示．综合看来，ＲＡＴＣＰ
算法所得犃犘犉犇犮的均方差最接近于Ｔ３算法的
结果且平均值不大于其他８种排序技术．特别是在
系统Ｊｏｄａｔｉｍｅ和ＪＦｒｅｅＣｈａｒｔ中，稳定性达到最优
状态．
表４　所有排序算法在不同软件间的犃犘犉犇犮值均方差
排序技术ＪｍｅｔｅｒＡｐａｃｈｅａｎｔＪｏｄａｔｉｍｅＪＦｒｅｅＣｈａｒｔ
ＲＡＴＣＰ０．０００８ ０．００６６ ２．５０ｅ０５ ０．０００３
Ｔ３ ０．０００２ ０．００１０ ２．５０ｅ０５ ０．０００３
Ｔ１ ０．０３４８ ０．１４５３ ０．０２３５ ０．０１４６
Ｔ２ ０．００１０ ０．０７７２ ０．００１６ ０．０００５
Ｔ４ ０．００３４ ０．００９７ ０．０１１１ ０．０００１
Ｔ５ ０．００７４ ０．００９７ ０．０２４５ ０．０００２
Ｔ６ ０．００１１ ０．００４５ ０．０１４８ ０．０００１
Ｔ７ ０．０００３ ０．０１４８ ０．０１９９ ２．５０ｅ０５
Ｔ８ ０．００１０ ０．００８６ ０．０００４ ４．０５ｅ０５

进一步利用单因素方差分析［５１］的方法比较在
上述四个软件系统中ＲＡＴＣＰ与最优排序方案Ｔ３
算法间的犃犘犉犇犮值，同时，计算出同样通过度量
软件节点测试重要性而进行测试用例优先级排序
的ＣＳＮＴＣＰ［１１］和Ａｐｒｏｓ［５０］两种算法与Ｔ３算法间
犃犘犉犇犮值的方差分析结果．如表５所示，显著性水
平设置为０．０５，结果行表示两种算法间是否有显著
性差异．由表５可知，ＲＡＴＣＰ与Ｔ３算法间犃犘犉犇犮
值在两个软件中的犘值远大于０．０５，说明两种算法
间没有显著性差异．通过效应量的统计判断ＲＡＴＣＰ
与Ｔ３算法间犃犘犉犇犮值的差异大小可知，两个软件
的效应量均较小，且在软件Ｊｏｄａｔｉｍｅ和ＪＦｒｅｅｃｈａｒｔ
中为０，即两算法间差异较小．同理，ＣＳＮＴＣＰ［１１］、
Ａｐｒｏｓ［５０］与Ｔ３算法间均无显著差异，其犘值均大
于０．０５，且两算法与Ｔ３算法间犃犘犉犇犮值在两个
软件中的犘值均小于ＲＡＴＣＰ，效应量均大于
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ＲＡＴＣＰ．即与其他相似的优先级排序技术相比，
ＲＡＴＣＰ与Ｔ３算法的差异性更小，结果更相近．从
算法的稳定性和有效性的结果来看，ＲＡＴＣＰ算
法适用于检测赋值和接口类型的错误，同时作用于
不同规模的测试用例套件和软件系统皆可取得较好
结果．
表５　基于犚犃犜犆犘与犜３算法间犃犘犉犇犮值的方差分析
软件 度量 ＲＡＴＣＰＣＳＮＴＣＰ［１１］ Ａｐｒｏｓ［５０］

Ｊｍｅｔｅｒ
犘值 ０．３３４ ０．２７９ ０．２４５
效应量 ０．２０１ ０．６５９ ０．７１３
结果 Ｎ Ｎ Ｎ

Ａｐａｃｈｅａｎｔ
犘值 ０．４５８ ０．３６５ ０．２２１
效应量 ０．３２１ ０．５２６ ０．６８８
结果 Ｎ Ｎ Ｎ

Ｊｏｄａｔｉｍｅ
犘值 １ ０．５４２ ０．４０８
效应量 ０ ０．５０８ ０．６４６
结果 Ｎ Ｎ Ｎ

ＪＦｒｅｅＣｈａｒｔ
犘值 １ ０．４３７ ０．２５９
效应量 ０ ０．５４１ ０．６３２
结果 Ｎ Ｎ Ｎ

６．２．４　相关性分析
为了分析ＲＡＴＣＰ算法的有效性与测试用例

所覆盖类的威胁性、脆弱性、后果及风险之间的关
系，本文利用４个软件９个版本中基于ＲＡＴＣＰ算
法与Ｔ３算法所获取的犃犘犉犇犮比值作为最优比，进
而分析最优比与#

、
$

、
%

、
"间的Ｐｅａｒｓｏｎ相关性，得

到结果如表６、表７所示．结果表明，犃犘犉犇犮最优比
与测试用例所覆盖类的威胁性、脆弱性和后果均存
在弱正相关性，与风险值存在较强正相关性，由于测
试用例的风险值"由#

、
$

、
%参数的乘积所决定，因

此"与最优比的相关性更明显．通过分析可知，随
着测试用例所覆盖类的威胁性、脆弱性、后果及风险
的同步增长，ＲＡＴＣＰ算法所获取的测试用例序列
可以具有更高的缺陷检测效率．即ＲＡＴＣＰ算法的
缺陷检测能力受软件系统的拓扑结构及类内部的代
码语句复杂程度影响，结构越复杂，风险因子越大，
排序算法的效果越显著．

表６　不同软件间的软件结构参数
Ｊｍｅｔｅｒ
１．８

Ｊｍｅｔｅｒ
１．８．１

Ａｐａｃｈｅａｎｔ
１．３

Ａｐａｃｈｅａｎｔ
１．４

Ｊｏｄａｔｉｍｅ
２．５

Ｊｏｄａｔｉｍｅ
２．６

Ｊｏｄａｔｉｍｅ
２．７

ＪＦｒｅｅＣｈａｒｔ
１．０．１３

ＪＦｒｅｅＣｈａｒｔ
１．０．１４

犃犘犉犇犮比０．９００／
０．９３０　

０．９４０／
０．９４８　

０．８６４／
０．９３９　

０．９７９／
０．９８４　

０．９３６／
０．９３６　

０．９４１／
０．９４１　

０．９４６／
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６３　效度威胁
借助于ＤｅｐｅｎｄｅｎｃｙＦｉｎｄｅｒ工具可对Ｊａｖａ语言

的软件系统进行解析，提取出类间及方法和属性之
间的不同粒度的依赖关系，鉴于此，本文的实验对象
皆选取的是Ｊａｖａ语言编写的开源软件．需要澄清的
是，所提出的ＲＡＴＣＰ算法对Ｃ＋＋等其他面向对
象语言编写的软件同样适用．
ｄｊＵｎｉｔ为每个测试用例生成的测试覆盖报告只

包含类的信息，为获取其对杠铃模型的覆盖情况，本
文将其结合ＤｅｐｅｎｄｅｎｃｙＦｉｎｄｅｒ提取出的测试用例
类与其他类的依赖关系，通过分析最终得到更细粒
度的覆盖信息．由于所得测试用例覆盖信息的正确
性对实验结果有较大影响，因此，本文提供该部分原
始实验数据的下载链接，以供研究人员重复实验时
验证．

由于实验涉及的７种粗粒度测试用例优先级排
序算法和基于附加分支覆盖的细粒度优先级排序算
法均为非开源程序，需要重新编写实现后获取实验
结果．为保证实验结果的准确性，实现过程中，采用
与文献中相同的参数及算法框架．同时为保证执行
时间度量的公平性，所有对比算法皆基于Ｊａｖａ语言
实现，在Ｅｃｌｉｐｓｅ４．５．０编译环境中运行．

７　结　论
本文通过软件系统中类间信息流的传递关系构

建类级有向网络模型，将测试用例所覆盖的结构信
息抽象成一组“节点链路节点”的杠铃模型，结合
故障树理论分析具有信息传递关系的两个类之间发
生失效的所有可能方式，利用概率风险评估方法来
度量测试用例所覆盖的风险值，从而获取测试用例
的优先级序列，保证软件系统中的风险指数较高的
错误与缺陷可以被尽早被发现，提高测试效率．通过
将本文提出的ＲＡＴＣＰ算法与现有算法进行对比

１４１２１０期 于　海等：基于风险分析的回归测试用例优先级排序
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分析，证明ＲＡＴＣＰ算法具有较高的错误检出率，
且其算法的有效性与稳定性均高于其他算法．根据
Ｐｅａｒｓｏｎ相关性的分析结果显示，测试用例的风险
值与类的威胁性、脆弱性和后果均存在正相关性．
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ｄｙｎａｍｉｃｓｙｓｔｅｍｒｅｌｉａｂｉｌｉｔｙ．ＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇ＆Ｓｙｓｔｅｍ
Ｓａｆｅｔｙ，２００８，９３（１１）：１６１６１６２７

［４４］ＪｕｓｔＲ，ＪａｌａｌｉＤ，ＥｒｎｓｔＭＤ，ｅｔａｌ．Ａｒｅｍｕｔａｎｔｓａｖａｌｉｄ
ｓｕｂｓｔｉｔｕｔｅｆｏｒｒｅａｌｆａｕｌｔｓｉｎｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ？／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２２ｎｄＡＣＭＳＩＧＳＯＦＴＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎ
ＦｏｕｎｄａｔｉｏｎｓｏｆＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ（ＦＳＥ）．ＨｏｎｇＫｏｎｇ，
Ｃｈｉｎａ，２０１４：６５４６６５

［４５］ＺｈａｎｇＬ，ＺｈｏｕＪ，ＨａｏＤ，ｅｔａｌ．ＰｒｉｏｒｉｔｉｚｉｎｇＪＵｎｉｔｔｅｓｔｃａｓｅｓ
ｉｎａｂｓｅｎｃｅｏｆｃｏｖｅｒａｇｅｉｎｆｏｒｍａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２５ｔｈ
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＭａｉｎｔｅｎａｎｃｅ
（ＩＣＳＭ）．Ａｌｂｅｒｔａ，Ｃａｎａｄａ，２００９：１９２８

［４６］ＦａｎｇＣ，ＣｈｅｎＺ，ＷｕＫ，ｅｔａｌ．Ｓｉｍｉｌａｒｉｔｙｂａｓｅｄｔｅｓｔｃａｓｅ
ｐｒｉｏｒｉｔｉｚａｔｉｏｎｕｓｉｎｇｏｒｄｅｒｅｄｓｅｑｕｅｎｃｅｓｏｆｐｒｏｇｒａｍｅｎｔｉｔｉｅｓ．
ＳｏｆｔｗａｒｅＱｕａｌｉｔｙＣｏｎｔｒｏｌ，２０１４，２２（２２）：３３５３６１

［４７］ＲａｃｈａｔａｓｕｍｒｉｔＮ，ＫｉｍＭ．Ａｎｅｍｐｉｒｉｃａｌｉｎｖｅｓｔｉｇａｔｉｏｎｉｎｔｏ
ｔｈｅｉｍｐａｃｔｏｆｒｅｆａｃｔｏｒｉｎｇｏｎｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ２８ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＭａｉｎ
ｔｅｎａｎｃｅ（ＩＣＳＭ）．Ｔｒｅｎｔｏ，Ｉｔａｌｙ，２０１２：３５７３６６

［４８］ＨａｏＤ，ＺｈａｎｇＬ，ＺｈａｎｇＬ，ｅｔａｌ．Ａｕｎｉｆｉｅｄｔｅｓｔｃａｓｅｐｒｉｏｒｉｔｉ
ｚａｔｉｏｎａｐｐｒｏａｃｈ．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ
＆Ｍｅｔｈｏｄｏｌｏｇｙ，２０１４，２４（２）：１３１

［４９］ＣｈｉｌｌａｒｅｇｅＲ，ＢｈａｎｄａｒｉＩＳ，ＣｈａａｒＪＫ，ｅｔａｌ．Ｏｒｔｈｏｇｏｎａｌ
ｄｅｆｅｃｔｃｌａｓｓｉｆｉｃａｔｉｏｎ—Ａｃｏｎｃｅｐｔｆｏｒｉｎｐｒｏｃｅｓｓｍｅａｓｕｒｅｍｅｎｔｓ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，１９９２，１８（１１）：
９４３９５６

［５０］ＭａＺ，ＺｈａｏＪ．Ｔｅｓｔｃａｓｅｐｒｉｏｒｉｔｉｚａｔｉｏｎｂａｓｅｄｏｎａｎａｌｙｓｉｓｏｆ
ｐｒｏｇｒａｍｓｔｒｕｃｔｕｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＡｓｉａＰａｃｉｆｉｃ
ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇＣｏｎｆｅｒｅｎｃｅ（ＡＰＳＥＣ）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ，
２００８：４７１４７８

［５１］ＺｈａｎｇＬ，ＨｏｕＳＳ，ＧｕｏＣ，ｅｔａｌ．Ｔｉｍｅａｗａｒｅｔｅｓｔｃａｓｅ
ｐｒｉｏｒｉｔｉｚａｔｉｏｎｕｓｉｎｇｉｎｔｅｇｅｒｌｉｎｅａｒｐｒｏｇｒａｍｍｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ１８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＳｏｆｔｗａｒｅＴｅｓｔｉｎｇａｎｄ
Ａｎａｌｙｓｉｓ（ＩＳＳＴＡ）．Ｃｈｉｃａｇｏ，ＵＳＡ，２００９：６６５６６９

３４１２１０期 于　海等：基于风险分析的回归测试用例优先级排序
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 学
 报
 》



犢犝犎犪犻，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓ
ｓｏｒ，Ｍ．Ｓ．ｓｕｐｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｍｐｌｅｘｎｅｔｗｏｒｋｓ，
ｃｈａｏｔｉｃｅｎｃｒｙｐｔｉｏｎ，ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ，
ｓｏｆｔｗａｒｅｒｅｆａｃｔｏｒｉｎｇ，ａｎｄｓｏｆｔｗａｒｅ
ａｒｃｈｉｔｅｃｔｕｒｅ．

犢犃犖犌犢狌犲，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｃｏｍｐｌｅｘｎｅｔｗｏｒｋ，ａｎｄｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ．

犠犃犖犌犢犻狀犵，Ｐｈ．Ｄ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｓｏｆｔｗａｒｅｒｅｆａｃｔｏｒｉｎｇ，ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ，ｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙ，
ｓｏｆｔｗａｒｅａｒｃｈｉｔｅｃｔｕｒｅａｎｄｃｏｍｐｌｅｘｎｅｔｗｏｒｋ．

犣犎犃犖犌犠犲犻，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ，Ｍ．Ｓ．ｓｕｐｅｒ
ｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｉｇｎａｌｐｒｏｃｅｓｓｉｎｇ，ｍｕｌｔｉ
ｍｅｄｉａｃｏｄｉｎｇａｎｄｓｏｆｔｗａｒｅａｒｃｈｉｔｅｃｔｕｒｅ．

犣犎犝犣犺犻犔犻犪狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｃｈａｏｔｉｃｅｎｏｒｙｐｔｉｏｎ，ｃｏｍｐｌｅｘｎｅｔｗｏｒｋ，ｓｏｆｔｗａｒｅ
ｔｅｓｔｉｎｇａｎｄｓｏｆｔｗａｒｅｒｅｆａｃｔｏｒｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
Ｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇｍｕｓｔｂｅｃｏｎｄｕｃｔｅｄｔｏｃｏｎｆｉｒｍｔｈａｔ

ｒｅｃｅｎｔｐｒｏｇｒａｍｃｈａｎｇｅｓｈａｖｅｎｏｔａｄｖｅｒｓｅｌｙａｆｆｅｃｔｅｄｅｘｉｓｔｉｎｇ
ｆｅａｔｕｒｅｓａｎｄｎｅｗｔｅｓｔｓｍｕｓｔｂｅｃｏｎｄｕｃｔｅｄｔｏｔｅｓｔｎｅｗｆｅａｔｕｒｅｓ．
Ｔｅｓｔｅｒｓｍｉｇｈｔｒｅｒｕｎａｌｌｔｅｓｔｃａｓｅｓｇｅｎｅｒａｔｅｄａｔｅａｒｌｉｅｒｓｔａｇｅｓ
ｔｏｅｎｓｕｒｅｔｈａｔｔｈｅｐｒｏｇｒａｍｂｅｈａｖｅｓａｓｅｘｐｅｃｔｅｄ．Ｈｏｗｅｖｅｒ，
ａｓａｐｒｏｇｒａｍｅｖｏｌｖｅｓｔｈｅｒｅｇｒｅｓｓｉｏｎｔｅｓｔｓｅｔｇｒｏｗｓｌａｒｇｅｒ，ｏｌｄ
ｔｅｓｔｓａｒｅｒａｒｅｌｙｄｉｓｃａｒｄｅｄ，ａｎｄｔｈｅｅｘｐｅｎｓｅｏｆｒｅｇｒｅｓｓｉｏｎ
ｔｅｓｔｉｎｇｇｒｏｗｓ．Ｔｅｓｔｃａｓｅｐｒｉｏｒｉｔｉｚａｔｉｏｎｓｅｅｋｓｔｏｐｒｏｖｉｄｅａｗａｙ
ｔｏｒｕｎｔｅｓｔｃａｓｅｓｗｉｔｈｔｈｅｈｉｇｈｅｓｔｐｒｉｏｒｉｔｙｅａｒｌｉｅｓｔ．Ｔｏｒｅｄｕｃｅ
ｔｈｅｃｏｓｔｏｆｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇ，ｓｏｆｔｗａｒｅｔｅｓｔｅｒｓｍａｙｐｒｉｏｒｉｔｉｚｅ
ｔｈｅｉｒｔｅｓｔｃａｓｅｓｓｏｔｈａｔｔｈｏｓｅｗｈｉｃｈａｒｅｍｏｒｅｉｍｐｏｒｔａｎｔ，ｂｙ
ｓｏｍｅｍｅａｓｕｒｅ，ａｒｅｅｘｅｃｕｔｅｄｅａｒｌｉｅｒｉｎｔｈｅｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇ
ｐｒｏｃｅｓｓ．Ｆｏｒｅｘａｍｐｌｅ，ｔｅｓｔｅｒｓｍｉｇｈｔｗｉｓｈｔｏｓｃｈｅｄｕｌｅｔｅｓｔ
ｃａｓｅｓｉｎａｎｏｒｄｅｒｔｈａｔａｃｈｉｅｖｅｓｃｏｄｅｃｏｖｅｒａｇｅａｔｔｈｅｆａｓｔｅｓｔ
ｒａｔｅｐｏｓｓｉｂｌｅ，ｅｘｅｒｃｉｓｅｆｅａｔｕｒｅｓｉｎｏｒｄｅｒｏｆｅｘｐｅｃｔｅｄｆｒｅｑｕｅｎｃｙ
ｏｆｕｓｅ，ｏｒｅｘｅｒｃｉｓｅｓｓｕｂｓｙｓｔｅｍｓｉｎａｎｏｒｄｅｒｔｈａｔｒｅｆｌｅｃｔｓｔｈｅｉｒ
ｈｉｓｔｏｒｉｃａｌｌｙｄｅｍｏｎｓｔｒａｔｅｄｐｒｏｐｅｎｓｉｔｙｔｏｆａｉｌ．Ｎｕｍｅｒｏｕｓｅｍｐｉｒｉｃａｌ
ｓｔｕｄｉｅｓｈａｖｅｓｈｏｗｎｔｈａｔｐｒｉｏｒｉｔｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｓｃａｎｓｉｇｎｉｆｉ
ｃａｎｔｌｙｉｍｐｒｏｖｅｒａｔｅｏｆｆａｕｌｔｄｅｔｅｃｔｉｏｎ．Ｔｈｏｓｅｓｔｕｄｉｅｓ，ｈｏｗｅｖｅｒ，
ｒａｉｓｅｄｓｅｖｅｒａｌａｄｄｉｔｉｏｎａｌｑｕｅｓｔｉｏｎｓ：（１）Ｃａｎｐｒｉｏｒｉｔｉｚａｔｉｏｎ
ｔｅｃｈｎｉｑｕｅｓｂｅｅｆｆｅｃｔｉｖｅｗｈｅｎｔａｒｇｅｔｅｄａｔｓｐｅｃｉｆｉｃｃｏｍｐｏｎｅｎｔｓ
ｗｉｔｈｈｉｇｈｒｉｓｋｆａｃｔｏｒｓ；（２）ａｒｅｔｈｅｉｎｆｏｒｍａｔｉｏｎｔｒａｎｓｆｅｒ
ｒｅｌａｔｉｏｎｓｈｉｐｓｂｅｔｗｅｅｎｃｏｍｐｏｎｅｎｔｓｔａｋｅｎｉｎｔｏｆｕｌｌａｃｃｏｕｎｔｉｎ
ｔｈｅｐｒｉｏｒｉｔｉｚｉｎｇｐｒｏｃｅｓｓ；（３）ｃａｎｔｈｅｉｎｃｏｒｐｏｒａｔｉｏｎｏｆｒｉｓｋ
ａｎａｌｙｓｉｓｆｏｒｓｏｆｔｗａｒｅｓｙｓｔｅｍｉｎｔｏｐｒｉｏｒｉｔｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｓ
ｉｍｐｒｏｖｅｔｈｅｉｒｅｆｆｅｃｔｉｖｅｎｅｓｓ？

Ａｃｃｏｒｄｉｎｇｔｏｏｕｒｅｍｐｉｒｉｃａｌｒｅｓｕｌｔｓ，ｔｈｅｏｐｔｉｍａｌｔｅｃｈｎｉｑｕｅ
ｉｓｓｌｉｇｈｔｌｙｂｅｔｔｅｒｔｈａｎｔｈｅａｄｄｉｔｉｏｎａｌｔｅｃｈｎｉｑｕｅｗｉｔｈｉｇｎｏｒａｂｌｅ
ｄｉｆｆｅｒｅｎｃｅｆｏｒａｃｈｉｅｖｉｎｇｏｐｔｉｍａｌｃｏｖｅｒａｇｅ．Ｈｏｗｅｖｅｒ，ｔｈｅｏｐｔｉｍａｌ
ｔｅｃｈｎｉｑｕｅｉｓｓｉｇｎｉｆｉｃａｎｔｌｙｗｏｒｓｅｔｈａｎｔｈｅａｄｄｉｔｉｏｎａｌｔｅｃｈｎｉｑｕｅ
ｆｏｒｍｏｓｔｔａｒｇｅｔｐｒｏｇｒａｍｓｉｎｔｅｒｍｓｏｆｆａｕｌｔｄｅｔｅｃｔｉｏｎ．Ｍｏｒｅｏｖｅｒ，
ａｌｔｈｏｕｇｈｂｏｔｈｔｈｅｏｐｔｉｍａｌｔｅｃｈｎｉｑｕｅａｎｄｔｈｅａｄｄｉｔｉｏｎａｌ
ｔｅｃｈｎｉｑｕｅｓｉｇｎｉｆｉｃａｎｔｌｙｏｕｔｐｅｒｆｏｒｍｔｈｅｉｄｅａｌｔｅｃｈｎｉｑｕｅｉｎ
ｔｅｒｍｓｏｆｃｏｖｅｒａｇｅ，ｔｈｅｌａｔｔｅｒｓｉｇｎｉｆｉｃａｎｔｌｙｏｕｔｐｅｒｆｏｒｍｓｔｈｅ

ｆｏｒｍｅｒｔｗｏｔｅｃｈｎｉｑｕｅｓｉｎｔｅｒｍｓｏｆｆａｕｌｔｄｅｔｅｃｔｉｏｎ．Ｔｈｅｒｅｆｏｒｅ，
ｉｎｔｅｓｔｃａｓｅｐｒｉｏｒｉｔｉｚａｔｉｏｎ，ｉｔｉｓｎｏｔｗｏｒｔｈｗｈｉｌｅｔｏｐｕｒｓｕｅ
ｏｐｔｉｍａｌｉｔｙｂｙｔａｋｉｎｇｔｈｅｃｏｖｅｒａｇｅａｓａｎｉｎｔｅｒｍｅｄｉａｔｅｇｏａｌ．

ＴｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａＲｉｓｋＡｎａｌｙｓｉｓｂａｓｅｄＴｅｓｔＣａｓｅ
Ｐｒｉｏｒｉｔｉｚａｔｉｏｎ（ＲＡＴＣＰ）ａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｔｈｅｔｒａｎｓｍｉｓｓｉｏｎ
ｏｆｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｓａｍｏｎｇｓｏｆｔｗａｒｅｃｏｍｐｏｎｅｎｔｓ．Ｆｉｒｓｔｌｙ，
ｗｅｍａｐｓｏｆｔｗａｒｅｓｙｓｔｅｍｉｎｔｏａｃｌａｓｓｌｅｖｅｌｉｎｆｏｒｍａｔｉｏｎ
ｆｌｏｗｂａｓｅｄｄｉｒｅｃｔｅｄｎｅｔｗｏｒｋｍｏｄｅｌ．Ｔｈｅｎ，ｃｌａｓｓｒｅｌａｔｉｏｎｓｈｉｐｓ
ｃｏｖｅｒｅｄｂｙｅａｃｈｔｅｓｔｃａｓｅａｒｅｒｅｐｒｅｓｅｎｔｅｄｂｙａｓｅｔｏｆｂａｒｂｅｌｌ
ｍｏｄｅｌｓ．Ｆｉｎａｌｌｙ，ｃｏｍｂｉｎｉｎｇｗｉｔｈｐｒｏｂａｂｉｌｉｓｔｉｃｒｉｓｋａｎａｌｙｓｉｓａｎｄ
ｆａｕｌｔｔｒｅｅｔｈｅｏｒｙ，ｗｅａｓｓｉｇｎａｐｒｉｏｒｉｔｙｔｏｅａｃｈｔｅｓｔｃａｓｅｂｙ
ｃａｌｃｕｌａｔｉｎｇｔｈｅｓｕｍｏｆｒｉｓｋｉｎｄｅｘｅｓｏｆａｌｌｔｈｅｂａｒｂｅｌｌｍｏｄｅｌｓ
ｃｏｖｅｒｅｄｂｙｉｔ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｅ
ｈｉｇｈｅｒｒｉｓｋｉｎｄｅｘｔｈｅｔｅｓｔｃａｓｅｈａｓ，ｔｈｅｂｅｔｔｅｒｆａｕｌｔｃｏｖｅｒａｇｅｉｓ．
ＲＡＴＣＰｉｎｃｒｅａｓｅｓｔｈｅｄｅｔｅｃｔｉｏｎｒａｔｅｏｆｆａｕｌｔｓｗｉｔｈｓｅｒｉｏｕｓｒｉｓｋ
ｉｎｄｉｃａｔｏｒｓ．Ｂｙｃｏｍｐａｒｉｎｇｗｉｔｈｔｈｅｏｔｈｅｒｓｔａｔｅｏｆａｒｔｐｒｉｏｒｉｔｉｚａｔｉｏｎ
ａｌｇｏｒｉｔｈｍｓ，ｗｅｃａｎｄｒａｗｔｈｅｆｏｌｌｏｗｉｎｇｃｏｎｃｌｕｓｉｏｎｓ：

（１）ＲＡＴＣＰｈａｓａｈｉｇｈｅｒｅｒｒｏｒｄｅｔｅｃｔｉｏｎｒａｔｅａｎｄ
ｐｅｒｆｏｒｍｓｓｔａｂｌｅａｃｒｏｓｓｄｉｆｆｅｒｅｎｔｓｙｓｔｅｍｓ．

（２）ＲＡＴＣＰｔｅｃｈｎｉｑｕｅｃａｎｍａｘｉｍｉｚｅｔｈｅｓｙｓｔｅｍｒｉｓｋ
ｒｅｄｕｃｔｉｏｎｒａｔｅ．Ｅｓｐｅｃｉａｌｌｙ，ｔｈｉｓａｄｖａｎｔａｇｅｗｉｌｌｂｅｍｏｒｅ
ｏｂｖｉｏｕｓｉｆｔｈｅｔｅｓｔｃａｓｅｓｕｉｔｅｃｏｖｅｒｓｍｏｒｅｈｉｇｈｒｉｓｋｂａｒｂｅｌｌ
ｍｏｔｉｆｓｏｆｔｈｅｓｙｓｔｅｍ．

（３）Ｔｈｅｐｒｉｏｒｉｔｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｓｂａｓｅｄｏｎｈｉｓｔｏｒｉｃａｌｃｏｄｅ
ｃｈａｎｇｅｉｎｆｏｒｍａｔｉｏｎａｒｅｍｏｒｅａｐｐｒｏｐｒｉａｔｅｔｏｒｅｇｒｅｓｓｉｏｎ
ｔｅｓｔｉｎｇ，ｗｈｉｌｅＲＡＴＣＰｗｈｉｃｈｂａｓｅｄｏｎｃｏｍｐｌｅｘｉｔｙｍｅｔｒｉｃ，
ｃａｎｂｅａｐｐｌｉｅｄｔｏｓｏｌｖｅｔｈｅｎｏｎｒｅｇｒｅｓｓｉｏｎｔｅｓｔｉｎｇｐｒｏｂｌｅｍ．

ＴｈｅｒｅｓｅａｒｃｈｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ
ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ＧｒａｎｔＮｏｓ．６１３７４１７８，６１４０２０９２，
６１６０３０８２），ＴｈｅｏｎｌｉｎｅｅｄｕｃａｔｉｏｎｒｅｓｅａｒｃｈｆｕｎｄｏｆＭＯＥ
ｒｅｓｅａｒｃｈｃｅｎｔｅｒｆｏｒｏｎｌｉｎｅｅｄｕｃａｔｉｏｎ，Ｃｈｉｎａ（Ｑｔｏｎｅｅｄｕｃａｔｉｏｎ，
ＧｒａｎｔＮｏ．２０１６ＺＤ３０６）ａｎｄｔｈｅＰｈ．Ｄ．ＳｔａｒｔｕｐＦｏｕｎｄａｔｉｏｎ
ｏｆＬｉａｏｎｉｎｇＰｒｏｖｉｎｃｅ，Ｃｈｉｎａ（ＧｒａｎｔＮｏ．２０１５０１１４１）．
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