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收稿日期：２０２１０３０１；在线发布日期：２０２１０９２４．本课题得到安徽省重点研究与开发计划（２０２００４ｄ０７０２００１１，２０２１０４ｄ０７０２０００１）、教育
部人文社会科学研究青年基金项目（１９ＹＪＣ８７００２１）、广东省类脑智能计算重点实验室开放课题（ＧＢＬ２０２１１７）、中央高校基本科研业务费
专项资金项目（ＰＡ２０２０ＧＤＫＣ００１５，ＰＡ２０２１ＧＤＳＫ００７３，ＰＡ２０２１ＧＤＳＫ００７４）资助．岳　峰，博士，副研究员，主要研究方向为多媒体安全
和软件工程．Ｅｍａｉｌ：ｙｕｅｆｅｎｇ＠ｈｆｕｔ．ｅｄｕ．ｃｎ．朱　慧，硕士研究生，主要研究方向为音频隐写和深度学习．苏兆品（通信作者），博士，副教
授，中国计算机学会（ＣＣＦ）会员，主要研究方向为多媒体安全与智能决策．Ｅｍａｉｌ：ｓｚｐ＠ｈｆｕｔ．ｅｄｕ．ｃｎ．张国富，博士，教授，中国计算机学
会（ＣＣＦ）会员，主要研究领域为人工智能及应用．

基于犅犖优化犛犖犌犃犖的自适应音频隐写
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１）（合肥工业大学计算机与信息学院　合肥　２３０６０１）
２）（大数据知识工程教育部重点实验室（合肥工业大学）　合肥　２３０６０１）

３）（智能互联系统安徽省实验室（合肥工业大学）　合肥　２３０００９）
４）（工业安全与应急技术安徽省重点实验室（合肥工业大学）　合肥　２３０６０１）

摘　要　音频隐写术是将秘密信息（如文本、图像、音频、视频等）隐藏到载体音频中，不仅能够保证秘密信息本身
的安全，而且能保证秘密信息传输的安全，已成为信息隐藏领域的研究热点之一．近年来，基于深度学习的音频隐
写分析技术能够在充分挖掘隐写深度特征的基础上实现高效的隐写检测，导致隐写术的安全性降低，为隐写术带
来了新的挑战．不过，生成对抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ，ＧＡＮ）的迅速发展，为音频隐写提供了一个
新的解决思路．但是，现有基于ＧＡＮ的音频隐写在隐藏容量、不可感知性、抗检测性上很难达到均衡，不能满足实
际应用需求．为此，本文在网络结构单元上将批处理归一化与频谱归一化相结合，提出了一种基于优化频谱归一化
ＧＡＮ的自适应音频隐写方法（ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎｏｐｔｉｍｉｚｅｄＳｐｅｃｔｒａｌＮｏｒｍａｌｉｚａｔｉｏｎＧＡＮ，ＢＮＳＮＧＡＮ）．具体来说，
首先设计了一种隐写编码器，基于时域补零法对秘密音频进行预处理，实现了任意长度秘密音频的嵌入，提高了音
频隐写的不可感知性；其次设计了一种具有并行结构的隐写提取器，用不同的卷积核进行去卷积，提高了秘密信息
提取的准确率；最后设计了一种以交叉熵为损失函数的隐写分析器，提高了音频隐写的抗检测性．对比实验结果表
明，通过编码器、提取器和隐写分析器这三个网络的互相学习，本文所提ＢＮＳＮＧＡＮ不仅可以实现任意长度秘密
音频的嵌入，具有较高的秘密信息提取率，并且在隐写容量、不可感知性和抗检测性上可以达到一个较好的均衡．
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１　引　言
信息隐写术是将秘密信息通过密钥或特定算法

嵌入到载体中的技术．秘密信息和载体可以是文本、
图像、音频、视频等．隐写术不仅保证了秘密信息的
安全性，还保证了秘密信息传输的安全性，已成为信
息安全领域的热门研究方向之一［１］．音频隐写术是
指将秘密信息嵌入到音频载体的技术，相对于图象
隐写术，音频隐写术起步较晚，且大多是借鉴图象隐
写术的思路．

对于音频隐写，邹明光［２］通过比较原始音频任
意一个采样点分组中振幅之间的关系，设计了一种
基于振幅修改的隐写算法，实现了大容量的嵌入．
张雪垣等人［３］提出了一种基于分段ＳＴＣ（Ｓｙｎｄｒｏｍｅ
ＴｒｅｌｌｉｓＣｏｄｅ）的音频隐写算法，有效地降低了载体
的失真元素个数，并提高了隐写算法的不可检测性．
Ｎａｓｒｕｌｌａｈ［４］提出了最低有效位编码的音频隐写方
法，在保证信噪比的前提下实现了大容量的嵌入，较
好的平衡了音频隐写的不可感知性和嵌入容量．
Ｙｉｎｇ等人［５］基于改进的ＳＴＣ编码设计自适应隐写
方法，有效地降低信息嵌入的影响，改善了音频质
量，并提升了抗隐写分析能力．Ａｌｓａｂｈａｎｙ等人［６］提
出了一种自适应多级相位编码的方法，实现了嵌入
容量、音频隐写的透明度以及音频隐写的鲁棒性三
个指标之间的平衡．Ｙｉ等人［７］针对音频隐写的安全

性差以及嵌入能力低等问题，提出了一种通用的自
适应霍夫曼代码映射框架，实现了隐写的高安全性．

随着深度学习技术的发展，深度网络可以充分
挖掘音频隐写的高维特征，并将高维特征转换到低
维特征空间，从而轻松实现高效的隐写检测．例如，
ＭｏｈｔａｓｈａｍＺａｄｅｈ和Ｍｏｓｌｅｈ［８］提出了一种以分形
维数为特征、以卷积神经网络为分类器的音频隐写
分析方法，取得了较高的隐写检测率．Ｐａｕｌｉｎ等人［９］

提出了一种基于深度置信网络的音频隐写分析方
法，可以检测出多种隐写技术．Ｒｅｎ等人［１０］以频谱
图作为特征，基于深度残差网络设计了一种通用音
频隐写分析方法，具有更好的适用性．Ｌｅｅ等人［１１］

提出了一种基于卷积神经网络的音频隐写分析方
法，并通过设计位平面分离、权值标准化卷积和信道
注意力机制提升了检测的性能．Ｌｉｎ等人［１２］基于改
进的卷积神经网络，设计了一种音频隐写检测方法，
提升了低嵌入率情况下的检测性能．上述这些基于
深度学习的音频隐写分析方法给音频隐写术带来了
巨大的挑战．

近年来，生成对抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌ
Ｎｅｔｗｏｒｋｓ，ＧＡＮ）［１３］的迅速发展给音频隐写带来了
新的契机．Ｗｕ等人［１４］通过分析基于卷积神经网络
的隐写方法具有容易遭受对抗样本攻击的特点，提
出了一种基于迭代对抗样本攻击的数字音频时域隐
写方法，提高了抗检测的性能．Ｊｉａｎｇ等人［１５］提出一
种基于深度卷积ＧＡＮ的音频隐写模型ＤＣＧＡＮ
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（ＤｅｅｐＣｏｎｖｏｌｕｔｉｏｎａｌＧＡＮ），通过编码器将秘密音
频嵌入载体音频中，通过提取器提取秘密信息，而判
别器作为隐写分析器，辅助产生隐蔽性更高的载密
音频．Ｙａｎｇ等人［１６］尝试用ＧＡＮ来逼近音频隐写在
时域内的最优嵌入，并自动学习音频隐写的嵌入概
率．然而，上述方法虽然在其各自的应用场景中取得
了一定的效果，但过分强调了抗隐写分析能力，而忽
视了在隐写容量和不可感知性上的高要求．

基于上述背景，本文通过设计编码器、提取器和
分析器三个网络并使之相互学习，提出一种新的自适
应音频隐写方法ＢＮＳＮＧＡＮ（ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ
ｏｐｔｉｍｉｚｅｄＳｐｅｃｔｒａｌＮｏｒｍａｌｉｚａｔｉｏｎＧＡＮ），力求在隐
写容量、不可感知性和抗隐写分析能力之间达到一
个较好的均衡．

２　频谱归一化生成对抗网络
ＧＡＮ通常由生成器和鉴别器两部分构成［１３］，

如图１所示．生成器犌是为了生成能够以假乱真的
数据，而鉴别器犇是为了将生成器生成的数据和原
先就存在的数据集区分．

图１　生成对抗网络结构图

ＧＡＮ主要通过让生成器和鉴别器相互博弈来
进行学习，通常采用优化损失函数来实现：
ｍｉｎ
犌
ｍａｘ
犇
犞（犇，犌）＝犈犘ｄａｔａ（狓）［ｌｏｇ犇（狓）］＋

犈犘狕（狕）［ｌｏｇ（１－犇（犌（狕）））］（１）
其中，犇（狓）表示判别器将狓判断为真实样本而不是
生成器生成样本的概率，犌（狕）表示是生成器的生成
样本，犇（犌（狕））表示判别器将生成器的生成样本判
断为真实样本的概率．

然而，传统的ＧＡＮ存在训练困难、生成器和
判别器的损失函数无法指导训练进程、生成样本
缺乏多样性、收敛速度慢等问题．为此，Ｍｉｙａｔｏ等
人［１７］在ＧＡＮ的判别器中采用频谱归一化（Ｓｐｅｃｔｒａｌ
Ｎｏｒｍａｌｉｚａｔｉｏｎ，ＳＮ），提出了一种ＳＮＧＡＮ．具体来
说，就是在ＧＡＮ判别器的参数矩阵上加上Ｌｉｐｓｃｈｉｔｚ
约束，实现了输入的微小变化不会导致输出产生较
大变化．对于多层的神经网络，每一层的输入先乘以

参数矩阵进行线性运算，再送入激活函数，每层网络
的网络参数除以该层参数矩阵的谱范数即可满足
Ｌｉｐｓｃｈｉｔｚ约束．因此，ＳＮＧＡＮ常应用于高质量的图
像生成、图像修复以及数据增强等［１８２０］．
ＳＮＧＡＮ网络结构如表１所示，其中ｍ、ｎ和ｐ

分别为生成器的卷积核个数基数、生成器最后一层
输出维度和判别器的卷积核个数基数．从表１可以
看出，ＳＮＧＡＮ的生成器网络结构包括：四层Ｃ２Ｄ
ＢＮＲｅＬＵ，即二维卷积结合批处理归一化（Ｂａｔｃｈ
Ｎｏｒｍａｌｉｚａｔｉｏｎ，ＢＮ）［２１］以及ＲｅＬＵ激活函数；一层
Ｃ２ＤＴａｎｈ，即二维卷积和Ｔａｎｈ激活函数．判别器
结构包括：七层ＳＮＣ２ＤＬＲ，即ＳＮ二维卷积模块以
及ＬｅａｋｙＲｅＬＵ激活函数；一层ＳＮＣ２ＤＳｉｇｍｏｉｄ，
即ＳＮ二维卷积和Ｓｉｇｍｏｉｄ激活函数．

表１　犛犖犌犃犖网络结构
生成器

ＣｏｎｖＴｒａｎｓｐｏｓｅ２ｄ（８ｍ）ＢａｔｃｈＮｏｒｍ２ｄ（８ｍ）ＲｅＬＵ
ＣｏｎｖＴｒａｎｓｐｏｓｅ２ｄ（４ｍ）ＢａｔｃｈＮｏｒｍ２ｄ（４ｍ）ＲｅＬＵ
ＣｏｎｖＴｒａｎｓｐｏｓｅ２ｄ（２ｍ）ＢａｔｃｈＮｏｒｍ２ｄ（２ｍ）ＲｅＬＵ
ＣｏｎｖＴｒａｎｓｐｏｓｅ２ｄ（ｍ）ＢａｔｃｈＮｏｒｍ２ｄ（ｍ）ＲｅＬＵ

ＣｏｎｖＴｒａｎｓｐｏｓｅ２ｄ（ｎ）Ｔａｎｈ
判别器

ＳＮＣｏｎｖ２ｄ（ｐ）ＬｅａｋｙＲｅＬＵ
ＳＮＣｏｎｖ２ｄ（ｐ）ＬｅａｋｙＲｅＬＵ
ＳＮＣｏｎｖ２ｄ（２ｐ）ＬｅａｋｙＲｅＬＵ
ＳＮＣｏｎｖ２ｄ（２ｐ）ＬｅａｋｙＲｅＬＵ
ＳＮＣｏｎｖ２ｄ（４ｐ）ＬｅａｋｙＲｅＬＵ
ＳＮＣｏｎｖ２ｄ（４ｐ）ＬｅａｋｙＲｅＬＵ
ＳＮＣｏｎｖ２ｄ（８ｐ）ＬｅａｋｙＲｅＬＵ
ＳＮＣｏｎｖ２ｄ（１）Ｓｉｇｍｏｉｄ

需要指出的是，简单的将ＳＮＧＡＮ直接应用于
音频隐写，不可感知性和误码率都很难得到理想的
结果，这是因为ＳＮＧＡＮ中的内部协变量偏移和反
向传播中梯度消失导致．具体来说，在ＳＮＧＡＮ中，
生成器采用了ＢＮ，判别器采用了ＳＮ，但两者均是
单独分别使用，并没有结合起来使用．经过我们大量
测试发现，在网络结构单元上将ＢＮ和ＳＮ进行结
合，可以显著提升ＳＮＧＡＮ在音频隐写上的优势．
为此，本文提出一种ＢＮ优化ＳＮＧＡＮ的自适应音
频隐写算法ＢＮＳＮＧＡＮ．

３　犅犖犛犖犌犃犖算法
本文所提的ＢＮＳＮＧＡＮ算法整体框架如图２

所示，总共包括三个网络：将秘密音频嵌入到载体音
频的编码器网络、将秘密音频从载密音频中恢复出
来的提取器网络以及判断音频是否含有秘密信息的
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图２　ＢＮＳＮＧＡＮ算法总体框架

隐写分析器网络．对于这三个网络，卷积层和线性层
均使用谱范数来优化，即参数矩阵的奇异值来约束
参数矩阵．
ＢＮＳＮＧＡＮ算法整体流程如下：音频预处理模

块将接收到的秘密音频和载体音频进行处理，生成
参数矩阵，并送入编码器；编码器通过训练学习，产
生与载体音频矩阵高度相似的载密音频矩阵，生
成载密音频，并分别送入提取器和分析器；提取器
通过训练学习，恢复出尽可能准确的秘密音频；分
析器通过训练学习，尽可能准确检测载体音频和载
密音频．通过三个网络的互相学习，使得音频隐写可
以在隐写容量、不可感知性和抗隐写分析能力之间
达到理想的均衡．在下面的章节中，我们将详细介绍
ＢＮＳＮＧＡＮ算法的每个环节．
３１　音频信号预处理

在ＢＮＳＮＧＡＮ中，编码器的输入为一个矩阵．
因此，我们需要对秘密音频和载体音频进行处理，以
符合编码器的输入要求．通常的做法是分别对秘密
音频和载体音频进行短时傅里叶变换，转化为复数
矩阵后进行级联，这就要求秘密音频和载体音频必
须等长，但实际上秘密音频可能与载体音频的长度
不一致，使得秘密音频和载体音频的复数矩阵无法
级联．为了解决这个问题，本文引入音频的时域补零
方法［２２］．

设载体音频长度为犡秒，秘密音频长度为犢秒，
时域补零方法的原理如图３所示．经过补零处理后，
得到新的秘密音频为犢′秒，满足犢′＝犡．经过短时
傅里叶变换后，载体音频和秘密音频具有同样的矩
阵大小，将其融合后作为编码器的输入．融合的过程
如图４所示．对于长度为犡秒的音频，通过短时傅
里叶变换，生成一个大小为犿×狀的复数二维矩阵；

分别将实部和虚部提取出来，组成两个犿×狀的二
维矩阵；将实部矩阵和虚部矩阵堆叠，形成一个
犿×狀×２的矩阵．最后将载体音频与秘密音频的矩
阵堆叠，形成一个四通道矩阵，即犿×狀×４．

图３　时域补零法示意图

图４　预处理中的融合过程示意图
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３２　编码器网络设计
编码器网络实现秘密音频的嵌入，使得载密

音频与载体音频尽可能相似，即提高音频隐写的
不可感知性．如图５所示，基于ＳＮ卷积的编码器
网络采用１２个ＳＮＣｏｎｖｂｌｏｃｋ模块结构，其中

ＳＮＣｏｎｖｂｌｏｃｋ（狆×狆，狇，狉）分别表示当前层的卷
积核大小、输入通道数和卷积核个数（输出通道数），
而且任意一个ＳＮＣｏｎｖｂｌｏｃｋ模块包括ＳＮＣｏｎｖ、
ＢＮ和ＬｅａｋｙＲｅｌｕ激活函数层三个层次，如图６
所示．

图５　编码器网络结构

图６　ＳＮＣｏｎｖｂｌｏｃｋ模块结构图

当载体音频和秘密音频的堆叠矩阵数据输入
时，输入通道为４，所以第一个ＳＮＣｏｎｖｂｌｏｃｋ模块输
入通道为４，此时用优化后的卷积层去卷积输入的
堆叠矩阵，卷积核大小设置为３×３，随后将卷积后
的数据送入批处理归一化层和激活函数层，将通过
激活函数处理的结果送入下一个ＳＮＣｏｎｖｂｌｏｃｋ模
块．卷积核个数随着网络的加深由输入通道数渐渐
增多，因为越深层的神经网络提取的特征越抽象，所
以可以通过增加卷积核数量将学习到的特征组合起
来，卷积核个数即当前层使用不同的卷积去提取特
征，最后一层为输出通道数，在编码器网络中为２，
所以卷积核个数需要逐渐降低为通道数，以避免提
取的特征丢失．
３３　提取器网络设计

提取器网络实现秘密音频的恢复，使得恢复的
秘密音频和原始秘密音频之间的误差尽可能小．为
了提高秘密音频提取的准确率，如图７所示，提取器
网络采用了并行结构，分别用３×３和５×５的卷积
核对载密音频矩阵进行去卷积，其中为了使卷积后
的特征大小可以进行融合，使用３×３大小的卷积核
时步长设置为１，而５×５大小的卷积核时步长设置
为２，将卷积后的结果进行特征融合作为下一层神
经网络输入．并行结构的好处是，在下采样时，不
同大小的卷积核通过不同大小感受野提取到不同
的信息，最后将不同卷积核提取的秘密信息进行
融合，增强了提取器网络的秘密音频恢复性能． 图７　提取器网络结构
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３４　分析器网络设计
分析器网络是载密音频和载体音频的判别

器，目的是通过与编码器的训练提高隐写的抗检
测性．如图８所示，隐写分析器网络结构包含三个
ＳＮＣｏｎｖｂｌｏｃｋ层、三个全连接层和一个激活函数
Ｓｏｆｔｍａｘ层．其中，三个ＳＮＣｏｎｖｂｌｏｃｋ层可以很好
的提取隐写分析的深度特征，三个全连接层可以融
合学习到的深度特征，其中第一层全连接的参数犽
为卷积层输出的平铺（即将最后一次卷积得到的特
征图转化成一维向量值）结果，根据音频长度的变换
而变换．最后一层全连接层的参数个数为２，将全连
接层输出的两个张量通过Ｓｏｆｔｍａｘ层映射成［０，１］
之间的两个概率，其中第一个概率标签为１，表示载
密音频的概率，第二个概率标签为０，表示载体音频
的概率．

图８　隐写分析器网络结构

３５　损失函数设计
损失函数是深度网络里最基础也是最为关键的

一个要素，可以很好地反映模型与实际数据的差距．
损失函数设计的越好，通常模型的性能越好．不同的
模型用的损失函数一般也不一样．在ＢＮＳＮＧＡＮ
中，音频均转化为矩阵作为网络的输入和输出，因
此，本文以矩阵相似度来构造损失函数．设犃１，…，
犃狊为狊个狀×犿阶矩阵，则矩阵相似度定义为

犆（犃１，…，犃狊）＝
狋狉∑

狊

犻≠犼
犃犻犃Ｔ（ ）犼

（狊－１）狋狉∑
狊

犻＝犼
犃犻犃Ｔ（ ）犼

（２）

其中，犆越接近１，矩阵犃１，…，犃狊之间的相似度越高．
设犔犈、犔犇和犔犛分别表示编码器网络犈、提取器

网络犇和隐写分析器网络犛的损失函数，犃犮、犃狉、犃狊
和犃犲分别表示载体音频矩阵、载密音频矩阵、秘密
音频矩阵和提取器恢复的秘密音频矩阵．隐写分析
器作为模型的鉴别器，其损失函数采用交叉熵损失
函数：
犔犛＝狔ｌｏｇ（犛（犃狉））＋（１－狔）ｌｏｇ（１－犛（犃犮））（３）

其中，狔为标签，将编码器产生的载密音频标签为１，

将原始的载体音频标签为０．
对于提取器，训练学习的目的尽可能缩小原始

秘密音频与提取后秘密音频之间的差距，故采用犃狊
与犃犲之间的矩阵相似度作为衡量标准．需要注意的
是，在采用梯度下降训练提取器网络时，是最小化损
失函数，这与矩阵相似度的优化目标相悖，因此提取
器损失函数犔犇用１减去矩阵相似度：

犔犇＝１－犆（犃狊，犃犲） （４）
对于编码器，由于在整个模型中其与提取器和

隐写分析器密切关联，这里采用隐写分析器损失与
提取器损失以及载体音频和载密音频之间的矩阵相
似度的加权来作为编码器的损失函数：

犔犈＝λ１（１－犆（犃犮，犃狉））＋λ２犔犛＋λ３犔犇 （５）
其中，λ１，λ２，λ３为各个损失的权重，满足λ１＋λ２＋
λ３＝１．
３６　模型训练

ＢＮＳＮＧＡＮ由编码器、提取器和隐写分析器三
个网络构成．从式（３）～（５）可以看出，编码器的训练
不仅需要与其输入的载体音频与输出的载密音频之
间的相似度有关，还需要提取器与隐写分析器反馈
的结果；解码器的训练与其提取后的秘密音频和编
码器输出的载密音频有关；隐写分析器的训练与编
码器输出的载密音频和输入的载体音频有关．因此，
这三个网络需要协同训练，根据损失函数进行梯度
更新，实现相互学习．训练的具体步骤如下：
Ｓｔｅｐ１．根据式（３），利用随机梯度下降法对隐

写分析器网络参数更新一次，其中载体音频标签
为０，由未经过训练的编码器网络输出的载密音频
标签为１．
Ｓｔｅｐ２．根据式（４）对提取器网络参数连续更新

三次．
Ｓｔｅｐ３．训练编码器网络．首先计算编码器输出

的载密音频矩阵与编码器输入的载体音频矩阵之间
的相似性，并根据相似性更新编码器网络参数三次．
其次，根据式（５）的损失函数更新编码器网络一次．

通过训练好的模型，编码器可以将任意的秘密
音频嵌入到任意的载体音频中，生成隐写后的载密
音频．载密音频输入到提取器网络中，可以准确地恢
复出秘密信息．

需要指出的是，隐写容量、不可感知性和抗检测
性是音频隐写的三个重要评价指标，呈现“三角关
系”．秘密音频越长，隐写容量越大，不可感知性和抗
检测性越差．从式（３）～（５）可以看出，ＢＮＳＮＧＡＮ
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在三个网络的损失函数中均体现了隐写容量、不可
感知性和抗检测性三个指标．而且ＢＮＳＮＧＡＮ可以
将ＳＮ和ＢＮ相结合，解决了内部协变量偏移和反
向传播中梯度消失的问题．当三个网络通过协同
训练达到收敛时，模型可以在隐写容量、不可感知
性和抗检测性三个方面达到一个均衡状态．因此，
ＢＮＳＮＧＡＮ不仅能够保障载密音频具有良好的不
可感知性，而且具有很强的抗检测性能．

４　实验与分析
为了验证本文所提ＢＮＳＮＧＡＮ算法的优劣，我

们将ＢＮＳＮＧＡＮ与性能优越的ＤＣＧＡＮ［１５］进行对
比分析．实验将从网络性能、载密音频的不可感知性、
秘密音频的提取以及抗隐写分析四个方面进行衡
量．实验环境为Ｐｙｔｏｒｃｈ，ＧＰＵ为ＮＶＩＤＩＡＧｅＦｏｒｃｅ
ＲＴＸ２０７０．
４１　数据集设置

为了测试的充分性，实验数据选取了流行的
Ｌｉｂｒｉｓｐｅｅｃｈ［２３］和ＴＩＭＩＴ［２４］两组数据集．

（１）对于Ｌｉｂｒｉｓｐｅｅｃｈ数据集［２３］，直接截取３２０００
条的１０ｓ音频，而２ｓ和５ｓ的音频是从３２０００条的
１０ｓ音频中再各自截取３２０００条，总计９６０００条．下
面以１０ｓ为例说明编码器、提取器和隐写分析器的
数据集构成．对于编码器，选取２００００条音频作为训
练集，其中１００００条作为载体音频训练集，１００００条
作为秘密音频训练集，并对秘密音频进行裁剪，长度
均小于等于载体音频时长．另外选取２０００条音频作
为测试集，其中１０００条作为载体音频测试集，另外
１０００条作为秘密音频测试集，秘密音频测试集的长
度按照载体音频时长的１００％、７５％、５０％、２５％和
１％进行裁剪．对于提取器，将编码器输入的１００００条
秘密音频和编码器输出的１００００条载密音频作为
训练集；将编码器生成的嵌入容量分别为１００％、
７５％、５０％、２５％和１％的载密音频各１０００条和其
对应的秘密音频各１０００条作为测试集．对于隐写分
析器，将编码器输入的１００００条载体音频和编码器
输出的１００００条载密音频作为训练集．１０ｓ训练好
的编码器和提取器模型可以直接应用于２ｓ和５ｓ音
频的隐写和提取测试．

（２）对于ＴＩＭＩＴ数据集［２４］，由于其原始音频均
在２ｓ左右，我们首先获得６５００条的２ｓ音频，而５ｓ
和１０ｓ的音频是通过拼接６５００条２ｓ音频，分别获

得２６００条５ｓ音频和１３００条１０ｓ音频，总计１０４００条．
下面以２ｓ为例说明编码器、提取器数据集构成．对于
编码器，选取６０００条音频作为训练集，其中３０００条
作为载体音频训练集，３０００条作为秘密音频训练集，
并对秘密音频进行裁剪，长度均小于等于载体音频时
长．另外选取５００条音频作为测试集，其中２５０条作
为载体音频测试集，另外２５０条作为秘密音频测试
集，秘密音频测试集的长度按照载体音频时长的
１００％、７５％、５０％、２５％和１％进行裁剪．对于提取
器，将编码器输入的３０００条秘密音频和编码器输出
的３０００条载密音频作为训练集；将编码器生成的嵌
入容量分别为１００％、７５％、５０％、２５％和１％的载密
音频各２５０条和其对应的秘密音频各２５０条作为测
试集．对于隐写分析器，将编码器输入的３０００条载
体音频和编码器输出的３０００条载密音频作为训练
集．２ｓ训练好的编码器和提取器模型可以直接应用
于５ｓ和１０ｓ音频的隐写和提取测试．
４２　参数和实验设置

在对音频预处理中，将音频通过短时傅里叶变
换转化为复数矩阵．这里采用１６ｋＨｚ采样、１０ｍｓ的
滑动窗口，经过图４的预处理生成编码器的输入矩
阵．输入矩阵经过编码器处理，生成载密音频矩阵．
载密音频矩阵经过提取器网络提取出秘密音频矩
阵．编码器和提取器输入输出大小如表２所示．

表２　不同载体时长对应的网络输入输出大小
编码器网络

时长 ２ｓ ５ｓ １０ｓ
输入大小 ２５７×２５６×４ ２５７×６２６×４２５７×１２５１×４
输出大小 ２５７×２５６×２ ２５７×６２６×２２５７×１２５１×２

提取器网络
时长 ２ｓ ５ｓ １０ｓ

输入大小 ２５７×２５６×２ ２５７×６２６×２２５７×１２５１×２
输出大小 ２５７×２５６×２ ２５７×６２６×２２５７×１２５１×２

编码器、提取器和隐写分析器的网络结构分别
如图５、图７和图８所示，优化器采用Ａｄａｍ优化算
法，ｅｐｏｃｈ设置为４，迭代次数为６００００．编码器和提
取器的学习率设置为０．０００１，隐写分析器的学习率设
置为０．０００４，编码器中的损失函数权重λ１、λ２、λ３分
别为０．８、０．１和０．１．
４３　评价标准

在信息隐藏领域，通常采用信噪比犛犖犚（Ｓｉｇｎａｌ
ｔｏＮｏｉｓｅ）和客观等级差异犗犇犌（ＯｂｊｅｃｔｉｖｅＤｉｆｆｅｒｅｎｃｅ
Ｇｒａｄｅ）来衡量信息隐写的不可感知性．犛犖犚将秘密音
频作为噪声，原始载波音频作为信号，计算公式如下：
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犛犖犚＝１０ｌｏｇ１０
∑
犔

犻＝１
犐２（犻）

∑
犔

犻＝１
［犐（犻）－犐′（犻）］２

（６）

其中，犐（犻）表示原始载波音频，犐′（犻）表示嵌入秘密音
频的载密音频．根据国际信息隐藏标准，隐写后的音
频犛犖犚值应不小于２０ｄＢ［２５］．犗犇犌是国际电信联
盟推出的基于人耳听觉掩蔽效应的衡量标准，通过
模拟人耳的听觉系统来对比分析隐写前后的信号差
异，通常，犗犇犌值在［－２，０］之间表示不可感知性
较好［２５］．

此外，我们用流行的比特误码率犅犈犚（ＢｉｔＥｒｒｏｒ
Ｒａｔｉｏ），即提取秘密音频的错误比特数除以秘密音
频的总比特数，来衡量音频经隐写后正确提取的性
能．犅犈犚值越小，说明提取的信息越准确，隐写算法
就越好．

最后，为了衡量信息隐写的抗检测分析能力，我
们采用检测准确率犃犆犆（Ａｃｃｕｒａｃｙ）、虚警率犉犘犚
（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ）和漏检率犉犖犚（ＦａｌｓｅＮｅｇａｔｉｖｅ
Ｒａｔｅ）：

犃犆犆＝ 犜犘＋犜犖
犜犘＋犜犖＋犉犘＋犉犖 （７）

犉犘犚＝犉犘
犉犘＋犜犖 （８）

犉犖犚＝犉犖
犜犘＋犉犖 （９）

其中，犜犘（ＴｒｕｅＰｏｓｉｔｉｖｅ）为样本实际为载密音频，
预测为载密音频的个数；犉犘（ＦａｌｓｅＰｏｓｉｔｉｖｅ）为样本
实际为载体音频，预测为载密音频的个数；犉犖
（ＦａｌｓｅＮｅｇａｔｉｖｅ）为样本实际为载密音频，预测为载
体音体的个数；犜犖（ＴｒｕｅＮｅｇａｔｉｖｅ）为样本实际为
载体音频，预测为载体音频的个数．
４４　网络性能测试

在第一个实验，我们对比分析不同的网络单元结
构和不同的损失函数对ＢＮＳＮＧＡＮ性能的影响．网
络单元结构包括：ＳｎＣｏｎｖ（ＳＮ二维卷积）、ＣｏｎｖＢＮ
（ＢＮ二维卷积）和ＳｎＣｏｎｖＢＮ（ＳＮ和ＢＮ结合的二
维卷积）．损失函数包括：矩阵相似度和均方误差．

表３给出了不同网络单元结构和不同损失函
数组合下的测试结果．从表中可以看出，当采用
ＳｎＣｏｎｖＢＮ作为网络单元结构、矩阵相似度作为损
失函数时，载密音频的犛犖犚值均大于２５ｄＢ，且
犗犇犌均大于－２，具有良好的不可感知性．而且经过
提取器提取到的秘密音频的误码率均小于其他组合

情况．其中在ＳｎＣｏｎｖ和ＳｎＣｏｎｖＢＮ的网络结构实
验的对比中，无论采用哪种损失函数ＳｎＣｏｎｖＢＮ
网络结构均具有较好的不可感知性和较低的秘密
信息提取比特误码率，所以提出了基于ＢＮ优化的
ＳＮＧＡＮ应用于音频隐写．
４５　不可感知性测试

在第二个实验，为了进一步定量的评价ＢＮＳＮＧＡＮ
隐写的不可感知性，我们首先根据２ｓ、５ｓ和１０ｓ分
别在两组数据集中随机选择了２０个载体音频，并基
于ＢＮＳＮＧＡＮ和ＤＣＧＡＮ对同一个载体音频进行
等长的秘密音频嵌入，即１００％嵌入．表４给出了
ＢＮＳＮＧＡＮ和ＤＣＧＡＮ在不同时长载体１００％嵌
入时的不可感知性测试结果．可以看出，对于所有的
１２０条载体音频，采用ＢＮＳＮＧＡＮ隐写后的载密音
频，其犛犖犚和犗犇犌值均优于ＤＣＧＡＮ隐写的载密
音频，具有良好的不可感知性，可以满足人耳听觉的
要求．而ＤＣＧＡＮ隐写的载密音频不可感知性较
差，其犛犖犚值均小于２０ｄＢ，而犗犇犌大都小于－２，
人耳已能明显听出音频的噪音严重．

此外，对于给定的载体音频，ＤＣＧＡＮ只能
１００％嵌入，而ＢＮＳＮＧＡＮ可以嵌入任意长度的秘
密音频．表５给出了ＢＮＳＮＧＡＮ在不同嵌入量下的
犛犖犚均值和犗犇犌均值．可以看出，ＢＮＳＮＧＡＮ在
不同嵌入率下载密音频的犛犖犚和犗犇犌值变化甚
微，均满足不可感知性要求．这是因为，ＢＮＳＮＧＡＮ
在编码器输入时引入了时域补零法，使实际嵌入
容量仍与载体音频等长．上述实验结果表明，
ＢＮＳＮＧＡＮ能够很好地适应不同的嵌入容量，具有
更加灵活的操作性．

为了更加形象地说明ＢＮＳＮＧＡＮ隐写的不可
感知性，图９给出了ＢＮＳＮＧＡＮ在１００％嵌入率下
载体音频和对应的载密音频的语谱图．语谱图是一
种常用的语音信号直观表现形式，用二维平面表示
三维频谱信息，纵轴为频率，横轴为时间，任一给定
频率成分在给定时刻的强弱用色调的浓淡来表示，
可以形象的展示载体音频嵌入秘密音频前后的变化
情况．从图中可以看出，在１００％嵌入情况下，音频
隐写前后差异很小．为了进一步的量化对比，我们还
用矩阵相似度来衡量音频隐写前后语谱图的相似程
度．图９中２ｓ、５ｓ和１０ｓ三组语谱图的矩阵相似度
值分别为０．９８４８、０．９８９３和０．９９４１．上述实验结果
表明，载密音频与载体音频具有很强的相似性，人耳
很难分辨出差异．
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表５　犅犖犛犖犌犃犖在不同载体音频长度和不同嵌入率下的
不可感知性测试结果

长度 嵌入量 Ｌｉｂｒｉｓｐｅｅｃｈ
犛犖犚 犗犇犌

ＴＩＭＩＴ
犛犖犚 犗犇犌

２ｓ

１００％ ２４．４７５０－１．５５４２１．６５９９－１．５２０
７５％ ２４．９８７１－１．６７７２１．８７６３－１．５０７
５０％ ２５．０４０７－１．６４１２２．０３７１－１．５７６
２５％ ２５．２７０１－１．５７０２２．２００５－１．４２４
１％ ２５．２５７６－１．５６５２２．３２９４－１．４８３

５ｓ

１００％ ２４．７９５０－１．５０６２１．５０７７－１．５１６
７５％ ２４．８２９７－１．５３７２１．７１０９－１．４９０
５０％ ２４．８３５９－１．５２９２１．８９９４－１．４５５
２５％ ２５．０７１３－１．５１４２２．０９１２－１．５７９
１％ ２５．２１８６－１．４４１２２．２７６６－１．５５３

１０ｓ

１００％ ２５．６４０４－１．５８０２１．５７５２－１．６５９
７５％ ２５．７７３６－１．５８４２１．７９６３－１．５９１
５０％ ２５．９２０６－１．４５３２１．９２０５－１．５２５
２５％ ２６．０４０７－１．５０６２２．１３１９－１．４９６
１％ ２６．５１３３－１．４８６２２．３０３１－１．５０３

４６　秘密音频提取测试
音频隐写的前提是可以尽可能准确的恢复出秘

密信息，因此，在第三个实验，我们对比分析不同隐
写算法的提取性能．

表６给出了ＢＮＳＮＧＡＮ和ＤＣＧＡＮ在不同时长
载体１００％嵌入下秘密音频提取的犅犈犚值．从表６可
以看出，在所有的１２０条测试载体音频上，ＢＮＳＮＧＡＮ
提取的秘密音频的犅犈犚值均远远小于ＤＣＧＡＮ提
取秘密音频的犅犈犚值，且都低于０．３％．此外，为了
形象的展示ＢＮＳＮＧＡＮ提取到的秘密音频与原始

图９　ＢＮＳＮＧＡＮ在１００％嵌入率下载体音频和
对应的载密音频的语谱图

秘密音频的差距，图１０给出了ＢＮＳＮＧＡＮ在１００％
嵌入率下秘密音频和对应的提取音频的语谱图．可
以看出，提取音频和原始秘密音频差异很小．而且，
图１０中三组语谱图的矩阵相似度值分别为０．９７６０、
０．９８１７和０．９８６６．上述实验结果表明，ＢＮＳＮＧＡＮ

表６　犅犖犛犖犌犃犖和犇犆犌犃犖在不同时长载体１００％嵌入下秘密音频提取的犅犈犚值
时长
算法
数据集

２ｓ
ＤＣＧＡＮ

ＬｉｂｒｉｓｐｅｅｃｈＴＩＭＩＴ
ＢＮＳＮＧＡＮ

ＬｉｂｒｉｓｐｅｅｃｈＴＩＭＩＴ

５ｓ
ＤＣＧＡＮ

ＬｉｂｒｉｓｐｅｅｃｈＴＩＭＩＴ
ＢＮＳＮＧＡＮ

ＬｉｂｒｉｓｐｅｅｃｈＴＩＭＩＴ

１０ｓ
ＤＣＧＡＮ

ＬｉｂｒｉｓｐｅｅｃｈＴＩＭＩＴ
ＢＮＳＮＧＡＮ

ＬｉｂｒｉｓｐｅｅｃｈＴＩＭＩＴ
Ｔｅｓｔ１０．００３７０．００６７ ０．００１１０．００１７ ０．００３２０．００５６ ０．００１５０．００１６ ０．００５００．００５２ ０．００１８０．００１２
Ｔｅｓｔ２０．００４２０．００５９ ０．００１４０．００１６ ０．００４００．００２７ ０．００１７０．０００７ ０．００４８０．００３０ ０．００１７０．０００９
Ｔｅｓｔ３０．００５００．００２８ ０．０００６０．００１３ ０．００３５０．００２９ ０．０００９０．０００８ ０．００４９０．００２３ ０．００１６０．００１８
Ｔｅｓｔ４０．００４６０．００４５ ０．０００８０．００２０ ０．００４３０．００４１ ０．０００７０．００１２ ０．００４６０．００４５ ０．００１９０．００１０
Ｔｅｓｔ５０．００４３０．００４７ ０．０００７０．００２１ ０．００４１０．００４０ ０．００１００．００１１ ０．００４３０．００４４ ０．００２００．００２１
Ｔｅｓｔ６０．００５１０．００２４ ０．０００９０．００１４ ０．００３００．００５３ ０．０００８０．００１３ ０．００５２０．００２４ ０．００２３０．００１９
Ｔｅｓｔ７０．００２９０．００２６ ０．０００５０．００１０ ０．００２９０．００５１ ０．００１４０．００２０ ０．００５３０．００２７ ０．００１１０．００１７
Ｔｅｓｔ８０．００４５０．００２４ ０．００１１０．００１３ ０．００３５０．００５７ ０．００１６０．００１８ ０．００５６０．００７３ ０．００１４０．００１３
Ｔｅｓｔ９０．００４７０．００３１ ０．００１３０．００２３ ０．００３９０．００３９ ０．００２００．００１７ ０．００４６０．００３０ ０．００１５０．００２５
Ｔｅｓｔ１００．００５３０．００２３ ０．００１２０．００１４ ０．００３８０．００２８ ０．００１８０．００１４ ０．００４７０．００２３ ０．００２１０．００１６
Ｔｅｓｔ１１０．００４９０．００２５ ０．０００５０．００１４ ０．００４１０．００５０ ０．０００７０．００１６ ０．００４４０．００２５ ０．００２２０．０００８
Ｔｅｓｔ１２０．００４８０．００３８ ０．０００７０．００１１ ０．００３４０．００３５ ０．００１１０．０００９ ０．００４１０．００４０ ０．００２４０．００２９
Ｔｅｓｔ１３０．００３９０．００３５ ０．０００４０．００１９ ０．００４２０．００３７ ０．００１２０．００１３ ０．００４５０．００３５ ０．００１６０．００１３
Ｔｅｓｔ１４０．００４１０．００４５ ０．０００５０．００２６ ０．００３６０．００４６ ０．００１３０．００２４ ０．００５１０．００４５ ０．００１３０．００２６
Ｔｅｓｔ１５０．００４７０．００５６ ０．０００６０．００２１ ０．００３９０．００５１ ０．０００６０．００１４ ０．００４９０．００４８ ０．００２１０．００１５
Ｔｅｓｔ１６０．００５００．００５１ ０．０００７０．００３０ ０．００４１０．００３７ ０．００１９０．００１５ ０．００５００．００５２ ０．００１７０．００１４
Ｔｅｓｔ１７０．００５３０．００３４ ０．０００６０．００２７ ０．００３３０．００３４ ０．００１５０．０００７ ０．００４７０．００３５ ０．００２００．００２０
Ｔｅｓｔ１８０．００４１０．００３５ ０．０００９０．００１２ ０．００３６０．００３０ ０．００１４０．００１９ ０．００４６０．００２５ ０．００２３０．００１３
Ｔｅｓｔ１９０．００４３０．００４０ ０．００１１０．００２４ ０．００４００．００４５ ０．００１１０．００２３ ０．００４７０．００６６ ０．００１１０．００１０
Ｔｅｓｔ２００．００４６０．００３２ ０．０００４０．００１８ ０．００３５０．００３０ ０．００１８０．００１４ ０．００５００．００３２ ０．００１９０．００１８
均值 ０．００４５０．００３８ ０．０００８０．００１８ ０．００３７０．００４１ ０．００１３０．００１５ ０．００４８０．００３９ ０．００１８０．００１６
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提取的秘密音频与原始秘密音频区别很小，能够
较准确地恢复出秘密音频．进一步的，表７给出了
ＢＮＳＮＧＡＮ在不同嵌入量下的犅犈犚均值．从表７
可以看出，不同的嵌入量对秘密音频提取影响不
大，犅犈犚均值大都较低．因此，ＢＮＳＮＧＡＮ具有较
好的秘密音频提取性能．

图１０　ＢＮＳＮＧＡＮ在１００％嵌入率下秘密音频和
对应的提取音频的语谱图

表７　犅犖犛犖犌犃犖在不同嵌入量下的犅犈犚均值
长度 嵌入量 Ｌｉｂｒｉｓｐｅｅｃｈ ＴＩＭＩＴ

２ｓ

１００％ ０．０００８ ０．００１８
７５％ ０．００１０ ０．００１４
５０％ ０．００１５ ０．００１３
２５％ ０．００１１ ０．００１７
１％ ０．００１２ ０．００１９

５ｓ

１００％ ０．００１３ ０．００１５
７５％ ０．００１１ ０．００１８
５０％ ０．００１１ ０．００１６
２５％ ０．００１２ ０．００１４
１％ ０．０００４ ０．００１１

１０ｓ

１００％ ０．００１８ ０．００１６
７５％ ０．００４７ ０．００２３
５０％ ０．００３３ ０．００２１
２５％ ０．００３６ ０．００１７
１％ ０．００３３ ０．００２９

４７　抗隐写分析性能测试
抗隐写分析是评价隐写算法最重要的指标之一，

即载体音频在嵌入秘密音频后，具有不被检测到秘密
信息存在的能力．在第四个实验，我们基于文献［１５］

和文献［１６］中的隐写分析器（分别记为Ａｎａｌｙｚｅｒ１和
Ａｎａｌｙｚｅｒ２）来测试ＢＮＳＮＧＡＮ的抗检测能力．

对于Ｌｉｂｒｉｓｐｅｅｃｈ数据集，针对２ｓ、５ｓ和１０ｓ每
种时长，分别将各４０００条载体音频和秘密音频利用
ＢＮＳＮＧＡＮ和ＤＣＧＡＮ生成相应的载密音频，并分
别送入Ａｎａｌｙｚｅｒ１和Ａｎａｌｙｚｅｒ２进行训练；测试时，
用１０００条载体音频和ＢＮＳＮＧＡＮ、ＤＣＧＡＮ生成嵌
入容量分别为１００％、７５％、５０％、２５％和１％的相应
载密音频作为测试集．

对于ＴＩＭＩＴ数据集，由于其音频数量的限制，
针对２ｓ、５ｓ和１０ｓ三种时长，分别将载体音频和秘
密音频的各２０００、１０００和５００条利用ＢＮＳＮＧＡＮ、
ＤＣＧＡＮ生成相应的载密音频，并分别送入Ａｎａｌｙｚｅｒ１
和Ａｎａｌｙｚｅｒ２进行训练；测试时，用５００、３００和１５０
条载体音频和ＢＮＳＮＧＡＮ、ＤＣＧＡＮ生成嵌入容量
分别为１００％、７５％、５０％、２５％和１％的相应载密音
频作为测试集．

表８给出了ＢＮＳＮＧＡＮ和ＤＣＧＡＮ在不同时
长载体１００％嵌入下的抗检测能力测试结果．从表８
可以看出，在不同的隐写分析器下，对于不同时长
的载体音频，ＢＮＳＮＧＡＮ对应的犃犆犆、犉犘犚和
犉犖犚值均要优于ＤＣＧＡＮ，具有较低的检测准确
率和较高的虚警率和漏检率．进一步的，表９给出了
ＢＮＳＮＧＡＮ在不同嵌入量下的抗检测能力测试结
表８　犅犖犛犖犌犃犖和犇犆犌犃犖在不同时长载体１００％嵌入下

不同隐写分析器的抗检测结果
长度 算法 数据集隐写分析器犃犆犆犉犘犚犉犖犚

２ｓ

ＤＣＧＡＮ
ＬｉｂｒｉｓｐｅｅｃｈＡｎａｌｙｚｅｒ１０．９０３０．６０４０．１３０

Ａｎａｌｙｚｅｒ２０．９２９０．０６６０．０７６
ＴＩＭＩＴ Ａｎａｌｙｚｅｒ１０．８４５０．１４３０．１６８

Ａｎａｌｙｚｅｒ２０．９４４０．０４５０．０６８

ＢＮＳＮＧＡＮ
ＬｉｂｒｉｓｐｅｅｃｈＡｎａｌｙｚｅｒ１０．７４００．３１３０．２０８

Ａｎａｌｙｚｅｒ２０．７０１０．２８４０．３１４
ＴＩＭＩＴ Ａｎａｌｙｚｅｒ１０．６４３０．４１８０．２９７

Ａｎａｌｙｚｅｒ２０．７９５０．１８８０．２２３

５ｓ

ＤＣＧＡＮ
ＬｉｂｒｉｓｐｅｅｃｈＡｎａｌｙｚｅｒ１０．７８８０．２３２０．１９３

Ａｎａｌｙｚｅｒ２０．９１９０．０７８０．０８４
ＴＩＭＩＴ Ａｎａｌｙｚｅｒ１０．７９００．２３３０．１８７

Ａｎａｌｙｚｅｒ２０．９２６０．０６７０．０８１

ＢＮＳＮＧＡＮ
ＬｉｂｒｉｓｐｅｅｃｈＡｎａｌｙｚｅｒ１０．６６３０．３２４０．３５０

Ａｎａｌｙｚｅｒ２０．６５６０．２９８０．３９０
ＴＩＭＩＴ Ａｎａｌｙｚｅｒ１０．６５００．３８８０．３１２

Ａｎａｌｙｚｅｒ２０．７５３０．２３３０．２６１

１０ｓ

ＤＣＧＡＮ
ＬｉｂｒｉｓｐｅｅｃｈＡｎａｌｙｚｅｒ１０．８１２０．１１９０．２５７

Ａｎａｌｙｚｅｒ２０．９０２０．０８８０．１０９
ＴＩＭＩＴ Ａｎａｌｙｚｅｒ１０．６９００．３８００．２４０

Ａｎａｌｙｚｅｒ２０．９１４０．０７９０．０９３

ＢＮＳＮＧＡＮ
ＬｉｂｒｉｓｐｅｅｃｈＡｎａｌｙｚｅｒ１０．５３５０．５１１０．４２０

Ａｎａｌｙｚｅｒ２０．６３２０．３１２０．４２４
ＴＩＭＩＴ Ａｎａｌｙｚｅｒ１０．５２５０．５４００．４１０

Ａｎａｌｙｚｅｒ２０．７３８０．２４７０．２７８

７３４２期 岳　峰等：基于ＢＮ优化ＳＮＧＡＮ的自适应音频隐写
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表９　犅犖犛犖犌犃犖在不同隐写分析器和嵌入量下的抗检测结果

长度 数据集 嵌入量 Ａｎａｌｙｚｅｒ１
犃犆犆 犉犖犚

Ａｎａｌｙｚｅｒ２
犃犆犆 犉犖犚

２ｓ

Ｌｉｂｒｉｓｐｅｅｃｈ

１００％ ０．７４００．２０８０．７０１０．３１４
７５％ ０．７３２０．２２４０．６９３０．３３１
５０％ ０．７２４０．２３９０．６８４０．３４９
２５％ ０．７１５０．２５７０．６７５０．３６６
１％ ０．６９５０．２９８０．６８４０．３７９

ＴＩＭＩＴ

１００％ ０．６４３０．２９７０．７９５０．２２３
７５％ ０．６３７０．３０８０．７９００．２３３
５０％ ０．６３１０．３２１０．７８５０．２４２
２５％ ０．６２００．３４２０．７８２０．２４９
１％ ０．６１００．３６３０．７７３０．２６６

５ｓ

Ｌｉｂｒｉｓｐｅｅｃｈ

１００％ ０．６６３０．３５００．６５６０．３９０
７５％ ０．６５９０．３５８０．６５００．４０３
５０％ ０．６５５０．３６６０．６４２０．４１９
２５％ ０．６４７０．３８２０．６３５０．４３２
１％ ０．６４３０．３９００．６２８０．４４６

ＴＩＭＩＴ

１００％ ０．６５００．３１２０．７５３０．２６１
７５％ ０．６４４０．３２４０．７４９０．２６９
５０％ ０．６４１０．３３１０．７４６０．２７５
２５％ ０．６３３０．３４６０．７４２０．２８３
１％ ０．６３００．３５３０．７３８０．２９２

１０ｓ

Ｌｉｂｒｉｓｐｅｅｃｈ

１００％ ０．５３５０．４２００．６３２０．４２４
７５％ ０．５３００．４２９０．６２８０．４３２
５０％ ０．５２７０．４３６０．６２４０．４４１
２５％ ０．５２１０．４４８０．６２００．４４８
１％ ０．５１７０．４５６０．６１６０．４５７

ＴＩＭＩＴ

１００％ ０．５２５０．４１００．７３８０．２７８
７５％ ０．５２１０．４１９０．７３６０．２８４
５０％ ０．５１７０．４２６０．７３２０．２８９
２５％ ０．５１３０．４３５０．７２８０．２９７
１％ ０．５１１０．４３９０．７２５０．３０３

果．需要指出的是，对于同一载体，因为犉犘犚和嵌
入率没有关系，不管嵌入率多少，其结果都一样，因
此，在表９中我们只给出犃犆犆和犉犖犚值．由表９
可以看出，对于相同长度的载体音频，虽然具有不
同的嵌入率，但由于ＢＮＳＮＧＡＮ采用了时域补零
法，使得实际嵌入容量与载体音频长度一致．因此，
ＢＮＳＮＧＡＮ的抗检测能力在不同嵌入率下只在很
小的范围内波动．上述实验结果表明，ＢＮＳＮＧＡＮ
具有很好的抗隐写分析能力．
４８　讨论

虽然ＢＮＳＮＧＡＮ算法在编码器输入时引入了
时域补零法，造成实际嵌入容量与载体音频等长，但
从上面的实验结果可以看出，本文所提ＢＮＳＮＧＡＮ
算法无论是对不同的载体音频１００％嵌入，还是对
同一个载体音频隐写，其不同嵌入率下的载密音频
的犛犖犚和犗犇犌、犅犈犚、犃犆犆、犉犘犚和犉犖犚波动很
小，具有稳定的不可感知性、提取性能和抗检测能
力，补上的“０”并没有给ＢＮＳＮＧＡＮ性能带来不好
的影响．这是因为，ＢＮＳＮＧＡＮ中的编码器、解码器

和隐写分析器三个网络基于三个相互关联的损失函
数实现了相互协同学习，使其隐写仍具有较好的不
可感知性和抗检测性．这表明，在ＢＮＳＮＧＡＮ中把
ＳＮ和ＢＮ结合使用，不仅可以解决神经网络内部协
变量偏移以及反向传播中梯度消失的问题，同时也
能在一定程度上提升模型的泛化能力和收敛性能．

５　总　结
针对音频隐写难以在嵌入容量、不可感知性和

抗隐写分析三个方面达到均衡的问题，本文提出了
一种基于优化频谱归一化生成对抗网络的自适应音
频隐写算法ＢＮＳＮＧＡＮ，通过采用频谱归一化和批
处理归一化相结合的二维卷积网络结构，设计了
秘密音频嵌入的编码器、秘密音频提取的提取器
和提高隐写抗检测能力的隐写分析器，并通过三个
网络的协同学习，使得音频隐写在嵌入容量、不可感
知性和抗隐写分析能力上达到了一个理想的均衡．
但是，本文所提ＢＮＳＮＧＡＮ算法虽然可以实现任意
长度的音频嵌入，但由于时域补零法的使用，实际上
仍是１００％嵌入．因此，我们下一步将着重研究如何
通过对秘密音频进行编码，从而实现真正意义上的
任意长度秘密音频的嵌入．
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ｂｅｔｗｅｅｎｈｉｄｉｎｇｃａｐａｃｉｔｙ，ｉｍｐｅｒｃｅｐｔｉｂｉｌｉｔｙ，ａｎｄａｎｔｉｄｅｔｅｃｔｉｏｎ
ａｂｉｌｉｔｙ．Ｒｏｕｇｈｌｙｓｐｅａｋｉｎｇ，ＢＮＳＮＧＡＮｏｕｔｐｅｒｆｏｒｍｓｔｈｅ
ｃｏｍｐａｒｅｄｍｅｔｈｏｄｓｉｎｏｖｅｒａｌｌｐｅｒｆｏｒｍａｎｃｅ．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｉｎｐａｒｔｂｙｔｈｅＡｎｈｕｉ
ＰｒｏｖｉｎｃｉａｌＫｅｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ
（Ｎｏｓ．２０２００４ｄ０７０２００１１ａｎｄ２０２１０４ｄ０７０２０００１），ｉｎｐａｒｔｂｙ
ｔｈｅＭＯＥ（ＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎｉｎＣｈｉｎａ）Ｐｒｏｊｅｃｔｏｆ
ＨｕｍａｎｉｔｉｅｓａｎｄＳｏｃｉａｌＳｃｉｅｎｃｅｓ（Ｎｏ．１９ＹＪＣ８７００２１），ｉｎｐａｒｔ
ｂｙｔｈｅＧｕａｎｇｄｏｎｇＰｒｏｖｉｎｃｉａｌＫｅｙＬａｂｏｒａｔｏｒｙｏｆＢｒａｉｎ
ｉｎｓｐｉｒｅｄＩｎｔｅｌｌｉｇｅｎｔＣｏｍｐｕｔａｔｉｏｎ（Ｎｏ．ＧＢＬ２０２１１７），ａｎｄｉｎ
ｐａｒｔｂｙｔｈｅＦｕｎｄａｍｅｎｔａｌＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒｔｈｅＣｅｎｔｒａｌ
Ｕｎｉｖｅｒｓｉｔｉｅｓ（Ｎｏｓ．ＰＡ２０２０ＧＤＫＣ００１５，ＰＡ２０２１ＧＤＳＫ００７３，
ａｎｄＰＡ２０２１ＧＤＳＫ００７４）．
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