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收稿日期：２０２１１１１０；在线发布日期：２０２２０７２０．本课题得到国家自然科学基金（６２１７２２４０）和京津冀基础研究合作专项（２１ＪＣＺＸＪＣ００１００）
资助．尹安琪，博士，主要研究方向为口令认证密钥交换协议和格密码理论．Ｅｍａｉｌ：ｙｉｎａｎｑｉ０２２２＠ｆｏｘｍａｉｌ．ｃｏｍ．汪　定（通信作者），博
士，教授，博士生导师，主要研究领域为口令安全和密码协议．Ｅｍａｉｌ：ｗａｎｇｄｉｎｇ＠ｎａｎｋａｉ．ｅｄｕ．ｃｎ．郭渊博，博士，教授，博士生导师，主要
研究领域为网络防御、机器学习和人工智能安全等．陈　琳，博士，副教授，主要研究方向为网络安全、安全专用芯片设计．唐　迪，硕士，
主要研究方向为网络安全．

可证明安全的抗量子高效口令认证密钥交换协议
尹安琪１）　汪　定２），３）　郭渊博１）　陈　琳１） 唐　迪１）

１）（信息工程大学电子技术学院　郑州　４５０００１）
２）（南开大学网络空间安全学院　天津　３００３５０）

３）（天津市网络与数据安全技术重点实验室（南开大学）　天津　３００３５０）

摘　要　基于格的口令认证密钥交换（ＰａｓｓｗｏｒｄＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙＥｘｃｈａｎｇｅ，ＰＡＫＥ）协议在后量子时代具有广泛
的应用前景．降低通信轮次可以有效提高执行效率，也是格上ＰＡＫＥ协议的重要优化方向．现有基于格的低轮次
ＰＡＫＥ协议的构建方法主要有两种：一种是基于非交互式零知识（ＮｏｎＩｎｔｅｒａｃｔｉｖｅＺｅｒｏＫｎｏｗｌｅｄｇｅ，ＮＩＺＫ）证明，但
在标准模型下如何在格上实现ＮＩＺＫ证明仍然是公开问题；另一种虽然宣称基于不可区分适应性选择密文攻击
（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＡｄａｐｔｉｖｅＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，ＩＮＤＣＣＡ２）的安全模型，但实际上只采用了不可区
分性选择密文攻击（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，ＩＮＤＣＣＡ１）安全的公钥加密（ＰｕｂｌｉｃＫｅｙ
Ｅｎｃｒｙｐｔｉｏｎ，ＰＫＥ）方案，该类ＰＡＫＥ协议在现实应用时需要利用签名／验签等技术才能保证安全性．这两种方法都
会增加计算和通信开销．为此，本文利用带误差学习（ＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒｓ，ＬＷＥ）问题的加法同态属性，提出了一
种格上ＩＮＤＣＣＡ２安全的非适应性平滑投影哈希函数（ＳｍｏｏｔｈＰｒｏｊｅｃｔｉｖｅＨａｓｈＦｕｎｃｔｉｏｎ，ＳＰＨＦ），该函数支持一
轮ＰＡＫＥ协议的构造；并确定了所基于的ＰＫＥ方案中相关参数的大小，从而消除了ＬＷＥ问题的不完全加法同态
属性对ＳＰＨＦ正确性的影响．尽所知，这是格上第一个直接基于ＩＮＤＣＣＡ２安全模型的非适应性ＳＰＨＦ，且该
ＳＰＨＦ具有相对独立的研究价值，可应用于证据加密、零知识证明和不经意传输等领域．基于此，本文构建了一种格上
可证明安全的高效ＰＡＫＥ协议．该协议可以抵御量子攻击；只需要一轮通信，因而具有最优的通信轮次；是基于标准
模型，所以避免了使用随机预言机的潜在安全威胁，特别是使用随机预言机可能导致格上ＰＡＫＥ协议遭受离线口令
猜测攻击和量子攻击；在实际应用时，该协议也不需要利用ＮＩＺＫ证明和签名／验签等技术来保证安全性，这有效提
高了执行效率．本文还利用人人网４７４万口令数据验证了基于ＣＤＦＺｉｐｆ定律的ＰＡＫＥ协议安全模型可以更加准
确地评估ＰＡＫＥ协议所提供的安全强度；最后基于该安全性模型，本文在标准模型下对所提出的ＰＡＫＥ协议进行
了严格的安全性证明．实验结果表明，与其它相关协议相比，本文协议具有最优的整体执行效率和最低的通信开销．

关键词　抗量子；非适应性平滑投影哈希函数；高效；加法同态；口令认证密钥交换协议；可证明安全
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ＹＩＮＡｎＱｉ１）　ＷＡＮＧＤｉｎｇ２），３）　ＧＵＯＹｕａｎＢｏ１）　ＣＨＥＮＬｉｎ１）　ＴＡＮＧＤｉ１）
１）（犆狅犾犾犲犵犲狅犳犈犾犲犮狋狉狅狀犻犮犜犲犮犺狀狅犾狅犵狔，犐狀犳狅狉犿犪狋犻狅狀犈狀犵犻狀犲犲狉犻狀犵犝狀犻狏犲狉狊犻狋狔，犣犺犲狀犵狕犺狅狌　４５０００１）

２）（犆狅犾犾犲犵犲狅犳犆狔犫犲狉犛犮犻犲狀犮犲，犖犪狀犽犪犻犝狀犻狏犲狉狊犻狋狔，犜犻犪狀犼犻狀　３００３５０）
３）（犜犻犪狀犼犻狀犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犖犲狋狑狅狉犽犪狀犱犇犪狋犪犛犲犮狌狉犻狋狔犜犲犮犺狀狅犾狅犵狔（犖犪狀犽犪犻犝狀犻狏犲狉狊犻狋狔），犜犻犪狀犼犻狀　３００３５０）

犃犫狊狋狉犪犮狋　ＰａｓｓｗｏｒｄＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙＥｘｃｈａｎｇｅ（ＰＡＫＥ）ｐｒｏｔｏｃｏｌｈａｓａｗｉｄｅａｐｐｌｉｃａｔｉｏｎｐｒｏｓｐｅｃｔ
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ｅｆｆｅｃｔｉｖｅｌｙｉｍｐｒｏｖｉｎｇｔｈｅｅｘｅｃｕｔｉｏｎｅｆｆｉｃｉｅｎｃｙ，ａｎｄｔｈｉｓｉｓａｒａｔｈｅｒｉｍｐｏｒｔａｎｔｄｉｒｅｃｔｉｏｎｆｏｒｏｐｔｉｍｉ
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ｚｉｎｇＰＡＫＥｐｒｏｔｏｃｏｌｓｏｖｅｒｌａｔｔｉｃｅｓ．Ｕｐｔｏｎｏｗ，ｔｈｅｒｅａｒｅｍａｉｎｌｙｔｗｏｔｅｃｈｎｉｃａｌｒｏｕｔｅｓｉｎｔｈｅｅｘｉｓｔ
ｉｎｇｌｉｔｅｒａｔｕｒｅｇｕｉｄｉｎｇｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｌｏｗｒｏｕｎｄＰＡＫＥｓｃｈｅｍｅｓｏｖｅｒｌａｔｔｉｃｅｓ．Ｏｎｅｉｓｂａｓｅｄｏｎ
ＮｏｎＩｎｔｅｒａｃｔｉｖｅＺｅｒｏＫｎｏｗｌｅｄｇｅ（ＮＩＺＫ）ｐｒｏｏｆｓ，ｂｕｔｈｏｗｔｏｉｍｐｌｅｍｅｎｔＮＩＺＫｐｒｏｏｆｓｉｎｔｈｅ
ｓｔａｎｄａｒｄｍｏｄｅｌｏｖｅｒｌａｔｔｉｃｅｓｉｓｓｔｉｌｌａｎｏｐｅｎｑｕｅｓｔｉｏｎｆｏｒｔｈｅｓｅｄｅｒｉｖａｔｉｖｅｓｃｈｅｍｅｓ；ｔｈｅｏｔｈｅｒｏｎｅｉｓ
ｎｏｍｉｎａｌｌｙｄｅｓｉｇｎｅｄａｓＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＡｄａｐｔｉｖｅＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ（ＩＮＤ
ＣＣＡ２）ｓｅｃｕｒｅｂａｓｅｄｐｒｏｔｏｃｏｌ，ｎｅｖｅｒｔｈｅｌｅｓｓｉｔａｐｐｌｉｅｓｏｎｌｙａｎＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＣｈｏｓｅｎ
ＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ（ＩＮＤＣＣＡ１）ｓｅｃｕｒｅｂａｓｅｄＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ（ＰＫＥ）ｓｃｈｅｍｅｉｎ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ，ｗｈｉｃｈｒｅｌｉｅｓｏｎｔｈｅｉｎｔｒｏｄｕｃｔｉｏｎｏｆｓｉｇｎａｔｕｒｅ／ｖｅｒｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｓｏｒｏｔｈｅｒ
ｔｅｃｈｎｉｑｕｅｓｔｏｅｎｓｕｒｅｉｔｓｓｅｃｕｒｉｔｙｉｎｉｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｍｏｒｅｏｖｅｒ，ｔｈｅｓｅｔｗｏｍｅｔｈｏｄｓｗｉｌｌｉｎｔｒｏｄｕｃｅ
ｅｘｔｒａｃｏｍｐｕｔａｔｉｏｎａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｓ．Ｔｈｅｒｅｆｏｒｅ，ｔａｋｉｎｇａｄｖａｎｔａｇｅｏｆｔｈｅａｄｄｉｔｉｖｅ
ｈｏｍｏｍｏｒｐｈｉｃｐｒｏｐｅｒｔｙｏｆｔｈｅＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒｓ（ＬＷＥ）ｐｒｏｂｌｅｍ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｎＩＮＤ
ＣＣＡ２ｓｅｃｕｒｅｗｏｒｄｉｎｄｅｐｅｎｄｅｎｔＳｍｏｏｔｈＰｒｏｊｅｃｔｉｖｅＨａｓｈＦｕｎｃｔｉｏｎ（ＳＰＨＦ）ｏｖｅｒｌａｔｔｉｃｅｓ，ｗｈｉｃｈ
ａｌｓｏｓｕｐｐｏｒｔｓｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｏｎｅｒｏｕｎｄＰＡＫＥｐｒｏｔｏｃｏｌｓ．Ａｎｄｔｈｉｓｐａｐｅｒｉｄｅｎｔｉｆｉｅｓｔｈｅｅｘａｃｔ
ｖａｌｕｅｓｏｆｐａｒａｍｅｔｅｒｓｏｆｔｈｅＰＫＥｓｃｈｅｍｅｔｈａｔｔｈｅｐｒｏｐｏｓｅｄＳＰＨＦｐｒｅｄｉｃａｔｅｓｏｎ，ｕｌｔｉｍａｔｅｌｙｅｌｉｍｉｎａｔｅ
ｔｈｅｉｎｆｌｕｅｎｃｅｏｆｔｈｅｉｎｃｏｍｐｌｅｔｅａｄｄｉｔｉｖｅｈｏｍｏｍｏｒｐｈｉｃｐｒｏｐｅｒｔｙｏｆｔｈｅＬＷＥｐｒｏｂｌｅｍｏｎｔｈｅ
ｃｏｒｒｅｃｔｎｅｓｓｏｆｔｈｅＳＰＨＦ．Ａｓｆａｒａｓｗｅｋｎｏｗ，ｓｏｍｅｎｔｉｏｎｅｄｆｕｎｃｔｉｏｎｉｓｔｈｅｆｉｒｓｔＩＮＤＣＣＡ２
ｓｅｃｕｒｅｗｏｒｄｉｎｄｅｐｅｎｄｅｎｔＳＰＨＦｏｖｅｒｌａｔｔｉｃｅｓ．Ｂｅｓｉｄｅｓ，ｔｈｅｐｒｏｐｏｓｅｄＳＰＨＦｐｏｓｓｅｓｓｅｓｉｎｄｅｐｅｎｄｅｎｔ
ｒｅｓｅａｒｃｈｖａｌｕｅａｎｄｇｒｅａｔａｐｐｌｉｃａｔｉｏｎｐｏｔｅｎｔｉａｌｉｎｍｕｌｔｉｐｌｅｐｒａｃｔｉｃｅｆｉｅｌｄｓｓｕｃｈａｓｗｉｔｎｅｓｓｅｎｃｒｙｐｔｉｏｎ，
ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆ，ｏｂｌｉｖｉｏｕｓｔｒａｎｓｍｉｓｓｉｏｎａｎｄｓｏｏｎ．Ｏｎｔｈｉｓｂａｓｉｓ，ｔｈｉｓｐａｐｅｒｉｎｎｏｖａｔｉｖｅｌｙ
ｄｅｓｉｇｎｓａｎｅｆｆｉｃｉｅｎｔｐｒｏｖａｂｌｙｓｅｃｕｒｅＰＡＫＥｐｒｏｔｏｃｏｌ．Ｔｈｉｓｐｒｏｔｏｃｏｌｉｓｒｅｓｉｓｔａｎｔｔｏｑｕａｎｔｕｍａｔｔａｃｋ；
ｉｔｏｎｌｙｒｅｑｕｉｒｅｓｏｎｅｒｏｕｎｄｃｏｍｍｕｎｉｃａｔｉｏｎ，ａｃｈｉｅｖｉｎｇｔｈｅｏｐｔｉｍａｌｃｏｍｍｕｎｉｃａｔｉｏｎｒｏｕｎｄ；ｉｔｉｓ
ｂａｓｅｄｏｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ，ｔｈｕｓｃａｐａｂｌｅｏｆａｖｏｉｄｉｎｇｔｈｅｐｏｔｅｎｔｉａｌｓｅｃｕｒｉｔｙｔｈｒｅａｔｓｏｆｕｔｉｌｉｚｉｎｇ
ｒａｎｄｏｍｏｒａｃｌｅｓ，ｅｓｐｅｃｉａｌｌｙｉｎｓｉｔｕａｔｉｏｎｓｗｈｅｒｅｔｈｅｕｔｉｌｉｚｅｏｆｒａｎｄｏｍｏｒａｃｌｅｓｍａｙｃａｕｓｅｌａｔｔｉｃｅ
ｂａｓｅｄＰＡＫＥｐｒｏｔｏｃｏｌｓｔｏｓｕｆｆｅｒｏｆｆｌｉｎｅｐａｓｓｗｏｒｄｇｕｅｓｓｉｎｇａｔｔａｃｋｓａｎｄｑｕａｎｔｕｍａｔｔａｃｋｓ．Ｉｎｐｒａｃｔｉｃａｌ
ａｐｐｌｉｃａｔｉｏｎｓ，ｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌｄｏｅｓｎｏｔｒｅｆｌｅｃｔｄｅｐｅｎｄｅｎｃｅｏｎｔｈｅｕｔｉｌｉｚａｔｉｏｎｏｆＮＩＺＫｐｒｏｏｆｓ，
ｓｉｇｎａｔｕｒｅ／ｖｅｒｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｓｏｒｏｔｈｅｒｔｅｃｈｎｉｑｕｅｓｔｏｅｎｓｕｒｅｉｔｓｓｅｃｕｒｉｔｙ，ｗｈｉｃｈｗｉｌｌｅｆｆｅｃｔｉｖｅｌｙ
ｉｍｐｒｏｖｅｔｈｅｅｘｅｃｕｔｉｏｎｅｆｆｉｃｉｅｎｃｙ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｉｓｐａｐｅｒｕｔｉｌｉｚｅｓａｄａｔａｓｅｔｃｏｎｔａｉｎｉｎｇ４．７４ｍｉｌｌｉｏｎ
ｕｎｉｑｕｅｕｓｅｒｎａｍｅ－ｐａｓｓｗｏｒｄｐａｉｒｓｏｆＲｅｎｒｅｎｔｏｖｅｒｉｆｙｔｈａｔｔｈｅＰＡＫＥｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓｍｏｄｅｌ
ｂａｓｅｄｏｎｔｈｅＣＤＦＺｉｐｆｌａｗｉｓｉｎｄｕｂｉｔａｂｌｅｆｅａｓｉｂｌｅｔｏｍｏｒｅａｃｃｕｒａｔｅｌｙｅｖａｌｕａｔｅｔｈｅｓｅｃｕｒｉｔｙｇｕａｒａｎ
ｔｅｅｔｈａｔａｒｅａｌＰＡＫＥｐｒｏｔｏｃｏｌｃａｎｐｒｏｖｉｄｅ．Ｆｉｎａｌｌｙ，ｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌａｎｄｂａｓｅｄｏｎｔｈｉｓｍｏｒｅ
ｒｅａｌｉｓｔｉｃｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓｍｏｄｅｌ，ｔｈｉｓｐａｐｅｒｐｒｏｖｉｄｅｓａｓｔｒｉｃｔｐｒｏｏｆｏｆｔｈｅｓｅｃｕｒｉｔｙｏｆａｂｏｖｅｍｅｎ
ｔｉｏｎｅｄｐｒｏｔｏｃｏｌ．ＣｏｎｔｒｏｌｌｅｄｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄＰＡＫＥｐｒｏｔｏｃｏｌｈａｓｔｈｅ
ｍｏｓｔｏｐｔｉｍａｌｅｆｆｉｃｉｅｎｃｙａｎｄｔｈｅｌｏｗｅｓｔｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｃｏｍｐａｒｅｄｗｉｔｈｏｔｈｅｒｒｅｌａｔｅｄｐｒｏｔｏｃｏｌｓ，
ｗｈｉｃｈｄｒｏｐｓｉｎｌｉｎｅｗｉｔｈｏｕｒｅｘｐｅｃｔａｔｉｏｎｓ．

犓犲狔狑狅狉犱狊　ｑｕａｎｔｕｍｒｅｓｉｓｔａｎｃｅ；ｗｏｒｄｉｎｄｅｐｅｎｄｅｎｔｓｍｏｏｔｈｐｒｏｊｅｃｔｉｖｅｈａｓｈｆｕｎｃｔｉｏｎ；ｅｆｆｉｃｉｅｎｔ；
ａｄｄｉｔｉｖｅｈｏｍｏｍｏｒｐｈｉｓｍ；ｐａｓｓｗｏｒｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ；ｐｒｏｖａｂｌｙｓｅｃｕｒｅ

１　引　言
利用口令认证密钥交换协议，协议参与方只需

持有低熵口令，就可以通过公开的非安全信道，协商
高熵的会话密钥［１］．在实际应用中，ＰＡＫＥ协议的执

行不依赖智能卡、传感器等硬件设备，也不需要指
纹、虹膜等涉及个人隐私的生物特征，这大大提高了
安全系统的可部署性［２］．但随着量子计算技术的快
速发展，基于大整数分解、离散对数等传统困难问题
的ＰＡＫＥ协议［３７］将面临严重的安全威胁．

基于格上困难问题的密码体制不仅能够抵御量

２２３２ 计　　算　　机　　学　　报 ２０２２年
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子攻击［８］，还具有高渐进效率的优势［９］，而且在全同
态加密［１０］等领域具有广泛应用．此外，在格上已经
实现了从最坏情况困难问题到平均情况困难问题的
安全性归约［１１］，这使格密码体制可以随机选取困难
实例．但与基于传统困难问题的ＰＡＫＥ协议相比，
目前格上ＰＡＫＥ协议的研究投入明显不足，普遍存
在计算效率较低、通信开销较大等问题．优化协议的
通信轮次不仅可以降低计算和通信开销，还可以降低
其被攻击的风险，并且有助于简化对协议的安全性分
析．因此，优化协议的通信轮次一直是格上ＰＡＫＥ协
议的重要优化方向，并取得了一些阶段性成果［１２１５］．

构造格上低轮次（即一轮和两轮）ＰＡＫＥ协议
所需的ＰＫＥ应具备ＩＮＤＣＣＡ２安全性，这也是目
前实际应用的安全标准［１６］．ＮＩＺＫ证明技术是构造
上述ＰＫＥ的有效技术［１７１８］，但在标准模型下实现格
上的ＮＩＺＫ证明仍然为公开问题［１４］，且使用此类证
明会大大增加ＰＡＫＥ协议的计算、通信和存储开
销．一些基于格的ＰＡＫＥ协议（如文献［１９２０］）虽然
避免了ＮＩＺＫ证明的使用，但只采用了ＩＮＤＣＣＡ１
安全的ＰＫＥ，这导致此类协议在实际应用时需要利
用签名／验签等技术来保证安全性，这同样增加了
ＰＡＫＥ协议各方面的开销．

在格上，构造高效的一轮ＰＡＫＥ协议主要有以
下困难：（１）在不使用额外密码学原语的前提下保
证ＰＡＫＥ协议的安全性，以简化协议架构并提高执
行效率．目前格上的低轮次ＰＡＫＥ协议需要使用
ＮＩＺＫ证明（如文献［１３１５］）或签名／验签（如文献
［１９］）等密码学原语；（２）在设计ＳＰＨＦ的同时实现
ＩＮＤＣＣＡ２安全性和非适应性．非适应性ＳＰＨＦ是
构建一轮ＰＡＫＥ协议的有效数学工具，但在格上还
不存在ＩＮＤＣＣＡ２安全的此类ＳＰＨＦ．且现有的直
接基于ＩＮＤＣＣＡ２安全模型的ＰＫＥ较少，一般有
基于带标签的［２１２２］和多密文分量的［１４］两种．目前，
基于前者构建的ＳＰＨＦ要求标签固定（如文献
［１３］），基于后者构建的ＳＰＨＦ只使用了单个密文
分量（如文献［１４１５］），都不具备ＩＮＤＣＣＡ２安全
性．且基于后者的ＳＰＨＦ是适应性的，最多支持两
轮ＰＡＫＥ协议的构造；（３）确定所基于的ＰＫＥ中相
关参数的大小，以保证ＳＰＨＦ的正确性．ＬＷＥ问题
只具备不完全加法同态属性，因此直接基于多密文
分量构建ＳＰＨＦ不能保证其正确性．

因此，本文主要研究在避免使用非交互式零知
识证明、签名／验证等技术的前提下，设计格上直接
基于ＩＮＤＣＣＡ２安全模型的非适应性平滑投影哈

希函数，并进一步提出格上可证明安全的抗量子高
效口令认证密钥交换协议．
１１　相关工作

本文主要研究ＳＰＨＦ与ＰＡＫＥ协议，下面从这
两个方面介绍相关工作．
ＳＰＨＦ可分为适应性和非适应性两类，其中后者

在计算投影密钥时不依赖密文，是构建一轮ＰＡＫＥ
协议的关键．与基于传统困难问题构建ＳＰＨＦ［４７］相
比，基于格困难问题构建ＳＰＨＦ比较困难［２３］．为此，
文献［２１］提出在格上利用近似ＳＰＨＦ实现ＰＡＫＥ协
议的技术路线，并给出了第一个基于格的近似ＳＰＨＦ．
在此基础上，文献［２４］也提出了一种基于格的近似
ＳＰＨＦ．然而，上述ＳＰＨＦ都是适应性的，最多支持两
轮ＰＡＫＥ协议的构建．文献［１３］利用带标签的ＩＮＤ
ＣＣＡ２安全的ＰＫＥ分别构建了一种适应性和一种非
适应性ＳＰＨＦ，其中后者要求标签固定，所以只具备
不可区分性选择明文攻击（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒ
ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，ＩＮＤＣＰＡ）安全性．文献
［１９］改进了文献［１３］中的非适应性方案，从而得到了
一种ＩＮＤＣＣＡ１安全的非适应性ＳＰＨＦ．文献［１４］
基于ＩＮＤＣＣＡ２安全的ＰＫＥ构建了一种基于格的
ＳＰＨＦ；但一方面，该ＳＰＨＦ只使用了多密文分量中的
一个，因而不具备ＩＮＤＣＣＡ２安全性，这导致所得到
的ＰＡＫＥ协议无法避免使用ＮＩＺＫ证明；另一方面，
该ＳＰＨＦ是适应性的，不支持一轮ＰＡＫＥ协议的构
造．文献［２５］提出了一种格上ＩＮＤＣＣＡ１安全的精确
ＳＰＨＦ，这使格上ＰＡＫＥ协议的安全性不再局限于
ＢＰＲ（ＢｅｌｌａｒｅＰｏｉｎｔｃｈｅｖａｌＲｏｇａｗａｙ）模型［２６］．然而，
上述方案都没有解决直接基于ＩＮＤＣＣＡ２安全模
型构建格上非适应性ＳＰＨＦ的问题．

早期的ＰＡＫＥ协议一般是基于ＫＯＹ／ＧＬ［５６］
或者ＪＧ／ＧＫ［４，７］架构，这两种架构都需要三轮通
信，但后者可实现相互认证．为减小协议的开销，文
献［１４１５，２０］等研究了ＰＡＫＥ协议的两轮实现问
题．文献［２７］进一步提出了可证明安全的一轮ＰＡ
ＫＥ协议，但ＮＩＺＫ证明的使用影响了执行效率的
提升．文献［１３］在格上实例化了文献［２７］中的ＰＡ
ＫＥ协议，从而得到了格上首个一轮ＰＡＫＥ协议．文
献［２８］研究了在无可信中心的应用场景下设计格上
安全ＰＡＫＥ协议的问题．但上述两个方案均需使用
ＮＩＺＫ证明．文献［１９］改进了文献［１３］中的一轮
ＰＡＫＥ协议，所提出的方案避免了ＮＩＺＫ证明的使
用，却引入了签名／验签算法，这依然影响执行效
率的提升．近期，还有很多文献研究基于理想格的

３２３２１１期 尹安琪等：可证明安全的抗量子高效口令认证密钥交换协议

《
 计

 算
 机

 学
 报

 》



ＰＡＫＥ协议［２９３１］，这进一步提高了格上ＰＡＫＥ协议
的执行效率．上述基于格的ＰＡＫＥ协议多采用
ＩＮＤＣＰＡ或者ＩＮＤＣＣＡ１安全的ＰＫＥ方案，因此
在实际应用时需要使用ＮＩＺＫ证明［１３１５］或签名／验
签等技术［１９］来保证安全性．个别ＰＡＫＥ协议［１４１５］

即使采用了ＩＮＤＣＣＡ２安全的ＰＫＥ方案，也无法
避免ＮＩＺＫ证明的使用，且需要两轮通信，这都降低
了协议的执行效率且增大了通信与存储开销．
１２　主要贡献

本文的主要贡献有三：
（１）利用ＬＷＥ问题的加法同态属性，本文提出

了一种格上基于多密文分量的非适应性ＳＰＨＦ，可
支持一轮ＰＡＫＥ协议的构建．鉴于ＬＷＥ问题只具
备不完全加法同态属性，本文还确定了所基于的公
钥加密算法中相关参数的大小，以保证ＳＰＨＦ的正
确性．尽所知，这是格上第一个ＩＮＤＣＣＡ２安全的
非适应性ＳＰＨＦ，且具有相对独立的研究价值，还可
应用于证据加密、零知识证明和不经意传输等领域．

（２）基于所提出的非适应性ＳＰＨＦ，本文构建了
一种格上可证明安全的高效ＰＡＫＥ协议．该协议可
以抵御量子攻击；只需要一轮通信，具有最优的通信
轮次，因此降低了通信开销；且不需要使用ＮＩＺＫ证
明和签名／验签等密码学原语来保证安全性，从而提
高了执行效率．

（３）本文借鉴文献［１９２０］的做法，假设口令分
布服从ＣＤＦＺｉｐｆ定律［３２］，因而所采用的ＰＡＫＥ协
议安全模型更加现实；并通过４７４万人人网口令数
据验证了该模型可以更加准确地评估ＰＡＫＥ协议
面临的真实风险．在标准模型下，根据所采用的更加
现实的安全模型，本文对所提出的协议进行了严格
的安全性证明，从而避免了使用随机预言机的潜在
安全威胁，特别是它可能导致ＰＡＫＥ协议遭受离线
口令猜测攻击．
１３　组织结构

本文在第２节介绍构建格上非适应性平滑投影
哈希函数和一轮口令认证密钥交换协议所需的预备
知识；第３节给出本文的口令认证密钥交换协议安
全模型；第４节提出一种格上ＩＮＤＣＣＡ２安全的非
适应性平滑投影哈希函数，并对其进行正确性与平
滑性证明；第５节提出一种格上可证明安全的抗量
子高效口令认证密钥交换协议，并对其进行正确性
与安全性证明；第６节对所提出的协议进行仿真，并
与相关协议进行对比；第７节总结全文，并指出下一
步的研究方向．

２　预备知识
令狇为素数或某素数犫（犫２）的幂，矩阵用加粗

的大写字母表示，向量用加粗的小写字母表示．本文
用到的符号及其含义见表１．

表１　符号定义
符号 含义
κ 安全参数
｜／‖ 矩阵或向量的横／纵向级联
狀犲犵犾（·） 可忽略函数
狇 ＬＷＥ问题的模数
犃Ｔ 矩阵犃的转置
←／←ｒ 取样／随机取样
! 集合!的大小
狓 向量狓的欧几里得范数
⊥ 非法标识
·／· 向上／向下取整
〈·，·〉 内积运算

犎犪犿（·，·） 汉明距离函数
０ 零向量

２１　犔犠犈困难问题
本小节主要介绍判定性ＬＷＥ问题的定义，并

给出格和离散高斯分布的概念．
格［３３］．格Λ可定义为｛Λ犃＝犃狊｜狊∈!

狀｝，其中犃∈
"

犿×狀是格Λ的基矩阵，犃的列向量线性无关．
离散高斯分布［３４］．设高斯函数的中心为犮∈

!

犿，平滑参数为狊．另设高斯权重函数为ρ狊，犮，其表达
式为ρ狊，犮（狓）＝ｅｘｐ（－π狓－犮２／狊２）．对于格Λ∈!

犿，
令ρ狊，犮（Λ）＝∑狓∈Λρ狊，犮（狓），定义格Λ上的离散高斯分布
如下．特别地，若犮＝０，可将犮省略．

犇Λ，狊，犮（狓）＝ρ狊，犮（狓）ρ狊，犮（Λ） （１）
判定性犔犠犈狀，狇，χ，犿问题［３５］．对于正整数犿，狀，狇

（狇２，犿＝狆狅犾狔（狀），狇２狆狅犾狔（狀）），任意离散高斯分布
χ＝犇Λ，狊（Λ∈!

犿
狇，狊∈（０，１），狊·狇２槡狀），存在以下分

布：（１）｛（犃，犫）｜犃←ｒ!

犿×狀
狇 ，犫←ｒ!

犿×１
狇 ｝；（２）｛（犃，犫）｜

犃←ｒ!

犿×狀
狇 ，狊←ｒ!

犿×１
狇 ，犲←ｒχ犿×１，犫＝犃狊＋犲（ｍｏｄ狇）｝．判

定性ＬＷＥ狀，狇，χ，犿问题定义为区分以上两个分布的
问题．

安全性归约［３５］．若参数狊·狇２槡狀，狇２狆狅犾狔（狀），
判定性ＬＷＥ狀，狇，χ，犿问题至少与最坏情况下具有多项
式困难因子的最短线性无关向量问题一样困难．
２２　格上犐犖犇犆犆犃２安全的公钥加密方案

构建ＩＮＤＣＣＡ２安全的ＰＫＥ方案一般有两种
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方法．一种是在随机预言机模型下，利用ＩＮＤＣＰＡ
安全的ＰＫＥ构建；但使用随机预言机的安全性存
疑［３６］，因为在实际应用时需要用具体的哈希函数代
替随机预言机．另一种是在标准模型下，利用ＮＩＺＫ
证明技术、哈希证明系统、ＢＣＨＫ转换技术（又分为
ＢＣＨＫＳｉｇ与ＢＣＨＫＭａｃ技术）和陷门技术［１６］构建．
文献［２２］利用ＢＣＨＫＳｉｇ技术设计了一种ＩＮＤ
ＣＣＡ１安全的公钥加密算法，称为ＭＰ（Ｍｉｃｃｉａｎｃｉｏ
Ｐｅｉｋｅｒｔ）方案．目前在基于格的ＳＰＨＦ和ＰＡＫＥ协
议［１３，１９２０］中，ＭＰ方案是应用最广泛的ＰＫＥ方案之
一．但基于ＭＰ方案构建的ＰＡＫＥ协议或者ＳＰＨＦ，
在实际应用时需要使用一次性签名等技术来保证
ＩＮＤＣＣＡ２安全性，这增加了计算、通信与存储开销．

文献［１６］利用ＢＣＨＫＭａｃ技术在格上构造了
一种ＩＮＤＣＣＡ２安全的公钥加密算法，该算法具有
较高的执行效率，本文将其记作Σ方案．本文基于Σ
方案展开研究，下面给出Σ方案的定义．

设κ为安全参数，令犿，狀，犿－，犫，犽为正整数，且
满足狀，犿－＞０，犿＝犿－＋狀·犽，犫２，犽＝ｌｏｇ犫狇，２
犱槡狇，狀·ｌｏｇ２犱３κ．令#

（２κ）表示阶为２κ的有限
域，犎：｛０，１｝→#

（２κ）／｛０｝为抗碰撞哈希函数；并令
（犲狀犮狅犱犲犱，犱犲犮狅犱犲犱）为编／解码算法，犉犚犇：#（２κ）→
!

狀×狀
狇 为全秩差编码算法；那么Σ（犓犲狔犌犲狀，犈狀犮，犇犲犮）
的定义如下：

犓犲犵犌犲狀（１κ）：首先随机选取犃←ｒ!

狀×犿－
狇 ，犚←ｒ

（犇
!

犿－，ω（ｌｏｇ槡狀））狀犽，然后计算矩阵犅＝－犃犚，最后返回Σ
方案的公私钥对（狆犽，狊犽）＝（（犃，犅），犚）．
犈狀犮（狆犽，狆∈#

（２κ））：狊←ｒ犇!

狀，α狇，犲１←ｒ犇!

犿－，α狇，犲２←ｒ

犇
!

狀犽，γ（γ＝犲１２＋犿－（α狇）槡 ２·ω（ｌｏｇ槡狀）），狓，狔，狕←ｒ
#

（２κ）；令狏＝狓狔狕∈（#（２κ））３，并计算
狊～＝狊＋犲狀犮狅犱犲犱（狏）
犮１＝犃Ｔ狊～＋犲１
犮２＝（犅＋犉犚犇（狋犪犵）犌犫）Ｔ狊～＋犲２
犮３＝狓＋狆
犮４＝τ狔＋

烅

烄

烆 狕

（２）

其中狋犪犵＝犎（犮１）∈#

（２κ），τ＝犎（犮２，犮３）∈#

（２κ）；最后，
返回密文犆＝（犮１，犮２，犮３，犮４）∈!

犿－
狇×!

狀犽
狇×#

（２κ）×
#

（２κ）．
上述狊～与密文犆是绑定的，狊～又称为明密文对

（犆，狆）的证据．本研究不需要使用解密算法（犇犲犮），
所以不再对其进行介绍，解密过程可参见文献［１６］．

２３　平滑投影哈希函数
平滑投影哈希函数的概念最初由Ｃｒａｍｅｒ等

人［３７］提出；文献［２１］根据格上的应用需求对此概念
进行修改，本文采用文献［２１］中的相关概念．

设口令狆狑的集合为!

，ＩＮＤＣＣＡ２安全的公
钥加密方案的公钥为狆犽；令"狆犽表示与狆犽对应的
（犾犪犫犲犾，犆）对的集合，其中犾犪犫犲犾表示有效标签，犆表
示与狆犽相对应的密文．对于给定的狆犽，定义集合#

和｛$狆狑｝狆狑∈!

如下［２１］：
（１）# ··＝｛（犾犪犫犲犾，犆，狆狑）｜（犾犪犫犲犾，犆）∈"狆犽＆＆

狆狑∈!

｝；
（２）$狆狑··＝｛（犾犪犫犲犾，Ｅｎｃ（狆犽，狆狑‖犾犪犫犲犾），狆狑∈!）｝．

#表示三元组（犾犪犫犲犾，犆，狆狑）的集合，本文称三元组
（犾犪犫犲犾，犆，狆狑）为一个单词，用犠表示．单词（犾犪犫犲犾，
犆，狆狑）的第一个元素为有效标签犾犪犫犲犾，第三个元素
为口令狆狑∈!

，第二个元素为与狆狑‖犾犪犫犲犾相对应
的合法密文．令$＝｛$狆狑｜狆狑∈!

｝，易知$#．
平滑投影哈希函数［２１］．平滑投影哈希函数可以

通过取样算法定义：给定公钥狆犽和集合#

、
$

、
$狆狑，

输出（%，&，'＝｛犎犪狊犺（犠，犎犓∈%

）：
#→&

｝，
(

，
犘狉狅犼犓犌：%→(

）．其中%为哈希密钥犎犓的集合；&
为某集合；'为带密钥的哈希函数簇，其定义域为
#

，值域为&

；
(为投影密钥犎犘的集合；犘狉狅犼犓犌为

投影函数．平滑投影哈希函数必须满足以下条件：
（１）存在以下三种高效算法：哈希密钥的取样

算法，犎犓←ｒ%

；哈希函数，犎犪狊犺（犠，犎犓∈%

）：
#→

&

；投影函数，犘狉狅犼犓犌：%→(

；
（２）近似正确性：对于犠∈$

，存在高效算法
犘狉狅犼犎犪狊犺以投影密钥犎犘←犘狉狅犼犓犌（犎犓，狆犽）和
（犠＝（犾犪犫犲犾，犆，狆狑），狉）为输入，满足犘狉（犎犪犿（犎犪狊犺
（犠，犎犓），犘狉狅犼犎犪狊犺（犎犘，犠，狉））＞ε·犾）＝狀犲犵犾（κ），
其中犾表示哈希值的长度．即哈希值犎犪狊犺（犠，犎犓）
的计算方式有两种，一种是通过哈希密钥犎犓计
算，另一种是通过投影密钥犎犘和犠∈$的证据狉
计算．

（３）平滑性：对于任意函数犳：犛→#

／
$

，以下两
个分布在统计上不可区分：①｛（犎犘，犎犪狊犺（（犾犪犫犲犾，
犳（犎犘）∈#

／
$

，狆狑），犎犓））｜犎犓←%

，犎犘←犘狉狅犼犓犌
（犎犓，狆犽）｝；②｛（犎犘，犵）｜犎犓←%

，犎犘←犘狉狅犼犓犌
（犎犓，狆犽），犵←ｒ&

｝．即对于犠＝（犾犪犫犲犾，犳（犎犘），
狆狑）∈#

／
$

，投影密钥犎犘不能漏泄哈希值犎犪狊犺
的任何信息．

上述投影密钥的计算不依赖密文，所以上述

５２３２１１期 尹安琪等：可证明安全的抗量子高效口令认证密钥交换协议

《
 计

 算
 机

 学
 报

 》



ＳＰＨＦ是非适应性ＳＰＨＦ［２７］．下面介绍一个有关
ＳＰＨＦ的定理及其安全性证明中所涉及的实验．

定理１［２７］．　对于任意狆犽、（犾犪犫犲犾，狆狑）和犻，犼∈
［１，犾］，即使犎犓以及犆重用，以下分布仍不可区分：
（１）｛（｛犎犘犻｝，｛犆犻｝，｛犎犪狊犺（（犾犪犫犲犾，犆犼，狆狑），犎犓犻）｝）｜
犎犓犻←%

，犎犘犻←犘狉狅犼犓犌（犎犓犻，狆犽），犆犼←（犾犪犫犲犾，
犈狀犮（狆犽，狆狑‖犾犪犫犲犾））｝；（２）｛（｛犎犘犻｝，｛犆犻｝，｛犵犻，犼｝）｜
犎犓犻←%

，犎犘犻←犘狉狅犼犓犌（犎犓犻，狆犽），犵犻，犼←ｒ&

｝．
令犾＝犾（κ），)为敌手，并令随机比特犫∈｛０，

１｝，攻击定理１的实验（也称为游戏）如下：
（１）给定｛狆犽，狊犽｝←犌犲狀（１κ），令（%，&，'＝

｛犎犪狊犺（犠，犎犓∈%

）：
#→&

｝，
(

，犘狉狅犼犓犌：%→(

）
表示公钥为狆犽的ＳＰＨＦ，向敌手)返回公钥狆犽．

（２）取样犎犓犻←ｒ%

（犻∈［１，犾］），计算犎犘犻←
犘狉狅犼犓犌（犎犓犻，狆犽），向敌手)返回｛犎犘犻｜犻∈［１，犾］｝．

（３）敌手)可以向加密预言机发送（犾犪犫犲犾，狆狑），
加密预言机向)返回：选择犫←ｒ｛０，１｝，若犫＝０，返
回（犆＝犈狀犮（狆犽，狆狑），｛犎犪狊犺（（犾犪犫犲犾，犆，狆狑），
犎犓犻）｝）；否则，返回（犆＝犈狀犮（狆犽，狆狑），｛犵犻，犼←ｒ&

｝）．
（４）敌手) 可以访问解密预言机，) 发送

（犾犪犫犲犾，犆），解密预言机返回（犾犪犫犲犾，狆狑）．
（５）最后，敌手)输出猜测比特犫′，若犫′＝犫，称

敌手)攻击成功，并记该事件为Ｓｕｃｃｅｓｓ
)

．
引理１［２７］．令Σ（犓犲狔犌犲狀，犈狀犮，犇犲犮）是ＩＮＤ

ＣＣＡ２安全的公钥加密算法，令（%，&，'＝｛犎犪狊犺
（犠，犎犓∈%

）：
#→&

｝，
(

，犘狉狅犼犓犌：% →(

）是
ＳＰＨＦ，对于任意犾＝犾（κ）以及概率多项式时间
（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）的敌手)

，
存在可忽略函数狀犲犵犾（κ）满足

犘狉（Ｓｕｃｃｅｓｓ
)

）１／２＋狀犲犵犾（κ） （３）

３　犘犃犓犈协议安全模型
本节采用的ＰＡＫＥ协议安全性分析模型基于

ＢＰＲ模型［２６］．下文中关于伙伴关系、正确性、新鲜性
和敌手优势等的定义可参见文献［２６］．

假设协议在公开的非安全信道上执行，协议参
与方包括用户、服务器以及敌手／攻击者．敌手可以
执行仿冒、篡改、重放、窃听、中间人等攻击［３８］．并设
口令空间为!

，口令空间的大小为! ．
每个协议参与方可与其他参与方（并行地）执行

多次协议．ＢＰＲ模型用实例建模协议的执行，并用

Π表示实例，如Π犻狌表示用户狌的第犻个实例．一个实
例只能使用一次且拥有一个本地状态变量（狊犻犱犻狌，
狆犻犱犻狌，狊犽犻狌，犪犮犮犻狌，狋犲狉犿犻狌）．狊犻犱犻狌表示实例Π犻狌的会话标
识，狊犻犱犻狌为接收和发送的消息统一编号；狆犻犱犻狌表示实
例Π犻狌自认为的通信伙伴的标识；狊犽犻狌表示实例Π犻狌的
会话密钥；犪犮犮犻狌和狋犲狉犿犻狌都是二值变量，若实例Π犻狌最
终被接受，那么犪犮犮犻狌＝１，若实例Π犻狌最终被中止，那
么狋犲狉犿犻狌＝１．
ＢＰＲ模型通过以下不同的预言机建模敌手与

用户或者服务器之间的各种交互．这些交互实际上
是敌手与各实例之间的交互．
Ｅｘｅｃｕｔｅ（狌，犻，狊，犼）：若实例Π犻狌和Π犼狊都未使用

过，该预言机执行这两个实例间的协议，并向敌手返
回执行副本．该预言机建模了敌手的被动窃听攻击．
Ｓｅｎｄ（狌，犻，犿狊犵）：该预言机建模敌手对协议执

行的主动攻击．敌手向实例Π犻狌发送消息犿狊犵后，该
预言机根据协议定义执行协议，同时更新实例Π犻狌的
状态变量，最后向敌手返回协议的输出消息．特别
地，敌手可以通过Ｓｅｎｄ（狌，犻，狊）初始化实例Π犻狌（未使
用过的实例）与服务器狊之间的协议，此时Ｓｅｎｄ（狌，犻，
狊）返回协议的首条传输消息．

Ｒｅｖｅａｌ（狌，犻）：该预言机输出会话密钥狊犽犻狌．Ｒｅｖｅａｌ
建模会话密钥泄漏攻击，比如会话密钥的非法擦除、
计算机泄漏攻击和密码分析等．

Ｔｅｓｔ（狌，犻）：该预言机不建模真实世界中的敌手
攻击，只用于定义安全协议．该预言机选择随机比
特犫，若犫＝１，则向敌手返回真实会话密钥；否则，返
回与之等长的随机串．只允许敌手对未被访问过
Ｒｅｖｅａｌ的实例执行一次Ｔｅｓｔ询问．

下面介绍几个用于定义敌手优势以及安全ＰＡＫＥ
协议的概念．

伙伴关系．设用户狌与服务器狊是协议参与双
方，称实例Π犻狌与Π犼狊互为伙伴关系如果：（１）狊犻犱犻狌＝
狊犻犱犼狊≠ＮＵＬＬ；且（２）狆犻犱犻狌＝狊且狆犻犱犼狊＝狌．

正确性．设用户狌与服务器狊是协议参与双方，
称ＰＡＫＥ协议是正确的，如果：（１）实例Π犻狌与Π犼狊互
为伙伴关系；且（２）犪犮犮犻狌＝犪犮犮犼狊＝１；且（３）狊犽犻狌＝狊犽犼狊．
即正确性要求互为伙伴关系的实例都处于接受状
态，并且协商了一致的会话密钥．

新鲜性．设实例Π犻狌与Π犼狊互为伙伴关系，称Π犻狌是
新鲜的，如果敌手（１）未访问过Ｒｅｖｅａｌ（狌，犻），且（２）
未访问过Ｒｅｖｅａｌ（狊，犼）．

设实例Π犻狌与Π犼狊互为伙伴关系，并设敌手对实
例Π犻狌进行Ｔｅｓｔ（狌，犻）询问后给出的猜测比特为犫′．
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若敌手未访问过Ｒｅｖｅａｌ（狌，犻）和Ｒｅｖｅａｌ（狊，犼），且
犫′＝犫，称敌手攻击成功．

敌手优势．设敌手*是攻击协议Π的ＰＰＴ敌
手，并设敌手*可以执行多次Ｅｘｅｃｕｔｅ、Ｓｅｎｄ、Ｒｅｖｅａｌ
询问，但只能对新鲜实例执行一次Ｔｅｓｔ询问．记
“敌手攻击成功”事件为Ｓｕｃｃｅｓｓ，那么，敌手*攻击
协议Π的优势犃犱狏

*

，Π定义为
犃犱狏

*

，Π＝２犘狉（Ｓｕｃｃｅｓｓ）－１＝２犘狉（犫′＝犫）－１（４）
根据敌手优势的定义，若敌手的获胜概率为

犘狉（Ｓｕｃｃｅｓｓ）＝１／２＋狀犲犵犾（κ），则敌手优势为犃犱狏
*

，Π＝
狀犲犵犾（κ），其中狀犲犵犾（κ）为关于安全参数κ的可忽略
函数．此时，ＰＡＫＥ协议具备语义安全性：ＰＰＴ敌手
不能区分真实的会话密钥及与之等长的随机串，即
ＰＡＫＥ协议可以保证会话密钥的机密性．

用户实际使用的口令空间较小，敌手总可以通
过穷尽口令空间的方式来执行在线仿冒攻击，因此
ＰＡＫＥ协议无法避免在线口令猜测攻击［５］．一般
情况下，若此类攻击是敌手的最佳攻击方式，就称
ＰＡＫＥ协议是安全的．下面正式给出本文中安全口
令认证密钥交换协议的定义．

定义１．　安全口令认证密钥交换协议．设κ是
安全参数，*是攻击协议Π的ＰＰＴ敌手，且*最多
执行犙（κ）次在线口令猜测攻击．另设口令空间为
!

，且口令分布服从ＣＤＦＺｉｐｆ定律．称协议Π是安
全的口令认证密钥交换协议，如果对于任意的ＰＰＴ
敌手*

，存在可忽略函数狀犲犵犾（κ）满足
犃犱狏

*

，Π（κ）犆′·犙（κ）狊′＋狀犲犵犾（κ） （５）
其中犙（κ）!

，犆′＝０．０４１５６３２和狊′＝０．１８０２２４
为基于人人网口令数据集的ＣＤＦＺｉｐｆ拟合参数．

图１　不同口令分布假设下敌手优势的对比：真实敌手优势、
基于ＣＤＦＺｉｐｆ口令分布模型的敌手优势、基于ＰＤＦ
Ｚｉｐｆ口令分布模型的敌手优势、基于口令均匀分布模
型的敌手优势、基于最小熵口令分布模型的敌手优势

图１以４７４万人人网口令数据为例，展示了不

同口令分布假设下敌手优势与真实敌手优势之间的
差距．这种差距越小表示该敌手优势越接近真实敌
手优势，也说明该口令分布假设对应的安全模型能
够更加准确地评估ＰＡＫＥ协议面临的真实风险．

现有的ＰＡＫＥ协议安全模型大多假设口令服
从均匀分布［５８，１３１４］，此时，敌手优势的上限为犙
（κ）／! ＋狀犲犵犾（κ）．一般情况下，口令空间的大小
（

!

）的数量级为１０６，敌手执行在线口令猜测攻
击的次数上限（犙（κ））的数量级为１０３［２，３９］．那么，当
犙（κ）的数量级为１０３时，基于口令均匀分布假设的
敌手优势将小于１％；根据图１，这大大低估了真实
敌手的优势，因此基于口令均匀分布模型的ＰＡＫＥ
协议安全性分析模型也大大低估了ＰＡＫＥ协议所
面临的真实风险．图１还显示，与基于其他口令分布
模型的敌手优势（如基于ＰＤＦＺｉｐｆ口令分布模型和
基于最小熵口令分布模型的敌手优势）相比，基于
ＣＤＦＺｉｐｆ口令分布模型的敌手优势与真实敌手优势
之间的差距明显更小．综上，本文借鉴文献［１９２０］的
做法，所采用的ＰＡＫＥ协议安全模型更加现实，因
而可以更加准确地评估ＰＡＫＥ协议所提供的安全
强度．

４　非适应性平滑投影哈希函数
本节主要研究基于格的ＩＮＤＣＣＡ２安全的非

适应性平滑投影哈希函数．为使所提出的非适应性
ＳＰＨＦ支持一轮ＰＡＫＥ协议的构造，本节在设计投
影函数时应避免使用密文．同时，为使所提出的非适
应性ＳＰＨＦ具备ＩＮＤＣＣＡ２安全性，以及所得到的
一轮ＰＡＫＥ协议可以避免ＮＩＺＫ证明和签名／验签
等技术的使用，本节利用ＬＷＥ问题的加法同态属
性，设计基于多密文分量的非适应性ＳＰＨＦ．本节还
确定了所基于的公钥加密算法中相关参数的大小，
以消除ＬＷＥ问题的不完全加法同态属性对ＳＰＨＦ
正确性的影响．最后，本节对所提出的非适应性
ＳＰＨＦ进行了正确性与平滑性证明．

本节基于第２．２节中ＩＮＤＣＣＡ２安全的Σ方案
设计非适应性ＳＰＨＦ．设Σ的公钥为狆犽Σ＝（犃，犅），
公共本原矩阵为犌犫，并设哈希密钥的长度为犾．另设
所提出的格上非适应性平滑投影哈希函数为（%，&，
'＝｛犎犪狊犺（犠，犎犓∈%

）：
#→&

｝，
(

，犘狉狅犼犓犌：%→
(

）ＷＩ，记作ＷＩＳＰＨＦ，具体如下：
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犎犪狊犺犓犌（狇，狀，犽，犾，１κ）：首先输入算法参数（狇，
狀，犽，犾，１κ），然后选择哈希密钥犺犽犻←ｒ!

犿－（１犻犾），
最后输出哈希密钥犎犓＝（犺犽１，犺犽２，…，犺犽犾）；
犘狉狅犼犓犌（犎犓＝（犺犽１，犺犽２，…，犺犽犾），狆犽Σ＝（犃，

犅），犌犫）：首先输入哈希密钥犎犓＝（犺犽１，犺犽２，…，
犺犽犾）、Σ方案的公钥狆犽Σ＝（犃，犅）和公共本原矩阵
犌犫，然后计算犺狆犻＝（犃＋（犅＋犉犚犇（狋犪犵）犌犫）｜０）·
犺犽犻，最后输出投影密钥犎犘＝（犺狆１，犺狆２，…，犺狆犾）；

犎犪狊犺（犠＝（犾犪犫犲犾，（犮１，犮２，犮３，犮４），狆），犎犓＝
（犺犽１，犺犽２，…，犺犽犾））：首先输入单词犠＝（犾犪犫犲犾，（犮１，
犮２，犮３，犮４），狆）和哈希密钥犎犓＝（犺犽１，犺犽２，…，犺犽犾）；
然后计算

狕犻＝（犮１＋犮２‖０）Ｔ犺犽犻（ｍｏｄ狇）
狋犻＝（狕犻＋犮３＋犮４）（ｍｏｄ狇）－狇／２
犺犻＝１＋犚犇（２狋犻／狇）（ｍｏｄ２
烅
烄

烆 ）
（６）

其中犻∈［１，犾］，犚犇（狓）表示对狓进行四舍五入计算；
最后输出哈希值犺＝（犺１，犺２，…，犺犾）；
犘狉狅犼犎犪狊犺（犎犘＝（犺狆１，犺狆２，…，犺狆犾），犠＝

（犾犪犫犲犾，（犮１，犮２，犮３，犮４），狆），狊～）：首先输入投影密钥
犎犘＝（犺狆１，犺狆２，…，犺狆犾）、单词犠＝（犾犪犫犲犾，（犮１，犮２，
犮３，犮４），狆）及犠∈$的证据狊～；然后计算

狕′犻＝犺狆Ｔ犻·狊～
狋′犻＝（狕′犻＋犮３＋犮４）（ｍｏｄ狇）－狇／２
犺′犻＝１＋犚犇（２狋′犻／狇）（ｍｏｄ２
烅
烄

烆 ）
（７）

最后，输出投影哈希值狆犺＝（狆犺１，狆犺２，…，狆犺犾）．
为消除ＬＷＥ问题的不完全加法同态属性对

ＷＩＳＰＨＦ正确性的影响，现确定Σ方案中相关参
数的大小．根据式（６）、式（７）及Σ方案的定义可知，

｜狕犻－狕′犻｜＝｜（犲１＋犲２）·犺犽犻｜ （８）
根据ＳＰＨＦ的正确性定义可知，Σ方案中的误

差分布应该满足式（９）．
｜（犲１＋犲２）·犺犽犻｜ε２·

狇
４ （９）

又犲１和犲２取自截断离散高斯分布，根据２．２节截断
高斯分布的定义有犲１α狇犿－槡κ，犲２γ狀犽·槡κ．进
一步，根据Σ方案和ＷＩＳＰＨＦ的定义有｜犺犽犻｜
狊犿槡－．那么，根据式（９）可得

α狇犿－槡κ＋γ狀犽·槡（ ）κ狊犿槡－ε·狇８ （１０）
根据第２．３节的预备知识，ＳＰＨＦ必须具备正

确性与平滑性．正确性保证了由哈希密钥计算的哈
希值与由投影密钥计算的投影哈希值相等，从而
确保了ＰＡＫＥ协议的正确性．平滑性保证了当单词

犠＝（犾犪犫犲犾，犆，狆）∈#

／
$时，即使已知投影密钥，哈

希值与随机数仍不可区分．即投影密钥不能泄漏哈
希值的任何信息，这保证了ＳＰＨＦ的安全性．本文
通过证明定理２来证明本节所提出的ＷＩＳＰＨＦ是
平滑投影哈希函数，即满足正确性与平滑性要求．

定理２．　ＷＩＳＰＨＦ是基于公钥加密方案Σ的
平滑投影哈希函数．

证明．　详见附录Ｉ．

５　可证明安全的抗量子高效口令认证
密钥交换协议
为提高ＰＡＫＥ协议的执行效率并降低通信、存

储开销，本节以降低通信轮次和简化协议架构为目
标，研究在避免使用ＮＩＺＫ证明和签名／验签等技术
的前提下，格上ＰＡＫＥ协议的一轮实现问题．本节
还在标准模型下，基于第３节给出的更加现实的
ＰＡＫＥ协议安全模型，对所提出的ＰＡＫＥ协议进行
了严格的安全性证明，从而避免了使用随机预言机
带来的安全隐患［３６］，特别是这可能导致ＰＡＫＥ协议
遭受离线口令猜测攻击．
５１　协议设计

基于第４节提出的非适应性平滑投影哈希函
数，本小节提出了一种抗量子的高效ＰＡＫＥ协议．
协议双方在计算投影密钥时不需要等待对方传输的
密文，可以同步传输消息，并在一轮通信内完成协议
的执行．在计算通信轮次时，现有的相关研究都忽略
了“用户请求”消息［１４１５，１９，２７］，因此本文也未计入此
初始消息．

假设协议在用户狌与服务器狊之间展开，二者
共享相同的口令（狆狑狌＝狆狑狊，狌）．协议所需的密码学
原语、协议初始化阶段和执行流程如下：

密码学原语．（１）格上ＩＮＤＣＣＡ２安全的公钥
加密方案Σ；（２）基于Σ方案的非适应性平滑投影哈
希函数，（%，&，'＝｛犎犪狊犺（犠，犎犓∈%

）：
#→&

｝，
(

，犘狉狅犼犓犌：%→(

）ＷＩ，记作ＷＩＳＰＨＦ．
协议初始化阶段．协议双方在该阶段建立共享

信息，又称为公共参考序列（ＣｏｍｍｏｎＲｅｆｅｒｅｎｃｅ
Ｓｔｒｉｎｇ，ＣＲＳ）．设狆犽Σ＝（犃，犅）和犌犫分别为Σ方案
的公钥和公共本原矩阵（相关定义见第２．２节），那
么犆犚犛＝（（犃，犅），犌犫）．

协议执行流程．所提出的可证明安全的抗量子
高效ＰＡＫＥ协议如算法Ｉ所示．
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　算法Ｉ．　可证明安全的抗量子高效ＰＡＫＥ协议．
　用户端狌（狆狑狌）
　１．狓狌，狔狌，狕狌←ｒ#

（２κ），狊～狌←ｒ犇
!

犿－，α狇，犲１狌←
ｒ犇

!

犿－，α狇，
犲２狌←ｒ犇

!

狀犽，γ
　２．犎犓狌←犎犪狊犺犓犌（狇，狀，犽，犾，１κ）
　３．犎犘狌←犘狉狅犼犓犌（犎犓狌，狆犽Σ，犌犫）
　４．犾犪犫犲犾狌··＝狌狊犎犘狌
　５．犮１狌＝犃Ｔ狊～狌＋犲１狌
　６．犮２狌＝（犅＋犉犚犇（狋犪犵狌）犌犫）Ｔ狊～狌＋犲２狌
　７．犮３狌＝狓狌＋犎（狆狑狌‖犾犪犫犲犾狌）
　８．犮４狌＝τ狌狔狌＋狕狌

　　　　　服务器端狊（狆狑狊，狌）
　　　　　１．狓狊，狔狊，狕狊←ｒ#

（２κ），狊～狊←ｒ犇
!

犿－，α狇，犲１狊←
ｒ犇

!

犿－，α狇，
犲２狊←ｒ犇

!

狀犽，γ
　　　　　２．犎犓狊←犎犪狊犺犓犌（狇，狀，犽，犾，１κ）
　　　　　３．犎犘狊←犘狉狅犼犓犌（犎犓狊，狆犽Σ，犌犫）
　　　　　４．犾犪犫犲犾狊··＝狊狌犎犘狊
　　　　　５．犮１狊＝犃Ｔ狊～狊＋犲１狊
　　　　　６．犮２狊＝（犅＋犉犚犇（狋犪犵狊）犌犫）Ｔ狊～狊＋犲２狊
　　　　　７．犮３狊＝狓狊＋犎（狆狑狊犾犪犫犲犾狊）
　　　　　８．犮４狊＝τ狊狔狊＋狕狊

狌犆狌＝（犮１狌，犮２狌，犮３狌，犮４狌）犎犘→
狌

狊犆狊＝（犮１狊，犮２狊，犮３狊，犮４狊）犎犘←
狊

　１．犺狌←犎犪狊犺（犠狊，犎犓狌）
　２．狆犺狌←犘狉狅犼犎犪狊犺（犎犘狊，犠狌，狊～狌）
　３．狊犽狌＝犺狌·狆犺狌
　４．删除除狆狑狌和狊犽狌外的存储信息

　　　　　１．犺狊←犎犪狊犺（犠狌，犎犓狊）
　　　　　２．狆犺狊←犘狉狅犼犎犪狊犺（犎犘狌，犠狊，狊～狊）
　　　　　３．狊犽狊＝犺狊·狆犺狊
　　　　　４．删除除狆狑狊，狌和狊犽狊外的存储信息

协议双方首先同步计算并发送口令的加密值；
然后，调用本文提出的非适应性平滑投影哈希函数，
ＷＩＳＰＨＦ：（１）以己方的哈希密钥和对方的密文来
计算己方的哈希值；（２）并以对方的投影密钥、己方
的密文和己方密文的证据来计算对方的哈希值，即
己方的投影哈希值；最后，通过把两个哈希值（己方
的哈希值和己方的投影哈希值）相乘得到一致的会
话密钥．协议的具体执行过程如下．

用户狌调用ＷＩＳＰＨＦ来计算哈希密钥犎犓狌←
犎犪狊犺犓犌（狇，狀，犽，犾，１κ）和投影密钥犎犘狌←犘狉狅犼犓犌
（犎犓狌，狆犽Σ，犌犫）；并根据Σ方案的定义计算密文犆狌＝
（犮１狌，犮２狌，犮３狌，犮４狌）；最后，用户狌向服务器狊发送消息
狌犆狌＝（犮１狌，犮２狌，犮３狌，犮４狌）犎犘狌．

服务器狊调用ＷＩＳＰＨＦ来计算哈希密钥犎犓狊←
犎犪狊犺犓犌（狇，狀，犽，犾，１κ）和投影密钥犎犘狊←犘狉狅犼犓犌
（犎犓狊，狆犽Σ，犌犫）；并根据Σ方案的定义计算密文
犆狊＝（犮１狊，犮２狊，犮３狊，犮４狊）；最后服务器狊向用户狌发送消
息狊犆狊＝（犮１狊，犮２狊，犮３狊，犮４狊）犎犘狊．该计算过程与上述
用户的计算过程同步进行．

用户狌收到服务器狊发送的消息后，利用服务
器的密文犆狊＝（犮１狊，犮２狊，犮３狊，犮４狊）和用户的哈希密钥
犎犓狌，计算用户的哈希值犺狌＝犎犪狊犺（犠狊，犎犓狌）；利
用服务器发送的投影密钥犎犘狊和用户的狊～狌计算用
户的投影哈希值狆犺狌←犘狉狅犼犎犪狊犺（犎犘狊，犠狌，狊～狌）（即
服务器的哈希值）；最后，计算会话密钥狊犽狌＝犺狌·狆犺狌，
并删除除狆狑狌和狊犽狌外的所有本地存储信息．

服务器狊收到用户狌发送的消息后，根据狌的
密文犆狌＝（犮１狌，犮２狌，犮３狌，犮４狌）和服务器的哈希密钥
犎犓狊，计算狊的哈希值犺狊＝犎犪狊犺（犠狌，犎犓狊）；根据狌
发送的投影密钥犎犘狌和服务器的狊～狊计算服务器的

投影哈希值狆犺狊←犘狉狅犼犎犪狊犺（犎犘狌，犠狊，狊～狊）（即用户
的哈希值）；最后，计算会话密钥狊犽狊＝犺狊·狆犺狊，并删
除除狆狑狊，狌和狊犽狊外的所有本地存储信息．
５２　协议正确性分析与安全性证明

（１）协议正确性分析
协议正确性是指，若根据算法Ｉ的流程执行协

议，协议双方将得到相同的会话密钥．为方便描述，
下文直接称算法Ｉ所示的协议为协议Ｉ．下证协议Ｉ
是正确的，即证狊犽狊＝狊犽狌．

根据ＷＩＳＰＨＦ的正确性，式（１１）中的二式以
不可忽略的概率成立．

犺狌＝犎犪狊犺（犠狊，犎犓狌）
　＝犘狉狅犼犎犪狊犺（犎犘狌，犠狊，狊～狊）＝狆犺狊（ａ）
犺狊＝犎犪狊犺（犠狌，犎犓狊）
　＝犘狉狅犼犎犪狊犺（犎犘狊，犠狌，狊～狌）＝狆犺狌（ｂ
烅
烄

烆 ）
（１１）

那么，根据式（１１）可以得到式（１２）．
狊犽狌＝犺狌·狆犺狌
＝犎犪狊犺（犠狊，犎犓狌）·犘狉狅犼犎犪狊犺（犎犘狊，犠狌，狊～狌）
＝犘狉狅犼犎犪狊犺（犎犘狌，犠狊，狊～狊）·犎犪狊犺（犠狌，犎犓狊）
＝狆犺狊·犺狊＝犺狊·狆犺狊＝狊犽狊 （１２）
根据式（１２）及ＰＡＫＥ协议的正确性要求可知，

协议Ｉ是正确性的．
（２）协议安全性证明
本节通过证明定理３来证明所提出的协议是安

全的口令认证密钥交换协议（即满足定义１）．
定理３．　若Σ是ＩＮＤＣＣＡ２安全的公钥加密

方案，且第４．１节提出的函数ＷＩＳＰＨＦ，（%，&，'＝
｛犎犪狊犺（犠，犎犓∈%

）：
#→&

｝，
(

，犘狉狅犼犓犌：%→
(

）ＷＩ，是非适应性平滑投影哈希函数，那么协议Ｉ是
安全的口令认证密钥交换协议．

证明．　详见附录ＩＩ．
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６　协议仿真与性能分析
本节对本文协议及相关协议进行仿真，并从执

行效率、通信开销、存储开销、安全性等方面评估本
文协议．
６１　协议仿真与协议效率评估

为实现公平对比，本文统一采用ｐｙｔｈｏｎ语言，
在Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５４５９０平台上，对本文协议
及五个相关协议进行仿真．该平台的内存大小为８
ＧＢ，频率为３．３ＧＨｚ，操作系统为Ｗｉｎ７．为方便进
行执行效率等的对比，本节设κ＝１２８ｂｉｔ，犿＝６４００
ｂｉｔ，犿－＝３３２８ｂｉｔ，狀＝２５６ｂｉｔ，狀１＝１２８ｂｉｔ，狀２＝１２７
ｂｉｔ，狇＝４０９６ｂｉｔ．上述参数规模符合Σ方案的参数设
置要求（见第２．２节）．各密码学原语的仿真时间如
表２所示．表３则给出了不同协议的仿真时间对比．

表２　密码学原语仿真时间
密码原语 名称 仿真时间／ｓ 名称 仿真时间／ｓ

加密算法
ＭＰ ０．３２０７５０ ＫＶ ０．８８９３９８
ＧＰＶ ０．１３５３３８ ＳＰＫＥ １４．３１３５４１
Ｒｅｇ ０．０４３３９３ Σ ０．３１５６７０

ＳＰＨＦ
ＭＰ ０．００１０６７ ＫＶ ０．４４９３０３
ＧＰＶ ０．００９４８６ ＳＰＫＥ ０．００１１０２
Ｒｅｇ ０．００５７８１ Σ ０．３１５６７７

纠错算法 ＥＣＣ ０．００１６１２ ＥＣＣ－１ ０．００１６８２

表３　协议仿真时间对比
方案 用户端／ｓ 服务器端／ｓ

ＫＶ１．ＰＡＫＥ［２１］ １．０４６０８７ １．０４６０８７
ＺＹ．ＰＡＫＥ［１４］ １４．３１４６５６ １４．３１４６５６
ＢＦ．ＰＡＫＥ［１３］ ０．３２１８１９ ０．３２１８１７
ＬＷ１．ＰＡＫＥ［１９］ ０．３２１８１７ ０．３２１８１７
ＬＷ２．ＰＡＫＥ［２０］ ０．３２６５３１ ０．０４４４６０
本文协议 ０．３１７６５０ ０．３１７６５０

注：ＫＶ１．ＰＡＫＥ［２１］、ＢＦ．ＰＡＫＥ［１３］、ＬＷ１．ＰＡＫＥ［１９］和ＬＷ２．ＰＡＫＥ［２０］
的实际计算开销还应包含由签名／验签算法引入的额外部分．

表３显示本文协议在用户端具有最高的执行效
率，主要原因是所提出的非适应性ＳＰＨＦ和所基于
的公钥加密算法都具有较高的执行效率．在服务器
端，本文协议在表３中的执行效率低于ＬＷ２．ＰＡＫＥ
协议［２０］．这是因为ＬＷ２．ＰＡＫＥ［２０］是两轮协议，在服
务器端可以采用ＩＮＤＣＰＡ安全的公钥加密算法，
其计算开销要小于一轮协议所需的ＩＮＤＣＣＡ２安
全的公钥加密算法．但ＬＷ２．ＰＡＫＥ协议［２０］在用户
端的执行效率同时低于本文协议在用户端和服务器
端的执行效率，且比本文协议多一轮的通信延时，因
此本文协议的实际整体执行效率最高．

表３还显示，ＺＹ．ＰＡＫＥ协议［１４］在用户端和服务
器端都具有最低的执行效率，这是因为该协议所采用
的ＳＰＫＥ方案本就具有较大的计算开销（见表２），而
ＮＩＺＫ证明的使用进一步增大了整体开销．此外，由于
在实际应用时，除表３中的数据外，ＫＶ１．ＰＡＫＥ［２１］、
ＢＦ．ＰＡＫＥ［１３］、ＬＷ１．ＰＡＫＥ［１９］和ＬＷ２．ＰＡＫＥ［２０］协议
的计算开销还包含由签名／验签等算法引入的额外部
分，本文协议在执行效率上的优势将大于表３中数据．

图２进一步给出了在不同会话密钥长度下，不
同协议在用户端与服务器端的执行时间对比．由图
２可知，即使所需会话密钥的长度增大，本文协议在
用户端的效率仍然最高．在服务器端，本文协议的执
行效率虽然在图２中低于ＬＷ２．ＰＡＫＥ协议［２０］，但
在实际应用时仍最高，原因同前所述．且随着会话密
钥长度的增大，本文协议在执行效率上的优势将更
加明显．当会话密钥长度为１２８ｂｉｔ时，本文协议的
执行效率约是ＬＷ２．ＰＡＫＥ协议［２０］的４．２５倍，这得
益于所提出的高效非适应性ＳＰＨＦ．此外，本文协议
的执行效率曲线具有最小的斜率，即若会话密钥位
宽增大，本文协议执行时间的增速最缓．

图２　不同会话密钥长度下协议的执行效率对比
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综上，有以下结论：（１）本文协议具有最优的执
行效率，且随着会话密钥长度的增加，协议执行时间
的增速最低且增幅最小，即本文协议还具有较好的
密钥长度可扩展性；（２）虽然平滑投影哈希函数是
构造口令认证密钥交换协议的关键组件，但口令认
证密钥交换协议的计算开销还包含其所基于的公钥
加密算法的开销，因此为提高执行效率，在设计时要
全面考虑上述两个因素．
６２　协议通信、存储开销评估

本小节在评估通信开销时，主要评估通信轮次、
通信复杂度和通信数据量．通信轮数和次数分别指
通信双方之间的双向和单向通信数量．如果是异步
消息传输，二者相等；如果是同步消息传输，通信次
数是通信轮数的两倍．表４给出了不同协议之间的
通信开销对比．

表４　通信开销对比
方案 通信轮（次） 通信复杂度 通信开销／ｂｉｔ

ＫＶ１．ＰＡＫＥ［２１］ ３（３）犗（（犽狀１＋犿－狀２）ｌｏｇ狇）５９７６９９８４
ＺＹ．ＰＡＫＥ［１４］ ２（２）犗（（犿＋犽狀）ｌｏｇ狇） １００１６００
ＢＦ．ＰＡＫＥ［１３］ １（２）犗（（犿＋犽狀）ｌｏｇ狇） ９４００３２
ＬＷ１．ＰＡＫＥ［１９］ １（２）犗（（犿＋犽狀）ｌｏｇ狇） ９４００３２
ＬＷ２．ＰＡＫＥ［２０］ ２（２）犗（（犿＋犽狀）ｌｏｇ狇） ９４００３２
本文协议 １（２）犗（（犿－＋犽狀）ｌｏｇ狇） ９３８４９６

注：ＫＶ１．ＰＡＫＥ［２１］、ＢＦ．ＰＡＫＥ［１３］、ＬＷ１．ＰＡＫＥ［１９］和ＬＷ２．ＰＡＫＥ［２０］
协议的实际通信开销还包含由验签算法的公钥和签名引入的额
外部分．

根据表４，本文协议只需要一轮通信，具有最
优的通信轮次和通信开销．在实际通信时，
与ＫＶ１．ＰＡＫＥ［２１］、ＢＦ．ＰＡＫＥ［１３］、ＬＷ１．ＰＡＫＥ［１９］和
ＬＷ２．ＰＡＫＥ［２０］协议相比，本文协议在通信开销上
的优势将更加明显．因为除表中的数据外，上述四
个协议的实际通信开销还包含由验签公钥和签名
等引入的额外部分．即使如此，本文协议在表４中的
通信开销依然最小，这得益于本文协议较小的通信
复杂度，特别是关键参数犿－要小于犿．表４还说明，
减小通信轮次一般能大大减小通信开销，这进一步验
证了本文研究一轮ＰＡＫＥ协议的意义．

表５给出了不同ＰＡＫＥ协议之间的存储开销对
比情况，包括存储复杂度与存储空间占用的对比．本
文协议是对称协议，在用户端和服务器端具有相同
的存储复杂度和存储开销，且二者均大于除ＫＶ１．
ＰＡＫＥ［２１］外的其他协议，这主要是本文协议所基于的
公钥加密算法的公钥较大所致．但在实际应用时，本
文协议在存储开销上的劣势会减小，因为除表５中的
数据外，ＫＶ１．ＰＡＫＥ［２１］、ＢＦ．ＰＡＫＥ［１３］、ＬＷ１．ＰＡ
ＫＥ［１９］和ＬＷ２．ＰＡＫＥ［２０］协议的存储开销还包含由签
名／验签算法的公钥和签名等引入的额外部分．
６３　协议安全性及其他评估

本小节对比评估了不同ＰＡＫＥ协议的安全性
假设、安全模型，以及能否抵御量子攻击、是否需要
使用ＮＩＺＫ证明和签名／验签算法，如表６所示．

表５　存储开销对比
方案 存储复杂度

用户端 服务器端
存储开销

用户端／ｂｉｔ 服务器端／ｂｉｔ
ＫＶ１．ＰＡＫＥ［２１］ 犗（（犿狀（狀＋犽））ｌｏｇ狇） 犗（（犿狀（狀＋犽）ｌｏｇ狇） １７７３４８３２７６８ １７７３４８３２７６８
ＺＹ．ＰＡＫＥ［１４］ 犗（（犿狀＋犽（狀１＋犿）＋狀２）ｌｏｇ狇） 犗（（犿狀＋犽（狀１＋犿）＋狀２）ｌｏｇ狇） ５０００６６５６ ５０００６６５６
ＢＦ．ＰＡＫＥ［１３］ 犗（（犿狀＋犽（狀＋犿）ｌｏｇ狇） 犗（（犿狀＋犽（狀＋犿）ｌｏｇ狇） ３０５１４５６０ ３０５１４５６０
ＬＷ１．ＰＡＫＥ［１９］ 犗（（犿狀＋犽（狀＋犿）ｌｏｇ狇） 犗（（犿狀＋犽（狀＋犿）ｌｏｇ狇） ３０５１４５６０ ３０５１４５６０
ＬＷ２．ＰＡＫＥ［２０］ 犗（（犿狀＋犽（狀＋犿））ｌｏｇ狇） 犗（（犿狀＋犽（狀＋犿））ｌｏｇ狇） ３０４４０８４４ ３０５１７６４４
本文协议 犗（（狀（犿－＋犿＋狀犽）＋犽犿－）ｌｏｇ狇） 犗（（狀（犿－＋犿＋狀犽）＋犽犿－）ｌｏｇ狇） １３７７８９３１２ １３７７８９３１２

注：ＫＶ１．ＰＡＫＥ［２１］、ＢＦ．ＰＡＫＥ［１３］、ＬＷ１．ＰＡＫＥ［１９］和ＬＷ２．ＰＡＫＥ［２０］的实际存储开销还应包含由签名／验签算法的公钥和签名等引入的额外部分．

表６　协议安全性及其他对比
方案 是否抗量子 签名／验签 ＮＩＺＫ证明 安全模型 安全性假设

用户端 服务器
ＫＶ１．ＰＡＫＥ［２１］ 是 是 否 标准模型 ＩＮＤＣＣＡ２ ＩＮＤＣＣＡ２
ＫＶ２．ＰＡＫＥ［２７］ 否 是 是 标准模型 ＩＮＤＣＣＡ２ ＩＮＤＣＣＡ２
ＺＹ．ＰＡＫＥ［１４］ 是 否 是 随机预言机 ＩＮＤＣＣＡ２ ＩＮＤＣＣＡ２
ＢＦ．ＰＡＫＥ［１３］ 是 是 是 随机预言机 ＩＮＤＣＣＡ２ ＩＮＤＣＣＡ２
ＬＷ１．ＰＡＫＥ［１９］ 是 是 否 标准模型 ＩＮＤＣＣＡ２ ＩＮＤＣＣＡ２
ＬＷ２．ＰＡＫＥ［２０］ 是 是 否 标准模型 ＩＮＤＣＣＡ２ ＩＮＤＣＰＡ　
本文协议 是 否 否 标准模型 ＩＮＤＣＣＡ２ ＩＮＤＣＣＡ２
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根据表６，只有本文提出的一轮ＰＡＫＥ协议同
时避免了签名／验签算法和ＮＩＺＫ证明的使用．与
ＫＶ２．ＰＡＫＥ协议［２７］相比，本文协议可以抵御量子攻
击．与格上首个一轮ＰＡＫＥ协议（ＢＦ．ＰＡＫＥ协
议［１３］）相比，本文协议与ＬＷ１．ＰＡＫＥ协议［１９］是基
于标准模型的，避免了随机预言机潜在的安全威胁，
特别是使用随机预言机还可能导致ＰＡＫＥ协议遭
受离线口令猜测攻击；且ＬＷ１．ＰＡＫＥ协议［１９］与本
文协议不需要使用ＮＩＺＫ证明，这大大提高了执行
效率．而相比于ＬＷ１．ＰＡＫＥ协议［１９］，本文协议不需
要额外的签名／验签等算法就能保证ＩＮＤＣＣＡ２安
全性，进一步提高了ＰＡＫＥ协议的执行效率．

表６还说明，更少的通信轮次意味着ＰＡＫＥ协
议所采用的公钥加密算法需要具备更高的安全性，
即ＰＡＫＥ协议需要基于安全性更强的安全模型．比
如，一轮ＰＡＫＥ协议在用户端和服务器端都需要使
用ＩＮＤＣＣＡ２安全的公钥加密算法．而两轮ＰＡＫＥ
协议只需要在客户端使用ＩＮＤＣＣＡ２安全的公钥
加密算法，在服务器端其对公钥加密算法的安全性
需求可以降低到ＩＮＤＣＰＡ（如ＬＷ２．ＰＡＫＥ［２０］）．

７　结束语
本文利用ＬＷＥ问题的加法同态属性，提出了

一种格上ＩＮＤＣＣＡ２安全的非适应性ＳＰＨＦ．该
ＳＰＨＦ支持一轮ＰＡＫＥ协议的构建，并解决了直接
基于ＩＮＤＣＣＡ２安全模型构建格上非适应性ＳＰＨＦ
的问题．鉴于ＬＷＥ问题只具备不完全加法同态属
性，本文还确定了所基于的公钥加密算法中相关参
数的大小，以保证ＳＰＨＦ的正确性．尽所知，这是格
上第一个ＩＮＤＣＣＡ２安全的非适应性ＳＰＨＦ．在此
基础上，本文在标准模型下构建了一种格上可证明
安全的高效ＰＡＫＥ协议，避免了使用随机预言机潜
在的安全威胁．该协议可以抵御量子攻击；只需要一
轮通信，具有最优的通信轮次；在实际应用时，不需
要使用ＮＩＺＫ证明和签名／验签等技术来保证安全
性，从而提高了执行效率．

此外，为准确评估ＰＡＫＥ协议面临的真实风
险，本文采用了一种更加现实的ＰＡＫＥ协议安全模
型，并据此对所提出的协议进行了严格的安全性证
明．实验结果表明，对比其他相关协议，本文协议以
一定的存储开销牺牲，实现了最优的执行效率和最
低的通信开销．此外，随着会话密钥长度的增加，协

议执行时间的增速最低且增幅最小，即本文协议还
具有较好的密钥长度可扩展性．若将本文协议在理
想格上实例化，将进一步提高执行效率，这也是下一
步的研究内容．

参考文献

［１］ＳｈｉｎＪＳ，ＪｏＭ，ＨｗａｎｇＪＹ，ｅｔａｌ．Ａｖｅｒｉｆｉｅｒｂａｓｅｄｐａｓｓｗｏｒｄ
ａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｕｓｉｎｇｔａｍｐｅｒｐｒｏｏｆｈａｒｄｗａｒｅ．
ＴｈｅＣｏｍｐｕｔｅｒＪｏｕｒｎａｌ，２０２１，６４（８）：１２９３１３０２

［２］ＷａｎｇＤｉｎｇ．ＲｅｓｅａｒｃｈｏｎＫｅｙＩｓｓｕｅｓｉｎＰａｓｓｗｏｒｄＳｅｃｕｒｉｔｙ
［Ｐｈ．Ｄ．ｄｉｓｓｅｒｔａｔｉｏｎ］．ＰｅｋｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｂｅｉｊｉｎｇ，２０１７（ｉｎ
Ｃｈｉｎｅｓｅ）
（汪定．口令安全关键问题研究［博士学位论文］．北京大学，
北京，２０１７）

［３］ＮａｈａｒＭＮ，ＡｌｓａｄｏｏｎＡ，ＰｒａｓａｄＰ，ｅｔａｌ．Ａｎｅｎｈａｎｃｅｄ
ｏｎｅｔｉｍｅｐａｓｓｗｏｒｄｗｉｔｈｂｉｏｍｅｔｒｉｃａｕｔｈｅｎｔｉｃａｔｉｏｎｆｏｒｍｉｘｅｄ
ｒｅａｌｉｔｙｓｕｒｇｉｃａｌｔｅｌｅｐｒｅｓｅｎｃｅ．ＭｕｌｔｉｍｅｄｉａＴｏｏｌｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，
２０２１，８０（７）：１００７５１０１００

［４］ＧｒｏｃｅＡ，ＫａｔｚＪ．Ａｎｅｗｆｒａｍｅｗｏｒｋｆｏｒｅｆｆｉｃｉｅｎｔｐａｓｓｗｏｒｄ
ｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈ
ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．
Ｃｈｉｃａｇｏ，ＵＳＡ，２０１０：５１６５２５

［５］ＫａｔｚＪ，ＯｓｔｒｏｖｓｋｙＲ，ＹｕｎｇＭ．Ｅｆｆｉｃｉｅｎｔａｎｄｓｅｃｕｒｅａｕｔｈｅｎ
ｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｕｓｉｎｇｗｅａｋｐａｓｓｗｏｒｄｓ．Ｊｏｕｒｎａｌｏｆｔｈｅ
ＡＣＭ，２００９，５７（１）：１３９

［６］ＧｅｎｎａｒｏＲ，ＬｉｎｄｅｌｌＹ．Ａｆｒａｍｅｗｏｒｋｆｏｒｐａｓｓｗｏｒｄｂａｓｅｄ
ａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ
ａｎｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙ，２００６，９（２）：１８１２３４

［７］ＪｉａｎｇＳ，ＧｏｎｇＧ．Ｐａｓｓｗｏｒｄｂａｓｅｄｋｅｙｅｘｃｈａｎｇｅｗｉｔｈｍｕｔｕａｌ
ａｕｔｈｅｎｔｉｃａｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎ
ＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｒｙｐｔｏｇｒａｐｈｙ．Ｗａｔｅｒｌｏｏ，Ｃａｎａｄａ，２００４：
２６７２７９

［８］ＲｅｇｅｖＯ．Ｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２６ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ．Ｓａｎｔａ
Ｂａｒｂａｒａ，Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，２００６：１３１１４１

［９］ＰｅｉｋｅｒｔＣ．Ａｄｅｃａｄｅｏｆｌａｔｔｉｃｅｃｒｙｐｔｏｇｒａｐｈｙ．Ｆｏｕｎｄａｔｉｏｎｓａｎｄ
Ｔｒｅｎｄｓ?ｉｎＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０１６，１０（４）：
２８３４２４

［１０］ＹｏｕｓｕｆＨ，ＬａｈｚｉＭ，ＳａｌｌｏｕｍＳＡ，ｅｔａｌ．Ｓｙｓｔｅｍａｔｉｃｒｅｖｉｅｗ
ｏｎｆｕｌｌｙｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎ．
ＲｅｃｅｎｔＡｄｖａｎｃｅｓｉｎＩｎｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓａｎｄＳｍａｒｔＡｐｐｌｉｃａｔｉｏｎｓ，
２０２１，２９５：５３７５５１

［１１］ＢｒａｋｅｒｓｋｉＺ，ＤｔｔｌｉｎｇＮ．ＨａｒｄｎｅｓｓｏｆＬＷＥｏｎｇｅｎｅｒａｌ
ｅｎｔｒｏｐｉｃｄｉｓｔｒｉｂｕｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０ＥＵＲＯ
ＣＲＹＰＴ．Ｚａｇｒｅｂ，Ｃｒｏａｔｉａ，２０２０：５５１５７５

［１２］ＬｉＺ，ＷａｎｇＤ，ＭｏｒａｉｓＥ．Ｑｕａｎｔｕｍｓａｆｅｒｏｕｎｄｏｐｔｉｍａｌｐａｓｓ
ｗｏｒｄａｕｔｈｅｎｔｉｃａｔｉｏｎｆｏｒｍｏｂｉｌｅｄｅｖｉｃｅｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＤｅｐｅｎｄａｂｌｅａｎｄＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ，２０２２，１９（３）：１８８５１８９９

２３３２ 计　　算　　机　　学　　报 ２０２２年

《
 计

 算
 机

 学
 报

 》



［１３］ＢｅｎｈａｍｏｕｄａＦ，ＢｌａｚｙＯ，ＤｕｃａｓＬ，ｅｔａｌ．Ｈａｓｈｐｒｏｏｆｓｙｓｔｅｍｓ
ｏｖｅｒｌａｔｔｉｃｅｓｒｅｖｉｓｉｔｅｄ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１８ＰｕｂｌｉｃＫｅｙ
Ｃｒｙｐｔｏｇｒａｐｈｙ．ＲｉｏｄｅＪａｎｅｉｒｏ，Ｂｒａｚｉｌ，２０１８：６４４６７４

［１４］ＺｈａｎｇＪ，ＹｕＹ．ＴｗｏｒｏｕｎｄＰＡＫＥｆｒｏｍａｐｐｒｏｘｉｍａｔｅＳＰＨ
ａｎｄｉｎｓｔａｎｔｉａｔｉｏｎｓｆｒｏｍｌａｔｔｉｃｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙ
ａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ．ＨｏｎｇＫｏｎｇ，Ｃｈｉｎａ，２０１７：３７６７

［１５］ＹｉｎＡ，ＧｕｏＹ，ＳｏｎｇＹ，ｅｔａｌ．Ｔｗｏｒｏｕｎｄｐａｓｓｗｏｒｄｂａｓｅｄ
ａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｆｒｏｍｌａｔｔｉｃｅｓ．ＷｉｒｅｌｅｓｓＣｏｍｍｕ
ｎｉｃａｔｉｏｎｓａｎｄＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇ，２０２０，２０２０：８８９３６２８

［１６］ＺｈａｎｇＪ，ＹｕＹ，ＦａｎＳＱ，ｅｔａｌ．Ｉｍｐｒｏｖｅｄｌａｔｔｉｃｅｂａｓｅｄ
ＣＣＡ２ｓｅｃｕｒｅＰＫＥｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ．ＳｃｉｅｎｃｅＣｈｉｎａ
ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０２０，６３（８）：１８２１０１

［１７］ＳａｈａｉＡ．Ｎｏｎｍａｌｌｅａｂｌｅｎｏｎｉｎｔｅｒａｃｔｉｖｅｚｅｒｏｋｎｏｗｌｅｄｇｅａｎｄ
ａｄａｐｔｉｖｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔｓｅｃｕｒｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４０ｔｈ
ＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ
（Ｃａｔ．Ｎｏ．９９ＣＢ３７０３９）．ＮｅｗＹｏｒｋ，ＵＳＡ，１９９９：５４３５５３

［１８］ＮａｏｒＭ，ＹｕｎｇＭ．Ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍｓｐｒｏｖａｂｌｙｓｅｃｕｒｅ
ａｇａｉｎｓｔｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２２ｎｄ
ＡｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．Ｂａｌｔｉｍｏｒｅ，
ＵＳＡ，１９９０：４２７４３７

［１９］ＬｉＺ，ＷａｎｇＤ．Ａｃｈｉｅｖｉｎｇｏｎｅｒｏｕｎｄｐａｓｓｗｏｒｄｂａｓｅｄａｕｔｈｅｎ
ｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｏｖｅｒｌａｔｔｉｃｅｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＳｅｒｖｉｃｅｓＣｏｍｐｕｔｉｎｇ，２０２２，１５（１）：３０８３２１

［２０］ＬｉＺ，ＷａｎｇＤ．ＴｗｏｒｏｕｎｄＰＡＫＥｐｒｏｔｏｃｏｌｏｖｅｒｌａｔｔｉｃｅｓ
ｗｉｔｈｏｕｔＮＩＺＫ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ．Ｆｕｚｈｏｕ，Ｃｈｉｎａ，
２０１８：１３８１５９

［２１］ＫａｔｚＪ，ＶａｉｋｕｎｔａｎａｔｈａｎＶ．Ｓｍｏｏｔｈｐｒｏｊｅｃｔｉｖｅｈａｓｈｉｎｇａｎｄ
ｐａｓｓｗｏｒｄｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｆｒｏｍｌａｔｔｉｃｅｓ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄ
ＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ．Ｔｏｋｙｏ，
Ｊａｐａｎ，２００９：６３６６５２

［２２］ＭｉｃｃｉａｎｃｉｏＤ，ＰｅｉｋｅｒｔＣ．Ｔｒａｐｄｏｏｒｓｆｏｒｌａｔｔｉｃｅｓ：Ｓｉｍｐｌｅｒ，
ｔｉｇｈｔｅｒ，ｆａｓｔｅｒ，ｓｍａｌｌｅｒ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｎｎｕａｌＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏ
ｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．Ｃａｍｂｒｉｄｇｅ，ＵＫ，２０１２：７００７１８

［２３］ＰｅｉｋｅｒｔＣ，ＶａｉｋｕｎｔａｎａｔｈａｎＶ，ＷａｔｒｅｓＢ．Ａｆｒａｍｅｗｏｒｋｆｏｒ
ｅｆｆｉｃｉｅｎｔａｎｄｃｏｍｐｏｓａｂｌｅｏｂｌｉｖｉｏｕｓｔｒａｎｓｆｅｒ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ．ＳａｎｔａＢａｒｂａｒａ，
ＵＳＡ，２００８：５５４５７１

［２４］ＤｉｎｇＹ，ＦａｎＬ．Ｅｆｆｉｃｉｅｎｔｐａｓｓｗｏｒｄｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙ
ｅｘｃｈａｎｇｅｆｒｏｍｌａｔｔｉｃｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１１Ｓｅｖｅｎｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄ
Ｓｅｃｕｒｉｔｙ．Ｓａｎｙａ，Ｃｈｉｎａ，２０１１：９３４９３８

［２５］ＢｌａｚｙＯ，ＣｈｅｖａｌｉｅｒＣ，ＤｕｃａｓＬ，ｅｔａｌ．Ｅｘａｃｔｓｍｏｏｔｈｐｒｏｊｅｃｔｉｖｅ
ｈａｓｈｆｕｎｃｔｉｏｎｂａｓｅｄｏｎＬＷＥ．ＩＡＣＲＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔ
Ａｒｃｈｉｖｅ，２０１３／８２１．ｈｔｔｐｓ：／／ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／２０１３／８２１，２０１３，
１２，０６

［２６］ＢｅｌｌａｒｅＭ，ＰｏｉｎｔｃｈｅｖａｌＤ，ＲｏｇａｗａｙＰ．Ａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙ
ｅｘｃｈａｎｇｅｓｅｃｕｒｅａｇａｉｎｓｔｄｉｃｔｉｏｎａｒｙａｔｔａｃｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓ
ｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．Ｂｒｕｇｅｓ，Ｂｅｌｇｉｕｍ，２０００：１３９
１５５

［２７］ＫａｔｚＪ，ＶａｉｋｕｎｔａｎａｔｈａｎＶ．Ｒｏｕｎｄｏｐｔｉｍａｌｐａｓｓｗｏｒｄｂａｓｅｄ
ａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１１Ｔｈｅｏｒｙ
ｏｆＣｒｙｐｔｏｇｒａｐｈｙ．Ｐｒｏｖｉｄｅｎｃｅ，ＵＳＡ，２０１１：２９３３１０

［２８］ＹｏｎｅｙａｍａＫ．Ｐａｓｓｗｏｒｄｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ
ｗｉｔｈｏｕｔｃｅｎｔｒａｌｉｚｅｄｔｒｕｓｔｅｄｓｅｔｕｐ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉｅｄＣｒｙｐｔｏｇｒａｐｈｙａｎｄＮｅｔｗｏｒｋ
Ｓｅｃｕｒｉｔｙ．Ｌａｕｓａｎｎｅ，Ｓｗｉｔｚｅｒｌａｎｄ，２０１４：１９３６

［２９］ＬｉＺ，ＸｉｅＴ，ＺｈａｎｇＪ，ｅｔａｌ．Ｐｏｓｔｑｕａｎｔｕｍａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙ
ｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｒｉｎｇｌｅａｒｎｉｎｇｗｉｔｈｅｒｒｏｒｓｐｒｏｂｌｅｍ．
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１９，
５６（１２）：２６９４２７０１

［３０］ＫａｒｂａｓｉＡＨ，ＳｈａｈｐａｓａｎｄＳ．Ａｐｏｓｔｑｕａｎｔｕｍｅｎｄｔｏｅｎｄ
ｅｎｃｒｙｐｔｉｏｎｏｖｅｒｓｍａｒｔｃｏｎｔｒａｃｔｂａｓｅｄｂｌｏｃｋｃｈａｉｎｆｏｒｄｅｆｅａｔｉｎｇ
ｍａｎｉｎｔｈｅｍｉｄｄｌｅａｎｄｉｎｔｅｒｃｅｐｔｉｏｎａｔｔａｃｋｓ．ＰｅｅｒｔｏＰｅｅｒ
ＮｅｔｗｏｒｋｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０２０，１３（５）：１４２３１４４１

［３１］ＡｇａｒｋａｒＡＡ，ＡｇｒａｗａｌＨ．ＬｉｇｈｔｗｅｉｇｈｔＲＬＷＥｂａｓｅｄｐｒｉｖａｃｙ
ｐｒｅｓｅｒｖａｔｉｏｎｓｃｈｅｍｅｆｏｒｓｍａｒｔｇｒｉｄｎｅｔｗｏｒｋ．Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ，２０１９，１１（３）：
２３３２５４

［３２］ＷａｎｇＤ，ＣｈｅｎｇＨ，ＷａｎｇＰ，ｅｔａｌ．Ｚｉｐｆ’ｓｌａｗｉｎｐａｓｓｗｏｒｄｓ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，
２０１７，１２（１１）：２７７６２７９１

［３３］ＭｉｃｃｉａｎｃｉｏＤ，ＧｏｌｄｗａｓｓｅｒＳ．ＣｏｍｐｌｅｘｉｔｙｏｆＬａｔｔｉｃｅＰｒｏｂｌｅｍｓ：
ＡＣｒｙｐｔｏｇｒａｐｈｉｃＰｅｒｓｐｅｃｔｉｖｅ．Ｂｏｓｔｏｎ：ＫｌｕｗｅｒＡｃａｄｅｍｉｃＰｕｂ
ｌｉｓｈｅｒｓ，２００２

［３４］ＧｅｎｔｒｙＣ，ＰｅｉｋｅｒｔＣ，ＶａｉｋｕｎｔａｎａｔｈａｎＶ．Ｔｒａｐｄｏｏｒｓｆｏｒｈａｒｄ
ｌａｔｔｉｃｅｓａｎｄｎｅｗｃｒｙｐｔｏｇｒａｐｈｉｃｃｏｎｓｔｒｕｃｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＦｏｒｔｉｅｔｈＡｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．
Ｖｉｃｔｏｒｉａ，Ｃａｎａｄａ，２００８：１９７２０６

［３５］ＲｅｇｅｖＯ．Ｏｎｌａｔｔｉｃｅｓ，ｌｅａｒｎｉｎｇｗｉｔｈｅｒｒｏｒｓ，ｒａｎｄｏｍｌｉｎｅａｒ
ｃｏｄｅｓ，ａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．ＪｏｕｒｎａｌｏｆｔｈｅＡＣＭ，２００９，５６（６）：
１４０

［３６］ＣａｎｅｔｔｉＲ，ＧｏｌｄｒｅｉｃｈＯ，ＨａｌｅｖｉＳ．Ｔｈｅｒａｎｄｏｍｏｒａｃｌｅ
ｍｅｔｈｏｄｏｌｏｇｙ，ｒｅｖｉｓｉｔｅｄ．ＪｏｕｒｎａｌｏｆｔｈｅＡＣＭ，２００４，５１（４）：
５５７５９４

［３７］ＣｒａｍｅｒＲ，ＳｈｏｕｐＶ．Ｕｎｉｖｅｒｓａｌｈａｓｈｐｒｏｏｆｓａｎｄａｐａｒａｄｉｇｍ
ｆｏｒａｄａｐｔｉｖｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔｓｅｃｕｒｅｐｕｂｌｉｃｋｅｙｅｎｃｒｙｐｔｉｏｎ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２２ＥＵＲＯＣＲＹＰＴ．Ａｍｓｔｅｒｄａｍ，Ｎｅｔｈ
ｅｒｌａｎｄ，２００２：４５６４

［３８］ＧｕｏＹ，ＺｈａｎｇＺ，ＧｕｏＹ．Ａｎｏｎｙｍｏｕｓａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙ
ａｇｒｅｅｍｅｎｔａｎｄｇｒｏｕｐｐｒｏｏｆｐｒｏｔｏｃｏｌｆｏｒｗｅａｒａｂｌｅｃｏｍｐｕｔｉｎｇ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇ，２０２０，ＤＯＩ：１０．１１０９／
ＴＭＣ．２０２０．３０４８７０３

［３９］ＢｏｎｎｅａｕＪ．Ｔｈｅｓｃｉｅｎｃｅｏｆｇｕｅｓｓｉｎｇ：Ａｎａｌｙｚｉｎｇａｎａｎｏｎｙｍｉｚｅｄ
ｃｏｒｐｕｓｏｆ７０ｍｉｌｌｉｏｎｐａｓｓｗｏｒｄｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１２ＩＥＥＥ
ＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，
２０１２：５３８５５２

３３３２１１期 尹安琪等：可证明安全的抗量子高效口令认证密钥交换协议
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附录犐．
证明．　（１）正确性证明
下证对于任意合法单词，即对于犠＝（犾犪犫犲犾，犆，狆）∈

$

，式（Ｉ．１）成立．
犘狉［犺＝狆犺］１－狀犲犵犾（κ） （Ｉ．１）

要保证式（Ｉ．１）成立，只要保证犺＝狆犺统计上成立即可．上述
条件等价于对于犻∈［１，犾］，犺犻＝狆犺犻统计上成立．根据式（６）
和式（７），要证明式（Ｉ．１）成立，只需证明式（Ｉ．２）成立．

犘狉［狕犻＝狕′犻］１－狀犲犵犾（κ） （Ｉ．２）
下面根据所提出的ＷＩＳＰＨＦ证明上式成立．
狕犻＝（犮１＋犮２‖０）Ｔ·犺犽犻（ｍｏｄ狇）
＝（（犃Ｔ狊～＋犲１）＋（（犅＋犉犚犇（狋犪犵）犌犫）Ｔ狊～＋犲２）‖０）Ｔ·
犺犽犻（ｍｏｄ狇）
＝（（犃＋（犅＋犉犚犇（狋犪犵）犌犫）｜０）Ｔ狊～）Ｔ犺犽犻＋
（犲１＋犲２‖０）Ｔ·犺犽犻（ｍｏｄ狇）

≈狊～Ｔ（（犃＋（犅＋犉犚犇（狋犪犵）犌犫）｜０）Ｔ·犺犽犻）
＝狊～Ｔ·犺狆犻（ｍｏｄ狇）＝犺狆Ｔ犻·狊～（ｍｏｄ狇）＝狕′犻 （Ｉ．３）
综上，第４节提出的ＷＩＳＰＨＦ具备正确性．

（２）平滑性证明
平滑投影哈希函数的平滑性要求投影密钥不能泄漏哈

希值的任何信息，即对于犠＝（犾犪犫犲犾，犆，狆）∈#

／
$

，式（Ｉ．４）
中的两个分布在统计上不可区分．

｛（犎犘，犺）｜犎犓←犎犪狊犺犓犌，犎犘←犘狉狅犼犓犌，
犺←犎犪狊犺（犠，犎犓）｝（ａ）
｛（犎犘，犺）｜犎犓←犎犪狊犺犓犌，犎犘←犘狉狅犼犓犌，
犺←ｒ｛０，１｝犾｝（ｂ

烅
烄

烆 ）

（Ｉ．４）

根据式（Ｉ．３）可知，狕犻＝（（犃＋（犅＋犉犚犇（狋犪犵）犌犫）｜０）Ｔ狊～）Ｔ·
犺犽犻＋（犲１＋犲２‖０）Ｔ·犺犽犻（ｍｏｄ狇）．又投影密钥犺狆犻＝（犃＋（犅＋
犉犚犇（狋犪犵）犌犫）｜０）·犺犽犻，那么，根据狊～的随机性可知犺狆犻不能
泄漏狕犻的任何信息．因此，在已知投影密钥犎犘的情况下，哈
希值犺＝（犺１，犺２，…，犺犾）是｛０，１｝犾上的随机分布，即式（Ｉ．４）中
的两个分布在统计上不可区分．所以，所提出的ＷＩＳＰＨＦ
具备平滑性．

综上，第４节所提出的ＷＩＳＰＨＦ是基于Σ方案的非适
应性平滑投影哈希函数，即定理２成立． 证毕．

附录犐犐．
证明．　假设敌手*是攻击协议Ｉ的ＰＰＴ敌手，并将协

议的执行看作模拟器与敌手*之间的交互实验．模拟器根据
协议的定义选择公共参数，并为用户选择口令，为敌手*模
拟协议的执行．以下证明通过逐渐改变原始协议的定义，得
到了一系列的改动协议．记敌手*攻击这些改动协议的实验
分别为Ｅｘｐ０，Ｅｘｐ１，…，其中Ｅｘｐ０表示*攻击真实协议的实
验．本节首先证明了*在两个相邻实验中的优势差是可忽略
的，然后界定了*在最后一个实验中的优势上限，从而得到
了*攻击真实协议的优势上限．最后，本文通过证明*攻击
真实协议的优势满足定义１来证明定理３成立．

实验犈狓狆１．该实验对Ｅｘｐ０中的Ｅｘｅｃｕｔｅ预言机进行以
下修改：（１）将犆狌与犆狊分别替换为非法口令狆狑′的加密值犆′狌
与犆′狊（狆狑′服从ＣＤＦＺｉｐｆ分布）；（２）将客户端和服务器端会
话密钥狊犽犻狌和狊犽犼狊的计算方式都替换为狊犽犻狌＝狊犽犼狊＝犎犪狊犺（犠狊，
犎犓狌）·犎犪狊犺（犠狌，犎犓狊）．

引理２．　如果Σ方案是ＩＮＤＣＣＡ２安全的公钥加密方
案，那么式（ＩＩ．１）成立．

｜犃犱狏
*

，Ｉ，１（κ）－犃犱狏*

，Ｉ，０（κ）｜狀犲犵犾（κ） （ＩＩ．１）
证明．　利用标准的混合证明法来证明引理２．设敌手+是

攻击公钥加密方案Σ的ＰＰＴ敌手，且攻击优势为犃犱狏
+

，Σ（κ）．
+利用*攻击Σ方案，为*模拟整个协议攻击实验．

敌手+在回复敌手*的Ｅｘｅｃｕｔｅ询问时，+向自己的挑
战预言机发送（狆狑，狆狑′）．收到挑战密文犆′后，+向*返回消
息（狌犆′犎犘狌）．在实验的最后，若敌手*攻击协议成功，则
+输出１；否则，+输出０．记“犆′由真实口令生成且+输出１”
为事件ＥＶ

+

，Σ（狆狑），记“犆′由非法口令生成且+输出１”为事
件ＥＶ

+

，Σ（狆狑′）．那么，ＥＶ+

，Σ（狆狑）发生的概率与*在Ｅｘｐ０

中攻击成功的概率相等，即犘狉（ＥＶ
+

，Σ（狆狑）＝１）＝犘狉（Ｓｕｃｃｅｓｓ
Ｅｘｐ０）．同理可得，犘狉（ＥＶ+

，Σ（狆狑′）＝１）＝犘狉（ＳｕｃｃｅｓｓＥｘｐ１）．综
上，式（ＩＩ．２）成立．
｜犃犱狏

*

，Ｉ，１（κ）－犃犱狏*

，Ｉ，０（κ）｜
＝｜（２犘狉（ＳｕｃｃｅｓｓＥｘｐ１）－１）－（２犘狉（ＳｕｃｃｅｓｓＥｘｐ０）－１）｜
＝｜２犘狉（ＥＶ+

，Σ（狆狑）＝１）－２犘狉（ＥＶ+

，Σ（狆狑′）＝１）｜
＝２犃犱狏

+

，Σ（κ） （ＩＩ．２）
根据Σ方案的ＩＮＤＣＣＡ２安全性知，犃犱狏

+

，Σ（κ）狀犲犵犾（κ）．
所以，将犆狌与犆狊分别替换为狆狑′的加密值犆′狌与犆′狊后，
｜犃犱狏

*

，ＩＩ，１（κ）－犃犱狏*

，Ｉ，０（κ）｜狀犲犵犾（κ）．而将会话密钥的计
算方式替换为狊犽犻狌＝狊犽犼狊＝犎犪狊犺（犠狊，犎犓狌）·犎犪狊犺（犠狌，犎犓狊）
只是概念上的变化，不会带来敌手优势的改变．根据以上证
明，式（ＩＩ．１）成立．

实验犈狓狆２．该实验对Ｅｘｐ１中的Ｅｘｅｃｕｔｅ进行以下修
改：将用户狌和服务器狊的会话密钥狊犽犻狌和狊犽犼狊都替换为与真
实会话密钥等长的同一随机数，即令狊犽犻狌＝狊犽犼狊←ｒ｛０，１｝犾．

引理３．若第４节提出的ＷＩＳＰＨＦ，（%，&，'＝｛犎犪狊犺
（犠，犎犓∈%

）：
#→&

｝，
(

，犘狉狅犼犓犌：%→(

）ＷＩ，是非适应性平
滑投影哈希函数，那么

｜犃犱狏
*

，Ｉ，２（κ）－犃犱狏*

，Ｉ，１（κ）｜狀犲犵犾（κ） （ＩＩ．３）
证明．　实验Ｅｘｐ１已经将狆狑替换为狆狑′（狆狑′服从

ＣＤＦＺｉｐｆ分布），即犠狊＝（犾犪犫犲犾狊，犆′狊，狆狑狊，狌）∈#

／
$．根据平

滑投影哈希函数的平滑性，犎犪狊犺（犠狊，犎犓狌）与随机数不可区
分，同理犎犪狊犺（犠狌，犎犓狊）与随机数不可区分．因此，式（ＩＩ．３）
成立．

下面对Ｓｅｎｄ进行修改．为便于说明，本文将Ｓｅｎｄ分为
两种．第一种是Ｓｅｎｄ０（狌，犻，狊），其初始化狌与狊之间的一次
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协议执行，即实例Π犻狌的执行．该预言机令狆犻犱犻狌＝狊，并向敌手
返回协议中狌向狊发送的消息．第二种是Ｓｅｎｄ１（狌，犻，犿狊犵），
其表示敌手向狌发送消息犿狊犵．Ｓｅｎｄ１不向敌手返回任何消
息，但根据协议的定义计算会话密钥．Ｓｅｎｄ１（狌，犻，犿狊犵）中的
犿狊犵可能由之前的Ｓｅｎｄ０（狌，，狊）产生，也可能由*产生．此
外，本文假设无效的犿狊犵会被丢弃，所以下述证明不再讨论
犿狊犵无效时的情况．

实验犈狓狆３．该实验对Ｅｘｐ２中的Ｓｅｎｄ１进行以下修改：
（１）若犿狊犵由敌手产生，则用Σ方案的私钥对犿狊犵解密以得
到狆狑

*

：（ａ）若狆狑
*

＝狆狑狌，则直接宣布敌手*获胜，并终止
实验；（ｂ）若狆狑

*

≠狆狑狌，则随机选择会话密钥，即令狊犽犻狌←ｒ
｛０，１｝犾．（２）若犿狊犵由之前的Ｓｅｎｄ０产生，则令会话密钥狊犽犻狌＝
狊犽犼狊＝犎犪狊犺（犠狊，犎犓狌）·犎犪狊犺（犠狌，犎犓狊）．

引理４．若第４节提出的ＷＩＳＰＨＦ，（%，&，'＝｛犎犪狊犺
（犠，犎犓∈%

）：
#→&

｝，
(

，犘狉狅犼犓犌：%→(

）ＷＩ，是非适应性平
滑投影哈希函数，那么

｜犃犱狏
*

，Ｉ，３（κ）－犃犱狏*

，Ｉ，２（κ）｜狀犲犵犾（κ） （ＩＩ．４）
证明．　上述情况（ａ）只可能增加敌手优势．对于上述情

况（ｂ），因为狆狑
*

≠狆狑狌，所以犠狊＝（犾犪犫犲犾狊，犆狊，狆狑
*

）∈#

／
$．

根据平滑投影哈希函数的平滑性，犎犪狊犺（犠狊，犎犓狌）与随机数
不可区分，那么客户端和服务器端的会话密钥狊犽犻狌和狊犽犼狊（狊犽犻狌＝
狊犽犼狊＝犎犪狊犺（犠狊，犎犓狌）·犎犪狊犺（犠狌，犎犓狊））也都与随机数不可
区分．因此，上述情况（ｂ）带来的敌手优势的变化可以忽略．
而上述情况（２）只是改变了会话密钥的定义方式，这不会影
响会话密钥的取值．因此，上述情况（２）不会影响敌手优势．
根据以上证明可知式（ＩＩ．４）成立．

实验犈狓狆４．该实验对Ｅｘｐ３中的Ｓｅｎｄ１进行以下修改．
若犿狊犵由之前的Ｓｅｎｄ０产生：（１）若存在实例Π犼狊与Π犻狌互为
伙伴关系，令狊犽犻狌＝狊犽犼狊；（２）若不存在实例Π犼狊与Π犻狌互为伙伴
关系，用户狌随机选择会话密钥，即令狊犽犻狌←ｒ｛０，１｝犾．

引理５．　若Σ是ＩＮＤＣＣＡ２安全的公钥加密方案，那
么式（ＩＩ．５）成立．

｜犃犱狏
*

，Ｉ，４（κ）－犃犱狏*

，Ｉ，３（κ）｜狀犲犵犾（κ） （ＩＩ．５）
证明．　利用标准的混合证明法对引理５进行证明．令

敌手)是攻击定理１的概率多项式时间敌手．给定系统公
钥狆犽Σ以及｛犎犘犻｝犾犻＝１，敌手)为敌手*模拟整个协议攻击
实验．首先，敌手)为用户狌选择口令狆狑狌＝狆狑狊，狌（口令服
从ＣＤＦＺｉｐｆ分布），并向*提供狆犽Σ和其他公共参数．

在回复敌手*的Ｅｘｅｃｕｔｅ询问时，)向Σ方案的加密预
言机发送非法口令狆狑′（狆狑′服从ＣＤＦＺｉｐｆ分布），并将会话
密钥设置为随机数．

在回复敌手*的第犻个Ｓｅｎｄ０询问时，敌手)令犾犪犫犲犾狌＝
狌狊犎犘犻，并向其自己的加密预言机发送（犾犪犫犲犾狌，狆狑狌）．敌
手)收到（犆犻，｛犺犼，犻｝犾犻＝１）后，向敌手*返回消息（犎犘犻，犆犻）．

)在回复*的Ｓｅｎｄ１（狌，犽，犿狊犵＝（犎犘*

，犆
*

））询问时，
若服务器狊端存在实例Π犼狊与Π犻狌互为伙伴关系，那么令狊犽犻狌＝
狊犽犼狊．否则，令狆犻犱犻狌＝狊，令Ｓｅｎｄ０（狌，犽，狊）为*的第犻个Ｓｅｎｄ０预
言机询问，并进行以下修改：（１）若犿狊犵由之前的预言机

Ｓｅｎｄ０（狌，狓，狊）产生，即犿狊犵＝（犎犘狓，犆狓），那么令狊犽犽狌＝犺犻，狓·
犺狓，犻；（２）若犿狊犵由敌手*产生，那么)令犾犪犫犲犾′＝狊狌犎犘

*

，
并向自己的解密预言机发送（犾犪犫犲犾′，犆

*

）．)收到解密预言机
返回的（犾犪犫犲犾′，狆狑

*

）后，若狆狑
*

＝狆狑狌，)宣布*获胜；否
则，随机选择狊犽犻狌．实验的最后，若敌手*攻击成功，那么敌手
)输出１．

设犫为定理１中的随机比特．若犫＝０，则)为*模拟的
实验与Ｅｘｐ３相同，否则与Ｅｘｐ４相同．这里还要说明犺犻，狓和
犺狓，犻的随机性．二者可能重用的情况只有敌手*访问Ｓｅｎｄ１
（狌，，犿狊犵＝（犎犘狓，犆狓））这一种情况．此时，实例Π犼狊与Π犻狌互
为伙伴关系，会话密钥的计算不再使用犺犻，狓和犺狓，犻，所以二者
是随机的．因此，若定理１成立且Σ是ＩＮＤＣＣＡ２安全的公
钥加密方案，那么式（ＩＩ．５）成立．

实验犈狓狆５．该实验对实验Ｅｘｐ４中的Ｓｅｎｄ０进行以下
修改：将用户狌和服务器狊的密文犆狌与犆狊分别替换为非法
口令狆狑′的加密值犆′狌与犆′狊（狆狑′服从ＣＤＦＺｉｐｆ分布）．

引理６．　若Σ方案是ＩＮＤＣＣＡ２安全的公钥加密方案
且定理１成立，那么式（ＩＩ．６）成立．

｜犃犱狏
*

，Ｉ，５（κ）－犃犱狏*

，Ｉ，４（κ）｜狀犲犵犾（κ） （ＩＩ．６）
该证明与Ｅｘｐ１中的证明类似，不再赘述．
下证所提出的协议Ｉ是安全的口令认证密钥交换协议

（满足定义１），即证
犃犱狏

*

，Ｉ（κ）犆′·犙（κ）狊′＋狀犲犵犾（κ） （ＩＩ．７）
根据式（ＩＩ．１）到式（ＩＩ．６），要证式（ＩＩ．７）成立，只需证

犃犱狏
*

，Ｉ，５（κ）犆′·犙（κ）狊′＋狀犲犵犾（κ） （ＩＩ．８）
设敌手*最多可执行犙（κ）次在线口令猜测，并记敌手*

猜测出正确的口令为事件ＧＰＷ，记敌手*未猜测出正确的
口令为事件ＮＧＰＷ．那么
　犘狉（ＳｕｃｃｅｓｓＥｘｐ５）＝犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＧＰＷ）·犘狉（ＧＰＷ）＋

犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＮＧＰＷ）·犘狉（ＮＧＰＷ）
犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＧＰＷ）·犘狉（ＧＰＷ）＋
犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＮＧＰＷ）
＝犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＮＧＰＷ）＋
（１－犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＮＧＰＷ））·
犘狉（ＧＰＷ） （ＩＩ．９）

又在实验Ｅｘｐ５中，会话密钥是随机的，且口令分布服
从ＣＤＦＺｉｐｆ定律，所以有

犘狉（ＧＰＷ）犆′·犙（κ）狊′＋狀犲犵犾（κ） （ＩＩ．１０）
若敌手*未猜测出正确的口令，那么*只能通过Ｔｅｓｔ

中的比特猜测获胜，所以有
犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＮＧＰＷ）＝１／２＋狀犲犵犾（κ）（ＩＩ．１１）

根据式（ＩＩ．９）、（ＩＩ．１０）、（ＩＩ．１１）和敌手优势的定义有
犃犱狏

*

，Ι，５（κ）＝２犘狉（ＳｕｃｃｅｓｓＥｘｐ５）－１
２（犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＮＧＰＷ）＋
　（１－犘狉（ＳｕｃｃｅｓｓＥｘｐ５｜ＮＧＰＷ））·犘狉（ＧＰＷ））－１
犆′·犙（κ）狊′＋狀犲犵犾（κ） （ＩＩ．１２）

式（ＩＩ．１２）证明了式（ＩＩ．８）成立，所以有式（ＩＩ．７）成立．综
上，定理３成立． 证毕．
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犢犐犖犃狀犙犻，Ｐｈ．Ｄ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐａｓｓｗｏｒｄａｕｔｈｅｎｔｉｃａｔｅｄ
ｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌａｎｄｌａｔｔｉｃｅｂａｓｅｄ
ｃｒｙｐｔｏｇｒａｐｈｙ．

犠犃犖犌犇犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．
Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｐａｓｓｗｏｒｄｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏ

ｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓ．
犌犝犗犢狌犪狀犅狅，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．

Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｙｂｅｒｄｅｆｅｎｓｅ，ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ，
ａｎｄａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅｓｅｃｕｒｉｔｙ．

犆犎犈犖犔犻狀，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｙｂｅｒｓｅｃｕｒｉｔｙａｎｄｔｈｅｄｅｓｉｇｎｏｆｓｅｃｕｒｅｓｐｅ
ｃｉｆｉｃｃｈｉｐ．

犜犃犖犌犇犻，Ｍ．Ｓ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｃｙｂｅｒ
ｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
Ｃｕｒｒｅｎｔｌｙ，ｐａｓｓｗｏｒｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅ（ＰＡＫＥ）
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