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收稿日期：２０１８０３１３；在线出版日期：２０１８１１２３．本课题得到国家自然科学基金项目（６１６７２１４８，６１５０２０９２）、辽宁省高校创新团队支持
计划资助项目（ＬＴ２０１６００７）、中央高校基本科研业务费专项资金项目（Ｎ１８２６０８００４，Ｎ１７１７０２００１，Ｎ１７１６０４０１６）、辽宁省“百千万人才工
程”资助项目（２０１５１４）、教育部中国移动科研基金项目（ＭＣＭ２０１６０２０１）资助．夏兴有，博士研究生，中国计算机学会（ＣＣＦ）会员，主要研
究方向为群智感知计算、位置隐私保护、移动大数据分析．Ｅｍａｉｌ：ｘｉａｘｙ＿ｎｅｕ＠１６３．ｃｏｍ．白志宏，硕士，主要研究方向为位置隐私保护、群
智感知计算．李　婕，博士，副教授，主要研究方向为机会网络通信、移动大数据分析、社会计算等．于瑞云（通信作者），博士，教授，博士
生导师，主要研究领域为群智感知与计算、移动大数据分析、虚拟现实技术等．Ｅｍａｉｌ：ｙｕｒｙ＠ｍａｉｌ．ｎｅｕ．ｅｄｕ．ｃｎ．

基于假位置和犛狋犪犮犽犲犾犫犲狉犵博弈的位置匿名算法
夏兴有１）　白志宏１）　李　婕２）　于瑞云１）

１）（东北大学软件学院　沈阳　１１０１６９）
２）（东北大学计算机科学与工程学院　沈阳　１１０１６９）

摘　要　移动互联网技术的快速发展、无线定位技术的进步和移动智能设备的普及使得移动用户可以通过移动智
能设备获得各种基于位置的服务，这极大地方便了人们的生活．但是，随着移动用户对位置服务的依赖，位置隐私
问题日益严重，用户随时面临着信息泄露的危险，严重时可能会危害到用户的人身及财产安全．本文分析了已有位
置隐私保护系统结构和算法的优缺点，提出了一种基于半可信第三方服务的隐私保护系统结构，并设计了一种基
于假位置和Ｓｔａｃｋｅｌｂｅｒｇ博弈的位置匿名算法．算法将整个位置空间网格化，通过真实的位置服务请求数据计算出
网格内用户服务请求的概率分布，在发起过位置服务请求的网格中以一定的规则选择出位置匿名集，代替用户的
真实位置发送给位置服务提供商；针对隐私保护要求更高的场景，算法基于Ｓｔａｃｋｅｌｂｅｒｇ博弈模型对位置匿名算法
进行优化，通过将用户位置隐私的保护模型和攻击者的位置推测模型进行博弈，从而得到更为优化的匿名结果．文
章基于滴滴打车数据集对算法进行了验证，实验结果表明，算法可以在满足服务质量要求的前提下保证用户的位
置隐私，为用户提供更好的位置服务体验．

关键词　基于位置的服务；位置隐私；犽匿名；假位置；Ｓｔａｃｋｅｌｂｅｒｇ博弈
中图法分类号ＴＰ１８　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０１９．０２２１６

犃犔狅犮犪狋犻狅狀犆犾狅犪犽犻狀犵犃犾犵狅狉犻狋犺犿犅犪狊犲犱狅狀犇狌犿犿狔犪狀犱犛狋犪犮犽犲犾犫犲狉犵犌犪犿犲
ＸＩＡＸｉｎｇＹｏｕ１）　ＢＡＩＺｈｉＨｏｎｇ１）　ＬＩＪｉｅ２）　ＹＵＲｕｉＹｕｎ１）

１）（犛狅犳狋狑犪狉犲犆狅犾犾犲犵犲，犖狅狉狋犺犲犪狊狋犲狉狀犝狀犻狏犲狉狊犻狋狔，犛犺犲狀狔犪狀犵　１１０１６９）
２）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犈狀犵犻狀犲犲狉犻狀犵，犖狅狉狋犺犲犪狊狋犲狉狀犝狀犻狏犲狉狊犻狋狔，犛犺犲狀狔犪狀犵　１１０１６９）

犃犫狊狋狉犪犮狋　ＷｉｔｈｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｍｏｂｉｌｅＩｎｔｅｒｎｅｔｔｅｃｈｎｏｌｏｇｙ，ｗｉｒｅｌｅｓｓｌｏｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ
ａｎｄｍｏｂｉｌｅｉｎｔｅｌｌｉｇｅｎｔｄｅｖｉｃｅｓ，ｍｏｂｉｌｅｕｓｅｒｓｃａｎｏｂｔａｉｎｍａｎｙｋｉｎｄｓｏｆｌｏｃａｔｉｏｎｂａｓｅｄｓｅｒｖｉｃｅｓ
（ＬＢＳ），ｓｕｃｈａｓｍａｐｎａｖｉｇａｔｉｏｎ，ｓｈａｒｅｄｂｉｋｅｓ，ａｎｄｍｏｂｉｌｅｓｏｃｉａｌｓｅｒｖｉｃｅｓ，ｗｈｉｃｈｂｒｉｎｇｇｒｅａｔ
ｃｏｎｖｅｎｉｅｎｃｅｔｏｕｓｅｒｓ’ｌｉｖｅｓ．Ｈｏｗｅｖｅｒ，ｄｕｅｔｏｔｈｅｕｓｅｒｓ’ｒｅｌｉａｎｃｅｏｎＬＢＳ，ｔｈｅｐｒｏｂｌｅｍｏｆｌｏｃａｔｉｏｎ
ｐｒｉｖａｃｙｌｅａｋａｇｅｉｓｂｅｃｏｍｉｎｇｍｏｒｅａｎｄｍｏｒｅｓｅｒｉｏｕｓ．Ｕｓｅｒｓａｒｅｅｘｐｏｓｅｄｔｏｔｈｅｄａｎｇｅｒｏｆｌｏｃａｔｉｏｎ
ｌｅａｋａｇｅａｔａｎｙｔｉｍｅ，ｗｈｉｃｈｍａｙｂｅｄｅｔｒｉｍｅｎｔａｌｔｏｔｈｅｕｓｅｒｓ’ｌｉｖｅｓａｎｄｐｒｏｐｅｒｔｙｓａｆｅｔｙｉｎｓｅｒｉｏｕｓ
ｃａｓｅｓ．Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ｔｈｅｌｏｃａｔｉｏｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ（ＬＰＰＡ）ｈａｓｒｅｃｅｉｖｅｄｗｉｄｅｓｐｒｅａｄ
ａｔｔｅｎｔｉｏｎ．ＴｈｅｅｘｉｓｔｉｎｇＬＰＰＡａｒｅｍａｉｎｌｙｂａｓｅｄｏｎｔｈｅｕｓｅｒｉｄｅｎｔｉｔｙａｎｏｎｙｍｉｔｙ，ｔｈｅｉｎｆｏｒｍａｔｉｏｎ
ｅｎｃｒｙｐｔｉｏｎ，ａｎｄｔｈｅｌｏｃａｔｉｏｎｏｂｆｕｓｃａｔｉｏｎａｎｄｇｅｎｅｒａｌｉｚａｔｉｏｎ，ｗｈｉｃｈｓｅｒｖｅｓｔｈｅｐｕｒｐｏｓｅｏｆｌｉｍｉｔｉｎｇ
ｔｈｅｌｅａｋａｇｅｏｆｓｅｎｓｉｔｉｖｅｉｎｆｏｒｍａｔｉｏｎｗｈｉｌｅｅｎｓｕｒｉｎｇｔｈｅｑｕａｌｉｔｙｏｆｌｏｃａｔｉｏｎｓｅｒｖｉｃｅｓ．Ｂａｓｅｄｏｎｔｈｅ
ａｎａｌｙｓｉｓｏｆｔｈｅｍｅｒｉｔｓａｎｄｄｒａｗｂａｃｋｓｏｆｔｈｅｅｘｉｓｔｉｎｇＬＰＰＡａｎｄｒｅｌａｔｅｄａｒｃｈｉｔｅｃｔｕｒｅｓ，ｔｈｉｓｐａｐｅｒ
ｆｉｒｓｔｐｒｏｐｏｓｅｓａＳｅｍｉＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ（ＳＴＴＰ）ｂａｓｅｄｌｏｃａｔｉｏｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅ．
ＩｎｔｈｅＳＴＴＰａｒｃｈｉｔｅｃｔｕｒｅ，ｔｈｅｐｓｅｕｄｏｎｙｍｓｅｒｖｅｒ（ＰＳ）ｈｉｄｅｓｔｈｅｉｄｅｎｔｉｔｙｉｎｆｏｒｍａｔｉｏｎｏｆｔｈｅｕｓｅｒｓ，
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ｔｈｅｌｏｃａｔｉｏｎａｎｏｎｙｍｏｕｓｓｅｒｖｅｒ（ＬＡＳ）ｐｅｒｆｏｒｍｓｌｏｃａｔｉｏｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ，ａｎｄｔｈｅ
ＬＢＳｐｒｏｖｉｄｅｒ（ＬＢＳＰ）ｐｒｏｖｉｄｅｓｓｅｒｖｉｃｅｒｅｓｕｌｔｓａｃｃｏｒｄｉｎｇｔｏｔｈｅｑｕｅｒｉｅｓ．ＴｈｅＳＴＴＰａｒｃｈｉｔｅｃｔｕｒｅ
ｋｅｅｐｓｔｈｅｕｓｅｒｓ’ｐｒｉｖａｃｙｉｎｆｏｒｍａｔｉｏｎ（ｔｈｅｉｄｅｎｔｉｔｙ，ｔｈｅａｃｔｕａｌｌｏｃａｔｉｏｎ，ｔｈｅｓｅａｒｃｈｉｎｆｏｒｍａｔｉｏｎａｎｄ
ｓｏｏｎ）ｉｎｔｈｅＰＳ，ｔｈｅＬＡＳａｎｄｔｈｅＬＢＳＰｒｅｓｐｅｃｔｉｖｅｌｙ．Ｔｈｅｒｅｆｏｒｅ，ｉｔｉｓｉｍｐｏｓｓｉｂｌｅｔｏｃｏｎｆｉｒｍｔｈｅ
ｕｓｅｒｓ’ｃｏｍｐｌｅｔｅｐｒｉｖａｃｙｉｎｆｏｒｍａｔｉｏｎ，ｅｖｅｎｉｆｔｈｅａｔｔａｃｋｅｒｓｇｅｔｓｏｍｅｄａｔａｆｒｏｍａｐａｒｔｏｆｓｅｒｖｅｒｓ．
Ｔｈｅｎ，ｗｉｔｈｔｈｅＳＴＴＰａｒｃｈｉｔｅｃｔｕｒｅ，ａｑｕｅｒｙＨｉｓｔｏｒｙｂａｓｅｄＣｌｏａｋｉｎｇＬｏｃａｔｉｏｎＳｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ
（ＨＣＬＳ）ｉｓｄｅｓｉｇｎｅｄｔｏａｃｈｉｅｖｅｔｈｅｏｐｔｉｍａｌｌｅｖｅｌｏｆ犽ａｎｏｎｙｍｉｔｙ．ＨＣＬＳｄｉｖｉｄｅｓｔｈｅｗｈｏｌｅｌｏｃａｔｉｏｎ
ｓｐａｃｅｉｎｔｏａｌｏｔｏｆｇｒｉｄｓ，ａｎｄｔｈｅｈｉｓｔｏｒｉｃａｌｑｕｅｒｙｄａｔａｉｓａｐｐｌｉｅｄｔｏｃａｌｃｕｌａｔｅｔｈｅｐｒｏｂａｂｉｌｉｔｙ
ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｕｓｅｒｓ’ｌｏｃａｔｉｏｎｒｅｑｕｅｓｔｓ．ＨＣＬＳｓｅｌｅｃｔｓａｎｏｂｆｕｓｃａｔｉｏｎｌｏｃａｔｉｏｎａｎｄ犽－１
ｄｕｍｍｉｅｓｔｏｆｏｒｍａｎａｎｏｎｙｍｉｔｙｓｅｔｂａｓｅｄｏｎｔｈｅｕｓｅｒ’ｓｒｅａｌｐｏｓｉｔｉｏｎａｎｄｔｈｅｑｕｅｒｙｄｉｓｔｒｉｂｕｔｉｏｎ．
Ｔｈｅｓｅｌｅｃｔｅｄｄｕｍｍｙａｒｅｓｐｒｅａｄａｓｆａｒａｓｐｏｓｓｉｂｌｅ，ａｎｄｔｈｅａｎｏｎｙｍｉｔｙｓｅｔｗｉｌｌｂｅｓｅｎｔｔｏｔｈｅ
ｌｏｃａｔｉｏｎｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒｉｎｓｔｅａｄｏｆｔｈｅｕｓｅｒ’ｓｒｅａｌｌｏｃａｔｉｏｎ．Ｆｉｎａｌｌｙ，ｆｏｒｈｉｇｈｅｒｒｅｑｕｉｒｅｍｅｎｔｓｏｆ
ｌｏｃａｔｉｏｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ，ａｎｉｍｐｒｏｖｅｄＨＣＬＳｍｏｄｅｌ（ＨＣＬＳ＿ＳＧ）ｉｓｐｕｔｆｏｒｗａｒｄａｇａｉｎｓｔａｔｔａｃｋｅｒｓ
ｉｍｐｌｅｍｅｎｔｉｎｇｔｈｅｏｐｔｉｍａｌｉｎｆｅｒｅｎｃｅａｔｔａｃｋ．ＨＣＬＳ＿ＳＧａｃｃｏｕｎｔｓｆｏｒｔｈｅｆａｃｔｔｈａｔｔｈｅｓｔｒｏｎｇｅｓｔ
ａｔｔａｃｋｅｒｓｎｏｔｏｎｌｙｏｂｓｅｒｖｅｓｔｈｅａｎｏｎｙｍｉｔｙｓｅｔｆｒｏｍｔｈｅＬＡＳｂｕｔａｌｓｏｋｎｏｗｓｔｈｅａｌｇｏｒｉｔｈｍ
ｉｍｐｌｅｍｅｎｔｅｄｂｙｔｈｅＬＡＳ．ＨＣＬＳ＿ＳＧｆｏｒｍａｌｉｚｅｓｔｈｅｍｕｔｕａｌｏｐｔｉｍｉｚａｔｉｏｎｏｆｕｓｅｒａｔｔａｃｋｅｒ
ｏｂｊｅｃｔｉｖｅｓ（ｌｏｃａｔｉｏｎｐｒｉｖａｃｙｖｓ．ｓｅｒｖｉｃｅｓｑｕａｌｉｔｙ）ｂｙｕｓｉｎｇｔｈｅｆｒａｍｅｗｏｒｋｏｆＳｔａｃｋｅｌｂｅｒｇｇａｍｅｓ．
ＴｈｅｏｐｔｉｍａｌｒｅｓｕｌｔｏｆａｎｏｎｙｍｉｔｙｓｅｔｓｉｎＨＣＬＳ＿ＳＧｃａｎｍａｘｉｍｉｚｅｔｈｅｅｘｐｅｃｔｅｄｄｉｓｔｏｒｔｉｏｎ（ｅｒｒｏｒ）
ｔｈａｔｔｈｅｏｐｔｉｍａｌａｄｖｅｒｓａｒｙｉｎｃｕｒｓｉｎｒｅｃｏｎｓｔｒｕｃｔｉｎｇｔｈｅａｃｔｕａｌｌｏｃａｔｉｏｎｏｆａｕｓｅｒ，ｗｈｉｌｅｆｕｌｆｉｌｌｉｎｇ
ｔｈｅｕｓｅｒ’ｓｓｅｒｖｉｃｅｑｕａｌｉｔｙｒｅｑｕｉｒｅｍｅｎｔ．Ｔｈｉｓｐａｐｅｒａｄｏｐｔｓｔｈｅｒｅａｌｄａｔａｓｅｔｔｏｅｖａｌｕａｔｅｔｈｅ
ｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｅａｌｇｏｒｉｔｈｍｐｅｒｆｏｒｍｓｗｅｌｌｏｎ
ｔｈｅｃｏｎｓｔｒａｉｎｔｏｆｔｈｅｌｏｃａｔｉｏｎｐｒｉｖａｃｙａｎｄｔｈｅｓｅｒｖｉｃｅｑｕａｌｉｔｙ，ａｎｄｇｕａｒａｎｔｅｅｓｇｏｏｄｅｘｐｅｒｉｅｎｃｅｓｏｆ
ＬＢＳｆｏｒｔｈｅｕｓｅｒｓ．

犓犲狔狑狅狉犱狊　ｌｏｃａｔｉｏｎｂａｓｅｄｓｅｒｖｉｃｅｓ；ｌｏｃａｔｉｏｎｐｒｉｖａｃｙ；犽ａｎｏｎｙｍｉｔｙ；ｄｕｍｍｙ；Ｓｔａｃｋｅｌｂｅｒｇｇａｍｅ

１　引　言
随着移动通信技术和定位技术的广泛应用，基

于位置的服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅ，ＬＢＳ）已经
快速地融入到人们的日常生活中［１２］．移动用户可以
使用智能终端设备（如智能手机、智能平板电脑等）
随时随地查询所需的与位置相关的服务信息，方便
快捷地解决生活和工作中的各种问题［３］．

然而，在享受位置服务所带来的便利的同时，移
动用户也面临着位置隐私被泄漏出去的潜在危
险［４５］．ＬＢＳ提供商的数据可能被攻击者恶意窃取，
攻击者通过对收集到的用户位置和查询内容进行分
析［６］，挖掘出用户的个人信息（如生活作息、移动规
律、身体状况、兴趣爱好等），这将可能威胁到用户的
人身及财产安全．

目前，ＬＢＳ隐私泄露问题大致分为２类：位置隐
私（ｌｏｃａｔｉｏｎｐｒｉｖａｃｙ）泄露和查询隐私（ｑｕｅｒｙｐｒｉｖａｃｙ）

泄露．位置隐私指与用户位置信息相关的敏感信息，
包括用户访问过的历史位置、实时位置等，统计这些
位置可以帮助攻击者准确定位用户，了解该用户的
家庭地址和工作单位等基本信息．查询隐私指与查
询内容相关的兴趣点（ＰｏｉｎｔＯｆＩｎｔｅｒｅｓｔ，ＰＯＩ）信息，
包括附近餐馆、酒店、超市、购物中心、医院、银行等，
借助查询内容攻击者可以分析用户的爱好和需求，
甚至可以结合背景知识推断出用户健康状况、宗教
信仰等其他敏感信息．

针对上述隐私泄露问题，学者们提出了大量的
隐私保护方案，所保护的用户属性主要包括：用户身
份、精确位置、时间信息以及查询内容．隐私保护目
标通常为４个属性的任意组合，针对不同的目标，目
前的隐私保护方案大致可划分为以下３类：

（１）基于假名的用户身份保护方法［７１０］．对于任
何ＬＢＳ请求，此类方法利用可信的第三方服务器生
成假名来替换用户的真实身份，用户通过被分配的
假名从ＬＢＳ提供商获取相关的服务信息，以此实现
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个人身份的隐匿．
基于假名的隐私保护方法是最早被提出的用于

对用户位置隐私进行保护的方法．然而，在这个大数
据时代背景下，攻击者可以从多种途径获得用户的
相关数据，借助数据分析、数据挖掘等技术手段，很
容易重构出用户的真实身份及其所在位置．所以，只
隐藏用户身份ＩＤ不足以保护用户的隐私信息．

（２）基于加密的查询内容保护方法［１１１４］．加密，
是一种重要的用户隐私保护技术手段．该方法将发
送的位置和查询信息以一定的规则进行加密，即使
攻击者窃取到信道中的信息也无法对其进行解密，
从而保护用户的信息安全．

隐私信息检索协议（ＰｒｉｖａｔｅＩｎｆｏｒｍａｔｉｏｎＲｅｔｒｉｅｖａｌ，
ＰＩＲ）是应用在对网络平台中的数据进行私密性处
理的协议．Ｍｏｕｒａｔｉｄｉｓ等人［１１］将ＰＩＲ用于研究交通
路网最短路径查询的隐私保护问题中，对最短路
径的计算过程实现了强隐私保护．Ｃｈｅｎ等人［１２］在
ＰＩＲ的基础上为二进制数据设计了一种新的加密协
议ｃＰＩＲ，ｃＰＩＲ技术可以强化位置查询的隐私保护
效果，同时保证计算开销最小化．基于加密的位置隐
私保护技术效果较好，但通信及计算花销较大，因此
会受到移动设备计算能力的限制．

（３）基于模糊和泛化的用户位置保护方法．基
于模糊的位置保护方法［１５１７］主要指在用户发起位置
服务请求时，通过提交非精确的位置来避免泄露用
户敏感的位置信息，所采用的技术主要包括位置偏
移、位置扩张等．位置偏移指在用户真实位置周围，
选出一个标识位置替代用户的真实位置发起位置服
务请求；位置扩张将真实位置扩大成一个位置区域，
通过加入噪音来降低位置精度．

为达到隐私保护的相关性要求，Ａｒｄａｇｎａ等
人［１５］提出了３种位置模糊基本操作：扩大半径、缩
小半径以及圆心偏移．通过以上３种操作的组合，能
够以多种方式实现用户要求，灵活完成位置模糊处
理．为了防止攻击者通过统计大量数据获得位置偏
移概率分布，Ａｎｄｒéｓ等人［１７］利用偏移向量概率分
布函数，使用户在隐匿区域内分布的概率密度为常
数，从而达到均匀分布的效果．在基于模糊的位置保
护方法中，位置模糊化程度越高，则算法隐私保护效
果越好，但服务质量会受到相应影响．

基于泛化（匿名）的位置保护方法［１８２１］，将用户
的精确位置扩充为一个包含犽个真实用户的空间区
域（空间匿名），或者产生犽－１个假位置与用户真实
位置一起组成匿名集合（假位置匿名），利用空间区

域或者匿名集合发起位置服务请求，使攻击者难以
确定用户的真实身份和准确位置．

Ｇｅｄｉｋ等人提出了一种个性化的空间匿名方法
ＣｌｉｑｕｅＣｌｏａｋ［１８］，该方法利用无向图找到犽－１个位
置，连同用户真实位置形成一个Ｃｌｉｑｕｅ图形匿名
域，该匿名域可以有效地保护用户的位置隐私．
Ｙｉｇｉｔｏｇ等人［１９］为了在用户移动情况下保护用户位
置安全，根据用户的真实移动速度对已经提交的匿
名域进行修正，增加生成匿名域的真实性，使攻击者
难以推测用户的移动行为．在基于泛化（匿名）的位
置保护方法中，假位置匿名简单容易，但隐私效果较
差，相对而言，空间匿名具有较高的隐私保护水平，
但是要以牺牲服务质量为代价．

结合了上述位置隐私保护算法的优缺点，本文
提出了一种基于假位置和Ｓｔａｃｋｅｌｂｅｒｇ博弈的位置
匿名算法．该算法复杂度较低，且匿名效果较好，可
以在满足服务质量要求的前提下保证用户的位置隐
私．本文的主要创新点如下：

（１）提出了一种基于半可信第三方服务的系统
结构，该结构在原有匿名服务器系统结构的基础上
加入了假名服务器，通过一定的机制将用户的隐私
信息分别存放在三方的服务器上，攻击者即使窃取
一方的信息仍然无法定位用户，获取用户的完整隐
私信息．

（２）针对攻击者的单点攻击，提出了一种基于
假位置和位置偏移的位置匿名算法，通过计算历史
查询位置的概率分布生成位置匿名集，实现犽匿
名，以此防止位置过滤的问题，提高匿名成功率．

（３）针对攻击者的推测攻击，引入Ｓｔａｃｋｅｌｂｅｒｇ
Ｇａｍｅ模型对匿名结果进行优化，通过设置服务质
量阈值，限制服务质量损失的最大值，并通过定义相
关的线性规划，在保证用户服务质量的情况下，最优
化用户的位置隐私保护水平．

本文第２节主要介绍现有的假位置匿名算法、
Ｓｔａｃｋｅｌｂｅｒｇ博弈位置隐私保护算法以及相关系统
结构的研究进展；第３节主要介绍本文所使用的基
于半可信第三方服务的隐私保护系统结构；第４节
详细介绍基于历史信息的假位置和偏移位置选择策
略；第５节介绍如何通过Ｓｔａｃｋｅｌｂｅｒｇ博弈对假位置
及偏移位置选择进行优化的过程；第６节在安全性
和可用性方面，对系统算法进行性能分析；第７节主
要介绍实验仿真及相关实验结果；第８节对现有工
作进行总结．
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２　相关工作
２１　假位置匿名算法

假位置（ｄｕｍｍｙ）匿名作为位置泛化的重要手
段，具有部署简单且不影响服务质量的优点，得到了
学者们广泛的关注．
Ｌｕ等人［２２］提出了一种ＰＡＤ方法，该方法根据

虚拟的网格和圆圈生成所需个数的假位置，利用这
些假位置形成匿名集合，覆盖用户的真实位置．该方
案主要考虑两方面问题，一方面ｄｕｍｍｙ分布不均
匀时，零散的ｄｕｍｍｙ很容易被攻击者排除掉，故方
案采用均匀产生ｄｕｍｍｙ的方法；另一方面考虑了
ｄｕｍｍｙ所形成的隐私保护区域应当超过某个阈值，
以防止隐私保护区域太小直接泄露用户位置．
Ｚｈａ等人［２３］在ＰＡＤ的基础上，提出了基于虚

拟圆的ＣｉｒＤｕｍｍｙ算法和基于虚拟网格的Ｇｒｉｄ
Ｄｕｍｍｙ算法，这两种算法将犽匿名所需的犽个位
置全部用假位置代替（即提交的所有位置中不包含
用户的真实位置），进一步提高攻击者推测用户真实
位置的难度．

Ｎｉｕ等人［２４］提出ＤＬＳ方案，ＤＬＳ根据每个位
置的查询概率来生成ｄｕｍｍｙ，并通过引入位置熵来
度量ｄｕｍｍｙ的隐私保护程度．理想情况下，当所有
ｄｕｍｍｙ的查询概率与真实位置相同时，熵值最大，
隐私保护水平最高．随后，为了提高查询缓存命中
率，Ｎｉｕ等人［２５］提出了一种基于缓存的ｄｕｍｍｙ选
择算法，该算法基于信息熵来度量缓存对隐私保护
程度的影响，并通过最大化查询隐私和ｄｕｍｍｙ缓
存贡献度来增强位置隐私保护水平．
Ｐｉｎｇｌｅｙ等人［２６］考虑了用户的运动模型和历

史查询上下文信息，提出了一种虚拟查询生成方案
ＤＵＭＭＹＱ．该方案使用ＰＯＯＬＢＵＩＬＤＥＲ来生成
虚拟查询，并基于四叉树的存储／检索算法降低
ＤＵＭＭＹＱ的存储和计算开销．
２２　犛狋犪犮犽犲犾犫犲狉犵博弈位置隐私保护算法

在大数据环境下，攻击者可以利用搜集到的各
种数据对用户的位置隐私信息进行推测［２７］．面对这
种推测攻击，基于概率推理的位置隐私保护机
制［２８２９］逐渐受到了学者们的关注．在请求服务过程
当中，此类方法要对用户真实位置进行一定程度的
偏移，以此限制攻击者进行位置概率推测的能力，而
Ｓｔａｃｋｅｌｂｅｒｇ博弈也成为此类方法中平衡隐私保护
级别与服务质量要求的重要手段．
Ｓｈｏｋｒｉ等人［３０］提出基于Ｓｔａｃｋｅｌｂｅｒｇ博弈的保

护策略，该策略假设攻击者已获取先验知识，让用户
和攻击者轮流进行博弈：用户在确保服务质量损失
小于给定阈值的情况下最大化隐私保护水平，而攻
击者根据先验知识和偏移位置力求最小化隐私保护
水平．通过博弈，该策略最终可以在最优化隐私保护
水平的同时确保服务质量损失小于给定阈值．
Ｂｏｒｄｅｎａｂｅ等人［３１］在Ｓｈｏｋｒｉ等人方案的基础

上，引入差分隐私（Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ），构建了一
种最优化服务质量的隐私保护机制．由于差分隐私
可以不基于先验知识，因此该机制可以在满足位置
不可分辨性的前提下，最小化服务质量损失．
Ｓｈｏｋｒｉ等人［３２］进一步提出使用差分隐私和失

真隐私（Ｄｉｓｔｏｒｔｉｏｎｐｒｉｖａｃｙ）两个指标来优化基于
Ｓｔａｃｋｅｌｂｅｒｇ博弈的隐私保护策略．差分隐私限定了
用户隐私泄露的程度，而失真隐私则度量了推测用
户隐私的错误率，结合这两个标准，该隐私保护策略
能够在保证服务质量的同时，抵御更多种类的推测
攻击，满足隐私保护的要求．
２３　位置隐私保护系统结构

随着大量的位置隐私保护技术被提出，各种隐
私保护技术所依赖的系统结构呈现出明显的类别差
异．系统结构作为隐私保护技术执行的载体，得到广
泛的研究和发展．目前比较主流的系统结构有以下
三种：用户独立的系统结构、依赖可信第三方的系统
结构和用户自组织的系统结构．

用户独立的系统结构［３２］，是一种仅包括客户端
（即移动设备）和服务器端的Ｃ／Ｓ结构．该体系结构
将每个用户当作独立的个体，让用户设备执行位置
隐私保护机制，直接向服务器端发送服务请求，并接
收查询结果．这种系统结构的优势在于部署十分简
单，方便用户根据其隐私保护需求调整隐私保护粒
度，但是隐私保护算法的实现受移动设备性能的限
制，且无法获取全局用户位置信息．

依赖可信第三方的系统结构［３３］由第三方可信
匿名服务器获取所有用户的位置信息，并负责执行
位置隐私保护机制，是目前较为常用的隐私保护系
统结构．这种系统结构的优势在于匿名服务器能够
获取海量用户的位置信息，并且辅助用户过滤服务
数据，其缺点在于匿名服务器可能成为攻击者的目
标，在实际使用中它的可信性难以保障．

用户自组织的系统结构［３４］利用用户组网来执
行位置隐私保护机制．在发起位置服务请求前，用户
需要在一定范围内寻找合适的其他用户进行合作，
以此来完成对个人精确位置的匿名．这种系统结构
的优势在于部署相对灵活，不需要额外的服务器等
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其它中间件，其缺点在于恶意节点容易混入匿名组
中直接窃取用户的隐私信息，同时也会存在着由于
用户数量不足导致匿名失败的问题．

基于假位置的匿名算法一般需要依赖可信第三
方匿名服务器，因此有由于第三方服务器被攻陷
而导致的用户隐私泄露的风险；基于Ｓｔａｃｋｅｌｂｅｒｇ博
弈的位置隐私保护算法一般使用用户独立（ｕｓｅｒ
ｃｅｎｔｒｉｃ）的系统结构，不需要依赖匿名服务器，但是
缺乏对全局信息（例如所有用户的历史服务请求分
布）的掌控．针对上述问题，本文提出了一种基于半
可信第三方服务的隐私保护体系结构ＳＴＴＰ，并在
ＳＴＴＰ基础上设计了一种基于假位置和Ｓｔａｃｋｅｌｂｅｒｇ
博弈的位置匿名算法．算法虽然依赖于第三方服务
器，但是却假定第三方服务并不是完全可信的（第三
方服务器可能被攻破），因此在最大程度上保护了用
户的位置隐私．

３　基于半可信第三方服务的隐私保护
系统结构

３１　系统结构组成
针对目前位置隐私保护系统结构的不足，本文

设计了一种基于半可信第三方服务（ＳｅｍｉＴｒｕｓｔｅｄ
ＴｈｉｒｄＰａｒｔｙ，ＳＴＴＰ）的隐私保护系统结构，如图１
所示，该结构主要由以下四个部分组成：

（１）用户（Ｕｓｅｒ）．Ｕｓｅｒ使用移动终端在需要的
时候发起位置服务请求；

（２）假名服务器（ＰｓｅｕｄｏｎｙｍＳｅｒｖｅｒ，ＰＳ）．ＰＳ
负责提供对应用户的假名犝ｐｓｅｕ和查询信息的加密
解密密钥犽犲狔ｐｕｂｌｉｃ，犽犲狔ｐｒｉｖａｃｙ；

（３）位置匿名服务器（ＬｏｃａｔｉｏｎＡｎｏｎｙｍｉｚａｔｉｏｎ
Ｓｅｒｖｅｒ，ＬＡＳ）．ＬＡＳ负责将用户的精确位置ｌ转化
成匿名集，并在ＬＢＳ提供商返回查询结果后，抽取
合适的服务信息返回给用户；

（４）ＬＢＳ提供商（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，
ＬＢＳＰ）．ＬＢＳＰ根据位置查询请求，返回对应的服务
结果．
ＳＴＴＰ方案设定ＰＳ、ＬＡＳ和ＬＢＳＰ都是“负责

且诚实”的，一方面它们不会破坏协议流程，能按照
协议完成自己的工作；另一方面，它们只收集并分析
自己职责范围内的用户数据．同时，更进一步设定
ＰＳ、ＬＡＳ和ＬＢＳＰ是不能监守自盗、相互勾结的（即
它们不会同时被一个攻击者控制）．这个设定是合
理的，因为如果三方共谋，对于用户将没有任何秘密
可言．

图１　基于半可信第三方服务的系统结构

３２　系统匿名过程
ＳＴＴＰ的匿名过程如下（图１所示）：
（１）移动用户Ｕｓｅｒ在发起位置服务请求前，首

先向假名服务器ＰＳ请求假名犝ｐｓｅｕ和加密密钥
犓犲狔ｐｕｂｌｉｃ；在限定时间狋ｓｅｓｓｉｏｎ内，对于同一位置的多次
服务请求，Ｕｓｅｒ只申请一次假名和密钥；当时间超
过狋ｓｅｓｓｉｏｎ，或者位置犾发生改变，Ｕｓｅｒ会重新申请新
的假名和密钥．

（２）假名服务器ＰＳ为用户生成对应的假名
犝ｐｓｅｕ和ＲＳＡ密钥对〈犓犲狔ｐｕｂｌｉｃ，犓犲狔ｐｒｉｖａｃｙ〉，并将犝ｐｓｅｕ
和犓犲狔ｐｕｂｌｉｃ返回给用户，将犝ｐｓｅｕ和犓犲狔ｐｒｉｖａｃｙ发送给
ＬＢＳ提供商（这里作为举例，只是使用经典的ＲＳＡ
算法进行加密，ＳＴＴＰ可以根据实际要求更换其他
的加密算法）．需要注意的是，ＳＴＴＰ要求ＰＳ只作为
假名和密钥的提供者，因此ＰＳ在本地并不会对相
关的假名和密钥进行保存．

（３）移动用户Ｕｓｅｒ通过密钥犓犲狔ｐｕｂｌｉｃ对自己的
查询内容进行加密，并将自己当前的假名犝ｐｓｅｕ、加
密后的查询内容犙ｕｅｒｙ以及当前的精确位置犾一起发
送给位置匿名器ＬＡＳ．

（４）位置匿名器ＬＡＳ在收到信息后，根据对应
的位置匿名算法对用户的真实位置犾进行隐匿，生
成位置匿名集犇ｓｅｔ，并将用户的假名犝ｐｓｅｕ、加密后的
查询内容犙ｕｅｒｙ和匿名集犇ｓｅｔ发送给ＬＢＳ提供商（对
于连续的查询，同一犝ｐｓｅｕ，使用相同的匿名集犇ｓｅｔ）．

（５）ＬＢＳ提供商从匿名器ＬＡＳ接收到位置服
务请求后，会根据用户的假名犝ｐｓｅｕ搜索其对应的解
密密钥犓犲狔ｐｒｉｖａｃｙ，对用户的查询内容进行解密，并根
据查询内容及匿名集犇ｓｅｔ提供相应的服务结果，返
回给ＬＡＳ．

（６）位置匿名器ＬＡＳ在接收到相应的服务结果
后，根据用户的假名犝ｐｓｅｕ识别出其对应的位置犾犱，
从服务结果中筛选出查询结果，并返回给移动用
户Ｕｓｅｒ．
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３３　系统结构分析
半可信第三方服务系统结构的优势在于用户的

个人信息分别由ＰＳ、ＬＡＳ和ＬＢＳＰ三方保存，具体
用户信息的分布如表１所示．攻击者不容易同时成
功攻破三方的服务器，因此这种系统结构可以有效
地保证用户隐私不被泄露．

表１　用户的主要信息分布
组成用户身份假名精确位置匿名位置密钥查询内容
Ｕｓｅｒ   
ＰＳ   
ＬＡＳ   
ＬＢＳＰ   

如表１所示，用户隐私信息主要包括用户身份、
用户所处的精确位置以及查询内容．在半可信系统
结构中，ＰＳ短暂了解用户的身份，ＬＡＳ保存用户的
精确位置，而ＬＢＳＰ保存用户的查询信息，即使攻击
者得到任意一方保存的用户数据，也不能精准定位
用户，得到用户完整的隐私信息．

基于上述半可信第三方服务系统结构，本文提
出了一种基于假位置和位置偏移的位置匿名算法，
并基于Ｓｔａｃｋｅｌｂｅｒｇ博弈模型对位置匿名结果进行
了优化．

４　基于假位置和位置偏移的位置匿名
算法
基于假位置的位置匿名算法具有计算开销较

小、不需要匿名合作、匿名成功率较高等优点，但相
应地也存在着假位置容易被攻击者进行过滤的问
题．本节结合了假位置和位置偏移的特点，提出了一
种基于用户查询历史的位置隐私匿名算法，最大限
度避免攻击者的单点攻击，保护用户的位置隐私．
４１　攻击者单点攻击模型

从时间维度上看，攻击者依靠截获的单次位置
服务请求来推断用户的隐私信息，称为单点攻击模
型［３５］．模型中，攻击者主要的攻击方式包括边信息
攻击和位置同质攻击等．

边信息［２４］是指攻击者所使用的用来过滤假位
置、辅助缩小匿名度的信息．例如，对于随机生成的
假位置匿名集，某些位置可能处于河中或者无人区
中，攻击者根据地图信息很容易将这些位置过滤掉．
假设位置匿名度要求为犽，当选择的犽－１个假位置
中有犽′个假位置被攻击者根据边信息过滤掉，则不

满足犽匿名要求，致使隐私保护水平下降．
位置同质攻击［３５］是指攻击者分析匿名集中的

多个位置，如果位置距离非常接近（如位于同一个广
场内等），虽然达到犽匿名的要求，但由于隐匿空间
太小，用户的位置隐私仍然无法得到很好的保护．另
外，攻击者也可以通过位置聚类的方式进行过滤，以
此增加了推测出用户真实位置的概率．

综上，攻击者的单点攻击模型可以形式化表
述为

犺＝ａｒｇｍａｘ犺
犽′｜犺 （１）

其中犺为攻击者所采取的操作（边信息过滤、位置聚
类等），犽′是攻击者通过犺过滤掉的假位置个数，所
以单点攻击的目的是在给定犺的条件下最大化犽′．
４２　基于查询历史的假位置选择算法

针对攻击者的单点攻击，本文提出了一种基于
历史查询数据的假位置选择算法ＨＣＬＳ（Ｈｉｓｔｏｒｙ
ｂａｓｅｄＣｌｏａｋｉｎｇＬｏｃａｔｉｏｎＳｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ）．下面
介绍算法的具体流程：

（１）计算历史服务请求的位置概率分布
ＨＣＬＳ将整个位置空间网格化，每个网格对应

一个位置，空间划分的网格总数为狀．
由于位置匿名器ＬＡＳ可以获得所有用户的位

置服务请求，根据这些历史查询数据，ＨＣＬＳ可以计
算出每个位置犻发起查询请求的概率狆犻，其满足如
下条件：

∑
狀

犻
狆犻＝１ （２）

即整个网格空间中所有位置发起请求的概率之和
为１．

图２为用户历史查询请求的位置概率分布示意
图，图中颜色的深度表示服务查询概率的大小（颜色
越深，概率越大），白色区域表示该位置从未有过位
置服务请求，所以这些空白位置可能是河流、荒山等
容易被过滤的位置．

图２　位置请求概率分布示意图
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（２）选择偏移位置犾犱
位置偏移（ＬｏｃａｔｉｏｎＯｂｆｕｓｃａｔｉｏｎ）指的是通过

加入噪声来降低位置精度，在此阶段，ＨＣＬＳ通过选
出一个偏移位置替代用户的真实位置放入匿名集
中，以此来达到保护用户隐私的目的．

ＨＣＬＳ在得到历史查询数据的位置概率分布
后，在用户真实位置犾的周围选择出距离最近的
犿－１个狆犻＞０的位置，与犾一起组成偏移位置候选
集合犕ｓｅｔ＝｛犱１，犱２，…，犱犿－１，犾｝（这里，将犾加入到
犕ｓｅｔ的原因是防止犾周围没有合适候选位置的情况
出现）．从犕ｓｅｔ中随机选择一个偏移位置犾犱作为犾的
替代位置，具体流程如图３所示．

图３　偏移位置选择示意图
（３）选择假位置集合
在整个网格空间中，选择出２犽个狆犻＞０的位置

（犽为匿名度），组成假位置候选集合犇Ｌｓｅｔ．
为了解决匿名结果中位置过于集中的问题，

ＨＣＬＳ要对犇Ｌｓｅｔ进一步进行优化．ＨＣＬＳ从犇Ｌｓｅｔ中
选择出包含犾犱在内的两两位置之和最大的犽个位
置，如式（３）所示，以此提高假位置的分散度（这里，
利用犾犱来生成匿名集的主要原因是为了进一步减小
攻击者推测用户真实位置犾的概率，增强算法的隐
私保护效果）．

犇ｓｅｔ＝ａｒｇｍａｘ
犇ｓｅｔ ∑

犽

犻≠犼
犇犻狊（犱犻，犱犼｛ ｝） （３）

其中，犇犻狊（犱犻，犱犼）表示任意两个假位置之间的距离，
选出的犽个假位置距离和越大，说明假位置之间越
分散．

图４描述了假位置集合的选择过程，犾犱为偏移
位置．为满足距离之和最大，选择犃、犆作为假位置
组成匿名集．

（４）获得匿名集犇ｓｅｔ
通过步骤（３），ＨＣＬＳ选择出犽－１个假位置，与

偏移位置犾犱一起，组成最终的匿名结果集
犇ｓｅｔ＝｛犱１，犱１，…，犱犽－１，犾犱｝ （４）

图４　假位置选择示意图

ＨＣＬＳ具体的算法流程，如算法１所示．利用用
户的历史位置请求数据，ＨＣＬＳ可以选择有效的假
位置来实现对用户真实位置的隐匿，以此解决假位
置容易被过滤或过于集中的问题，避免攻击者的单
点攻击．

算法１．　基于历史位置的假位置选择算法．
输入：用户位置犾、匿名度犽、历史位置查询数据ｄａｔａ
输出：假位置集合犇ｓｅｔ
１．将空间划分为网格
２．计算各网格位置查询分布
３．偏移位置集合犕ｓｅｔ←选择与犾最近的犿－１个
狆犻＞０的位置与犾一起组成犕ｓｅｔ

４．偏移位置犾犱←在集合犕ｓｅｔ中随机选择一个位置
５．假位置候选集合犇Ｌｓｅｔ←在查询概率狆犻＞０的位置
中随机选择２犽个位置

６．初始化含有犽个假位置集合犇ｓｅｔ

７．ＷＨＩＬＥ犻＜迭代次数
８．　犇′Ｌｓｅｔ←从犇Ｌｓｅｔ中选择犽－１个假位置
９．　犇′ｓｅｔ←犇′Ｌｓｅｔ＋犾犱
１０．　ＩＦ犇′ｓｅｔ中的两两位置距离之和＞犇ｓｅｔ
１１．　　犇ｓｅｔ＝犇′ｓｅｔ
１２．　ＥＮＤＩＦ
１３．　犻＋＋
１４．ＥＮＤＷＨＩＬＥ
１５．ＲＥＴＵＲＮ犇ｓｅｔ

５　基于犛狋犪犮犽犲犾犫犲狉犵博弈的位置匿名
优化方法
为了阻止攻击者对用户位置隐私的推测攻击，

本文引入Ｓｔａｃｋｅｌｂｅｒｇ博弈模型，通过将用户位置隐
私的保护模型和攻击者的位置推测模型进行博弈，
优化ＨＣＬＳ位置匿名过程，进一步地提高位置隐私
保护水平．
５１　攻击者推测攻击模型

在推测攻击模型中，攻击者是掌握一定的背景
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知识的，此类背景知识包括攻击者收集到的用户的
服务请求历史记录、攻击者了解到的位置隐私保护
机制等．

利用收集到用户的服务请求历史记录（该记录
不一定是由单一数据源中获取的，也可能是由多种
数据源综合总结出的），攻击者可以计算出该用户的
查询概率分布φ（犾）．当用户再次发送查询请求时，
若匿名集内位置概率分布不均匀，则攻击者可以推
断出用户很可能位于概率较高的位置上．

利用了解到的位置隐私保护机制，攻击者可以
对截获的位置请求进行分析，结合匿名算法，推测匿
名集中的每个位置是用户真实位置的概率，以此使
推测攻击更为精确．这里，我们将攻击者了解的隐私
保护匿名机制定义为犳（犇ｓｅｔ｜犾）．

根据已知知识（用户历史位置分布、隐私保护匿
名机制以及犇ｓｅｔ），攻击者可以推测出的用户真实位
置犾的后验概率如式（５）表示：
Ｐｒ（犾｜犇ｓｅｔ）＝Ｐｒ（犾，犇ｓｅｔ）Ｐｒ（犇ｓｅｔ）＝

犳（犇ｓｅｔ｜犾）φ（犾）
∑犾犳（犇ｓｅｔ｜犾）φ（犾）

（５）

根据推测出的所有可能的真实位置的分布，攻
击者希望找到一个使用户位置隐私度最小的位置
犾′，从而最大化自己的收益，式（６）为计算用户所有
可能的位置与攻击者推测出的位置距离的期望．

∑犾Ｐｒ（犾｜犇ｓｅｔ）犇犻狊（犾′，犾） （６）
其中，犇犻狊（犾′，犾）表示攻击者推测出的用户位置犾′与
用户真实位置犾间的距离．

综上，攻击者可以通过式（７）来选择出最优的犾′，
使用户的位置隐私度最低：

犾′＝ａｒｇｍｉｎ
犾′ ∑犾Ｐｒ（犾｜犇ｓｅｔ）犇犻狊（犾′，犾） （７）

当有多个位置同时满足条件时，攻击者随机从
中选择一个作为推测结果．
５２　犛狋犪犮犽犲犾犫犲狉犵博弈优化过程

在这里，我们假定攻击者具有一定的背景知识，
它会根据用户的历史位置请求分布φ（犾）以及位
置匿名服务器ＬＡＳ所使用的位置隐私保护算法
犳（犇ｓｅｔ｜犾），结合匿名结果犇ｓｅｔ，尽可能推测用户的真
实位置犾．

相对的，我们可以假设ＬＡＳ知道的所有背景知
识都会被攻击者利用，所以ＬＡＳ可以将攻击者的最
优攻击策略作为参数，优化位置匿名集犇ｓｅｔ的生成
过程，使攻击者推测位置与用户真实位置的距离尽
可能大，最大化算法的效果．

对于上述过程，我们使用Ｓｔａｃｋｅｌｂｅｒｇ博弈进行

建模．在Ｓｔａｃｋｅｌｂｅｒｇ博弈模型中，我们将ＬＡＳ作为
领导者，攻击者作为跟随者．博弈要求领导者先行做
出决策，跟随者在观察到领导者的决策后再做选择，
因此ＬＡＳ需要先行给出位置匿名结果犇ｓｅｔ，而攻击
者则根据背景知识以及犇ｓｅｔ优化自己的攻击策略．

我们使用攻击者推测位置犾′与用户真实位置犾
的距离来衡量博弈中参与者的收益：距离越大，ＬＡＳ
收益越大，说明匿名算法隐私保护水平越好；相反，
距离越小，攻击者收益越大，说明攻击者攻击策略越
有效．

假设本博弈模型为零和博弈，攻击者推测出的
用户位置用犾′表示．犾′与用户真实位置犾的距离即
为ＬＡＳ的收益．距离越大，ＬＡＳ收益越大，说明匿
名算法隐私保护水平越高；相反，距离越大，攻击者
收益越小，说明其越不容易窥探用户的位置隐私．
Ｓｔａｃｋｅｌｂｅｒｇ博弈优化的目的是找出强Ｓｔａｃｋｅｌｂｅｒｇ

博弈纳什均衡［３６］（ＳｔｒｏｎｇＳｔａｃｋｅｌｂｅｒｇＥｑｕｉｌｉｂｒｉｕｍ，
ＳＳＥ），让攻击者无法通过优化攻击策略获得更多的
收益（即无法对用户的精确位置进行更准确的推
测）．在Ｓｔａｃｋｅｌｂｅｒｇ博弈中，ＳＳＥ强制跟随者在多个
策略收益相同时，总是选择对领导者最有利的策略，
因此能够保证均衡的存在性［３７］；另外一方面，领导
者由于先手优势，能够通过选择无限接近于均衡解
的策略使得跟随者倾向于选择对它有利的策略，从
而达到更想要的强均衡，这也保证了ＳＳＥ在本算法
中的可用性［３８］．本文将经过Ｓｔａｃｋｅｌｂｅｒｇ博弈优化
过的ＨＣＬＳ表示为ＨＣＬＳ＿ＳＧ．

需要注意的是，犇ｓｅｔ是犾犱进一步匿名得到的结
果，因此犳（犇ｓｅｔ｜犾）可以用式（８）进一步表示：

犳（犇ｓｅｔ｜犾）＝犳（犾犱｜犾）·犳（犇ｓｅｔ｜犾犱） （８）
在某些情况下，犳（犇ｓｅｔ｜犾）与犳（犾犱｜犾）是相等的，

因为攻击者在这些情况下可以将犾犱除外的假位置
过滤掉．

根据ＨＣＬＳ，犇ｓｅｔ的生成概率可以表示为Ｐｒ（犇ｓｅｔ），
计算过程如式（９）所示．

Ｐｒ（犇ｓｅｔ）＝∑犾φ（犾）犳（犇ｓｅｔ｜犾） （９）
结合攻击者推测攻击模型的定义（如式（７）），我

们可以计算攻击者采取最优攻击策略下ＨＣＬＳ＿ＳＧ
的收益期望，具体过程如公式所示．
∑犇ｓｅｔＰｒ（犇ｓｅｔ）ｍｉｎ∑犾Ｐｒ（犾｜犇ｓｅｔ）犇犻狊（犾′，犾）＝
∑犇ｓｅｔｍｉｎ∑犾φ（犾）犳（犇ｓｅｔ｜犾）犇犻狊（犾′，犾） （１０）
为了方便表述，用狓对式（１０）进行相应的简化，

狓的定义如式（１１）所示：
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狓＝ｍｉｎ∑犾φ（犾）犳（犇ｓｅｔ｜犾）犇犻狊（犾′，犾）（１１）
因此，ＨＣＬＳ＿ＳＧ寻找最优犇ｓｅｔ的过程，如式（１２）

所示．
犇ｓｅｔ＝ａｒｇｍａｘ

犇ｓｅｔ ∑犇ｓｅｔ狓 （１２）
该公式的含义可以理解为，在所有令攻击者收益

期望最大化的策略中，找到一个犇ｓｅｔ，让ＨＣＬＳ＿ＳＧ
的收益最大化．

为了计算方便，这里可以将式（１１）变形为一个
线性的条件约束，约束条件如式（１３）定义：
狓∑犾φ（犾）犳（犾犱｜犾）犳（犇ｓｅｔ｜犾犱）犇犻狊（犾′，犾），犾′（１３）
另外，ＨＣＬＳ＿ＳＧ需要以保证用户服务质量为前

提对用户的真实位置进行隐匿．为了保证服务质量，
我们可以通过设置服务质量阈值犙ｍａｘ

ｌｏｓｓ来限制服务信
息质量损失的最大值，具体过程如式（１４）所示．

∑犾，犾犱φ（犾）犳（犾犱｜犾）犇犻狊（犾犱，犾）犙
ｍａｘ
ｌｏｓｓ （１４）

综上，ＨＣＬＳ＿ＳＧ可以利用线性规划来进行求
解，线性规划最后的定义如式（１５）所示．

Ｍａｘｉｍｉｚｅ∑犇ｓｅｔ狓
Ｓｕｂｊｅｃｔｔｏ
狓∑犾φ（犾）犳（犾犱｜犾）犳（犇ｓｅｔ｜犾犱）犇犻狊（犾′，犾）
　∑犾φ（犾）∑犾犱犳（犾犱｜犾）犇犻狊（犾犱，犾）犙

ｍａｘ
ｌｏｓｓ

　∑犇ｓｅｔ犳（犇ｓｅｔ｜犾）＝１
　犳（犇ｓｅｔ｜犾）０，犾，犇ｓｅｔ

（１５）

其中，条件１用来让攻击者的收益最大化；条件２用
来约束匿名集生成过程中信息质量损失；条件３表
示匿名集的生成概率之和必须为１；条件４表示每
个备选匿名集的概率都大于０．

ＨＣＬＳ＿ＳＧ在式（１５）中的约束条件下对目标函
数进行求解，得到最优的匿名集选择结果，在满足服
务质量的条件下让位置隐私度最大化．

６　性能分析
由于ＨＣＬＳ和ＨＣＬＳ＿ＳＧ是基于ＳＴＴＰ的，此

部分将结合ＳＴＴＰ，讨论本文整体方案的隐私保护
性能．
６１　隐私保护度量指标

定义１．　位置暴露概率犘犈犚犔（Ｐｒｏｂａｂｉｌｉｔｙｏｆ
ＥｘｐｏｓｉｎｇＲｅａｌＬｏｃａｔｉｏｎ），本文使用用户真实位置

的暴露概率来衡量假位置的隐私度保护水平，其计
算方式如式（１６）所示．

犘犈犚犔＝１
犽－犽′ （１６）

其中，犽为匿名度，犽′表示攻击者可以过滤掉的位置
数量．

假位置被攻击者过滤掉的数量越多，犘犈犚犔越
大，则暴露用户真实位置的概率就越大；犘犈犚犔越
小，则位置隐私度越高．

定义２．位置分散度犘犇（ＰｒｏｄｕｃｔｏｆＤｉｓｔａｎｃｅｓ），
匿名集假位置的分散程度可以通过计算匿名集中两
两位置距离之和来获得，具体过程如式（１７）所示．

犘犇＝∑
犽

犻≠犼
犇犻狊（犱犻，犱犼） （１７）

一般而言，位置分散度越高，匿名集的覆盖范围
越大，因此会有更好的匿名效果．

定义３．　隐私保护度犘犔（ＰｒｉｖａｃｙＬｅｖｅｌ），犘犔
可以用攻击者推测的用户位置犾′与用户位置犾间距
离的数学期望来表示．

我们将攻击者产生犾′的过程用犺（犾′｜犇ｓｅｔ）表
示，则隐私保护度的计算过程如式（１８）所示．
犘犔＝∑犾，犇ｓｅｔ，犾′φ（犾）犳（犇ｓｅｔ｜犾）犺（犾′｜犇ｓｅｔ）犇犻狊（犾′，犾）（１８）
隐私保护度犘犔直接反应攻击者对用户真实位

置的推测情况，犘犔越大，攻击者推测结果越不准
确，因此算法的位置隐私保护效果越好．

定义４．　服务质量的损失犙狅狊ｌｏｓｓ，犙狅狊ｌｏｓｓ可以
用匿名集犇ｓｅｔ中的偏移位置犾犱与用户真实位置犾距
离的数学期望表示，具体如式（１９）所示：

犙狅狊ｌｏｓｓ＝∑犾，犾犱φ（犾）犳（犾犱｜犾）犇犻狊（犾犱，犾） （１９）

我们将用户可接受的最大服务质量损失用犙ｍａｘ
ｌｏｓｓ表

示，一般来说位置隐私保护算法需要保证犙狅狊ｌｏｓｓ
犙ｍａｘ
ｌｏｓｓ，因为超过该值则得到的位置服务请求结果无
法满足用户的需求．
６２　安全性分析

ＳＴＴＰ方案设定ＰＳ、ＬＡＳ和ＬＢＳＰ都是“负责
且诚实”的，而且它们不会同时被一个攻击者控制．
在以上设定的前提下，对几个定理进行证明，以说明
整体方案的安全性．

引理１．　在获得匿名集犇ｓｅｔ的情况下，攻击者
通过单点攻击和推测攻击获得用户真实位置犾的概
率是极小的．

证明．　ＨＣＬＳ在设计时考虑了犘犈犚犔和犘犇
两个度量指标，因此能够抵抗攻击者的单点攻击；而
ＨＣＬＳ＿ＳＧ考虑了犘犔和犙狅狊ｌｏｓｓ两个度量指标，因此
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能够抵抗攻击者的推测攻击（此部分内容将在７．２节
和７．３节通过实验进一步进行验证）．

假设匿名集犇ｓｅｔ中的假位置个数为犽，因此攻击
者从匿名集犇ｓｅｔ中推测出偏移位置的概率为狆１＝
１／犽．设用户历史分布中的位置个数为狀，攻击者
通过偏移位置确定用户真实位置是可能发生的事
件，但存在小概率函数狀犲犵犾１（狀）使攻击者确定用户
真实位置的概率狆２满足狆２狀犲犵犾１（狀）．那么在已知
犇ｓｅｔ的情况下获得确切的用户位置信息的概率狆＝
狆１狆２狀犲犵犾１（狀）／犽狀犲犵犾（狀）． 证毕．

定理１．　当攻击者攻陷ＰＳ时，能够获取用户
身份、假名和密钥的概率是极小的．

证明．　由ＳＴＴＰ步骤（２）可知，ＳＴＴＰ要求ＰＳ
只作为假名和密钥的提供者，不允许其在本地保存
用户的假名和密钥；另一方面，ＰＳ的假名分配是动
态的，同一用户的不同请求会对应不同的假名；最
后，ＳＴＴＰ设定ＰＳ负责且诚实，能够按照协议负责
地完成自己的工作．因此，攻击者通过攻陷ＰＳ来获
得用户的假名和密钥，进而定位用户身份是个小概
率事件狆狀犲犵犾（狊）． 证毕．

定理２．　当攻击者控制ＬＡＳ时，能够同时获
取用户身份、真实位置和查询内容的概率极小．

证明．　ＬＡＳ与用户通信获得的请求信息主要
包括〈犝ｐｓｅｕ，犙ｕｅｒｙ，犾〉．虽然攻陷ＬＡＳ，攻击者获取位
置犾的概率狆１＝１，但由定理１可知，攻击者获取
用户身份和对应犝ｐｓｅｕ的概率狆２狀犲犵犾（狊）．因此，
ＬＡＳ获取用户身份和真实位置的概率狆３＝狆１狆２
狀犲犵犾（狊）．另外，由于犙ｕｅｒｙ是由ＲＳＡ加密过的，在没
有私钥的情况下破译犙ｕｅｒｙ是个小概率事件狆４
狀犲犵犾（狊），因此同时获取用户身份、真实位置和查询
内容的概率是极小的． 证毕．

定理３．　当攻击者控制ＬＢＳＰ时，能够同时获
取用户身份位置、真实位置和查询内容的概率极小．

证明．ＬＢＳＰ获得的信息包括〈犝ｐｓｅｕ，犙ｕｅｒｙ，犇ｓｅｔ〉．
由引理１可知，攻击者攻陷ＬＢＳＰ，分析出位置犾是
个小概率事件狆１狀犲犵犾（狀）；由定理１可知，攻击者
获取用户身份与犝ｐｓｅｕ对应关系也是个小概率事件
狆２狀犲犵犾（狊）；由于ＬＢＳＰ保存了用户的假名和私钥的
对应信息，因此攻击者获取查询信息的概率狆３＝１，
但攻击者同时获取用户身份、位置及查询信息的概
率仍是极小的狆＝狆１狆２狆３狀犲犵犾（狀）． 证毕．

定理４．　攻击者相继（非同时）攻陷任意两方
或三方服务器时，能够获取用户身份及关键隐私信
息的概率是极小的．

证明．　按照ＰＳ的协议要求，假名的分配是动

态且不被保存的．当攻击者相继攻陷ＰＳ和ＬＡＳ
时，即使攻击者从ＰＳ中获取了一些假名信息，但由
于时间原因，这些假名都已失效，攻击者仍没办法定
位用户；当攻击者相继攻陷ＰＳ和ＬＢＳＰ时，同样的
原因，获取的假名也已失效，攻击者没有办法将查询
内容和用户身份相匹配；最后，当ＬＡＳ和ＬＢＳＰ两
方，或ＰＳ、ＬＡＳ和ＬＢＳＰ三方被相继攻陷，由于假名
原因，攻击者没有办法定位用户，获取用户的完整隐
私信息． 证毕．

这里需要说明的是，当攻击者同时攻陷任意两
方服务器时，本方案确实会导致部分用户隐私的泄
露，但是，在这种进攻成功率下（需要同时成功攻陷
两个服务器，概率很低），传统的可信第三方系统结
构ＴＴＰ（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ）服务器均已被攻陷，
所有的用户信息也已泄露，与这种情况相比，本文的
方案还可以保证用户部分信息的安全性．

综上，在保证三方服务器尽职且不共谋、服务器
不被同时攻陷的情况下，整体方案不但能够达成所
设定的安全目标，而且要比目前主流使用的ＴＴＰ方
案更加安全．
６３　可用性分析

这部分，我们将从计算复杂度和通信消耗两方
面来验证本文方案的可用性．

（１）计算时间
在Ｕｓｅｒ端，ＳＴＴＰ主要完成查询内容的加密操

作，因此主要计算时间取决于加密算法的计算复
杂度，一般加密算法的计算复杂度为犗（犆），犆为常
数项．

在ＬＡＳ端，ＳＴＴＰ主要完成位置匿名操作，因此
ＬＡＳ的计算时间主要取决于ＨＣＬＳ以及ＨＣＬＳ＿ＳＧ
算法的计算复杂度，这两个算法的计算复杂度均为
犗（犽２），犽为位置匿名度．

在ＰＳ端，ＳＴＴＰ主要是需要ＰＳ提供用户的假
名和密钥，此类操作需要的时间为常数级，用犗（犆）
表示．

在ＬＢＳＰ端，ＳＴＴＰ主要完成查询内容解密、搜
索ＰＯＩ信息操作，因此主要计算时间取决于解密算
法的计算复杂度以及ＰＯＩ的搜索速度．一般解密算
法的计算复杂度为犗（犆），而ＰＯＩ的搜索速度取决
于搜索的位置个数犽，用犗（犽）表示．

综上，ＳＴＴＰ的整体计算时间不会超过多项式
复杂度（最高为犗（犽２）），因此有较高的可用性．

（２）通信消耗
ＰＳ的通信发生在ＰＳ和Ｕｓｅｒ间以及ＰＳ和ＬＢＳＰ

间．由于这些通信只是简单的请求以及传输少量的
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数据，因此通信消耗可以定义为常数级，记
为犗（犆）．

ＬＡＳ的通信发生在ＬＡＳ和Ｕｓｅｒ间以及ＬＡＳ
和ＬＢＳＰ间．ＬＡＳ和Ｕｓｅｒ间通信消耗为常数级
犗（犆），而ＬＡＳ和ＬＢＳＰ间主要传输匿名集以及匿
名集的查询结果，因此通信消耗取决于匿名集的匿
名度犽以及ＰＯＩ的个数犿，记为犗（犽犿）．

最后，我们考虑ＬＢＳＰ的通信消耗，ＬＢＳＰ和
ＬＡＳ的通信消耗为犗（犽犿），ＬＢＳＰ和ＰＳ的通信消
耗为犗（犆）．

综上，ＳＴＴＰ的整体通信时间不会超过多项式
复杂度（最高为犗（犽犿）），因此有较高的可用性．

７　仿真实验
７１　实验数据集

本实验使用滴滴打车的订单数据①（由滴滴大
数据比赛发布）进行算法验证．数据集中给出了Ｍ
市２０１６年连续三周的９００万条数据信息：订单数据
包括订单ＩＤ、区域ＩＤ、司机ＩＤ、乘客ＩＤ、价格以及具
体的订单时间；附属表给出了天气、区域ＰＯＩ数量
及拥堵情况等信息．

本文需要基于用户发起请求的位置概率分布来
进行实验，所以对数据集进行了预处理．我们将位置
空间根据区域ＩＤ分区为１３×１３的网格，计算不同
区域中的订单总数，然后通过式（２０）计算每个分区

中用户发起位置请求的概率狆狀狌犿犻：

狆狀狌犿犻＝犗狀狌犿犻犜狀狌犿，０＜犻＜１３×１３ （２０）
其中，犗狀狌犿犻表示一个网格分区中的订单数量，
犜狀狌犿表示订单总数．
７２　犎犆犔犛算法性能评价

图５展示了某时间段内服务请求的位置概率分
布情况．在图５中，不同的灰度表示用户位置服务请
求的不同概率，后续实验都是基于这样的概率分布
图来完成的．

图５　位置请求概率分布

为了验证算法的有效性，本文首先将ＨＣＬＳ与
随机选择的方法（Ｒａｎｄｏｍ）进行了对比，具体匿名集
合的位置分布情况如图６所示．

图６　具体匿名集合的位置分布

图６中，标注星号的网格是用户的真实位置，而
标注圆圈的网格即为选中的假位置．图６（ａ）是随机
方式选择出的假位置的分布情况，图６（ｂ）是ＨＣＬＳ

的假位置分布情况．由图中可以看出，ＨＣＬＳ选择出
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的假位置结果更为分散，而Ｒａｎｄｏｍ选出的部分假
位置出现在概率是０的位置上（这些位置容易被攻
击者利用边信息进行过滤，因此会降低用户的隐私
保护度，本文将这些位置定义为无效位置）．

本文采用改进的基于虚拟圆的ＣｉｒＤｕｍｍｙ算
法［２４］以及基于虚拟网格的ＧｒｉｄＤｕｍｍｙ算法［２４］进
行实验对比，以此验证ＨＣＬＳ算法的有效性．需要
注意的是，这三种算法提交的匿名集均不包含用户
的真实位置．ＣｉｒＤｕｍｍｙ和ＧｒｉｄＤｕｍｍｙ算法是将
与用户真实位置最近的假位置（这里称之为“最近假
位置”）的请求结果作为提交给用户的服务结果；而
ＨＣＬＳ是通过偏移位置犾犱来返回服务结果的．

（１）犘犈犚犔的比较
犘犈犚犔的定义如式（１６）所示，三种算法的犘犈犚犔

对比结果见图７．由图中可以看出，随着犽值的增加
犘犈犚犔呈下降趋势，这表示设置的犽值越大，算法隐
私保护效果越好，攻击者更加难以推测用户的真实
位置．

图７　犘犈犚犔对比

通过图７可以发现，ＨＣＬＳ算法泄露用户真实
位置的概率更低，其它两种算法都会存在选择到无
效位置的情况，无法保证犽匿名．所以，从实验结果
可以看出，ＨＣＬＳ可以提供更好的隐私度．

（２）犘犇的比较
犘犇的定义如式（１７）所示，分散度的对比结果

见图８．由图８可知，随着犽值的增加，三种算法的
犘犇总体呈上升趋势．相对于ＣｉｒＤｕｍｍｙ和Ｇｒｉｄ
Ｄｕｍｍｙ算法，ＨＣＬＳ算法增加更多，且随着犽值的
增大，差距变得更为明显．通过本实验可以看出，本
文ＨＣＬＳ可以选择出更为分散的假位置对用户的
真实位置进行隐匿，提供更好的混淆效果．

图８　犘犇对比
（３）匿名域的比较
匿名域（ＡｎｏｎｙｍｉｔｙＡｒｅａ）面积是衡量隐私保

护算法性能的重要指标，匿名域面积越大，攻击者
定位用户越困难，因此隐私保护效果越好．由于
ＣｉｒＤｕｍｍｙ和ＧｒｉｄＤｕｍｍｙ算法需要提前指定请求
区域限制，为了进行更为全面的比较，本实验在限制
请求区域的情况下对三种算法的匿名域进行了对
比．这里，实验要求算法在限制的请求区域内进行假
位置的选择，并将所生成的假位置的凸包作为最终
的匿名域．

图９为不同请求区域限制下的匿名域面积对
比，其中匿名度犽设置为１２．从图中可以看出，随着
请求区域限制面积的增加，匿名域面积变化曲线呈
上升趋势．

图９　不同请求区域限制下的匿名域面积对比

由图９中可以看出，相较于ＧｒｉｄＤｕｍｍｙ算法，
ＨＣＬＳ有明显的优势．与ＣｉｒＤｕｍｍｙ相比，初始时
ＨＣＬＳ的匿名域略大于ＣｉｒＤｕｍｍｙ算法，但随着请
求限制面积的增加ＨＣＬＳ增长变得缓慢．这是由于
ＨＣＬＳ选择假位置的过程有一定的随机性，当限制
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面积较小时选择的假位置更为容易覆盖更大范围；
而随着限制面积变大，发送过请求的网格数量随之
增多，ＨＣＬＳ由于随机性的原因所覆盖的匿名域不
稳定，多次实验取平均值得到的结果与ＣｉｒＤｕｍｍｙ
算法相比效果较差．此处需要注意的是，ＣｉｒＤｕｍｍｙ
无法抵御边信息攻击，同时ＨＣＬＳ的算法设计初衷
是没有请求域限制要求的．

（４）服务质量损失的比较
服务质量是衡量位置隐私保护算法的一个重要

标准，服务质量即为用户发起位置服务请求后，得到
的请求结果的准确程度，用户提交的位置越精确服
务质量就越好．由于三种算法都不包含真实位置，本
文通过返回服务的假位置犾ｄｕｍｍｙ与用户真实位置犾
的距离来评价服务质量的好坏，即

犙狅狊ｌｏｓｓ＝犇犻狊（犾，犾ｄｕｍｍｙ） （２１）
其中，犇犻狊指两个位置之间的距离，犙狅狊ｌｏｓｓ越小，用户
位置服务质量越好．在ＨＣＬＳ中，犾ｄｕｍｍｙ即为偏移位
置犾犱；在ＣｉｒＤｕｍｍｙ和ＧｒｉｄＤｕｍｍｙ中，犾ｄｕｍｍｙ为匿
名集中与犾距离最近的假位置．

服务质量损失的对比实验结果如图１０所示，其
中横坐标为指定的请求区域面积限制，纵坐标为服
务质量损失，从图中可以看出ＣｉｒＤｕｍｍｙ和Ｇｒｉｄ
Ｄｕｍｍｙ的服务质量损失随面积限制的增大总体呈
上升趋势．

图１０　服务质量损失对比

由图１０可以看出，ＨＣＬＳ的犙狅狊ｌｏｓｓ在一定的范
围内上下波动，但总体不受指定匿名域面积限制的
影响．这是由于ＨＣＬＳ中偏移位置犾犱是提前选择出
来的，无论匿名域面积限制增加还是降低，偏移位置
犾犱是不变的，因此犙狅狊ｌｏｓｓ就不会有明显的改变．Ｇｒｉｄ
Ｄｕｍｍｙ和ＣｉｒＤｕｍｍｙ两种算法随着指定请求区
域面积的增加服务质量损失不断增大．这是由于
ＣｉｒＤｕｍｍｙ与ＧｒｉｄＤｕｍｍｙ选择的假位置会随着匿

名域面积限制的增加而变得更为分散，因此“最近假
位置”与真实位置的距离也会随之增大．所以，ＨＣＬＳ
算法在服务质量损失上表现更优，能够在保护用户
位置隐私的情况下为用户提供更好的服务．

上述实验从多个角度对算法性能进行了验证，
实验结果表明ＨＣＬＳ在位置暴露率、假位置分散度
和服务质量等方面有着很好的表现，产生的匿名集
合可以对用户的真实位置进行隐匿，增加了攻击者
推测用户真实位置的难度，同时也能将服务质量损
失限制在可控范围内．
７３　犎犆犔犛＿犛犌算法性能评价

本实验首先对攻击者的攻击模型进行定义：
攻击者所拥有的背景知识包括ＨＣＬＳ的匿名

机制、用户的历史位置分布φ（犾）以及获取到的匿
名集合犇ｓｅｔ．通过上述知识，攻击者可以实施推测攻
击，式（２２）定义了这一攻击策略，其目的是根据已有
知识选择位置犾′去最小化位置隐私．

犾′＝ａｒｇｍｉｎ
犾′

犘犔 （２２）
结合式（１８）、式（２２）可以用线性规划对其进行

求解，求解过程如式（２３）所示：

　

Ｍｉｎ∑犾，犇ｓｅｔ，犾′φ（犾）犳（犇ｓｅｔ｜犾）犺（犾′｜犇ｓｅｔ）犇犻狊（犾′，犾）
Ｓｕｂｊｅｃｔｔｏ
∑犾′犺（犾′｜犇ｓｅｔ）＝１，犇ｓｅｔ
　犺（犾′｜犇ｓｅｔ）０，犾′，犇ｓｅｔ

（２３）

实验利用式（２３）定义的模型进行推测攻击，
从隐私度犘犔和服务质量损失犙狅狊ｌｏｓｓ等方面验证
ＨＣＬＳ＿ＳＧ的有效性．

（１）犘犔的对比
此部分，隐私度犘犔的定义如式（１８）所示，犘犔

的值越大表示位置隐私保护机制的隐私效果越好．
如式（１５）所示，预先设定的服务质量损失限制

犙ｍａｘ
ｌｏｓｓ和匿名度犽对算法的隐私度有较大的影响．所
以，实验利用这两个因素将ＨＣＬＳ＿ＳＧ、ＨＣＬＳ以及
标准的Ｓｔａｃｋｅｌｂｅｒｇ博弈隐私保护算法ＳＧ［３０］进行
对比，验证算法的有效性．因为算法在假位置选择过
程中存在随机性，本文采用多次实验取平均值的方
式进行验证，保证效果的一致性．

在犙ｍａｘ
ｌｏｓｓ不同的情况下，ＨＣＬＳ算法利用博弈模

型优化的前后对比如图１１所示．在图１１中，横坐标
表示限定的最大服务质量损失犙ｍａｘ

ｌｏｓｓ，纵坐标为隐私
度犘犔．从图中可以看出，ＨＣＬＳ＿ＳＧ和ＳＧ明显优
于ＨＣＬＳ算法，这是由于ＨＣＬＳ没有考虑攻击者的
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推测攻击策略，而ＨＣＬＳ＿ＳＧ优于ＳＧ的原因是
ＨＣＬＳ＿ＳＧ使用了假位置匿名，增加了攻击者的推
测难度．随着犙ｍａｘ

ｌｏｓｓ的增加，三个算法的犘犔都有所增
长，在犙ｍａｘ

ｌｏｓｓ达到一定值后，算法的隐私度增长趋势
变缓，这与用户位置分布φ（犾）有关，说明犙ｍａｘ

ｌｏｓｓ对犘犔
的影响存在一定的极限．

图１１　在不同服务质量损失限制下隐私度对比

在匿名度犽不同的情况下，ＨＣＬＳ算法利用博
弈模型优化的前后对比如图１２所示．

图１２　不同匿名度犽下隐私度对比

在图１２中，横坐标为匿名度犽，纵坐标为隐私
度犘犔．随着犽值的变大，ＨＣＬＳ＿ＳＧ和ＨＣＬＳ的隐
私度有明显的提升，ＨＣＬＳ＿ＳＧ的表现要优于ＨＣＬＳ；
ＳＧ的隐私度不会随匿名度犽的增大而有明显改变，
原因是ＳＧ本身只提供偏移位置，未考虑假位置匿
名．在分析ＨＣＬＳ＿ＳＧ的偏移位置犾犱时发现，犾犱的选
择会随着犽的变大慢慢接近服务质量损失限定的最
大范围，也体现了博弈优化的可行性．

（２）犘犈犚犔的比较
在本实验中，我们比较ＨＣＬＳ算法及ＨＣＬＳ＿ＳＧ

在攻击者推测攻击下的位置暴露率，实验结果如
图１３所示．

图１３　在不同匿名度犽下的犘犈犚犔对比

在图１３中，横坐标为匿名度犽，纵坐标为位置
暴露率．由图中可以看出，ＨＣＬＳ在推测攻击下大部
分假位置被过滤掉，随着匿名度犽的增大，犘犈犚犔有
所减小；而ＨＣＬＳ＿ＳＧ能够保证绝大部分假位置不
被过滤，随着匿名度犽的增大，ＨＣＬＳ＿ＳＧ的犘犈犚犔
有所增长，这与用户位置分布φ（犾）的位置个数有关
（ＨＣＬＳ＿ＳＧ有较高概率选取φ（犾）中的位置作为假
位置，当犽超过φ（犾）中的位置个数时，其他的假位
置容易被攻击者所过滤）．

（３）犙狅狊ｌｏｓｓ的比较
服务质量损失犙狅狊ｌｏｓｓ与位置隐私度犘犔是存在

密切关系的，在某些情况下，用户允许损失一定的服
务质量来换取更高的隐私保护度，犙狅狊ｌｏｓｓ的定义如
式（１９）所示．本实验中，将用户允许的最大服务质量
损失分别设定为犙ｍａｘ

ｌｏｓｓ＝｛０，０．５，１．０，１．５，２．０，２．５，
３．０，３．５，４．０，４．５｝，以此为条件，分析服务质量损失
与隐私度之间的关系，实验结果如图１４所示．图中
横坐标为最大限定的服务质量损失犙ｍａｘ

ｌｏｓｓ，左纵坐标
为限定条件下的具体服务质量损失犙ｌｏｓｓ，右纵坐标
为用户位置隐私度犘犔．

图１４　在不同约束下隐私度和服务质量损失的对比
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由图１４可以看出，随着限定服务质量损失的增
加，具体服务质量损失和隐私度都随之增加．另外，
同等的犙ｍａｘ

ｌｏｓｓ限制下，ＨＣＬＳ＿ＳＧ的位置隐私度要明
显好于ＨＣＬＳ，但服务质量损失在一定程度上也高
于ＨＣＬＳ，主要原因在于ＨＣＬＳ＿ＳＧ会充分利用限
定的最大服务质量损失去优化假位置选择结果，在
确保不超过服务质量约束的条件下尽可能多地提高
用户的位置隐私度．

上述对比实验说明，通过Ｓｔａｃｋｅｌｂｅｒｇ博弈模型
优化后的ＨＣＬＳ＿ＳＧ能够在一定程度上抵抗攻击者
的推测攻击，使攻击者无法对用户真实位置进行更
准确地推测．

８　结　论
为了解决位置隐私保护问题，本文对现有的位置

隐私保护系统结构和各种位置隐私保护技术进行了
研究，分析了它们的优势和缺陷，提出了基于半可信
第三方服务的位置隐私保护系统结构．基于这一系统
结构，本文设计了一种基于假位置和Ｓｔａｃｋｅｌｂｅｒｇ博
弈的位置匿名算法．该算法利用用户历史请求位置
分布选择假位置，提高用户位置隐私保护水平，并基
于Ｓｔａｃｋｅｌｂｅｒｇ博弈对匿名结果进行优化，以此对抗
攻击者的推测攻击，尽可能地保护用户的位置隐私．
本文利用真实数据集进行了实验，验证了算法的有
效性．
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Ｕｎｉｖｅｒｓｉｔｙ（ＬＴ２０１６００７），ｔｈｅＬｉａｏｎｉｎｇＢａｉＱｉａｎＷａｎＴａｌｅｎｔｓ
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