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收稿日期：２０２２０２２３；在线发布日期：２０２３０１１８．本课题得到国家自然科学基金（６２１０６０３０，６１８０２０３９，６１７７２０９８）、国家重点研发计划

（２０１８ＹＦＢ０９０４９００，２０１８ＹＦＢ０９０４９０５）、重庆市自然科学基金（博士后基金）（ｃｓｔｃ２０２１ｊｃｙｊｂｓｈ０１７６）、重庆市自然科学基金（ｃｓｔｃ２０２０ｊｃｙｊ

ｍｓｘｍＸ０８０４）、四川省科技计划项目（２０２１ＪＤＪＱ００２１）、成都市技术创新研发项目（２０２１ＹＦ０５００４９１ＳＮ）资助．先兴平，博士，讲师，中国

计算机学会（ＣＣＦ）会员，主要研究方向为图数据挖掘、智能安全、数据隐私保护．Ｅｍａｉｌ：ｘｘｐ０２１３＠ｇｍａｉｌ．ｃｏｍ．吴　涛（通信作者），博士，

副教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为智能安全、隐私保护、知识计算．Ｅｍａｉｌ：ｗｕｔａｏａｄｅｎｙ＠ｇｍａｉｌ．ｃｏｍ．

乔少杰，博士，教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为大数据与社交网络分析．吴　渝，博士，教授，博士生导师，主要研

究领域为网络智能、网络行为分析与数据可视化．刘宴兵，博士，教授，博士生导师，主要研究领域为车联网与医学图像处理．

图学习隐私与安全问题研究综述
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摘　要　虽然海量的现实需求为人工智能提供了广阔的应用场景，但要求人工智能系统适应复杂的计算环境．然

而，传统人工智能算法的研究都假设其应用环境是安全可控的．大量研究和实践工作表明当前的人工智能技术普

遍对外在风险考虑不足，相关数据和模型算法存在隐私与安全风险．由于人工智能安全的现实需求以及图学习的

巨大影响，图学习的隐私与安全问题成为当前图学习领域面临的重要挑战．为此，研究人员近年来从图学习系统的

各个环节出发对图学习隐私与安全问题进行了研究，提出了相关的攻击和防御方法．本综述首先阐述研究图学习

隐私与安全的重要意义，然后介绍图学习系统的基本过程、图学习面临的主要隐私与安全威胁以及图学习的隐私

与安全特性；在上述基础上，分别从图数据隐私、图数据安全、图模型隐私和图模型安全四个方面对现有研究工作

进行系统的归纳总结，讨论主要成果和不足；最后，介绍相关的开放资源，并从数据特征、解释性、研究体系和实际

应用等方面探讨面临的挑战和未来的研究方向．
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ｄｉｓａｄｖａｎｔａｇｅｓｏｆｔｈｅｓｅａｔｔａｃｋｍｅｔｈｏｄｓ．Ｔｈｅｎｗｅｃｏｍｐｒｅｈｅｎｓｉｖｅｌｙａｎｄｄｅｅｐｌｙａｎａｌｙｚｅｔｈｅｃｕｒｒｅｎｔ

ｄｅｆｅｎｓｅｍｅｔｈｏｄｓｆｒｏｍｆｉｖｅａｓｐｅｃｔｓｉｎｃｌｕｄｉｎｇｐｒｅｐｒｏｃｅｓｓｉｎｇｍｅｔｈｏｄｓ，ａｄｖｅｒｓａｒｉａｌｔｒａｉｎｉｎｇｄｅｆｅｎｓｅ

ｍｅｔｈｏｄｓ，ｒｏｂｕｓｔ ｍｏｄｅｌｄｅｓｉｇｎｉｎｇｄｅｆｅｎｓｅ ｍｅｔｈｏｄｓ，ａｔｔａｃｋｄｅｔｅｃｔｉｏｎｄｅｆｅｎｓｅ ｍｅｔｈｏｄｓａｎｄ

ｒｏｂｕｓｔｎｅｓｓｃｅｒｔｉｆｉｃａｔｉｏｎｄｅｆｅｎｓｅｍｅｔｈｏｄｓ．Ｆｉｎａｌｌｙ，ｔｈｉｓｒｅｖｉｅｗｓｕｍｍａｒｉｚｅｓｔｈｅｆｕｔｕｒｅｒｅｓｅａｒｃｈ

ｄｉｆｆｉｃｕｌｔｉｅｓａｎｄｆｕｔｕｒｅｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄｏｆｇｒａｐｈｌｅａｒｎｉｎｇｓｙｓｔｅｍ，ｅ．ｇ．，ｒｅｓｅａｒｃｈｏｎｇｒａｐｈｌｅａｒｎｉｎｇ

ｍｅｃｈａｎｉｓｍｏｆｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ，ｅｍｐｉｒｉｃａｌａｎａｌｙｓｉｓｏｆｇｒａｐｈｄａｔａｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄｒｏｂｕｓｔ

ｇｒａｐｈｍｏｄｅｌｉｎｇ，ｉｎｔｅｒｐｒｅｔａｂｉｌｉｔｙｏｎｇｒａｐｈｍｏｄｅｌａｔｔａｃｋａｎｄｄｅｆｅｎｓｅｍｅｃｈａｎｉｓｍ，ｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎ

ｏｆｇｒａｐｈｌｅａｒｎｉｎｇｐｒｉｖａｃｙａｎｄｓｅｃｕｒｉｔｙｒｅｓｅａｒｃｈｓｙｓｔｅｍ，ａｎｄｒｅｓｅａｒｃｈｏｎａｔｔａｃｋａｎｄｄｅｆｅｎｓｅ

ｍｅｔｈｏｄｓｏｆｇｒａｐｈｌｅａｒｎｉｎｇｆｏｒｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎ．Ｉｎｓｈｏｒｔ，ｇｒａｐｈｌｅａｒｎｉｎｇａｎｄｉｔｓｓｅｃｕｒｉｔｙｈａｖｅ

ｂｅｃｏｍｅｐｏｐｕｌａｒｂｏｔｈｉｎａｃａｄｅｍｉａａｎｄｉｎｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎ．Ｍｅａｎｗｈｉｌｅ，ｔｈｅｒｅｓｅａｒｃｈｉｎｔｈｉｓ

ｆｉｅｌｄｉｓｓｔｉｌｌｉｍｍａｔｕｒｅ，ａｎｄｔｈｅｒｅｉｓｍｕｃｈｒｏｏｍｆｏｒｉｍｐｒｏｖｅｍｅｎｔｉｎｔｈｅａｆｏｒｅｍｅｎｔｉｏｎｅｄｒｅｓｅａｒｃｈ

ｄｉｒｅｃｔｉｏｎｓ．Ｗｅｂｅｌｉｅｖｅｔｈａｔｗｅｃａｎｓｏｌｖｅｔｈｅｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｓｏｆｇｒａｐｈｌｅａｒｎｉｎｇｕｎｄｅｒｃｏｍｐｌｅｘ

ｃｏｎｄｉｔｉｏｎｓｉｎｔｈｅｆｕｔｕｒｅ，ｓｏａｓｔｏｐｒｏｍｏｔｅｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅｉｎｄｕｓｔｒｙ．

犓犲狔狑狅狉犱狊　ｇｒａｐｈｍｉｎｉｎｇ；ｇｒａｐｈｌｅａｒｎｉｎｇ；ｓｅｃｕｒｉｔｙａｎｄｔｒｕｓｔｗｏｒｔｈｙ；ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ；ａｄｖｅｒ

ｓａｒｉａｌａｔｔａｃｋ

１　引　言

通过观察从各个领域的复杂系统中收集到的数

据资源可以发现，数据内部或数据之间往往存在潜

在的关联关系，分析和挖掘这些关联关系可以帮助

人们发现对象之间的依赖程度、理解群体的行为模

式以及揭示系统的组织结构．近年来，大量研究实践

表明图是建模这些不同来源、不同性质数据的强大

工具，它可以通过对象集合以及它们之间的关系非

常自然地对数据中的关联对象进行抽象表示［１３］．例

如，在信号处理领域，可以利用图对时序数据进行表

示，从而基于图挖掘实现信号的分类和异常检测［４］；

在互联网领域，基于图可以表达用户与用户、用户与

商品的关系，从而通过图挖掘实现个性化推荐、风险

控制以及欺诈检测［５］；在知识服务领域，基于图构建
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知识图谱可以描述知识和建模世界万物之间的关联

关系，从而利用图算法进行知识推理、提供自动问答

等智能服务［６］；在计算机视觉领域，通过属性关系图

可以表示图像中局部视觉特征以及它们之间的空间

关系，从而基于图挖掘来实现对视觉数据的学习［７］．

因此，图刻画着对象之间的复杂关联关系、形成了海

量的图数据，并通过异常检测、信息推送、智能导购、

征信分析等服务深刻改变着人们的工作和生活．

１１　图学习隐私与安全

面对图数据资源开发利用的现实需求，数据的

开放共享成为数据产业发展的重要基础．然而，图数

据中往往存在不愿意被公开的敏感信息，直接开放

共享会增加敏感信息的泄露风险．例如，在社交网络

领域，服务提供商在为用户提供个性化信息推送服

务的同时，可能基于图挖掘推理用户的生活习惯、政

治偏好等［８９］；在电子商务领域，电商平台在为用户

准确推荐商品的同时，可能通过图挖掘推理用户的

收入水平、人口属性等［１０］；在城市交通领域，地图应

用提供商在提供位置服务的同时可以通过图挖掘轻

易获取个人的居住和工作地点［１１１２］．为了推动数据

的开放共享，传统研究领域提出了犽匿名、犾多样性

（犾ｄｉｖｅｒｓｉｔｙ）、狋贴近性（狋ｃｌｏｓｅｎｅｓｓ）等数据隐私保

护技术［１３１４］．然而，与传统关系型数据相比，图数据

存在内部关联性，并且其中的任何关于节点、链路、

子图的信息都可以被恶意攻击者用作背景知识，极

大地增加了图数据的隐私泄露风险［１５１６］，从而以上

传统隐私保护方法难以应对图数据开放共享面临的

挑战．

面对图数据的建模学习需求，研究领域已经提

出了各种图模型算法．例如，为了根据拓扑结构进行

图数据的分析计算，网页排名（ＰａｇｅＲａｎｋ）、标记传

播（ＬａｂｅｌＰｒｏｐａｇａｔｉｏｎ）、随机行走（Ｒａｎｄｏｍ Ｗａｌｋ）

等融合传播和迭代更新机制的图模型被提出［１７１８］．

为了对图数据进行建模推理，基于最大似然估计的

图结构预测方法被提出［１９］．假设图数据中存在块状

结构，随机分块模型（ＳｔｏｃｈａｓｔｉｃＢｌｏｃｋＭｏｄｅｌ）被提

出［２０］．另外，非负矩阵分解、鲁棒性主成分分析、低

秩稀疏等矩阵分解模型被应用于图数据的建模与预

测［２１２２］．为了进一步实现图数据的建模学习，近年来

以图神经网络（ＧｒａｐｈＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＧＮＮｓ）
［２３］

为代表的大量新型图模型算法被提出，图学习（Ｇｒａｐｈ

Ｌｅａｒｎｉｎｇ）领域应运而生，各个图模型的详细介绍见

文献［２４２５］．

基于丰富的数据资源和广泛的智能设备，各行

各业为图学习系统提供了丰富的应用场景，同时也

要求图模型算法能够适应现实场景中复杂的计算环

境．然而，近年来的研究表明图学习模型具有极高的

脆弱性，恶意攻击者可以通过改变图结构或节点属

性影响图学习模型的性能［２６２７］或者通过查询窃取图

学习模型及其训练数据［２８］．从而，当前的图模型算

法普遍缺乏与复杂计算环境相对应的理论基础和计

算机制、鲁棒可信性不足，其现实应用的安全挑战十

分突出．例如，在金融领域，攻击者可以通过攻击图

模型使金融风险控制系统难以发现高风险的金融交

易；在电子商务领域，攻击者可以通过伪造与高信用

客户的链接关系攻击图模型算法从而提高信用评分

系统对欺诈者的信用评分；在社交网络领域，攻击者

可以通过创建假粉丝和假关注欺骗图模型算法以降

低在线社交网络中垃圾信息发送者的可疑性．因此，

面对图学习的广泛影响以及安全可信的迫切需求，图

学习隐私与安全问题研究有着十分重要的现实意义．

图学习以图数据为对象，图数据具有非欧氏性、

离散性、关联性等特征．同时，与图像处理和自然语

言处理等领域不同，在图数据中的任何操作只能

以节点和链路为单位．另外，与传统机器学习领域学

习任务以归纳式学习（ＩｎｄｕｃｔｉｖｅＬｅａｒｎｉｎｇ）范式为

主不同，图学习中典型学习任务主要以直推式学习

（ＴｒａｎｓｄｕｃｔｉｖｅＬｅａｒｎｉｎｇ）为主．因此，现有的针对图

像处理、自然语言处理相关方法的攻击与防御技术

无法直接适用于图学习模型，图学习系统面临的隐

私与安全问题与传统机器学习领域的隐私与安全问

题不同，具有其自身的独特性．

１２　相关工作

文献［２９］对图数据隐私保护研究进行了系统概

括，介绍了图数据发布面临的隐私风险，对图数据匿

名技术、去匿名技术以及去匿名量化方法进行了归

纳，并基于数据效用量化指标测试了各种匿名化与

去匿名技术的有效性．文献［３０］重点分析了图数据

隐私保护中基于图结构修改的隐私保护方法．文献

［３１］对图模型对抗攻击问题进行了综述，为图模型

对抗攻击问题给出了形式化定义，介绍了近年来的

相关研究工作和评价指标．文献［３２］针对节点分类

任务综述了图对抗攻击及其防御方法．文献［３３］介

绍了各种类型的图数据以及代表性的图学习任务，

在此基础上阐述了对抗攻击及其防御的问题定义和

代表性方法，并介绍了典型的评价指标．文献［３４］概

述了深度学习系统的安全与隐私问题，依次介绍了

模型萃取攻击、逆向攻击、投毒攻击和逃逸攻击的主
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要研究工作．文献［３５３６］综述了图像、文本、音频等

不同领域机器学习安全与隐私研究进展，介绍了各

种数据类型上对抗扰动的对象特性、限制条件和主

要方法．

与以上综述中分别考虑数据和模型的隐私与安

全问题不同，本文对学习过程中面临的隐私与安全

风险进行整体的分析．同时，本文主要聚焦图数据的

利用问题，关注图学习面临的隐私与安全威胁．

图１　图学习系统隐私与安全风险

１３　本文贡献与章节组织

随着大数据、人工智能隐私与安全问题的逐渐

暴露，公众的防护意识日益增强．尽管近年来图学习

的隐私与安全问题受到了研究领域的逐渐关注，但

仍然面临诸多不足．例如，虽然人工智能领域对学习

模型的安全问题进行了研究，但当前存在的攻击与

防御方法主要集中在图像处理领域，关于图学习的

研究工作相对较少；图数据的隐私保护与图模型的

隐私与安全紧密相关，然而相关研究工作对它们缺

乏深入的整体性思考；图数据的非欧式性导致传统

文本、图像等领域的理论方法无法直接适用于图模

型，图学习的隐私与安全问题仍然缺乏系统性的研

究体系．本文的主要贡献可总结如下：

（１）搜集整理了国内外期刊和会议上发表的相

关文献，系统分析了最新的、特别是近５年关于图学

习隐私与安全的研究成果；

（２）整体考虑数据与模型的隐私、安全风险，提

出了基于图学习系统基本过程的系统化图学习隐私

与安全研究框架；

（３）将已有的研究工作按照图学习系统面临的

隐私与安全风险分为四类：面向图数据隐私的攻击

与防护方法、面向图数据安全的攻击与防御方法、面

向图模型隐私的攻击与防御方法以及面向图模型安

全的攻击与防御方法，详细分析了各类方法的机理

和执行过程，对典型算法的机制、优缺点、复杂度和

适用场景进行了讨论．

（４）总结了开源社区贡献的图学习隐私与安全

的相关代码资源，分析了面临的研究难点和未来挑

战，有助于后续研究人员更好地进行安全可信图模

型算法的设计和验证．

本文第２节概述图学习隐私与安全基础框架；

第３节至第６节分别阐述各类图学习隐私与安全方

法，介绍代表性算法和相关研究进展；第７节梳理相

关开放资源；第８节讨论图学习隐私与安全研究面

临的难点及未来挑战；第９节总结全文．

２　图学习隐私与安全基础框架

２１　图学习系统的基本过程

图学习隐私和安全问题与图学习系统的基本过

程紧密相关．为了清晰地进行图学习隐私与安全的

分析研究，需要对图学习系统进行介绍，图学习系统

的基本框架如图１所示．一般而言，图学习系统主要

包含以下过程．
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（１）数据采集与表示

根据目标对象的不同，图学习系统通过传感器、

爬虫、实验设备、日志记录等方式获得原始数据．然

后，分析采集到的数据中对象以及对象之间的潜在

关联关系，并通过图进行表示．例如，文献［３７］对新

闻报道数据进行图表示，将报道国和被报道国定义

为节点，将报道关系定义为有向边．文献［３８］计算脑

电图中电极序列之间的功能连接关系，从而获得脑

网络的图表示．

（２）模型选择与训练

此阶段基于可用图数据对图模型进行训练以获

得隐含的模式规律，从而实现图分类、节点标记、链

路预测等任务．根据图模型的特点可以将其分为归

纳式学习和直推式学习两大类．其中，归纳式学习是

指训练数据与测试数据完全独立的学习过程，将学

习好的模型应用于测试数据，常见于图分类等任务．

直推式学习是指在训练阶段模型对训练数据和测试

数据全部可见，将可用数据全部用于学习过程，常见

于节点标记、链路预测、社团检测等任务．

（３）模型应用与输出

经过训练、测试的图模型即可被用于分类、预测

等任务，从而通过开放服务接口对外提供推荐、查

询、问答等智能服务．需要注意的是，对于直推式学

习范式，模型的应用输出和学习训练是紧密融合的，

不存在独立的模型应用与输出过程．例如，对基于矩

阵分解模型的链路预测方法［２１］，在学习数据模式规

律的同时进行潜在链路的推理预测．

２２　图学习面临的隐私与安全威胁

根据图学习系统的基本过程，实际应用中数据

采集与表示以及模型应用与输出两个环节直接与现

实环境进行交互．在开放的应用环境中，无论是在图

学习系统的数据层面还是在模型层面，都存在不愿

意被未获授权的人员推理感知的敏感信息，例如个

人身份、模型参数取值等．在图学习系统构建过程

中，数据所有者或服务提供商一般都会对敏感数据

进行隐私保护．然而，恶意攻击者可能基于公开信息

和服务接口对被隐藏的敏感信息进行推理攻击，从

而使图学习系统面临隐私威胁．另一方面，为了构建

图学习系统，服务提供商需要花费资金、时间收集整

理数据，并基于数据资源、算力进行模型训练，从而

对外提供有价值的智能服务．然而，在模型部署应用

过程中，恶意攻击者可能基于模型的输出窃取训练

模型具体使用的数据从而破坏图学习系统对训练数

据的所有权，或者通过恶意攻击改变模型的输出结

果从而影响图学习系统的可用性，因此图学习系统

面临安全威胁．根据具体攻击目标的不同，恶意攻击

者对图学习系统相关数据中被隐藏的敏感信息进行

推理攻击，使得图学习系统面临“图数据隐私风险”；

恶意攻击者通过有限次数访问服务接口对图模型的

参数、结构等敏感信息进行推理攻击，破坏模型的机

密性，使得图学习系统面临“图模型隐私风险”；恶意

攻击者通过模型输出窃取模型训练数据的相关信

息，破坏训练数据的机密性，使得图学习系统面临

“图数据安全风险”；恶意攻击者破坏图学习模型的

完整性和可用性，导致系统无法对外提供正常服务，

使图学习系统面临“图模型安全风险”．概括而言，开

放环境下的图学习系统主要面临四个方面的隐私与

安全风险，如图１所示．

（１）图数据隐私风险

隐私数据是指可以被用来确认特定个人或团体

的身份或其特征，从而个人或团体不愿被暴露的敏

感信息，例如位置信息、财务信息、医疗信息等．当对

象的敏感信息被披露给没有得到授权的攻击者时，

即发生了隐私泄露．为了保护数据隐私，数据拥有者

往往会在数据发布之前通过匿名方法对敏感信息进

行脱敏处理．但是，由于图数据内在的相关性和规律

性，攻击者往往可以通过建模学习图数据中蕴含的

关联关系推理重构匿名的敏感信息，从而实现“隐私

推理攻击（ＰｒｉｖａｃｙＩｎｆｅｒｅｎｃｅＡｔｔａｃｋ）”．如图１中的

风险（１）所示，恶意攻击者以公开发布的图数据或者

窃取的图模型训练数据为输入，利用图数据蕴含的

模式规律输出原始图的近似图数据、推理原始图数

据中包含的敏感信息，从而造成隐私泄露．

（２）图数据安全风险

由于知识产权、经济成本以及数据的不可或缺性

等原因，数据成为构建智能计算系统的重要资源．服

务提供商通过收集公开数据、数据交易等方式获得数

据资源，在此基础上精炼数据形成训练数据集以构

建图学习系统．因此，图学习系统的训练数据对外界

而言是不可共享的．但是，面对开放环境下的图学习

系统，攻击者可以利用开放服务接口，以模型的输入

样本及其对应的输出结果作为攻击行为的输入数据、

进行“模型逆向攻击（ＭｏｄｅｌＩｎｖｅｒｓｉｏｎＡｔｔａｃｋ）”和“成

员推断攻击（ＭｅｍｂｅｒｓｈｉｐＩｎｆｅｒｅｎｃｅＡｔｔａｃｋ）”，窃取

模型训练数据、获得训练数据中的成员关系等信息，

从而破坏数据的安全性，如图１中的风险（２）所示．
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（３）图模型隐私风险

图模型是服务提供商基于大量数据资源、计算

资源及时间精力训练得到的，是智能时代的核心竞

争力．在开放环境下，攻击者在模型部署之后通过

多次查询产生对应的结果，基于以上信息进行“模型

萃取攻击（ＭｏｄｅｌＥｘｔｒａｃｔｉｏｎＡｔｔａｃｋ）”，获得模型架

构、参数等信息以支撑自有模型的构建或者对目标

系统实施其它攻击，从而在不影响目标模型正常功

能的情况下造成图模型敏感信息的泄露、破坏图模

型的隐私性，如图１中的风险（３）所示．

（４）图模型安全风险

在原始数据采集或者图数据发布阶段，攻击者

以模型训练相关数据作为输入、通过将精心制作的

样本插入到数据集中来操纵模型训练数据的分布，从

而输出投毒之后的数据以达到改变模型行为和降低

模型性能的目的，即“投毒攻击（ＰｏｉｓｏｎｉｎｇＡｔｔａｃｋ）”．

同时，对于已经部署应用的图模型，攻击者可能进行

“逃逸攻击（ＥｖａｓｉｏｎＡｔｔａｃｋ）”，通过对模型的输入

数据进行轻微、不易察觉的扰动，产生对抗样本、导

致错误输出．另外，攻击者可以在图学习系统的各个

阶段进行“后门攻击（ＢａｃｋｄｏｏｒＡｔｔａｃｋ）”，以训练数

据或模型为输入，通过设置触发器使模型输出攻击

者预先设定的结果．以上攻击都会直接改变模型的

正常功能和服务，影响模型的安全性，如图１中的风

险（４）所示．

图数据隐私保护与图学习紧密相关，是实现图

学习系统的基本条件和前提保障，也与图数据安全、

图模型安全相互影响，是图学习系统隐私与安全体

系的重要组成部分．具体的，（１）根据图学习系统的

基本过程，图数据的采集与匿名处理是图模型训练

的基础，图数据的隐私推理攻击会直接影响图数据

资源的共享和交易，阻碍对图学习系统训练资源的

获取．同时，图数据的隐私推理攻击往往需要利用图

模型对图数据进行建模学习，高水平的图模型会增

加图数据隐私泄露的风险；（２）对图模型训练数据

的窃取会增加图数据隐私泄露的风险．实际图学习

系统中，对图模型的逆向和成员推理攻击会导致隐

私攻击者获得更多的数据资源和背景知识，并基于

此推理相关敏感信息，增加隐私泄露风险；（３）图数

据隐私与图模型安全相互影响，通过图模型的对抗

攻击可以实现图数据的隐私保护［３９４０］．在隐私推理

攻击中，攻击算法的性能会直接影响隐私泄露的风

险，可以通过对隐私推理攻击算法进行投毒攻击，即

在数据匿名处理的基础上进行轻微扰动，降低敏感

信息泄露的可能性；（４）基于图数据推理重构可以

强化图模型的安全水平．投毒攻击、逃逸攻击会影响

图数据的模式规律，而图数据推理预测算法可以发

现与训练数据、输入数据整体模式规律不一致的扰

动信息，从而帮助清除对抗扰动，是实现图模型安全

防护的重要途径［４１４３］．

２３　图学习的隐私与安全特性

（１）图数据模式规律性与隐私保护

图数据挖掘导致的隐私安全风险越来越高．大

量图数据挖掘与隐私保护的研究工作表明，图数据

隐私保护与隐私推理攻击的性能除了受具体算法影

响外，还与图数据自身的模式规律紧密相关．然而，

虽然当前已有统计量和演化机制对图数据的模式规

律进行刻画［４４４５］，但是这些方法主要是定性的、宏观

的描述和探索，图数据的建模分析技术仍不够成熟．

实际上，图数据的模式规律及其显著性是影响图数

据挖掘方法性能的根本因素．真实图数据往往包含

规律性和非规律性部分，其中规律性的图数据可以

通过理论建模进行解释刻画，规律性程度基本决定

了其可建模学习的程度［４６］．如图２所示，图的结构

规律性（ＳｔｒｕｃｔｕｒｅＲｅｇｕｌａｒｉｔｙ）依次逐渐增加，规律

性越强的图数据越容易被建模学习和推理预测．从

而，图数据隐私保护方法只要没有明显改变图数据

中敏感信息相关的模式规律，敏感信息就可能因为

图数据的规律性而被推理发现．

图２　具有不同规律性的图拓扑结构

（２）图数据特征与模型隐私安全

关于图学习的隐私与安全问题，图学习系统具

有不同于传统机器学习的自身特征：①图数据的非

欧氏性．传统图像和文本数据排列整齐，每个样本可

以被视为欧氏空间中的一个点．然而，图数据具有非

欧氏性，各个节点的邻居数量各异，且节点之间不具

有确定的排列顺序，需要不同于传统学习模型的计

算机制；②图数据的离散性特征．不同于图像等具

有连续取值的数据，图数据中节点之间只有连接和

非连接两种情况，图数据表示是离散的．在离散域

中，很难设计出有效的攻击算法．虽然研究领域已经
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对传统机器学习模型的安全问题进行了研究，但提

出的攻击与防御方法难以直接适用于图学习模型；

③图数据的关联性特征．图中的节点、链路是相互

关联的，即图数据不是独立同分布的，任何节点和链

路的改变都会影响其它元素的计算．因此，攻击方法

更容易对图模型产生影响；④ 图数据的异构性特

征．图数据是不规则的，各个节点具有不同的度、在

图中具有不同的角色和作用，各个子图也以同配或异

配的方式呈现出不同的模式特征，需要针对此特征设

计相应的计算机制；⑤直推式学习．在图学习领域，节

点标记、链路预测、重要性排序等任务都属于直推式

学习，它们将全部可用数据用于模型训练，因此对测

试数据的修改也会影响模型的训练．鉴于以上特性，

需要研究针对图学习系统的隐私与安全防护方法．

（３）图学习对抗扰动的感知与度量

在传统机器学习中，图像处理领域以像素为单

位进行对抗扰动，要求对抗攻击向图像中添加的噪

音是人眼无法察觉的．自然语言处理领域以字、词

为扰动单位，要求对抗攻击产生的单词或句子是

有效的．由于图数据的自身特性，关于图模型的对

抗扰动必须以节点和链路为单位．同时，传统的人

眼不可感知的计算机视觉模型对抗扰动度量、语

法语义不可感知的自然语言处理模型对抗扰动度

量都无法直接应用于图学习模型对抗攻击．在图学

习中，其扰动度量往往基于图结构特征进行描述．典

型的图学习对抗攻击扰动度量包括节点度分布

（ＮｏｄｅＤｅｇｒｅｅＤｉｓｔｒｉｂｕｔｉｏｎ）
［２６］、基于扰动链路数和

节点数的攻击预算（ＡｔｔａｃｋｅｒＢｕｄｇｅｔ）
［４０，４７］、特征路

径长度（ＣｈａｒａｃｔｅｒｉｓｔｉｃＰａｔｈＬｅｎｇｔｈ）
［４７］、三角形计

数（ＴｒｉａｎｇｌｅＣｏｕｎｔ）
［４７］以及聚类系数（Ｃｌｕｓｔｅｒｉｎｇ

Ｃｏｅｆｆｉｃｉｅｎｔ）
［４８］等．

３　面向图数据隐私的攻击与防御方法

隐私保护的基本思想是在尽可能保持原始数据

不变的条件下对敏感信息进行隐藏，使得攻击者无

法通过背景知识对被隐藏的敏感信息进行重识别攻

击（ＲｅｉｄｅｎｔｉｆｉｃａｔｉｏｎＡｔｔａｃｋ）．图数据隐私保护与节

点、属性和结构紧密相关，本节主要介绍代表性的图

数据隐私攻击行为和近年来提出的经典的图数据隐

私保护方法．

３１　图数据隐私推理攻击方法

图数据隐私推理攻击是指在匿名化的图数据中

重新识别发现敏感信息的过程．根据攻击对象的不

同，图数据隐私推理攻击可以概括为节点身份重识

别攻击、属性推理攻击和链路推理攻击三类．

定义１．　图数据隐私推理．给定原始图犌＝

（犞，犈）及其对应的匿名图犌
⌒

＝（犞
⌒
，犈
⌒
），根据关于目

标节点狋∈犞 的背景知识犅（狋），隐私推理攻击的目

标是基于匿名图犌
⌒
推理关于节点狋的有用信息．如果

式（１）成立，则认为成功对节点狋进行了隐私推理．

狌
－
∈犞

⌒
（犌
⌒）：｛犅（狌－）＝犅（狋）｝ （１）

其中狌－为攻击者从匿名图节点集合犞
⌒
中发现的与狋

相对应的节点，犅（狌－）是它的特征属性．

（１）节点身份重识别攻击

节点身份重识别攻击主要分为基于属性的方法

和基于结构的方法［４９］．基于属性的节点身份重识别

攻击从公开数据中提取用户住址、时间戳、地理标签

等特征，然后结合分类器来推断节点身份．假设犙＝

｛（狌狊，狌狋），狌狊∈犞
狊，狌狋∈犞

狋｝是来自两个图的所有用户

身份对，其中犕犙表示正实例，即用户狌
狊和狌狋属于

同一个人，犖＝犙－犕 表示负实例，节点身份重识别

的目标是基于已知数据训练分类模型犉：犞狊×犞狋→

｛０，１｝，从而利用此模型对未知身份的节点进行匹

配识别．以集成学习方法为例，此识别模型可以被写

为式（２），

犉（狓）＝狊犻犵狀 ∑
犜

犻＝１

犪犻犺犻（狓（ ）） （２）

其中狓为特征向量，犺犻为弱分类器，犪犻为权重系数．

文献［５０］考虑行为时间分布特征、内容特征、地理特

征和社会关系特征进行节点身份重识别．文献［５１］

在文献［５０］的基础上考虑了内容风格、轨迹等更加

全面的属性特征．此类方法复杂度较低，可根据可用

属性灵活构建，适用范围广．

基于结构的节点身份重识别攻击假设同一个人

在不同图中具有相似的局部结构，使用与目标节点相

关联的子图作为标识用户的背景知识以实现身份识

别．文献［５２］将已知节点身份的图犖１和未知节点身

份的图犖２进行匹配．首先通过拓扑分析识别社团结

构，在此基础上进行图之间的社团匹配（Ｃｏｍｍｕｎｉｔｙ

Ｍａｐｐｉｎｇ）．然后在匹配的社团中进行节点匹配（Ｎｏｄｅ

Ｍａｐｐｉｎｇ），识别个别节点的真实身份．最后，以识别

到的节点作为种子节点（ＳｅｅｄＮｏｄｅｓ）通过全局传播

发现剩余节点的身份，如图３所示．基于种子的节点

身份重识别攻击方法假设攻击者拥有关于种子节点

的先验知识，而且种子节点的不准确性会直接影响
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图３　基于局部结构的节点身份重识别攻击

节点身份重识别的性能，因此文献［５３］提出了无需

种子节点的、基于结构特征的迭代式节点身份重识

别攻击方法．

总体上，基于种子的身份重识别方法的性能依

赖于种子节点的准确性，无需种子节点的身份重识

别方法的性能依赖于结构特征的有效性．相对而言，

由于无需先验知识，后者比前者适用范围更广，但特

征构建和迭代式匹配计算导致后者复杂度更高．

（２）属性推理攻击

属性推理攻击是指攻击者利用背景知识推理隐

藏的敏感属性的过程．与节点身份重识别攻击类似，

此类攻击主要利用用户行为和拓扑结构与敏感属性

之间的潜在关联关系进行实现．

文献［５４］以社交网络为背景提出整合社交关系、

用户行为、用户属性的统一网络ＳＢＡ，如图４所示，在

此基础上给出投票分配攻击方法ＶＩＡＬ．ＶＩＡＬ主要

包含投票分配和聚合两个阶段，其迭代式地将投票

从目标用户节点分配给其余用户节点，在ＳＢＡ网络

上与目标用户拥有越多共同邻居和行为的用户节点

接受到的总投票量越大．然后，每个节点将收到的投

票量分配给与其相邻的属性节点，最终节点拥有获

得最高投票量的属性．

图４　社交用户属性行为网络

（３）链路推理攻击

链路推理攻击，即链路重识别攻击（ＬｉｎｋＲｅ

ｉｄｅｎｔｉｆｉｃａｔｉｏｎＡｔｔａｃｋ），目的是通过建模学习匿名化

图数据推理发现隐藏在节点之间的敏感关系．基于

低秩近似的推理重构［５５］是其中的代表性方法，给定

原始图邻接矩阵犃的特征值λ犻和特征向量狓犻，它通

过特征分解近似原始图，如式（３）所示，

犃狉＝∑
狉

犻＝１

λ犻狓犻狓
Ｔ
犻 （３）

在所有秩不大于狉的矩阵中，低秩近似矩阵犃狉最接

近原始图邻接矩阵犃，即

犃狉－犃
２

犉＝ ｍｉｎ
狉犪狀犽（犅）＜狉

犅－犃
２

犉
（４）

文献［５６］发现图数据隐私保护方法添加的扰动

链路由于具有较低的结构相似性（ＳｔｒｕｃｔｕｒａｌＰｒｏｘ

ｉｍｉｔｙ）而容易被识别发现，从而提出基于嵌入表示

的链路可信性（ＥｄｇｅＰｌａｕｓｉｂｉｌｉｔｙ）评价指标，然后结

合高斯混合模型提出图恢复（ＧｒａｐｈＲｅｃｏｖｅｒｙ）算

法．此方法的性能与节点嵌入表示的准确性紧密相

关．考虑图结构模式的复杂性，文献［５７］进一步提出

了基于深度线性编码的敏感链路推理攻击方法．它

结合低秩稀疏理论和深度模型的优势，将原始图结

构近似表示为式（５），

犛＝犃∏
狀

＝１

犣

＋∏

狀－１

＝１

犣＋…＋犣
（ ）１ （５）

其中犃为匿名图的邻接矩阵，狀为模型深度．

此类敏感链路推理方法依赖于对图结构模式进

行准确的建模学习，这需要构建刻画能力强的算法

模型，复杂度较高，在大规模图上运行时间较长．

３２　图数据隐私保护方法

图数据隐私保护可以被概括为非结构扰动的隐

私保护方法和基于结构扰动的隐私保护方法．非结

构扰动的隐私保护主要为朴素匿名［５８５９］，这类方法

仅仅通过对敏感信息进行替换、消除以达到隐私保

护的目的；基于结构扰动的隐私保护方法有数据扰

动、犽匿名、聚类方法、差分隐私等，这类机制对图结

构进行扰动修改从而实现隐私保护．一般而言，图数

据隐私保护应该考虑敏感身份、敏感属性以及敏感

结构等信息．然而，研究发现对敏感结构的推理攻击

往往会导致敏感身份和敏感属性的泄露［６０６１］，从而

敏感结构成为图数据隐私保护的主要目标．因此，本

节关注基于结构扰动的隐私保护方法．

（１）数据扰动

为了通过数据扰动实现隐私保护，直接方法是在

朴素匿名之后对图结构进行随机扰动，包括稀疏化扰

动、随机扰动和随机交换．其中，稀疏扰动方法
［６２］对

图中的每条链路执行一次伯努利实验，根据实验

结果进行链路的删除或保持，从而最终在尽可能

保持图结构信息的同时对敏感链路推理进行干

扰；随机扰动方法以某一概率删除图中的链路，然

后随机选择同样数量不相连的链路进行添加，保

持图中的总链路数不变；随机交换方法从图中随机

选择两条链路进行删除，并添加交叉连接各自端节

点的新链路到图中，重复多次［６３］．另外，研究发现敏
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感链路推理虽然与全局拓扑相关，但局部结构往往

发挥着更大作用．因此，研究人员提出了基于随机行

走的结构扰动方法［６４］，同时通过使随机扰动保持在

步长为狋的范围内，在实现隐私保护的同时尽可能

保持了数据效用．另外，为了在实现隐私保护的同时

保持数据效用，文献［６５］提出了谱特征保持的结构

扰动方法．

基于数据扰动的图数据隐私保护方法复杂度

低，但其隐私保护水平受限于结构扰动程度．同时，

此类方法中扰动链路的选择具有随机性，未考虑图

数据固有的结构模式，被推理重构的可能性较高．数

据扰动方法无法提供量化的隐私保护水平，匿名图

仍然存在隐私泄露的风险．

（２）犽匿名

犽匿名保护是指通过数据操作使得任意一项信

息所属的相等集内数据项的数量不小于犽，即对于

每一项信息，数据集中都存在其它犽－１项与其无法

区分的信息．犽值越大，目标个体身份被攻击者识别

的概率就越小，抵御攻击的能力就越强．

犽度匿名是最早的图数据犽匿名保护方法．如

果一个图满足犽度匿名，则表明图中任何一个节点

至少与其它犽－１个节点具有相同的度．如图５（ａ）

是一个没有进行度匿名的原始图，度序列为［２，３，３，

５，３，２，４，３，３，２］，给定度序列和相应的节点ＩＤ序

列．由于只有节点４具有度５，而只有节点７具有度

４，所以任何人都可以重新识别出节点４和节点７．

通过３度匿名将图５（ａ）修改为图５（ｂ），度序列为

［３，４，４，５，５，３，５，４，３，４］，这时图中任何一个节点都

至少有其它２个节点与其度数相同，从而重新识别

节点４或节点７的概率变为１／３．

图５　犽度匿名

文献［６６］研究图数据中基于节点度的攻击问

题，提出了犽ＤＡ（犽ＤｅｇｒｅｅＡｎｏｎｙｍｉｔｙ）方法．犽ＤＡ

首先在图中节点度序列的基础上通过贪婪策略建立

一个新的犽匿名度序列，然后根据这个新的序列构

建匿名化的图，其中每个节点都有至少犽－１个跟它

有着相同度的节点．文献［６７］提出一种基于节点平

均度的犽度匿名隐私保护方案．此方案首先利用基

于平均度的贪心算法对节点进行划分，使得同一分

组中节点的度都修改为平均度，从而生成犽度匿名

序列．然后利用优先保留重要边的图结构修改方法

对图进行修改，从而实现图的犽度匿名．

由于攻击者能够利用节点的局部结构特征作为

背景知识，犽度匿名的隐私保护能力较差．为了进一

步提升隐私保护水平，基于子图的犽匿名方法被提

出．文献［６８］将朴素匿名处理后的图划分为包含犽

个块的多个分组，并在块与块之间进行匹配对齐．然

后，对于没有对齐的结构进行链路复制，从而使每个

分组中具有犽个相同的结构．虽然存在的犽匿名方

法能够保护敏感节点信息不被重识别攻击，但无法

保护节点之间的敏感链路信息．为此，文献［６９］提出

了基于犽Ｉｓｏｍｏｒｐｈｉｓｍ的算法以保证敏感链路的每

个相关节点都有犽个候选节点，从而使攻击者无法

识别具体的敏感链路．

此外，研究领域针对复杂图数据匿名问题也进

行了研究，文献［７０］提出了面向加权图的犽匿名方

法．考虑到链路方向也会造成敏感信息的泄露，文献

［７１］提出了面向有向图的犽度匿名方法．为避免使

用不同时刻的图数据进行关联攻击，文献［７２］提出

一种基于逆向更新的动态图数据隐私保护方法．总

体上，犽匿名方法能够提供确定的隐私保护水平，对

敏感信息的保护能力强，但此类方法执行效率低，不

适合用于大规模图数据中．

（３）聚类方法

为了抵御基于结构和属性的隐私攻击，研究领

域提出了基于聚类的匿名方法，该方法基于图结构

和属性对图进行聚类划分，然后根据划分结果将

图表示为超级节点（ＳｕｐｅｒＮｏｄｅｓ）和超级边（Ｓｕｐｅｒ

Ｅｄｇｅｓ）．基于聚类方法的图匿名过程如图６所示，首

先对图中的节点基于距离度量聚类为不同的簇，使

得不同簇的节点之间距离尽可能的大，同一簇中节

点之间的距离尽可能的小，如中间的子图所示．然

后，在此基础上将同一簇的节点融合为超级节点，将

簇与簇之间的边融合为超级边，从而实现对敏感信

息的隐藏．
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图６　基于聚类匿名的图数据隐私保护

为了实现图的聚类匿名，文献［７３］首先定义信

息损失函数，然后基于此函数贪婪式的对没有类别

的节点进行划分，最终基于划分结果进行泛化和匿

名．文献［７４］提出基于随机块模型的聚类方法．为了

保证隐私保护水平，此方法将图结构分割成多个区

块，要求每个区块至少有犽个节点．经过匿名化算法

后输出的是一个包含超级节点和超级边的泛化图，

泛化图保留着原图的关键属性，对任何查询都满

足犽匿名．文献［７５］综合结构信息和属性信息来计

算节点之间的距离，然后基于犽ｍｅａｎｓ算法进行聚

类，最终在降低信息损失的同时实现聚类匿名．文

献［７６］定义了节点间的结构相似度和属性相似

度，然后利用贪心方法实现属性图的聚类划分和

匿名处理．

聚类匿名方法将图中所有结点聚类融合成若干

超级节点，其中每个超级节点至少包含犽个结点，

从而隐私保护能力强，具有广泛的适用性，可以防

止多种类型的隐私攻击．然而，聚类匿名方法中的

融合操作需要合并节点和边，对数据效用的影响

较大．

（４）差分隐私

作为一种严格的和可证明的隐私定义，差分隐

私近年来受到了极大关注并被广泛研究［７７７８］．差分

隐私的主要思想是任何随机算法得到的输出难以区

分仅相差一条记录的“相邻”数据集，从而实现隐私

保护．设有随机算法 犕 及其可能输出构成的子集

犛犕，对于相邻数据集犇和犇′，如果满足式（６），

犘狉［犕（犇）∈犛犕］ｅｘｐ（ε）·犘狉［犕（犇′）∈犛犕］（６）

则称算法犕 提供了ε差分隐私保护．其中，ε为隐私

保护的预算，ｅｘｐ（）为指数函数，犘狉为概率．一般ε取

很小的值．如果ε等于０，则表明在相邻数据集犇和

犇′上算法犕 输出两个概率分布完全相同的结果，从

而隐私保护水平最高．差分隐私匿名的基本过程如

图７所示，潜在的恶意攻击者查询相邻数据集犇 和

犇′．为了保护敏感数据记录，差分隐私方法对获得

的精确查询结果添加噪声，使得在相邻数据集上尽

可能输出相同的结果．实质上，差分隐私就是要保证

数据集中存在或不存在某一数据项时，对最终发布

的查询结果几乎没有影响，最常用的噪声产生方式

是采用Ｌａｐｌａｃｅ机制．

图７　差分隐私保护示意图

为了进行图数据的隐私保护，文献［７９］提出了

基于子图的差分隐私保护方法．该方法先将图划分

为多个子图，然后在每个子图中利用四叉树进行区

域划分，并在树的叶子节点添加满足差分隐私保护

的噪声．文献［８０］提出了社团结构保持的图数据差

分隐私模型．该模型在社团检测的基础上，对社团内

部的链路添加Ｌａｐｌａｃｅ噪声，然后基于社团内节点

的度信息生成社团之间的链路．文献［８１］提出了基

于ｄＫ序列的图数据差分隐私保护方法．该方法首

先以子图为单位将图表示为关于节点度的统计数

据，即ｄＫ序列，然后提出基于Ｌａｐｌａｃｅ函数的扰动

算法ｄＫＰＡ．该算法产生噪声并注入生成的ｄＫ序
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列中使其满足ε差分隐私．另外，文献［８２］发现通

过估计节点之间的连接概率而不是直接考虑观察

到的边可以大大降低差分隐私添加的噪声规模，

为此提出利用层次随机图进行结构推理，并采用

马尔可夫链蒙特卡罗方法采样可能的层次随机图

以实现差分隐私．差分隐私基于数学理论为隐私保

护进行了严格的定义并提供了量化评估方法，但相

关算法普遍复杂度较高、面临大规模数据隐私保护

的挑战．

表１是对图数据隐私保护方法的一个小结．数

据隐私保护问题近二十年来得到了研究领域较为充

分的探索，图数据隐私保护也得到了较多的关注，其

中数据扰动方法简单易实现，但发生隐私泄露的风

险较高．犽匿名、聚类方法以及差分隐私方法能够提

供更高水平的隐私保护，但聚类方法对数据效用的

影响较大，犽匿名和差分隐私方法能够提供确定水

平的隐私保护，但它们复杂度较高．总体上，由于图

数据隐私保护场景的复杂性、背景知识的不可控性

以及要求保持数据效用等原因，仍然还有待提出效

率更高、适用性更好的图数据隐私保护方法．

表１　图数据隐私保护方法小结

类型 操作 优点 缺点 算法 描述

数据

扰动

添加、

删除边

复杂度低，

易实现

隐私保护水平受限于结

构扰动程度，无法提供量

化的隐私保护水平，被攻

击的风险较高

稀疏扰动方法［６２］ 对每条边独立执行伯努利实验

随机交换方法［６３］
随机删除两条边，并添加交叉连接各自端节点

的新边

随机行走方法［６４］ 通过狋步随机行走添加边

谱特征随机扰动［６５］ 根据特征值的变化选择添加、删除和交换的边

犽匿名

添加、

删除边

和节点

能提供确定水

平的隐私保护

执行效率低，不适用于大

规模图数据

犽ＤＡ［６６］ 基于贪婪策略生成犽匿名度序列

平均度犽度匿名［６７］ 贪心算法及优先保留重要边的结构修改

犽ａｕｔｏｍｏｒｐｈｉｓｍ
［６８］ 在图划分的基础上进行结构对齐和边复制

犽ｉｓｏｍｏｒｐｈｉｓｍ
［６９］ 保证敏感链路的每个相关节点都有犽个候选节点

犽ｗｅｉｇｈｔｅｄ
［７０］ 面向加权图的犽匿名方法

犽ｄｉｒｅｃｔｅｄ［７１］ 面向有向图的犽度匿名方法

犽ｄｙｎａｍｉｃ
［７２］ 基于逆向更新的动态图犽匿名方法

聚类

方法

融合边

和节点

保护能力强，适

用性广，可防多

种攻击

对数据效用的影响大

贪婪划分［７３］ 结合损失函数和贪婪策略进行图划分

随机块聚类方法［７４］ 基于随机块模型的图结构分割与泛化

犽ｍｅａｎｓ聚类方法［７５］ 结合机构、属性距离和犽ｍｅａｎｓ算法的聚类划分

贪心聚类方法［７６］ 结合结构、属性相似度和贪心法的聚类划分

差分

隐私

添加边

和节点

具有理论基础，

能提供确定水

平的隐私保护

算法复杂度高、面临大规

模数据隐私保护的挑战

子图差分隐私［７９］ 基于四叉树的区域划分和噪声添加

社团差分隐私［８０］ 在社团检测的基础上添加Ｌａｐｌａｃｅ噪声

ｄＫ序列差分隐私［８１］
基于Ｌａｐｌａｃｅ函数产生噪声对生成的ｄＫ序列

进行扰动

连接概率差分隐私［８２］ 基于马尔科夫链蒙特卡罗方法采用层次随机图

４　面向图数据安全的攻击与防御方法

图数据安全关注图模型训练数据的窃取与泄露

风险．特别是对于提供开放服务的图学习系统，恶意

攻击者可能基于系统的输出结果窃取模型的训练数

据或者确定训练数据集中的成员信息，从而暴露敏

感信息、侵害服务提供商的合法权益．

４１　图数据窃取攻击的基本概念

在模型训练过程中，优化求解算法通过最优化参

数取值以拟合数据的分布特征，充分拟合使得模型记

录了训练数据的细粒度信息，从而基于模型输出可以

获得训练数据的特征线索．在此基础上，根据目标模

型对于训练数据的拟合程度，攻击者能够通过访问

目标模型窃取训练数据的相关信息，此过程称为模

型逆向攻击（ＭｏｄｅｌＩｎｖｅｒｓｉｏｎＡｔｔａｃｋ）和成员推理

攻击（ＭｅｍｂｅｒｓｈｉｐＩｎｆｅｒｅｎｃｅＡｔｔａｃｋ）．具体地：

（１）模型逆向攻击．模型逆向攻击的目标在于

基于模型输出、背景知识等信息尽可能地获得模型

的原始训练数据．例如，对于训练好的、对外提供智

能服务的图节点分类模型，攻击者基于节点特征、节

点标记等背景知识以及模型的输出结果可推理重构

原始图数据，使推理获得的图数据尽可能地与原始

图数据相一致［８３］，具体如图８所示．

（２）成员推理攻击．对于“某一输入记录”和“目

标模型（ＴａｒｇｅｔＭｏｄｅｌ）”，成员推理攻击的任务是构

建“攻击模型（ＡｔｔａｃｋＭｏｄｅｌ）”从而能够区分目标模

型在训练数据集和非训练数据集上的不同输出，以

便确定此输入记录是否包含在目标模型的训练数

据集中［８４８５］．因此，成员推理攻击的实质是一个分类

问题．为了构建攻击模型，需要创建多个“影子模型

（ＳｈａｄｏｗＭｏｄｅｌ）”以模仿目标模型的行为，影子模
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图８　图模型逆向攻击示意图
［８３］

型中各个记录是否属于其训练数据集是已知的，基

于影子模型的“输入记录”和“该记录是否属于影子

模型训练数据集”训练攻击模型，从而使攻击模型具

有分类能力．

对于任何恶意攻击，良好的攻击效果都依赖于

对目标图模型的充分了解．只有尽可能地获得目标

图模型的类型、架构、参数以及求解方法等信息，才

能设计出有效的攻击方法．根据攻击者对目标模型

了解程度的不同，可以将攻击分为不同类型．

（１）白盒攻击．在白盒攻击（ＷｈｉｔｅｂｏｘＡｔｔａｃｋ）

中，攻击者拥有关于目标模型的全部信息，包括模型类

型、模型架构、模型参数等．在此情况下，攻击者完全

根据目标模型的真实特征设计攻击方法，较容易实现

有效攻击．然而，在实际应用中往往难以获得关于目

标模型的详细信息，从而此类攻击方法可行性较差．

（２）灰盒攻击．相对于白盒攻击中攻击者拥有目

标图模型的全部信息，在灰盒攻击（ＧｒａｙｂｏｘＡｔｔａｃｋ）

中攻击者只有关于目标模型的部分信息，可能是模

型架构、模型参数或者训练数据中的某一类．设计有

效的灰盒攻击方法的难度较大，但灰盒攻击可行性

更强、更加危险．

（３）黑盒攻击．在黑盒攻击（ＢｌａｃｋｂｏｘＡｔｔａｃｋ）

中，攻击者无法获得关于模型训练数据和模型内部

特征的任何信息，只能通过构造输入数据获得模型

的响应输出．由于不依赖于目标模型的具体信息，黑

盒攻击方法适用于任何模型，具有很强的危险性．

４２　图模型逆向与成员推理攻击方法

模型逆向攻击表明攻击者可以通过模型结果反

向推理模型的训练数据．为了评估模型训练数据的

安全风险、提升对智能服务的安全保障水平，近年来

模型逆向攻击受到研究人员的广泛关注［８６８７］．然而，

由于图数据拓扑结构和特征属性的复杂性，对图模

型进行逆向攻击更具挑战性，当前图学习领域的模

型逆向攻击研究仍处于萌芽阶段．

在图模型逆向攻击方面，文献［８９］针对图节点分

类任务提出了ＧｒａｐｈＭＩ方法．给定训练好的 ＧＮＮ

模型和节点标记、属性等背景知识，ＧｒａｐｈＭＩ试图

逆向重构训练数据集中节点之间的链路．为此，考虑

标记一致性、特征光滑性以及结构稀疏性等因素，

ＧｒａｐｈＭＩ中的投影梯度下降模块通过最小化节点

预测标记与真实标记之间的距离求解接近原始图结

构的邻接矩阵，其目标函数定义如式（７）所示，

ａｒｇｍｉｎ
犃∈｛０，１｝

犖×犖

!ａｔｔａｃｋ＝!ＧＮＮ＋狋狉（犡
Ｔ^犔犡）＋β犃 犉 （７）

然后，基于图自编码模型（ＧｒａｐｈＡｕｔｏＥｎｃｏｄｅｒ）编

码节点特征、邻居向量等信息获得节点的嵌入表示，

最终通过解码推理图的拓扑结构．

在图模型成员推理攻击方面，给定目标模型"

及其训练图数据犌狋＝（犞狋，犈狋），文献［８８］基于节点狏

及其邻居结构推理节点狏是否属于犞狋，该方法包含

影子模型训练、攻击模型训练和成员关系推理三个

阶段．首先，该方法基于与目标模型训练数据具有相

同分布的输入数据及其在目标模型上的预测结果构

造影子模型．然后，基于输入数据是否属于影子模型

的训练集合及其在影子模型上的预测结果训练二分

类攻击模型．最后，基于某一节点在目标模型上的预

测结果，通过攻击模型判断此节点是否属于目标模

型的训练数据．为了进一步分析节点特征和子图结

构对成员关系的影响，基于与文献［８８］类似框架，文

献［８９］分别以节点特征、邻居子图作为背景知识，并

基于此背景知识和影子模型构建成员、非成员数据

集，从而利用此数据集训练二分类攻击模型，其流程

如图９所示．

与以上节点成员关系推理不同，文献［９０］以目

标数据集的节点属性、部分图结构以及辅助数据集

作为背景知识，基于目标模型输出进行链路成员关

系推理攻击．此方法假设如果两个节点共享更多相

似属性和目标图模型的预测结果，那么它们更有可

能被连接，为此针对不同背景知识提出了无监督攻
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图９　节点成员关系推理攻击
［８３］

击、二元分类器、迁移攻击等方法．

４３　图模型逆向与成员推理攻击防御方法

关于模型逆向与成员推理攻击的防御，在传统

机器学习领域常采用差分隐私、随机失活（Ｄｒｏｐｏｕｔ）

和模型集成（ＭｏｄｅｌＳｔａｃｋｉｎｇ）等方法进行实现．为

了防御通过图模型逆向攻击窃取模型的原始训练数

据，文献［７７］针对模型的每轮训练过程，探索了在裁

剪梯度上增加高斯噪声的差分隐私（Ｄｉｆｆｅｒｅｎｔｉａｌ

Ｐｒｉｖａｃｙ）防御机制的有效性．另外，为了防御成员推

理攻击，文献［８３］提出了在目标模型的训练数据集

中随机添加链路（ＲａｎｄｏｍＥｄｇｅＡｄｄｉｔｉｏｎ）、目标模

型仅输出预测标签（ＬａｂｅｌＯｎｌｙＯｕｔｐｕｔ）两种防御

方法，在多个图神经网络模型上的测试结果表明这

两种防御方法能够有效降低成员推理攻击的准确

率，但它们会损失目标模型的实用性．

表２是对图模型逆向与成员推理攻击及其防御

方法的一个小结．总体上，当前关于图模型逆向攻击

的研究工作仍比较少，还没有形成较为系统的研究

成果．存在的少数工作虽然对图模型脆弱性进行了

分析，但还缺乏深入研究，对影响模型逆向攻击成功

率的因素还缺乏认识．在图模型逆向攻击的防御方

面，当前仅有的研究只是传统机器学习领域防御方

法的迁移应用，实际效果仍有待更多的研究验证．同

时，由于对影响模型逆向攻击的底层机制缺乏深入

认识，图模型逆向攻击防御方法的研究缺乏充分的

理论指导．

表２　图模型逆向与成员推理攻击及其防御方法小结

类型 算法 威胁 目标模型 背景知识 优点 缺点 描述

图模型逆

向攻击
ＧｒａｐｈＭＩ

［８３］ 白盒
ＧＣＮ，ＧＡＴ，

ＧｒａｐｈＳＡＧＥ

节点特征及其

类别标签

首次给出了图

数据抽取攻击

框架

对模型和背景知

识的强假设，与

实际不符

基于投影梯度优化求解方法和

ＧＡＥ模型推理训练图数据，发现

影响力越大的边越容易被重构

节点成员

推理攻击

ＭＩＡｔｔａｃｋ［８８］ 黑盒
ＧＣＮ，ＧＡＴ，

ＳＧＣ，

ＧｒａｐｈＳＡＧＥ

未知目标模型

训练数据

首次研究黑盒

条件下节点成

员推理攻击

基于实验比较，

缺少理论分析

基于影子模型训练、攻击模型构

建和成员关系推理三阶段框架，

揭示节点类别数量、过拟合及模

型架构对模型脆弱性的影响

ＮｏｄｅＭＩ［８９］ 黑盒
ＧＩＮ，ＧＡＴ，

ＧｒａｐｈＳＡＧＥ

影子数据集、

影子模型与节

点拓扑

提供了清晰的

攻击框架

基于实验比较，

缺少理论分析

基于三阶段框架，探索节点自身

特征、节点局部结构对成员关系

推理的影响

链路成员

推理攻击
ＬｉｎｋＳＡ［９０］ 黑盒 ＧＣＮ

分８种情况分

别讨论

较为全面的分

析讨论

缺少清晰的统一

框架

按背景知识不同提出无监督、二

元分类器、迁移攻击方法

逆向攻击

防御方法

Ｄｉｆｆｅｒｅｎｔｉａｌ

Ｐｒｉｖａｃｙ
［８３］

白盒 ＧＣＮ
目标模型及其

求解算法

探索了基于训

练过程的防御
效果不理想 增加高斯噪声的差分隐私方法

ＲａｎｄｏｍＥｄｇｅ

Ａｄｄｉｔｉｏｎ、

ＬａｂｅｌＯｎｌｙ

Ｏｕｔｐｕｔ
［８９］

白盒 ＧｒａｐｈＳＡＧＥ
目标模型及其

训练数据

探索数据和

模型角度进

行防御

影响目标模型的

实用性

在模型训练阶段随机添加链路、

使目标模型仅输出预测标签
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５　面向图模型隐私的攻击与防御方法

在智能服务系统中尽管智能服务接口是开放的，

但其后台学习模型是私有和保密的．然而，研究表明

攻击者可以通过开放的服务接口ＡＰＩ（Ａｐｐｌｉｃａｔｉｏｎ

ＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）获取模型的参数、架构、功

能等信息，从而造成模型机密信息的泄露．研究领域

将以上无需训练数据和模型背景知识，通过开放

ＡＰＩ获得模型架构、参数的过程定义为模型萃取攻

击（ＭｏｄｅｌＥｘｔｒａｃｔｉｏｎＡｔｔａｃｋ）．此攻击通过构建查询

输入并获得相应的模型输出形成输入、输出数据集．

这样的数据集能够反映目标模型（ＴａｒｇｅｔＭｏｄｅｌ）的

内在特征．在理想情况下，只要构建了充分覆盖目标

模型输入空间的样本数据并获得相应的输出结果，

就可以复制目标模型．

根据目标模型的复杂度不同，模型萃取攻击可以

分为“简单模型精确提取”以及“复杂模型近似提取”

两大类．对于决策树、逻辑回归、支持向量机等简单模

型，其数学定义清晰，模型萃取攻击只需要获得充分的

输入、输出对，即可通过方程求解的形式推理模型参数

和超参取值，获得较准确的目标模型［９１９２］．相对的，对

于深度学习、强化学习、集成学习等复杂模型，无法通

过明确的数学公式进行形式化定义，模型萃取攻击

需要通过输入、输出数据集间接刻画目标模型的内

在特征，然后基于此数据集训练替代模型（Ｓｕｂｓｔｉｔｕｔｅ

Ｍｏｄｅｌ）以近似目标模型的功能（Ｆｕｎｃｔｉｏｎａｌｉｔｉｅｓ）
［９３９４］．

模型萃取攻击的基本架构如图１０所示．

图１０　智能模型萃取攻击基本架构

５１　图模型萃取攻击的主要方法

在传统机器学习领域，研究人员已经进行了模

型萃取攻击研究．文献［９１］分别基于置信度和类别

标签提出了针对经典机器学习模型的萃取攻击方

法．文献［９２］实现了对逻辑回归、支持向量机等经典

模型超参的萃取攻击．文献［９５］提出了基于学习的

高效查询算法从而使模型萃取攻击适用于大规模

系统．

随着图模型的广泛应用，图模型萃取攻击问题

逐渐受到研究人员的关注．针对基于ＧＮＮ的节点

分类模型，文献［９６］提出一个基于学习的图模型萃

取攻击方法．该方法根据节点类别采样目标模型的

训练数据以获得子图集合，然后对得到的子图结构

进行扰动，并基于目标模型对子图中的节点进行类

别标记．最终，基于输入子图及其对应的节点类别标

记训练替代模型从而实现模型的萃取．然而，此方法

假设已知目标模型的训练数据并基于此构建查询样

本，此假设与现实情况差异较大．与文献［９６］类似，

文献［９７］对基于ＧＮＮ的节点分类模型进行了萃取

攻击，其框架如图１１所示．该方法随机选择节点并

进行控制，并基于这些节点向目标模型发出查询请

求．由于选择的节点可能不相互连接，因此需要构建

合成节点以关联采样节点形成训练图．然后，基于训

练图以及节点类别标记构建具有相似功能的替代模

型．结果表明替代模型的准确率与选择的攻击节点

的数量密切相关．该工作与文献［９６］都是基于目标

模型的训练数据构建查询子图，其它的训练数据的

构建方法及其效果仍有待研究．

为了探究背景知识对模型萃取攻击的影响，文

献［９８］考虑目标模型训练数据的结构信息、节点属

性和辅助数据三种因素，根据攻击者具有完全、部

分和无法获得相关信息的不同情况讨论图模型萃

取攻击问题，分别提出了相应的攻击方法．这些方

法基于背景知识查询目标模型以构建替代模型的

训练数据，对于缺失信息通过可用数据进行构造

补全．
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图１１　图模型萃取攻击示意图
［９２］

以上研究工作都是关于直推式图学习模型的，

文献［９９］关注归纳式图神经网络的萃取攻击问题，

作者通过将攻击者的背景知识归纳为查询图和目标

模型响应两个维度，系统性的定义了图模型萃取攻

击的问题体系，并形成了六种攻击场景．在此基础

上，作者定义了适用于所有攻击场景的通用图模型

萃取攻击框架，该框架主要包含两个部分：第一部分

用于当查询图的结构信息不可用时学习离散图的结

构；第二部分通过对节点特征和目标模型响应进行

联合学习来建立替代模型．

５２　图模型萃取攻击的防御方法

为了防御模型萃取攻击，传统机器学习领域提

出了限制模型输出详细结果，或者对置信度的精度

进行截断的保护策略．同时，还提出了利用差分隐私

方法对目标模型的输出结果进行保护，通过降低替

代模型训练数据的准确性实现对模型萃取攻击的防

御．另外，在传统机器学习领域，研究人员提出了基

于密码学的模型隐私保护方法、基于模型水印的模

型隐私保护方法以及基于Ｄｒｏｐｏｕｔ等策略防止过拟

合的模型隐私保护方法．然而，关于图模型的萃取攻

击问题，当前研究人员还未提出针对性的防御方法，

传统的通用性防御方法对图模型萃取攻击的有效性

也仍有待验证和分析．

表３是对图模型萃取攻击方法的一个小结．总

体而言，与经典机器学习模型相比较，图模型的萃取

攻击更具挑战性．首先，由于图数据的非独立同分布

（ＮｏｎＩＩＤ）特征，相关学习模型主要为随机分块、图

神经网络等复杂模型，从而攻击目标以训练具有相

似功能的替代模型为主．其次，由于图数据的关联

性、稀疏性、低秩性等特征，如何构建少量具有代表

性的查询样本从而获得关于整体图数据的学习模型

的特征成为巨大挑战．另外，由于图数据的关联性以

及开放服务接口的异常检测机制，构建的查询样本

要合法高效且相互兼容．最后，当前研究工作主要是

针对节点分类模型，对图分类、链路预测等任务模型

的安全风险缺乏关注．

表３　图模型萃取攻击方法小结

类型 算法 威胁 目标模型 背景知识 优点 缺点 描述

图模型

萃取攻击

ＧＮＮＥｘｔｒａｃｔ［９６］ 黑盒 ＧＣＮ
目标模型训练数据

及节点特征分布

基于子图训练替

代模型，简单易

实现

假设已知目标模型

训练数据，与现实

情况差异大

基于目标模型构建多

个输入子图及其对应

的节点类别标记以训

练替代模型

ＣｏｎＭＥＡ［９７］ 黑盒 ＧＣＮ

目标模型训 练 数

据中受控制的攻击

节点

考虑查询的合法

性、隐匿性

已知训练图不符合

现实情况；合成节点

可能影响攻击效果

结合受控节点的查询

结果和邻居连接构造

训练数据

ＴａｘＭＥＡ［９８］ 黑盒 ＧＣＮ

节点属性、图结构

以及辅助子图

结合现实情况充

分考虑不同背景

知识对萃取攻击

的影响

已知训练图不符合

现实情况；无法提

供统一攻击方法

基于背景知识查询目

标模型构建训练数

据，对缺失信息进行

构造补全

ＩｎｄｕｃｔｉｖｅＧＮＮ［９９］ 黑盒
ＧｒａｐｈＳＡＧＥ，

ＧＡＴ，ＧＩＮ

查询图的节点特征、

图结构信息

适用于多种目标

模型

只适用于节点水平

的计算任务

根据背景知识和模型

结果进行讨论，构建

统一攻击框架
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６　面向图模型安全的攻击与防御方法

在传统机器学习领域，模型算法主要应用于企

业内部，训练数据和模型输入都是安全可控的．然

而，越来越开放的智能应用使模型算法面临不可信、

甚至恶意对抗的计算环境．例如，攻击者可以通过改

变训练数据以形成不准确、有缺陷的模型算法．攻击

者可以蓄意构造输入数据从而欺骗目标模型．因此，

各种各样的对抗攻击（ＡｄｖｅｒｓａｒｉａｌＡｔｔａｃｋｓ）行为使

得图模型面临严重的安全风险．

６１　图模型对抗攻击框架

大量研究工作通过给良性样本添加特定噪声

证明了深度学习的脆弱性［１００１０１］．对于图学习，攻击

者也通过修改图拓扑结构成功误导图模型产生了

错误结果［２５］．图模型对抗攻击通过在模型训练阶

段、模型测试阶段操纵图结构和节点特征影响模

型性能．根据攻击能力、扰动类型和攻击目标的不

同，对抗攻击可以分为不同类型，整体框架如图１２

所示．

图１２　图模型的对抗攻击框架

（１）攻击能力

攻击者可能在图模型的训练阶段或者测试阶段

进行恶意攻击，具体依赖于实际场景中攻击者进行

对抗扰动的能力．研究领域将能够在模型数据采集

阶段对训练数据进行对抗扰动的攻击称为“投毒攻

击”，将能够在模型测试阶段对输入数据进行对抗扰

动的攻击称为“逃逸攻击”，将能够在学习系统的全

阶段注入和激活触发器的攻击称为“后门攻击”．具

体如下：

①投毒攻击．基于获得的原始数据资源，恶意

攻击者根据目标模型的可用信息以及具体攻击目

标，设计对抗扰动、对原始图数据的特征属性和结

构拓扑进行修改投毒，使学习到的图模型具有低准

确性或潜在漏洞，如图１２中的上半部分所示．关于

投毒攻击，攻击者可以在已知、未知目标模型的情况

下都可以进行数据扰动，然后基于投毒后的训练数

据进行模型更新，从而导致模型性能下降．

②逃逸攻击．针对训练得到的图模型，恶意攻

击者根据目标模型的可用信息设计对抗扰动、对模

型的输入数据进行修改，使得目标模型对于修改后

的输入数据无法给出正确的响应输出，从而逃脱目

标智能系统的正常作用和功能，如图１２中的下半部

分所示．

③后门攻击．在数据收集、模型训练、模型部署

和更新阶段，攻击者可以针对训练数据和局部模型

进行后门攻击，如图１２各模块所示．遭受后门攻击

的图模型当遇到攻击者预先准备的触发器时后门被

激活，从而产生攻击者预设的结果，否则按原模型进

行预测，以此达到隐藏后门的目的．

（２）扰动类型

为了进行图模型的对抗攻击，当前恶意攻击者

主要通过对图数据产生不易察觉的对抗扰动来实

现．根据扰动信息类型的不同，扰动操作可以分为结

构扰动和特征扰动，具体如下：

①结构扰动．攻击者根据影响模型训练或者逃

脱模型检测的需要，在满足扰动成本限制的条件下，

对图数据中的链路进行添加、删除以及重写操作，或

者进行节点的添加和删除．

②特征扰动．攻击者根据对抗扰动的需要对图

数据中的节点特征、链路特征进行修改．

（３）攻击目标

根据攻击者通过对抗扰动导致模型产生特定行
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为或者使模型整体性能受到影响的不同，图模型的

对抗攻击可以分为有目标攻击（ＴａｒｇｅｔｅｄＡｔｔａｃｋ）

和无目标攻击（ＵｎｔａｒｇｅｔｅｄＡｔｔａｃｋ）．

①有目标攻击．针对特定的一组节点和链路进

行投毒、逃逸和后门攻击使其产生特定的预测结果，

例如将节点分类为特定类别．

②无目标攻击．通过恶意扰动导致图模型输出

错误结果，但不限定错误结果的范围．例如，通过投毒

攻击降低图数据中未标记节点的整体分类准确率．

６２　图模型对抗攻击方法

（１）面向图预测任务的对抗攻击

图预测任务是指通过已知的图拓扑结构和特

征信息预测尚未存在链路的节点之间产生连接的

可能性，在商品推荐、知识计算等领域具有广泛的

应用前景．文献［１０２］首次研究了图链路预测任务的

投毒攻击问题，提出了面向图自编码 ＧＡＥ（Ｇｒａｐｈ

ＡｕｔｏＥｎｃｏｄｅｒ）模型的迭代式梯度对抗攻击方法ＩＧＡ

（ＩｔｅｒａｔｉｖｅＧｒａｄｉｅｎｔＡｔｔａｃｋ）．该方法基于交叉熵构

建关于目标链路的损失函数，如式（８）所示，

珟犔＝－狑犢狋Ｉｎ（珦犃狋）－（１－犢狋）Ｉｎ（１－珦犃狋） （８）

其中犢狋∈｛０，１｝是目标链路犈狋的真实标签，珦犃狋是

ＧＡＥ输出的目标链路犈狋的存在概率．然后，计算损

失函数珟犔关于链路犃犻，犼的偏导，如式（９）所示，

犵犻，犼＝珟犔／犃犻，犼 （９）

图１３　链路预测对抗攻击框架图
［４０］

此偏导取值反映了链路对于损失函数的影响程

度．对抗攻击方法ＩＧＡ从对称化处理后的偏导中选

择梯度取值最大的链路进行添加和删除，从而实现

对抗攻击．该方法计算简单、易于实现，但只适用于

梯度求解类算法且要求目标模型已知．

结构相似性度量是链路预测的代表性方法之

一，文献［１０３］将基于相似性的链路预测的投毒攻击

描述为一个优化问题．为了进行问题求解，作者提出

了贪婪和启发式策略，从而攻击者通过链路扰动

降低基于相似性的链路预测方法对目标链路集合

的相似性取值．该工作为基于相似性的链路预测

投毒攻击提供了理论分析框架，但所提方法仍有待

充分的验证评价．针对结构相似性链路预测方法

ＲＡ（ＲｅｓｏｕｒｃｅＡｌｌｏｃａｔｉｏｎ），文献［１０４］提出了随机

的、启发式的、基于遗传进化算法的投毒扰动方法，

通过实验比较证明了基于遗传进化算法的对抗扰动

方法具有更好的效果．然而，由于遗传进化算法循环

执行选择、交叉、变异操作，基于遗传进化算法的投

毒扰动方法收敛速度慢、搜索能力差．

为了探索链路预测方法面对投毒攻击的脆弱

性，文献［４０］提出了基于深度集成编码的投毒攻击

方法ＤＥＣ（ＤｅｅｐＥｎｓｅｍｂｌｅＣｏｄｉｎｇ）．ＤＥＣ方法给出

了链路预测投毒攻击的基础框架，结合原始图和

攻击方法产生投毒图数据，从而使链路预测算法在

其上产生比在原始图上更低的准确率，如图１３所示．

ＤＥＣ方法假设图的结构模式是链路预测算法的基

础，因此链路预测的投毒攻击可以通过扰动链路、改

变图的结构模式来实现．为了发现对图结构模式具

有重要影响的链路，ＤＥＣ提出了图结构增强方法，

其基于低秩稀疏理论进行网络建模，如式（１０）所示，

ｍｉｎ
犣
λ 犡－犡犣

２

犉＋ 犣
２

犉
（１０）

通过模型求解获得最优稀疏矩阵犣，并通过式（１１）

进行拓扑重构，

犡＝犡犣 （１１）

其中犡是邻接矩阵．通过迭代执行以上模型进行图

结构增强，然后考虑全局和局部结构特征选择对图

模式具有重要影响的链路进行添加和删除．此方法

不依赖目标链路预测模型，适用范围广，具有解析

解，计算效率高，但启发式的重要链路选择机制无法

保证获得最优的扰动链路．
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针对动态图中的链路预测问题，文献［１０５］以归

纳式的链路预测模型为目标，提出了基于强化学习

的黑盒逃逸攻击方法．该方法将图中要扰动的链路

建模为强化学习要执行的动作，并通过求解强化学

习中的策略函数来获得最终解．同时，强化学习以链

路预测模型预测精度的损失量为各个动作对应的奖

励．最终，通过迭代式的优化求解获得有效的扰动链

路．然而，该方法复杂度较高，无法适用于大规模图

数据．另外，针对基于邻接子图分类的图神经网络链

路预测模型ＳＥＡＬ
［１０６］，文献［１０７］针对白盒逃逸攻

击问题提出了基于贪心策略的启发式结构扰动方

法．对于输入图数据中的节点对，该方法在每一步添

加、删除链路使损失函数取值最大，最终获得导致

ＳＥＡＬ模型产生错误预测的子图．该方法逻辑简单、

易于实现，但是每一步扰动链路的选择都需要执行

目标预测模型，复杂度高．

（２）面向图聚类任务的对抗攻击

图聚类任务，也称为社团检测，其根据拓扑结构

将图分为不同的节点和链路集合，使集合内部节点

之间的连接尽可能的紧密、集合之间节点间的连接

尽可能的稀疏．文献［１０８］首次研究了图聚类模型的

投毒攻击问题，提出了目标噪声注入（ＴａｒｇｅｔｅｄＮｏｉｓｅ

Ｉｎｊｅｃｔｉｏｎ）和小社团（ＳｍａｌｌＣｏｍｍｕｎｉｔｙ）两种攻击方

法．其中，目标噪声注入方法基于给定的噪声水平添

加节点和链路以镜像图中已存在的结构，从而图划

分算法无法区分真实节点和噪声节点．小社团方法

在完全图的基础上启发式的选择节点和链路进行删

除．这两种方法简单易实现，但对数据效用影响较

大，且缺乏充分的理论支持．

针对社团检测的投毒攻击问题，文献［１０９］提出

了基于遗传算法的攻击方法ＱＡｔｔａｃｋ．此方法通过

选择、交叉、变异等操作生成候选扰动链路，同时基

于社团的模块度定义适应函数（ＦｉｔｎｅｓｓＦｕｎｃｔｉｏｎ）

进行扰动链路的选择，如式（１２）所示，

犳＝２犲
－犙 （１２）

其中犙为社团的模块度，表示节点和链路的聚集水

平．通过此机制，遗传算法选择降低模块度、增加适

应度取值的链路作为扰动链路．在ＱＡｔｔａｃｋ的基础

上，文献［１１０］研究了宏观、介观和微观三个尺度的社

团检测投毒攻击问题，提出了基于遗传算法的演化扰

动攻击ＥＰＡ（ＥｖｏｌｕｔｉｏｎａｒｙＰｅｒｔｕｒｂａｔｉｏｎＡｔｔａｃｋ）方

法．以上两种方法有理论保证，具有较好的攻击效

果，但遗传算法收敛速度慢，无明确的终止准则．

为了保护目标节点免受社团检测算法的检测，

文献［１１１］提出了黑盒条件下的社团检测投毒攻击

方法ＣＤＡＴＴＡＣＫ．该方法定义了包含社团检测替

代模型和对抗攻击生成器的迭代式ＡｃｔｏｒＣｒｉｔｉｃ框

架，其中社团检测替代模型基于 ＧＮＮ进行节点嵌

入表示，并根据嵌入表示的相似性划分社团．对抗

攻击生成器提出基于隐变量模型（ＬａｔｅｎｔＶａｒｉａｂｌｅ

Ｍｏｄｅｌ）的对抗图生成机制，如式（１３）所示，

犘（^犃｜犃，犡）＝犳狇φ（犣｜犃，犡）狆θ（^犃｜犃，犡，犣）ｄ犣 （１３）

其中犃^为生成图，犃为邻接矩阵，犡 为节点特征矩

阵，狇φ（犣｜犃，犡）为编码部分，φ为编码参数集合，

狆θ（^犃｜犃，犡，犣）为图产生部分，θ为产生图的参数集

合．ＣＤＡＴＴＡＣＫ方法为社团检测投毒攻击问题提

供了完整的模型框架，但此方法的复杂度和效率有

待进一步的分析和验证．

（３）面向图节点分类任务的对抗攻击

图节点分类任务，即图中未标记节点的分类问

题，目标是基于给定的属性图及其部分节点的类别

标签推理其余节点的类别．面向基于 ＧＣＮ的半监

督节点分类模型，文献［２６］研究了节点分类的投毒、

逃逸攻击问题，并提出攻击方法 Ｎｅｔｔａｃｋ．该方法基

于分类模型分别定义了关于图结构和节点特征的损

失函数狊ｓｔｒｕｃｔ和狊ｆｅａｔ．然后，根据不可感知对抗扰动

（ＵｎｎｏｔｉｃｅａｂｌｅＰｅｒｔｕｒｂａｔｉｏｎｓ）的要求，寻找使图节

点统计特征变化量小于门限值的结构和特征扰动候

选集合犆ｓｔｒｕｃｔ和犆ｆｅａｔ．最终，通过循环迭代发现使损

失函数产生最大变化的最优结构扰动和特征扰动．

Ｎｅｔｔａｃｋ方法首次提出了图节点分类模型对抗攻击

问题，但其扰动对象的发现与选择缺乏理论保障．

除了以上基于ＧＣＮ的半监督节点分类模型的

对抗攻击外，文献［１１２］分别基于强化学习、梯度更

新和遗传算法提出了对目标节点两跳范围图结构进

行扰动的逃逸攻击方法 ＲＬＳ２Ｖ、ＧｒａｄＡｒｇｍａｘ和

ＧｅｎｅｔｉｃＡｌｇ．该工作比较系统全面，对当前图节点分

类模型对抗攻击领域代表性的技术方法进行了实

践，但是对各方法的性能、特性缺乏充分的比较分

析．已有工作都是针对基于ＧＮＮ的节点分类模型，

协同分类（ＣｏｌｌｅｃｔｉｖｅＣｌａｓｓｉｆｉｃａｔｉｏｎ）模型的对抗攻

击缺乏关注．为此，文献［１１３］提出了线性信念传播

ＬｉｎＬＢＰ分类模型的逃逸攻击方法，在白盒、灰盒条

件下，通过最优化建模图链路的对抗扰动从而改变

目标节点的类别，如式（１４）所示，

ｍｉｎ
犅 ∑
狌，狏∈犞，狌＜狏

犅狌狏犆狌狏，

ｓ．ｔ．犉犖犚＝１，

犅狌狏∈｛０，１｝，ｆｏｒ狌，狏∈犞，

∑
狏

犅狌狏犓，ｆｏｒ狏∈犞

（１４）

其中犅狌狏为链路是否扰动的指示变量，犆狌狏为扰动成
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本，犓为允许的扰动上界．该方法首次关注协同分类

模型，但要求目标模型和数据的相关先验知识．

为了降低节点分类模型的整体性能，文献［１１４］

提出了基于元学习（Ｍｅｔａｌｅａｒｎｉｎｇ）的节点分类投毒

攻击方法 Ｍｅｔｔａｃｋ．此方法将图结构矩阵犌作为超

参数，通过计算攻击者训练之后的损失函数关于犌

的梯度以生成对抗扰动，如式（１５）所示，


ｍｅｔａ

犌
·
·＝犌ａｔｋ（犳θ（犌））　　

ｓ．ｔ．θ
＝狅狆狋θ（ｔｒａｉｎ（犳θ（犌））） （１５）

其中狅狆狋（·）为可微的优化求解过程，ｔｒａｉｎ为训练时

的损失函数，ａｔｋ为攻击者试图优化的损失函数，犳θ

为分类模型．Ｍｅｔｔａｃｋ对抗攻击方法对先验信息要求

低、有理论保证，但复杂度较高，且只适用于基于损失

函数优化求解的模型．此外，基于链路添加和删除的

扰动会明显改变图数据，为了构建不可察觉的扰动，

文献［１１５］提出了重连操作（ＲｅｗｉｒｉｎｇＯｐｅｒａｔｉｏｎ）并

设计了基于强化学习的逃逸攻击方法．考虑实际应

用中进行链路扰动的困难性，文献［１１６］研究了基于

节点注入（ＮｏｄｅＩｎｊｅｃｔｉｏｎ）的图节点分类投毒攻击

问题，提出了基于强化学习的非目标投毒攻击方法．

针对后门攻击问题，文献［１１７］基于节点特征构

建触发器，给定原始图犌以及图中节点狏的特征向

量狓，改变此特征向量中的特征子集设计特征触发

器使得该节点被分类为目标类别狔狋．通过对原始图

数据部分节点设置触发器形成带后门的训练数据

集，在此基础上进行模型训练获得后门ＧＮＮ模型

Φ，以及基于原始图数据进行模型训练获得ＧＮＮ模

型Φ狅，从而后门攻击可以定义为

Φ（狏，狓狋；犌）＝狔狋

Φ（狏，狓；犌）＝Φ狅（狏，狓；犌｛ ）
（１６）

其中Φ（狏，狓狋；犌）表示在具有触发器狓狋的图数据犌

上执行后门 ＧＮＮ 模型、触发器被激活时的预测，

Φ（狏，狓；犌）表示后门 ＧＮＮ模型在触发器未被激活

时的预测，Φ狅（狏，狓；犌）表示原始ＧＮＮ模型的预测．

该工作从后门攻击的解释性出发，探讨触发器注入

位置选择问题以及触发器注入位置对节点分类性能

的影响．作者在预训练中微调图学习框架提出后门

攻击方法，利用解释性方法 ＧｒａｐｈＬＩＭＥ在节点特

征向量中设置触发器，从而在重新训练之后获得具

有后门的图学习模型．文献［１１８］面向节点分类任务

利用图特征生成基于子图的触发器，其能够根据输

入图进行自适应变化，且与下游任务无关．该方法通

过双层优化对图模型和触发器参数进行优化求解．

文献［１１９］以单个节点作为触发器，当目标节点与触

发器相连时激活后门，并提出基于线性图卷积和基

于梯度的两种后门攻击方法．

（４）面向图嵌入任务的对抗攻击

图嵌入（ＧｒａｐｈＥｍｂｅｄｄｉｎｇ）旨在将图中的节点

表示成低维的向量形式，使其可以在向量空间中具

有表示和推理能力．文献［４７］研究了无监督图嵌入

方法的鲁棒性问题，以ＤｅｅｐＷａｌｋ作为随机行走图

嵌入方法的代表设计了投毒攻击的目标函数，最终

基于特征值扰动理论给出了投毒扰动方法．该工作

为图嵌入模型脆弱性的理论性分析提供了方案，但

其与目标模型紧密相关，适用性不强．针对图嵌入方

法ＤｅｅｐＷａｌｋ，文献［１２０］提出基于遗传算法的投毒

攻击方法ＥＤＡ以尽可能改变表示空间中节点之间

的欧氏距离．ＥＤＡ方法具有良好的理论支撑，但每

次迭代都需要对可能的扰动链路集合进行交叉、变

异和评价，导致其收敛速度慢、计算代价高．以图嵌

入方法ＤｅｅｐＷａｌｋ和ＬＩＮＥ为目标，文献［１２１］分析

两种方法的求解过程并构建损失函数，然后提出基

于投影梯度下降法的投毒、逃逸攻击方法，其加权邻

接矩阵的更新公式如式（１７）所示，

犃狋＋１＝犘狉狅犼（犃
狋－狊狋·犃犔） （１７）

其中犘狉狅犼（·）为投影函数，犔为损失函数，狊狋为步长

大小．通过多次迭代更新获得加权邻接矩阵犃狅狆狋，然

后基于其各项的取值进行链路的扰动．该方法逻辑

简单、易于实现，但可行性与目标模型紧密相关．

针对图嵌入方法的逃逸攻击问题，文献［１２２］提

出了快速梯度攻击方法ＦＧＡ（ＦａｓｔＧｒａｄｉｅｎｔＡｔｔａｃｋ）．

该方法基于ＧＣＮ模型的梯度信息构建对抗网络生

成器，其目标损失函数如式（１８）所示，

犔狋＝－∑
狘犉狘

犽＝１

犢狋犽Ｉｎ（犢′狋犽（犃）） （１８）

其中犢狋犽为节点的真实标签，犢′狋犽是模型输出的预测

结果．ＦＧＡ计算目标损失函数关于链路的偏导信

息，如式（１９）所示，

犵犻犼＝犔狋／犃犻犼 （１９）

此信息反映了链路对损失函数的影响程度，从而基

于此进行图结构的对抗扰动ＦＧＡ方法逻辑清晰、

易于实现，但只适用于基于梯度更新的目标模型．

另外，现有的图嵌入对抗攻击方法主要为白盒攻

击，依赖目标模型的架构、参数等信息，对真实模型的

威胁有限．为此，文献［１２３］将图嵌入表示建模为具

有过滤器的图信号处理过程，基于图过滤器和特征

矩阵度量嵌入表示的质量，最终通过攻击给定模型

对应的图过滤器提出黑盒攻击方法ＧＦＡｔｔａｃｋ．

为了方便进行图模型对抗攻击的比较分析，本

文对代表性的攻击算法及其特征进行了归纳总结，

具体如表４所示．从表中可以看出，当前对抗攻击算
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表４　图模型对抗攻击方法小结

任务 算法 攻击类型 威胁 目标类型 优点 缺点 描述

图预测

对抗攻击

ＩＧＡ［１０２］ 投毒攻击 白盒 非目标 计算简单、易于实现

适用于梯度求解类

算法且要求已知目

标模型

基于梯度更新方法的链

路扰动

ＳｉｍＡｔｔａｃｋ［１０３］ 投毒攻击 白盒 目标

为基于相似性的链路

预测对抗攻击提供了

理论分析框架

所提方法有待充分

的验证评价

基于贪婪方法和启发式

的链路扰动

ＲＡＡｔｔａｃｋ［１０４］ 投毒攻击 白盒 非目标
比较不同类型的攻击

方法

遗传算法收敛速度

慢、搜索能力差

基于随机、启发式、遗传

算法的链路扰动

ＤＥＣ［４０］ 投毒攻击 黑盒 非目标

不依赖目标链路预测

模型，适用范围广，计

算效率高

无法保证获得最优

的扰动链路

基于低秩稀疏理论的结

构模式增强和启发式扰

动链路选择

ＲＬＡｔｔａｃｋ［１０５］ 逃逸攻击 黑盒 非目标
利用优化求解可获得

有效扰动链路

复杂度较高，无法适

用于大规模图

通过强化学习获得实施

链路扰动的最优行为

ＳｅａｌＡｔｔａｃｋ［１０７］ 逃逸攻击 白盒 非目标 逻辑简单、易于实现
复杂度较高，无法适

用于大规模图

结合损失函数和贪婪策

略的链路扰动

图聚类

对抗攻击

ＣｌｕＡｔｔａｃｋ［１０８］ 投毒攻击 黑盒 非目标 计算简单、易于实现

对数据效用影响较

大，且缺乏充分的理

论支持

通过启发式方法扰动节

点和链路

ＱＡｔｔａｃｋ［１０９］ 投毒攻击 黑盒 非目标

有理论保证和好的攻

击效果，适用于不同的

社团检测算法

收敛速度慢，局部搜

索能力差，无明确终

止准则

基于遗传选择进行扰动

链路的生成和选择

ＥＰＡ［１１０］ 投毒攻击 黑盒 非目标

影响图、社团和节点三

个层面社团检测算法

的划分结果

收敛速度慢，局部搜

索能力差，无明确终

止准则

基于遗传选择进行扰动

链路的生成和选择

ＣＤＡｔｔａｃｋ［１１１］ 投毒攻击 黑盒 非目标

为社团检测对抗攻击

问题提供了完整的模

型框架

复杂度和效率有待

分析和验证

基于社团检测替代模型

和对抗攻击生成器迭代

式更新生成对抗图

图节点

分类对

抗攻击

Ｎｅｔｔａｃｋ［２６］
逃逸攻击、

投毒攻击
白盒 非目标

首次提出了图节点分

类模型对抗攻击问题

扰动对象发现与选

择缺乏理论保障

基于损失函数和对统计

特征的影响启发式的发

现扰动链路

ＲＬＳ２Ｖ、

ＧｒａｄＡｒｇｍａｘ、

ＧｅｎｅｔｉｃＡｌｇ
［１１２］

逃逸攻击 白盒、黑盒 非目标

对图节点分类模型对

抗攻击领域代表性的

技术方法进行了实践

对各方法的性能、特

性缺乏充分的比较

分析

基于强化学习、梯度更

新、遗传算法生成对抗图

ＬｉｎＬＢＰ［１１３］ 逃逸攻击 白盒、灰盒 目标 首次关注协同分类模型
要求目标模型和数

据的相关先验知识

基于最优化求解的扰动

链路生成

Ｍｅｔｔａｃｋ［１１４］ 投毒攻击 灰盒 非目标
对先验信息要求低，有

理论保证

复杂度高，只适用于

基于损失函数优化

求解的模型

基于元学习产生扰动图

ＲｅＷａｔｔ［１１５］ 逃逸攻击 黑盒 非目标
基于重写的扰动操作

不易被察觉

复杂度高，不适用于

大规模网络

基于强化学习发现扰动

链路

ＮＩＰＡ［１１６］ 投毒攻击 黑盒 非目标 节点扰动符合实际场景
复杂度高，不适用于

大规模网络

基于强化学习注入扰动

节点

ＥＢＡ［１１７］ 后门攻击 黑盒 目标 基于解释性的后门攻击
触发器固定不变，仅

适用于节点分类

基于代表性节点特征信

息构造特征触发器

ＧＴＡ［１１８］ 后门攻击 黑盒 目标
触发器生成具有自适

应性
模型求解复杂

对后门图模型和触发器

生成模型的参数进行轮

流优化

ＮＢ［１１９］ 后门攻击 白盒、黑盒 目标
仅需注入单个节点的

触发器生成策略
针对ＧＣＮ模型

提出线性图卷积后门和

基于梯度下降的后门

图嵌入

对抗攻击

ＰＧＤＡｔｔａｃｋ［１２１］
逃逸攻击、

投毒攻击
白盒 非目标 逻辑简单、易于实现

可行性与目标模型

紧密相关

基于迭代更新和投影梯

度下降进行链路扰动

ＦＧＡ［１２２］ 逃逸投毒 白盒 非目标 逻辑清晰、易于实现
只适用于基于梯度

更新的目标模型

通过损失函数关于链路

的偏导生成扰动链路

ＧＦＡｔｔａｃｋ［１２３］ 投毒攻击 黑盒 非目标 不依赖目标模型信息
参数取值缺乏指导

原则

结合损失函数和循环搜

索生成扰动链路

３０２１６期 先兴平等：图学习隐私与安全问题研究综述

《
 计
 算
 机
 学
 报
 》



法主要以启发式方法、梯度更新、遗传算法、强化学

习、优化求解为主，存在复杂度较高、收敛速度慢等

问题，当前对相关方法还缺乏充分的比较分析．同

时，当前各种方法中的对抗扰动程度以经验为主，缺

乏对成功实现攻击时最优扰动规模的研究．此外，对

抗攻击要求添加不易察觉的扰动，如何根据图数据

特征提出扰动衡量标准也是一个重要问题．

６３　图模型对抗攻击防御方法

（１）基于预处理的防御方法

预处理是指在模型训练之前对图数据中潜藏的

对抗扰动进行检测和清除．文献［４１］使用相似度度

量Ｊａｃｃａｒｄ对图中节点之间存在链路的可能性进行

判别，发现具有高度不同特征的节点对，通过移除这

些链路达到防止对抗攻击的目的．文献［４２］研究对

抗攻击方法Ｎｅｔｔａｃｋ发现其仅仅影响邻接矩阵奇异

值分解中的高阶奇异值，从而提出利用主要奇异值

的低秩近似消除对抗扰动的方法，主要思想如图１４

所示，图中最左边表示具有扰动的有毒图，图中黑色

的直线表示加入的扰动，通过ＳＶＤ分解后，具有扰

动边的秩比正常边的低，如图左边第二个子图所示，

以此通过获取图中高秩部分的数据恢复出原始图，

如图中右边两个子图所示．为了抵御对抗扰动，文献

［４３］提出了基于图生成模型、链路预测和异常检测

的预处理方法．

图１４　基于低秩近似的重构方法

（２）基于对抗训练的防御方法

对抗训练方法在训练数据集中加入对抗样本，

从而通过更加丰富的训练数据提升模型的鲁棒性．

文献［１２４］给出了基于模型解释性的对抗训练方法，

该方法基于误差平方和寻找在局部范围内近似目标

模型犳的简单可解释模型犺，然后基于此模型产生

对抗样本进行对抗训练．考虑图数据中结构关联性

的影响，文献［１２５］面向半监督的节点分类模型提出

了基于虚拟对抗训练的防御方法ＧＡＴＶ．该方法利

用最大最小框架，在每轮迭代中先生成对抗样本以

尽可能地最大化关联节点之间的差异、破坏光滑性，

然后最小化目标函数、鼓励关联节点之间的光滑性

进而完成模型训练．类似的，文献［１２６］结合最大最

小框架和基于优化的对抗样本生成方法，给出了依

次更新对抗扰动和模型参数的对抗训练算法．

（３）基于鲁棒性模型设计的防御方法

鲁棒性模型设计是指针对对抗扰动的特征构建

能够消除其对预测结果产生负面影响的学习机制．

基于注意力机制，文献［１２７］利用惩罚性聚合提出了

鲁棒性图模型ＰＡＧＮＮ，其通过为对抗扰动分配较

低的注意力系数以限制对抗链路对预测结果的负

面影响．文献［１２８］提出基于注意力机制的图模型

ＲＧＣＮ，其在卷积层利用高斯分布进行节点表示，通

过高方差刻画对抗扰动的不确定性，从而定义抑制

扰动节点的聚合机制．文献［１２９］提出适用于任何

ＧＮＮ模型的防御方法 ＧＮＮＧｕａｒｄ，其利用同质性

理论进行可疑链路识别，并基于此设计权重计算方

法和消息传递机制．

（４）基于攻击检测的防御方法

攻击检测方法是在模型测试阶段利用对抗扰动

与正常数据的区别进行防御．文献［４３］提出基于链路

预测、图生成机制以及异常检测方法对输入数据进行

攻击检测，以实现图数据中潜在的恶意链路．文献

［１３０］认为对抗扰动会增加目标模型关于正常节点

和扰动节点概率分布的差异性，从而提出基于假设

检测的最大平均偏差（ＭａｘｉｍｕｍＭｅａｎＤｉｓｃｒｅｐａｎｃｙ）

的攻击检测方法．文献［１３１］认为异常节点的属性具

有较差的预测能力，从而提出基于图感知标准过滤包

含异常节点的子集的攻击检测方法 ＧｒａｐｈＳＡＣ．另

外，文献［１３２］探讨和分析了近期提出的图模型攻击

算法对图深度学习模型结构的影响，并提出通过ＫＬ

散度度量节点及其邻居概率差异性的检测方法．

（５）基于认证的防御方法

基于认证的防御主要基于随机平滑的方法，通

过添加随机噪声来测试一定条件下分类器的鲁棒

性．在图学习领域，现阶段仅文献［１３３］提出了基于

认证的图神经网络后门攻击防御方法，其采用随机

子采样的方法构建平滑分类器，并对图中的标签进
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行预测，采用投票的方式将预测多的标签作为最终

的正确标签，以此防止后门攻击．

随着图模型安全风险的日益增加，对抗攻击的

防御问题得到越来越多的关注．除了以上工作，研究

领域还提出了基于学习的数据恢复［１３４］以及鲁棒性

认证（ＲｏｂｕｓｔｎｅｓｓＣｅｒｔｉｆｉｃａｔｉｏｎ）
［１３５１３６］等防御方法．

总体上，预处理方法基于对图数据模式规律的认知

识别对抗扰动．该类方法简单易实现，但只有假设的

结构模式与实际数据一致时才具有良好效果．同时，

预处理方法独立于模型的训练过程，可能会错误地

删除正常数据．对抗训练是当前应用最广泛的对抗

攻击防御方法，其关键在于如何高效地生成高质量

对抗样本，不足之处在于无法防御训练数据中不存

在的对抗样本．鲁棒性模型设计主要基于图数据的

低秩、稀疏、特征光滑等特征以及符合对抗样本特性

的数学机制进行模型构建．攻击检测方法在获得输

入数据之后、目标模型运行之前执行，要求低复杂

度，当前主要以统计方法为主．基于认证的方法主要

用于防御后门攻击．

７　开放资源

为了促进图学习隐私与安全问题的研究，研究

人员贡献了众多开放资源．为了整合图数据隐私保

护的相关成果，Ｊｉ等人
［１３７］开发了面向图数据匿名的

统一开源平台ＳｅｃＧｒａｐｈ，其集成了１１种图数据匿

名算法、１９种数据效用量化指标和１５种基于结构

的去匿名攻击方法．基于ＳｅｃＧｒａｐｈ平台，数据所有

者能够利用最先进的匿名技术保护数据、测量数据

效用、评估数据面对去匿名攻击时的隐私风险．

为了进行智能模型算法的安全性研究，Ｌｉ等

人［１３８］开发了对抗攻击与防御平台ＤｅｅｐＲｏｂｕｓｔ．该平

台基于ＰｙＴｏｒｃｈ实现，包含图学习领域的１２种攻击

算法和６种防御算法．ＰｙＴｏｒｃｈ基于具体功能将相关

方法分为多个子包．其中，目标攻击子包（Ｔａｒｇｅｔｅｄ

ａｔｔａｃｋＳｕｂｐａｃｋａｇｅ）包括目标攻击的基类和目标攻击

算法，全局攻击子包（ＧｌｏｂａｌａｔｔａｃｋＳｕｂｐａｃｋａｇｅ）包含

全局攻击基类和全局攻击算法，防御子包（Ｄｅｆｅｎｓｅ

Ｓｕｂｐａｃｋａｇｅ）包括ＧＣＮ模型和其它防御图对抗攻

击的方法，数据子包（ＤａｔａＳｕｂｐａｃｋａｇｅ）提供了Ｃｏｒａ、

Ｃｉｔｅｓｅｅｒ、Ｐｏｌｂｌｏｇｓ等１０余项公共基准图数据集．基

于ＤｅｅｐＲｏｂｕｓｔ平台，研究人员可以高效的对所提

出的攻击防御方法的有效性和图模型的鲁棒性进行

分析评价．

除了集成化平台，Ｇｉｔｈｕｂ等开源社区上也具有

相关攻击与防御方法的实现，具体如表５所示．

表５　图模型对抗攻击与防御开放源码

来源 框架 Ｇｉｔｈｕｂ库
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８　研究难点与未来挑战

面对开放、复杂的现实环境，图学习遇到严重的

隐私与安全威胁，直接影响图智能系统的实际应用．

近年来，国内外研究人员对图学习的隐私与安全问

题开展了研究工作，其中国外代表性研究团队包括

密歇根州立大学数据科学与工程实验室、慕尼黑工

业大学的数据分析与机器学习团队、爱荷华州立大

学电子与计算机工程系团队、伊利诺伊大学香槟分
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校安全学习实验室以及佐治亚理工学院机器学习中

心团队等，国内代表性团队包括清华大学统计人工

智能和学习团队、浙江大学网络系统安全与隐私实

验室、浙江工业大学人工智能安全实验室以及重庆

邮电大学本人所在团队．国内外相关研究情况表明，

当前图学习隐私与安全的研究工作主要基于启发式

方法、强化学习和遗传算法等通用框架以及其它领

域模型方法的迁移应用，针对图数据的基础性、理论

性研究较少，总体上还处于初期阶段．另外，现有研

究工作主要集中在图神经网络以及节点分类任务的

对抗攻击方面，对随机分块模型、随机行走、低秩稀

疏等其它图学习模型以及链路预测、子图匹配、节点

重要性排序等其它任务的关注较少，也对图模型逆

向攻击、图模型抽取攻击的研究不充分．同时，当前

的研究工作主要是在假设已知目标模型和训练数据

的白盒条件下进行的，对结合图学习实际应用场景

的灰盒、黑盒隐私与安全问题研究较少．少数黑盒条

件下攻击与防御研究工作主要基于替代模型以及对

抗样本在模型之间的迁移性假设，然而研究领域对

对抗样本迁移性的存在条件和底层原理仍缺乏充分

认识．考虑到当前图学习隐私与安全问题存在的以

上难点，未来研究工作可从以下方面展开：

（１）隐私保护的图学习机制研究．当前图数据

隐私保护主要以启发式方法为主，往往通过具体目

标问题的分析进行匿名方法的定义，隐私保护水平

没有保障，结合图数据特性的基础性、理论性研究

有待加强．例如，基于图生成模型对图数据隐私风

险进行量化研究，考虑同态加密的图数据加密处

理研究以及设计密文图数据挖掘方法，或者基于安

全多方计算和联邦学习进行隐私保护的图学习框架

研究［１４０１４１］．因此，隐私保护的图学习框架及模型方

法研究是未来工作的重要内容．

（２）图数据特征实证分析与鲁棒性建模研究．

当前攻击与防御研究缺乏对图数据内在特征的认识

和考虑．真实图数据往往是异质的、复杂关联的，现

有对图数据的认识主要来源于传统复杂网络、社交

网络的相关成果．当前对图数据特征的研究仍不

成熟，对图数据结构模式与图模型底层机理的关系

缺乏理解．除了少数模型设计工作考虑了图数据特

征［１４２１４３］，在图模型安全方面无论是对抗样本生成

还是攻击检测都缺乏对图数据模式的充分利用．因

此，图数据特征分析以及融合图数据特征的鲁棒性

模型设计是图模型安全问题未来重要研究方向．

（３）图模型攻击防御机制的解释性研究．当前

虽然研究领域针对图学习模型提出了许多攻击和防

御方法并验证了它们的有效性，但关于图模型安全

可信的基础性和解释性研究不足、对图模型的底层

机理缺乏充分认识和理解，例如数据特征、模型架构

以及模型求解方法等因素与模型脆弱性的关系及其

影响机理、投毒攻击和逃逸攻击影响模型训练和推

理的具体过程、对抗样本在替代模型和目标模型之

间具有迁移性的根本原因等．与图像、文本等内容不

同，图数据不具有直接的语义信息，相关的结构扰动

需要结合图数据特征进行理解．因此，在后续工作中

亟需结合图数据挖掘对图学习模型及其攻击防御方

法进行解释性研究，从而利用形成的理论基础和基

本原则指导鲁棒性图模型的构建．

（４）图学习隐私与安全研究体系的构建．虽然

研究领域对图学习模型隐私和安全问题进行了初

步研究，但至今仍缺乏完整的研究体系．图学习模型

攻击与防御问题的定义仍然是多样性的，没有严格

统一的理论框架、实验平台、数据集合以及评价指

标，对图模型的鲁棒性缺乏度量方法，对攻击防御

机制的可行性以及可能的最大防御效果缺乏评估方

法，对图数据对抗扰动的不可感知性缺乏准确的

定义．因此，除了具体的图模型算法研究外，研究体

系的构建、度量方法的设计、评价指标的定义、实验

平台以及数据集合的整理等都是未来的重点研究

工作．

（５）面向实际应用的图模型攻击、防御方法研

究．图学习模型广泛应用于欺诈检测、知识计算、模

式识别、舆情分析等领域，除了文献［１４４１４５］进行

知识图谱的投毒攻击研究之外，当前对图学习模型

具体应用问题的安全风险与防御机制的研究缺乏关

注和深入分析．现有研究工作对模型方法的实际可

行性考虑不足．例如，基于强化学习、遗传算法的对

抗攻击方法都需要多次迭代更新，每次迭代都需要

计算目标函数的取值，效率受限；基于梯度的对抗攻

击方法需要计算目标函数关于图中节点和链路的梯

度信息，无法适用于大规模图数据．另外，现有的攻

击与防御研究往往假设对目标模型和数据都具有充

分的先验知识，从而所提出的技术方法难以适用于

背景知识受限的现实应用场景．综合以上情况，面向

实际应用问题的图模型攻击、防御方法研究具有重

要的现实意义．

９　总　结

当前，万物智能互联的应用场景使人工智能面

临严重的安全威胁，直接影响智能系统的实际应用．
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要促进人工智能产业的蓬勃发展，就必须解决好复

杂条件下数据与模型算法的安全防护问题．图学习

作为人工智能的重要领域之一，由于图数据以及图

学习模型的泛在性，进行图学习的隐私与安全问题

研究具有十分重要的意义．然而，当前研究领域对图

学习隐私与安全的研究存在理论框架和评价体系缺

乏、对图模型攻击与防御机理认识不足等问题．为

此，本文对近年来图学习隐私与安全的相关研究工

作进行梳理归纳，从数据隐私、数据安全、模型隐私

和模型安全四个方面分析讨论了存在的研究成果，

理清了主要方法及其优势与不足．同时，介绍了相关

的开放资源和实验平台．最后，指出当前研究面临的

主要困难并展望了图学习隐私与安全问题未来可能

的研究方向．
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ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｉｎｄｙｎａｍｉｃｓｏｃｉａｌｎｅｔｗｏｒｋｄａｔａｐｕｂｌｉｃａｔｉｏｎ．

ＪｏｕｒｎａｌｏｆＦｒｏｎｔｉｅｒｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，

２０１９，１３（９）：１４４１１４５８（ｉｎＣｈｉｎｅｓｅ）

（董祥祥，高昂，梁英等．动态社会网络数据发布隐私保护方

法．计算机科学与探索，２０１９，１３（９）：１４４１１４５８）

［７３］ ＣａｍｐａｎＴ，ＴｒｕｔａＴ．Ａｃｌｕｓｔｅｒｉｎｇａｐｐｒｏａｃｈｆｏｒｄａｔａａｎｄ

ｓｔｒｕｃｔｕｒａｌａｎｏｎｙｍｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＡＣＭＳＩＧＫＤＤ

ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＰｒｉｖａｃｙ，Ｓｅｃｕｒｉｔｙ，ａｎｄＴｒｕｓｔｉｎ

ＫＤＤ．ＬａｓＶｅｇａｓ，ＵＳＡ，２００８：８１８

［７４］ ＨａｙＭ，ＭｉｋｌａｕＧ，ＪｅｎｓｅｎＤ，ｅｔａｌ．Ｒｅｓｉｓｔｉｎｇｓｔｒｕｃｔｕｒａｌ

ｒｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｉｎａｎｏｎｙｍｉｚｅｄｓｏｃｉａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＶＬＤＢＥｎｄｏｗｍｅｎｔ．Ａｕｃｋｌａｎｄ，ＮｅｗＺｅａｌａｎｄ，２００８：

１０２１１４

［７５］ ＺｈｏｕＹｉＨｕａ，ＺｈａｎｇＢｉｎｇ，ＹａｎｇＹｕＧｕａｎｇ，ｅｔａｌ．Ｃｌｕｓｔｅｒ

ｂａｓｅｄｓｏｃｉａｌｎｅｔｗｏｒｋｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｍｅｔｈｏｄ．Ｃｏｍｐｕｔｅｒ

Ｓｃｉｅｎｃｅ，２０１９，４６（１０）：１５４１６０（ｉｎＣｈｉｎｅｓｅ）

（周艺华，张冰，杨宇光等．基于聚类的社交网络隐私保护方

法．计算机科学，２０１９，４６（１０）：１５４１６０）

［７６］ Ｊｉａｎｇ ＨｕｏＷｅｎ，Ｚｈａｎ ＱｉｎｇＨｕａ，Ｌｉｕ ＷｅｎＪｕａｎ，ｅｔａｌ．

Ｃｌｕｓｔｅｒｉｎｇａｎｏｎｙｍｉｔｙａｐｐｒｏａｃｈｆｏｒｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎｏｆ

ｇｒａｐｈｄａｔａｐｕｂｌｉｓｈｉｎｇ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１７，２８（９）：

２３２３２３３３（ｉｎＣｈｉｎｅｓｅ）

（姜火文，占清华，刘文娟等．图数据发布隐私保护的聚类匿

名方法．软件学报，２０１７，２８（９）：２３２３２３３３）

［７７］ ＸｕＳ，ＳｕＳ，ＸｉｏｎｇＬ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｆｒｅｑｕｅｎｔ

ｓｕｂｇｒａｐｈｍｉｎｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ３２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＥｎｇｉｎｅｅｒｉｎｇ（ＩＣＤＥ）．Ｈｅｌｓｉｎｋｉ，Ｆｉｎｌａｎｄ，

２０１６：２２９２４０

［７８］ ＪｏｒｇｅｎｓｅｎＺ，ＹｕＴ，ＣｏｒｍｏｄｅＧ．Ｐｕｂｌｉｓｈｉｎｇａｔｔｒｉｂｕｔｅｄｓｏｃｉａｌ

ｇｒａｐｈｓｗｉｔｈｆｏｒｍａｌｐｒｉｖａｃｙｇｕａｒａｎｔｅｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２０１６ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａ．Ｓａｎ

Ｆｒａｎｃｉｓｃｏ，ＵＳＡ，２０１６：１０７１２２

［７９］ ＷａｎｇＪｕｎＬｉ，ＬｉｕＸｉａｎＨｕｉ，ＧｕａｎＭｉｎ．Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ

ｐｒｏｔｅｃｔｉｏｎｂａｓｅｄｇｅｎｅｒａｔｉｏｎｍｏｄｅｌｏｆｓｏｃｉａｌｎｅｔｗｏｒｋｐｕｂｌｉｃａｔｉｏｎ

ｇｒａｐｈ．ＪｏｕｒｎａｌｏｆＴｏｎｇｊｉＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅ），２０１７，

４５（８）：１２２７１２３２（ｉｎＣｈｉｎｅｓｅ）

（王俊丽，柳先辉，管敏．基于差分隐私保护的社交网络发布

图生成模型．同济大学学报（自然科学版），２０１７，４５（８）：

１２２７１２３２）

［８０］ ＬｉｕＰ，ＸｕＹＸ，ＪｉａｎｇＱ，ｅｔａｌ．Ｌｏｃａｌｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｆｏｒ

ｓｏｃｉａｌｎｅｔｗｏｒｋ ｐｕｂｌｉｓｈｉｎｇ．Ｎｅｕｒｏｃｏｍｐｕｔｉｎｇ，２０２０，３９１：

２７３２７９

［８１］ ＳａｌａＡ，ＺｈａｏＸＨ，ＷｉｌｓｏｎＣ，ｅｔａｌ．Ｓｈａｒｉｎｇｇｒａｐｈｓｕｓｉｎｇ

ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｇｒａｐｈｍｏｄｅｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１１

ＡＣＭ ＳＩＧＣＯＭＭ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｔｅｒｎｅｔ Ｍｅａｓｕｒｅｍｅｎｔ

Ｃｏｎｆｅｒｅｎｃｅ．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ，２０１１：８１９８

９０２１６期 先兴平等：图学习隐私与安全问题研究综述
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［８２］ ＸｉａｏＱ，ＣｈｅｎＲ，ＴａｎＫＬ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｎｅｔｗｏｒｋ

ｄａｔａｒｅｌｅａｓｅｖｉａｓｔｒｕｃｔｕｒａｌｉｎｆｅｒｅｎｃｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２０ｔｈＡＣＭＳＩＧＫＤＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅ

ＤｉｓｃｏｖｅｒｙａｎｄＤａｔａＭｉｎｉｎｇ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１４：９１１９２０

［８３］ ＺｈａｎｇＺＸ，ＬｉｕＱ，ＨｕａｎｇＺＹ，ｅｔａｌ．ＧｒａｐｈＭＩ：Ｅｘｔｒａｃｔｉｎｇ

ｐｒｉｖａｔｅｇｒａｐｈｄａｔａｆｒｏｍｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＴｈｉｒｔｉｅｔｈＩｎｔｅｒｎａｔｉｏｎａｌＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌ

Ｉｎｔｅｌｌｉｇｅｎｃｅ（ＩＪＣＡＩ２１）．Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，２０２１：３７４９

３７５５

［８４］ ＳｈｏｋｒｉＲ，ＳｔｒｏｎａｔｉＭ，ＳｏｎｇＣ，ｅｔａｌ．Ｍｅｍｂｅｒｓｈｉｐｉｎｆｅｒｅｎｃｅ

ａｔｔａｃｋｓａｇａｉｎｓｔｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｏｄｅｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２０１７ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（ＳＰ）．Ｓａｎ

Ｊｏｓｅ，ＵＳＡ，２０１７：３１８

［８５］ ＡｔｅｎｉｅｓｅＧ，ＭａｎｃｉｎｉＬＶ，ＳｐｏｇｎａｒｄｉＡ，ｅｔａｌ．Ｈａｃｋｉｎｇ

ｓｍａｒｔｍａｃｈｉｎｅｓｗｉｔｈｓｍａｒｔｅｒｏｎｅｓ：Ｈｏｗｔｏｅｘｔｒａｃｔｍｅａｎｉｎｇｆｕｌ

ｄａｔａｆｒｏｍｍａｃｈｉｎｅｌｅａｒｎｉｎｇｃｌａｓｓｉｆｉｅｒｓ．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌ

ｏｆＳｅｃｕｒｉｔｙａｎｄＮｅｔｗｏｒｋｓ，２０１５，１０（３）：１３７１５０

［８６］ ＨｅＹｉｎｇＺｈｅ，ＨｕＸｉｎｇＢｏ，ＨｅＪｉｎＷｅｎ，ｅｔａｌ．Ｐｒｉｖａｃｙａｎｄ

ｓｅｃｕｒｉｔｙｉｓｓｕｅｓｉｎｍａｃｈｉｎｅｌｅａｒｎｉｎｇｓｙｓｔｅｍｓ：Ａｓｕｒｖｅｙ．Ｊｏｕｒｎａｌ

ｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１９，５６（１０）：

２０４９２０７０（ｉｎＣｈｉｎｅｓｅ）

（何英哲，胡兴波，何锦雯等．机器学习系统的隐私和安全

问题综述．计算机研究与发展，２０１９，５６（１０）：２０４９２０７０）

［８７］ ＴｒｕｅｘＳ，ＬｉｕＬ，ＧｕｒｓｏｙＭＥ，ｅｔａｌ．Ｄｅｍｙｓｔｉｆｙｉｎｇｍｅｍｂｅｒ

ｓｈｉｐｉｎｆｅｒｅｎｃｅａｔｔａｃｋｓｉｎ ｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｓａｓｅｒｖｉｃｅ．

ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｅｒｖｉｃｅｓＣｏｍｐｕｔｉｎｇ，２０２１，１４（６）：

２０７３２０８９

［８８］ ＯｌａｔｕｎｊｉＩＥ，ＮｅｊｄｌＷ，ＫｈｏｓｌａＭ．Ｍｅｍｂｅｒｓｈｉｐｉｎｆｅｒｅｎｃｅ

ａｔｔａｃｋｏｎｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０１．

０６５７０，２０２１

［８９］ ＨｅＸＬ，ＷｅｎＲ，ＷｕＹＸ，ｅｔａｌ．Ｎｏｄｅｌｅｖｅｌｍｅｍｂｅｒｓｈｉｐ

ｉｎｆｅｒｅｎｃｅａｔｔａｃｋｓａｇａｉｎｓｔｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔ

ａｒＸｉｖ：２１０２．０５４２９，２０２１

［９０］ ＨｅＸＬ，ＪｉａＪＹ，ＢａｃｋｅｓＭ，ｅｔａｌ．Ｓｔｅａｌｉｎｇｌｉｎｋｓｆｒｏｍ

ｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３０ｔｈＵＳＥＮＩＸ

ＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．ＵＳＡ，２０２１：２６６９２６８６

［９１］ ＴｒａｍèｒＦ，ＺｈａｎｇＦａｎ，ＪｕｅｌｓＡ，ｅｔａｌ．Ｓｔｅａｌｉｎｇｍａｃｈｉｎｅ

ｌｅａｒｎｉｎｇｍｏｄｅｌｓｖｉａｐｒｅｄｉｃｔｉｏｎ ＡＰＩｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２５ｔｈＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．Ａｕｓｔｉｎ，ＵＳＡ，２０１６：

６０１６１８

［９２］ ＷａｎｇＢＨ，ＧｏｎｇＮＺ．Ｓｔｅａｌｉｎｇｈｙｐｅｒｐａｒａｍｅｔｅｒｓｉｎｍａｃｈｉｎｅ

ｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１８ＩＥＥＥ Ｓｙｍｐｏｓｉｕｍ ｏｎ

ＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（ＳＰ）．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０１８：３６５２

［９３］ ＣｏｒｒｅｉａＳｉｌｖａＪＲ，ＢｅｒｒｉｅｌＲＦ，ＢａｄｕｅＣ，ｅｔａｌ．Ｃｏｐｙｃａｔ

ＣＮＮ：Ｓｔｅａｌｉｎｇｋｎｏｗｌｅｄｇｅｂｙｐｅｒｓｕａｄｉｎｇｃｏｎｆｅｓｓｉｏｎ ｗｉｔｈ

ｒａｎｄｏｍｎｏｎｌａｂｅｌｅｄｄａｔａ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１８Ｉｎｔｅｒｎａ

ｔｉｏｎａｌＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅｏｎＮｅｕｒａｌＮｅｔｗｏｒｋｓ（ＩＪＣＮＮ）．Ｒｉｏ

ｄｅＪａｎｅｉｒｏ，Ｂｒａｚｉｌ，２０１８：１８

［９４］ ＯｒｅｋｏｎｄｙＴ，ＳｃｈｉｅｌｅＢ，ＦｒｉｔｚＭ．Ｋｎｏｃｋｏｆｆｎｅｔｓ：Ｓｔｅａｌｉｎｇ

ｆｕｎｃｔｉｏｎａｌｉｔｙｏｆｂｌａｃｋｂｏｘｍｏｄｅｌｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／
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