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一种改进的网络安全态势量化评估方法
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摘　要　在基于隐马尔可夫模型的网络安全态势评估中，观测序列的获取和状态转移矩阵的确立是影响评估准确
性的关键．目前观测序列多以随机方式获取，不能有效表征网络的安全性；而状态转移矩阵往往依据经验给出，具
有很强的主观性．该文提出改进方法：首先，基于警报的统计特性提出警报质量的概念，依据警报质量获取的观测
序列，可改进数据源的有效性；其次，基于安全事件和防护措施的博弈过程，提出确定状态转移矩阵的方法，并结合
攻击成功的概率对其进行修正，提高状态转移矩阵的有效性．对比实验证明，基于改进算法生成的风险值对网络安
全态势的量化更加合理．

关键词　观测序列；状态转移矩阵；警报质量；博弈矩阵；攻击成功的概率
中图法分类号ＴＰ３９３　　　犇犗犐号１０．３７２４／ＳＰ．Ｊ．１０１６．２０１５．００７４９

犃狀犐犿狆狉狅狏犲犱犙狌犪狀狋犻狋犪狋犻狏犲犈狏犪犾狌犪狋犻狅狀犕犲狋犺狅犱犳狅狉犖犲狋狑狅狉犽犛犲犮狌狉犻狋狔
ＸＩＲｏｎｇＲｏｎｇ　ＹＵＮＸｉａｏＣｈｕｎ　ＺＨＡＮＧＹｏｎｇＺｈｅｎｇ　ＨＡＯＺｈｉＹｕ
（犐狀狊狋犻狋狌狋犲狅犳犐狀犳狅狉犿犪狋犻狅狀犈狀犵犻狀犲犲狉犻狀犵，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００９３）

犃犫狊狋狉犪犮狋　Ｏｂｔａｉｎｉｎｇｈｉｇｈｑｕａｌｉｔｙｏｂｓｅｒｖａｔｉｏｎｓｅｑｕｅｎｃｅａｎｄｅｓｔａｂｌｉｓｈｉｎｇｃｏｒｒｅｃｔｓｔａｔｅｔｒａｎｓｉｔｉｏｎ
ｍａｔｒｉｘａｒｅｉｍｐｏｒｔａｎｔｔｏａｓｓｅｓｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎｂａｓｅｄｏｎＨｉｄｄｅｎＭａｒｋｏｖＭｏｄｅｌｓ．
Ｃｕｒｒｅｎｔｌｙｏｂｓｅｒｖａｔｉｏｎｓｅｑｕｅｎｃｅｉｓｏｂｔａｉｎｅｄａｔｒａｎｄｏｍ，ｉｔｃａｎ’ｔｅｎｓｕｒｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｄａｔａ
ｓｏｕｒｃｅ；ａｎｄｓｔａｔｅｔｒａｎｓｉｔｉｏｎｍａｔｒｉｘｉｓｅｓｔａｂｌｉｓｈｅｄｂａｓｅｄｏｎｅｘｐｅｒｉｅｎｃｅ，ｉｔｉｓｓｕｂｊｅｃｔｉｖｅ．Ａｎ
ｉｍｐｒｏｖｅｄｍｅｔｈｏｄｉｓｐｒｅｓｅｎｔｅｄｉｎｔｈｉｓｐａｐｅｒ．Ｆｉｒｓｔｌｙ，ｉｔｏｂｔａｉｎｓｏｂｓｅｒｖａｔｉｏｎｓｅｑｕｅｎｃｅｂａｓｅｄｏｎ
ｑｕａｌｉｔｙｏｆａｌｅｒｔ，ｗｈｉｃｈｃａｎｉｍｐｒｏｖｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｄａｔａｓｏｕｒｃｅ．Ｓｅｃｏｎｄｌｙ，ｉｔｄｅｔｅｒｍｉｎｅｓｓｔａｔｅ
ｔｒａｎｓｉｔｉｏｎｍａｔｒｉｘｂａｓｅｄｏｎｔｈｅｇａｍｅｏｆａｔｔａｃｋａｎｄｄｅｆｅｎｓｅ，ａｎｄａｄｏｐｔｓｔｈｅｓｕｃｃｅｓｓｆｕｌｐｒｏｂａｂｉｌｉｔｙ
ｏｆａｔｔａｃｋｔｏａｍｅｎｄｉｔ，ｗｈｉｃｈｃａｎｉｍｐｒｏｖｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｍａｔｒｉｘ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔｄｅｍｏｎ
ｓｔｒａｔｅｓｔｈｅｉｍｐｒｏｖｅｄｍｅｔｈｏｄｉｓｍｏｒｅａｃｃｕｒａｔｅ，ａｎｄｃａｎｒｅｆｌｅｃｔｔｈｅｔｒｅｎｄｏｆｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｍｏｒｅ
ｒｅａｓｏｎａｂｌｙ．

犓犲狔狑狅狉犱狊　ｏｂｓｅｒｖａｔｉｏｎｓｅｑｕｅｎｃｅ；ｓｔａｔｅｔｒａｎｓｉｔｉｏｎｍａｔｒｉｘ；ｑｕａｌｉｔｙｏｆａｌｅｒｔ；ｇａｍｅｍａｔｒｉｘ；ｓｕｃｃｅｓｓ
ｐｒｏｂａｂｉｌｉｔｙｏｆａｔｔａｃｋ

１　引　言
面对当前日益复杂的网络安全问题，传统的安

全检测和防护措施为网络管理者提供了海量多源数
据，但由于大量误报或不相关信息的存在，使得数据
信息具有不确定性．基于不确定信息评估网络的安
全态势，准确性受到严重影响．为解决警报信息的不



确定性问题，?ｒｎｅｓ等人［１］提出采用隐马尔可夫模
型（ＨｉｄｄｅｎＭａｒｋｏｖＭｏｄｅｌ，ＨＭＭ）对网络安全状态
建模，基于统计模型特性解决警报信息的不确定性
问题．但模型中的观测序列随机获取，无法保证数据
源的有效性；状态转移矩阵根据经验值设定，不能客
观反映网络安全状态的变化过程．后续研究不断对
该方法进行改进，但仍存在局限性．如Ｈａｓｌｕｍ等
人［２］基于安全状态的持续时间确定状态转移矩阵，
但由于网络攻击行为的随机性，使得安全状态的持
续时间难以确定．李伟明等人［３］利用遗传算法自动
求解状态转移矩阵和观测向量分布矩阵，该方法可
量化评估网络的安全态势．但方法中风险描述规则
是针对特定攻击和风险的形式化描述，面对网络攻
击行为的灵活性和多样性，构造通用的风险描述规
则库存在很大难度．

针对观测序列的获取和状态转移矩阵的确定，
本文提出改进方法，主要工作包括两点：第一，基于
警报统计特性提出警报质量的概念，并依据警报质
量获取观测序列，提高数据源的有效性；第二，基于
安全事件和防护措施的博弈过程，提出确定状态转
移矩阵的方法，并结合攻击成功的概率对其进行修
正，提高状态转移矩阵的有效性．

２　基于犎犕犕的网络安全态势评估
方法

　　在实际网络中，网络安全状态是不可见的，但安
全状态产生的警报信息是可见的，而且各安全状态
与可能产生的警报信息之间存在特定的概率函数，
警报序列能够揭露安全状态的变化信息，这与隐马
尔可夫模型的核心思想是一致的［４］．因此本文采用
隐马尔可夫模型刻画网络安全状态的变化过程．

隐马尔可夫模型由五元组构成λ＝｛犛，犞，犘，犙，
π｝［５］，为了将其应用于网络安全态势评估，首先对五
元组进行说明：

（１）犛为状态集合空间，犛＝｛犛１，犛２，…，犛犖｝，其
中犛犻表示一个独立的状态，犖表示状态的数目．不
同的安全事件导致网络进入不同的安全状态，依据
安全事件的划分，将网络的安全状态划分为安全状
态犌、探测状态犚、入侵状态犅和攻陷状态犆，即犛＝
｛犌，犚，犅，犆｝．

安全状态犌（Ｇｏｏｄ）表示网络中不存在任何攻
击行为，处于安全状态；

探测状态犚（Ｒｅｃｏｎｎａｉｓｓａｎｃｅ）表示网络中存在

扫描类的行为，攻击者采集信息阶段；
入侵状态犅（Ｂｒｅａｋｉｎ）表示网络中存在破坏系

统权限的行为，攻击者入侵网络阶段；
攻陷阶段犆（Ｃｏｍｐｒｏｍｉｓｅｄ）表示网络已被攻

陷，攻击者获得系统权限．
（２）犞是观测向量集合空间，犞＝｛狏１，狏２，…，

狏犕｝，其中狏犻表示观测向量，犕表示各状态观测向量
值的数目．网络安全状态是不可见的，可直接观测到
的只有安全防护设备产生的警报信息．若直接将海
量警报种类应用于ＨＭＭ模型，会导致模型规模过
大，严重影响运算效率．为解决上述问题，将原始警
报进行分类．根据警报所代表的安全事件，将警报分
为４类犞＝｛犵，狉，犫，犮｝．
犵表示在采样周期内，没有采集到任何警报信息；
狉表示扫描类的警报信息，如ＩＣＭＰｐｉｎｇ，ＩＣＭＰ

ｄｅｓｔｉｎａｔｉｏｎｕｎｒｅａｃｈａｂｌｅ等；
犫表示入侵类的警报信息，如ｗｅｂｃｇｉｒｅｄｉｒｅｃｔ

ａｃｃｅｓｓ，ｂａｄｔｒａｆｆｉｃｌｏｏｐｂａｃｋ等；
犮表示获取ｒｏｏｔ权限的警报信息，如ｓｅｒｖｉｃｅｓｒｓｈ

ｒｏｏｔ等．
（３）犘为状态转移矩阵，表示从一个状态转移到另

一个状态的概率分布，犘＝｛狆犻犼｝，其中狆犻犼＝犘（狇狋＋１＝
犛犼｜狇狋＝犛犻），１犻，犼犖，表示在犜时刻网络处于犛犻
状态，在犜＋１时刻处于犛犼状态的概率．本文采用的
状态转移矩阵如图１所示．

图１　网络安全状态转移矩阵

（４）犙为观测向量概率分布矩阵犙＝｛狇犻（狏犽）｝，
其中狇犻（狏犽）＝狆（狅＝狏犽狇狋＝犛犻），１犻犖，１犽
犕，表示犜时刻，网络处于状态犛犻且观测到的警报
信息为狏犽的概率．

（５）π为初始状态概率分布矩阵，π＝｛π犻｝，其中
π犻＝狆（狇１＝犛犻），１犻犖，表示在最初时刻，网络处
于状态犛犻的概率．

确定ＨＭＭ五元组之后，根据每个采样周期获
取的观测向量可实时更新网络犜时刻处于状态犛犻
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的概率λ狋（犻），再引入一个风险损失向量犆（犻），可求
解任意犜时刻网络总风险犚犜［６］：

犚犜＝∑
犖

犻＝１
犚狋（犻）＝∑

犖

犻＝１
λ狋（犻）犆（犻） （１）

其中：λ狋（犻）表示犜时刻网络处于状态犛犻的概率，犆（犻）
表示状态犛犻相应的风险损失，犖表示状态数目．

在安全态势评估过程中，观测序列的获取和状
态转移矩阵的确立是影响评估准确性的关键．目前
观测向量多以随机方式获取，不具有代表性，不能表
征网络的安全特性．本文通过选取质量最高的警报
作为ＨＭＭ观测向量，可提高警报数据源的有效
性．对于状态转移矩阵的确立，往往根据专家经验设
置，但手工设置主观性强，准确性不高，效果的好坏
往往依赖于专家水平的高低．为解决上述问题，基于
安全事件和防护措施的博弈过程，提出确定状态转
移矩阵的方法，并结合攻击成功的概率对其进行修
正，提高状态转移矩阵的有效性．

３　算法改进
３１　获取观测序列

入侵检测系统通常会产生海量警报信息，其中
很大比例为误报或者不相关警报．报警量大、不相关
警报多，使得ＨＭＭ观测向量的获取存在很大难
度．为了更加明确地定义警报表征网络安全特性的
有效程度，参考质量因子［７］的思想，本文引入一个新
的概念———警报质量．

定义１．　警报质量ＱｏＡ（ＱｕａｌｉｔｙｏｆＡｌｅｒｔ），指
警报表征网络安全特性的有效程度．警报的质量越
高，越能有效表征网络的安全特性［８］．

为了量化警报质量，首先将警报模型化为笛卡
尔积的形式：

犃犾犲狉狋＝犇犃１×犇犃２×…×犇犃狀 （２）
其中（犃１，犃２，…，犃狀）表示警报的属性［９］，犇犃犻表示属
性犃犻的取值范围．警报的属性犃犻既包括警报的基本
属性，如警报的源ＩＰ，目的ＩＰ，类型以及产生时间
等，也包括警报的统计特性［１０１３］，如警报出现频次
ＡｌＦ（ＡｌｅｒｔＦｒｅｑｕｅｎｃｙ），警报关键程度ＡｌＣ（Ａｌｅｒｔ
Ｃｒｉｔｉｃａｌｉｔｙ）以及警报严重程度ＡｌＳ（ＡｌｅｒｔＳｅｖｅｒｉｔｙ）
等．基本属性用于描述警报的内在属性，与网络安全
特性无关，因此不属于讨论范畴，主要讨论警报的统
计属性：
犃犾犉为警报出现频次，表示单位时间内警报出

现的相对次数．安全设备的特性决定针对某一攻击

行为，在短时间内会产生大量同类型的警报信息，即
出现频次越高的警报信息越能刻画当前的网络攻击
行为．因此将警报出现频次作为警报质量的一个统
计特征，定义为

犃犾犉＝第犻条警报的数目所有警报的数目 （３）

　　犃犾犆为警报关键程度，指警报表征网络安全状
态发生转变的强弱程度．警报的关键程度越高表示
网络安全状态发生转变的可能性越大．监测过程中，
若出现新的警报，表明网络中存在新的攻击行为，网
络安全状态发生转变的可能性增加．因此将警报的
出现节点作为警报关键程度的指征．根据警报的出
现情况，将其分为３类：本采样周期内已出现过的警
报；在之前的犖个周期内出现过的警报；在之前的
犖个周期内未出现过的警报．其相应的优先级别分
别设为１，２，３．其中周期犖的选择不仅与周期间隔
有关，而且与周期的持续时间相关．根据文献［１４］提
出的攻击事件持续时间的阈值及本文的采样周期，
将周期犖设置为３．
犃犾犛为警报严重程度，表示警报产生的影响．严重

程度越高表明其对安全状态的影响越大．参考Ｓｎｏｒｔ
用户手册定义的攻击类别，将警报严重程度划分为
高、中、低３个等级，分别设置为１，２，３．

上述分析表明，警报出现频次、关键程度和严重
程度是决定警报质量的关键因素，结合３个关键因
素，给出警报质量的量化模型如图２所示．

图２　警报质量量化模型

模型将各属性值作为警报质量的量化因子，将
警报质量定义为各属性值连线所包围的面积之和：

犙狅犃＝∑
３

犻＝１
犛犻 （４）

犛１＝１２犃犾犉
×犃犾犆

犛２＝１２犃犾犉
×犃犾犛

１５７４期 席荣荣等：一种改进的网络安全态势量化评估方法



犛３＝１２犃犾犆×犃犾犛
其中：犃犾犆，犃犾犛分别表示警报关键程度和严重程度
的属性值；犃犾犉表示警报出现频次犃犾犉的标准化
值．因为犃犾犉∈［０，１］，与其他属性的取值范围不同，
为均衡各属性对警报质量的影响，应保证各属性具
有相同的值域．因此采用离差标准化的反函数将警
报出现频次犃犾犉标准化为犃犾犉：
犃犾犉＝犃犾犉（犕犪狓－犕犻狀）＋犕犻狀＝２犃犾犉＋１（５）
标准化值犃犾犉∈［１，３］，与其他属性具有相同的值域．

当警报的出现频次、关键程度和严重程度的属
性值确定时，可根据式（４）求解警报质量．如图２所
示，当犃犾犉＝０．４，犃犾犆＝１，犃犾犛＝２时，犃犾犉＝１．８，
犙狅犃＝（１．８，１，２）＝３．７．

在每个采样周期，通过选取质量最高的警报，获
取ＨＭＭ的观测向量．依据警报质量获取的观测向
量可有效改进数据源，提高评估准确性．
３２　确定状态转移矩阵

状态转移矩阵是影响安全态势评估准确性的关
键．传统的状态转移矩阵往往依据经验给出，具有很
强的主观性．本文将基于网络安全状态转移过程确
定状态转移矩阵．

事件驱动的网络安全状态转移过程将网络视作
一个状态机［１５］，安全事件则是网络状态转移的依
据．事件驱动的网络状态转移模型如图３所示．

图３　事件驱动的安全状态转移模型

其中犌，犚，犅，犆表示网络状态；犈犻表示安全事
件；犇犻表示防护措施．若犜时刻网络处于状态犛犻，在
此状态下，发现异常情况形成安全事件犈犼，或者执
行了安全防护措施犇犼，则导致网络犜＋１时刻进入
状态犛犼．该过程表示为

犛犻犈犼∪犚→犼犛犼，犛犻，犛犼∈犌，犚，犅，｛ ｝犆．
　　上述分析表明网络状态转移的实质为安全事件
与防护措施的博弈．因此基于博弈过程提出了确定
状态转移矩阵的方法，该方法根据博弈过程确定状

态转移矩阵，并结合攻击成功的概率对其进行修正．
（１）确定状态转移矩阵
基于安全事件与防护措施的博弈，网络安全状

态的转移可描述为犈×犇矩阵，如表１．
表１　安全事件与防护措施的犈×犇矩阵

防护措施犇犻 … 防护措施犇犿
犈１ 犛犼 … 犛犾
… … … …
犈狀 犛犿 … 犛狀

犈为安全事件，网络中存在多种安全事件，为简
化分析，定义４种安全事件：无安全事件、扫描类
安全事件犈犚、入侵类安全事件犈犅、获取系统权限类
安全事件犈犆；定义犈＝｛，犈犚，犈犅，犈犆｝．
犇为网络中的防护措施，将网络中的防护措施

简化为：无任何防护措施，监测类防护措施犇犛，阻
止类防护措施犇犉，修复类防护措施犇犚；定义犇＝
｛，犇犛，犇犉，犇犚｝．

犈×犇矩阵直观给出了安全状态转移的分
布情况．由矩阵可知，状态犛犻转移到犛犼的概率狆犻犼＝
犖犛犼
∑犻∈｛犌，犚，犅，犆｝

犖狊犻
．其中狆犻犼表示从状态犛犻转移到犛犼的概

率，即从犛犻转移到犛犼的状态数目占从犛犻转出的所有
可能状态数目的比重．犖狊犼表示从状态犛犻转移到状
态犛犼的数目，∑犻∈｛犌，犚，犅，犆｝

犖狊犻表示从状态犛犻转出的所有
可能状态数目之和．根据各状态的概率分布，可确定
状态转移矩阵．

例如当网络处于安全状态犌时，安全事件与防
护措施的博弈过程［１６］如下：

当网络中无安全事件时，则无论采取何种防护
措施，网络均处于安全状态．

当网络中发生扫描类安全事件时，若网络中无
任何防护措施，则网络转移到探测状态犚；若网络中
存在监测类防护措施，表明网络可检测到扫描行为，
但并不阻止，则网络转移到探测状态犚；若网络中存
在阻止类或者修复类防护措施，则网络保持在安全
状态犌．

当网络中发生入侵类安全事件时，若网络中无
任何防护措施，则网络转移到入侵状态犅；若网络中
存在监测类防护措施，则网络安全状态的转移取决
于管理人员采取的策略．本文对５０名网络安全管理
人员进行了调查，发现其中２７名安全管理人员实时
处理安全事件，另外２３名安全管理人员周期性对系
统进行维护．根据不同的管理策略，将网络保持在安
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全状态犌和转移到入侵状态犅的概率均设为１／２．
若网络具有阻止类或者修复类防护措施，则网络保
持在安全状态犌．

当网络中存在攻陷类安全事件时，分析同入侵
类安全事件．

依据上述分析，构建安全状态犌的犈×
犇矩阵如表２．

表２　安全状态犌的犈×犇矩阵

安全事件 防护措施
 犇狊 犇犉 犇犚

 犌 犌 犌 犌
犈犚 犚 犚 犌 犌
犈犅 犅 １／２犌，１／２犅 犌 犌
犈犆 犆 １／２犌，１／２犆 犌 犌

根据状态犌的犈×犇矩阵，求解状态犌转
移到其他状态的概率分别为

狆犌犌＝转移到状态犌的状态数所有可能的状态数 ＝１１１６＝０．６９；

狆犌犚＝转移到状态犚的状态数所有可能的状态数 ＝２１６＝０．１３；

狆犌犅＝转移到状态犅的状态数所有可能的状态数 ＝３／２１６＝０．０９；

狆犌犆＝转移到状态犆的状态数所有可能的状态数＝３／２１６＝０．０９．
　　分别构建状态犚，犅，犆的犈×犇矩阵，则可
初步确定状态转移矩阵如下所示：

犘＝
狆犌犌狆犌犚狆犌犅狆犌犆
狆犚犌狆犚犚狆犚犅狆犚犆
狆犅犌狆犅犚狆犅犅狆犅犆
狆犆犌狆犆犚狆犆犅狆犆犆

＝
０．６９０．１３０．０９０．０９
０．２１０．５２０．１３０．１３
０．２１０．０４０．６２０．１３
０．２１０．０４０．０４０．７１

　　上述分析中存在一个假设，即若安全事件发生，
则攻击行为肯定成功．但我们已知，真实网络中并非
所有的攻击行为都会成功［１７］．为了使得状态转移矩
阵更加合理，对攻击行为成功的概率进行分析，修正
状态转移矩阵．

（２）修正状态转移矩阵
通过进一步分析攻击行为，发现攻击成功的概

率与攻击者的类型，攻击者的能力，攻击所需的资源
及网络的防护措施相关，因此定义状态转移矩阵的
修正函数为

狆＝∑犻，犼，犽∈犛犃犕（犻） 犃犆（犻）
１０犃犚（犼）＋１０犇（犽） （６）

　　犃犕为攻击者的类型，网络中的攻击行为大部
分由初始攻击者发起，少部分由熟练攻击者发起，只
有极少部分由专业人员发起，但由极少数专业人员
发起的攻击却对网络安全状态的变化起决定作用，
这与帕累托分析法［１６］的思想是一致的．因此运用帕
累托法则，将攻击者为专业人员，熟练攻击者和初
始攻击者的概率分别设定为１／２５、４／２５和４／５．
犃犆为攻击者的能力，攻击者的能力越强，攻击

成功的概率越高．按照能力的不同将攻击者划分为
专业人员、熟练攻击者和初始攻击者３个等级，其能
力分别设定为１００、１０、１．
犃犚为完成攻击所需要的资源，攻击需要的资

源越多，攻击成功的概率越低．按照安全事件对资源
需求的不同，将其划分为需要大量资源、需要部分资
源和不需要资源３个等级，分别设定为１００、１０、１．
与攻击者的能力相比，攻击对资源的需求对攻击成
功概率的影响要弱一些，为了提高函数的合理性，采
用系数１０进行调整．
犇为网络中的防护措施，防护措施级别越高，攻

击成功的概率越低．根据定义的４种防护措施，将无
任何防护措施，监测类的防护措施犇犛，阻止类的
防护措施犇犉和修复类的防护措施犇犚分别量化为
０、１、２、３．与完成攻击所需的资源相比，防护措施对
于攻击成功的影响更大一些，因此采用指数形式表
征防护措施．
犻，犼，犽的取值由划分面决定．划分面是指进入某

种网络安全状态所必须的条件组合．例如网络若要
从安全状态犌进入探测状态犚，划分面如图４所示．
任何能力的攻击者都可以实现，犃犆∈｛１，１０，１００｝；
且相应的犃犕∈｛４／５，４／２５，１／２５｝；不需要任何资
源，犃犚∈｛１｝；网络中不存在阻止类及更高级的防护
措施，犇∈｛０，１｝；得到的修正函数狆如下：
狆＝∑

１００

犻＝１∑犼＝１∑
１

犽＝０
犃犕（犻） 犃犆（犻）

１０犃犚（犼）＋１０犇（犽）＝０．９

图４　修正函数划分面
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　　采用修正函数狆更新状态犌转移到状态犚的
概率犘′犌犚：

犘′犌犚＝犘犌犚×狆＝０．１３×０．９＝０．１１７
　　同理可分别求得状态犅，犆的修正函数，利用修
正函数更新状态转移矩阵，修正结果如下：

犘＝
狆犌犌狆犌犚狆犌犅狆犌犆
狆犚犌狆犚犚狆犚犅狆犚犆
狆犅犌狆犅犚狆犅犅狆犅犆
狆犆犌狆犆犚狆犆犅狆犆犆

＝
０．８７１０．１１７０．０１０．００２
０．００３０．９７３０．０２１０．００３
０．００３０．００４０．９９０．００３
０．００３０．００４０．０２０．９７３

３３　网络状态更新算法
确定观测序列犗狋和模型参数λ＝｛犛，犞，犘，犙，π｝

之后，采用与文献［１］相同的前向算法更新犜时刻
网络处于状态犛犻的概率λ狋＝｛λ狋（犻）｝．算法的复杂度
为犗（犖２），算法如算法１所示．

算法１．　网络状态概率更新算法．
输入：犜时刻的观测向量犗狋，ＨＭＭ的模型参数λ
输出：犜时刻网络处于状态犛犻的概率λ狋（犻）
１．Ｉｆ犜＝１ｔｈｅｎ
２．　ｆｏｒ犻＝１ｔｏ犖ｄｏ
３．　　α１（犻）＝π犻狇犻（犗１）
４．　　λ１（犻）＝α１（犻）

∑
犖

犻＝１
α１（犻）

５．　Ｅｎｄｆｏｒ
６．Ｅｌｓｅ
７．　Ｆｏｒ犻＝１ｔｏ犖ｄｏ
８．　　α狋（犻）＝狇犻（犗狋）∑

犖

犼＝１
α狋－１（犼）狆犼犻

９．　　λ狋（犻）＝α狋（犻）

∑
犖

犻＝１
α狋（犻）

１０．Ｅｎｄｆｏｒ
利用该算法可实时更新犜时刻网络处于状态

犛犻的概率λ狋（犻），结合风险损失向量犆（犻），即可求解
网络安全风险值犚犜［１８］．

４　实验验证
为了验证方法的有效性，采用林肯实验室提供

的经典数据源ＬＬＤＯＳ１．０①进行验证．ＬＬＤＯＳ１．０
是一个ＤＤＯＳ攻击场景测试集，提供了ＤＤＯＳ攻击
的网络流量．攻击场景分为５个阶段，每个阶段的安
全事件导致网络处于不同的安全状态．

根据说明文档，各阶段的信息如表３所示．为了
再现攻击场景，采用流量重放技术，将原始流量导向
ｓｎｏｒｔ，由其充当采集器对数据进行分析．采集信息
见表３最右侧，相对于攻击说明文档，各阶段的警报
数目略有差别，主要是由于不同的ｓｎｏｒｔ规则集导
致的，但警报数目总体趋势是一致的，且所有算法均
采用相同数据集，并不影响实验结果．

表３　犔犔犇犗犛１０的攻击说明
描述 开始时间 结束时间 数据包 警报数 Ｓｎｏｒｔ警报

１ 获得活动主机列表； ９：５１：３６ ９：５２：００ 　４０ 　３１ 　４０
２ 找到薄弱ｓｏｌｉａｒ主机； １０：０８：０７ １０：１８：１０ １５８ ３２ ７２
３ 由ｓａｄｍｉｎｄ缓冲区溢出漏洞侵入系统； １０：３３：１０ １０：３５：０１ ２２５ ３５ １１
４ 在控制主机上安装ＤＤＯＳ攻击木马； １０：５０：０１ １０：５０：５４ ５２０ ２２ ２１
５ 由控制主机攻击远程服务器； １１：２６：１５ １１：３４：２１ ７３９２４ ３３７５４ １４０４
总计 ＬＬＤＯＳ１．０所有数据流 ９：２１：３６ １２：３５：４８ ６４９７８７ — ３２６２

　　设定采样周期Δ狋为５ｍｉｎ，在每个采样周期
内，从ｓｎｏｒｔ产生的警报流中选取质量最高的警报
作为观测向量．获取的观测序列如附表１所示．

ＬＬＤＯＳ１．０作为一个网络流量的基准评测数据
集，并不提供网络防护措施的说明，依据对安全事件及
警报信息的分析［１９］，分别构建各状态的犈×犇矩
阵，其中安全状态犌的犈×犇矩阵如表４．

表４　安全状态犌的犈×犇矩阵
安全事件 防护措施

 犇犛 犇犉
 犌 犌 犌
犈犚 犚 犚 犌
犈犅 犅 犌 犌
犈犆 犆 犌 犌

　　根据犈×犇矩阵求解状态转移的概率分
布，确定状态转移矩阵如下：

犘＝
狆犌犌狆犌犚狆犌犅狆犌犆
狆犚犌狆犚犚狆犚犅狆犚犆
狆犅犌狆犅犚狆犅犅狆犅犆
狆犆犌狆犆犚狆犆犅狆犆犆

＝
０．６６７０．１６７０．０８３０．０８３
０．３３３０．４１７０．１２５０．１２５
０．２５０．１６７０．４１７０．１６７
０．２５０．１６７０．２５０．３３３
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①ＬｉｎｃｏｌｎＬａｂｏｒａｔｏｒｙ．Ｌｉｎｃｏｌｎｌａｂｏｒａｔｏｒｙｓｃｅｎａｒｉｏ（ＤＤｏＳ）
ｈｔｔｐ：／／ｗｗｗ．ｌｌ．ｍｉｔ．ｅｄｕ／ｍｉｓｓｉｏｎ／ｃｏｍｍｕｎｉｃａｔｉｏｎｓ／ｃｙｂｅｒ／
ＣＳＴｃｏｒｐｏｒａ／ｉｄｅｖａｌ／ｄａｔａ／１９９９ｄａｔａ．ｈｔｍｌ，２０１３．０３．１６



　　修正后的状态转移矩阵：

犘＝

狆犌犌狆犌犚狆犌犅狆犌犆
狆犚犌狆犚犚狆犚犅狆犚犆
狆犅犌狆犅犚狆犅犅狆犅犆
狆犆犌狆犆犚狆犆犅狆犆犆

＝

０．８３９０．１５０．００９０．００２
０．００５０．９７２０．０２０．００３
０．００４０．０１７０．９７５０．００４
０．００４０．０１７０．１２５０．８５４

　　为了保证与?ｒｎｅｓ方法的可比性，采用与
?ｒｎｅｓ方法相同的观测向量概率分布矩阵犙，初始
状态概率分布矩阵π及风险损失向量犆（犻）．

犙＝

狇犌（１）狇犌（２）狇犌（３）狇犌（４）
狇犚（１）狇犚（２）狇犚（３）狇犚（４）
狇犅（１）狇犅（２）狇犅（３）狇犅（４）
狇犮（１）狇犮（２）狇犮（３）狇犮（４）

＝

０．８９９９０．０２０．０８０．０００１
０．６６９９０．２５０．０８０．０００１
０．７３５００．１００．１６０．００５
０．８００００．０４０．１１０．０５０

π＝π犌π犚π犅π犆＝１０００
犮＝犮犌犮犚犮犅犮犆＝０２５５０１００

　　确定观测序列犗狋和模型参数λ＝｛犛，犞，犘，犙，π｝

之后，采用算法１实时更新网络在犜时刻处于状态
犛犻的概率λ狋（犻），实验结果如图５所示．
　　图５（ａ）改进算法生成的状态概率表明在１２００ｓ
之前及９６００ｓ之后，网络处于安全状态；在１２００ｓ～
４２００ｓ之间网络处于探测状态；４２００ｓ～９６００ｓ之间
网络处于入侵状态．图５（ｂ）?ｒｎｅｓ算法生成的状态
概率表明在９００ｓ之前，网络处于安全状态，其余时
段网络处于探测状态．图５（ｃ）Ｈａｓｌｕｍ算法生成的
状态概率表明网络交替处于探测状态和安全状态．
图５（ｄ）遗传算法生成的状态概率值具有均衡趋势，
无明显优势状态．上述分析表明，改进算法生成的
状态概率与攻击场景的描述基本一致．

为量化评估网络的安全态势，结合风险损失向
量犆（犻），可求解犜时刻各算法生成的网络风险值
犚犜，结果如图６所示．

图６表明改进算法在攻击入侵阶段生成的网络
风险值明显高于探测阶段的风险值，且在５４００ｓ出
现小波峰，表明攻击行为异常；?ｒｎｅｓ算法由于一直
处于探测状态，其产生的网络风险值维持在５０左
右；Ｈａｓｌｕｍ算法由于交替处于探测状态和安全状
态，其产生的网络风险值亦处于波动状态；遗传算法
生成的网络风险值无明显变化趋势．上述分析表明，
基于改进算法生成的风险值对网络安全态势的量化
更加合理．

图５　各算法状态概率分布图

５５７４期 席荣荣等：一种改进的网络安全态势量化评估方法



图６　各算法生成的网络风险值

５　讨　论
（１）改进算法对于网络安全状态变化趋势的判

定与攻击场景的描述基本一致，表明改进算法可以
较准确地评估网络安全状态的变化趋势．

（２）?ｒｎｅｓ算法可准确判定网络的探测状态，但
同时将入侵行为判定为探测状态，这主要是因为
?ｒｎｅｓ算法的观测序列犗狋是随机采样获取，犗狋不能
有效表征网络的真实状况，影响算法准确性．

（３）Ｈａｓｌｕｍ算法采用的状态转移矩阵中５６％
的转移概率值为零值，而且非零值中采用互补方式
描述反向的状态转移，即整个状态转移矩阵仅有
３个有效值，使得生成的状态概率值存在误差．不合
理的状态转移矩阵影响Ｈａｓｌｕｍ算法的准确性．

（４）遗传算法根据警报的严重程度，将警报划
分为１０个等级，即算法中观测向量值为１０．细化的
观测向量使得算法过于敏感，导致生成的状态概率
值波动频繁，无法判定网络的变化趋势．

（５）根据攻击场景描述，５４００ｓ时，攻击者获得
了控制主机上的系统权限，网络应处于被攻陷状态．
但图５中各算法对于攻陷状态的表征均不明显．各
算法生成的攻陷状态概率值的分布情况如图７所示．

图７　各算法攻陷状态的概率值分布

图７表明改进算法生成的攻陷状态概率值一直
处于０．００１的极小值，但是在５４００ｓ时，出现了小幅
波动，达到了０．１４．?ｒｎｅｓ算法生成的攻陷状态概率
值一直维持在０．００３．Ｈａｓｌｕｍ算法在６３００ｓ，７５００ｓ
以及１１１００ｓ出现了０．８的高概率值．遗传算法在多
点出现了０．５左右的高概率值，但根据攻击场景描
述，这些点并没有出现高危险级别安全事件．分析表
明，改进算法体现了攻陷状态的变化，但不明显．
５４００ｓ时，各算法生成的状态概率值如图８所示．

图８　５４００ｓ时各算法生成的状态概率值

图８表明５４００ｓ时，虽然改进算法攻陷状态的
概率值提升到０．１４，但入侵状态的概率值为０．８２，
远高于攻陷状态的概率值，所以网络处于入侵状态，
与攻击场景描述的网络处于攻陷状态出现不一致．
因为犜时刻网络处于状态犛犻的概率是由所有可能
到达该状态的路径之和表示，它不仅与犜时刻的观
测向量有关，还与隐含了犜－１时刻之前观测序列
信息的部分概率α狋－１（犻）相关．在５４００ｓ之前，网络
中没有出现过攻陷警报，当第一次出现攻陷警报时，
算法对攻陷状态的概率值有所提升，但由于累积效
应，并不是最大的状态概率值．所以改进算法体现了
攻陷状态的变化，但不明显．

６　结束语
本文对?ｒｎｅｓ提出的基于隐马尔可夫过程的

网络安全态势评估模型进行了改进，主要工作有两
点：第一，基于警报统计特性提出警报质量的概念，
依据警报质量获取的观测向量，可改进数据源的有
效性；第二，基于安全事件和防护措施的博弈过程，
提出确定状态转移矩阵的方法，并结合攻击成功的
概率对其进行修正，提高转移矩阵的有效性．对比实
验证明，基于改进算法生成的风险值对网络安全态
势的量化更加合理．但该方法还存在局限性，例如现
在的数据源主要是基于入侵检测系统产生的警报信
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息，如果可以采集更多的信息完善观测序列，则可进
一步提高方法的准确性；另外目前算法求解的只是
下一个采样周期各安全状态的概率，如果可实现对
未来多个采样周期内安全状态出现概率的求解，则可
以实现对网络安全状态的预测，为网络管理员提供决
策依据．因此下一步工作主要集中在这两个方向．
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ｍｅｔｈｏｄｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＡｎｎｕａｌＮｅｔｗｏｒｋａｎｄ
ＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．ＳａｎＤｉｅｇｏ，ＵＳＡ，
２００４：９７１１１

［１２］ＷａｎｇＬ，ＬｉｕＡ，ＪａｊｏｄｉａＳ．Ｕｓｉｎｇａｔｔａｃｋｇｒａｐｈｓｆｏｒｃｏｒｒｅｌａｔｉｎｇ，
ｈｙｐｏｔｈｅｓｉｚｉｎｇ，ａｎｄｐｒｅｄｉｃｔｉｎｇｉｎｔｒｕｓｉｏｎａｌｅｒｔｓ．Ｃｏｍｐｕｔｅｒ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２００６，２９（１５）：２９１７２９３３

［１３］ＷａｎｇＬ，ＳｉｎｇｈａｌＡ，ＪａｊｏｄｉａＳ．Ｔｏｗａｒｄｍｅａｓｕｒｉｎｇｎｅｔｗｏｒｋ
ｓｅｃｕｒｉｔｙｕｓｉｎｇａｔｔａｃｋｇｒａｐｈｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００７ＡＣＭ
ＷｏｒｋｓｈｏｐｏｎＱｕａｌｉｔｙｏｆＰｒｏｔｅｃｔｉｏｎ．Ａｌｅｘａｎｄｒｉａ，ＵＳＡ，
２００７：４９５４

［１４］ＤｅｂａｒＨ，ＷｅｓｐｉＡ．Ａｇｇｒｅｇａｔｉｏｎａｎｄｃｏｒｒｅｌａｔｉｏｎｏｆｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎａｌｅｒｔｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＲｅｃｅｎｔＡｄｖａｎｃｅｓｉｎ
ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ．Ｄａｖｉｓ，ＵＳＡ，２００１：８５１０３

［１５］ＨａｎＲｕｉＳｈｅｎｇ，ＺｈａｏＢｉｎ，ＸｕＫａｉＹｏｎｇ．Ｐｏｌｉｃｙｂａｓｅｄ
ｉｎｔｅｇｒａｔｉｖｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍ．Ｃｏｍｐｕｔｅｒ
Ｅｎｇｉｎｅｅｒｉｎｇ，２００９，３５（８）：２０１２０４（ｉｎＣｈｉｎｅｓｅ）
（韩锐生，赵彬，徐开勇．基于策略的一体化网络安全管理系
统．计算机工程，２００９，３５（８）：２０１２０４）

［１６］ＲｏｇｅｒＳ．ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ：ＡＰｒａｃｔｉｔｉｏｎｅｒ’ｓＡｐｐｒｏａｃｈ．
７ｔｈＥｄｉｔｉｏｎ．Ｂｏｓｔｏｎ，Ｍａｓｓ：ＭｃＧｒａｗＨｉｌｌ，２０１０

［１７］ＤａｃｉｅｒＭ，ＰｏｕｇｅｔＦ，ＤｅｂａｒＨ．Ｈｏｎｅｙｐｏｔｓ：Ｐｒａｃｔｉｃａｌｍｅａｎｓ
ｔｏｖａｌｉｄａｔｅｍａｌｉｃｉｏｕｓｆａｕｌｔａｓｓｕｍｐｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１０ｔｈＩＥＥＥＰａｃｉｆｉｃＲｉｍＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎ
ＤｅｐｅｎｄａｂｌｅＣｏｍｐｕｔｉｎｇ．Ｐａｐｅｅｔｅ，ＦｒｅｎｃｈＰｏｌｙｎｅｓｉａ，２００４：
３８３３８８

［１８］ＨｏｌｓｏｐｐｌｅＪ，ＳｕｄｉｔＭ，ＮｕｓｉｎｏｖＭ，ｅｔａｌ．Ｅｎｈａｎｃｉｎｇｓｉｔｕａ
ｔｉｏｎａｗａｒｅｎｅｓｓｖｉａａｕｔｏｍａｔｅｄｓｉｔｕａｔｉｏｎａｓｓｅｓｓｍｅｎｔ．ＩＥＥＥ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＭａｇａｚｉｎｅ，２０１０，４８（３）：１４６１５２

［１９］ＢａｒｆｏｒｄＰ，ＫｌｉｎｅＪ，ＰｌｏｎｋａＤ，ｅｔａｌ．Ａｓｉｇｎａｌａｎａｌｙｓｉｓｏｆ
ｎｅｔｗｏｒｋｔｒａｆｆｉｃａｎｏｍａｌｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＡＣＭ
ＳＩＧＣＯＭＭＷｏｒｋｓｈｏｐｏｎＩｎｔｅｒｎｅｔＭｅａｓｕｒｅｍｅｎｔ．Ｍａｒｓｅｉｌｌｅ，
Ｆｒａｎｃｅ，２００２，６（８）：７１８２

犡犐犚狅狀犵犚狅狀犵，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．，
ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，
ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓ，
ｎｅｔｗｏｒｋｍｅａｓｕｒｅｍｅｎｔ．

犢犝犖犡犻犪狅犆犺狌狀，ｂｏｒｎｉｎ１９７１，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙ，ｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋ．

犣犎犃犖犌犢狅狀犵犣犺犲狀犵，ｂｏｒｎｉｎ１９７８，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．
Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犎犃犗犣犺犻犢狌，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．
Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，
ｎｅｔｗｏｒｋｍｅａｓｕｒｅｍｅｎｔａｎｄｎｅｔｗｏｒｋｓｉｍｕｌａｔｉｏｎ．

７５７４期 席荣荣等：一种改进的网络安全态势量化评估方法



犅犪犮犽犵狉狅狌狀犱
　　Ｗｉｔｈｉｓｓｕｅｓｉｎｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｔｒａｄｉｔｉｏｎａｌｄｅｔｅｃｔｉｏｎ
ａｎｄｐｒｅｖｅｎｔｉｏｎｄｅｖｉｃｅｓｇｅｎｅｒａｔｅｍａｓｓｉｖｅａｌｅｒｔｓ．Ｈｏｗｅｖｅｒ，
ｍａｎｙｏｆｔｈｅｍａｒｅｆａｌｓｅｐｏｓｉｔｉｖｅｏｒｎｏｎｒｅｌｅｖａｎｔａｌｅｒｔｓ．Ｔｈｅｓｅ
ｕｎｃｅｒｔａｉｎａｌｅｒｔｓｉｍｐａｃｔｔｈｅａｃｃｕｒａｃｙｏｆａｓｓｅｓｓｍｅｎｔ．

Ｉｎｏｒｄｅｒｔｏｓｏｌｖｅｔｈｅｕｎｃｅｒｔａｉｎｔｙｐｒｏｂｌｅｍｏｆａｌｅｒｔｓ，
ｒｅｓｅａｒｃｈｅｒｓｍｏｄｅｌｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎｕｓｉｎｇＨＭＭ．Ｉｔ
ｃａｎｓｏｌｖｅｔｈｅｕｎｃｅｒｔａｉｎｔｙｏｆａｌｅｒｔｓｂａｓｅｄｏｎｔｈｅｓｔａｔｉｓｔｉｃｓ
ｍｏｄｅｌ．Ｂｕｔｉｔｉｓｄｉｆｆｉｃｕｌｔｔｏｄｅｔｅｒｍｉｎｅｔｈｅｍｏｄｅｌｐａｒａｍｅｔｅｒｓ．
Ｆｏｒｅｘａｍｐｌｅ，ｔｈｅａｌｅｒｔｏｂｓｅｒｖａｔｉｏｎｓｅｑｕｅｎｃｅｉｓｏｂｔａｉｎｅｄａｔ
ｒａｎｄｏｍ，ｉｔｃａｎ’ｔｅｎｓｕｒｅｔｈｅｖａｌｉｄｉｔｙｏｆｔｈｅｄａｔａｓｏｕｒｃｅ；ｔｈｅ
ｓｔａｔｅｔｒａｎｓｉｔｉｏｎｍａｔｒｉｘｉｓｓｅｔｂａｓｅｄｏｎｅｘｐｅｒｉｅｎｃｅｓ，ｉｔｃａｎｎｏｔ
ｒｅｆｌｅｃｔｔｈｅｃｈａｎｇｉｎｇｐｒｏｃｅｓｓｏｆｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎ
ｏｂｊｅｃｔｉｖｅｌｙ．Ｔｏｓｏｌｖｅｔｈｅｓｅｐｒｏｂｌｅｍｓ，ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｎ
ｉｍｐｒｏｖｅｄｍｅｔｈｏｄ．

Ｔｈｅｍｅｔｈｏｄｏｂｔａｉｎｓｔｈｅｏｂｓｅｒｖａｔｉｏｎｓｅｑｕｅｎｃｅｂａｓｅｄｏｎ

ｔｈｅｑｕａｌｉｔｙｏｆａｌｅｒｔ，ｗｈｉｃｈｅｎｓｕｒｅｓｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅ
ｄａｔａｓｏｕｒｃｅ．Ｔｈｅｍｅｔｈｏｄｄｅｔｅｒｍｉｎｅｓｔｈｅｓｔａｔｅｔｒａｎｓｉｔｉｏｎ
ｍａｔｒｉｘｂａｓｅｄｏｎｔｈｅｇａｍｅｏｆａｔｔａｃｋａｎｄｄｅｆｅｎｓｅ，ｗｈｉｃｈｃａｎ
ｒｅｆｌｅｃｔｔｈｅｃｈａｎｇｉｎｇｐｒｏｃｅｓｓｏｆｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎ
ｏｂｊｅｃｔｉｖｅｌｙ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔｄｅｍｏｎｓｔｒａｔｅｓｔｈｅｉｍｐｒｏｖｅｄ
ｍｅｔｈｏｄｉｓｍｏｒｅａｃｃｕｒａｔｅ，ａｎｄｃａｎｒｅｆｌｅｃｔｔｈｅｃｈａｎｇｅｏｆｎｅｔ
ｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎｍｏｒｅｅｆｆｅｃｔｉｖｅｌｙ．

ＴｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙＴｈｅＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈ
ｎｏｌｏｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＣｈｉｎａｕｎｄｅｒ
ＧｒａｎｔＮｏｓ．２０１２ＡＡ０１２８０３ａｎｄ２０１３ＡＡ０１４７０３；ＴｈｅＮａｔｉｏｎａｌ
ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＳｕｐｐｏｒｔＰｒｏｇｒａｍｕｎｄｅｒＧｒａｎｔ
Ｎｏ．２０１２ＢＡＨ４６Ｂ０２；ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ
ｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．６１１００１８８；ｔｈｅＫｎｏｗｌｅｄｇｅＩｎｎｏｖａ
ｔｉｏｎＰｒｏｇｒａｍｏｆｔｈｅＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓｕｎｄｅｒ
ＧｒａｎｔＮｏ．ＸＤＡ０６０３０２００．

附录１．　每个采样周期采集的警报数及获取的观测向量．
ＳｔａｒｔＴｉｍｅ ＥｎｄＴｉｍｅ ＡｌｅｒｔＮｕｍ． Ｃａｎｄｉｄａｔｅａｌｅｒｔ Ｃｏｒｒｅｓｐｏｎｄｉｎｇｃｌａｓｓ

１ ９：２０：００ ９：２４：５９ ２５ ＳｅｎｓｉｔｉｖｅｄａｔａＥｍａｉｌａｄｄｒｅｓｓ ２ｂｒｅａｋｉｎ
２ ９：２５：００ ９：２９：５９ ２２ Ａｔｔａｃｋｒｅｓｐｏｎｓｅｄｉｒｅｃｔｏｒｙｌｉｓｔｉｎｇ ２ｂｒｅａｋｉｎ
３ ９：３０：００ ９：３４：５９ ２６ Ｉｎｆｏｔｅｌｎｅｔａｃｃｅｓｓ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
４ ９：３５：００ ９：３９：５９ ３６ Ｉｎｆｏｔｅｌｎｅｔａｃｃｅｓｓ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
５ ９：４０：００ ９：４４：５９ １１１ ＴＣＰｗｉｎｄｏｗｃｌｏｓｅｄｂｅｆｏｒｅｒｅｃｅｉｖｉｎｇｄａｔａ ２ｂｒｅａｋｉｎ
６ ９：４５：００ ９：４９：５９ ５８ ＩＣＭＰｐｉｎｇ／ｒｅｐｌｙ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
７ ９：５０：００ ９：５４：５９ ７９ ＩＣＭＰｐｉｎｇ／ｒｅｐｌｙ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
８ ９：５５：００ ９：５９：５９ ２２ Ｉｎｆｏｔｅｌｎｅｔａｃｃｅｓｓ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
９ １０：００：００ １０：０４：５９ ４４ ＩＣＭＰｐｉｎｇ／ｒｅｐｌｙ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
１０ １０：０５：００ １０：０９：５９ ３６ ＩＣＭＰｄｅｓｔｉｎａｔｉｏｎｕｎｒｅａｃｈａｂｌｅ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
１１ １０：１０：００ １０：１４：５９ ９４ ＩＣＭＰｄｅｓｔｉｎａｔｉｏｎｕｎｒｅａｃｈａｂｌｅ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
１２ １０：１５：００ １０：１９：５９ ６２ ＩＣＭＰｄｅｓｔｉｎａｔｉｏｎｕｎｒｅａｃｈａｂｌｅ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
１３ １０：２０：００ １０：２４：５９ ５４ ＮｅｔｂｏｉｓＮＴｎｕｌｌｓｅｓｓｉｏｎ ２ｂｒｅａｋｉｎ
１４ １０：２５：００ １０：２９：５９ ２１ — ４ｇｏｏｄ
１５ １０：３０：００ １０：３４：５９ ４７ ｔｅｌｎｅｔｌｏｇｉｎｉｎｃｏｒｒｅｃｔ ２ｂｒｅａｋｉｎ
１６ １０：３５：００ １０：３９：５９ ４０ Ａｔｔａｃｋｒｅｓｐｏｎｓｅｄｉｒｅｃｔｏｒｙｌｉｓｔｉｎｇ ２ｂｒｅａｋｉｎ
１７ １０：４０：００ １０：４４：５９ ３４ ＳｅｎｓｉｔｉｖｅｄａｔａＥｍａｉｌａｄｄｒｅｓｓ ２ｂｒｅａｋｉｎ
１８ １０：４５：００ １０：４９：５９ ５３ ＳｅｎｓｉｔｉｖｅｄａｔａＥｍａｉｌａｄｄｒｅｓｓ ２ｂｒｅａｋｉｎ
１９ １０：５０：００ １０：５４：５９ ７８ Ｒｓｅｒｖｉｃｅｓｒｓｈｒｏｏｔ １ｃｏｍｐｒｏｍｉｓｅｄ
２０ １０：５５：００ １０：５９：５９ ６４ ＳｅｎｓｉｔｉｖｅｄａｔａＥｍａｉｌａｄｄｒｅｓｓ ２ｂｒｅａｋｉｎ
２１ １１：００：００ １１：０４：５９ ５０ ＩＣＭＰｄｅｓｔｉｎａｔｉｏｎｕｎｒｅａｃｈａｂｌｅ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
２２ １１：０５：００ １１：０９：５９ ６４ ＳｅｎｓｉｔｉｖｅｄａｔａＥｍａｉｌａｄｄｒｅｓｓ ２ｂｒｅａｋｉｎ
２３ １１：１０：００ １１：１４：５９ ２４ ＳｅｎｓｉｔｉｖｅｄａｔａＥｍａｉｌａｄｄｒｅｓｓ ２ｂｒｅａｋｉｎ
２４ １１：１５：００ １１：１９：５９ １３ — ４ｇｏｏｄ
２５ １１：２０：００ １１：２４：５９ ４９ ＳｅｎｓｉｔｉｖｅｄａｔａＥｍａｉｌａｄｄｒｅｓｓ ２ｂｒｅａｋｉｎ
２６ １１：２５：００ １１：２９：５９ １４５１ Ｂａｄｔｒａｆｆｉｃｌｏｏｐｂａｃｋ ２ｂｒｅａｋｉｎ
２７ １１：３０：００ １１：３４：５９ ２７ Ｗｅｂｃｇｉｒｅｄｉｒｅｃｔａｃｃｅｓｓ ２ｂｒｅａｋｉｎ
２８ １１：３５：００ １１：３９：５９ ２４ Ｉｎｆｏｔｅｌｎｅｔａｃｃｅｓｓ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
２９ １１：４０：００ １１：４４：５９ ４３ ＴＣＰｗｉｎｄｏｗｓｃｌｏｓｅｄｂｅｆｏｒｅｒｅｃｅｉｖｅｄａｔａ ２ｂｒｅａｋｉｎ
３０ １１：４５：００ １１：４９：５９ ４０ ＮｅｔＢＩＯＳｎｕｌｌｓｅｓｓｉｏｎ ２ｂｒｅａｋｉｎ
３１ １１：５０：００ １１：５４：５９ ７３ ＩＣＭＰｐｉｎｇ／ｒｅｐｌｙ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
３２ １１：５５：００ １１：５９：５９ ２６ — ４ｇｏｏｄ
３３ １２：００：００ １２：０４：５９ ６８ ＣｏｎｓｅｃｕｔｉｖｅＴＣＰｓｍａｌｌｓｅｇｍｅｎｔｓ ２ｂｒｅａｋｉｎ
３４ １２：０５：００ １２：０９：５９ ４８ — ４ｇｏｏｄ
３５ １２：１０：００ １２：１４：５９ ３９ — ４ｇｏｏｄ
３６ １２：１５：００ １２：１９：５９ ２８ ＷｅｂＩＩＳｆｐｃｏｕｎｔａｃｃｅｓｓ ２ｂｒｅａｋｉｎ
３７ １２：２０：００ １２：２４：５９ ９９ — ４ｇｏｏｄ
３８ １２：２５：００ １２：２９：５９ ３７ — ４ｇｏｏｄ
３９ １２：３０：００ １２：３４：５９ ４７ Ｉｎｆｏｔｅｌｎｅｔｌｏｇｉｎ ３ｒｅｃｏｎｎａｉｓｓａｎｃｅ
４０ １２：３５：００ １２：３９：５９ ６ — ４ｇｏｏｄ

８５７ 计　　算　　机　　学　　报 ２０１５年


