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自适应优化的二元分类型硬件木马检测方法
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摘　要　近年来，由于半导体设计和制造过程的全球化以及第三方知识产权核（ＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙｃｏｒｅｓ，ＩＰ

ｃｏｒｅｓ）的广泛使用，电路越来越容易受到硬件木马的攻击．硬件木马能够使得电路功能故障、泄露机密信息或者导

致其他一些灾难性的后果，因此已经引起了许多关键部门的密切关注．大多数已有的硬件木马检测工作需要参考

芯片去提供参考信息．然而，获得参考芯片是极其困难的．参考芯片通常是假设通过可信的工厂生产出来或者通过

很严苛的逆向工程检测验证为不含木马，两种方式的代价都是极其昂贵的．在一些情景下，参考芯片甚至是不存在

的，比如掩膜在工厂被修改过．该文提出了一种自适应优化的二元分类型硬件木马检测方法，消除了对生产后的参

考芯片的依赖．在电路设计过程中，通常可以假设通过详尽的硅前检测或者经过严格的设计流程，使得原电路的仿

真芯片是不含木马的．该文工作尤其适用于检测在设计之后的步骤中插入的木马，比如工厂生产阶段．首先，将木

马检测问题建模为二元分类问题，采用电路设计流程中的仿真信息（瞬时功耗）对算法进行训练．经过训练的算法

将会生成一个分类器，该分类器能够在芯片生产后测试时自动识别不含木马的和含木马的电路．有许多代表性的

分类算法，该文建模了不同的算法并分析评估了哪个算法更适合木马检测．采用的评估指标包括正确分类率、混淆

矩阵和查全率．评估了不同工艺偏差下多种算法的性能，给出了在较高水平的工艺偏差下合适的算法设置．更进一

步地，考虑到在电路仿真和实际的硅生产之间可能会产生一定的偏差，从而导致该方法的检测性能在实际检测中

有所下降，该文提出了一些优化方法来增强这一技术：（１）分析了各分类算法错误分类的芯片编号，提出了匹配算

法对的工作方式，用来提供互补的检测性能；（２）提出了关注于检测错误的算法自适应迭代优化，权重调整是基于

该算法在上一轮迭代中的分类错误；（３）由于将含木马的电路判定为不含木马的代价高于将不含木马的电路判定

为含木马的代价，该文引入了不同检测判决的代价，提出了代价敏感型检测．在ＩＳＣＡＳ８９基准电路上进行的验证实

验结果表明，所提出的方法能够检测已知的和未知的木马，检测精度和查全率均在９０％以上．该方法没有添加额外

的电路到原电路设计，因此没有引入硬件开销．
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ｐｒｏｐｏｓｅａｄａｐｔｉｖｅｉｔｅｒａｔｉｖｅｏｐｔｉｍｉｚａｔｉｏｎｏｆｏｎｅａｌｇｏｒｉｔｈｍｂｙｆｏｃｕｓｉｎｇｏｎｅｒｒｏｒｓ，ｉｎｗｈｉｃｈｔｈｅｗｅｉｇｈｔ

ａｄｊｕｓｔｉｎｇａｒｅｂａｓｅｄｏｎｈｏｗｓｕｃｃｅｓｓｆｕｌｔｈｅａｌｇｏｒｉｔｈｍｗａｓｉｎｔｈｅｐｒｅｖｉｏｕｓｉｔｅｒａｔｉｏｎ；（３）ｓｉｎｃｅｔｈｅ

ｃｏｓｔｏｆｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎｆｒｏｍＴｒｏｊａｎｉｎｓｅｒｔｅｄｔｏＴｒｏｊａｎｆｒｅｅｉｓｌａｒｇｅｒｔｈａｎｔｈｅｃｏｓｔｏｆｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎ

ｆｒｏｍＴｒｏｊａｎｆｒｅｅｔｏＴｒｏｊａｎｉｎｓｅｒｔｅｄ，ｗｅｕｓｅａｍｅｔｈｏｄｏｆａｌｔｅｒｉｎｇａｌｇｏｒｉｔｈｍｓｔｏｔａｋｅｉｎｔｏａｃｃｏｕｎｔ

ｏｆｔｈｅｃｏｓｔｓｏｆｍａｋｉｎｇｄｉｆｆｅｒｅｎｔｈａｒｄｗａｒｅＴｒｏｊａｎｄｅｔｅｃｔｉｏｎｄｅｃｉｓｉｏｎｓ，ｃａｌｌｅｄｃｏｓｔｓｅｎｓｉｔｉｖｅｄｅｔｅｃｔｉｏｎ．

ＴｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｏｎＩＳＣＡＳ８９ｂｅｎｃｈｍａｒｋｃｉｒｃｕｉｔｓｓｈｏｗｔｈａｔ，ａｆｔｅｒｏｐｔｉｍｉｚａｔｉｏｎ，ｔｈｅｐｒｏｐｏｓｅｄ

ａｐｐｒｏａｃｈｃａｎｎｏｔｏｎｌｙｄｅｔｅｃｔｋｎｏｗｎＴｒｏｊａｎｓ，ｂｕｔａｌｓｏｂｅａｂｌｅｔｏｄｅｔｅｃｔｖａｒｉｏｕｓｋｉｎｄｓｏｆｕｎｋｎｏｗｎ

Ｔｒｏｊａｎｓｗｉｔｈａｎａｃｃｕｒａｃｙａｎｄｒｅｃａｌｌｏｆｍｏｒｅｔｈａｎ９０％．Ｓｉｎｃｅｗｅｄｉｄｎ’ｔａｄｄａｎｙｅｘｔｒａｃｉｒｃｕｉｔｔｏ

ｔｈｅｏｒｉｇｉｎａｌｄｅｓｉｇｎ，ｔｈｅｒｅｉｓｎｏｏｖｅｒｈｅａｄｏｆｔｈｉｓａｐｐｒｏａｃｈ．

犓犲狔狑狅狉犱狊　ｈａｒｄｗａｒｅＴｒｏｊａｎｄｅｔｅｃｔｉｏｎ；ｈａｒｄｗａｒｅｓｅｃｕｒｉｔｙ；ｇｏｌｄｅｎｃｈｉｐｓ；ｃｌａｓｓｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｓ；

ａｄａｐｔｉｖｅｏｐｔｉｍｉｚａｔｉｏｎ

１　引　言

近年来，对集成电路（ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔｓ，ＩＣｓ）

的恶意修改，又称为硬件木马（ＨａｒｄｗａｒｅＴｒｏｊａｎ，

ＨＴ），已成为网络空间安全领域一个新兴的焦点问

题［１２］．由于半导体设计和制造过程的全球化，以及

第三方知识产权核（ＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙｃｏｒｅｓ，ＩＰ

ｃｏｒｅｓ）的广泛使用，电路变得越来越容易受到硬件

木马的攻击．硬件木马能够使得电路功能故障、泄露

机密信息或者导致其他一些灾难性的后果，严重威

胁着上层信息系统的安全性，因此已经引起了工业

界、政府、军方和许多关键部门的密切关注［３５］．硬

件木马检测技术亟待研究，以确保芯片和片上系统

０４４ 计　　算　　机　　学　　报 ２０１８年

《
 计

 算
 机

 学
 报

 》



（ＳｙｓｔｅｍｏｎＣｈｉｐ，ＳｏＣ）的安全与可信．

已有的硬件木马检测方法根据其工作于电路

生命周期中所处阶段的不同，可以分为两大类：测试

时检测（ｔｅｓｔｔｉｍｅｄｅｔｅｃｔｉｏｎ）和实时检测（ｒｕｎｔｉｍｅ

ｄｅｔｅｃｔｉｏｎ）．前者工作于芯片生产后的出厂检测阶

段，后者工作于芯片销售后部署进系统中的实时运

行阶段．大多数已有的硬件木马检测工作属于测试

时检测，而实时检测工作则相对较少．

在测试时检测（ｔｅｓｔｔｉｍｅｄｅｔｅｃｔｉｏｎ）中，测试者

将电路的逻辑输出或旁道参数信息与参考电路的相

应输出或参数进行对比，一些安全性设计（ｄｅｓｉｇｎ

ｆｏｒｓｅｃｕｒｉｔｙ）也相继被提出用来促进测试时的检测．

（１）逻辑测试．攻击者往往巧妙地将硬件木马

设计成由电路内部的稀有事件触发，这使得传统的

逻辑功能测试很难激活或检测到木马．文献［６］通过

多次激励电路内部节点的稀有逻辑条件来增加逻辑

测试方法的检测几率．这种方法很难触发有着复杂

触发条件的大型木马．

（２）旁道参数分析．许多旁道参数分析方法
［７９］

也先后被提出，通过提取电路的旁道参数信息，如泄

露电流、暂态电流、功耗和时延用于检测硬件木马．然

而，这些方法易受到工艺偏差（ＰｒｏｃｅｓｓＶａｒｉａｔｉｏｎｓ，

ＰＶ）和噪声的影响．此外，面对百万门级的现代电

路中插入的细小木马，该方法检测精度大幅度下

降．为此，文献［１０］提出了基于探索式分区和测试

向量生成的硬件木马检测方法，能够实现可控的区

域化测量，并促进木马电路的转换活动，提高木马检

测精度．

（３）安全性设计．一些区域化激活的方法也被

提出用于改进旁道参数分析方法的检测精度［１１１３］．

然而，这些方法在检测时采用了大量的随机测试

向量，同时还使用了计算耗时的训练过程用于测

试模式选择［１４］．文献［１５１６］提出将时延结构或者

电流传感器电路嵌入到电路中以增强其检测能力．

文献［１７］通过插入填充细胞到电路的空闲区域来阻

止硬件木马的插入．文献［１８］提出了电路混淆结构

来阻碍木马的插入．然而，这些实现需要在设计阶段

改动原电路设计并增加更多的电路，这将会增加电

路设计过程的复杂性并产生可观的开销，尤其是对

于大规模电路而言．文献［１９］提出了基于时域约束

估计和主成分投影的子空间硬件木马检测方法，可

以在较高水平的工艺偏差和噪声情况下检测出微小

木马．

还有一些实时检测（ｒｕｎｔｉｍｅｄｅｔｅｃｔｉｏｎ）工作，

通过增加一些安全结构去监控电路中非预期的逻

辑、信号或者行为的改变来检测木马［２０］．这些实时

检测工作可以作为测试时检测的一个补充去覆盖芯

片的整个生命周期．然而，其主要的缺点是引入了巨

大的硬件开销．

大多数已有的硬件木马检测工作需要生产后的

参考芯片来提供参考信息．然而，获得一个参考芯片

是极其困难的．在某些情形下，参考芯片甚至不存

在［４］．在文献［２１］中，我们已初步探索了将硬件木马

检测问题建模为分类问题的可能性．本文提出了一

种自适应优化的二元分类型硬件木马检测方法，能

够以自动化的方式检测硬件木马，同时不需要参考

芯片．在电路设计过程中，通常可以假设通过详尽的

硅前检测或者经过严格的设计流程，使得原电路的

仿真ＩＣ是不含木马的．本文工作可以消除对生产后

参考芯片的依赖，尤其适用于检测在设计之后的步

骤中插入的木马，比如工厂生产阶段．

首先，本文将硬件木马检测问题建模为二元分

类问题．然后，利用ＩＣ设计流程中的ＩＣ仿真信息

（瞬时功耗）对分类算法进行训练．训练后的算法将

会生成一个分类器，它能够在测试时自动识别生产

后的电路是否含有木马．本文评估了不同算法对抗

工艺偏差的检测性能，给出了在高水平工艺偏差情

形下的合适的算法设置．更进一步地，考虑到在电路

仿真和实际的硅生产之间可能会产生一定的偏差，

从而导致本方法的检测性能在实际检测中有所下

降，本文提出了一些可选的优化方法来增强这一检

测技术以更好地应用于实际检测：（１）分析了特定

算法的分类错误的ＩＣ编号，并给出了匹配算法对

的工作方式；（２）提出了关注检测错误的分类算法

自适应迭代优化，其权重调整是基于该算法在上一

次迭代中的检测错误情况；（３）考虑不同类型硬件

木马检测判决的代价，提出了代价敏感型检测．在

ＩＳＣＡＳ８９基准电路上的实验结果表明，基本的分类

方法经过上述优化之后，不仅能够检测出已知的木

马，还能够检测不同种类的未知木马，检测率较高

（９０％～１００％）．本方法没有添加额外的电路到原电

路设计，因此没有引入硬件开销．

本文第２节介绍动机、相关工作分析和问题建

模；第３节介绍所提出的基于二元分类的硬件木马

检测方法；第４节介绍增强优化的检测方法；第５节

给出实验结果；第６节给出总结．
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２　动机和问题建模

２１　动机及已有工作分析

大多数已有的硬件木马检测工作需要参考芯片

去提供参考信号．然而，获得参考芯片是极其困难

的［４］．参考芯片通常是假设通过可信的工厂生产出

来或者通过很严苛的逆向工程检测验证为不含木

马．两种方式的代价都是极其昂贵的．在一些情景

下，参考芯片甚至是不存在的，比如掩膜在工厂被修

改过．

近来，有少量的工作开始研究不需要参考芯片

的硬件木马检测方法［２２２５］．文献［２２］通过比较电路

自身在两个不同时间窗的暂态电流来识别木马，然

而该方法仅仅针对时序型木马．文献［２４］采用蒙特

卡洛仿真提取工艺偏差下的电路指纹来识别木马，该

方法依赖于工艺偏差的精确模型，而这可能很难获

得．文献［２５］通过比较电路自身中相似路径的时延

来识别木马的效果．然而，它需要原始网表用于生成

测试模式，并且，当木马对关键路径时延影响较小

时，该方法检测精度降低［２３］．一般来说，这些方法都

有一些局限性，它们往往需要较高的计算量、复杂的

工艺偏差模型和大量的测试去确保精确度，尤其对

于大规模电路而言［１５］．这促使本文去提出一个不需

要参考芯片的硬件木马检测方法，同时以自动模式

工作，且具备实用性和低开销．

已有极少量的工作开始探索引入机器学习方法

用于检测硬件木马［２６３０］．文献［２６］采用机器学习的

方法来使得基于逆向工程破解的硬件木马检测方法

中的布局（ｌａｙｏｕｔ）识别步骤得以自动化执行，可以

减少人工工作量．然而，基于逆向工程破解的硬件木

马检测方法极其耗时、成本极高并且需要人工参与，

另外，逆向破解工程只能鉴定被破解的芯片是否可

信，对于大量其他同批次的芯片，无法确保其可信

度，因为木马极有可能只植入进了部分芯片．该文的

方法中还需要参考芯片进行训练，而参考芯片难以

获得．

文献［２７２８］分别将一元支持向量机（Ｓｕｐｐｏｒｔ

ＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）和犓ｍｅａｎｓ两种机器学习

方法应用到基于逆向工程破解的硬件木马检测方法

中，可以消除对参考芯片的依赖．然而，基于逆向工

程破解的硬件木马检测方法极其耗时、成本极高并

且需要人工参与，且无法确保其他未经逆向破解检

测的芯片是否可信．

文献［２９］提出面向多核处理器平台的基于

ＳＶＭ的实时硬件木马检测方法．然而，该训练方法

需要木马行为级的特征，这需要木马触发产生实际

的攻击行为，而在实际硬件木马检测情形中，木马是

保持潜伏状态难以触发的，并不会产生攻击行为．此

外，有些木马，如参数改变型木马和隐通道型木马，

仅仅会改变电路的细微参数，并不会产生任何实际

的攻击行为，无行为特征可言．并且该方法对已有电

路增加实时检测结构，会引入较大的硬件开销，也会

增加电路实时运行时的时间开销．相比之下，本文的

方法是生产后检测，没有引入硬件结构，所以没有引

入硬件开销，且可以在木马潜伏状态下检测到木马．

文献［３０］在文献［２９］的基础上，用实时的木马行为

级特征对训练算法进行自适应学习．然而，木马通常

是保持潜伏的，并不会产生攻击行为．此外，有些木

马仅是改变了电路的细微参数，并不会产生任何实

际的攻击行为．并且，该方法用来自适应反馈训练的

“实时的木马行为”，并不能确定就是木马行为，很有

可能只是一些偶然的或者特殊的电路行为，该方法

很有可能采用误判的“实时的木马行为”来对算法进

行了自适应训练，使得算法训练错误，进而导致检测

错误．

２２　问题建模

在测试时检测（ｔｅｓｔｔｉｍｅｄｅｔｅｃｔｉｏｎ）中，一批已

生产的ＩＣ有待检测．测试者想要判定哪个ＩＣ是不

含木马的，哪个ＩＣ是含有木马的．从机器学习的角

度，木马检测问题可以建模为一个二元分类问题，定

义如下．

定义１．　给定犖 个生产的ＩＣ，定义为犐犆犻（１

犻犖），每个ＩＣ有多个特征和一个目标变量（Ｔｒｏｊａｎ

ｆｒｅｅ或Ｔｒｏｊａｎｉｎｓｅｒｔｅｄ），硬件木马检测问题可定义

为判定犐犆犻的正确分类，将它们分类为不含木马的

或者含有木马的两类实例，分别定义为犆犳（Ｔｒｏｊａｎ

ｆｒｅｅ）和犆狋（Ｔｒｏｊａｎｉｎｓｅｒｔｅｄ）．

在这个基于分类算法的方法中，需要对算法进

行训练来检测木马．训练的算法将会生成一个分类

器，该分类器能够在测试时识别不含木马的芯片和

插入木马的芯片．本检测方法中的关键元素如下（可

对照图１）：

（１）训练（或学习）．用预处理的数据训练检测

算法（分类器）．

（２）训练集．在本文的模型中，训练的实例是ＩＣ

设计流程中仿真ＩＣｓ的参数／指纹，其中一些插入了

不同的木马．具体而言，在这些仿真ＩＣｓ中，犿 个
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ＩＣｓ是不含木马的，而狀个ＩＣｓ是插入木马的，每个

ＩＣ插入了一种木马（定义为 ＨＴ１～犎犜狀）．

（３）训练算法．本文评估了许多分类算法，并进

行了优化增强以取得更好的检测精度．

（４）实例．ＩＣｓ的参数，包括训练集中仿真的ＩＣｓ

和测试集中生产的ＩＣｓ．每个实例有多个特征和一

个额外的目标值（Ｔｒｏｊａｎｆｒｅｅ或Ｔｒｏｊａｎｉｎｓｅｒｔｅｄ）．

（５）测试集．生产的ＩＣｓ的参数．在本文的模型

中，有狆＋狇个生产的ＩＣｓ待检测，其中狇个生产的

ＩＣｓ是插入木马的．注意到，由于在实际检测情景

中，人们需要检测未知的木马，这些测试集中的木马

（犎犜１狌～犎犜狇狌）不同于训练集中的木马（犎犜１～犎犜狀）．

（６）检测（测试）．给定犖 个生产的ＩＣｓ，经过训

练的分类器将每个ＩＣ分类为含木马的或不含木马的．

３　基于二元分类的硬件木马检测方法

３１　总体流程

一般而言，人们需要检测未知的木马，这意味着

不能假设在训练时能够获得待检测的木马．本文引

入微小的电路改动到原电路设计来表征木马．对于

一个特定电路，每次引入一种类型的微小改动，从而

生成多个含木马的样本电路．所插入木马的种类和

数量详见实验部分．虽然这些微小的改动不是真正

有恶意功能的木马，但它们有利于评估本方法的检

测性能，因为如果本方法能够检测出这些微小的改

动，它更加能够检测出带有恶意功能、更大体积的真

实木马．已有工作对硬件木马进行了分类研究，本文

以基本的分类方法———组合型木马和时序型木马为

例进行了实验，结果表明通过少量木马的训练，本方

法可以检测多种未知木马．

本文提出的基于二元分类的硬件木马检测方法

的总体流程如图１所示，可划分为两个阶段．第一阶

段是学习阶段（训练时），ＩＣ设计流程中得到的仿真

ＩＣ的瞬时功耗信息（含对工艺偏差的建模）用于训

练学习算法．一些仿真ＩＣ是不含木马的，而其他一

些ＩＣ则插入了不同种类的木马．所提方法的具体实

验流程如图２所示．在学习阶段（训练时），对于一个

特定的基准电路，仿真产生犿＋狀个芯片，其中，犿

个ＩＣｓ是不含木马的，而其他狀个ＩＣｓ是插入木马

的，每个ＩＣ插入一种木马（定义为犎犜１～犎犜狀）．每

个ＩＣ的瞬时功耗曲线（指纹）被采样为５００个点，作

为机器学习中的５００个属性，并增加了一个属性以

标识它是否含有木马．注意到，可以将ＩＣ指纹采样

为更多的点数以更精确地表征原旁路参数指纹，然

而这会增加检测算法的处理时间．实验表明采样为

５００个点可以较好地表征原旁路指纹并且算法处理

时间较快．对于不同的ＦＰＧＡ、ＡＳＩＣ芯片，这些参

数信息或者属性信息设置方式是通用的．所采用的

学习算法是一些代表性的分类算法，并进行了建模、

评估和分析．训练之后，分类算法将会生成分类器用

于木马检测阶段．

图１　自适应优化的二元分类型硬件木马检测方法总体流程

图２　本文方法的实验流程示意图

第二阶段是检测阶段（测试时），测试数据是已

生产的ＩＣ的瞬时功耗．分类器将每个ＩＣ分类为不
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含木马的或者插入木马的．不失一般性，生产的ＩＣ

中的木马最有可能是未知的木马，因此不同于仿真

ＩＣ中的木马．具体而言，在检测阶段，对于一个特定

的基准电路，有狆＋狇个生产的ＩＣｓ待检测．在这些

生产的ＩＣｓ中，狆个ＩＣｓ是不含木马的，而其他狇个

ＩＣｓ是插入木马的，每个ＩＣ插入了一种未知木马（定

义为犎犜１狌～犎犜狇狌）．未知木马意味着这些木马不同于

训练阶段的木马．每个ＩＣ的指纹也被表征为５００个

属性，而第５０１个属性将会由所提出的方法预测得

出．本方法的一个关键特征是经过仿真阶段一些木

马的训练后，该分类器能够在实际测试时自动检测

不同类型的未知木马．需要注意的是，针对某特定电

路的训练，不能用于另一种电路的木马检测，这在目

前的研究现状下，尚无法达到．

３２　分类算法

如上所述，本文已经将硬件木马检测问题建模

为一个分类问题．然后，需要确定使用哪种算法，

更确切地说，哪种算法更适合硬件木马检测．一些代

表性的分类算法如下：（１）犽ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒｓ；

（２）ＤｅｃｉｓｉｏｎＴｒｅｅ；（３）ＮａｉｖｅＢａｙｅｓ；（４）Ｌｏｇｉｓｔｉｃ

Ｒｅｇｒｅｓｓｉｏｎ；（５）ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅｓ；（６）Ｍｅｔａ

ａｌｇｏｒｉｔｈｍｓ．每个算法有各自的优点、缺点、性能和

应用情景．即使缩小了算法的范围后，也没有一个万

能的解———哪个算法会得出最好的木马检测结果．

本文将会实践不同的算法并分析评估它们的性能．

此外，本文还将研究一些能够提升特定学习算法性

能的方法．

采用这些算法构建具体方法时有一些通用的步

骤［３１］．首先，收集数据．在本文的实现中，数据是ＩＣ

的旁道参数（瞬时功耗），它可以通过ＩＣ设计工具或

者其他测试设备获得．第二，准备输入数据，在这步

中，本文将会编辑数据为机器学习可使用的格式．第

三，分析输入数据，可以观察这些数据，去分析是否

有明显的模式或者规律．将数据绘图或者使用一些

数据可视化的方法，有利于分析输入数据．第四，训

练算法．用设计阶段的仿真ＩＣ参数来训练检测算

法．第五，测试算法．本文用已知的木马和未知的木

马测试这些检测算法．最后，实际使用该检测算法．

所提出的方法能够以自动化的方式用于实际的硬件

木马检测．

３３　评估指标

本文用以下指标评估所提出的方法．正确分类率

（即准确率犪犮犮狌狉犪犮狔），它表示在所有测试的ＩＣ中算

法正确分类的ＩＣ所占的比例．为了反映出ＩＣ是如

何被错误分类的，本文还引入混淆矩阵．硬件木马检

测的情景是一个二元分类问题，因此其混淆矩阵如

表１所示．如果算法正确地将一个插入木马的ＩＣ判定

为含木马的，则称为一个真阳性犜犘（ＴｒｕｅＰｏｓｉｔｉｖｅ）．

当算法正确地将不含木马的ＩＣ判定为不含木马的，

则称为一个真阴性犜犖（ＴｒｕｅＮｅｇａｔｉｖｅ）．另外两种

可能的情形分别是假阴性犉犖（ＦａｌｓｅＮｅｇａｔｉｖｅ）和

假阳性犉犘（ＦａｌｓｅＰｏｓｉｔｉｖｅ），如表１所示．

表１　硬件木马检测问题的混淆矩阵

预测值

含木马 不含木马

实际值
含木马 真阳性犜犘 假阴性犉犖

不含木马 假阳性犉犘 真阴性犜犖

在实际应用中，检测出含木马的ＩＣ比检测出不

含木马的ＩＣ更为重要，因此本文还使用了查全率

犚犲犮犪犾犾＝
犜犘

（犜犘＋犉犖）
．查全率表示所有含木马的ＩＣ

中，分类器正确识别为含木马的ＩＣ所占的比例，即

木马检测率．

４　自适应优化检测方法

本文在基准电路上进行了验证实验，实验结果

显示，所提出的基本分类方法能够检测出已知和未

知的木马，检测率较高（在９０％以上）．更进一步地，

考虑到在电路仿真和实际的硅生产之间可能会产生

一定的偏差，从而导致本方法的检测性能在实际检

测中有所下降，本文还提出了一些可选的优化方法

去增强上述基本方法的效果．

本文评估了不同分类算法的硬件木马检测性

能，这些算法有各自的优点和缺点，一个很自然的改

进想法是组合多个算法或者自适应迭代优化某一个

算法．此外，考虑到在硬件木马检测场景中，不同的

检测判决的代价不同，引入了代价敏感型检测．

４１　匹配算法对

组合多个分类算法的预测比使用单一算法能够

获得更好的判决．本文将会验证组合算法能够超越

单个分类算法的性能，前提是这些分类算法之间有

明显的差别．这个差别可以是算法本身不同或者应

用到算法的数据不同［３１］．首先，采用各算法独立进

行检测，自动记录各算法不正确分类的ＩＣ编号．然

后，基于已经训练的算法的性能（检测错误犉犘、

犉犖），选择新的算法提供互补的检测能力．最后，先
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后采用原算法和匹配算法进行检测，达到互补的

检测效果．这一改进使得新的分类器更关注于之前

分类器错误分类的ＩＣ或木马，可达到更高的正确分

类率．

４２　单个算法的自适应迭代优化

自适应优化硬件木马检测方法的基本思想是通

过关注于检测算法的分类错误（犉犘、犉犖）来迭代改

进该算法．本文采用一个特定的分类算法作为基分

类器，用权重向量对它的输入数据进行加权．权重不

是相等的，而是基于上一轮迭代中分类器的检测错

误．在第一次迭代中，测试的ＩＣ是等值加权的，但是

在后续的迭代中，先前被错误分类的芯片将会被赋

予更多的权重．一种类似的方法叫做ＡｄａＢｏｏｓｔ
［３１］．

不像 Ａｄａｂｏｏｓｔ依赖于一系列不同的分类算法，本

文的思想是自适应迭代一个特定算法，优点是在实

际应用中只需要实现单个算法，而不是多个算法．如

果是硬件实现本系统（如ＦＰＧＡ等嵌入式系统），可

以迭代复用单个算法结构，而不用消耗大量硬件资

源去实现多个算法．

该方法如下工作［３１］：为训练集中的每个ＩＣ定

义权重向量犠．最初，这些权重是等值的．首先用训

练数据对分类算法进行训练，并计算分类器的错误．

第二次依然采用同一个数据集对分类器进行训练，

此时，调整训练集的权重，降低第一次分类中正确分

类的ＩＣ的权重，增加第一次迭代中错误分类的ＩＣ

的权重．ＡｄａＢｏｏｓｔ分配α值到分类器的每次迭代，

其中，α值基于分类器的错误率ε计算得出．错误率

ε（ｅｒｒｏｒｒａｔｅ）表示错误分类的ＩＣ数目占总的待测试

ＩＣ数目的比例，错误率ε如下给出：

ε＝
犉犘＋犉犖

狀狌犿犫犲狉＿狅犳＿犻狀狊狋犪狀犮犲狊
（１）

而α如下给定：

α＝
１

２
ｌｎ
１－ε（ ）ε

（２）

　　当计算α之后，更新权重向量犠，以使得正确分

类的ＩＣ的权重减少，而错误分类的ＩＣ的权重会增

加，犠 如下给定：

犠
（狋＋１）

犻 ＝
犠

（狋）

犻犲
－犪

犛狌犿（犠）
， 如果ＩＣ预测正确

犠
（狋＋１）

犻 ＝
犠

（狋）

犻犲
犪

犛狌犿（犠）
， 如果ＩＣ

烅

烄

烆
预测不正确

（３）

狋是迭代的数目．计算犠 之后，开始新一轮迭代．重

复该迭代训练和权重调整，直到该算法训练的错误

为０或者达到用户自定义的阈值．

４３　代价敏感型检测

在硬件木马检测这一情景中，对于含木马的电

路和不含木马的电路而言，错误分类的代价是不同

的．由于检测含木马的ＩＣ比检测不含木马的ＩＣ更

重要，本文已经引入了查全率狉犲犮犪犾犾这一指标去评

估分类器的性能．更进一步地，可以考虑不同检测判

决的代价，为检测器的判决增加一个代价函数，称为

代价敏感型检测．

本文采用两种代价矩阵来对比分析．具有相等

判决代价的硬件木马检测代价矩阵如表２所示．该

代价矩阵的总代价如下计算：犜犘×０＋犉犖×１＋

犉犘×１＋犜犖×０．具有不相等判决代价的硬件木马

检测代价矩阵如表３所示．这个代价矩阵的总代价

计算如下：犜犘×（－１）＋犉犖×１＋犉犘×（１０）＋

犜犖×０．采用不相等的代价矩阵，两种错误的木马

检测分类会产生不同的代价（１和１０）．相似地，两种

正确的分类也会有不同的收益（－１和０）．当构建一

个分类器时，可以设置这些代价参数，从而选择一个

最小代价的分类器．有许多方式可以将代价函数包

含在分类算法中，比如在ＡｄａＢｏｏｓｔ中，可以基于代

价函数调整分类错误的ＩＣ的权重向量犠
［３１］．

表２　具有相等判决代价的硬件木马检测代价矩阵

预测值

含木马 不含木马

实际值
含木马 ０ １

不含木马 １ ０

表３　具有不相等判决代价的硬件木马检测代价矩阵

预测值

含木马 不含木马

实际值
含木马 －１ １

不含木马 １０ ０

５　实验结果

５１　实验设置

在ＩＳＣＡＳ８９基准电路上对本方法进行了实验

评估．设计了多个木马（包含组合木马和时序木马）

分别插入在基准电路上，用于训练和测试的目的．两

个基本的木马是一个４ｂｉｔ的比较器（组合型木马

犜１）和一个３ｂｉｔ的计数器（时序型木马犜２）．其他木

马是在这两个基本木马的基础上每次增加２～５个

逻辑门．这些木马的输出是悬空的，使得它们不影

响电路的正常输出．犜２仅占用了ｓ３８４１７大小的

０．００５％，犜１更小．这些硬件木马仅是对电路微小的

改动，用于评估检测方法的目的．国际上已有的木马
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标准ＴｒｕｓｔＨｕｂＢｅｎｃｈｍａｒｋｓ① 也是可行的，然而，

本文实验需要对一个电路分别插入大量的木马进行

实验，而 ＴｒｕｓｔＨｕｂＢｅｎｃｈｍａｒｋｓ是一个电路对应

一个特定木马．因此，为了便于实验和自动化处理，

本文采用了上述的木马植入方式．尽管这些微小的

改动没有实际的攻击功能，它们还是有利于评估本

方案的检测性能．因为如果本方法能够检测如此微

小的改动，它更加能够检测有着恶意功能和更大体

积的真实木马．

原设计和插入木马的设计都采用 Ｓｙｎｏｐｓｙｓ

ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ在６５ｎｍＴＳＭＣ工艺下进行了合

成．用ＳｙｎｏｐｓｙｓＨＳＰＩＣＥ进行了不同工艺偏差ＰＶ

下的电路仿真，并获得了瞬时功耗曲线．每个ＩＣ的

暂态功耗曲线被采样为５００个点，作为该ＩＣ的５００个

特征．本文为ＩＣ增加了第５０１个特征，用来表征该

ＩＣ是不含木马的或者插入木马的．在测试时，ＩＣ的

第５０１个特征是由算法预测得出的目标值．在本文

的实验中，晶粒间（ｉｎｔｅｒｄｉｅ）和晶粒内（ｉｎｔｒａｄｉｅ）工

艺偏差是１０％、１５％、２０％（三种实验设置）．在

ＨＳＰＩＣＥ中采用 ＭｏｎｔｅＣａｒｌｏ仿真对各种ＰＶ设置

进行了仿真．实验流程如３．１节所述，参见图２．

５２　基本方法的实验结果

表４给出了在三种ＰＶ设置下ｓ３８４１７的检测

结果，包含两种实验情形———检测已知木马和检测

未知木马．正确分类率（即犪犮犮狌狉犪犮狔）和查全率狉犲犮犪犾犾

（即木马检测率）的含义如３．３节所述．训练集是

１００个仿真ＩＣ的瞬时功耗曲线，其中５０个ＩＣ插入

了木马（每个ＩＣ插入了一种木马）．测试集是１００个

ＩＣ的瞬时功耗曲线，其中５０个ＩＣ插入了木马．在

实验设置Ｉ中，测试集中的５０个木马和训练集中的

５０个木马是相同的，表示检测已知木马．而在实验

设置ＩＩ中，测试集中的５０个木马不同于训练集中

表４　狊３８４１７在不同工艺偏差设置下的检测结果

算法 木马
ＰＶ１０％

正确分类率／％ 木马检测率／％

ＰＶ１５％

正确分类率／％ 木马检测率／％

ＰＶ２０％

正确分类率／％ 木马检测率／％

ＢａｙｅｓＮｅｔ
已知 ９４ ８６ ９５ ９０ ９８ ９６

未知 ９１ ８２ ９０ ８０ ８９ ８０

ＮａｉｖｅＢａｙｅｓ
已知 ９１ ８２ ８９ ７８ ９４ ８８

未知 ９０ ８０ ９１ ８２ ８９ ７８

ＮａｉｖｅＢａｙｅｓ

Ｕｐｄａｔｅａｂｌｅ

已知 ９１ ８２ ８９ ７８ ９４ ８８

未知 ９０ ８０ ９１ ８２ ８９ ７８

ＲＢＦＮｅｔｗｏｒｋ
已知 ９６ ９２ ９９ ９８ ９９ ９８

未知 ９５ ９０ ９５ ９０ ９２ ８４

ＳｉｍｐｌｅＬｏｇｉｓｔｉｃ
已知 １００ １００ １００ １００ １００ １００

未知 ９６ ９２ ８９ ８４ ８３ ７２

ＳＭＯ
已知 １００ １００ １００ １００ １００ １００

未知 ９６ ９２ ９３ ８６ ８９ ８０

ＳＰｅｇａｓｏｓ
已知 １００ １００ １００ １００ １００ １００

未知 ９８ ９６ ９６ ９２ ９６ ９２

ＩＢＫ
已知 １００ １００ １００ １００ １００ １００

未知 ９３ ８８ ８７ ７４ ７６ ７０

ＡｔｔｒｉｂｕｔｅＳｅｌｅｃｔ

Ｃｌａｓｓｉｆｉｅｒ

已知 ９８ １００ ９９ ９８ ９８ ９８

未知 ８４ ９０ ７４ ７２ ６１ ７４

Ｄｅｃｏｒａｔｅ
已知 １００ １００ １００ １００ １００ １００

未知 ９２ ８４ ８８ ７６ ８１ ７４

ＬｏｇｉｔＢｏｏｓｔ
已知 １００ １００ １００ １００ １００ １００

未知 ９３ ８８ ８０ ７４ ７４ ７４

ＨｙｐｅｒＰｉｐｅｓ
已知 １００ １００ １００ １００ １００ １００

未知 ９５ ９０ ９４ ９８ ７４ ９４

ＦＴ
已知 １００ １００ １００ １００ １００ １００

未知 ９６ ９２ ８４ ８２ ７９ ７２

ＬＭＴ
已知 １００ １００ １００ １００ １００ １００

未知 ９６ ９２ ８９ ８４ ８３ ７２

ＲａｎｄｏｍＦｏｒｅｓｔ
已知 １００ １００ １００ １００ １００ １００

未知 ９５ ９０ ９１ ８２ ８８ ７６

的５０个木马，表示检测未知木马．如表４所示，当检

测已知的或未知的木马时，几乎所有的分类算法都

能够正确鉴别测试的ＩＣ，正确分类率较高（９０％以

上）．木马检测率（狉犲犮犪犾犾）与正确分类率（犪犮犮狌狉犪犮狔）

大致相当，但不是完全相等，这取决于在所有错误分
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类的ＩＣ中，有多少不含木马的ＩＣ被错误地分类为

含木马的，以及有多少含木马的ＩＣ被错误地分类为

不含木马的．

表４还显示了ｓ３８４１７在三组工艺偏差设置下

的检测结果．可以看出，当检测已知木马时，随着工

艺偏差的增加，这些算法的检测性能是相对稳定的．

当检测未知木马时，大部分算法的检测性能随着工

艺偏差的增加而有所降低．也有一些算法表现出

了较好的抗工艺偏差能力，随着工艺偏差增加，其检

测性能没有显著下降，比如ＢａｙｅｓＮｅｔ、ＮａｉｖｅＢａｙｅｓ、

Ｌｏｇｉｓｔｉｃ、ＲＢＦＮｅｔｗｏｒｋ、ＳＰｅｇａｓｏｓ等．

表５给出了本文工作与已有相关工作的平均正

确分类率（犪犮犮狌狉犪犮狔）对比，由表可知，本文方法的正确

分类率相比文献［２６２７，３０］有明显提升．文献［２８］

中，ＳＶＭ的正确分类率高于本文方法，然而，文献［２８］

采用的基于逆向工程的硬件木马检测方法极其耗

时、成本昂贵并且需要人工参与，且无法确保其他未

经逆向破解检测的芯片是否可信．

表５　本文方法与相关工作的平均正确分类率对比

本文

方法
［２６］ ［２７］

［２８］

犓ｍｅａｎｓ ＳＶＭ

［３０］

犓ＮＮ ＳＶＭ

９５％ ８３．８％ ９０．６７％ ９２．４％ １００％ ６３．５％ ７０％

图３给出了ｓ３５９３２的分类结果．可以看出，当

检测已知木马时，分类错误为０，这意味着所有的ＩＣ

都被正确地分类．当检测未知木马时，６个ＩＣ是错

误分类的，其中，一个不含木马的ＩＣ被分类为含木

马的，而５个含木马的ＩＣ被分类为不含木马的．因

此，对于已知木马的正确分类率是１００％，而对于未

知木马的正确分类率是９４％．

图３　ｓ３５９３２的分类结果（采用ＳｉｍｐｌｅＬｏｇｉｓｔｉｃ算法为例）

５３　优化方法的实验结果

本文分析了含木马的ＩＣ被错误分类为不含木

马的ＩＣ编号．在此基础上，给出了特定算法的匹配

算法对．ｓ３８４１７在１０％ＰＶ情形下的匹配算法对如

表６所示，第３列表示含木马的ＩＣ被错误分类为不

含木马的ＩＣ的编号．对于某特定算法而言，并不局

限于第４列中的匹配算法项．第４列中的括号表示

采用此匹配算法时仍有个别含木马的ＩＣ逃脱了检

测．没有括号表示采用此匹配算法时检测出了所有

含木马的ＩＣ．

表６　匹配算法对

算法 木马检测率／％ 假阴性（犉犖）的ＩＣ＃ 匹配算法对

ＢａｙｅｓｉａｎＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ ８８ ２，３，４，７，８３，９３，９４，１００ ＳＰｅｇａｓｏｓ（２，１００），Ｌｏｇｉｓｔｉｃ

ＢａｙｅｓＮｅｔ ８２ ２，３，４，７０，８３，８４，９３，９４，１００ ＳＰｅｇａｓｏｓ（２，１００），Ｌｏｇｉｓｔｉｃ

ＮａｉｖｅＢａｙｅｓ ８０ ２，３，４，７，７０，８３，８４，９３，９４，１００ ＳＰｅｇａｓｏｓ（２，１００），Ｌｏｇｉｓｔｉｃ

Ｌｏｇｉｓｔｉｃ ８６ ３，２１，２９，８４，９３，９４，１００ ＬＷＬ（２１），ＳＭＯ

ＲＢＦＮｅｔｗｏｒｋ ９０ ２，３，９３，９４，１００ ＬＷＬ（２），ＯｎｅＲ

ＳｉｍｐｌｅＬｏｇｉｓｔｉｃ ９２ ２，９３，９４，１００ ＬＷＬ（２），ＳＭＯ，Ｊ４８

ＳＭＯ ９２ ２，９３，９４，１００ ＳＰｅｇａｓｏｓ（２，１００）

ＳＰｅｇａｓｏｓ ９６ ２，１００ ＬＷＬ（２），ＯｎｅＲ，ＰＡＲＴ

ＩＢ１ ８８ ２，３，４，９３，９４，１００ ＳＰｅｇａｓｏｓ（２，１００）

ＬＷＬ ８８ ２，４，２１，７０，８３，８４ ＳＰｅｇａｓｏｓ（２），ＶＦＩ

ＡｔｔｒｉｂｕｔｅＳｅｌｅｃｔＣｌａｓｓｉｆｉｅｒ ９０ ２，４，８３，８４，１００ ＦｉｌｔｅｒｅｄＣｌａｓｓｉｆｉｅｒ（１００）

Ｂａｇｇｉｎｇ ８８ ２，３，４，７０，８３，８４ ＢａｙｅｓＮｅｔ（２）

Ｄａｇｇｉｎｇ ８０ ２，３，４，７，８３，８４，９３，９４，１００ ＳＰｅｇａｓｏｓ（２，１００）
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（续　表）

算法 木马检测率／％ 假阴性（犉犖）的ＩＣ＃ 匹配算法对

ＣｌａｓｓｉｆｉｃａｔｉｏｎＶｉａＲｅｇｒｅｓｓｉｏｎ ９４ ３，９３，１００ ＯｎｅＲ

ＦｉｌｔｅｒｅｄＣｌａｓｓｉｆｉｅｒ ９４ ３，９３，１００ ＯｎｅＲ

ＬｏｇｉｔＢｏｏｓｔ ８８ ２，４，８３，８４，９４，１００ ＣｌａｓｓｉｆｉｃａｔｉｏｎＶｉａＲｅｇｒｅｓｓｉｏｎ（１００）

ＭｕｌｔｉＢｏｏｓｔＡＢ ９２ ２，８３，８４，９３ ＳＰｅｇａｓｏｓ（２）

ＭｕｌｔｉＣｌａｓｓＣｌａｓｓｉｆｉｅｒ ８６ ２，２１，２９，８４，９３，９４，１００ ＳＰｅｇａｓｏｓ（２，１００）

ＨｙｐｅｒＰｉｐｅｓ ９０ ２，３，９３，９４，１００ ＳＰｅｇａｓｏｓ，ＦｉｌｔｅｒｅｄＣｌａｓｓｉｆｉｅｒ

ＣｏｎｊｕｎｃｔｉｖｅＲｕｌｅ ８６ ２，８，１５，２１，７０，９４，１００ ＳＰｅｇａｓｏｓ，ＦｉｌｔｅｒｅｄＣｌａｓｓｉｆｉｅｒ

ＤｅｃｉｓｉｏｎＴａｂｌｅ ８６ ２，４，２１，７０，８３，８４，１００ ＣｌａｓｓｉｆｉｃａｔｉｏｎＶｉａＲｅｇｒｅｓｓｉｏｎ

ＮＮｇｅ ９２ ２，９３，９４，１００ ＯｎｅＲ（２），Ｊ４８，ＰＡＲＴ

ＯｎｅＲ ８８ ２，４，２１，７０，８３，８４， ＣｌａｓｓｉｆｉｃａｔｉｏｎＶｉａＲｅｇｒｅｓｓｉｏｎ

ＰＡＲＴ ８６ ２，３，４，２１，８３，８４，１００ ＳＰｅｇａｓｏｓ（２，１００）

Ｒｉｄｏｒ ８２ ２，３，４，７，７０，７７，８３，８４，９４ ＣｌａｓｓｉｆｉｃａｔｉｏｎＶｉａＲｅｇｒｅｓｓｉｏｎ（３）

ＡＤＴｒｅｅ ９２ ２，８３，９３，１００ ＳＰｅｇａｓｏｓ（２，１００）

ＢＦＴｒｅｅ ８２ ２，３，４，１２，１９，７０，８３，８４，９３ ＳＰｅｇａｓｏｓ（２），Ｊ４８ｇｒａｆｔ

ＤｅｃｉｓｉｏｎＳｔａｍｐ ８８ ３，８，２１，８０，９３，１００ ＳＰｅｇａｓｏｓ（１００），Ｊ４８ｇｒａｆｔ

ＦＴ ９２ ２，９３，９４，１００ ＳＰｅｇａｓｏｓ（２，１００），ＯｎｅＲ

Ｊ４８ ８８ ２，４，７０，８３，８４，１００ ＣｌａｓｓｉｆｉｃａｔｉｏｎＶｉａＲｅｇｒｅｓｓｉｏｎ（１００）

Ｊ４８ｇｒａｆｔ ８８ ２，４，２１，７０，８３，８４ ＣｌａｓｓｉｆｉｃａｔｉｏｎＶｉａＲｅｇｒｅｓｓｉｏｎ

ＲＥＦＴｒｅｅ ８４ ２，３，４，７，６４，７０，８３，９３ ＳＰｅｇａｓｏｓ（２）

ＳｉｍｐｌｅＣａｒｔ ８０ ２，３，４，１２，１９，２１，７０，８３，８４，９３ ＳＰｅｇａｓｏｓ（２），Ｊ４８

图４　ｓ３５９３２单次算法检测结果对比自适应迭代

１０次的检测结果（检测未知木马）

ｓ３５９３２的自适应优化检测结果如图４所示，给

出了一个算法单次测试的性能与该算法自适应迭代

１０次的性能对比．可以看出通过该算法的权重调整

迭代，正确分类率和查全率（即木马检测率）都明显

地提升了．

本文评估了采用两种代价矩阵设置情形下的代

价敏感型硬件木马检测．相等的代价矩阵如表２所

示，不相等的代价矩阵如表３所示．ｓ３８４１７在１０％

ＰＶ下检测未知木马的代价敏感型检测结果如图５

所示．可以看出，虽然这些算法有大致相当的正确分

类率，它们的检测代价存在一定的差异，尤其是在代

价矩阵犐犐之下．有些算法的总体判决代价为负，表明

该算法判决的收益大于代价．当构建一个分类器时，

测试者可以评估木马检测代价，从而选择一个最小代

价的分类器，或者对检测率和代价取折衷的选项．

图５　ｓ３８４１７的代价敏感型检测结果（ＰＶ１０％，检测未知木马）

６　总　结

本文提出了一个自适应优化的二元分类型硬件
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木马检测方法，可以消除已有方法对生产后的参考

芯片的依赖．首先，将硬件木马检测问题建模为一个

二元分类问题，然后用ＩＣ设计流程中的仿真ＩＣ训

练分类算法．训练的算法将会生成一个分类器，该分

类器能够在测试时自动识别不含木马的和含木马的

ＩＣ．评估了不同算法对抗工艺偏差的检测性能，给出

了在高水平工艺偏差情形下的合适的算法设置．更

进一步地，考虑到在仿真和实际的硅生产之间可能

会产生一定的偏差，从而导致本方法的检测性能在

实际检测中有所下降，本文还提出了一些可选的优

化方法来增强这个技术：（１）分析了某特定算法错

误分类的ＩＣ编号，提出了匹配算法对的工作方式；

（２）提出了关注于检测错误的单个分类算法自适应

迭代优化，权重调整是基于该算法在上一次迭代中

的检测错误情况；（３）考虑硬件木马检测不同判决

的代价，提出了代价敏感型检测．在基准电路上的实

验结果表明，所提出的优化方法能够检测已知的和

未知的木马，检测率较高（９０％以上）．由于本方法没

有增加额外的电路到原电路设计，因此没有引入硬

件开销．
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