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一种云存储环境下的安全存储系统
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摘　要　如今，数据越来越多地被选择存放在云存储环境，而非个人电脑中．这使得用户失去了对数据的完全控
制，从而难以保证数据的安全性．为了解决此问题，文中提出了一种新的安全云存储系统架构．基于这套架构，文中
设计并实现了一个安全云存储系统———Ｃｏｒｓｌｅｔ．Ｃｏｒｓｌｅｔ可以直接架在已有的云存储系统之上而无需对其进行任何
改变，同时提供端到端的数据私密性保护、完整性保护以及访问权限控制等功能．Ｃｏｒｓｌｅｔ使用简单，用户只需在客
户端存放他们的身份证书即可．对Ｃｏｒｓｌｅｔ的测试结果显示，Ｃｏｒｓｌｅｔ架在ＮＦＳｖ４集群之上Ｉ／Ｏ性能下降不到５％，
证明Ｃｏｒｓｌｅｔ在提高用户数据安全性的同时，其性能也是可以接受的．
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１　引　言
在这个数据爆炸性增长的时代，随着云存储的

迅猛发展，越来越多的人或服务开始选择使用云存
储环境来存放自己的资料［１２］．云存储环境一般采用
按使用付费的方式，给使用者带来了不少好处：无前
期投入，节省了管理开销，良好的可扩展性和很高的
存储资源利用率．

然而，云存储环境让数据的拥有者失去了对数
据的完全控制，这使得数据的安全性面临一系列的
威胁［３］．例如，云存储环境中的数据一般都是以明文
方式存储，缺少完整性保护、可靠的用户身份校验和
访问控制机制．如果把敏感数据（如经济类文档、个
人医疗记录等）存放在由他人控制的云存储环境中，
随着云存储的使用者增多，以上问题将变得越发
严重．

对数据进行加密是当前保护数据私密性的主流
方法［４５］．但是，大多数的云存储服务提供商都要求
用户信任他们的存储服务器和系统管理员．部分服
务提供商声称自己提供了一套优秀的安全机制来确
保用户数据的安全性，然而，Ｖｅｒｉｚｏｎ在２０１０年度
数据泄露调查报告中指出，有４９％的数据泄漏是由
内部人士造成的，权限滥用占到了数据泄露的很大
一部分，４８％的数据泄漏是由于用户恶意滥用访问
企业信息的权利而造成的①．由此看来，使用云存储
的用户实在很难有理由完全地信任服务提供商．

在一些存储系统中，数据的访问控制权交给数
据拥有者来完成，其他用户想要访问数据，需要先与
数据拥有者联系，这在一定程度上减轻了安全威胁．
但是这种方案却引入了新的问题：第一，数据拥有者
（用户）需要提供较复杂的数据管理服务，并且可能
需要提供在线服务；第二，当用户数量庞大、共享用
户数很多时，管理起来并非易事．

针对以上问题，本文主要考虑了一种多用户共
享云存储环境．在该环境中，数据拥有者将共享数据
存放在不可信的云存储服务提供商处，而其他用户
则在不可信的网络环境中可根据自身所被赋予的访
问权限对该数据进行操作．在数据存储和访问的过
程中，假设云存储服务提供商和网络中的恶意用户
有可能对数据采取窥探甚至篡改等行为，而用户也
将可能尝试超出其合法权限之外的数据操作．在这
个前提假设下，本文提出了一套新的安全云存储系

统架构．该架构使得用户在不可信的云存储服务提
供商、不可信的网络环境下，依然能够得到对数据安
全性与完整性的保护，并使数据的访问控制更加高
效可靠，同时保证用户无法进行超出其权限的操作．
依据这套安全系统架构，文中实现了一个安全云存
储系统原型———Ｃｏｒｓｌｅｔ．Ｃｏｒｓｌｅｔ是一个具有栈式加
密文件系统的安全云存储系统，它可以架在任何提
供ＰＯＳＩＸ标准接口的文件系统之上，而无需对已有
的文件系统做任何改变．Ｃｏｒｓｌｅｔ以独立于一切云存
储服务提供商的第三方身份存在，为用户提供数据
私密性、完整性保护及访问控制服务，让用户消除对
数据安全问题的担忧．

本文第２节介绍系统设计的原则与预设；第３
节介绍系统设计中的关键技术与系统实现；第４节
给出系统的性能测试结果与分析；第５节介绍相关
工作；第６节进行总结．

２　设计原则
与底层文件系统相互独立．Ｃｏｒｓｌｅｔ的设计目的

是为已有的云存储系统提供安全机制，因此必须做
到与底层文件系统相互独立，保证在使用Ｃｏｒｓｌｅｔ
的时候，不需要对底层文件系统进行任何修改．

文件共享与访问控制．Ｃｏｒｓｌｅｔ必须向用户提供
安全易用的文件级共享与访问控制机制．文件拥有
者可以指定文件能够被哪些用户进行怎样的访问．

端到端的私密性与完整性保护．Ｃｏｒｓｌｅｔ必须保
证只有被合法授权的用户才能获得数据明文，非法
的用户以及底层文件系统的管理员均无法获得数据
明文．对数据的非法篡改必须能被发现，从而保证用
户得到的数据是正确的．

密钥管理．Ｃｏｒｓｌｅｔ的密钥管理机制的设计原则
是：用户在使用Ｃｏｒｓｌｅｔ时，不需要在本地存放任何
文件密钥．也就是说，Ｃｏｒｓｌｅｔ的密钥管理机制对用
户来说是透明的，增加了易用性和安全性．

密钥分发．Ｃｏｒｓｌｅｔ需要有一套合理高效的密钥
分发机制，来保证合法用户能获得他想访问的文件
的密钥．

懒惰撤销．在Ｃｏｒｓｌｅｔ中引入懒惰撤销机制［６］来
减少这部分的性能开销．当权限撤销发生时，Ｃｏｒｓｌｅｔ

８８９ 计　　算　　机　　学　　报 ２０１５年

①Ｖｅｒｉｚｏｎ２０１０年度数据泄露调查报告概述．ｈｔｔｐ：／／ｎｅｔｓｅ
ｃｕｒｉｔｙ．５１ｃｔｏ．ｃｏｍ／ａｒｔ／２０１００８／２１５６７６．ｈｔｍ



并不马上对文件重新加密，而是等到文件被修改时
才对被修改的内容重新加密．

性能．Ｃｏｒｓｌｅｔ中涉及到的一切加解密（除ＰＫＩ
身份认证体系外），都使用对称加解密．同时，Ｃｏｒｓｌｅｔ
还需要引入缓存机制来避免重复的计算开销和Ｉ／Ｏ
开销．另外Ｃｏｒｓｌｅｔ必须尽量减少由于安全机制引
入所带来的磁盘空间和网络带宽的消耗．

３　系统设计与实现
３１　总体设计

为下文描述方便，本文所用术语的缩写及含义
见表１．Ｃｏｒｓｌｅｔ安全云存储系统由三部分组成：存
储服务器（ＳｔｏｒａｇｅＳｅｒｖｅｒ）、客户端（Ｃｌｉｅｎｔ）和验证
服务器ＡＳ（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｅｒ）．如图１所示．

表１　术语表
缩写 含义
ＡＳ 验证服务器（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｅｒ）
ＡＥＫ 验证服务器加密密钥（ＡＳＥｎｃｒｙｐｔｉｏｎＫｅｙ）
ＡＳＫ 验证服务器签名密钥（ＡＳＳｉｇｎａｔｕｒｅＫｅｙ）
ＡＣＬ 访问控制列表（ＡｃｃｅｓｓＣｏｎｔｒｏｌＬｉｓｔ）
ＥＡＬＧ 加密算法（ＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍ）
ＥＭＯＤ 加密模式（ＥｎｃｒｙｐｔｉｏｎＭｏｄｅ）
ＬＢＫ 锁盒子密钥（ＬｏｃｋｂｏｘＫｅｙ）
ＦＳＫ 文件签名密钥（ＦｉｌｅＳｉｇｎａｔｕｒｅＫｅｙ）
ＨＭＡＣ ＡＣＢ内容验证码（ＨａｓｈｂａｓｅｄＭｅｓｓａｇｅ

ＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ）
ＡＣＢ 访问控制块（ＡｃｃｅｓｓＣｏｎｔｒｏｌＢｌｏｃｋ）
ＲＨｉ 根哈希（ｉｔｈＲｏｏｔＨａｓｈｉｎｔｈｅｒｏｏｔｈａｓｈｌｉｓｔ）

图１　Ｃｏｒｓｌｅｔ系统结构

　　存储服务器负责存放文件，用户视图中的一个
文件，在存储服务器中被分成两个文件来存放，分别
称之为数据文件（ｄａｔａｆｉｌｅ，或ｄｆｉｌｅ）和安全元数据
文件（ｓｅｃｕｒｅｍｅｔａｄａｔａｆｉｌｅ，或ｓｍｄｆｉｌｅ）．数据文件
中存放的是文件密文，安全元数据文件中存放了与
此文件相关的安全信息，例如访问控制块（Ａｃｃｅｓｓ
ＣｏｎｔｒｏｌＢｌｏｃｋ，或ＡＣＢ）、根哈希链表（ＲｏｏｔＨａｓｈ
Ｌｉｓｔ，或ＲＨＬ）、ＭｅｒｋｌｅＴｒｅｅ等，具体内容将在后面
进行详细叙述．

验证服务器ＡＳ是整个系统信任的根．ＡＳ的逻
辑非常简单，它负责验证用户身份、处理用户的文件
访问请求、将相关密钥分发给合法用户等．ＡＳ端只
需要储存两个对称密钥ＡＥＫ和ＡＳＫ，而不需要储
存其他任何信息，所涉及到的操作只是少量的对称
密钥加解密、计算ＭＡＣ等．这种简单的设计能够带
来以下好处：

（１）低开销．由于计算简单、无磁盘Ｉ／Ｏ开销，
ＡＳ可以轻松地同时响应多个请求．

（２）让系统更可靠，可用性更强．由于ＡＳ除了
两个对称密钥外，无需储存其他信息，因此如果一台
ＡＳ崩溃了，另外一台具有相同ＡＥＫ和ＡＳＫ的服
务器可以立即接替它的工作，无需进行复杂的数据
恢复和状态恢复以保持一致性．

（３）可扩展性强．简单的逻辑使得ＡＳ服务器可
以轻松地扩展为验证服务器集群，消除性能瓶颈．

客户端负责处理用户的请求，执行文件的各种
操作．同时，文件数据加解密、完整性检验也是在客
户端完成的．必要的时候，客户端还需要与验证服务
器通信来获取密钥．而这一切对用户来说都是透明
的．另外Ｃｏｒｓｌｅｔ客户端只需要存放用户的身份证
书，除此之外无需储存其他信息，这也增加了系统的
易用性和安全性．在技术选型上，Ｃｏｒｓｌｅｔ是一个基
于ＦＵＳＥ实现的用户态文件系统，因此它可以架设
在任意一个提供标准ＰＯＳＩＸ接口的文件系统之上，
为用户提供安全功能．这也使得Ｃｏｒｓｌｅｔ与底层文
件系统完全相互独立，适用范围广泛．
３２　对称密钥层级管理

在安全云存储系统中，密钥管理有两个关键问
题：如何减少需要维护的密钥数量以及权限撤销发
生时如何处理密钥的更新．如图２所示，在Ｃｏｒｓｌｅｔ
中，密钥分为３个层级来组织：文件密钥、安全元数
据文件和验证服务器．

文件密钥．密钥层级的第１层是文件密钥．为
了更高效安全地处理大文件，Ｃｏｒｓｌｅｔ以分块加密的
形式来加密文件数据．每一个文件块犉犅犻采用单独
的对称密钥犉犅犓犻来进行加解密，犉犅犓犻的计算方法
如下：

犉犅犓犻＝ＨＡＳＨ（犉犅犻）‖狅犳犳狊犲狋犻，
其中符号“‖”表示拼接（ｃｏｎｃａｔｅｎａｔｅ），ＨＡＳＨ表示
计算文件块的哈希值（例如使用ＳＨＡ１算法），
狅犳犳狊犲狋犻是块犻在文件中的偏移量．也就是说，文件块
的加密密钥，是由它明文的哈希值与它的偏移量拼
接而成的，这种密钥的选择方式能够带来以下３点
好处：（１）由于要保护文件的完整性，就免不了要计
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算文件内容的哈希，而采用明文的哈希作为密钥，就
能使这部分信息得到重用，很大程度上节省了密钥
存储空间；（２）由于相同内容的文件块会得出相同
的哈希值，因此在哈希值后拼接上偏移量来作为密
钥，就能够使相同内容的文件块产生不同的密文，增
强了保密性；（３）以这种方式来选择密钥，将使得文件
块内容发生改变时，密钥也随之发生改变，这对系统
的安全性和权限撤销（后面会详细叙述）都有好处．

安全元数据文件．密钥层级的第２层是安全元
数据文件．如图２所示，在ｓｍｄｆｉｌｅ的访问控制块
ＡＣＢ中，有一个锁盒子密钥ＬＢＫ．从图中可以看
出，所有的文件块密钥犉犅犓犻都用ＬＢＫ进行了加
密，并以ＭｅｒｋｌｅＴｒｅｅ［７］的形式存放在安全元数据文
件（ｓｍｄｆｉｌｅ）中．只有拿到了ＬＢＫ的用户，才可以解
密得到文件块密钥，进而对数据文件进行解密，得到
明文内容．

图２　密钥层级管理

ＡＣＢ中还有一个文件签名密钥ＦＳＫ，只有获取
了ＦＳＫ的用户才具有对文件进行合法修改的能力，
即具有写操作权限，这部分内容在３．３节将进行详
细叙述．

验证服务器．密钥层级的第３层是验证服务
器．如图２所示，验证服务器ＡＳ中存放了两个对称
密钥：ＡＥＫ和ＡＳＫ．前者是验证服务器加密密钥
（ＡＳＥｎｃｒｙｐｔｉｏｎＫｅｙ），后者是验证服务器签名密钥
（ＡＳＳｉｇｎａｔｕｒｅＫｅｙ）．这两个密钥只有ＡＳ自己知
道，是对其他的任何实体保密的．从图２可以看出，
在ｓｍｄｆｉｌｅ的ＡＣＢ中，锁盒子密钥（ＬＢＫ）和文件签
名密钥（ＦＳＫ）都被ＡＳ用ＡＥＫ加密过．也就是说，
用户想要获得ＬＢＫ或ＦＳＫ，只能通过与ＡＳ进行通
信来获取．签名密钥ＡＳＫ则用来计算访问控制块

ＡＣＢ的ＨＭＡＣ值．利用ｓｍｄｆｉｌｅ中的ＨＭＡＣ值，
ＡＳ就能够判断ＡＣＢ的完整性是否遭到破坏，而其
他实体由于无法得到ＡＳＫ，所以不具备合法修改
ＡＣＢ内容的能力．

通过这样的３层密钥管理结构，数目众多的密
钥可以被高效地组织起来，在保证数据私密性与完
整性的同时，提高了密钥管理的效率，并且对用户的
身份认证、访问授权以及权限撤销都是很有好处的，
这将在３．５节详细叙述．
３３　完整性保护

Ｃｏｒｓｌｅｔ通过为文件的每一个块计算明文哈希
值来保证它的完整性（如前文所叙述的，该哈希值也
是其加解密密钥ＦＢＫ的一部分），进一步地把这些
哈希值组成一棵或多棵ＭｅｒｋｌｅＴｒｅｅ．

传统的ＭｅｒｋｌｅＴｒｅｅ的叶子结点存放文件块哈
希，非叶子结点用来保证儿子的完整性，存放的是所
有儿子拼接后的哈希值．这样的方式对于不变文件来
说比较适合，但是如果文件被频繁修改，那么Ｍｅｒｋｌｅ
Ｔｒｅｅ的维护和存储就比较麻烦了．在Ｃｏｒｓｌｅｔ中，使
用改进的ＭｅｒｋｌｅＴｒｅｅ，非叶子结点也参与存放文
件块哈希，其结构如图３所示．

图３　Ｃｏｒｓｌｅｔ中的ＭＴｒｅｅ
其中，图３中犫犎犪狊犺犻的内容为
ＨＡＳＨ（ＦＢｉ）
２０Ｂｙｔｅ

ｏｆｆｓｅｔ
８Ｂｙｔｅ

空白
２Ｂｙｔｅ

块存在标记
１Ｂｙｔｅ

结点存在标记
１Ｂｙｔｅ

狀犎犪狊犺犻的计算方法：
　狀犎犪狊犺犻＝ＨＡＳＨ（犫犎犪狊犺犿犻＋１‖狀犎犪狊犺犿犻＋１‖…

‖犫犎犪狊犺犿犻＋犿‖狀犎犪狊犺犿犻＋犿）．
Ｃｏｒｓｌｅｔ中的ＭｅｒｋｌｅＴｒｅｅ（以下简称为ＭＴｒｅｅ）

是一棵犿叉树，除叶子结点外，每个结点有犿个子
结点．结点犻中的犫犎犪狊犺犻其实就是文件块犻的密钥
犉犅犓犻．狀犎犪狊犺犻是结点犻的所有子节点内容拼接后，
再计算出来的哈希值．另外还使用了“块存在标记”
来标识文件块犻是否存在（文件有可能存在空洞），
以及用“结点存在标记”来标识ＭＴｒｅｅ中结点犻是
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否存在（如果犫犎犪狊犺犻存在或者狀犎犪狊犺犻存在，就认为
结点犻存在），这两个标记可以帮助识别文件空洞，
以及提高完整性校验的效率（不存在的ＭＴｒｅｅ结
点可以不参与计算）．

最后对ＭＴｒｅｅ的根用文件签名密钥ＦＳＫ加
密并存放在ｓｍｄｆｉｌｅ的根哈希链表中，为了提供并
发写的可能，用多棵ＭＴｒｅｅ和一个将这些ＭＴｒｅｅ
的根哈希串起来的链表来保证一个文件的完整性．

在Ｃｏｒｓｌｅｔ中，用犫犎犪狊犺犻保证了文件块犻的完
整性，用狀犎犪狊犺犻保证了以结点犻为根的子树的完整
性，所以ＭＴｒｅｅ的根就保证了整棵ＭＴｒｅｅ的完整
性．由于只有具有文件写权限的合法用户才能获取
到文件签名密钥ＦＳＫ（这将在３．５节中详细叙述），
因此在ｓｍｄｆｉｌｅ中存放的根哈希保证了非法用户一
旦篡改了文件内容就能被发现．总的来说，用ＦＳＫ
加密的根哈希来保证了ＭＴｒｅｅ的完整性，而
ＭＴｒｅｅ中存放了所有文件块的明文哈希，进而保护
了整个文件数据的完整性．

采用ＭＴｒｅｅ来保护文件完整性的好处是显而
易见的．当合法地修改文件某个或某些块的内容时，
只需要重新计算这些块的犫犎犪狊犺，以及这些块通往
根结点的路径上所经过结点的狀犎犪狊犺．最后对更新
后的根哈希用ＦＳＫ重新加密存放在ｓｍｄｆｉｌｅ中．这
样的修改复杂度是ｌｏｇ级的．如果不使用ＭＴｒｅｅ，
而是把所有的ＦＢＫ拼接在一起计算出一个哈希值，
进而保证所有ＦＢＫ的完整性，那么哪怕只是修改一
个块，也需要重新对所有ＦＢＫ进行拼接并计算哈希
值，这样的开销对大文件来说是难以接受的．

另外，采用文件块明文的哈希值而非密文的哈
希值作为完整性校验的方式，一来可以重用明文哈
希值作为密钥，节省了空间；二来可以确保用户获得
的信息的的确确是他想要的（因为仅仅保证密文的
完整性是不够的，如果完整性保护机制不够健全的
话，密钥有可能被篡改，解密出来的明文就不对了）．

在Ｃｏｒｓｌｅｔ中，对文件的每次读写访问都会先
检查访问内容的完整性．先检查ＭＴｒｅｅ根哈希的
完整性，然后检查访问所涉及到的ＭＴｒｅｅ结点以
及这些结点通往根结点的路径上所经过的结点的完
整性，这样可以确保这些结点的犫犎犪狊犺，也就文件块
密钥ＦＢＫ的完整性．检查ＭＴｒｅｅ结点完整性的方
法是根据它的子结点重新计算它的狀犎犪狊犺值，并与
ｓｍｄｆｉｌｅ存放的狀犎犪狊犺值进行比较，最后检查每一
个文件块的完整性（对解密出来的明文计算哈希值，
与ＦＢＫ中的明文哈希进行比较）．

３４　懒惰权限撤销
在用户数较多的云存储系统中，权限撤销经常

发生［４］．大多数云存储系统主要依靠存储服务器来
管理文件的访问权限，权限撤销的开销很小，但是这
要求用户完全信任存储服务器，而这对用户的数据
是不安全的．相对的，在加密存储系统里，权限撤销
所带来的性能开销要大得多，因为要避免权限被撤
销的用户继续对文件进行访问，需要重新生成文件
的相关密钥，重新加密，并将新的密钥分发给依然具
有访问权限的用户．其中对文件的重新加密将会较
严重地影响系统性能，并导致在此过程中文件无法
被访问．

为了减少权限撤销所带来的额外开销，Ｃｏｒｓｌｅｔ
采用了懒惰权限撤销技术［６］．对于每一个文件块而
言，在权限撤销后，只有当它的内容发生改变时，它
才被重新加密，这在很大程度上降低了权限撤销对
性能的影响．而对于ｓｍｄｆｉｌｅ而言则不然，一旦权限
撤销发生，就需要为该文件重新生成锁盒子密钥
ＬＢＫ和文件签名密钥ＦＳＫ，然后用新的ＬＢＫ对所
有的文件块密钥犉犅犓犻重新加密，用新的ＦＳＫ对所
有的根哈希犚犎犻重新加密．由于Ｃｏｒｓｌｅｔ只对所有
的ＦＢＫ和ＲＨ进行重新加密，并没有对文件块进行
重新加密，相比之下，数据量减少了非常多，性能开
销也大大降低，由此也可体现出密钥层次管理机制
的优越性．另外，当文件块的内容被修改后，它的哈
希值也会随之改变，于是文件块密钥ＦＢＫ也就自动
的发生了改变，因此Ｃｏｒｓｌｅｔ无需像已有的懒惰权
限撤销机制那样，用一套复杂的方法和额外的空间
来记录文件的历史密钥和历史状态等信息［４，８］，这
又进一步地节省了时间和空间开销．另外，已有的一
些权限撤销机制需要对整个文件重新加密，而
Ｃｏｒｓｌｅｔ是精确到文件块级别的，这也在一定程度上
提高了性能．
３５　访问协议

Ｃｏｒｓｌｅｔ的文件访问协议与已有加密文件系统
中的访问协议比起来，具有更安全、更简单、更快等
特点．在这套协议里，客户端与认证服务器间的通信
均采用了ＳＳＬ加密，能有效解决网络不可信的问
题．另外，验证服务器ＡＳ只需要维护两个对称密
钥，而客户端只需要维护自己的身份证书，不需要维
护任何密钥，这不仅简单高效，而且还减少了密钥泄
露的风险，更为安全．Ｃｏｒｓｌｅｔ能够做到这一点，与它
独特的文件访问协议是密不可分的，接下来将详细
叙述这套协议．
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身份认证．在Ｃｏｒｓｌｅｔ中采用Ｘ５０９标准来实现
身份认证．每个用户都需要向ＣＡ申请一个证书，用
以唯一标识自己的身份．当客户端与验证服务器
ＡＳ通信时，会尝试与ＡＳ建立一个ＳＳＬ连接①．连
接建立的时候，客户端会将用户的身份证书发送给
ＡＳ，该证书通过ＡＳ的验证后，ＡＳ也会将自己的证
书发送给客户端．在双方都确认对方的身份信息无
误后，ＳＳＬ连接正式建立．也就是说，在验证服务器
ＡＳ端，每一个连接都是与用户证书绑定的，即所有
的通信都是身份可识别的通信．

创建文件．创建文件的流程如下：
（１）客户端初始化一个创建文件请求，其中包

括文件名、加密算法、加密模式、访问控制列表等信
息，然后将此请求发送给验证服务器ＡＳ．

（２）ＡＳ收到请求后为文件生成锁盒子密钥
ＬＢＫ和文件签名密钥ＦＳＫ，并对这两个密钥用验证
服务器加密密钥ＡＥＫ进行加密，创建出ＡＣＢ（参考
图２），接着用验证服务器签名密钥ＡＳＫ计算出
ＡＣＢ的ＨＭＡＣ值．最后初始化根哈希链表，并将生
成好的ＡＣＢ返回给客户端．

（３）客户端根据ＡＳ返回的ＡＣＢ在存储服务器
上创建两个文件：数据文件ｄｆｉｌｅ和安全元数据文
件ｓｍｄｆｉｌｅ．

读文件．读文件的流程如下：
（１）客户端从存储服务器中找到安全元数据文

件ｓｍｄｆｉｌｅ，从中读出ＡＣＢ的内容，并将读请求与
ＡＣＢ发送给验证服务器ＡＳ．

（２）ＡＳ首先检查ＡＣＢ的完整性，然后通过
ＡＣＬ访问控制列表判断用户是否有读权限，接着用
ＡＥＫ将ＬＢＫ和ＦＳＫ解密出来，并用ＦＳＫ解密根
哈希链表（用于验证ＭＴｒｅｅ的完整性），最后把
ＬＢＫ和根哈希链表返回给客户端．

（３）客户端用ＬＢＫ把需要访问到的文件块的
块密钥ＦＢＫ解密出来，验证ＭＴｒｅｅ及其根哈希的
完整性．接着从ｄｆｉｌｅ中读出相关的文件块并用对
应的ＦＢＫ解密得到明文，并对明文计算哈希来检验
文件块的完整性．

写文件．写文件的流程如下：
（１）客户端从存储服务器中找到安全元数据文

件ｓｍｄｆｉｌｅ，从中读出ＡＣＢ的内容，并将写请求与
ＡＣＢ发送给验证服务器ＡＳ．

（２）ＡＳ首先检查ＡＣＢ的完整性，然后通过
ＡＣＬ访问控制列表判断用户是否有写权限，接着用

ＡＥＫ将ＬＢＫ和ＦＳＫ解密出来，并用ＦＳＫ解密根
哈希链表，最后把ＬＢＫ、ＦＳＫ和根哈希链表返回给
客户端．

（３）客户端用ＬＢＫ把需要访问到的文件块的
块密钥ＦＢＫ解密出来，验证ＭＴｒｅｅ及其根哈希的
完整性．然后对要写入的数据以文件块为粒度计算
哈希和新的ＦＢＫ，并用新的ＦＢＫ对数据进行加密，
写入ｄｆｉｌｅ中．同时，还需要更新ＭＴｒｅｅ，重新计算
根哈希并用ＦＳＫ加密，写入ｓｍｄｆｉｌｅ中．

共享文件．共享文件的流程如下：
（１）文件拥有者从存储服务器中找到ｓｍｄｆｉｌｅ，

读出ＡＣＢ．把文件共享请求和ＡＣＢ发送给ＡＳ．文
件共享请求中包括要在访问控制列表ＡＣＬ中加入
哪些用户、每个用户具有哪些权限等信息．

（２）ＡＳ首先检查ＡＣＢ的完整性，并检查该用
户是否为文件拥有者．接着将客户端请求中的访问
控制项插入到ＡＣＬ中，并用验证服务器签名密钥
ＡＳＫ重新计算ＡＣＢ的ＨＭＡＣ值．最后将更新后的
ＡＣＢ返回给客户端．

（３）客户端将新的ＡＣＢ写入到ｓｍｄｆｉｌｅ中．
权限撤销．权限撤销的流程如下：
（１）客户端从存储服务器中找到ｓｍｄｆｉｌｅ，读出

ＡＣＢ．把权限撤销请求和ＡＣＢ发送给ＡＳ．权限撤
销请求中包括要对哪些用户进行权限撤销、每个用
户被权限撤销后所应该拥有的权限（例如从读写权
限降级为只读权限）等信息．

（２）ＡＳ首先检查ＡＣＢ的完整性，并检查该用
户是否为文件拥有者．接着根据客户端的请求更新
访问控制列表ＡＣＬ，然后重新生成锁盒子密钥ＬＢＫ
和文件签名密钥ＦＳＫ，并用验证服务器加密密钥
ＡＥＫ对新的ＬＢＫ和ＦＳＫ进行加密，写入ＡＣＢ中．
最后用验证服务器签名密钥ＡＳＫ重新计算ＡＣＢ
的ＨＭＡＣ值，将更新后的ＡＣＢ、旧的ＬＢＫ和ＦＳＫ、
新的ＬＢＫ和ＦＳＫ返回给客户端．

（３）客户端用旧的ＬＢＫ将所有的文件块密钥
ＦＢＫ解密，并用新的ＬＢＫ对它们进行加密，写入
ｓｍｄｆｉｌｅ中．再用旧的ＦＳＫ对所有的根哈希进行解
密，并用新的ＦＳＫ对根哈希进行加密，写入ｓｍｄｆｉｌｅ
中．最后将更新后的ＡＣＢ写入ｓｍｄｆｉｌｅ中．
３６　正确性保证与性能调优

本研究在Ｃｏｒｓｌｅｔ中实现了一套独立的锁机制
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（包括文件读写锁和线程互斥锁）来实现读写互斥，
保证文件数据的一致性．Ｃｏｒｓｌｅｔ支持多线程并发读
同一个文件．

为了提高Ｃｏｒｓｌｅｔ的性能，本研究使用了缓存
机制来降低加解密、完整性校验的开销．例如将访问
到的ＭＴｒｅｅ的前三层结点的明文缓存在内存中，
直到需要的时候（例如文件关闭时）才把它们重新加
密写回ｓｍｄｆｉｌｅ，这样可以减少在完整性校验过程
中对ＭＴｒｅｅ前三层结点多次Ｉ／Ｏ访问和加解密的
开销．相应地，可以为被缓存的ＭＴｒｅｅ结点设立一
个“是否已检查完整性”标记，这样可以避免对缓存的
ＭＴｒｅｅ结点重复校验完整性．

如果用户对某一段数据进行重复读写，每次读
操作都需要从加密的数据文件中读出对应内容，进
行完整性校验，然后从安全元数据中读入相关的文
件数据加密密钥（密文形式），然后用文件根密钥
ＦＢＫ对这些密钥进行解压，再利用这些密钥解密数
据文件得到明文数据，写操作也是类似的．为了提高
性能，本研究在Ｃｏｒｓｌｅｔ中实现了一套独立的缓存
系统，对最近访问的文件块明文进行缓存，这使得以
上的步骤都能被省略，减少了不必要的Ｉ／Ｏ操作、
完整性校验以及加解密开销．

在具体实现中，本研究使用了ＲａｄｉｘＴｒｅｅ［９］来
组织文件块缓存，这可以高效地对缓存块进行查找、
插入和删除，同时使用了ＬＲＵ链表来管理缓存池，
提高缓存的命中率．另外还使用了完善的锁机制来
保证缓存系统的正确性．

４　功能及性能测试
文中对Ｃｏｒｓｌｅｔ的功能和性能进行了一系列的

测试，包括验证Ｃｏｒｓｌｅｔ在不可信的网络及存储环
境下所能提供的安全功能，测出加解密、完整性检
验、文件共享与权限撤销等部分的开销，以及使用
Ｂｏｎｎｉｅ＋＋①和ＩＯｚｏｎｅ②来测试Ｃｏｒｓｌｅｔ的整体
性能．
４１　功能测试

文中用３台服务器对Ｃｏｒｓｌｅｔ进行了功能测试．
其中一台服务器作为Ｃｏｒｓｌｅｔ的验证服务器ＡＳ，同
时也是ＮＦＳｖ４的服务器端；另外两台服务器作为
ＮＦＳｖ４的客户端以及Ｃｏｒｓｌｅｔ的客户端，分别以用
户Ａ和用户Ｂ的身份将Ｃｏｒｓｌｅｔ挂载在ＮＦＳｖ４之
上．测试内容如表２所示．

表２　犆狅狉狊犾犲狋功能测试
测试内容 测试结果

数据私密性保护：绕过Ｃｏｒｓｌｅｔ
查看用户文件内容

文件内容为加密后的乱码，无
法得知文件ｆａ明文

数据完整性保护：绕过Ｃｏｒｓｌｅｔ
篡改数据文件或者元数据文件

Ｃｏｒｓｌｅｔ报出文件完整性遭到
破坏的警告

权限管理：测试文件的访问者
在其被授予读／写权限之前，被
授予读／写权限后，以及被撤销
权限后对文件进行读／写操作
的结果

被授予读／写权限之前以及被
撤销权限后对文件的读／写操
作均失败；被授予读／写权限后
对文件的读／写操作成功

４２　性能测试环境与参数选择
性能测试的硬件环境是两台配置相同服务器，

型号为ＳｕｎＳｕｎＦｉｒｅＴＭＶ２０ｚ，１．８ＧＨｚ的ＡＭＤ双核
ＣＰＵ，４ＧＢ内存，两台服务器间以千兆局域网连接，
一台做验证服务器，一台做客户端．软件环境是
ＤｅｂｉａｎＬｉｎｕｘ２．６．３０内核，ｆｕｓｅ２．８．１，ｏｐｅｎｓｓｌ
０．９．８ｋ．

在安全机制的选择上，使用了ＳＨＡ１函数来计
算哈希，用基于ＳＨＡ１的ＭＡＣ算法ＨＭＡＣ来计
算ＭＡＣ，ＡＥＳ２５６系列函数为默认的加解密函数，
ｃｆｂ为默认的加密模式（用户也可以通过配置文件
来选择加密算法和加密模式），用Ｘ５０９系列函数来
实现身份验证．

设置Ｃｏｒｓｌｅｔ文件块大小为６４ＫＢ，这是由于测
试场景以大文件应用为主．如果需要将Ｃｏｒｓｌｅｔ应
用在小文件的云存储环境中，也可以很方便地对文
件块大小进行调整．

在ＭＴｒｅｅ的结构上，选择了ＭＴｒｅｅ的叉数为
６４，并规定一棵ＭＴｒｅｅ高度不超过４层．这样的选
择是为了在ＭＴｒｅｅ的完整性校验时减少磁盘Ｉ／Ｏ．
ＭＴｒｅｅ的层数越少需要进行的Ｉ／Ｏ操作就越少．
实际上在具体实现中采用了缓存机制来保证每次
ＭＴｒｅｅ完整性校验最多只会出现１次Ｉ／Ｏ操作．另
外单个文件最大支持５１２棵ＭＴｒｅｅ，所以Ｃｏｒｓｌｅｔ
最大可以支持大小为８ＴＢ的文件．
４３　加解密开销

先创建一个文件，随后以读写模式打开此文件，
以每次６４ＫＢ的粒度写入５００ＭＢ的内容，再将这
５００ＭＢ的内容读取出来，最后关闭文件．表３列出
了测试过程中各种文件操作中的加解密开销．

从表３可以看出，加解密的开销绝大部分都在文
件数据的加解密中，另外写操作中的“计算ＭＴｒｅｅ
结点值”与读操作中的“验证文件块哈希”也消耗了
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表３　文件操作的加解密开销
文件操作 加解密操作 总开销／ｍｓ执行者 操作频率

ｃｒｅａｔｅ
生成ＦＳＫ，ＬＢＫ
加密ＦＳＫ，ＬＢＫ
计算ＡＣＢＨＭＡＣ

０．０１３
０．００９
０．０４８

ＡＳ
ＡＳ
ＡＳ

文件级
文件级
文件级

Ｏｐｅｎ
验证ＡＣＢＨＭＡＣ
解密ＦＳＫ，ＬＢＫ
解密根哈希链表

０．０４９
０．０１３
０．０１３

ＡＳ
ＡＳ
ＡＳ

文件级
文件级
文件级

Ｃｌｏｓｅ 加密ＭＴｒｅｅ
加密根哈希链表

２．４５３
０．００５

写者
写者

文件级
文件级

Ｗｒｉｔｅ

验证ＭＴｒｅｅ结点值
验证ＭＴｒｅｅ根哈希
计算ＭＴｒｅｅ结点值
计算ＭＴｒｅｅ根哈希

加密文件块

０．３１４
０．６６１
２５５６．４８３
１６．５９５
９９９６．９１４

写者
写者
写者
写者
写者

文件块级
ＭＴｒｅｅ级
文件块级
ＭＴｒｅｅ级
文件块级

Ｒｅａｄ
验证ＭＴｒｅｅ结点值
验证ＭＴｒｅｅ根哈希

解密文件块
验证文件块哈希

１．９２６
２．３０１
８６９３．９６８
２０５３．２９５

读者
读者
读者
读者

文件块级
ＭＴｒｅｅ级
文件块级
文件块级

部分时间，这是两部分属于完整性校验的开销．以上
开销跟读写内容的大小是成正比的．另外还可以看
出验证服务器ＡＳ所参与的操作由于逻辑简单，耗
时非常短．

为了测试文件共享与权限撤销方面的开销，进
行了如下测试：文件Ａ的拥有者先赋予５００个不同
的用户对文件Ａ的只读权限，接着将这５００个用户
的权限升级为读写权限，最后将他们的权限全部撤
销．记录了每一步的时间开销（从用户开始执行操作
到操作完成的用时），如表４所示．

表４　犆狅狉狊犾犲狋权限操作时间开销
操作描述 时间开销／ｍｓ

文件只读共享 ３．５５３
权限升级 ３．５７８
权限撤销 ５．２４０

从表４可以看出，由于文件的共享或者权限升
级只需简单地修改文件的访问控制列表ＡＣＬ并重
新计算ＡＣＢ的ＨＭＡＣ即可，因此速度很快．而权
限撤销需要重新生成ＬＢＫ和ＦＳＫ，并对已有的文
件块密钥以及根哈希链表重新加密，因此相对来说
耗时较长，但由于没有立刻对文件块内容进行重新
加密，速度还是非常快的．
４４　文件读写测试
４．４．１　大文件读写测试

在与４．２节相同的测试环境下，使用Ｂｏｎｎｉｅ＋＋
１．０３ｅ对Ｅｘｔ３和Ｃｏｒｓｌｅｔ进行了测试．先在客户端
的本地文件系统Ｅｘｔ３上运行Ｂｏｎｎｉｅ＋＋测试性能，
然后将Ｃｏｒｓｌｅｔ架在Ｅｘｔ３上，再运行Ｂｏｎｎｉｅ＋＋测
试Ｃｏｒｓｌｅｔ的性能．测试结果如图４所示．

图４　Ｂｏｎｎｉｅ＋＋单机测试ＣｏｒｓｌｅｔｖｓＥｘｔ３
由图４可以看出，Ｃｏｒｓｌｅｔ与Ｅｘｔ３相比，文件块

粒度的读写操作性能分别下降了３１．３％和１７．４％，
主要原因是文件内容加解密引入的开销．而字节粒
度的读写性能分别下降了５３．６％和５５．６％．字节粒
度的读写性能下降更严重的原因是每次的读写操
作，Ｃｏｒｓｌｅｔ都需要检验完整性，包括访问涉及到的
文件块的完整性，以及ＭＴｒｅｅ的完整性．又由于在
实现中Ｃｏｒｓｌｅｔ选择了６４ＫＢ作为文件块大小，哪怕
是访问文件块中的一个字节，也需要对整个文件块
的内容计算哈希来检验完整性，因此字节粒度的读
写会引入更多的完整性校验开销．

接着在ＮＦＳｖ４环境下对Ｃｏｒｓｌｅｔ进行了测试，
仍然采用了相同的测试环境，使用Ｂｏｎｎｉｅ＋＋来测
试．两台服务器，其中一台做验证服务器ＡＳ，同时也
作为ＮＦＳｖ４服务器提供存储服务．另一台服务器既
是ＮＦＳｖ４客户端，也是Ｃｏｒｓｌｅｔ客户端（将Ｃｏｒｓｌｅｔ
挂载在ＮＦＳｖ４之上）．先后在Ｃｏｒｓｌｅｔ挂载点和
ＮＦＳｖ４挂载点上运行Ｂｏｎｎｉｅ＋＋进行测试，测试结
果如图５所示．

图５　Ｂｏｎｎｉｅ＋＋单机测试ＣｏｒｓｌｅｔｖｓＮＦＳｖ４
对比图４和图５可以发现，ＮＦＳｖ４和Ｅｘｔ３相

比，写性能略降了１０％左右，但读性能下降了４０％
以上，这主要是由ＮＦＳｖ４引入的网络开销和协议开
销导致的．而Ｃｏｒｓｌｅｔ的性能变化很小，只有略微下
降，这是因为Ｃｏｒｓｌｅｔ引入的文件内容加解密和完
整性校验等开销，是性能下降的主要原因．由于这些
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操作是计算密集型的，ＣＰＵ的性能会成为瓶颈，因
此ＮＦＳｖ４虽然削弱了底层存储的Ｉ／Ｏ能力，但并没
有削弱到使其成为瓶颈的程度，也就是说ＣＰＵ的
性能依然是瓶颈．所以Ｃｏｒｓｌｅｔ的性能只有略微的
下降．由此推测，在云存储环境下，随着用户的增多，
也就意味着客户端的增多，计算能力的增强，计算部
分将不再成为瓶颈，Ｃｏｒｓｌｅｔ的性能开销会越来越不明
显．为了验证该想法，对Ｃｏｒｓｌｅｔ进行了集群测试．

在集群测试中，硬件环境采用了５台配置相同
的服务器，型号是ＤｅｌｌＰｏｗｅｒＥｄｇｅＴＭＭ６０５，服务器
拥有两个２．８ＧＨｚ的ＡＭＤ四核ＣＰＵ，８ＧＢ内存．
软件环境与配置和之前的测试相同．测试文件的大
小选择为１６ＧＢ．这５台服务器中，有１台作为
ＮＦＳｖ４的服务器，将本地磁盘的一个Ｅｘｔ３分区导
出，对外提供存储服务，１台作为验证服务器，其余
３台作为客户端，均挂载了ＮＦＳｖ４，并在其上挂载
Ｃｏｒｓｌｅｔ．

这次采用了ＩＯｚｏｎｅ３．３４７进行测试，因为ＩＯｚｏｎｅ
具有集群测试功能．先让３台客户端同时在本机的
ＮＦＳｖ４挂载点上进行ＩＯｚｏｎｅ集群测试，然后类似地
改为在Ｃｏｒｓｌｅｔ挂载点上，得到的结果如图６所示．

图６　ＩＯｚｏｎｅ集群测试ＣｏｒｓｌｅｔｖｓＮＦＳｖ４
由图６可以看出，Ｃｏｒｓｌｅｔ架在ＮＦＳｖ４之上的

聚合访问速度达到了ＮＦＳｖ４的９５％以上，且达到
了单块磁盘的性能极限．由此可见当客户端增多时，
存储服务成为了瓶颈，Ｃｏｒｓｌｅｔ引入的计算开销就很
不明显了．实验结果表明，在云存储环境中，Ｃｏｒｓｌｅｔ
将能得到很好的应用．
４．４．２　大批量小文件读写测试

针对实际环境中所存在对大规模小文件操作需
求，分别测试了Ｃｏｒｓｌｅｔ和ＮＦＳ在网络环境下对大
规模小文件操作的性能对比．该测试选用了３台服
务器分别作为云存储的文件服务器、认证服务器和
客户端，其硬件环境和软件环境与配置和之前所测
试ＩＯｚｏｎｅ的服务器相同．在对ＮＦＳ和Ｃｏｒｓｌｅｔ测试

的过程中，客户端分别在相应的挂载点下对１０００个
小文件进行创建、写操作和读操作，其中每个文件的
大小设置为５１２ＫＢ．测试的结果如图７所示．

图７　大批量小文件测试ＣｏｒｓｌｅｔｖｓＮＦＳｖ４
由图７可以看出，Ｃｏｒｓｌｅｔ系统和ＮＦＳｖ４相比，

小文件的读写操作性能分别下降了５０．７％和
４３．１％，这是因为Ｃｏｒｓｌｅｔ在每次访问数据文件的
同时，还需要访问安全元数据文件．在处理小文件
时，处理安全元数据所占的时间比例比大文件所占
的比例要大，从而导致Ｃｏｒｓｌｅｔ的小文件处理性能
不如大文件．

在实际访问中，为了优化性能，Ｃｏｒｓｌｅｔ提供了
缓存机制，能够在很大程度上改善小文件读写的性
能．例如，当Ｃｏｒｓｌｅｔ系统再次访问某个文件时，由
于其内容已在内存中，因此访问速度会大大的提升．

５　相关工作
本文工作与相关研究工作的对比如表５．其中：

ＣＦＳ［１０］是最早的加密文件系统之一．ＣＦＳ是一个虚
拟的加密文件系统，在把数据写到磁盘之前，对文件
名和文件数据进行加密．ＣＦＳ用一个密钥来加解密
整个目录中的文件．访问控制则是通过把密钥共享
给其他用户，这决定了ＣＦＳ只允许在一台机器上进
行粗粒度的共享，并且不区分读权限和读写权限．

Ｃｒｙｐｔｆｓ［１１］、ＥＣＦＳ①、Ｃｅｐｈｅｕｓ［６］和ＴＣＦＳ［１２］都
是ＣＦＳ的著名变种．Ｃｒｙｐｔｆｓ赋予文件组对称密钥，
允许组文件共享．Ｃｅｐｈｅｕｓ则引入了锁盒子来实现
用户组间的共享管理，依赖一个可信的密钥服务器
来存储用户组成员信息来进行身份认证，同时依赖
存储服务器实现访问控制，它是第一个提出懒惰权
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表５　加密文件系统相关工作对比
加密
粒度

密钥
生成

加密
机制

完整性
保护 访问控制与密钥分发 懒惰

撤销
文件共享的
扩展性 性能

ＦＡＲＳＩＴＥ［１４］ 文件块 明文
哈希 公私钥 Ｍｅｒｋｌｅ

Ｔｒｅｅ
为所有具有文件访问权限的用户
加密文件密钥，存放在文件末尾 无 一般 比ＮＴＦＳ慢接近３倍

ＲＴＰＮＦＳｖ４［１５］ 文件块 随机 公私钥 无 文件密钥用用户主密钥加密后存
在扩展属性中 无 一般 比ＲＰＣＳＥＣ＿ＧＳＳ的

ＮＦＳｖ４快１０％
ＣＲＵＳＴ［８］ 文件块 随机对称密钥Ｍｅｒｋｌｅ

Ｔｒｅｅ
为所有具有文件访问权限的用户
加密文件密钥，存放在文件末尾 有 较差 比ＮＦＳ慢１０％以内

Ｔａｈｏｅ［１６］ 文件 特殊
计算 公私钥 Ｍｅｒｋｌｅ

Ｔｒｅｅ
将文件的ｃａｐａｂｉｌｉｔｉｅｓ分发给合法
用户使之能算出文件密钥 无 较差 未知

ＳｉＲｉＵＳ［１７］ 文件 特殊
计算 公私钥整个文件

哈希
为所有具有文件访问权限的用户
加密文件密钥，存放在文件末尾 无 较差 比ＮＦＳ慢８０％以上

Ｐｌｕｔｕｓ［４］ 文件块 随机 公私钥 Ｍｅｒｋｌｅ
Ｔｒｅｅ 直接联系文件所有者获取相关密钥 有 一般 没有与底层文件系统

比较

Ｃｏｒｓｌｅｔ 文件块 明文
哈希对称密钥Ｍｅｒｋｌｅ

Ｔｒｅｅ 身份验证＋ＡＣＬ，由管理结点控制 有 较好 比ＮＦＳ集群慢５％以内

限撤销的安全文件系统．ＥＣＦＳ和Ｃｅｐｈｅｕｓ都实现
了完整性保护．ＴＣＦＳ为每个用户颁发一个主密钥
来保护该用户的文件的密钥．这４个文件系统都不
能区分读共享和读写共享．

ＮＣｒｙｐｔｆｓ［１３］是一个在内核态实现的安全文件
系统，可以支持一台机器上的多用户文件共享，但是
无法支持大规模的文件共享．

Ｔａｈｏｅ［１４］是一个分布式安全文件系统，包括访
问控制、加密、完整性检查等功能，以及采用了纠删
码来实现容错．它被部署在一个商业的备份服务中．
ＲｏｕｎｄＴｒｉｐＰｒｉｖａｃｙｗｉｔｈＮＦＳｖ４［１５］是在ＮＦＳｖ４上
的一个改进，修改了ＮＦＳｖ４中的ＲＰＣＳＥＣ＿ＧＳＳ协
议，使得文件服务器上的文件以密文方式存放．但
ＲＴＰＮＦＳｖ４并没有对文件进行完整性保护，密钥
机制过于简单．Ｆａｒｓｉｔｅ［１６］是一个安全文件系统，提
供一个集中式的文件服务器功能，但实际上是由多
台分布式的不可信计算机组成．Ｆａｒｓｉｔｅ通过多副本
机制提供文件可用性和可靠性，通过加密来保证文
件内容保密性，通过一个能防止拜占庭错误的协议
来保证文件和目录数据的完整性．Ｔａｈｏｅ、ＲＴＰ
ＮＦＳｖ４、Ｆａｒｓｉｔｅ三者的访问权限控制机制对大量用
户的频繁文件共享与权限撤销支持得不好．

ＣｒｙｐｔｏｓＦＳ［１７］和ＳＮＡＤ［１８］都使用了公私钥加
密体系来实现访问控制，并且通过文件服务器来验
证用户的访问权限，因此需要完全信任文件服务器．
ＣｒｙｐｔｏｓＦＳ的用户需要使用非对称密钥从安全元数
据文件中解密出相应的对称密钥，再用这些对称密
钥去解密数据文件，因此它的密钥管理机制是带
外的．

ＳｉＲｉＵＳ［１９］是一个栈式文件系统，为已有的文件
系统提供安全机制．ＳｉＲｉＵＳ使用了大量的非对称密
钥进行权限控制，还需要一个专门的公私钥服务器．
在ＳｉＲｉＵＳ中，文件是整个被加解密的，完整性校验
也是对整个文件计算哈希的，权限撤销时马上重新
加密，性能开销较大．Ｐｌｕｔｕｓ［４］同样使用了公私钥加
密体系，提供了组共享和懒惰撤销、随机访问、文件
名加密等功能．Ｐｌｕｔｕｓ采用了用户间共享文件密钥
的密钥管理机制，当其他用户想访问文件时，需要向
文件拥有者索要密钥，这种机制要求文件拥有者实
时在线．ＣＲＵＳＴ［８］和ＳｉＲｉＵＳ一样，也是一个栈式
文件系统，但它没有使用公私钥加密体系，所有的加
解密都使用了对称密钥．ＣＲＵＳＴ依赖一些公共的
数据结构来实现分布式密钥管理、密钥回滚和权限
撤销等等，这会导致随着用户数增多，需要维护的信
息将以平方级增长，不适合在用户数较多的环境下
使用．ＣＲＵＳＴ和Ｐｌｕｔｕｓ都使用了ＭｅｒｋｌｅＴｒｅｅ［７］来
保证文件完整性．

与以上工作相比，Ｃｏｒｓｌｅｔ具有较明显的优势．
Ｃｏｒｓｌｅｔ是一个具有栈式加密文件系统的安全云存
储系统，可以架在已有文件系统之上．Ｃｏｒｓｌｅｔ有一
套自己的权限控制机制，不依赖于云存储服务器．除
Ｘ５０９身份认证外，Ｃｏｒｓｌｅｔ中涉及到的所有加解密
均使用了对称密钥，与公私钥加密体系比起来开销
更小．Ｃｏｒｓｌｅｔ对文件分块加解密，使用了层级密钥
管理机制和带内的密钥分发机制，用户无需维护任
何密钥信息，使得密钥管理更加安全高效．Ｃｏｒｓｌｅｔ
采用了比已有实现更高效的懒惰权限撤销机制，无
需存储密钥历史信息，节省了时间和空间上的开销．
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Ｃｏｒｓｌｅｔ采用了改进后的ＭｅｒｋｌｅＨａｓｈＴｒｅｅ和缓
存机制，使完整性检查更加快速，并为并发写提供
可能．

６　总　结
文中介绍了一种新的安全云存储系统架构，确

保用户在不可信的网络环境和云存储环境下得到数
据的安全．通过引入可信的验证服务器，这套系统架
构消除了对云存储服务器的依赖，非常适合越来越
流行的云存储应用场景，同时，验证服务器因为逻辑
简单而具备较高的可扩展性．

本文提出的安全云存储系统Ｃｏｒｓｌｅｔ，为已有的
云存储环境下的用户提供安全保护，包括私密性保
护、完整性保护以及文件访问控制等．同时，Ｃｏｒｓｌｅｔ
较好地支持了随机访问与并发访问．对Ｃｏｒｓｌｅｔ的
性能测试结果表明Ｃｏｒｓｌｅｔ挂载在ＮＦＳｖ４集群之上
带来的性能下降不足５％，由此可见，Ｃｏｒｓｌｅｔ在提
供强大的安全性保护的同时，所带来的额外性能开
销是可以接受的．
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