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向凌云
１），２）

　杨双辉
２）

　王　蓉
２）

　刘宇航
２）

　章登勇
１），２）

１）（长沙理工大学综合交通运输大数据智能处理湖南省重点实验室　长沙　４１０１１４）

２）（长沙理工大学计算机与通信工程学院　长沙　４１０１１４）

摘　要　已有的基于文本生成的无约束型自然语言信息隐藏方法主要利用不同的文本生成模型在秘密信息的控

制下实现隐写文本的生成，它们生成的隐写文本质量较好且嵌入容量高．但这些方法大都局限于生成短隐写文本，

整体的文本质量和句间语义相关性会随着句子长度增加而急剧下降．与无约束型方法不同，已有的约束型自然语

言信息隐藏方法能针对特定场景实现长文本生成任务下的信息隐藏，具有更高的语言隐蔽性和安全性．为提高约

束型方法面对各类应用场景的普适性，本文提出了一种通用的序列到隐写序列模型框架，该框架包含语言编码器

和隐写器两部分，能实现从一种约束信息序列到另一种隐写文本序列的变换．以摘要生成为例，本文以序列到隐写

序列模型为基本框架，提出了一种新颖的约束型自然语言信息隐藏方法．该方法在语言编码器中引入注意力优化

单元以提升特征学习性能，在隐写器中融合复制机制和新设计的基于多候选优化的自适应隐写编码方法，使得隐

写器可以根据候选单词序列的概率分布情况和待嵌入的秘密信息自适应地选择不同的输出优化策略，通过输出多

个候选序列以及仅在嵌入时刻选择合适位置嵌入信息的方式来提高隐写文本质量．实验结果表明，本文提出的方

法能够通过优化语言编码器和隐写器的设计，提高隐写摘要文本与原始摘要文本的语义相似度以及隐写摘要文本

的质量，其质量甚至还优于基于基础语言编码器生成的正常摘要文本的质量，具有极强的隐蔽性．此外，本文方法

生成的隐写摘要文本安全性高，利用多种隐写分析方法进行检测的各项指标基本低于６０％，难以从正常文本中识

别出本文方法生成的隐写摘要文本．
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ｎｏｔｓｕｉｔａｂｌｅｆｏｒｅｍｂｅｄｄｉｎｇｓｅｃｒｅｔｍｅｓｓａｇｅｓ，ｄｉｒｅｃｔｌｙｇｅｎｅｒａｔｅｍｕｌｔｉｐｌｅｃａｎｄｉｄａｔｅｗｏｒｄｓｅｑｕｅｎｃｅｓ．

Ｆｏｒｔｈｅｐｒｏｐｏｓｅｄｓｔｅｇａｎｏｇｒａｐｈｉｃｅｎｃｏｄｉｎｇｍｅｔｈｏｄ，ｔｈｉｓｐａｐｅｒｃｏｍｐｒｅｈｅｎｓｉｖｅｌｙａｎａｌｙｚｅｄａｎｄ

ｃｏｍｐａｒｅｄｔｈｅｉｍｐａｃｔｏｆｄｕａｌｔｈｒｅｓｈｏｌｄｓｏｎｔｈｅｑｕａｌｉｔｙｏｆｇｅｎｅｒａｔｅｄｓｔｅｇａｎｏｇｒａｐｈｉｃｔｅｘｔ．Ｅｘｐｅｒｉｍｅｎｔａｌ

ｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｃａｎｉｍｐｒｏｖｅｔｈｅｑｕａｌｉｔｙｏｆｔｈｅｓｔｅｇａｎｏｇｒａｐｈｉｃｓｕｍｍａｒｉｚｅｄ

ｔｅｘｔ，ａｎｄｅｎｈａｎｃｅｔｈｅｓｅｍａｎｔｉｃｓｉｍｉｌａｒｉｔｙｂｅｔｗｅｅｎｓｔｅｇａｎｏｇｒａｐｈｉｃｓｕｍｍａｒｉｚｅｄｔｅｘｔａｎｄｎｏｒｍａｌ

ｏｎｅｂｙｏｐｔｉｍｉｚｉｎｇｔｈｅＬｉｎｇｕｉｓｔｉｃＥｎｃｏｄｅｒａｎｄＳｔｅｇａｎｏｇｒａｐｈｉｃＥｎｃｏｄｅｒ．Ｔｈｅｑｕａｌｉｔｙｏｆｔｈｅｇｅｎｅｒａｔｅｄ

ｓｔｅｇａｎｏｇｒａｐｈｉｃｓｕｍｍａｒｉｚｅｄｔｅｘｔｅｖｅｎｓｕｒｐａｓｓｔｈａｔｏｆｔｈｅｓｕｍｍａｒｉｚｅｄｔｅｘｔｇｅｎｅｒａｔｅｄｂａｓｅｄｏｎａ

ｂａｓｉｃＬｉｎｇｕｉｓｔｉｃＥｎｃｏｄｅｒ，ｗｉｔｈｏｕｔｅｍｂｅｄｄｉｎｇｓｅｃｒｅｔｍｅｓｓａｇｅｓ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｉｓｐａｐｅｒａｌｓｏｕｔｉｌｉｚｅｄ

ｖａｒｉｏｕｓｌｉｎｇｕｉｓｔｉｃｓｔｅｇａｎａｌｙｓｉｓｍｅｔｈｏｄｓｔｏｄｅｔｅｃｔｔｈｅｇｅｎｅｒａｔｅｄｓｔｅｇａｎｏｇｒａｐｈｉｃｓｕｍｍａｒｉｚｅｄｔｅｘｔ

ｆｏｒｓｉｍｕｌａｔｉｎｇｅａｖｅｓｄｒｏｐｐｅｒｓｉｎｃｏｖｅｒｔｃｏｍｍｕｎｉｃａｔｉｏｎ．Ｔｈｅｄｅｔｅｃｔｉｏｎｍｅｔｒｉｃｓｗｅｒｅｍｏｓｔｌｙｌｏｗｅｒ

ｔｈａｎ６０％，ｐｒｏｖｉｎｇｔｈａｔｔｈｅｇｅｎｅｒａｔｅｄｓｔｅｇａｎｏｇｒａｐｈｉｃｓｕｍｍａｒｉｚｅｄｔｅｘｔｈａｓｓｔｒｏｎｇｓｅｃｕｒｉｔｙ．

犓犲狔狑狅狉犱狊　 ｌｉｎｇｕｉｓｔｉｃｓｔｅｇａｎｏｇｒａｐｈｙ；ｔｅｘｔｇｅｎｅｒａｔｉｏｎ；ｃｏｎｓｔｒａｉｎｅｄｌｉｎｇｕｉｓｔｉｃｓｔｅｇａｎｏｇｒａｐｈｙ；

ｓｅｑｕｅｎｃｅｔｏｓｔｅｇａｎｏｇｒａｐｈｉｃｓｅｑｕｅｎｃｅ；ｓｔｅｇａｎｏｇｒａｐｈｉｃｅｎｃｏｄｉｎｇ

１　引　言

自然语言信息隐藏是一种以文本为载体的信息

隐藏技术，已经逐渐成为信息安全领域中一个富有

挑战和前景的研究热点．已有的自然语言信息隐藏

方法主要分为三类：修改式［１］、无载体式［２］和生成式

自然语言信息隐藏方法［３］．

修改式自然语言信息隐藏方法主要利用语义的

等价变换对文本内容进行修改，在保持原始载体文

本语义不变的同时隐藏秘密信息，如主被动句法变

换［４］、同义词替换［５］等．无载体式方法不对原始文本

载体进行任何修改［６］，而是直接在选定的、真实、未

经修改的自然文本中嵌入或提取秘密信息，如通过

１５６１８期 向凌云等：基于序列到隐写序列的约束型自然语言信息隐藏方法
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设计不同的标签定位秘密信息对应的关键词［７］、检

索大规模的文本数据集［８９］等方式得到一个或多个

符合要求的隐写文本．尽管上述两类方法在提高隐

蔽性和安全性等方面取得了不小的进展，但普遍存

在嵌入容量偏低的问题．而生成式自然语言信息隐

藏方法通过控制文本自动生成的过程实现秘密信息

的嵌入［１０］．由于可选择的生成项数量多且生成的文

本长度可变，这类方法在文本生成过程中冗余空间

大，大大提升了信息隐藏容量．特别是，得益于深度

学习的迅猛发展，生成式隐写文本的质量也得到了

很大程度的改善．因此，生成式方法成为了目前自然

语言信息隐藏领域的研究重点．

根据是否输入初始信息规划隐写文本内容的生

成，生成式自然语言信息隐藏方法分为无约束型和

约束型两类［１１］，其中无约束型方法在秘密信息的控

制下自由生成任意文本内容，而约束型方法在文本

生成和秘密信息编码过程中还受其他输入信息的

控制和约束以生成指定类型的隐写文本．在前期，研

究者们提出了一系列无约束型自然语言信息隐藏方

法，如基于语法规则［１２］、马尔可夫模型［１３］等来控制

隐写文本的生成．但这些方法受限于不成熟的文本

生成技术［４］，生成的隐写文本可读性差，且易于被文

本隐写分析技术检测到秘密信息的存在［１４１５］．近年

来，随着基于深度神经网络的自然语言生成技术的

高速发展，越来越多无约束型自然语言信息隐藏方

法通过训练ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋ（ＲＮＮ）
［１６］、

ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ（ＬＳＴＭ）
［１７］等单个深度

神经网络来构建性能良好的神经网络语言模型，生

成统计分布更接近自然语言文本特性的隐写文本．

为了能更好地关注输入文本内容的前后关系和顺序

信息，研究者们陆续提出了基于编码器解码器结构

的自然语言信息隐藏方法［１８１９］．这些方法先在编码

器端将输入文本序列编码成上下文向量，再在解码

器端解码序列生成文本的同时嵌入秘密信息，进一

步提高了隐写文本的质量．

尽管无约束型的自然语言信息隐藏方法理论上

能够生成看起来足够自然的隐写文本，但仍然存在

长文本上下文语义不连贯和场景适用性不足等问题．

因此，研究者们尝试提出多种约束型自然语言信息

隐藏方法来提高隐写文本质量或实际可安全嵌入的

信息隐藏容量，如以关键词为约束条件的笑话生

成［２０］、指定主题的故事生成［２１］、以图像为约束条件

的标题生成［２２］、以知识图为语义约束信息的长文本

生成［２３］等．但上述约束型自然语言信息隐藏方法都

是针对于单一特定文本生成场景提出的信息隐藏方

法，针对性极强．

为了提高约束型自然语言信息隐藏方法的普适

性，本文提出了一种可适用于各类隐写文本生成的

通用型序列到隐写序列框架．该框架由语言编码器

和隐写器两部分组成，它先将约束信息输入到语言

编码器提取特征，在秘密信息的控制下，经由隐写器

解码信息生成不同形式的隐写文本．不同的场景任

务可通过优化语言编码器或隐写器实现更高质量的

隐写文本生成．本文以提出的通用框架为基础，以原

始文本为约束信息，以生成隐写摘要文本为目标，提

出了一种新的约束型自然语言信息隐藏方法．该方

法一方面在语言编码器端设计了优化注意力单元以

提升特征学习能力，在隐写器端引入了复制机制，充

分考虑了原始文本中的单词出现率；另一方面考虑

到隐写器在生成摘要过程中候选词概率分布的差

异，设计了一种基于多候选优化的自适应隐写编码

方法，根据候选嵌入位置间概率分布情况来自适应

地选择多候选优化策略，从而进一步降低文本质量

损耗以提高所生成隐写摘要文本的整体质量．本文

基于不同的文本生成条件设计了多组对比实验，实

验结果表明，本文提出的基于序列到隐写序列模型

的约束型自然语言信息隐藏方法能生成与原始约束

文本语义高度相关且隐蔽性强的隐写摘要文本．

本文工作的主要贡献可以总结为以下三点：

（１）提出了一种通用的约束型自然语言信息隐

藏框架———序列到隐写序列模型，可适用于多场景

的约束型隐写文本生成任务，提高了自然语言信息

隐藏研究的应用价值；

（２）以序列到隐写序列模型为基本框架，针对

摘要文本生成，提出了一种新的约束型自然语言信

息隐藏方法．该方法在语言编码器端融合了注意力

优化单元，在隐写器端引入了复制机制并设计了一

种基于多候选优化的自适应隐写编码方法，充分考

虑候选词预测概率之间的差异，自适应地选择多候

选优化策略，从而提高所生成摘要文本的质量；

（３）实验证明，本文提出的方法生成的隐写摘

要文本与原始文本语义相关性极高，其质量甚至高

于基于基础编码器生成的正常摘要文本，且具有极

强的隐蔽性和抗隐写分析方法．

本文第２节简要介绍生成式自然语言信息隐藏

的相关工作；第３节将详细阐述本文提出的序列到

隐写序列通用隐写框架；第４节将详细阐述基于通

用隐写框架提出的一种新颖的约束型自然语言信息

隐藏方法；第５节将阐述对比实验结果及分析；最后

是本文总结和未来工作展望．
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２　相关工作

在生成式自然语言信息隐藏方法涌现初期，研

究者们主要沿用文本生成相关技术设计无约束型信

息隐藏方法，如基于上下文无关文法规则来构建句法

模板［２４］、基于诗词语料库来设计特定格律语调模

板［２５］、使用马尔可夫模型近似统计语言模型［２６３１］

等．但这些方法生成的隐写文本可读性较差，且易于

被文本隐写分析技术识别［１４１５］．随着自然语言生成

技术的飞速发展，基于各种深度神经网络的无约束

型自然语言信息隐藏方法被陆续提出，如通过训练

单层ＬＳＴＭ
［３２］、双层ＬＳＴＭ

［１４］、多层ＬＳＴＭ（不同数

据集下结构不同）［１７］、ＲＮＮ
［１６］、预训练 Ｇｅｎｅｒａｔｉｖｅ

ＰｒｅｔｒａｉｎｉｎｇＴｒａｎｓｆｏｒｍｅｒ（ＧＰＴ２）
［３３３５］等神经网络

模型来获得良好的神经语言模型，并对不同时刻的

词概率分布进行编码，最后通过对预测词的选择控

制来嵌入秘密信息．但实际上，单个神经网络无法完

成序列到序列数据的映射，无法满足高质量文本生

成任务的需求．因此，研究者们陆续通过基于编码

器解码器框架、借用特殊神经网络结构提升自然语

言信息隐藏性能，如利用带有注意力机制的ＬＳＴＭ

ＬＳＴＭ模型
［１９］生成隐写诗词、用基于变分自动编码

器获取大量正常文本的统计分布特性来控制隐写文

本的生成［３６］、用生成对抗网络的判别器不断优化文

本生成模型来提高隐写文本质量［１５，３７］等．

上述无约束型自然语言信息隐藏方法用大规模

文本语料库训练神经网络模型以获得良好的语言模

型，尽管能生成看起来足够自然的隐写句子，但难以

生成具有连贯上下文语义的长文本，且场景适用性

差．因此，研究者们开始陆续研究各种不同场景下的

约束型自然语言信息隐藏方法，尝试生成具有更高

应用价值的长隐写文本．如在特定的名单或棋盘步

骤的约束下生成训练分析文档来隐藏秘密信息的嵌

入［３８］；基于特定关键词和自动笑话生成技术生成隐

写笑话文本，利用笑话之间的共同变化来掩盖数据

差异实现信息隐藏［２０］；利用自动生成技术生成的隐

写文本和人类笔记之间的数据差异存在的冗余来隐

藏秘密信息［３９］；通过控制考试题目和答案的自动生

成来隐藏信息［４０］；将待嵌入的秘密信息转换为随机

系列值（字母、数字的组合序列），再以特定主题为约

束生成隐写文本［４１］；以指定信息提示为约束条件控

制隐写故事生成［２５］；基于知识子图的语义信息为约

束控制隐写文本的语义生成［２３，４２］；基于图像特征信

息生成与其语义相关的描述性隐写标题［２２，４３］等．

已有无约束型和约束型的生成式自然语言信息

隐藏方法通过文本生成网络模型来提高生成文本的

质量，同时还通过优化隐写编码策略提高隐写文本

的安全性．对于无约束型自然语言信息隐藏方法，文

献［１７］最早提出直接对已有词汇表进行分组并进行

唯一编码，在文本生成过程中通过生成词组别的控

制以实现信息嵌入．为了提高编码效率并实现单词

的动态隐写嵌入，文献［１６］提出了可变长度编码和

固定长度编码两种动态编码方式．之后，为了提高隐

写文本的不可察觉性，文献［３６］利用每个词的概率

分布的ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒｄｉｖｅｒｇｅｎｃｅ（ＫＬ散度）动态

调整单词嵌入率，改进了可变长度编码方式．而为了

优化隐写编码引起的失真，文献［１４］设计了一种自

适应动态编码方法，通过每时刻自适应地将词汇表

分成多个分组来优化生成词的选择．此外，文献［３３］

引入算术编码来动态控制秘密信息编码过程．之后，

文献［３５］考虑每时刻单词的概率分布情况，提出了

一种自适应算术编码方法．为了动态保持概率分布

多样性且有效缓解嵌入概率损失问题，文献［１５］利

用相似度函数和伪随机函数动态地构建候选池，再

采用固定长度编码对候选池进行编码．文献［２２］则

在图像隐写标题生成中分别借用了逐字编码、逐句

编码和基于哈希隐藏三种隐写编码方式实现信息隐

藏．基于上述方法的同样框架下，文献［４３］设计了一

种基于动态同义词替换的隐写编码方法，以降低由

同义词替换引发的统计特性差异．

尽管已有的生成式自然语言信息隐藏方法在文

本生成网络模型和隐写编码策略两方面均获得不

错的成果．但无约束型方法存在长文本上下文语义不

连贯、场景适用性不足等问题，而约束型方法都是基

于特定场景而提出的针对性较强的自然语言信息隐

藏方法．因此，为了增强约束型方法的普适性，本文

设计了一种序列到隐写序列的通用隐写框架．而已

有约束型方法重点考虑的是如何成功编码秘密信

息，对秘密信息嵌入引起隐写文本在语言上和统计

上的失真考虑较少．因此，本文在具体设计约束型自

然语言信息隐藏方法时，通过约束序列来生成长隐

写序列，且动态地优化隐写编码过程以减少信息嵌

入引起的失真，提高隐写序列的质量和安全性．

３　序列到隐写序列模型

现有约束型的生成式自然语言信息隐藏方法均

为面向某种特定场景而设计的针对性方法．为了提

高约束型方法的普适性，本文提出了一种通用的序
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列到隐写序列框架，实现了从一种约束信息序列到

另一种隐写文本序列的转换．受序列到序列模型结

构［４４］的启发，该序列到隐写序列框架沿用了编码

器解码器结构，由语言编码器和隐写器两部分构

成，通用框架图如图１所示．其中，语言编码器用于

编码输入原始约束文本的语言特性；隐写器包含语

言解码和隐写编码两个模块，语言解码模块用于解

码由语言编码器获得的编码结果，隐写编码模块则

在隐写文本序列生成过程中实现信息嵌入（发送端）

或信息提取（接收端）．发送端的隐写器在秘密信息

的控制下生成隐写文本序列，而接收端的隐写器则

是在隐写文本序列的协助下实现秘密信息提取．

图１　序列到隐写序列通用框架图

３１　语言编码器

语言编码器通过编码输入的约束文本序列，得

到编码器隐藏状态来计算上下文状态信息，它可接

收任意可变长度的文本序列犡＝｛狓１，狓２，…，狓犾｝作

为输入（其中狓犾表示输入的第犾个词），并将其转换

为具有固定长度的编码状态，即上下文状态信息．在

语言编码器中，狋时刻语言编码器的隐藏状态犺狋由

上一时刻的隐藏状态犺狋－１和当前时刻对应的词狓狋

所决定，用式（１）表示如下：

犺狋＝犳（犺狋－１，犲（狓狋）） （１）

其中，函数犳（·）表示ＲＮＮ、ＬＳＴＭ和ＧｌａｖｎｏｅＲａｚｖｅ

ｄｉｖａｔｅｌｎｏｅＵｐｒａｖｌｅｎｉｅ（ＧＲＵ）等神经网络中一系列

的线性变化和非线性变换；犲（狓狋）指词狓狋对应的词

向量．

通过自定义函数，如ＲＮＮ输出层的输出函数，

将根据前狋时刻的隐藏状态来获取当前狋时刻语言

编码器的上下文状态向量犺狋，用式（２）表示如下：

犺狋＝狇（犺１，…，犺狋） （２）

其中，狇（·）表示自定义函数，用于获取上下文状态

信息．

３２　隐写器

接收到语言编码器的上下文状态信息后，隐写器

将对其进行解码并得到各时刻的词概率分布情况，

并通过控制词的采样或者根据隐写文本中词的采样

结果来实现秘密信息的嵌入或提取．这个过程主要

包括两个模块：语言解码和隐写编码模块，如图１所

示．考虑到信息隐藏方法涉及到发送端嵌入信息和

接收端提取信息两个过程，隐写器的隐写编码模块

在发送端和接收端的工作模式有差异．如图１（ａ）所

示，发送端的隐写器主要在目标文本犢 的生成过程

中，实现秘密信息 犕＝｛犿１，犿２，…，犿狀｝的嵌入，此

时隐写编码模块以犕 为输入控制犢 的生成．如图１

（ｂ）所示，接收端的隐写器主要在文本生成过程中，

解码接收到的隐写文本犢 的隐写编码值，提取秘密

信息犕，此时隐写编码模块以犢 为输入解码其隐写

编码值以提取犕．

具体的，在狋时刻，隐写器先通过语言解码模块

对约束文本序列犡 在语言编码器所获得的编码信

息进行解码，并以模型已生成的前缀犢狋－１为条件预

测下一个时刻单词的概率分布情况犘（狔狋｜犢狋－１，犡）；

隐写编码模块则根据概率分布来选择符合当前语境

的预测单词集合，并给集合中每个单词匹配唯一的

编码值．在发送端，隐写编码模块在待嵌入秘密信息

犿狋∈犕 的约束下，选择与其匹配的单词狔狋．在接收

端，隐写编码模块则根据接收到的隐写文本犢 在当

前时刻的词狔狋，查找狔狋的隐写编码值作为当前时刻

提取的秘密信息犿狋∈犕．

一般情况下，隐写器的语言解码模块采用与语

言编码器相同的神经网络模型来进行语言解码，再

通过隐写编码模块来嵌入或提取秘密信息．在狋时
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刻，隐写器的语言解码模块接收语言编码器产生的

上下文向量犺狋以及狋时刻前已生成的前馈序列犢狋－１

后，语言编码模块通过与语言编码器一致的ＲＮＮ、

ＬＳＴＭ或ＧＲＵ等神经网络模型将上下文向量犺狋中

的信息解码，得到狋时刻的词概率分布犘（狔狋），如式

（３）所示：

犘（狔狋）＝σ（犞·（σ（犝·犺狋＋犠·狊狋－１＋犫））＋犮）（３）

其中，犺狋表示狋时刻语言编码器的上下文向量；狊狋表

示狋时刻隐写器的隐藏状态；σ（·）为非线性函数；

犞，犝，犠，犫，犮为神经网络模型学习到的参数．

图２　基于序列到隐写序列的自然语言信息隐藏方法结构图

对于犘（狔狋），隐写器的隐写编码模块将对概率

值高的选定词集合进行隐写编码，每一个词将编码

成唯一不重复的隐写编码值．发送端的隐写编码模

块将受秘密信息犕＝｛犿１，犿２，…，犿狀｝的控制，根据

当前待嵌入的秘密信息犿狋对犘（狔狋）进行的采样，选

择隐写编码值为犿狋的词狔狋作为当前的输出，生成隐

写文本序列犢，如图１（ａ）所示．接收端的隐写编码

模块则根据隐写文本序列犢 的当前词狔狋进行隐写

解码，将其与预测的单词集合进行对比，一旦匹配则

输出该词对应的隐写编码值，即提取当前时刻的秘

密信息犿狋∈犕．

以最简单的隐写编码方式为例，即每个嵌入时

刻仅嵌入１比特秘密信息．具体编码过程如下：将语

言解码模块输出的词概率分布降序排列，选择概率

最高和次高的词分别编码成０和１．在发送端，若待

嵌入的秘密信息为“０”，则选择概率最高的词作为当

前生成词；否则选择次高概率的词．在接收端，若隐写

文本中出现的是概率最高的词，则提取的秘密信息为

“０”，否则提取的秘密信息为“１”．隐写器和语言编码

器一样，需要经过大规模的文本语料库的训练与优

化，才能得到最优性能的隐写器．考虑到已有大规模

语料库中的训练文本，其包含的词与秘密信息的关系

是不确定的，因此，在训练过程中，隐写器端假设输入

的是随机秘密信息，即不输入确定的秘密信息来约束

隐写文本的生成，仅以犡和犢狋－１为条件预测狋时刻

的词概率分布情况．除此之外，隐写器利用反向传播

算法不断优化模型的参数和性能，再用最大似然估

计优化模型，最大化犘（狔狋｜犢狋－１，犡），以获得最优的

语言模型，从而有效提升隐写器端生成的文本质量．

４　方法描述

上述提出的序列到隐写序列框架适用于各种约

束型文本生成场景，可通过设计并优化语言编码器

或隐写器提升自然语言信息隐藏方法的性能，实现

高质量隐写文本的生成，进一步保障信息隐藏方法

的隐蔽性和安全性．本文以隐写摘要文本生成任务

为例，设计了一种新的约束型自然语言信息隐藏方

法．该方法在发送端信息嵌入过程中的整体结构图

如图２所示．该方法的语言编码器（命名为 ＡＲＵ
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ＬｉＥｎｃｏｄｅｒ）融合了注意力优化单元以提升语言编

码器对原始文本的特征提取能力；隐写器（命名为

ＣｏｐｙＳｔｅＥｎｃｏｄｅｒ）的语言解码模块引入了复制机

制以提高解码性能，在隐写编码模块则设计了一种

基于多候选优化的自适应隐写编码方法（简写为

ＭＯＡＳＣ）以降低秘密信息嵌入引起的文本质量损

失．接下来，本文将从以下三个部分具体阐述所提出

约束型自然语言信息方法的原理：（１）基于注意力

优化的语言编码器；（２）基于复制机制的隐写摘要

文本生成的隐写器；（３）基于多候选优化的自适应

隐写编码方法．

４１　基于注意力优化的语言编码器

基于序列到隐写序列的自然语言信息隐藏方法

的语言编码器 ＡＲＵＬｉＥｎｃｏｄｅｒ要先将输入的原始

文本数据表示为向量形式，再对其进行自动学习与

编码，以辅助隐写器生成质量高的隐写摘要文本．如

图２所示，ＡＲＵＬｉＥｎｃｏｄｅｒ将输入的约束信息序列

（即原始文本）经由嵌入层的数据预处理后转换成词

向量形式，如通过分布式词向量模型ｗｏｒｄ２ｖｅｃ完成

词的向量化，将向量化的原始文本信息输入神经网络

进行编码，再经由注意力优化单元ＡＲＵ（Ａｔｔｅｎｔｉｏｎ

ＲｅｆｉｎｅｍｅｎｔＵｎｉｔ）优化原始文本信息编码过程中的

注意力分布情况，以提升对约束文本信息特征的学

习效果．

ＡＲＵＬｉＥｎｃｏｄｅｒ采用的基础模型与指针生成

网络模型［４５］的编码结构类似，使用双向长短期记忆

模型ＢｉＬＳＴＭ（ＢｉｄｉｒｅｃｔｉｏｎａｌＬＳＴＭ）来学习输入的

原始文本的特征，获得每个输入词所对应的固定长

度隐藏状态犺犻．为了提高语言编码器的性能并满足

在隐写器端生成与输入约束序列不同形式的隐写序

列的需求，ＡＲＵＬｉＥｎｃｏｄｅｒ结合隐写器的隐藏状态

狊狋，并引入了注意力机制来优化语言编码器．注意力

分布的计算如式（４）所示：

犲狋犻＝狏
犜ｔａｎｈ（犠犺犺犻＋犠狊狊狋＋犫犪狋狋狀）

犪狋犻＝Ｓｏｆｔｍａｘ（犲
狋烅

烄

烆 ）
（４）

其中，狏，犠犺，犠狊，犫犪狋狋犲狀均为神经网络模型学习到的参

数，犲狋犻为摘要文本中第狋个词与输入的约束原始文本

中第犻个词的相关性．注意力分布犪狋是输入约束文

本中每一个词的重要程度，隐写器可依据注意力分

布值更好地生成隐写摘要序列的下一个词．

为更好地聚合当前时刻的约束文本信息，ＡＲＵ

ＬｉＥｎｃｏｄｅｒ根据注意力分布和隐藏状态获取上下文

向量犺狋，用式（５）表示如下：

犺狋＝∑
犻

犪狋犻犺犻 （５）

为更好地识别重要内容并解决生成的文本摘要

序列中存在的内容重复问题，ＡＲＵＬｉＥｎｃｏｄｅｒ对注

意力机制进行了优化，设计了ＡＲＵ模块，用于增强输

入文本中重要部分的注意力且减弱不相关部分的注意

力．ＡＲＵ模块，结合注意力分布犪狋和当前隐写器的

隐藏状态狊狋计算相关性狉
狋，计算过程如式（６）所示：

狉狋＝σ（犠
狉
狊狊狋＋犠

狉
犪犪
狋＋犫狉） （６）

其中，σ表示激活函数，犠
狉
狊，犠

狉
犪，犫狉均为神经网络模

型学习到的参数．狉狋用来度量当前注意力分布应该

更新的程度．狉狋犻越小表示第犻个位置的内容与隐写

器的隐藏状态狊狋越不相关，则应减弱第犻个位置的

注意力分布值．之后，注意力分布值犪狋将被更新为

犪狋′，从而更进一步更新上下文向量犺狋，如式（７）所示：

犪狋′＝狉狋⊙犪
狋

犺狋＝∑
犻

犪狋′犻犺
烅
烄

烆 犻

（７）

４２　基于复制机制的隐写摘要文本生成的隐写器

本文提出的自然语言信息隐藏方法的隐写器

ＣｏｐｙＳｔｅＥｎｃｏｄｅｒ接收 ＡＲＵＬｉＥｎｃｏｄｅｒ的状态信

息后，在复制机制的辅助下，综合考虑生成的词汇表

概率分布情况和原始文本的注意力分布情况，预测

每时刻候选词的概率分布值，再采用基于多候选优

化的自适应隐写编码方法，在秘密信息的控制下对

候选词进行选择来生成隐写摘要文本，如图２右半

部分所示．

ＣｏｐｙＳｔｅＥｎｃｏｄｅｒ的语言解码模块接收到ＡＲＵ

ＬｉＥｎｃｏｄｅｒ输出的上下文向量犺狋后，与其神经网络

解码的隐藏状态狊狋结合，再经由两个线性层后获得

词汇表中所有单词的概率分布犘狏狅犮犪犫，如式（８）所示：

犘狏狅犮犪犫＝Ｓｏｆｔｍａｘ（犞′（犞［狊狋，犺狋］＋犫）＋犫′） （８）

其中，犞，犞′，犫，犫′均为模型学习到的参数，犞［狊狋，犺狋］＋

犫和犞′（犞［狊狋，犺狋］＋犫）＋犫′分别表示两个线性层．

同时，ＣｏｐｙＳｔｅＥｎｃｏｄｅｒ利用当前时刻的上下

文向量犺狋、隐写解码模块的隐藏状态狊狋和隐写器当

前时刻的输入犗狋－１共同计算生成预测权重犘犵犲狀∈

［０，１］，如式（９）所示：

犘犵犲狀＝σ（犠
犜
犺犺狋＋犠

犜
狊狊狋＋犠

犜
狓犗狋－１＋犫狆狋狉） （９）

其中犠
犜
犺，犠

犜
狊，犠

犜
狓，犫狆狋狉均为神经网络模型学习到的

参数，σ（·）为Ｓｉｇｍｏｉｄ函数，犗狋－１为前一时刻隐写器

输出的摘要单词对应的词向量，狋＝１时，犗狋－１为预定

义的起始词向量．

在摘要文本生成过程中，狋时刻预测的词犠（生

成的隐写摘要文本中的候选词狔狋）对应的概率分

６５６１ 计　　算　　机　　学　　报 ２０２３年

《
 计
 算
 机
 学
 报
 》



布值犘（犠）由词汇表概率分布和输入序列的注意力

分布犪狋′综合计算获得，如式（１０）所示．若犠 未在原

始文本中出现，即原始文本中任意词犠犻≠犠，则注

意力分布∑
犻：犠犻＝犠

犪狋′犻 ＝０；若犠 未在词汇表中出现，则

犘狏狅犮犪犫（犠）为０．

犘（犠）＝犘犵犲狀犘狏狅犮犪犫（犠）＋（１－犘犵犲狀）∑
犻：犠犻＝犠

犪狋′犻（１０）

在上述计算词犠 的概率分布值犘（犠）的公示

中，生成预测权重犘犵犲狀∈［０，１］，它被视为摘要文本

生成过程中的软开关，称为生成复制门，用来判断该

时刻生成的单词是直接复制的还是根据概率分布值

预测生成的．当犘犵犲狀＝０时，ＣｏｐｙＳｔｅＥｎｃｏｄｅｒ将根

据注意力分布犪狋′从输入序列（原始文本）中复制单

词；当犘犵犲狀＝１时，将从词汇表中取样单词；当犘犵犲狀为

其他值时，将根据概率分布值犘（犠）选择生成单词．

隐写器ＣｏｐｙＳｔｅＥｎｃｏｄｅｒ计算得到每时刻摘要

单词的概率分布值后，将选择合适的候选单词用来

嵌入秘密信息进行隐写摘要文本的生成．由于对摘

要单词的选择是在秘密信息的控制下强制完成的，

生成的隐写文本质量将受到一定程度的影响，即难

以总选择最优的单词输出，导致生成的隐写摘要文

本质量可能会差于未受秘密信息控制生成的正常摘

要文本．为了生成高质量隐写摘要文本，优化候选摘

要单词的隐写编码与选择，本文设计了一种基于多

候选优化的自适应隐写编码方法 ＭＯＡＳＣ，实现候

选摘要单词的自适应生成．

在秘密信息的嵌入过程中，自适应隐写编码方

法 ＭＯＡＳＣ将首先根据预测的词概率分布情况判

断某生成时刻是否适合嵌入秘密信息，再自适应选

择多候选优化策略．若适合嵌入，则该生成时刻为嵌

入时刻，将根据多候选隐写优化规则对最优的两项

候选嵌入位置进行编码，再根据秘密信息，选择匹配

的候选嵌入位置，并输出该位置的犽个候选序列；若

不适合嵌入，则该生成时刻为非嵌入时刻，将不嵌入

秘密信息，直接选择联合概率分布值最高的犽个候

选序列输出．一直重复上述操作，直至将秘密信息全

部嵌入完成，后续生成时刻将均按非嵌入时刻选择

摘要词，直至遇到结束符或达到最长长度为止．由于

每个时刻将生成犽个候选隐写序列，因此，最终会选

择概率值最高的一个序列作为最终的隐写摘要文

本，进一步优化隐写摘要文本的质量．

接收端接收到发送端通过公开渠道传输的源文

本、隐写摘要文本和共享的序列到隐写序列模型后，

将与发送端采用相同方式和参数来生成摘要文本，

不同之处只在于基于多候选优化的自适应隐写编码

方法 ＭＯＡＳＣ对嵌入时刻的处理．ＭＯＡＳＣ在完成

嵌入时刻的候选嵌入位置的编码后，将检索接收到

的隐写摘要文本中当前时刻的单词所在的候选嵌入

位置，获得其编码值，即为提取到的秘密信息．同时，

ＭＯＡＳＣ将选择该候选嵌入位置的犽个候选序列进

行输出．

下面详细介绍基于多候选优化的自适应隐写编

码方法（ＭＯＡＳＣ）的原理．

４３　基于多候选优化的自适应隐写编码方法

生成式自然语言信息隐藏方法通常是在秘密信

息的约束控制下从各生成时刻的候选单词集合中进

行采样来生成隐写文本．由于候选单词的预测概率

分布存在差异，受秘密信息强制控制，易采样到不合

适的低质量词，导致生成的隐写文本的质量随秘密

信息的不同而动态变化，且通常要差于不受控制自

由生成的文本的质量．同时，现有的方法在隐写编码

时通常只考虑了当前时刻的候选词预测概率分布，

而忽略了词间的长距离依赖关系，严重影响了长文

本质量．

为了尽可能地减少由秘密信息嵌入引起的摘要

文本质量下降并提高隐写摘要文本的多样性，本文

提出了一种基于多候选优化的自适应隐写编码方法

ＭＯＡＳＣ．考虑到词间的长距离影响，因此，ＭＯＡＳＣ

不单一依赖当前时刻的预测词概率分布情况来确定

嵌入位置，将根据前馈生成序列和当前时刻的预测

词概率分布情况来衡量候选序列间的差异，过滤掉

不适合的嵌入位置，并选择合适的候选序列进行编

码．其次，每个时刻生成多个候选序列以提高隐写文

本的多样性，并获得全局最优的隐写摘要文本．

基于多候选优化的自适应隐写编码方法ＭＯＡＳＣ

的具体过程，主要分为以下三个步骤：（１）嵌入条件

判断．根据候选嵌入位置各候选序列间的联合概率

分布差异程度，衡量候选嵌入位置是否适合嵌入秘

密信息，再自适应地选择多候选优化策略；（２）多候

选概率优化．对于不适合嵌入秘密信息的生成时刻，

选择联合概率分布值最高的固定个候选序列作为

当前时刻的多候选概率优化输出，从而最小化文本

质量损失；（３）多候选隐写优化．对于适合嵌入秘密

信息的生成时刻，先对所有候选嵌入位置求平均联

合概率分布值，再根据概率差异评估值筛选出两个

最优的候选序列嵌入位置进行隐写编码，减少由秘

密信息控制引起的隐写失真，即生成质量的下降．
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４．３．１　嵌入条件判断

在隐写摘要文本生成过程中，ＭＯＡＳＣ每个时

刻均输出犽个序列作为候选嵌入位置．在狋－１时刻

自适应优化输出的犽个序列将作为狋时刻的前馈序

列，参与狋时刻的词概率分布预测．对于每个候选嵌

入位置，ＭＯＡＳＣ将根据其生成的犽个候选序列的

情况来评估候选嵌入位置是否满足嵌入条件．

ＭＯＡＳＣ在衡量候选嵌入位置是否满足秘密信

息嵌入条件时，不仅考虑了与已生成的前馈隐写摘

要文本序列的联合概率，还考虑了该候选嵌入位置

上各候选序列之间的概率差异．ＭＯＡＳＣ先根据隐

写器的语言解码模块所预测的当前候选嵌入位置所

有词的概率分布，再选择犽个概率分布最高的作为

候选词；再将候选词分别与每个候选嵌入位置的前

馈序列组合成候选序列，并计算各候选序列的联合

概率来评估候选嵌入位置是否适合嵌入秘密信息．

设狋时刻的犽个候选嵌入位置分别为犜犲狓狋狋－１１
，…，

犜犲狓狋狋－１犽 ．对于第犻个候选嵌入位置犜犲狓狋狋－１犻
，语言解

码模块预测获得的词概率分布值最高的犽个候选

词，记为犠犻１
，犠犻２

，…，犠犻犽
，其中犠犻犼经过式（１１）计

算得到的预测概率值为 犘（犠犻犼）．犽 个候选词与

犜犲狓狋狋－１犻 全排列组合成得到当前候选嵌入位置的犽

个候选序列，记为犛犜犻＝｛狊狋犻１＝犜犲狓狋
狋－１
犻 ＋犠犻１

，…，

狊狋犻犽＝犜犲狓狋
狋－１
犻 ＋犠犻犽

｝．设前馈序列犜犲狓狋狋－１犻 的概率

值为犘（犜犲狓狋狋－１犻
），则候选序列狊狋犻犼的联合概率值

犘（狊狋犻犼）计算如下：

犘（狊狋犻犼）＝犘（犜犲狓狋
狋－１
犻
）＋犘（犠犻犼） （１１）

为了便于设置阈值，ＭＯＡＳＣ利用式（１２）对候

选序列的联合概率犘（狊狋犻犼）进行归一化，再利用式（１３）

判断候选嵌入位置是否符合嵌入条件：

犘（狊狋犻犼）＝
犘（狊狋犻犼）

∑
犽

犼＝１

犘（狊狋犻犼）

（１２）

犘（狊狋犻１）…犘（狊狋犻犽）α

犘（狊狋犻１）－犘（狊狋犻犽）
烅
烄

烆 β
（１３）

其中α、β为阈值．

若每一种候选嵌入位置编码秘密信息的一种取

值状态，满足嵌入条件的候选嵌入位置数越多，则可

编码的秘密信息越多．由于编码１比特秘密信息的

两种取值状态“０”和“１”，至少需要２个可供编码的

候选嵌入位置，因此，以是否含有２个满足嵌入条件

的候选嵌入位置为标准，ＭＯＡＳＣ引入了嵌入时刻

和非嵌入时刻的概念．具体定义如下：

定义１．　嵌入时刻指满足秘密信息嵌入条件

的候选嵌入位置数大于等于２的生成时刻；

定义２．　非嵌入时刻指满足秘密信息嵌入条

件的候选嵌入位置数小于２的生成时刻．

ＭＯＡＳＣ根据嵌入条件即式（１３）所示判断每个

时刻是否为适合嵌入秘密信息的嵌入时刻，再在文本

生成过程中自适应地选择多候选优化策略．在嵌入

时刻嵌入秘密信息，利用多候选隐写优化策略编码

秘密信息并输出犽个序列；在非嵌入时刻则不嵌入

秘密信息，利用多候选概率优化策略输出犽个序列．

如图３所示，在隐写文本生成的最初时刻，先初始化

犽个单词，分别作为狋＝１时刻的候选嵌入位置，记

为犜犲狓狋０１，…，犜犲狓狋
０
犽．狋＝１时刻的第１个候选嵌入位

置为 犜犲狓狋０１，预测的多个候选词为 犠犻１，犠犻２，…，

犠犻犽．对每个候选嵌入位置犜犲狓狋
０
犻
，需要组合所有候

选词犠犻１，犠犻２，…，犠犻犽来判断该候选嵌入位置是否

满足嵌入条件（１３）．狋＝１时刻，设犽个候选嵌入位

置犜犲狓狋０１，…，犜犲狓狋
０
犽中只有一个满足嵌入条件（１３），

因此，狋＝１时刻为非嵌入时刻．狋＝２时刻，设犽个候

选嵌入位置中至少有两个满足嵌入条件（１３），因此，

狋＝２时刻为嵌入时刻．

图３　基于多候选优化的自适应隐写编码示例图
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４．３．２　多候选概率优化输出

对嵌入条件判定为非嵌入时刻的狋时刻，ＭＯＡＳＣ

将自适应地选择最优的犽个候选序列作为该时刻

的输出且不嵌入秘密信息．在狋时刻，每个候选嵌入

位置将生成犽个候选序列，犽个候选嵌入位置将生

成犽×犽个候选序列．设第犻个候选嵌入位置的第犼

个候选序列为狊狋犻犼，其联合概率为犘（狊狋犻犼）．ＭＯＡＳＣ根

据候选序列的联合概率，对犽×犽个候选序列狊狋犻犼降

序排序，记为狊狋′１１，…，狊狋′１犽，…，狊狋′犽１，…，狊狋′犽犽，再选择联

合概率值最高的犽个候选序列狊狋′１１，…，狊狋′１犽 作为多候

选概率优化输出，作为下一时刻的候选嵌入位置，记

为犜犲狓狋狋１，…，犜犲狓狋
狋
犽
，其中犜犲狓狋狋犻＝狊狋′犻１．如图３所示，

ＭＯＡＳＣ先根据嵌入条件（１３）判断狋＝１时刻为非

嵌入时刻，再根据犘（狊狋犻犼）对狊狋犻犼进行降序排列，再取

联合概率值最高的犽个候选序列狊狋′１１，…，狊狋′１犽作为该

时刻的优化输出，以及作为狋＝２时刻的犽个前馈序

列并设为该时刻的候选嵌入位置．

４．３．３　多候选隐写优化输出

若根据嵌入条件判定狋时刻为嵌入时刻，ＭＯＡＳＣ

将自适应地选择满足嵌入条件且与编码值匹配的候

选嵌入位置输出．

记狋时刻犽个候选嵌入位置联合该时刻词概率

值最高的犽个词为犠犻１，犠犻２，…，犠犻犽，更新候选嵌入

位置为犛犜１，…，犛犜犻，…，犛犜犽，其中犛犜犻＝｛狊狋犻１＝

犜犲狓狋狋－１犻 ＋犠犻１，…，狊狋犻犽＝犜犲狓狋
狋－１
犻 ＋犠犻犽｝．对于满足

嵌入条件的候选嵌入位置犛犜犻，计算其平均概率值

珚犘犛犜犻＝
１

犽∑
犽

犼＝１

犘（狊狋犻犼）并根据珚犘犛犜犻降序排列并记为

犛犜′１，犛犜′２，…，犛犜′犽．为了减少采样到低质量词的概

率，ＭＯＡＳＣ将选择各候选序列间差异最小的候选

嵌入位置来编码秘密信息，因此，ＭＯＡＳＣ根据如下

式（１４）计算每个满足嵌入条件的候选嵌入位置的概

率差异评估值犇犛犜′犻：

犇犛犜′犻＝

珚犘ｍａｘ－珚犘犛犜′犻
珚犘ｍａｘ

＋
犘（狊狋′犻１）－犘（狊狋′犻犽）

犘ｍｉｎ
（１４）

其中，珚犘ｍａｘ为所有满足嵌入条件候选嵌入位置犛犜′１，

犛犜′２，…，犛犜′犽中平均概率最大值，犘ｍｉｎ为候选最大最

小概率差最小值．根据概率差异评估值，选择犇犛犜′犻最小

的两个候选嵌入位置编码秘密信息，如式（１５）所示：

犪＝ａｒｇｍｉｎ
１犻犽

犇犛犜′犻

犫＝ａｒｇｍｉｎ
１犻犽，犻≠犪

犇犛犜′

烅

烄

烆 犻

（１５）

其中，犪、犫分别表示概率差异评估值最小、次小的候选

嵌入位置在已排序犽个候选嵌入位置犛犜′１，犛犜′２，…，

犛犜′犽中的序号．第犪和犫个候选嵌入位置将分别被

编码为“０”和“１”，具体编码规则如式（１６）所示：

犆（犛犜′犪）＝０

犆（犛犜′犫）
｛ ＝１

（１６）

其中犆（·）表示编码值．

在信息嵌入过程中，ＭＯＡＳＣ将根据待嵌入秘

密信息选择对应编码值的候选嵌入位置，并输出该

候选嵌入位置中的犽个候选序列狊狋′犻１，狊狋′犻２，…，狊狋′犻犽作

为多候选分组隐写优化输出犜犲狓狋狋１，…，犜犲狓狋
狋
犽
，其中

犜犲狓狋狋犼＝狊狋′犻犼．

如图３所示，ＭＯＡＳＣ先根据嵌入条件判定狋＝２

时刻为嵌入时刻．之后，根据平均概率值珚犘犛犜犻对该时

刻所有满足嵌入条件的犽个候选嵌入位置降序排列，

排序后的序列被记为犛犜′１，犛犜′２，…，犛犜′犽．ＭＯＡＳＣ

评估所有候选嵌入位置的概率差异值犇犛犜′犻，选择差

异值最小的两个候选嵌入位置，并依次被编码为“０”

和“１”，即犛犜′１和犛犜′４．根据需要嵌入的秘密信息比

特位犿犻＝０，最终选择候选嵌入位置犛犜′１作为该时

刻的多候选隐写优化输出，且犛犜′１中包含的犽个候

选序列将作为下一时刻的前馈序列．

５　实验结果与分析

５１　实验数据集及参数设置

本文在ＣＮＮ／ＤａｉｌｙＭａｉｌ英文数据集
［４６］上进行

实验，该数据集包含了大量新闻文本摘要文本对，每

个新闻文本平均长度为７８１个单词，每个摘要文本平

均长度为５６个单词．在模型训练前，本文先使用

Ｎａｌｌａｐａｔｉ等人
［４４］提供的脚本预处理数据集，处理后

的数据集包含２８７２２６对训练文本，１３３６８对测试文

本．在隐写摘要文本生成过程中，本文采用随机生成

的二进制比特序列作为秘密信息，共生成１３３６８个

隐写摘要文本．

本文实验在ＮＶＩＤＩＡＧｅＦｏｒｃｅＧＴＸＴＩＴＡＮ 环境

下进行，采用Ｔｅｎｓｏｒｆｌｏｗ框架．ｗｏｒｄ２ｖｅｃ输出１２８维

的词嵌入向量，语言编码器和隐写器均采用２５６维的

隐藏状态向量．在训练过程中，本文构建了５０ｋ大小

的词汇表，模型训练ｅｐｏｃｈ数为３５，ｂａｔｃｈｓｉｚｅ大小

为１６，学习率为０．１５，多候选优化输出策略的输出

序列个数犽为２．

５２　评价指标

５．２．１　文本质量评价指标

ＲＯＵＧＥ是文本摘要生成领域中衡量文本质量
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的重要指标之一．本文使用 ＲＯＵＧＥ系列评价指

标［４７］来评估参考摘要文本与生成摘要之间的相关

性，以此评估本文方法生成的隐写摘要文本的质量．

ＲＯＵＧＥ系列评价指标通过统计参考摘要文本与生

成摘要文本间共现的内容衡量两者的语义相关性．

共现内容越多，ＲＯＵＧＥ得分将越高，说明生成隐写

摘要文本与参考摘要文本语义相似度越高，隐写摘

要文本质量越好．

ＲＯＵＧＥ系列指标的统一计算方法如式（１７）

所示：

犘＝
犮（犡，犢）

犮（犡）

犚＝
犮（犡，犢）

犮（犢）

犉＝
（１＋γ

２）犘×犚
犘＋γ

２×

烅

烄

烆 犚

（１７）

其中，犘，犚，犉分别表示准确率、召回率和犉１值，犡表

示生成的摘要文本，犢 表示参考摘要文本．犮（犡，犢）

表示统计生成的摘要文本和参考摘要文本间内容共

现情况的特定函数．犮（犡）和犮（犢）分别表示生成摘要

文本和参考摘要文本的特定序列统计数．γ为设置

的常数．

考虑从不同角度统计生成的摘要文本和参考摘

要文本的共现内容，ＲＯＵＧＥ指标有多种不同变型，

本文主要使用了６种ＲＯＵＧＥ指标，分别是ＲＯＵＧＥ

犖（犖＝１，２）、ＲＯＵＧＥＬ、ＲＯＵＧＥＷ、ＲＯＵＧＥＳ、

ＲＯＵＧＥＳＵ．ＲＯＵＧＥ犖主要考虑两种文本之间无序

重叠共现的狀ｇｒａｍ单词词组情况．ＲＯＵＧＥＬ则利

用有序重叠共现的最长公共子序列来评估两种文本

的相似度．在此基础上，ＲＯＵＧＥＷ 考虑了加权最

长公共子序列，使连续匹配的单词序列比不连续匹

配被赋予更大的权重．ＲＯＵＧＥＳ使用跳跃二元组

捕获长距离的句子结构来有效衡量两种摘要文本之

间的内容相似度．ＲＯＵＧＥＳＵ
［４７］则融合ＲＯＵＧＥＳ

和ＲＯＵＧＥＬ来设计评估函数．

５．２．２　抗隐写分析能力评价指标

抗隐写分析能力是评测自然语言信息隐藏方法

安全性的有效指标，通常使用隐写分析方法对隐写

文本进行检测，根据检测结果的性能指标来进行有

效评估．对于各类方法，本文使用分类任务中常用的

测试指标来评估本文提出方法的性能，即准确率

犃犮犮、精确率犘和召回率犚．值越小表示该方法的抗

隐写分析能力越强，即隐藏了秘密信息的隐写摘要

文本越难被识别．具体计算如式（１８）所示：

犃犮犮＝
犜犘＋犜犖

犜犘＋犉犖＋犉犘＋犜犖

犘＝
犜犘

犜犘＋犉犘

犚＝
犜犘

犜犘＋犉犖

犉１＝
２·犘·犚
犘＋

烅

烄

烆 犚

（１８）

其中，犜犘表示被正确检测为隐写摘要文本的数量；

犉犘表示正常摘要文本被错误检测为隐写摘要文本

的数量；犜犖 表示被正确检测为正常摘要文本的数

量；犉犖 表示隐写摘要文本错误检测为正常摘要文

本的数量．

本文使用了ＴＳＧＣＮ
［４８］、ＴＳＲＮＮ

［４９］、ＴＳＣＮＮ
［５０］

三种典型的隐写分析方法来衡量隐写文本的抗隐写

分析能力．这些隐写分析方法利用不同的神经网络

模型自动学习文本特征来区分正常文本和隐写文

本．其中，ＴＳＧＣＮ
［４８］方法用图卷积神经网络ＧＣＮ

来收集上下文语义信息以更新节点表示，并进一步

采用全局共享矩阵来获得更好的文本表示；ＴＳ

ＲＮＮ
［４９］用循环神经网络ＲＮＮ分析并提取待检测

文本的条件概率分布特性差异；ＴＳＣＮＮ
［５０］用卷积

神经网络ＣＮＮ从语义和概率分布差异两方面同时

捕获文本特征．

５３　文本质量分析

为了评估本文提出方法所生成隐写文本的质

量，衡量本文方法的隐蔽性，本文从嵌入条件判断时

阈值、语言编码器、隐写器三个方面着手设计了多组

实验，对不同条件下的隐写文本的质量进行了评估

和讨论分析．

５．３．１　嵌入条件判断时阈值的影响

基于多候选优化的自适应隐写编码方法在嵌入

条件判断时使用了两个阈值α和β，这两个阈值的

取值情况将影响满足嵌入条件的候选序列和嵌入时

刻的范围．当阈值α越大，候选位置中各候选序列的

词概率分布将整体更高，即候选序列的词概率分布

最低值将越大；当阈值β越小，最高与最低的词概率

分布的差值越小，即各候选序列间的词概率分布差

异越不显著，在秘密信息控制下选择不同的候选序

列时文本质量差异越小，即嵌入引起的文本质量下

降越不明显．

为评估阈值α和β对应生成的隐写摘要文本质

量的影响，本文先将α固定为具体值，再动态设置β

为不同的值来生成隐写摘要文本，并对文本质量分
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别进行评价．根据对实验数据的观察，α被固定为

０．１和０．３进行实验．当α＝０．１时，β值取值０．２，

０．４，０．６，０．８时，利用ＲＯＵＧＥ系列指标对所生成

隐写摘要文本的质量进行评价的结果见表１，当α＝

０．３时对应的结果见表２．

表１　α＝０１时β在不同取值条件下隐写摘要文本的

质量评价结果

评价指标 β＝０．２ β＝０．４ β＝０．６ β＝０．８

ＲＯＵＧＥ１

犘 ０３６７５ ０．３６６６ ０．３６６０ ０．３６６１

犚 ０３８２３ ０．３７９２ ０．３７６１ ０．３６９５

犉１ ０３６１０ ０．３５９２ ０．３５７５ ０．３５４５

ＲＯＵＧＥ２

犘 ０１５８２ ０．１５６６ ０．１５４４ ０．１４９６

犚 ０１６５２ ０．１６２７ ０．１５９４ ０．１５２２

犉１ ０１５５４ ０．１５３４ ０．１５０８ ０．１４５２

ＲＯＵＧＥＬ

犘 ０．３３６９ ０．３３６６ ０．３３６８ ０３３８３

犚 ０３４９９ ０．３４７７ ０．３４５８ ０．３４１０

犉１ ０３３０６ ０．３２９５ ０．３２８８ ０．３２７３

ＲＯＵＧＥＷ

犘 ０２４８５ ０．２４８０ ０．２４７７ ０．２４７０

犚 ０１５５３ ０．１５４２ ０．１５３１ ０．１５０１

犉１ ０１８３９ ０．１８２９ ０．１８２０ ０．１７９７

ＲＯＵＧＥＳ

犘 ０１３３９ ０．１３２９ ０．１３１８ ０．１２９４

犚 ０１４３１ ０．１４０３ ０．１３７５ ０．１２９９

犉１ ０１２０２ ０．１１８６ ０．１１６９ ０．１１２９

ＲＯＵＧＥＳＵ

犘 ０１４２５ ０．１４１５ ０．１４０５ ０．１３８３

犚 ０１５２７ ０．１４９９ ０．１４７０ ０．１３９５

犉１ ０１２８６ ０．１２７１ ０．１２５５ ０．１２１５

表２　α＝０３时β在不同取值条件下隐写摘要文本的

质量评价结果

评价指标 β＝０．２ β＝０．４ β＝０．６ β＝０．８

ＲＯＵＧＥ１

犘 ０．３６６９ ０．３６７９ ０．３６６９ ０３６８０

犚 ０３８２３ ０．３７９２ ０．３８００ ０．３７６９

犉１ ０３６０７ ０．３５９８ ０．３５９７ ０．３６０１

ＲＯＵＧＥ２

犘 ０１５７６ ０．１５７４ ０．１５７０ ０．１５７４

犚 ０１６４９ ０．１６２７ ０．１６３２ ０．１６３０

犉１ ０１５５０ ０．１５３８ ０．１５３８ ０．１５４０

ＲＯＵＧＥＬ

犘 ０．３３６３ ０．３３７８ ０．３３６９ ０３３７９

犚 ０３４９９ ０．３４７７ ０．３４８５ ０．３４８２

犉１ ０．３３０３ ０．３３００ ０．３３０１ ０３３０４

ＲＯＵＧＥＷ

犘 ０．２４８１ ０２４９１ ０．２４８３ ０．２４９０

犚 ０１５５３ ０．１５４３ ０．１５４５ ０．１５４４

犉１ ０１８３７ ０．１８３３ ０．１８３２ ０．１８３４

ＲＯＵＧＥＳ

犘 ０．１３３３ ０．１３３７ ０．１３３０ ０１３３８

犚 ０１４２８ ０．１４０１ ０．１４０８ ０．１４０５

犉１ ０１１９９ ０．１１８９ ０．１１９０ ０．１１９２

ＲＯＵＧＥＳＵ

犘 ０．１４１９ ０１４２４ ０．１４１６ ０１４２４

犚 ０１５２５ ０．１４９７ ０．１５０４ ０．１５００

犉１ ０１２８３ ０．１２７４ ０．１２７４ ０．１２７７

如表１所示，当α固定时，隐写摘要文本的整体

质量随着β值的增大而降低．这主要因为当β值越

大时，满足嵌入条件的候选嵌入位置越多，新增的候

选嵌入位置所包含的候选序列间的概率分布差异越

显著，因此，将导致生成的隐写摘要文本的质量下

降．表２也呈现了同样的变化规律．对比表１和表２

中相同β时的评价结果，可发现隐写摘要文本的整

体质量随着α值的增大而提升，特别是当β值越大，

提升的效果越明显．这主要是因为当α值越大时，候

选序列的概率分布值普遍更高，即隐写摘要文本质

量越好，与原始摘要文本具有更强的语义相关性．

由于在每个候选嵌入位置选择候选序列时，已

限定选择概率分布值最高的前犽个序列，这些候

选序列的概率分布值通常会比较高．因此，对进一步

筛选候选序列时阈值α的影响没有阈值β的影响

大，特别是当β值越小，β的作用越明显，使嵌入条

件的要求越高；当β值越大，β限定的条件越容易满

足，此时阈值α的影响才越明显．如表２和表３所

示，当β＝０．２，０．４时，相同β不同α对应隐写摘要

文本的质量差异不大；但当β＝０．６，０．８时，相同β

但α不同时，α＝０．３对应隐写摘要文本的质量明显

要好于α＝０．１对应文本的质量，且β越大质量提高

越多．

阈值α和阈值β对隐写摘要文本质量的影响主

要在于它们的值将改变嵌入条件的判定，即本文方

法自适应选择的候选序列和嵌入时刻将随之发生改

变，从而导致隐写摘要文本中实际可嵌入秘密信息

量的改变．隐写文本中可嵌入秘密信息量，又称隐藏

容量，是评估隐写编码方法的常见指标．隐藏容量可

以利用嵌入率犈犚（ＥｍｂｅｄｄｉｎｇＲａｔｅ）
［１６］与隐写文本

长度的乘积来度量．嵌入率固定，隐写文本长度越

长，隐藏容量越大．本文通过实际嵌入秘密信息的比

特长度在对应隐写摘要文本的比特长度中所占比例

的平均值来计算嵌入率，具体计算如式（１９）所示：

犈犚＝
１

犖∑
犖

犻＝１

犛犻
犔犻

（１９）

其中，犛犻表示第犻个隐写摘要文本中嵌入的秘密信

息比特长度，犔犻表示第犻个隐写摘要文本内容的比

特长度，犖 表示数据集中隐写摘要文本总数．嵌入

率越高说明相同长度的隐写文本可嵌入秘密信息越

多．本文对不同α和β条件下的隐写摘要文本的嵌

入率进行了统计，实验结果如表３所示．

表３　不同阈值条件下生成的隐写摘要文本的嵌入率情况

β＝０．２ β＝０．４ β＝０．６ β＝０．８

α＝０．１ ０．０００３２４ ０．００１０６７ ０．００２４５３ ０００６０４８

α＝０．３ ０．０００３２３ ０．００１０７３ ０．００１０７１ ０．００１０７９

由于本文提出的自然语言信息隐藏方法主要根

据是否为嵌入时刻对多候选结果进行优化，当某时

刻为嵌入时刻时，该方法将对嵌入位置进行筛选再

获得对应的多候选隐写优化结果．因此，嵌入率相对
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不高．从表３可以发现，当β相同时，α越大，嵌入率

越小，且随着β的增大，α越大，嵌入率下降越多；当

α相同时，β越小，嵌入率越低，β越大，嵌入率越高．

其主要原因是因为阈值的变化将影响嵌入条件，

当α越大或β越小时，满足嵌入条件的候选嵌入位

置越少，从而嵌入时刻越少，导致嵌入率也越小，由

表３所示，当α＝０．１，β＝０．８时，本文方法的嵌入率

最高．

综合考虑隐写摘要文本的质量和嵌入率情况，

后续实验中，本文设定阈值α为０．１，阈值β为０．２．

５．３．２　语言编码器的影响

序列到隐写序列模型为基本框架，不同的语言

编码器对原始约束文本的特征信息学习能力不同，

而导致生成的摘要文本的质量存在一定的差异．为

了分析语言编码器对隐写摘要文本质量的影响，本

文利用文献［４４］所提出基于序列到序列的摘要生

成模型记作基础编码器来生成摘要文本的方法与本

文方法进行对比．基础编码器生成摘要文本时没有

隐写编码模块，生成的摘要文本不受秘密信息控制，

是未含秘密信息的正常摘要文本．为了方便对比，本

文去掉隐写编码模块，基于ＡＲＵＬｉＥｎｃｏｄｅｒ语言编

码器生成了未含秘密信息的正常摘要文本．对这两

类正常摘要文本和本文方法所生成的隐写摘要文本

（记为 ＡＲＵＬｉＥｎｃｏｄｅｒ隐写摘要文本）的质量，利

用ＲＯＵＧＥ系列指标进行评价，评价结果见表４．

表４　不同语言编码器条件下对摘要文本质量的评估结果

评价指标

模型

基础编码器
摘要文本

ＡＲＵＬｉＥｎｃｏｄｅｒ
摘要文本

ＡＲＵＬｉＥｎｃｏｄｅｒ
隐写摘要文本

ＲＯＵＧＥ１

犘 ０．３３３６ ０３６７９ ０３６７５

犚 ０．３１１１ ０３８８３ ０３８２３

犉１ ０．３１１６ ０３６４９ ０３６１０

ＲＯＵＧＥ２

犘 ０．１４２７ ０１６０４ ０１５８２

犚 ０．１３７３ ０１６９５ ０１６５２

犉１ ０．１３５５ ０１５８８ ０１５５４

ＲＯＵＧＥＬ

犘 ０．３１６９ ０３３６０ ０３３６９

犚 ０．２９５９ ０３５４３ ０３４９９

犉１ ０．２９６２ ０３３３１ ０３３０６

ＲＯＵＧＥＷ

犘 ０．２３８０ ０２４８１ ０２４８５

犚 ０．１３４２ ０１５７４ ０１５５３

犉１ ０．１６６０ ０１８５７ ０１８３９

ＲＯＵＧＥＳ

犘 ０．１２５５ ０１３４５ ０１３３９

犚 ０．１１２５ ０１４７０ ０１４３１

犉１ ０．１０６０ ０１２３０ ０１２０２

ＲＯＵＧＥＳＵ

犘 ０．１３４２ ０１４２９ ０１４２５

犚 ０．１２０６ ０１５６６ ０１５２７

犉１ ０．１１３９ ０１３１５ ０１２８６

从表４所示的实验数据可知，ＡＲＵＬｉＥｎｃｏｄｅｒ

生成的正常摘要文本在各项评价指标上都远远优

于基础编码器，ＡＲＵＬｉＥｎｃｏｄｅｒ通过注意力优化单

元充分学习和考虑原始文本特征和原始文本对各单

词的注意力分布情况，因此生成了与参考摘要文本

语义更相关、质量更优异的摘要文本．同时，从实验

结果可发现基于 ＡＲＵＬｉＥｎｃｏｄｅｒ生成的隐写摘要

文本质量要略差于 ＡＲＵＬｉＥｎｃｏｄｅｒ摘要文本．这

是因为隐写编码模块是在秘密信息的控制下生成的

隐写摘要文本，即在秘密信息嵌入时将会导致不理

想的低质量词被强制选中，从而影响最终隐写摘

要文本的质量．对比基础编码器摘要文本和ＡＲＵ

ＬｉＥｎｃｏｄｅｒ隐写摘要文本的质量可发现，本文方法

生成的隐写摘要文本质量显著优于基于基础编码器

生成的正常摘要文本，这说明提升语言编码器的性

能在一定程度上能提升本文方法生成的隐写文本质

量．因此，为生成质量更优的隐写摘要文本，可设

计和提升基于序列到隐写序列模型的语言编码器

的性能．

５．３．３　隐写器的影响

以序列到隐写序列模型为基本框架，相同的语

言编码器，隐写器使用不同的隐写编码方式将影响

摘要文本生成过程中词的选择，在隐写摘要文本中

引入不同程度的嵌入失真．引入的隐写嵌入失真越

小，生成的隐写摘要文本质量越好．

为衡量提出的基于序列到隐写序列的自然语言

信息隐藏方法的性能，本文设计了一组对比实验分

析不同编码方式下的隐写器对生成的隐写摘要文本

质量影响．所对比的编码方式包括三种：本文提出的

基于多候选优化的自适应隐写编码方式 ＭＯＡＳＣ、

分组编码［１７］和动态分组编码．分组编码是一种将所

有候选词分为２｜犅｜个分组并分别编码每个分组的隐

写编码方式，其中犅指每个词嵌入的比特数．该编

码方式与本文提出的 ＭＯＡＳＣ具有类似的编码思

想，都是根据模型预测的词概率分布情况对候选词

分组进行编码，因此本文选择分组编码与 ＭＯＡＳＣ

进行对比．动态分组编码则是 ＭＯＡＳＣ一种变型，

该编码方式不判断某时刻是否为嵌入时刻，而是对

每个时刻候选嵌入位置的各候选词序列求平均概率

值，降序排列后进行隐写编码，最后选择与待嵌入秘

密信息相同的平均概率值最高的犽组输出．

对采用不同编码方式的隐写器所生成隐写摘要

文本的质量进行评价的结果见表５．从表５中的数

据可发现，本文提出的基于多候选优化的自适应隐

写编码方法 ＭＯＡＳＣ的各项评价指标均高于其他

两类隐写编码方法，基于 ＭＯＡＳＣ的隐写器能生成
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与参考摘要文本语义相似度更高的隐写摘要文本．

而本文对比的分组编码方法是基于词的局部概率分

布情况直接分组并进行编码，没有考虑候选词间的

概率差异，而是对所有候选词进行统一长度的二进

制字符串的编码，也未考虑长距离词间的影响从而

输出多个候选序列供后续选择；动态分组编码方法

尽管考虑了各候选嵌入位置中各候选序列的平均概

率值来衡量各候选嵌入位置是否适合嵌入信息，但

如若具有平均概率值高的各候选序列间的概率的差

异较大，即概率分布不平均，则嵌入信息时可能选中

低概率的候选序列，影响后续的文本质量．因此，考

虑了多个长候选序列之间的概率差异，自适应选择

不同多候选优化策略的 ＭＯＡＳＣ方法比分组编码

和动态分组编码具有更优的性能．采用更优编码方

法的隐写器能使本文提出方法生成更高质量的隐写

摘要文本．

表５　不同隐写器条件下对隐写摘要文本质量的评价结果

评价指标
编码方式

分组编码［１７］ 动态分组编码 ＭＯＡＳＣ

ＲＯＵＧＥ１

犘 ０．３６１８ ０．３６５１ ０３６７５

犚 ０．３４７７ ０．３５１４ ０３８２３

犉１ ０．３４２４ ０．３４５８ ０３６１０

ＲＯＵＧＥ２

犘 ０．１１７７ ０．１２３５ ０１５８２

犚 ０．１１４３ ０．１２００ ０１６５２

犉１ ０．１１１８ ０．１１７３ ０１５５４

ＲＯＵＧＥＬ

犘 ０．３３４７ ０．３３８６ ０３３６９

犚 ０．３２１４ ０．３２５８ ０３４９９

犉１ ０．３１６７ ０．３２０６ ０３３０６

ＲＯＵＧＥＷ

犘 ０．２３７０ ０．２４０６ ０２４８５

犚 ０．１３７７ ０．１４００ ０１５５３

犉１ ０．１６８０ ０．１７０７ ０１８３９

ＲＯＵＧＥＳ

犘 ０．１２０１ ０．１２３３ ０１３３９

犚 ０．１０７２ ０．１１１０ ０１４３１

犉１ ０．０９９３ ０．１０２３ ０１２０２

ＲＯＵＧＥＳＵ

犘 ０．１２９４ ０．１３２６ ０１４２５

犚 ０．１１６８ ０．１２０６ ０１５２７

犉１ ０．１０８１ ０．１１１１ ０１２８６

５４　安全性分析

安全性是自然语言信息隐藏方法的一个重要指

标．在理论上，本文提出的方法具有高安全性．攻击

者若想要破译本文方法生成的隐写摘要文本中隐藏

的秘密信息，那么需要满足以下条件：（１）在根据原

始文本生成摘要的特定场景下，需要能察觉和分析

出摘要文本中含有秘密信息，即检测出隐写摘要文

本的存在；（２）获取序列到隐写序列模型的语言编

码器和隐写器的具体结构以及参数配置情况，并保

证训练出能使用与隐写摘要文本生成者一致的模型

和参数；（３）通过对实验数据的分析，估算并确定正

确的阈值α和β．

对于条件（２）和（３），攻击者基本不可能通过穷

举法或理论推导来达到条件，所需信息的一点细微的

差别均会导致条件不满足，破译失败．对于条件（１），

攻击者可利用隐写分析技术来检测隐写摘要文本．

检测结果的各项指标越低说明隐写摘要文本抗隐写

分析的能力越强，安全性越高．

为分析本文方法的抗隐写分析能力，本文利用

ＴＳＧＣＮ
［４８］、ＴＳＲＮＮ

［４９］、ＴＳＣＮＮ
［５０］三种典型的

隐写分析方法对本文方法生成的隐写摘要文本和生

成的正常摘要文本进行分类，从而识别隐写摘要文

本．隐写分析检测结果见表６～表８．

表６　基于犜犛犌犆犖隐写分析方法下的安全性评估结果

不同阈值 犃犮犮／％ 犘／％ 犚／％ 犉１／％

α＝０．１，β＝０．２ ５４．０４ ５３．８１ ５７．０７ ５５．３９

α＝０．１，β＝０．４ ５５．７２ ５６．１５ ５２．２１ ５４．１１

α＝０．１，β＝０．６ ５６．０６ ５６．０８ ５０．４１ ５３．１０

α＝０．１，β＝０．８ ６２．４９ ６３．６７ ５６．６８ ５９．９７

α＝０．３，β＝０．２ ５３．９３ ５３．１２ ５１．９０ ５２．５１

α＝０．３，β＝０．４ ５４．７４ ５４．２０ ５２．２２ ５３．１９

α＝０．３，β＝０．６ ５４．７７ ５４．４８ ４８．４６ ５１．３０

α＝０．３，β＝０．８ ５５．４７ ５４．９２ ５２．８４ ５３．８６

表７　基于犜犛犚犖犖隐写分析方法下的安全性评估结果

不同阈值 犃犮犮／％ 犘／％ 犚／％ 犉１／％

α＝０．１，β＝０．２ ４８．９８ ４６．９０ ５１．２７ ５１．１６

α＝０．１，β＝０．４ ５２．１３ ５２．４４ ４５．７７ ４８．８８

α＝０．１，β＝０．６ ５０．６７ ５０．６５ ５２．５１ ５１．５６

α＝０．１，β＝０．８ ５４．９４ ５５．９０ ４６．７５ ５０．９２

α＝０．３，β＝０．２ ５１．３５ ５１．２５ ５５．２７ ５３．１８

α＝０．３，β＝０．４ ５１．２３ ５１．５９ ４０．０９ ４５．１２

α＝０．３，β＝０．６ ５１．０８ ５１．２２ ４５．４７ ４８．１８

α＝０．３，β＝０．８ ５０．７１ ５０．５９ ６１．３３ ５５．４４

表８　基于犜犛犆犖犖隐写分析方法下的安全性评估结果

不同阈值 犃犮犮／％ 犘／％ 犚／％ 犉１／％

α＝０．１，β＝０．２ ５１．３８ ５１．６０ ４４．５０ ４７．７９

α＝０．１，β＝０．４ ５０．５６ ５０．７１ ３９．７９ ４４．５９

α＝０．１，β＝０．６ ５１．４２ ５１．６６ ４４．２０ ４７．６４

α＝０．１，β＝０．８ ５０．６０ ５０．６２ ４８．６９ ４９．６４

α＝０．３，β＝０．２ ５２．０２ ５２．３７ ４４．５８ ４８．１６

α＝０．３，β＝０．４ ４９．８１ ４９．７７ ４０．４６ ４４．６４

α＝０．３，β＝０．６ ４９．１４ ４８．９８ ４１．４４ ４４．８９

α＝０．３，β＝０．８ ５１．４６ ５１．６４ ４５．８５ ４８．５７

通过对比三种隐写分析方法下的检测数据，可

发现ＴＳＧＣＮ隐写分析方法的各项检测指标均高

于ＴＳＲＮＮ和ＴＳＣＮＮ隐写分析方法，说明本文

方法在完全基于语义特征检测的隐写分析方法

ＧＣＮ下的抗隐写分析能力相对更差，其主要原因在

于，ＧＣＮ隐写分析方法的检测能力最强．但即使是
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ＧＣＮ隐写分析方法，各项检测指标基本低于６０％；

其余两种基于统计分布特性的隐写分析方法的各项

检测指标更低，均在５０％左右；这些检测结果说明

已有隐写分析方法很难从正常摘要文本中识别出本

文方法所生成的隐写摘要文本，本文方法的抗隐写

分析能力较强，安全性较高．

综上所述，本文提出的自然语言信息隐藏方法

的安全性极高，隐藏在隐写摘要文本中的秘密信息

很难被发现，攻击者也难以实现对秘密信息的成功

提取．

６　总　结

为了提高约束型自然语言信息隐藏方法的普适

性，本文设计了一种基于序列到隐写序列的通用隐

写框架，该框架由语言编码器和隐写器两部分组成，

其中语言编码器主要是对原始输入的约束文本建

模，而隐写器则是紧接着对语言编码器的输出进行

解码并嵌入秘密信息．基于文本摘要生成任务和上

述通用隐写框架，本文在语言编码器中融入了注意

力优化单元，并在隐写器中设计了一种基于多候选

优化的自适应隐写编码方法，实现了约束型的自然

语言信息隐藏．我们从文本质量和安全性两个方面

对本文提出的约束型自然语言信息隐藏方法的性能

进行了分析和讨论．实验结果表明，该方法能生成与

原始参考摘要文本语义相关性更强的隐写摘要文

本，同时具有较强的抗隐写分析能力．甚至，生成的

隐写摘要文本的质量要优于基于基础编码器的文本

生成模型所生成的正常摘要文本的质量．

在今后的研究工作中，我们将对基于序列到隐

写序列框架中的语言编码器和隐写器进行进一步的

优化，而设计和实现更优秀的约束型自然语言信息

隐藏方法，进一步提升词间、句间的语义相关性等来

提升隐写摘要文本的质量．同时，我们也将探索更多

其他形式的信息隐藏方法，如文本到文本的生成、数

据到文本的生成、意义到文本的生成、图像到文本的

生成以及多模态语言生成等，以生成更有意义、更自

然、更安全的隐写文本．

致　谢　在此，我们向对论文提出宝贵意见的审稿

专家们表示衷心的感谢！
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Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｅｍｐｉｒｉｃａｌ Ｍｅｔｈｏｄｓｉｎ Ｎａｔｕｒａｌ Ｌａｎｇｕａｇｅ

Ｐｒｏｃｅｓｓｉｎｇａｎｄｔｈｅ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅｏｎ

ＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ（ＥＭＮＬＰＩＪＣＮＬＰ）．ＨｏｎｇＫｏｎｇ，

Ｃｈｉｎａ，２０１９，１：１２２２１２２８

［４６］ ＨｅｒｍａｎｎＫＭ，Ｋｏ̌ｃｉｓｋＴ，ＧｒｅｆｅｎｓｔｅｔｔｅＥ，ｅｔａｌ．Ｔｅａｃｈｉｎｇ

ｍａｃｈｉｎｅｓｔｏｒｅａｄａｎｄｃｏｍｐｒｅｈｅｎｄ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２８ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ

Ｓｙｓｔｅｍｓ．Ｃａｍｂｒｉｄｇｅ，ＵＳＡ，２０１５，１：１６９３１７０１

［４７］ ＬｉｎＣＹ．ＲＯＵＧＥ：Ａｐａｃｋａｇｅｆｏｒａｕｔｏｍａｔｉｃｅｖａｌｕａｔｉｏｎｏｆ

ｓｕｍｍａｒｉｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＷｏｒｋｓｈｏｐｏｎＴｅｘｔＳｕｍｍａｒｉ

ｚａｔｉｏｎＢｒａｎｃｈｅｓＯｕｔ（ＷＡＳ２００４）．Ｂａｒｃｅｌｏｎａ，Ｓｐａｉｎ，２００４：

７４８１

［４８］ ＷｕＨＺ，ＹｉＢ，ＤｉｎｇＦ，ｅｔａｌ．Ｌｉｎｇｕｉｓｔｉｃｓｔｅｇａｎａｌｙｓｉｓｗｉｔｈ

ｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋｓ．ＩＥＥＥ ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ Ｌｅｔｔｅｒｓ，

２０２１，２８：５５８５６２

［４９］ ＹａｎｇＺＬ，ＷａｎｇＫ，ＬｉＪ，ｅｔａｌ．ＴＳＲＮＮ：Ｔｅｘｔｓｔｅｇａｎａｌｙｓｉｓ

ｂａｓｅｄｏｎｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋｓ．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ

Ｌｅｔｔｅｒｓ．２０１９，２６（１２）：１７４３１７４７

［５０］ ＹａｎｇＺＬ，ＷｅｉＮ，ＳｈｅｎｇＪＹ，ｅｔａｌ．ＴＳＣＮＮ：Ｔｅｘｔｓｔｅｇａ

ｎａｌｙｓｉｓｆｒｏｍｓｅｍａｎｔｉｃｓｐａｃｅｂａｓｅｄｏｎｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌ

ｎｅｔｗｏｒｋ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０６．０２０１１，２０２１

附　录．

附录列出了实验中本文提出方法在不同参数下所生成

隐写摘要文本的样例，以及参考摘要文本和正常生成摘要文

本样例．参考摘要文本是数据集中给出的人工书写的摘要；

正常生成摘要文本则是基于贪心采样策略生成的未嵌入秘

密信息的摘要文本，即每个时刻选择预测概率最大的单词输

出．隐写摘要文本中加粗单词（包括标点符号）为嵌入时刻，

每嵌入时刻随机嵌入１比特秘密信息．

例１．

原始文本

ＴｈｅｆｌｉｇｈｔｃｒｅｗｏｆｔｈｅＤｅｌｔａＡｉｒＬｉｎｅｓｐｌａｎｅｔｈａｔｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅａｔＬａＧｕａｒｄｉａＡｉｒｐｏｒｔｌａｓｔｗｅｅｋｃｉｔｅｄｂｒａｋｅｉｓｓｕｅｓｄｕｒｉｎｇ

ｔｈｅｌａｎｄｉｎｇ，ａｃｃｏｒｄｉｎｇｔｏａｎｕｐｄａｔｅｏｎＭｏｎｄａｙｆｒｏｍｔｈｅＮＴＳＢ．Ｔｈｅｃｒｅｗｓａｉｄｔｈｅｙｄｉｄｎｏｔｓｅｎｓｅａｎｙｄｅｃｅｌｅｒａｔｉｏｎｆｒｏｍｔｈｅ

ｗｈｅｅｌｂｒａｋｅｕｐｏｎｌａｎｄｉｎｇ，ｄｅｓｐｉｔｅｔｈｅａｕｔｏｂｒａｋｅｓｂｅｉｎｇｓｅｔｔｏ“ｍａｘ，”ａｃｃｏｒｄｉｎｇｔｏａｎｏｎｇｏｉｎｇｉｎｖｅｓｔｉｇａｔｉｏｎｂｙｔｈｅＮａｔｉｏｎａｌ

ＴｒａｎｓｐｏｒｔａｔｉｏｎＳａｆｅｔｙＢｏａｒｄ．Ｔｈｅｒｕｎｗａｙａｐｐｅａｒｅｄａｌｌｗｈｉｔｅｉｎｔｈｅｍｏｍｅｎｔｓｂｅｆｏｒｅｌａｎｄｉｎｇ，ａｃｃｏｒｄｉｎｇｔｏｔｈｅｒｅｐｏｒｔ．Ｔｈｅｙ

ｂａｓｅｄｔｈｅｉｒｄｅｃｉｓｉｏｎｔｏｌａｎｄａｆｔｅｒｒｅｃｅｉｖｉｎｇａｂｒａｋｅａｃｔｉｏｎｒｅｐｏｒｔｏｆ“ｇｏｏｄ”ｆｒｏｍａｉｒｔｒａｆｆｉｃｃｏｎｔｒｏｌ，ｔｈｅＮＴＳＢｓａｉｄ．“Ｔｈｅａｕｔｏｍａｔｉｃ

ｓｐｏｉｌｅｒｓｄｉｄｎｏｔｄｅｐｌｏｙ，”ｔｈｅｃｒｅｗｔｏｌｄｔｈｅＮＴＳＢ，“Ｂｕｔｔｈａｔｔｈｅｆｉｒｓｔｏｆｆｉｃｅｒｑｕｉｃｋｌｙｄｅｐｌｏｙｅｄｔｈｅｍｍａｎｕａｌｌｙ．”Ｔｈｅｃａｐｔａｉｎ

ｓａｉｄｈｅｗａｓｕｎａｂｌｅｔｏｓｔｏｐｔｈｅａｉｒｃｒａｆｔｆｒｏｍｄｒｉｆｔｉｎｇｌｅｆｔ，ａｃｃｏｒｄｉｎｇｔｏｔｈｅｒｅｐｏｒｔ．ＴｈｅＢｏｅｉｎｇＭＤ８８ｓｕｓｔａｉｎｅｄｓｉｇｎｉｆｉｃａｎｔ

ｄａｍａｇｅｔｏｔｈｅｌｅｆｔｗｉｎｇ，ｆｌｉｇｈｔｓｐｏｉｌｅｒｓ，ｔｈｅｎｏｓｅｏｆｔｈｅｐｌａｎｅａｎｄｔｈｅｌｅｆｔｗｉｎｇｆｕｅｌｔａｎｋ，ａｃｃｏｒｄｉｎｇｔｏｔｈｅＮＴＳＢ．Ｄｅｌｔａ

Ｆｌｉｇｈｔ１０８６ｄｅｐａｒｔｅｄｆｒｏｍＡｔｌａｎｔａｓｈｏｒｔｌｙａｆｔｅｒ９ａ．ｍ．Ｔｈｕｒｓｄａｙ．ＬａＧｕａｒｄｉａｗａｓｄｅａｌｉｎｇｗｉｔｈｓｎｏｗａｎｄｆｒｅｅｚｉｎｇｆｏｇａｓｔｈｅ

ｆｌｉｇｈｔａｐｐｒｏａｃｈｅｄｉｔｓｄｅｓｔｉｎａｔｉｏｎａｂｏｕｔｔｗｏｈｏｕｒｓｌａｔｅｒ．ＴｈｅａｉｒｃｒａｆｔｂｒｉｅｆｌｙｃｉｒｃｌｅｄＮｅｗＹｏｒｋｂｅｃａｕｓｅｏｆｉｓｓｕｅｓｗｉｔｈｓｎｏｗａｎｄ

ｉｃｅｂｅｆｏｒｅｔｏｕｃｈｉｎｇｄｏｗｎｓｈｏｒｔｌｙａｆｔｅｒ１１ａ．ｍ．Ｔｈｅｐｌａｎｅｓｌｉｄｏｆｆｔｈｅｒｕｎｗａｙｗｉｔｈｉｔｓｎｏｓｅｂｕｓｔｉｎｇｔｈｒｏｕｇｈａｆｅｎｃｅｂｅｆｏｒｅ

ｓｋｉｄｄｉｎｇｔｏａｈａｌｔｍｅｒｅｆｏｏｔｆｒｏｍｆｒｉｇｉｄｗａｔｅｒ．Ｔｗｅｎｔｙｔｈｒｅｅｐａｓｓｅｎｇｅｒｓｒｅｃｅｉｖｅｄｍｉｎｏｒｉｎｊｕｒｉｅｓ，ａｎｄｏｔｈｅｒｓｗｅｒｅｔｒａｎｓｐｏｒｔｅｄ

ｔｏｔｈｅｈｏｓｐｉｔａｌｆｏｒｅｖａｌｕａｔｉｏｎ．ＡｎＮＴＳＢｍｅｔｅｏｒｏｌｏｇｉｓｔｉｓｅｘａｍｉｎｉｎｇｔｈｅｗｅａｔｈｅｒｃｏｎｄｉｔｉｏｎｓａｔｔｈｅｔｉｍｅｏｆｔｈｅａｃｃｉｄｅｎｔ，ｓａｉｄ

ｔｈｅｒｅｐｏｒｔ．Ｔｈｅｃａｕｓｅｏｆｔｈｅａｃｃｉｄｅｎｔｈａｓｎｏｔｂｅｅｎｄｅｔｅｒｍｉｎｅｄ．

参考

摘要文本

ＤｅｌｔａＡｉｒＬｉｎｅｓｆｌｉｇｈｔ１０８６ｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅｌａｓｔｗｅｅｋａｔａＬａＧｕａｒｄｉａＡｉｒｐｏｒｔｂｅｓｅｔｂｙｗｉｎｔｅｒｗｅａｔｈｅｒ．ＴｈｅＮＴＳＢｓａｙｓｔｈｅ

ｃｒｅｗｒｅｐｏｒｔｅｄｔｈｅｙｄｉｄｎｏｔｓｅｎｓｅａｎｙｄｅｃｅｌｅｒａｔｉｏｎｆｒｏｍｔｈｅｗｈｅｅｌｂｒａｋｅｕｐｏｎｌａｎｄｉｎｇ．

正常生成

摘要文本

ＴｈｅｆｌｉｇｈｔｃｒｅｗｏｆｔｈｅＤｅｌｔａＡｉｒＬｉｎｅｓｐｌａｎｅｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅ．ＴｈｅｃａｐｔａｉｎｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅａｔＬａＧｕａｒｄｉａＡｉｒｐｏｒｔｌａｓｔ

ｗｅｅｋｃｉｔｅｄｂｒａｋｅｉｓｓｕｅｓｄｕｒｉｎｇｔｈｅｌａｎｄｉｎｇ．Ｔｈｅｃａｐｔａｉｎｓａｉｄｈｅｗａｓｕｎａｂｌｅｔｏｓｔｏｐｔｈｅａｉｒｃｒａｆｔｆｒｏｍｄｒｉｆｔｉｎｇｌｅｆｔ，ａｃｃｏｒｄｉｎｇｔｏ

ｔｈｅｒｅｐｏｒｔ．

本文隐写摘要文本

α＝０．１

β＝０．２

嵌入秘密信息：１１

ＴｈｅｆｌｉｇｈｔｃｒｅｗｏｆｔｈｅＤｅｌｔａＡｉｒＬｉｎｅｓｐｌａｎｅｔｈａｔｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅ．Ｔｈｅ犮犪狆狋犪犻狀狊犽犻犱犱犲犱ｉｎｔｏａｆｅｎｃｅａｔＬａＧｕａｒｄｉａＡｉｒｐｏｒｔ

ｌａｓｔｗｅｅｋｃｉｔｅｄｂｒａｋｅｉｓｓｕｅｓｄｕｒｉｎｇｔｈｅｌａｎｄｉｎｇ．Ｔｈｅｃａｐｔａｉｎｓａｉｄｈｅｗａｓｕｎａｂｌｅｔｏｓｔｏｐｔｈｅａｉｒｃｒａｆｔｆｒｏｍｄｒｉｆｔｉｎｇｌｅｆｔ，ａｃｃｏｒｄｉｎｇ

ｔｏｔｈｅｒｅｐｏｒｔ．

α＝０．１

β＝０．４

嵌入秘密信息：００１

ＴｈｅｆｌｉｇｈｔｃｒｅｗｏｆｔｈｅＤｅｌｔａＡｉｒＬｉｎｅｓｐｌａｎｅｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅ．Ｔｈｅｃａｐｔａｉｎ狊犽犻犱犱犲犱ｉｎｔｏａｆｅｎｃｅａｔＬａＧｕａｒｄｉａＡｉｒｐｏｒｔｌａｓｔ

ｗｅｅｋｃｉｔｅｄｂｒａｋｅｉｓｓｕｅｓ犱狌狉犻狀犵ｔｈｅｌａｎｄｉｎｇ．Ｔｈｅｙ犫犪狊犲犱ｔｈｅｉｒｄｅｃｉｓｉｏｎｔｏｌａｎｄａｆｔｅｒｒｅｃｅｉｖｉｎｇａｂｒａｋｅａｃｔｉｏｎｒｅｐｏｒｔｏｆ“ｇｏｏｄ”．

α＝０．１

β＝０．６

嵌入秘密信息：０１０１１０

ＴｈｅｆｌｉｇｈｔｃｒｅｗｏｆｔｈｅＤｅｌｔａＡｉｒＬｉｎｅｓｐｌａｎｅｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅ．犆狉犲狑狊犪狔狊狋犺犲狔ｄｉｄｎｏｔｓｅｎｓｅａｎｙｄｅｃｅｌｅｒａｔｉｏｎｆｒｏｍｔｈｅｗｈｅｅｌ

ｂｒａｋｅ狌狆狅狀ｌａｎｄｉｎｇ，犱犲狊狆犻狋犲ｔｈｅａｕｔｏｂｒａｋｅｓｂｅｉｎｇｓｅｔｔｏ“ｍａｘ，”犮狉犲狑ｓａｙｓ．

６６６１ 计　　算　　机　　学　　报 ２０２３年
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（续　表）

α＝０．１

β＝０．８

嵌入秘密信息：１１１００１０１１１００

Ｔｈｅ犳犾犻犵犺狋ｃｒｅｗ狅犳ｔｈｅＤｅｌｔａＡｉｒＬｉｎｅｓｐｌａｎｅｔｈａｔｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅ．犜犺犲犮犪狆狋犪犻狀狊犽犻犱犱犲犱ｉｎｔｏａｆｅｎｃｅａｔＬａＧｕａｒｄｉａＡｉｒｐｏｒｔ

ｌａｓｔｗｅｅｋ犮犻狋犲犱ｉｓｓｕｅｓ．犆狉犲狑狋狅犾犱ｔｈｅ犖犜犛犅狊犪犻犱狋犺犲狔ｄｉｄｎｏｔｓｅｎｓｅａｎｙｄｅｃｅｌｅｒａｔｉｏｎｆｒｏｍｔｈｅｗｈｅｅｌｂｒａｋｅｕｐｏｎｌａｎｄｉｎｇ．

α＝０．２

β＝０．２

嵌入秘密信息：１００

ＴｈｅｆｌｉｇｈｔｃｒｅｗｏｆｔｈｅＤｅｌｔａＡｉｒＬｉｎｅｓｐｌａｎｅｔｈａｔｓｋｉｄｄｅｄｉｎｔｏａｆｅｎｃｅ．Ｔｈｅ犮狉犲狑狊犪犻犱ｔｈｅｙｄｉｄｎｏｔｓｅｎｓｅａｎｙｄｅｃｅｌｅｒａｔｉｏｎｆｒｏｍ

ｔｈｅｗｈｅｅｌｂｒａｋｅｕｐｏｎｌａｎｄｉｎｇ．Ｔｈｅ犮犪狆狋犪犻狀ｓａｉｄｈｅｗａｓｕｎａｂｌｅｔｏｓｔｏｐｔｈｅａｉｒｃｒａｆｔｆｒｏｍｄｒｉｆｔｉｎｇｌｅｆｔ，ａｃｃｏｒｄｉｎｇｔｏｔｈｅｒｅｐｏｒｔ．
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α＝０．２
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嵌入秘密信息：００１１０
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β＝０．８

嵌入秘密信息：１０１００１
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例２．　

原始文本
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本文隐写摘要文本
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β＝０．２

嵌入秘密信息：１
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α＝０．１

β＝０．４

嵌入秘密信息：０１
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β＝０．６
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Ｍｉｎｎｅｌｌｉ狑狅狀ａｎＯｓｃａｒｉｎ１９７３ｆｏｒｈｅｒｐｅｒｆｏｒｍａｎｃｅｉｎ“Ｃａｂａｒｅｔ．”犆犖犖’ｓＴｏｐｈｅｒＧａｕｋＲｏｇｅｒｃｏｎｔｒｉｂｕｔｅｄｔｏｔｈｉｓｒｅｐｏｒｔ．“犔犻狕犪
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ｓａｉｄｓｐｏｋｅｓｍａｎＳｃｏｔｔ．

α＝０．１

β＝０．８
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Ａｃｔｒｅｓｓ犔犻狕犪Ｍｉｎｎｅｌｌｉ犺犪狊犫犲犲狀犲狀狋犲狉犲犱狉犲犺犪犫ｆａｃｉｌｉｔｙｆｏｒ犪犾犮狅犺狅犾．Ｓｈｅ犺犪狊狊狋狉狌犵犵犾犲犱ｗｉｔｈａｄｄｉｃｔｉｏｎｓｔｏａｌｃｏｈｏｌａｎｄｐａｉｎｋｉｌｌｅｒｓｉｎ
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７６６１８期 向凌云等：基于序列到隐写序列的约束型自然语言信息隐藏方法
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９６６１８期 向凌云等：基于序列到隐写序列的约束型自然语言信息隐藏方法
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