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基于图像化方法的恶意软件检测与分类综述
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摘　要　恶意软件的检测与分类是一种发现并消除潜在威胁、识别恶意软件家族的有效方法，在个人隐私保护和

系统安全维护等任务中起关键作用。传统检测分类方法在面对使用复杂混淆技术的恶意软件新变种时，存在检测

准确率低、误报率高和计算成本高等问题。在此背景下，利用基于深度学习的图像化方法解决恶意软件检测分类

问题逐渐成为研究热点。因此，为全面总结分析图像化方法在恶意软件检测分类领域的应用，本文首先概述了恶

意软件的定义、发展历程以及常用的混淆规避技术，讨论了基于静态分析、动态分析以及机器学习的检测分类方法

存在的局限性，尤其是在应对复杂混淆技术和未知变种方面存在的不足。然后，系统总结了近年来图像化检测方

法的最新研究进展，全面评估该方法在检测不同类型、不同平台（Ｗｉｎｄｏｗｓ、Ａｎｄｒｏｉｄ、ＩｏＴ）恶意软件时的应用效果，

深入分析该方法在提升检测分类精度、对抗高级混淆技术以及处理恶意软件新变种时的优势。最后，本文介绍并

分析了可用于评估实验模型性能的各类数据集，深入讨论了图像化检测分类方法当前面临的各种挑战，并对未来

研究方向进行了展望。
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ｍａｌｗａｒｅｔｈｒｅａｔｓ．Ｔｈｅｓｅａｐｐｒｏａｃｈｅｓａｒｅｐｒｏｖｉｎｇｔｏｂｅｎｏｔｏｎｌｙｍｏｒｅａｃｃｕｒａｔｅｂｕｔａｌｓｏｍｏｒｅ

ｅｆｆｉｃｉｅｎｔｉｎｄｅｔｅｃｔｉｎｇｃｏｍｐｌｅｘｍａｌｗａｒｅ．Ｉｎａｄｄｉｔｉｏｎｔｏｒｅｖｉｅｗｉｎｇｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｓ，ｔｈｉｓｐａｐｅｒ

ｉｎｔｒｏｄｕｃｅｓａｎｄａｎａｌｙｚｅｓｖａｒｉｏｕｓｄａｔａｓｅｔｓｔｈａｔａｒｅｃｏｍｍｏｎｌｙｕｓｅｄｔｏｅｖａｌｕａｔｅｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆ

ｅｘｐｅｒｉｍｅｎｔａｌｍｏｄｅｌｓ．Ｄａｔａｓｅｔｓａｒｅｃｒｕｃｉａｌｆｏｒｂｅｎｃｈｍａｒｋｉｎｇｍｏｄｅｌｅｆｆｅｃｔｉｖｅｎｅｓｓ，ｙｅｔｉｓｓｕｅｓｓｕｃｈ

ａｓｉｎｓｕｆｆｉｃｉｅｎｔｄａｔａｖｏｌｕｍｅａｎｄｃｌａｓｓｉｍｂａｌａｎｃｅｐｏｓｅｏｎｇｏｉｎｇｃｈａｌｌｅｎｇｅｓ．Ｔｈｅｐａｐｅｒｄｉｓｃｕｓｓｅｓ

ｖａｒｉｏｕｓｓｏｌｕｔｉｏｎｓｐｒｏｐｏｓｅｄｂｙｒｅｃｅｎｔｒｅｓｅａｒｃｈｔｏａｄｄｒｅｓｓｔｈｅｓｅｐｒｏｂｌｅｍｓ，ｉｎｃｌｕｄｉｎｇｔｅｃｈｎｉｑｕｅｓｆｏｒ

ａｕｇｍｅｎｔｉｎｇｌｉｍｉｔｅｄｄａｔａａｎｄｓｔｒａｔｅｇｉｅｓｆｏｒｂａｌａｎｃｉｎｇｓｋｅｗｅｄｄａｔａｓｅｔｓ．Ｔｈｅｓｅｓｏｌｕｔｉｏｎｓａｒｅｃｒｕｃｉａｌ

ｆｏｒｉｍｐｒｏｖｉｎｇｔｈｅｒｅｌｉａｂｉｌｉｔｙ，ｓｃａｌａｂｉｌｉｔｙ，ａｎｄｇｅｎｅｒａｌｉｚａｂｉｌｉｔｙｏｆｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｍａｌｗａｒｅ

ｄｅｔｅｃｔｉｏｎｍｏｄｅｌｓａｃｒｏｓｓｖａｒｉｏｕｓｐｌａｔｆｏｒｍｓａｎｄｃｏｎｔｅｘｔｓ．Ｆｉｎａｌｌｙ，ｔｈｉｓｐａｐｅｒｄｅｌｖｅｓｉｎｔｏｔｈｅｃｕｒｒｅｎｔ

ｃｈａｌｌｅｎｇｅｓｆａｃｅｄｂｙｉｍａｇｉｎｇｂａｓｅｄｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎａｎｄｃｌａｓｓｉｆｉｃａｔｉｏｎｍｅｔｈｏｄｓ．Ｔｈｅｓｅｃｈａｌｌｅｎｇｅｓ

ｉｎｃｌｕｄｅｈａｎｄｌｉｎｇｉｍｂａｌａｎｃｅｄｄａｔａｓｅｔｓ，ｉｍｐｒｏｖｉｎｇｍｏｄｅｌｉｎｔｅｒｐｒｅｔａｂｉｌｉｔｙ，ａｄｄｒｅｓｓｉｎｇａｄｖｅｒｓａｒｉａｌ

ａｔｔａｃｋｓ，ａｎｄｍｉｔｉｇａｔｉｎｇｉｎｓｕｆｆｉｃｉｅｎｔｆｅａｔｕｒｅｒｅｐｒｅｓｅｎｔａｔｉｏｎ．Ｔｈｅｐａｐｅｒａｌｓｏｐｒｏｖｉｄｅｓａｎｏｕｔｌｏｏｋｏｎ

ｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓ，ｅｍｐｈａｓｉｚｉｎｇｔｈｅｉｍｐｏｒｔａｎｃｅｏｆｃｏｎｔｉｎｕｏｕｓａｄｖａｎｃｅｍｅｎｔｓｔｏａｄｄｒｅｓｓｔｈｅ

ｅｖｏｌｖｉｎｇｔｈｒｅａｔｌａｎｄｓｃａｐｅ．

犓犲狔狑狅狉犱狊　 ｍａｌｗａｒｅ；ｄｅｔｅｃｔｉｏｎａｎｄｃｌａｓｓｉｆｉｃａｔｉｏｎ；ｏｂｆｕｓｃａｔｉｏｎｔｅｃｈｎｉｑｕｅｓ；ｄｅｅｐｌｅａｒｎｉｎｇ；ｉｍａｇｉｎｇ

ｂａｓｅｄｍｅｔｈｏｄｓ；ｄａｔａｓｅｔ

１　引　言

恶意软件作为一种具有恶意目的的软件程序，

旨在非法入侵并危害计算机系统、盗取个人敏感信

息、破坏隐私数据，甚至影响计算机和网络的正常运

行。恶意软件不仅攻击手段复杂多样，还具备快速

衍生变种的能力，致使其逐渐成为影响现代网络信

息安全的主要威胁之一［１］。

近年来，恶意软件攻击频率和规模在全球范围
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内出现持续增长的趋势①。同时，恶意混淆技术的

不断发展和自动化代码编写工具的广泛应用［２］，使

得恶意软件新变种在数量上呈指数级增长，给现有

的防御机制带来严峻挑战②。２０１５～２０２２年恶意软

件总量及其年增长率曲线如图１所示③。由图１可

见，恶意软件总量在此时期内逐年递增，且年增长率

整体保持在较高水平。因此，数量快速增长的恶意

软件仍然是当前严重影响网络信息安全的一个重要

因素［３］，如何高效检测并清除恶意软件新变种，已成

为网络安全领域亟需解决的热点问题。

图１　２０１５～２０２２年恶意软件总量及增长率曲线

目前，常见的针对恶意软件的检测分类方法主

要包括静态分析方法、动态分析方法、基于机器学习

的检测分类方法等［４］。静态分析方法是一种在不运

行恶意软件样本的情况下对代码或二进制文件进行

分析的检测方法。该方法虽然无法提供关于二进制

源文件的所有相关信息，但能够快速获取恶意软件

样本中的关键结构属性并完成检测分类［５６］。但该

方法的缺陷在于容易受到例如加密、代码变形和

ＡＰＩ调用等
［７］混淆技术的干扰。动态分析方法是一

种在受控环境下运行恶意软件样本，并利用预先安

装的进程监控行为特征的检测方法。由于提取动态

特征环节需要投入大量资源［８］，因此该方法需要较

高的时间和人工成本［９］。基于机器学习的检测方法

可以通过自动提取恶意软件样本特征信息实现高效

检测，但该方法高度依赖人工提取特征和训练数据

的质量，对应用复杂混淆和加壳技术的恶意软件检

测效果较差［１０］。

随着反检测技术和混淆技术的发展，恶意软件

新变种不仅可以有效规避常见检测分类方法的识

别［１１］，还能通过插入冗余代码和改变程序结构等手

段掩盖真实意图［１２］，通过多个渠道在网络中进行传

播并攻击目标用户。在此背景下，随着深度学习技

术在图像识别领域取得的突破性进展，将恶意软件

的二进制源文件转换为图像，利用深度学习模型对

转换后的图像进行特征提取与分类的检测方法，已

成为应对恶意软件混淆技术的有效手段之一。

与传统检测方法相比，图像化检测方法在多个

方面表现出显著优势。首先，该方法能够以图像的

形式直观展示出恶意软件中复杂且隐蔽的代码结构

特征，进而通过神经网络模型分析此类特征，更准

确地识别分类恶意软件。其次，该方法无需领域专

家对特征进行手动定义，极大降低了对时间和人力

资源的依赖，从而显著提高检测过程的自动化程度。

最后，该方法具有较强的适应性和泛化能力，在面对

高度混淆、加密的恶意软件［１３］或未知攻击场景时［１４］，

图像化检测方法仍能保持较高的检测准确率。

在恶意软件检测的发展进程中，已有多篇文献

对该领域的研究进行了全面总结分析［１５１９］，主要涵

盖静态分析、动态分析、基于机器学习和深度学习的

恶意软件检测方法。这些研究探讨了各类方法在检

测已知恶意软件、应对常规攻击方面的有效性，分

析了各类方法如何改进并提升恶意软件检测的精度

和效率。但是，现有文献大多侧重于对已有检测方法

的简单总结，并未涉及针对恶意软件高级混淆技术的

应对方法与技术现状分析。如文献［１５，１８１９］均未

明确指出现有方法是否能够应对混淆类恶意软件的

问题。此外，现有文献也未涉及恶意软件检测研究

常用数据集的分析、不同场景下的应用效果评估等，

对未来研究方向和发展趋势的总结不够全面。

本文聚焦于图像化方法在恶意软件检测分类中

的研究，通过梳理图像化方法的研究进展，深入分析

该方法在检测应用高级混淆技术的恶意软件变种时

存在的优势。同时，本文系统总结了图像化检测研

究中常用的数据集，并深入分析了数据规模和数据

分布对实验结果造成的影响。此外，本文讨论了在

不同平台（如 Ｗｉｎｄｏｗｓ、Ａｎｄｒｏｉｄ、ＩｏＴ）特有的文件

结构、数据格式和混淆技术下，图像化检测方法的通

用性和有效性。最后，本文在总结目前研究成果的

基础上，针对实际应用中面临的挑战和技术瓶颈，提

出包括概念漂移、可解释性研究在内的具体的未来

研究方向，以期为推进图像化方法在恶意软件检测

领域的应用和发展提供一定的参考依据。

本文第２节概述恶意软件的类别与定义，分析

常见的混淆技术；第３节总结传统恶意软件检测与

分类方法的研究进展，并分析其局限性；第４节详细
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总结分析基于图像化方法的恶意软件检测与分类研

究进展；第５节总结目前研究面临的挑战，并对未来

研究做出展望；第６节对全文进行总结与回顾。

２　恶意软件分类与常见混淆技术

２１　恶意软件类别与定义

恶意软件是指运行在用户计算机或其他终端

上，在用户不知情或未允许的情况下，利用操作系统

或应用程序中存在的漏洞侵害用户合法权益的软件

程序。因此，恶意软件对主机完整性、互联网可用性

和用户隐私安全性造成严重威胁。

常见的恶意软件包括病毒、蠕虫、木马、后门、

Ｒｏｏｔｋｉｔ和僵尸网络（Ｂｏｔｎｅｔ）等
［２０］，各种类型的恶

意软件定义如下，不同种类恶意软件之间的区别如

表１所示。

表１　各类恶意软件之间的差异

类别 病毒 蠕虫 特洛伊木马 后门 Ｒｏｏｔｋｉｔ Ｂｏｔｎｅｔ

存在形式 寄生 独立实体
伪装为其他

正常文件

伪装为其他

正常文件

伪装为其他

正常文件

伪装为其他

正常文件

传播模式
通过主机文件

或媒体
自我复制 通过欺骗手段 通过欺骗手段 通过欺骗手段 通过欺骗手段

攻击目标 本地文件
网络主机或

网络自身
操作系统 操作系统 操作系统 操作系统

主要风险
系统损坏、文件、

数据丢失

网络瘫痪、

数据丢失
信息泄露 信息泄露 信息泄露

信息泄露、

系统损坏

传播速度
快（每小时传播

１００～９９９台）
很快（每小时传播

＞１０００台）
慢（每小时传播

＜１００台）
不传播

快（每小时传播

１００～９９９台）
很快（每小时传播

＞１０００台）

检测效率

高效

（检测率＞９９％，

误报＜０．１％）

低效

（检测率＜９０％，

误报＞１％）

中等

（检测率９０％～９９％，

误报０．１％～１％）

低效

（检测率＜９０％，

误报＞１％）

中等

（检测率９０％～９９％，

误报０．１％～１％）

中等

（检测率９０％～９９％，

误报０．１％～１％）

感染传播是否

需要人为干预

是（需用户打开

邮件或下载软件）
否（可通过

网络传播）
是（软件下载时

需用户授权）
是（安装时

需用户授权）
是（植入时

需用户授权）
是（需用户点击

恶意链接）

病毒：一种通过硬件或软件进入计算机系统并

附着在程序文件上的恶意程序，通过执行程序设定

的恶意任务，破坏用户数据、软件内容，发起拒绝服

务攻击等。

蠕虫：一种未经用户许可潜入计算机系统，利用

用户的电子邮件地址传播感染，对网站和用户计算

机造成毁灭性影响的恶意程序。

特洛伊木马：特洛伊木马是伪装为合法软件的

有害软件，用户多在未知情况下下载并执行此类软

件。木马在激活后会多次攻击用户主机，并通过删

除文件、窃取数据、激活和传播其他恶意软件，破坏

主机。

后门程序：后门程序是一种远程管理应用程序。

一旦安装在计算机上，后门即允许攻击者通过互联

网访问和控制主机。后门通常利用系统代码中未记

录的进程获得对系统的控制。同时，攻击者也经常

利用后门在用户不知情或未经授权的情况下，控制

用户机器。

Ｒｏｏｔｋｉｔ：一种特殊类型的恶意软件，将特定文

件和进程，以及网络链接隐藏在受感染设备中，并在

运行时加载特殊的驱动程序，修改操作系统内核与

用户数据，实现破坏目的。

Ｂｏｔｎｅｔ：一种允许攻击者远程控制受损设备的

恶意软件。攻击者常利用其发动分布式拒绝服务

（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤｏＳ）等大规模网

络攻击。

２２　常见恶意软件混淆技术

为规避现有防御机制的检测，恶意软件开发者

不断更新混淆、加壳等反检测技术，这些技术通过隐

藏恶意软件的真实意图或功能，增加检测和分析的

复杂性，导致安全威胁持续加剧。此外，混淆技术还

能够掩盖恶意软件的代码结构，通过动态执行、加密

和虚拟化手段，使得传统检测方法逐渐失效［２１］。

具体而言，常见的恶意软件混淆技术包括以下

几种：

（１）加壳技术：通过对恶意软件的可执行文件

进行压缩或加密，以此隐藏其真实代码，从而规避检

测的混淆技术。由于加壳技术可以有效地混淆恶意

软件代码结构，使其难以被静态分析工具直接识别，

因此被广泛应用于各类恶意软件中。

（２）变形技术：也称为多态技术，通过直接对恶

意代码体进行混淆操作，以此规避检测软件。变形的

恶意代码通常由代码体和变形引擎两个部分组成。

（３）虚拟机技术：通过检查硬件特征、系统行为
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等，识别虚拟化环境，从而绕过检测工具的侦查，增

加检测难度。恶意软件利用虚拟机检测技术规避安

全分析，当其被检测到运行于虚拟机或沙盒中时，会

停止或改变恶意行为，以逃避动态分析与沙盒检测。

基于静态分析和动态分析的检测方法通常依赖

于分析固定的代码特征和执行路径，无法有效应对

恶意软件新变种复杂的加壳、变形以及虚拟机等混

淆手段。与传统检测方法相比，基于图像化的恶意

软件检测分类方法在应对复杂混淆技术时具有显著

的优势，通过将恶意软件二进制源文件转换为图像

形式，可以有效避免混淆手段对代码特征的遮蔽作

用，从而揭示出传统检测方法难以捕获的独特特

征［２２］。在应对代码打包和变形等混淆技术时，图像

化方法能够通过提取和分析二进制文件的视觉特

征，有效识别经过变形处理的恶意软件，从而绕过混

淆技术对代码特征的掩盖，显著提高检测分类的准

确率［２３］。该方法的核心优势在于，即使恶意软件经

过多层加密或复杂的变形处理，其底层特征在被转

换为图像的过程中仍然能够被检测系统准确识别和

捕捉，从而揭示出恶意软件潜在的行为模式［２４］，这

是传统检测方法所难以实现的。

３　传统恶意软件检测与分类方法

随着混淆技术的不断更新，恶意软件逐渐将攻

击目标转向操作系统的内核层，极大增强了恶意行

为的隐蔽性与复杂性［２５］。与早期的恶意软件相比，

恶意软件新变种表现出更强的对抗性和逃逸能

力［２６］。本节将简要讨论基于静态分析、动态分析和

机器学习的恶意软件检测分类方法，分析上述方法

存在的优势与不足。

３１　基于静态分析的检测分类方法

静态分析是指在不运行恶意软件样本的情况

下，通过反汇编和其他技术提取恶意软件静态特征

进行检测的方法。该方法常用的特征包括代码程序

结构、可移植的可执行文件（ＰｏｒｔａｂｌｅＥｘｅｃｕｔａｂｌｅ，

ＰＥ）、指令序列和应用程序编程接口（Ａｐｐｌｉｃａｔｉｏｎ

ＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，ＡＰＩ）调用。早期的静态分

析方法通过提取字节标识符和字符串信息等特征进

行检测分类，其中Ｔｉａｎ等人
［２７］提出一种基于字符

串信息的恶意软件检测分类方法，将恶意软件样本

中包含的可打印字符串信息输入到多种经典分类算

法中进行实验，结果表明，该方法检测分类准确率最

高可达９７％，具有良好的检测效果。

Ｆｅｎｇ等人
［２８］提出一种静态Ａｎｄｒｏｉｄ恶意软件

检测方法，通过深入分析Ａｎｄｒｏｉｄ应用程序的数据

流和控制流属性，可以有效识别应用程序是否属于

已知的恶意软件家族，实验结果表明，该方法能高效

完成恶意软件检测分类任务，并且其签名对各种混

淆技术具有一定的鲁棒性。然而，文献［２７２８］所提

方法容易受到模糊处理、加密打包等高级反检测技

术的影响，恶意软件开发者可以利用这些方法轻易

规避检测。同时，上述方法提出时间较早且检测效

率较低，不适用于实时恶意软件检测。

为缓解加密打包等混淆技术对检测工作带来的

影响，Ｔｉａｎ等人
［２９］提出一种基于代码异质性特征的

Ａｎｄｒｏｉｄ重打包恶意软件检测方法，通过分析恶意

软件样本与原始应用程序之间的代码相似性，利用

代码异质性特征识别重打包行为。实验结果表明，

该方法可以有效完成针对重打包类恶意软件的检

测分类任务。此外，Ｚｏｕ等人
［３０］提出一种基于 ＡＰＩ

亲密度分析的Ａｎｄｒｏｉｄ恶意软件检测分类方法，通

过分析应用程序中不同 ＡＰＩ调用之间的亲密度关

系，构建亲密度模型识别隐藏的恶意行为和异常

ＡＰＩ调用模式。然而文献［２９３０］所提方法虽然能

有效识别加密打包的恶意软件，但无法准确检测出

应用高级动态代码生成和反射调用等复杂混淆技术

的恶意软件新变种。

３２　基于动态分析的检测分类方法

动态分析是一种使用自动化检测工具，在隔离

和安全的环境中运行恶意软件，并在执行过程中监

视和捕获程序执行轨迹的检测方法［３１］。尽管恶意

软件变体众多，且部分变种的代码结构与原始样本

也有所不同，但其核心行为模式仍然具有一定的相

似性。因此，动态分析可以通过捕捉恶意软件运行

时的行为特征，有效完成检测分类任务［３２］。

常用的动态分析方法包括动态行为监测、ＡＰＩ

调用分析和网络流量分析等。Ｋｉｍ等人
［３３］在受限

环境中运行恶意软件样本，通过比较ＡＰＩ运行过程

中时序行为之间的相似程度，实现恶意软件的高效

检测。Ｂａｂｕ等人
［３４］采用ＡＰＩｈｏｏｋｉｎｇ捕获恶意软

件在虚拟环境中的行为，监控其系统调用、文件修改

和网络活动，获取恶意软件的动态行为特征进行有

效检测。文献［３３３４］所提方法通过分析恶意软件

动态行为特征，显著提高了检测分类准确率。但上

述方法开发成本较高，分析过程会消耗较多的时间

和资源，难以有效应对现有研究普遍使用的大规模

数据。
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除动态分析常用ＡＰＩ序列外，使用网络流量进

行检测也是一种有效手段。Ｗａｎｇ等人
［３５］提出通过

传输控制协议 （ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，

ＴＣＰ）进行数据传输，并将收集到的网络流量传输到

服务器进行集中数据分析，最后结合机器学习分类

算法对处理后的流量数据进行检测分类。实验结果

表明，该方法可以有效区分不同类型的恶意流量数

据。虽然该检测模型在识别未知类型恶意软件时表

现效果良好，但仍有大量包含隐藏恶意行为的网络

流量无法被发现。

为解决上述问题，Ｓｉｎｇｈ等人
［３６］提出一种基于

行为异常的恶意软件检测分类方法，提取恶意软件

运行时的行为特性，并通过对提取到的动态特征进

行分组分类的方式，分析其恶意行为，有效区分良性

和恶意软件。尽管动态分析能够有效捕获多数恶

意软件运行时的行为特征，但其在面对更复杂的

新变种时仍然存在难以准确捕获运行行为特征等

局限。例如，沙箱规避技术的出现致使恶意软件

新变种能够在受控环境中隐藏其恶意行为以逃避

检测［３７］，这也是影响动态分析检测准确率的一个重

要原因。

动态分析侧重于在安全环境中执行恶意软件并

监测其行为，并深入地了解恶意软件内在行为特征。

然而，受复杂混淆技术和规避技术的影响，单纯依赖

动态分析得到的检测结果可能会导致较高的误报率

和漏报率。而图像化方法能够补充动态分析无法获

取的，包含加密和混淆代码的视觉模式，通过结合使

用动态分析和图像化检测方法的方式，可以进一步

提高恶意软件检测分类的全面性和准确性。

表２对基于静态分析和动态分析的经典检测分

类方法进行了全面总结，包括各种检测分类方法所

用分类算法、可检测的恶意软件类型、抗混淆能力、

实验所用数据集与数据规模、可完成的检测任务和

检测分类准确率等。通过分析表２内容可知，传统

检测方法普遍应用于恶意检测而非家族分类，分析

其原因为此类方法无法有效捕获多类家族间细微的

特征差异，导致在多分类任务场景中会出现检测准

确率下降等问题。

表２　传统恶意软件检测方法总结

现有研究工作 文献年份 分析手段 所用检测／分类算法 抗混淆能力 所用数据集和规模
所检测的恶意

软件类型
检测任务

检测／分类

准确率／％

Ｔｉａｎ等人［２７］

的工作
２００９ 静态分析

最近邻算法、统计

算法和ＡｄａＢｏｏｓｔ
较弱

非公开自收集数据集

（约１５０００个数据样本）
ＰＥ 家族分类 ９７．００

Ｆｅｎｇ等人
［２８］

的工作
２０１４ 静态分析 组间调用图 较弱

非公开数据集，ＧｏｏｇｌｅＰｌａｙ
（约２００００个数据样本）

ＡＰＫ 恶意检测 ９７．６０

Ｔｉａｎ等人［２９］

的工作
２０１７ 静态分析 类级依赖图ＣＤＧ 较强

Ｇｅｎｏｍｅ，ＶｉｒｕｓＳｈａｒｅ，ＢｅｎｉｇｎＡｐｐｓ
（共计４５７２个Ａｎｄｒｏｉｄ应用）

ＡＰＫ 恶意检测 ９７．０４

Ｚｏｕ等人［３０］

的工作
２０２１ 静态分析

ＡＰＩ调用敏感度

中心分析
较强 ＩｎｔＤｒｏｉｄ（共计８２５３个数据样本） ＡＰＫ 恶意检测 ９９．１０

Ｋｉｍ等人［３３］

的工作
２０１９ 动态分析

相似性计算，序列比

对算法 ＭＳＡ
一般

ｍａｌｓｈａｒｅ．ｃｏｍ和ＶＸＶｏｌｔ．ｎｅｔ
（共计１７９０个恶意软件样本）

ＰＥ 恶意检测 ９５．０１

Ｗａｎｇ等人
［３５］

的工作
２０１９ 动态分析 决策树和支持向量机 一般

Ｄｒｅｂｉｎ数据集

（共计５５６０个数据样本）
ＡＰＫ 恶意检测 ９７．８９

Ｓｉｎｇｈ等人
［３６］

的工作
２０２０ 动态分析

ＤＴ算法，随机森林ＲＦ，

Ａｄａｂｏｏｓｔ和梯度提升
较强

ＶｉｒｕｓＳｈａｒｅ和ＶｉｒｕｓＴｏｔａｌ
恶意软件数据集中收集

（约２５０００个数据样本）
ＰＥ 恶意检测 ９９．５４

Ｂａｂｕ等人［３４］

的工作
２０２４ 动态分析

基于Ｔｒａｎｓｆｏｒｍｅｒ的

Ｌｏｎｇｆｏｒｍｅｒ分类器
较强

Ｄａｔａｃｏｎ２０１９
（约６００００个数据样本）

ＰＥ 恶意检测 ９９．２０

３３　基于机器学习的检测分类方法

与基于签名规则或特征匹配的静态分析和动

态分析方法相比，基于机器学习的恶意软件检测

分类方法能并行处理大规模恶意软件数据，自动

挖掘有效特征并完成检测分类任务，因此具有较

强的适应性和泛化能力［３８３９］。Ｈｕｄａ等人
［４０］提出

一种基于半监督学习和无标签数据的检测框架，用

于检测网络系统中的未知恶意软件攻击。通过聚类

和伪标签生成，分析物理信号和网络流量特征，提高

恶意软件检测精度。此外，Ｍａｒｔíｎ等人
［４１］提出利用

马尔可夫链对序列状态之间的转移概率进行建模，

构建转移概率特征空间以用于训练机器学习模型，

实验结果表明，该方法在面对混淆恶意软件时能表

现出较强的适应性。然而，文献［４０４１］所提方法在

处理大量数据样本时计算复杂度较高，对高质量数

据的依赖也较为显著。

考虑到恶意软件运行时存在的序列特征信息，

Ａｃａｒｔｕｒｋ等人
［４２］提出一种基于长短期记忆网络

（ＬｏｎｇＳｈｏｒｔＴｅｒｍ Ｍｅｍｏｒｙ，ＬＳＴＭ）的检测方法，

通过分析恶意软件的运行轨迹输出，捕捉其在执行
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过程中的复杂时序行为，可以有效提升检测分类准

确率。然而，该方法在面对长时间运行轨迹时的计

算资源需求较高，增加了训练和推理的时间成本。

Ｋｕｍａｒ等人
［４３］提出一种融合图像分析和机器学习

的检测方法，将恶意软件样本的图像纹理特征与多

个机器学习算法相结合，通过堆叠模型提高恶意软

件家族的识别精度，实验结果表明，该方法在处理复

杂多类恶意软件样本时能够表现出较强的分类能力。

通过对文献［４２４３］进行分析总结可知，尽管基

于机器学习的检测分类方法能够捕捉传统检测方法

难以发现的规律和特征，但实验模型的检测性能高

度依赖于特征提取的质量，并且需要较高的计算成

本。表３对近年来基于机器学习的经典恶意软件检

测分类方法进行了总结，包括分析手段、所用分类算

法、抗混淆能力、所用数据集及规模、可检测的恶意

软件类型、检测任务及准确率等。

表３　基于机器学习的恶意软件检测方法对比总结

现有研究工作 文献年份 分析手段 所用分类算法 抗混淆能力 所用数据集及规模
可检测的恶意

软件类型
检测任务

检测／分类

准确率／％

Ｈｕｄａ等人［４０］

的工作
２０１７

结合静态

分析以及

机器学习

支持向量机ＳＶＭ，

随机森林ＲＦ，

决策树Ｊ４８

一般
ＣＡＴｅｃｈｎｏｌｏｇｉｅｓＶＥＴ

Ｚｏｏ实验数据（）
ＰＥ 恶意检测 ８１．８０

Ｍａｒｔíｎ等人［４１］

的工作
２０１８

结合动态

分析以及

机器学习

ＣＡＮＤＹＭＡＮ，

马尔科夫链
很强

Ｄｒｅｂｉｎ项目中收集的

公开数据集

（约１４０００个数据样本）
Ｓｃｒｉｐｔ 家族分类 ９９．９０

Ｗａｎｇ等人
［３５］

的工作
２０１９

结合动态

分析以及

机器学习
 较强

Ｄｒｅｂｉｎ项目中收

集的公开数据集

（约１４０００个数据样本）
ＡＰＫ 恶意检测 ９７．８９

Ａｃａｒｔｕｒｋ等人［４２］

的工作
２０２１

结合动态

分析以及

机器学习

长短期记忆ＬＳＴＭ 较强
ＶｉｒｕｓＳｈａｒｅ

网站收集（）
ＰＥ 恶意检测 ９９．２６

Ｋｕｍａｒ等人［４３］

的工作
２０２２ 机器学习

ＫＮＮ，支持向量机

ＳＶＭ，随机森林ＲＦ，

朴素贝叶斯

较强
Ｍａｌｉｍｇ数据集

以及真实世界收集

（９３３９个数据样本）
ＰＥ 家族分类 ９８．２３

Ｈｏｓｓａｉｎ等人［２５］

的工作
２０２４

结合静态

分析以及

机器学习

堆叠集成学习框架 一般
ＣＩＣＭａｌＭｅｍ２０２２

（共计５８５９６个数据样本）
ＡＰＫ

恶意检测和

家族分类
９９．９２／

８３．５３

Ｍａｄａｍｉｄｏｌａ

等人［３８］的工作
２０２４

结合静态

分析以及

机器学习

随机森林ＲＦ 较强
ＣＩＣＭａｌＭｅｍ２０２２

（共计５８５９６个数据样本）
ＡＰＫ 恶意检测 ９９．８０

通过分析表３内容可知，结合静态分析、动态分

析和不同机器学习算法的检测分类方法，在应对复

杂、混淆恶意软件时能够展现出独特优势，实验所用

数据集不仅涵盖广泛的恶意软件类型，如ＡＰＫ、ＰＥ

和脚本类恶意软件，还从公开数据集和实际应用场

景中收集大量真实未标记样本，从而确保实验结果

的有效性与广泛适用性，避免针对特定数据的过拟

合现象出现。然而，现有的机器学习算法在面对恶

意软件新变种时，泛化能力和鲁棒性仍有待提

高［４４］。在此背景下，图像化方法因其具备较强的抗

混淆能力，并且在处理大规模数据样本时具有较高

的效率，为提升恶意软件检测性能提供了新的途径。

４　图像化的恶意软件检测与分类方法

４１　早期的图像化检测技术

早期的图像化方法通常依赖于辅助工具，如文

本编辑器和二进制编辑器，以便对二进制数据进行

图像化处理。之后，基于图形用户界面（Ｇｒａｐｈｉｃａｌ

ＵｓｅｒＩｎｔｅｒｆａｃｅ，ＧＵＩ）的工具逐渐发展成型，在一定

程度上推动了图像化检测方法的研究与发展。然

而，这些技术在该领域的应用仍然较为有限。其中，

Ｋａｎｃｈｅｒｌａ等人
［４５］通过将可执行文件转换为字节

图，提取低级纹理特征以进行进一步的检测分析工

作。Ｂａｎ等人
［４６］通过分析恶意软件二进制图像样

本的指纹特征信息进行快速指纹匹配，返回视觉上

最为相似的变体。Ｈａｎ等人
［４７］通过分析自动化恶

意软件检测工具可能会带来的模块重用情况，检测

恶意软件变体，将二进制文件转换为灰度图像和熵

图以检测变体家族的相似性。然而文献［４５４７］所

提出的方法只是对图像化方法的初步应用，没有考

虑如何分析图像所包含的深层特征。

随着研究的深入，使用ＲＧＢ彩色图像代替灰度

图像进行恶意软件检测分类的实验逐渐成为热点。
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例如，Ｈａｎ等人
［４８］将从恶意软件中提取到的二进制

代码段映射为彩色图像，并使用经典的图像分类方

法对不同恶意软件家族进行检测分类。然而，该方法

仅限于识别原始的二进制片段，未能从更宏观的角度

对恶意软件进行全面审查与分析。尽管上述方法存

在一定不足，但这些研究仍然为利用图像化方法解

决恶意软件检测分类问题提供了坚实的理论基础。

４２　针对图像化过程的研究

基于图像化方法的恶意软件检测分类研究中，

首要环节就是将二进制代码段、ＰＥ文件、．ｄｅｘ文件、

ＥＬＦ文件和网络流量数据等转换为图像进行表

示［４９］。当前的各类恶意软件可以按照其文件结构

分为 Ｗｉｎｄｏｗｓ操作系统恶意软件、Ａｎｄｒｏｉｄ移动操

作系统恶意软件、物联网设备恶意软件和Ｌｉｎｕｘ系

统恶意软件。在多平台环境下，恶意软件检测的有效

性极大地依赖于对特定文件结构的深入理解与分

析。图２展示了图像化方法常用的检测文件结构类

型，其中主要包括ＰＥ文件、ＡＰＩ调用序列、．ｄｅｘ文

件和ＥＬＦ文件等。

图２　常用的图像化恶意软件检测文件结构类型

Ｎａｔａｒａｊ等人
［５０］首次提出将字节序列映射为灰

度图的图像化转换方法，由于恶意软件可执行文件可

以表示为由０和１组成的二进制字符串，因此可以将

给定的恶意软件二进制文件读取为８位无符号整数

向量，并组织成［０，２５５］的二维数组，根据数值将其映

射为灰度像素值。其中，图像的宽度是固定的，高度

允许根据文件大小而变化。具体过程如图３所示。

图３　二进制代码段转换图

４．２．１　针对 Ｗｉｎｄｏｗｓ恶意软件的图像化过程研究

针对 Ｗｉｎｄｏｗｓ平台下的恶意软件，研究人员常

通过将ＰＥ文件、二进制数据以及ＡＰＩ指令序列转

换为图像的方式，捕捉样本文件结构的特征。其中，

Ｙｕ等人
［５１］提出一种基于奇异频谱变换（ＳｐｅｃＶｉｅｗ

ＳｉｎｇｕｌａｒＳｐｅｃｔｒｕｍＴｒａｎｓｆｏｒｍａｔｉｏｎ，ＳＳＴ）的光谱可

视化方法，从ＰＥ文件中提取时间序列信号特征转

换为一维时间序列频谱数据，之后将其映射在时间

序列图中完成可视化。该方法可以解决多数传统图

像化检测方法中存在的图像转换效率较低、调整图

像尺寸时丢失图像纵横比等共性问题。但是该方法

的缺陷在于整个流程对计算资源的消耗较大，且计

算成本较高。

在此之后，Ｍｏｒｅｉｒａ等人
［５２］提出一种基于便携

式可执行文件头信息的勒索类恶意软件检测方法，

通过对ＰＥ文件的标记信息进行处理分析，提取ＰＥ

文件标记序列，并按照其顺序模式生成二维矩阵，使

用ＳｅａｂｏｒｎＡＰＩ提供的连续光谱反向调色板将生成

的矩阵转换为图像。实验结果表明，该方法生成的

彩色图像能够更加直观地展示恶意软件的数据特

征，在勒索类恶意软件检测任务中能取得较高的检

测精度。然而，将所有特征信息映射在单一通道中

往往会导致部分特征的丢失，因此，通过多通道技术

生成彩色图像逐渐成为近年来研究的热点。

Ｄｅｎｇ等人
［５３］选择对反汇编得到的．ａｓｍ 文件

进行研究，通过提取操作码中字母与数字的唯一

转移概率构建马尔科夫状态转移矩阵，并将其映

射在图像的三个通道中生成马尔科夫图。实验结果

表明，与常用图像化方法相比，该方法在恶意软件家

族检测分类任务中能表现出极高的检测准确率和分

类能力，尤其是在处理不同类型的恶意软件样本时

具有较强的鲁棒性。然而，计算马尔科夫状态转移

矩阵增加了处理和分析的复杂性，因此该方法需要

较高的计算资源和专业知识，在处理大规模数据集

时，可能会出现性能效率下降的问题。与Ｄｅｎｇ等

人的方法类似，Ｔａｎｇ等人
［５４］通过处理反汇编得到

的．ｂｙｔｅｓ文件以及．ａｓｍ文件，提取局部特征信息、

汇编指令集信息 Ｏｐｃｏｄｅ序列和可见字符信息

Ｓｔｒｉｎｇ序列，并使用 ＭｉｎＨａｓｈ转换算法
［５５］将提取

到的特征序列映射为三通道ＲＧＢ彩色图像。这种

方法的创新之处在于，通过结合多个数据维度以提

供一种更全面的视角分析和识别恶意软件。然而，文

献［５３５４］所提方法均高度依赖于数据预处理的精

度和特定的数据特征提取处理方法，同时需要保证
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训练数据的多样性和大规模性以避免出现过拟合

现象。

为解决上述问题，Ｌｉ等人
［５６］提出一种通过大核

卷积网络和三通道映射进行恶意软件检测分类的图

像化检测方法，将恶意软件的不同数据维度映射到

图像的三个通道，通过多通道视觉化和深度学习，使

得模型能够自动提取恶意软件的关键特征并进行高

效分类，有效地提升了模型的分类精度和推理效率。

Ｘｕａｎ等人
［５７］提出一种结合序列信息的图像化检测

分类方法，将字节序列信息映射为ＲＧＢ图像，保留

二进制源文件关键特征信息并增强图像的特征表达

能力，可以有效提高恶意软件分类的准确率。然而，

文献［５６５７］所提方法高度依赖于图像处理和分析

技术的精度，如果图像分类算法不够精确，会严重影

响实验最终的检测效果。

文献［５１５７］所提到的图像化方法均针对

Ｗｉｎｄｏｗｓ平台恶意软件的ＰＥ文件所展开，由于ＰＥ

文件包含了关于可执行文件的关键元数据，并且其

结构特征在图像化后更容易被识别，因此多数研究

选择分析ＰＥ文件进行检测。但将ＰＥ文件的章节

分布信息转化为图像会丢失部分重要的特征信息，

且该方法易受到打包技术的影响。此外，该方法通

常会生成大量的特征图像，容易引发维度灾难，从而

导致模型过拟合，且其训练过程需要投入大量的计

算资源和时间，整体成本较高。

针对ＰＥ文件的研究主要关注恶意软件样本的

静态特征，无法充分揭示恶意软件在执行过程中的

动态行为。为了更全面地理解和检测恶意软件，部

分研究开始关注恶意软件 ＡＰＩ调用序列，通过将

ＡＰＩ调用序列可视化，深入分析恶意软件的行为模

式。Ｔａｎｇ等人
［５８］通过在沙箱中动态运行恶意软

件，捕获其行为信息，提取 ＡＰＩ调用序列及运行时

间信息，并根据制定的颜色映射规则可视化不同类

别的 ＡＰＩ指令，生成特征图像。Ｂａｒｏｎａ等人
［５９］对

不同的ＡＰＩ调用指令分配不同的颜色，通过计算

ＡＰＩ调用的频率和顺序，更改颜色强度并生成像素

值矩阵，最终将矩阵映射为彩色调用图。然而文献

［５８５９］所提出的方法仅仅是对ＡＰＩ指令信息的简

单映射，没有深入挖掘不同指令间的隐含关系。

受Ｔａｎｇ等人和Ｂａｒｏｎａ等人工作的启发，Ｙａｎｇ

等人［６０］提出基于ＡＰＩ指令序列重组的检测分类方

法。在恶意软件运行期间，将相同类型的ＡＰＩ分组

到ＡＰＩ块中，根据每种ＡＰＩ类型的第一次调用顺序

对每个ＡＰＩ块进行重组，根据重组后的ＡＰＩ指令序

列提取ＡＰＩ代码、ＡＰＩ奉献度和 ＡＰＩ顺序索引，生

成特征图像。实验结果表明，该方法通过捕捉运行

时的ＡＰＩ调用模式并将这些模式转换为可分析的

图像，可揭示被忽视的内在复杂行为特征，显著提高

了恶意家族的检测分类准确率。但该方法对原始

ＡＰＩ指令序列存在一定破坏，因此会导致部分调用

序列中相关语义信息丢失，影响最终检测效果。

４．２．２　针对Ａｎｄｒｏｉｄ恶意软件的图像化过程研究

随着移动设备的广泛使用，装配 Ａｎｄｒｏｉｄ系统

的移动通信设备也是攻击的热门目标。Ａｎｄｒｏｉｄ恶

意软件通常存留在ＡＰＫ文件中，其中包含应用程序

的全部必需组件，如．ｄｅｘ文件、资源文件、Ｍａｎｉｆｅｓｔ

文件等。通过分析此类文件，可以利用图像处理技

术挖掘Ａｎｄｒｏｉｄ应用程序的深层特征，从而有效地

检测和分类恶意软件。Ｔａｎｇ等人
［６１］提出一种基于

多粒度操作码特征的Ａｎｄｒｏｉｄ恶意软件混淆变体检

测方法，通过提取Ａｎｄｒｏｉｄ恶意软件操作码的多粒

度特征构建完成操作码频率矩阵，将操作码序列转

化为图像表示，实现操作码序列特征到灰度图像的

转换。然而，该方法对特征提取和选择的依赖较强，

并且特征维度的增加可能导致模型复杂性和计算成

本的大幅增加，影响最终的检测效率。

此后，Ｘｉａｏ等人
［６２］通过解压缩Ａｎｄｒｏｉｄ恶意软

件ＡＰＫ包获取．ｄｅｘ文件，将其中的二进制格式字

节码转换为十六进制数并进行连续读取，最后将读

取到的十六进制数分别映射在ＲＧＢ图像的三个通

道中，生成彩色图像。与 Ｘｉａｏ等人的方法类似，

Ｚｈｕ等人
［６３］同样选择对．ｄｅｘ文件进行分析，通过

对．ｄｅｘ文件进行切割，保留ｉｎｄｅｘ段并将裁剪后的

ｉｎｄｅｘ段转换为由十六进制数组成的数组，按指定

的数组读取规则生成像素值，最终映射为ＲＧＢ彩色

图像。与文献［６１］所提方法相比，文献［６２６３］专注

于分析．ｄｅｘ文件内的字符信息并将其映射为ＲＧＢ

图像。然而，这种图像化方法容易受加壳混淆技术

的影响，致使生成的图像丢失原有的特征信息。

为解决混淆技术带来的影响，Ｆａｎｇ等人
［６４］在

对．ｄｅｘ文件进行解析时，通过读取文件的字节排列

信息，计算熵矩阵和字节类型比例矩阵，并将其映射

为图像进行检测。实验结果表明，这种图像化方法

对混淆．ｄｅｘ头干扰技术具有较强的鲁棒性，并且所

生成图像包含的特征更为全面。此外，Ｌａｃｈｔａｒ等

人［６５］使用融合空间填充曲线的图像化方法，通过
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从．ｄｅｘ文件中提取Ａｎｄｒｏｉｄ应用程序原生指令，利

用希尔伯特空间曲线，将与应用程序相关的指令映

射到二维图像不同像素位置中，生成不同配色方案

的图像。这种方法生成的图像依赖于香农熵的计

算，有利于反映深层的恶意行为。然而文献［５８５９］

所提方法会导致图像失去部分原始细粒度信息，最

终影响检测分类准确率。

不同于之前大量针对．ｄｅｘ文件的研究，Ｔａｓｙｕｒｅｋ

等人［６６］将目标转向 ｍａｎｉｆｅｓｔ．ｘｍｌ文件，通过提取

ｍａｎｉｆｅｓｔ文件中的静态特征属性构建特征向量，并

将特征向量转换为归一化填充矩阵，最终映射为黑

白格式的ＱＲ码图像。实验结果表明，与传统图像

化方法相比，该方法所需内存空间较小，时间成本较

低。然而，原始特征的细微差异在此过程中可能无

法得到充分表达，导致重要特征信息丢失，最终影响

检测分类准确率。

４．２．３　针对物联网及Ｌｉｎｕｘ恶意软件的图像化过

程研究

除Ｗｉｎｄｏｗｓ和Ａｎｄｒｏｉｄ这两个主流平台外，Ｌｉｎｕｘ

和物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）设备也同样面临

着恶意软件的威胁。这些系统通常在商业和工业环

境中扮演着关键角色。鉴于这些平台在架构、操作

特性及安全环境方面与 Ｗｉｎｄｏｗｓ和Ａｎｄｒｏｉｄ存在

显著差异，因此研究针对此类平台恶意软件的特定

图像化方法尤为重要。

针对ＩｏＴ恶意软件，Ａｈｍｅｄ等人
［６７］选择将二

进制源文件转换成由矩阵组成的８位无符号整数序

列，根据矩阵内的数值元素映射为灰度图像，其像素

值范围在０到２５５之间。此后，Ｓｍｍａｒｗａｒ等人
［６８］

提出对传统的图像化方法进行改进。首先，从原始

二进制数据中提取特征并将其转换为灰度图像，之

后，为提高检测分类的精度，将图像尺寸标准化并进

行着色处理。这种方法通过颜色填充强化了图像间

的视觉相似度，最终可提高检测分类性能。然而文

献［６７６８］所提方法主要关注ＩｏＴ恶意软件的静态

特征，难以捕捉其动态行为和执行时特性，容易导致

高误报率的出现。

为解决此类问题，Ａｌｓｕｂａｉ等人
［６９］在将ＩｏＴ恶

意软件转换为图像后，经过预处理调整尺寸大小，利

用ＨａｒｒｉｓＨａｗｋｓ进行优化并生成ＲＧＢ图像。采用

融合滤波器对图像进行模糊处理以去除噪声，并且调

整不均匀的像素值消除色差。实验结果表明，经过处

理后的图像适用于ＩｏＴ恶意软件检测，检测效率较传

统检测方法有明显提高。但该方法在面对新变种或

复杂的恶意软件时泛化能力较差。Ｇｈａｈｒａｍａｎｉ等

人［７０］针对ＩｏＴ设备的在线恶意软件检测问题，将动

态恶意软件行为转化为稀疏的二进制图像并进行检

测，实验结果表明，该方法可以有效提高检测的准确

率和召回率，特别是在处理资源受限的ＩｏＴ设备时

提升效果显著。同样，由于ＩｏＴ设备的动态特性，

该方法模型更新较为困难，在面对新变种时的泛化

能力较差。

针对 Ｌｉｎｕｘ平台下的恶意软件，Ｌａｎｄｍａｎ等

人［７１］通过对可执行与链接格式标头（Ｅｘｅｃｕｔａｂｌｅ

ａｎｄＬｉｎｋａｂｌｅＦｏｒｍａｔ，ＥＬＦ）进行切片操作，以减小

转换过程中生成的易失性转储文件的尺寸，之后将

原始文件表示为八位无符号字节序列并送入缓冲区，

这些缓冲区中的数据被转换成ＡＲＧＢ数组，进一步

映射为可视化恶意图像。实验结果表明，使用该方

法生成的图像包含更丰富的特征信息。然而这种图

像化方法涉及多个处理步骤，分析的复杂性较高，同

时需要较高的计算资源和专业知识。

本节对不同操作系统平台下恶意软件的图像化

方法进行了全面的分析和总结。尽管每种平台的恶

意软件特性各异，但图像化方法为揭示恶意软件的

内在特性提供了一个通用且有效的框架，通过将二

进制源文件转换为图像，使得原本隐蔽的代码结构

和行为模式得以直观地展示。表４对本节提出的图

像化方法进行了全面总结，表格中内容包括现有研

究研究所用样本文件结构、所用的图像化方法、提

取特征类型、生成图像类型及不同研究方案的优

缺点等。

通过分析表４内容可知，针对不同操作系统平

台的恶意软件，现有研究采用了多种图像化方法进

行检测分类实验，并且展现出较为优秀的检测效果

与显著的性能优势。然而，尽管图像化方法能够在

一定程度上揭示隐藏的模式和结构，但其仍然存

在二进制文件信息提取不充分、动态行为分析不全

面等不足。例如Ｙｕ等人
［５１］的研究通过使用基于时

间序列频谱数据的图像化方法，简化特征提取的计

算成本，显著提高了检测分类效率。但该方法只能

处理一维的时序数据，无法完整展示恶意软件的全

局行为模式。Ｌｉ等人
［５６］的研究通过多通道图像融

合技术，从多角度有效地提取并融合恶意软件图像

特征，但该方法忽略了恶意软件运行时的动态行为

特征。
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表４　针对不同图像化方法的研究总结

现有研究

工作

文献

年份

恶意软件

所属平台

样本文件

结构

研究所用

图像化方法

提取特征

类型

生成图像

类型

研究方案的

优点

研究方案存在的

局限性

Ｙｕ等人［５１］

的工作
２０２１ Ｗｉｎｄｏｗｓ ＰＥ

映射时间序列频

谱数据
时间序列特征

灰度时间序

列图

仅采用一维时序

频谱数据，成本

较低

无法直观展现恶

意软件全部特征

信息

Ｔａｎｇ等人
［５４］

的工作
２０２２ Ｗｉｎｄｏｗｓ ＰＥ

挖掘映射签名矩

阵并转换为对应

的图像

局部特征信息、

汇编指令集信息

基于特征矩

阵的多通道

映射图像

从多角度获取恶

意代码特征，实现

图像融合

所使用的数据集

与现实世界的恶

意代码不同

Ｍｏｒｅｉｒａ等人［５２］

的工作
２０２３ Ｗｉｎｄｏｗｓ ＰＥ

将ＰＥ头文件映射

为顺序矢量模式像
ＰＥ头中原始结

构信息特征

顺序矢量彩

色图

简化特征提取与

处理负载

仅针对勒索软件

一个类

Ｄｅｎｇ等人
［５３］

的工作
２０２３ Ｗｉｎｄｏｗｓ ＰＥ

计算操作码转移

概率并映射为马

尔科夫图

操作码字母、

数字唯一转移

概率

三通道马尔

科夫彩色图

保留语义和统计

属性，提供有关汇

编指令更丰富的

信息

图像化过程消耗

资源量较大

Ｌｉ等人［５６］

的工作
２０２４ Ｗｉｎｄｏｗｓ ＰＥ

将不同数据维度

的信息整合映射

为ＲＧＢ图像

全局和局部特

征，汇 编 指 令

序列

三通道彩色

ＲＧＢ图像

能够有效捕捉恶

意软件中的多尺

度特征

模型复杂度较高，

计算成本较大

Ｘｕａｎ等人［５７］

的工作
２０２４ Ｗｉｎｄｏｗｓ ＰＥ

将序列信息映射

为ＲＧＢ图像

时序特征与字

节特征

三通道彩色

ＲＧＢ图像

使用双分支特征

提取网络，融合

时序和空间特征

计算成本高，不

适用于资源受限

的环境

Ｙａｎｇ等人
［６０］

的工作
２０２２ Ｗｉｎｄｏｗｓ ＡＰＩ

将ＡＰＩ调用按种

类划分后重组并

生成图像

ＡＰＩ投入度和

ＡＰＩ顺序索引

三通道彩色

ＲＧＢ图像

能够更全面地反

映 恶 意 软 件 的

行为

重组ＡＰＩ指令序

列可能丢失调用

序列的语义信息

Ｂａｒｏｎａ等人［５９］

的工作
２０２３ Ｗｉｎｄｏｗｓ ＡＰＩ

将ＡＰＩ调用序列

转换为图像

不同 ＡＰＩ调用

的频率和顺序

包含调用频

率和顺序的

彩色图像

提 供 更 详 细 的

ＡＰＩ调用模式

生成图像尺寸调

整可能影响结果

Ｆａｎｇ等人
［６４］

的工作
２０１９ Ａｎｄｒｏｉｄ ．ｄｅｘ

构造字节矩阵计

算熵值填充，映

射为彩色图

．ｄｅｘ文件文本

信息及字节码

信息

含有熵信息

的彩色图

处理家族分类有

更高的分辨率和

精度

需要结合分析文

本段内容

Ｔａｎｇ等人
［６１］

的工作
２０２２ Ａｎｄｒｏｉｄ ．ｄｅｘ

将多粒度操作码

序列特征映射为

灰度图像

不同粒度的操

作码特征

灰度操作码

图像

能够更有效地抵

抗 混 淆 技 术 的

影响

不 适 用 打 包 的

Ａｎｄｒｏｉｄ应用程序

和动态代码加载

的应用程序

Ｘｉａｏ等人［６２］

的工作
２０２２ Ａｎｄｒｏｉｄ ．ｄｅｘ

将Ｄａｌｖｉｋ字节码文

件转换为ＲＧＢ图
Ｄａｌｖｉｋ字节码

特征

三通道彩色

ＲＧＢ图像

能有效应对数据

混 淆 和 原 生 库

问题

不适用于静态分

析无法提取特征

的情况

Ｚｈｕ等人［６３］

的工作
２０２３ Ａｎｄｒｏｉｄ ．ｄｅｘ

裁剪．ｄｅｘ文件保

留ｉｎｄｅｘ段，映射

为彩色图

Ｄａｌｖｉｋ字节码

特征

三通道彩色

ＲＧＢ图像

突出不同部分之

间的依赖性或相

互作用

不适用于静态分

析无法提取特征

的情况

Ｌａｃｈｔａｒ等人［６５］

的工作
２０２３ Ａｎｄｒｏｉｄ ．ｄｅｘ

使用空间填充曲

线将本地指令转

换为图像

Ａｎｄｒｏｉｄ 应 用

程序原生指令

融合空间曲

线的熵图

能有效处理本地

代码形式的恶意

软件

难以检测本地代

码中嵌入恶意代

码的软件

Ｔａｓｙｕｒｅｋ等人
［６６］

的工作
２０２３ Ａｎｄｒｏｉｄ Ｍａｎｉｆｅｓｔ

将应用权限转换

为 类 二 维 码 的

ＲＧＢ图像

Ａｎｄｒｏｉｄ 应 用

的权限数据

三通道彩色

ＲＧＢ图像

图像存储空间需

求较低且处理过

程高效

不适用于复杂的

Ａｎｄｒｏｉｄ应用

Ｓｍｍａｒｗａｒ等人［６８］

的工作
２０２２ ＩｏＴ

二进制

数据

结合使用离散小

波变换转换为图

二进制文件近

似系数和细节

系数

三通道彩色

ＲＧＢ图像

可以突出视觉相

似度并提高分类

精度

需要对生成的图

像进行二次着色

Ａｈｍｅｄ等人［６７］

的工作
２０２３ ＩｏＴ

二进制

数据

将恶意软件二进

制文件按字节转

换成灰度图

二进制文件中

的各种模式和

结构

灰度图像

能够有效地处理

和分析大量的恶

意软件样本

在捕捉某些复杂

的恶意软件特征

方面存在局限性

Ａｌｓｕｂａｉ等人［６９］

的工作
２０２３ ＩｏＴ

二进制

数据

结合原始字节，光

照算法生成图像

二进制文件中

的各种模式和

结构

三通道彩色

ＲＧＢ图像

突出原文件中复

杂模式和结构

包含恶意信息种

类单一

Ｇｈａｈｒａｍａｎｉ等人［７０］

的工作
２０２４ ＩｏＴ

二进制

数据

将恶意软件二进

制文件按字节转

换成灰度图

像素强度和频

率特征
灰度图像

可以将时间序列

数据转换为结构

化图像

模型整体更新较

为困难，泛化能

力较差

Ｌａｎｄｍａｎ等人［７１］

的工作
２０２１ Ｌｉｎｕｘ ＥＬＦ

将Ｌｉｎｕｘ易失性

内存转换为图像

内存转储信息

特征

内存转储

图像

可对整个内存转

储深入分析

需要大量的处理

资源
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此外，表４中总结的各项研究还表明，当前图像

化方法在应对实时更新的恶意软件时仍存在检测效

率低、抗概念漂移能力差的问题。例如，Ｍｏｒｅｉｒａ等

人［５２］提出的顺序矢量模式在特征提取效率上表现

良好，但由于其仅适用于特定的恶意软件类型，适用

范围较为有限。而Ｄｅｎｇ等人
［５３］的研究虽然提供了

更为丰富的统计信息，但由于图像化过程资源消耗

较大，因此会影响其在大规模检测任务中的实时性

能。Ｇｈａｈｒａｍａｎｉ等人
［７０］的研究虽然兼顾静态图像

特征与运行时序特征，但模型的整体更新较为困难，

泛化能力与实时检测性能较差。

综上所述，现有的图像化方法在静态特征提取

上展现了其高效的通用性和泛化性，但在面对恶意

软件的动态行为特征提取和实时性检测准确性问题

时，依然存在较大的改进空间。

４３　针对图像特征提取与增强的研究

通过对恶意软件的二进制代码段进行图像化操

作，能够生成对应的灰度和彩色图像，从视觉的角度

可以直观判断出某些图像是否具有同一家族的相似

性［７２］。图４展示了 Ｍａｌｉｍｇ收集到的四个不同恶意

软件家族的灰度图像样例，可以观察到相同家族的

恶意软件在视觉和纹理特征上存在较高的相似性。

因此，研究尝试通过提取图像中的纹理信息等特征，

进行精准的家族相似性判断。在这个过程中，特征

增强技术是一种常用的辅助手段。现阶段研究中，

常用的特征增强方法包括调整图片尺寸、提高图像

亮度、调转图片角度等［５２５３，７３］。为追求更深入的特

征提取以及更高的检测精度，部分研究尝试使用更

复杂精准的方法提取并增强图像特征。

图４　恶意软件家族灰度图像样例

Ｚｈｏｎｇ等人
［７４］将恶意软件样本转换为二维灰

度图像，并使用对比有限自适应直方图均衡化算法

对不同图像区域进行处理，以扩大所有图像区域的

差异。通过调整每个图像区域中的像素强度，改善

强度值的分布，从而增加对比度，使分类器更容易捕

捉到同一家族中恶意软件样本的相似性。Ｓｏｎ等

人［７５］发现基于文本分析的灰度图像纹理主要沿垂

直方向分布，宽度不是影响图像检测精度的重要因

素。因此可以缩小图像的尺寸以减少计算消耗，并

通过非长宽固定的矩形切割图片，利用最小的尺寸

保留灰度图像垂直方向上的重要特征。然而文献

［７４７５］所提方法破坏了原始图像比例，可能导致部

分特征信息的丢失，从而影响检测分类准确率。

为解决此问题，Ｘｉａｏ等人
［７６］通过引入彩色标签

框（ＣｏｌｏｒｅｄＬａｂｅｌＢｏｘｅｓ，ＣｏＬａｂ）标记ＰＥ文件的章

节信息，通过调整标签框的厚度突出显示ＰＥ文件

中章节的分布信息。实验结果表明，该方法可以有

效地发现恶意软件家族间的纹理相似性，从而实现

高效的检测分类任务。此外，Ｋｕｍａｒ等人
［７７］使用局

部和全局特征混合的方法处理恶意软件图像样本，

使用场景特征描述符提取图像全局特征，通过计算

图像的空间分布和颜色分布描述恶意软件图像的整

体特征、混合局部特征和全局特征以提高检测能力。

Ｌｉ等人
［７８］提出一种轻量级恶意软件检测分类框架，

通过像素填充和数据增强技术来应对样本不平衡问

题，同时结合多尺度特征融合和通道注意力机制增

强特征质量，提高检测分类性能。然而文献［７６７８］

所提方法在面对复杂恶意软件家族时的泛化能力较

差，难以应对大规模、多变、实时更新的恶意软件

变种。

通过对特征提取与增强相关研究的分析可以发

现，尽可能保留恶意软件图像的原始信息和结构特

征，从而充分利用神经网络进行检测，是一种常见的

研究方法。然而，不同恶意软件家族之间的代码结

构差异可能并不显著，代码框架的重写与复用在恶

意软件家族中时常发生。因此，仅仅依赖图像的相

似性进行恶意家族分类容易受到恶意混淆技术的干

扰，影响最终的检测分类性能。

为解决这类问题，Ｖｅｎｋａｔｒａｍａｎ等人
［７９］提出使

用结合卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔ

ｗｏｒｋｓ，ＣＮＮ）和ＬＳＴＭ的混合深度学习方法，通过

对 ＷｉｎｄｏｗｓＡＰＩ调用序列进行统计分析，保留并整

合恶意软件的图像特征和时序特征。实验结果表

明，该方法可以显著提高模型的鲁棒性和检测分类

准确性。然而，模型对序列特征的依赖使其在处理

高维特征时计算成本过大，整体结构过于复杂，难以

快速适应恶意软件变种的多样化特征。此外，Ｖａｓａｎ

等人［８０］提出使用多层堆叠神经网络架构提取恶意
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软件图像特征进行检测。通过微调预训练的神经网

络模型，使其适应恶意软件检测分类任务。实验结

果表明，所提出的检测框架模型能够从恶意软件图

像中提取出更具代表性和区分度的特征，从而实现

更准确的恶意软件家族分类。

通过对文献［７９８０］分析可知，目前多数特征提

取方案均从单一的灰度图像或彩色图像入手，忽略

了其他维度的特征信息。然而，单一的特征表示可

能不足以揭示恶意软件家族中隐藏的关键特征。因

此，Ｘｉａｏ等人
［８１］提出将恶意软件二进制文件转换为

结构熵图，并通过堆叠多个小卷积核的方式，在特征

提取阶段实现更大的感受野。通过增加网络深度和

非线性变换的数量，用较少的网络参数学习更复杂

的行为模式，从而提取更深层次的、准确的特征信

息。实验结果表明，与现有方法相比，该方法具有更

高的检测准确率。Ｖａｓａｎ等人
［８２］提出使用微调的

卷积神经网络架构，结合模型预训练与反向传播技

术进行参数微调以提高模型的检测性能，实验结果

表明，该方法能有效检测混淆变体类恶意软件。文

献［７９８２］所提方法为未来的研究提出了新的思路，

即使用模型预训练或更深层次的神经网络进行特征

提取。尽管这种设计会导致内存占用过载和检测效

率降低等问题，但在应对恶意软件威胁时，可以有效

提升检测准确率这一核心目标。

表５对经典的图像化检测方法进行了全面的总

结概括，主要包括实验所用数据集、规模和最后更新

年份、可检测的恶意类型、所用方法的抗混淆能力和

对传统检测方法的改进等。由表５可知，特征提取的

质量和分类算法的可靠性对模型的检测分类性能具

有显著影响，高质量的特征提取能够更准确地捕获恶

意软件的关键行为模式，而可靠的分类算法则可以确

保这些特征能够被正确地解析和分类。因此，如何对

特征提取和特征增强方案进行深入优化、如何有效

提高模型检测分类效率是未来研究中的重点方向。

表５　基于图像化方法的恶意软件检测研究总结

现有研究

工作

文献

年份

实验所用数据集、

规模和最后更新

年份

可检测

的恶意

类型

抗混淆

能力

检测所用图像

特征信息

检测分类

所用方法
检测任务

是否使

用迁移

学习

检测／分类

准确率／％

对传统检测

方法的改进

Ｎａｔａｒａｊ
等人［５０］

的工作

２０１１
Ｍａｌｉｍｇ，９３３９个

样本，２０２３
ＰＥ 较弱

原始字节码转

换的灰度图
Ｇａｂｏｒ滤波器 家族分类 否 －／９８．００

无需解析ＰＥ文件

格式、无需动态执

行恶意代码

Ｖｅｎｋａｔｒａｍａｎ

等人［７９］

的工作

２０１９
Ｍａｌｉｍｇ，９３３９个

样本，２０２３
ＰＥ 较强

原始字节码转

换的灰度图

基于管道技术

的改进ＣＮＮ

恶意检测，

家族分类
是 ９９／９６．３０

可以应对数据密集

型环境的规模和复

杂性问题

Ｖａｓａｎ等

人［８０］的工作
２０２０

Ｍａｌｉｍｇ，９３３９个

样本，２０２３
ＰＥ 较强

原始字节码转

换的灰度图

集成堆叠ＣＮＮ
的架构ＩＭＣＥＣ

家族分类 是 －／９９．５０
可以有效抵御恶意软

件的混淆攻击技术

Ｙｕ等人［５１］

的工作
２０２１

Ｍａｌｉｍｇ，Ｄｒｅｂｉｎ，

１７８６３个样本，

２０２３／２０１４

ＰＥ 一般
包含时间序列

的灰度图

集成学习算法

ＲＦ和ＶＣ
家族分类 否 －／９９．００

在没有逆向工程的

情况下，可以检测

到使用规避技术的

恶意软件变体

Ｋｕｍａｒ

等人［７７］

的工作

２０２１
Ｍａｌｉｍｇ，９３３９个

样本，２０２３
ＰＥ 较强

局部和全局特

征混合提取生

成的灰度图

融合早期停止

技术的改进

ＣＮＮ

家族分类 是 －／９８．７１

可以处理多态代码

混淆，以及打包、加

密等问题

Ａｗａｎ

等人［８３］

的工作

２０２１
Ｍａｌｉｍｇ，９３３９个

样本，２０２３
ＰＥ 一般

原始字节码转

换的灰度图

基于空间注意

力的卷积神经

网络ＳＡＣＮＮ

家族分类 是 －／９７．６２

无需特征工程技术

和领域专家知识，检

测成本低

Ｃｈａｇａｎｔｉ等

人［１４］的工作
２０２２

ＭＭＣＣ，１０８６８个

样本，２０１５
ＰＥ 较强

固定宽度参数

的灰度图

改进的ＣＮＮ网

络ＥｆｆｉｃｉｅｎｔＮｅｔ
家族分类 是 －／９９．００

可以有效抵御恶意

软件的混淆攻击技术

Ｔａｎｇ
等人［５４］

的工作

２０２２
Ｍａｌｉｍｇ，９３３９个

样本，２０２３
ＰＥ 很强

基于特征矩阵

的 多 通 道 映

射图

微调的ＣＮＮ 家族分类 是 －／９９．６８

通过图像化指令相

关信息，获得更全

面、更本质的恶意

代码特征

Ｄｅｎｇ
等人［５３］

的工作

２０２３
ＭＭＣＣ，１０８６８个

样本，２０１５
ＰＥ 很强

三通道马尔科

夫彩色图

集成网络架构

ＭＣＴＶＤ
家族分类 是 －／９９．４４

该方法不需要裁剪

或压缩，不会导致

有关提取内容的有

用信息丢失

Ｌｉ等人［５６］

的工作
２０２４

ＭＭＣＣ，ＤａｔａＣｏｎ，

共１６７３７个样本，

２０１５／２０２０

ＰＥ 很强

不同数据维度

映 射 三 通 道

ＲＧＢ彩色图

大核卷积卷积

网络ＴｒｉＣｈ

ＬＫＲｅｐＮｅｔ

家族分类 否
－／９９．４７，

９７．５５

增强了对混淆和变

体恶意软件的多尺

度特征检测能力

Ｘｕａｎ

等人［５７］

的工作

２０２４

ＭＭＣＣ，ＤａｔａＣｏｎ，

共１６７３７个样本，

２０１５／２０２０

ＰＥ 很强

基于序列信息

映射的三通道

ＲＧＢ彩色图

双向时序卷积

网络ＢｉＴＣＮ

ＴＡＥｆｆｉｃｉｅｎｔＮｅｔ

家族分类 是
－／９９．４６，

９７．９２

通过融合时序和空间

特征，能够更有效地

分类恶意软件家族
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（续　表）

现有研究

工作

文献

年份

实验所用数据集、

规模和最后更新

年份

可检测

的恶意

类型

抗混淆

能力

检测所用图像

特征信息

检测分类

所用方法
检测任务

是否使

用迁移

学习

检测／分类

准确率／％

对传统检测

方法的改进

Ｙａｎｇ
等人［６０］

的工作

２０２２

阿里云天池数据

集，１１００００个样

本，２０２２

ＡＰＩ 一般

包含重组ＡＰＩ
的三通道ＲＧＢ
彩色图

改进的ＶＧＧ１９，

ＭｆｉｃＮＮ
恶意检测 是 ９８．６６／－

轻量级网络架构降

低了对恶意图像进

行分类的计算资源

和时间成本

Ｂａｒｏｎａ

等人［５９］

的工作

２０２３

沙箱运行收集，

５００００个样本，

２０２３

ＡＰＩ 较强

包含ＡＰＩ调用

频率和顺序的

彩色图像

ＦｒｅｑＳｅｑ图像

生产算法，

ＲｅｓＮｅｔ５０

恶意检测 是 ９８．３５／－

结合ＡＰＩ调用频率

及其在序列中的顺

序，可以有效应对

恶意混淆技术

Ｎａｅｅｍ

等人［８］

的工作

２０２０

Ｍａｌｉｍｇ，Ｌｅｏｐａｒｄ，

２６５５８个样本，

２０２３／２０１８

．ｄｅｘ 较强
．ｄｅｘ文件字节

码 生 成 ＲＧＢ
彩色图

深层次ＣＮＮ网

络，ＶＧＧ１６
家族分类 是

－／９７．８１，

９８．４７

可以有效应对工业

物联网恶意软件的

混淆打包技术

Ｚｈｕ

等人［６３］

的工作

２０２３

Ｖｉｒｕｓｓｈａｒｅ收集，

４９５０个样本，

２０２４

．ｄｅｘ 较强

裁剪ｉｎｄｅｘ段

生成的彩色

ＲＧＢ图

改进的ＣＮＮ

ＭＡＤＲＦＣＮＮ
恶意检测 是 ９６．９０／－

不依赖于先验知识

和手动功能，在处理

代码混淆方面比传

统检测方法更有效

Ｌａｃｈｔａｒ

等人［６５］

的工作

２０２３

自收集数据集，

１５０８５个样本，

２０２３

．ｄｅｘ 很强
融合空间填充

曲线的熵图

与本地指令内

容结合的ＣＮＮ
恶意检测 是 ９９．７０／－

可以有效应对包含恶

意内容的应用程序

重打包的混淆技术

Ｖａｓａｎ

等人［８２］

的工作

２０２０

ＩｏＴ＿ｍａｌｗａｒｅ，

数据集，共１３１５２
个样本，２０２３

ＩｏＴ 较强

应用２Ｄ矩阵

颜色图生成的

彩色图像

改进的ＣＮＮ
网络ＩＭＣＦＮ

家族分类 是 －／９７．３５

模型的计算成本更

低，精度更高，并且

更具有泛化性

Ｓｍｍａｒｗａｒ

等人［６８］

的工作

２０２２

ＩｏＴ＿ｍａｌｗａｒｅ，

Ｍａｌｉｍｇ，１３１５２个

样本，２０２０／２０２３

ＩｏＴ 很强

包含二进制文

件近似系数的

ＲＧＢ彩色图

三阶段ＤＭＤ

ＤＷＴＧＡＮ检

测方法

恶意检测，

家族分类
否

９９．９９／

９９．９９

能够检测新的恶意

软件及其变种，实时

性较高

Ａｌｓｕｂａｉ

等人［６９］

的工作

２０２３

ＩｏＴ＿ｍａｌｗａｒｅ，

Ｖｉｒｕｓｓｈａｒｅ，

４８０００个样本，

２０２３／２０２４

ＩｏＴ 较强

包含二进制源

文 件 信 息 的

ＲＧＢ彩色图

集成ＹｏＬｏＶ７
以及微调的

ＣＮＮ

家族分类 是
－／９８．６５，

９７．３０

适用于物联网环境

且具有适应性、分布

式，所需计算资源

较少

Ｇｈａｈｒａｍａｎｉ

等人［７０］

的工作

２０２４

ＩｏＴ＿ｍａｌｗａｒｅ，

１５０８５个样本，

２０２３

ＩｏＴ 较强

包含二进制源

文件信息的灰

度图

集成集群，

概率，深度

学习的方法

家族分类 否 －／９７．４０

通过集成方法提高

恶意软件检测的实

时性，适用于物联

网环境

４４　针对数据集相关问题的研究

模型训练过程中，数据集的质量直接影响着模

型最终的检测效率和准确性。相对而言，使用高质

量数据集训练的模型通常具有更强的鲁棒性，有助

于提高模型训练的速度和检测效率。然而，如果数

据集过时或不符合特定的研究需求，则可能导致模

型出现过拟合、泛化性差等问题［８４］。因此，针对传

统数据集中不可避免的缺陷，需要通过某些特定的

技术手段缓解或消除这些影响。同时，恶意软件家

族数量与良性软件家族数量差距过大、数据集不平

衡以及样本不足的现象时有发生，这些因素都可能

对模型的综合性能产生不利影响。

４．４．１　针对少量样本问题的研究

目前研究所用数据集普遍存在部分类别样本数

量不足的问题，因此，针对少量样本检测的研究逐渐

成为热点。Ｈｓｉａｏ等人
［８５］受利用孪生神经网络（Ｓｉ

ａｍｅｓｅＮｅｕｒａｌＮｅｔｗｏｒｋ，ＳＮＮ）进行单次目标图像识

别成功的启发，将ＳＮＮ应用于数据集中仅有少量

样本的恶意软件家族检测分类任务，实验结果表明，

该方法可以在一定程度上缓解样本数量不足带来的

影响，有效提高模型的检测分类性能。Ｂａｉ等人
［８６］

通过使用基于下采样以及多层感知机（ＭｕｌｔｉＬａｙｅｒ

Ｐｅｒｃｅｐｔｒｏｎ，ＭＬＰ）的特征提取器，结合ＳＮＮ检测模

型对存在少量样本的严重不平衡数据集进行检测分

类实验。实验结果表明，该方法可以通过采样技术

缓解数据不平衡对检测结果造成的影响，有效提高

模型检测分类准确率。

Ｚｈｕ等人
［８７］在总结已有基于少量样本进行检

测的研究基础上，提出使用改进的ＳＮＮ进行少量

样本检测，通过使用相似性度量和 犓 临近算法

（犓ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ，ＫＮＮ）对图像进行熵值特征

提取，并将其转换为图像以完成检测分类。实验结

果表明，该方法能够更准确地捕捉每个恶意软件样

本在特征嵌入空间中的独特性，在包含多类家族的

样本集上具有较高的分类性能。

通过分析文献［８５８７］可知，使用ＳＮＮ代替传
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统模型，可以有效提高对存在少量样本数据的检测

分类准确率。然而，这些方法并没有从根本上解决

传统深度学习分类器的主要问题，即出现新的未知

恶意样本时需要重新训练分类器模型。

为解决此类问题，Ｃｏｎｔｉ等人
［８８］通过改进图像

化手段以及调整神经网络结构以解决此类问题，将

恶意软件样本可视化为三通道 ＲＧＢ图像后，使用

改进的卷积暹罗神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＳｉａｍｅｓｅ

ＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＳＮＮ）进行检测分类实验。通过

对比实验结果可知，当只有少量样本可用于训练时，

该方法能有效提取特征信息，显著提高模型对未知

恶意软件样本的检测分类效果。Ｊｉａｎｇ等人
［８９］通过

使用匹配网络和原型网络架构，解决传统检测方法

在训练时需要收集大量样本数据的不足，实现对恶

意软件新变种样本的快速分类。但该方法忽略了恶

意软件在行为层面的动态特征，故在检测具有相似

视觉特征但行为模式不同的多态恶意软件时，容易

出现误分类的风险，从而影响检测的全面性和准

确性。

针对现有模型无法根据样本动态调整模型参数

以及没有深入考虑样本之间相关性的问题，Ｃｈａｉ等

人［９０］提出一种动态卷积方法，可以实现基于样本自

适应的动态特征提取。利用文献［５０］提到的图像化

方法将恶意软件转换为灰度图像后，将类特征定义

为支持集中每个类别所有恶意软件样本动态嵌入的

平均值，然后使用基于度量的方法计算查询样本与

原型之间的距离，实现高效恶意软件检测。

然而，现有的少量样本学习方法仍然存在显著

的局限性，其中最突出的一个问题是其可迁移性差，

即这些模型在应对不同任务域时，往往无法保持较

高的性能。这种方法在训练时通常依赖于特定领域

的大量标注数据，当迁移到新的任务或领域时，因样

本特征分布的差异，模型难以有效适应新的环境，导

致泛化能力不足，最终无法在新任务域中取得理想

的效果。这一局限性不仅影响模型在实际应用中的

灵活性和普适性，也限制了其在动态、多变的环境下

的实用价值。

因此，如何在少量样本条件下进一步提升模型

的泛化能力，特别是增强其在未知领域或新任务上

的迁移性能，已成为该领域未来研究的关键问题之

一。未来的研究可能会集中于开发更具鲁棒性和自

适应性的算法，能够在数据稀缺的情况下依然具备

强大的跨领域迁移能力。

４．４．２　针对不平衡数据集的缓解手段

除恶意软件新变种样本数量较少的问题外，数

据集中的类不平衡现象也是影响恶意软件检测分类

准确率的重要因素之一。以 Ｍａｌｉｍｇ数据集为例，

图５可以直观地展示出该数据集中不同家族间恶意软

件样本数量的不平衡现象，样本数最多的 Ａｌｌａｐｌｅ．Ａ

族样本数可达到２９４９个，而占比最少的Ｓｋｉｎｔｒｉｍ．Ｎ

族样本仅有８０个。

图５　不同恶意家族恶意样本数量占比

为解决数据不平衡和公开数据集样本短缺的问

题，Ｓｈａｕｋａｔ等人
［９１］通过使用数据增强技术，避免由

不平衡数据集引起的过拟合等问题，所用技术包括

旋转角度、宽度高度偏移、水平翻转、垂直翻转、亮度

调整和重新缩放。通过使用这些技术，不仅可以保

留图像的原始尺寸比例，还能保留增强图像中的重

要特征，因此，生成的数据与真实数据非常相似。

Ｙａｎｇ等人
［６０］的研究也使用这种方法以应对数据集

不平衡的问题。然而，文献［６０，９１］所提方法均通过

处理原始数据集中的图像生成新的图像，没有产生

新的可用特征，仍然存在过拟合风险。

为解决此问题，Ｗａｎｇ等人
［９２］采用生成对抗网

络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ，ＧＡＮ）生成

基于原始数据特征的扩充图像样本，并通过添加噪

声模拟恶意软件的变体。这种数据增强方法能够为

数据集添加更多可用的特征，使得该方法在处理数

据集不平衡时能够取得更好的性能。与该方法类

似，Ｘｕａｎ等人
［９３］提出一种基于ＧＡＮ的序列特征生

成算法。使用条件 Ｗａｓｓｅｒｓｔｅｉｎ生成对抗网络，在

不平衡恶意软件家族数据集上生成扩充样本并将其

添加到训练集中，之后在双向时间卷积网络上进行

训练。通过分析文献［９２９３］的实验结果可知，利用

ＧＡＮ缓解数据集不平衡问题虽然表现效果良好，但

是模型仍存在过度拟合的风险，即生成的样本可能
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过于复杂或接近训练数据，不具有一般性。

为缓解数据集不平衡对实验结果造成的影响，另

一种常用方法是通过调整采样方案获得平衡的数据

分布，其中包括过采样、欠采样以及合成采样。Ｌｉｕ

等人［９４］提出使用合成少数类过采样方法（Ｓｙｎｔｈｅｔｉｃ

ＭｉｎｏｒｉｔｙＯｖｅｒＳａｍｐｌｉｎｇＴｅｃｈｎｉｑｕｅ，ＳＭＯＴＥ）改善

样本分布，通过生成合成样本平衡少数类和多数类，

改善了分类器对少数类的学习能力，显著提升了检

测的准确率和犉１分数。然而，该方法会放大原始

数据中的噪声信息，如果少数类数据中含有错误的

标签信息，生成的合成样本可能会降低模型的性能。

此外，由于该方法没有考虑类边界情况，容易导致类

间重叠问题的出现，从而增加错误分类的概率。

受Ｌｉｕ等人工作的启发，Ｏｎａｎ
［９５］提出一种基于

共识聚类的欠采样方法解决类不平衡的问题，通过

共识聚类方法对多数类进行欠采样，得到一个平衡

的训练集。使用平衡的训练集训练监督学习算法和

集成学习方法以构建分类模型。实验结果表明，异

质共识聚类的欠采样方案表现良好，可以有效地处

理类别不平衡问题，提高分类模型的性能。然而同

文献［９２９４］存在的缺陷一样，文献［９５］所提方法容

易导致模型学习错误标签信息，出现性能下降的

问题。

随着研究的深入，传统ＳＭＯＴＥ方法的局限性

逐渐凸显，因此Ｃｈｅｎ等人
［９６］提出使用单纯性不平

衡数据分类方法（ＳｉｍｐｌｅｘＩｍｂａｌａｎｃｅｄＤａｔａＧｒａｖｉ

ｔａｔｉｏｎＣｌａｓｓｉｆｉｃａｔｉｏｎ，ＳＩＤＧＣ），通过引入合成少数

过采样技术方法及多种混合算法，在不影响检测分

类性能的前提下，尽可能降低检测时间成本。此外，

Ｍａ等人
［９７］在总结各类不平衡采样算法后，提出一

种基于ＳＭＯＴＥ和最临近欠采样（ＥｄｉｔｅｄＮｅａｒｅｓｔ

Ｎｅｉｇｈｂｏｒｓ，ＥＮＮ）的改进方法，可以缓解数据不平

衡带来的影响。该方法使用ＳＭＯＴＥ生成合成样

本并对其进行清洗，从而增加少数类样本的数量，同

时减少多数类样本与少数类样本之间的重叠。实验

结果表明，通过结合ＳＭＯＴＥ和ＥＮＮ两种方法，可

以有效解决样本不平衡问题，提高模型的检测分类

准确性。

４．４．３　常用数据集总结

目前，绝大多数公开数据集内容已经长期没有

进行更新，数据老化问题日益凸显，致使现有检测模

型难以有效应对数量快速增长的恶意软件新变种。

为解决这一问题，部分研究者提出构建实时更新的

数据集，或组建非公开自收集数据集以供模型训练。

然而，由于数据的非公开性以及样本选取的随机性，

难以确定实验数据的真实度和可信度。表６对现阶

段研究中常用的公开数据集进行了详细总结，包括

数据集名称、数据样本量以及获取ＵＲＬ地址等。

表６　常用恶意软件数据集

系统平台 数据集名称 样本数量／个 数据类型 所用研究文献 获取ＵＲＬ地址

Ｗｉｎｄｏｗｓ Ｍａｌｉｍｇ 　　９３３９ 灰度图像 文献［１０，５０５１，７３，７７，９０，９８］ｈｔｔｐｓ：／／ｐａｐｅｒｓｗｉｔｈｃｏｄｅ．ｃｏｍ／ｄａｔａｓｅｔ／ｍａｌｉｍｇ

Ｗｉｎｄｏｗｓ ＭＭＣＣ １０８６８ 反汇编字节码文件 文献［１４，５３，９９１０１］ ｈｔｔｐｓ：／／ｗｗｗ．ｋａｇｇｌｅ．ｃｏｍ／ｃ／ｍａｌｗａｒｅｃｌａｓｓｉｆｉｃａｔｉｏｎ

Ｗｉｎｄｏｗｓ ＭａｌＡＰＩ２０１９ ７１０７ ＡＰＩ调用序列 文献［１０２１０５］ ｈｔｔｐｓ：／／ｄａｔａ．ｍｅｎｄｅｌｅｙ．ｃｏｍ／ｄａｔａｓｅｔｓ／ｗ３９３ｃｃｈｃｂ７／２

Ｗｉｎｄｏｗｓ Ｅｍｂｅｒ １１０００００ 特征集 文献［１０６１０９］ ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｅｌａｓｔｉｃ／ｅｍｂｅｒ

Ａｎｄｒｏｉｄ Ｄｅｒｂｉｎ ５５６０ 特征集 文献［５１，１１０１１１］ ｈｔｔｐｓ：／／ｄｒｅｂｉｎ．ｍｌｓｅｃ．ｏｒｇ／

Ａｎｄｒｏｉｄ ＡｎｄｒｏＺｏｏ １７００００００ ＡＰＫ文件 文献［１１２１１３］ ｈｔｔｐｓ：／／ａｎｄｒｏｚｏｏ．ｕｎｉ．ｌｕ

Ａｎｄｒｏｉｄ ＣＩＣＡｎｄＭａｌ ５４９１ 特征集 文献［１１４１１５］ ｈｔｔｐｓ：／／ｗｗｗ．ｕｎｂ．ｃａ／ｃｉｃ／ｄａｔａｓｅｔｓ／ａｎｄｍａｌ２０１７．ｈｔｍｌ

Ａｎｄｒｏｉｄ ＲｍｖＤｒｏｉｄ ９１３３ ＡＰＫ文件及其元数据 文献［１１６１１７］ ｈｔｔｐｓ：／／ｚｅｎｏｄｏ．ｏｒｇ／ｒｅｃｏｒｄ／２５９３５９６

Ａｎｄｒｏｉｄ ＫｕａｆｕＤｅｔ ２５２９００ ＡＰＫ文件 文献［１１８１１９］ ｈｔｔｐｓ：／／ｎｓｅｃ．ｓｊｔｕ．ｅｄｕ．ｃｎ／ｋｕａｆｕＤｅｔ／ｄｏｗｎｌｏａｄ．ｈｔｍｌ

多平台通用 ＶｉｒｕｓＳｈａｒｅ － － 文献［３７，１２０１２１］ ｈｔｔｐｓ：／／ｖｉｒｕｓｓｈａｒｅ．ｃｏｍ

４５　针对所用检测框架及网络模型的研究

在Ｎａｔａｒａｊ等人提出使用图像化方法解决恶

意软件的检测分类问题后，相关研究大多选择提

取图像复杂纹理特征信息进行分析，并判断待检

测样本的类型。随着深度学习技术的快速发展，

部分研究者选择结合深度学习方法改进恶意软件

检测模型。由于ＣＮＮ可以自动提取恶意软件的图

像特征，因此Ｃｕｉ等人
［７３］选用ＣＮＮ完成对灰度图

像的识别和分类任务，以改进恶意软件变体检测。

实验结果表明，与其他恶意软件检测模型相比，该模

型在提高准确率和检测速度方面效果显著。此后，

Ｋｕｍａｒ等人
［９８］提出一种基于迁移学习的图像化恶

意软件检测分类方法，利用深度卷积神经网络作

为特征提取器和图像分类器，结合早期停止技术解

决了过拟合问题。该方法还利用迁移学习的优势，

将在ＩｍａｇｅＮｅｔ数据集上预训练的 ＶＧＧ１６模型迁

移到当前实验中，从恶意软件图像中提取特征并

进行分类训练，以提高检测分类性能。但该模型
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需要大量的数据以实现有效的训练，这可能导致

在数据集较小或样本不足的情况下出现模型性能

下降的问题。

此外，Ｒｕｓｔａｍ等人
［９９］利用迁移学习技术，使用

ＶＧＧ１６和ＲｅｓＮｅｔ５０等预训练模型从图像样本中提

取特征并进行分类，从而绕过常见的恶意混淆技术，

以达到提高检测分类准确率的目的。Ｃｕｉ等人
［１２２］则

使用多目标受限玻尔兹曼机模型提取恶意软件的关

键特征，优化检测流程和计算效率，提高检测分类准

确率。通过分析文献［７３，９８９９，１２２］可知，结合使

用预训练模型以及迁移学习知识可以高效地完成检

测分类任务，但预训练模型需要定期更新，以反映新

的恶意软件变种和攻击技巧。

Ｓｈｅｎ等人
［１００］为解决单一特征在面对相似恶意

代码族时检测效果差的问题，提出融合多头注意机

制和双向长短期记忆（ＢｉｄｉｒｅｃｔｉｏｎａｌＬｏｎｇＳｈｏｒｔ

ＴｅｒｍＭｅｍｏｒｙ，ＢｉＬＳＴＭ）的特征以改进恶意软件检

测方法。通过对特征映射的通道和空间给予不同的

关注，融合局部纹理特征与全局纹理特征并进行检

测。实验结果表明，该方法可以有效地区分相似恶

意代码家族。Ｋｕｍａｒ
［１０１］通过微调卷积神经网络构

建检测模型，该模型无需特征工程、二进制代码分析

或逆向工程等先验知识即可检测未知恶意软件样

本。实验结果表明，该方法能够快速完成恶意软件

新变种的初步检测。文献［１００１０１］对比分析了特

征工程在恶意软件检测分类中的作用，表明融合多

种特征可以提高模型的检测能力。但该方法所用的

注意力机制和复杂神经网络模型可能缺乏直观的可

解释性。因此，对于深度学习模型以及图像化方法

可解释性的研究还需要进一步深入。

表７对当前常用的图像化检测所采用的网络模

型进行了全面对比和总结。具体内容涵盖了现有研

究中使用的图像化方法、生成的图像类型、所使用的

网络模型以及对基础网络模型的改进。由表７的内

容可以看出，网络模型中的一些细微结构参数的调

整可能会对整体性能产生显著影响。因此，未来针

对模型改进和微调神经网络的研究也必定会受到更

广泛的关注。

表７　图像化恶意软件检测所用网络模型对比总结

现有研究

工作

文献

年份
实验数据集及规模 图像化方法 图像类型

研究所用

网络模型

检测

任务

对基础网络模型的

改进
检测／分类准确率／％

Ｃｕｉ

等人［７３］

的工作

２０１８
Ｍａｌｉｍｇ数据集，共

９３３９个样本

原始字节码转

换为灰度图像

尺寸固定的

灰度图像
微调的ＣＮＮ

家族

分类

交叉使用卷积层与池

化层，减少图像参数

量，同时保留主要特征
９４．５０

Ｖａｓａｎ

等人［８０］

的工作

２０２０
Ｍａｌｉｍｇ数据集，共

９３３９个样本

原始字节码转

换为灰度图像
灰度图像

集成堆叠

ＣＮＮ的架构

ＩＭＣＥＣ

恶意检

测与家

族分类

集成ＶＧＧ１６以及Ｒｅｓ

Ｎｅｔ５０卷积层获取特

征送入ＳＶＭ分类
９９．５０

Ｋｕｍａｒ［１０１］

的工作
２０２１

Ｍａｌｉｍｇ，ＭＭＣＣ数据

集，共２０２０７个样本

原始字节码转

换为灰度图像

尺寸固定的

灰度图像

微调的ＣＮＮ
模型ＭＣＦＴ

ＣＮＮ

家族

分类

使用全连接层替换

ＲｅｓＮｅｔ５０的最后一

层传入ｓｏｆｔｍａｘ层

Ｍａｌｉｍｇ：９９．１８

ＭＭＣＣ：９８．６３

Ｃｕｉ

等人［１２２］

的工作

２０２１
Ｍａｌｉｍｇ数据集，共

９３３９个样本

原始字节码转

换为灰度图像

尺寸固定的

灰度图像

多目标ＲＢＭ
模型

家族

分类

通过引入ＲＢＭ 的对

比发散算法将多分类

转换为二分类问题
９５．８３

Ｕｌｌａｈ

等人［１２３］

的工作

２０２２

ＣＩＣＩｎｖｅｓＡｎｄＭａｌ２０１９，

ＣＩＣＭａｌＤｒｏｉｄ２０２０，

共２２４４１个样本

将．ｄｅｘ文件字

节流信息映射

为灰度图

尺寸固定的

灰度图像
微调的ＣＮＮ

恶意检

测与家

族分类

使用带有三个卷积层

的ＣＮＮ

ＣＩＣＩｎｖｅｓＡｎｄＭａｌ２０１９：

９９．００

ＣＩＣＭａｌＤｒｏｉｄ２０２０：

９７．００

Ｖａｓａｎ

等人［８２］

的工作

２０２２

ＩｏＴ＿ａｎｄｒｏｉｄ，Ｍａｌｉｍｇ
数据集，共１３１５２个

样本

应用２Ｄ矩阵

颜色图生成的

彩色图像

Ｓｉｍｈａｓｈ 值

为像素的彩

色图像

改进的ＣＮＮ
网络ＩＭＣＦＮ

家族

分类

添加ｄｒｏｐｏｕｔ层以及

包含２５类的全连接

层，检测时间成本低

Ｍａｌｉｍｇ：９８．８２

ＩｏＴａｎｄｒｏｉｄ：９７．３５

Ｋｕｍａｒ

等人［９８］

的工作

２０２２
Ｍａｌｉｍｇ，ＭＭＣＣ数据

集，共２０２０７个样本

原始字节码转

换并复制三次

生成ＲＧＢ图像

尺寸固定的

ＲＧＢ图像

改进ＶＧＧ１６
的网络模型

ＤＴＭＩＣ

家族

分类

添加一个全连接层替

换原模型最后两层，

具有良好的分类精度

Ｍａｌｉｍｇ：９８．９２

ＭＭＣＣ：９３．１９

Ｓｈｅｎ

等人［１００］

的工作

２０２２
ＭＭＣＣ数据集，共

１０８６８个样本

原始字节码转

换为灰度图像
灰度图像

融合双重注

意力机的改

进ＣＮＮ

家族

分类

集成双注意力机制以

及ＢｉＬＳＴＭ提取特征

并进行融合
９７．７５

Ｒｕｓｔａｍ

等人［９９］

的工作

２０２３
Ｍａｌｉｍｇ数据集，共

９３３９个样本

原始字节码转

换为灰度图像
灰度图像

堆叠ＶＧＧ１６
和Ｒｅｓｎｅｔ５０
双模型架构

家族

分类

将 ＶＧＧ１６输出的结

果作为输入训练Ｒｅｓ

Ｎｅｔ５０

１００
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４６　针对图像化恶意软件检测方法可解释性的研究

图像化方法不仅在提升检测效率方面具有显著

优势，还凭借其过程的直观性在增强模型可解释性

方面展现出巨大的潜力。通过梯度加权类激活映射

（ＧｒａｄｉｅｎｔＷｅｉｇｈｔｅｄＣｌａｓｓＡｃｔｉｖａｔｉｏｎＭａｐｐｉｎｇ，Ｇｒａｄ

ＣＡＭ）方法，可以在图像上高亮显示对模型分类决

策影响最大的区域，从而解释其决策过程，揭示模型

的关注点和潜在的判断依据。Ｍａｒａｉｓ等人
［１２４］利用

ＧｒａｄＣＡＭ生成热图，直观显示对算法预测影响最

大的区域。这种方法有助于理解模型的决策过程，

确定二进制文件中需要重点检查的关键区域，从而

提高恶意软件检测的可解释性和有效性。与 Ｍａｒａｉｓ

等人提出的方法类似，Ｉａｄａｒｏｌａ等人
［１２５］提出将深度

学习模型与 ＧｒａｄＣＡＭ 可视化技术结合以检测恶

意软件，生成热图并可视化输入图像中对模型决策

过程有重大影响的区域，使模型的预测更加易懂和

透明。然而文献［１２４１２５］所提方法的有效性高度

依赖于深度学习模型检测的准确性以及输入数据特

征的质量。

为解决对模型和数据的高度依赖，深度探讨图

像化方法的可解释性，Ｌｉｎ等人
［１２６］提出可解释性集

成学习（ＩｎｔｅｒｐｒｅｔａｂｌｅＭａｃｈｉｎｅＬｅａｒｎｉｎｇ，ＩＭＬ）方

法，通过结合基于选择性深度集成学习的检测器和

深度泰勒分解技术，实现恶意图像的像素级解释。

此外，该研究还通过生成显著性热力图辅助视觉解

释，并提出了热力图保真度、鲁棒性和表现力等指标

以评估解释的质量。实验结果表明，ＩＭＬ可以有效

平衡可解释性和检测精度之间的关系。但该方法依

赖于集成学习的有效性，如果集成的单个模型表现

不佳，可能会影响整体的检测准确率和解释能力。

与之前的研究方案不同，Ｗａｎｇ等人
［１２７］提出通

过采用层相关性传播方法突出数据中不同特征对模

型决策过程的影响。这种方法能直观地展示模型决

策过程以及做出决策的原因，从而提高深度学习模

型的透明度和可解释性。此外，Ｕｌｌａｈ等人
［１２３］提出

使用模型无关可解释性（ＬｏｃａｌＩｎｔｅｒｐｒｅｔａｂｌｅＭｏｄｅｌ

ａｇｎｏｓｔｉｃＥｘｐｌａｎａｔｉｏｎｓ，ＬＩＭＥ）方法以及基于ＳＨＡＰ

（ＳＨａｐｌｅｙＡｄｄｉｔｉｖｅｅｘＰｌａｎａｔｉｏｎｓ）方法解释深度学

习模型的决策过程，通过突出输入数据中导致特定

预测的特征，以及每个特征对预测的影响，了解决策

过程，提高模型输出结果的信任度和可靠性。与Ｕｌｌａｈ

等人的研究类似，Ｃａｒｄ等人
［１２８］通过集成ＳＨＡＰ、

ＬＩＭＥ和排列重要性等补充方法提供模型决策过程

的全面视图，以确保对模型预测提供合理的解释。

但文献［１２７１２８］所提方法的可解释性仍然高度依

赖于模型的预测性能，难以迁移至实际应用中。

５　面临的挑战与未来展望

近年来，尽管基于图像化的恶意软件检测分类

方法取得了显著进展，但其发展过程仍面临诸多挑

战，这些挑战在一定程度上限制着当前检测方法性

能的进一步提升。恶意软件开发者利用复杂的规避

技术，使现有检测模型难以有效应对。本文将在这

一节中深入探讨当前研究中所面临的主要挑战，并

展望未来可行的研究方向。

５１　面临的挑战

随着对抗性攻击技术的发展，图像化方法也面

临着严峻威胁。恶意软件开发者可以通过修改恶意

软件的文件、加密打包等技术逃避深度学习模型的

检测，目前主要面临的挑战有以下几个方面。

（１）特征表示不足问题

通过对文献［７２８０］进行深入分析可知，恶意软

件的源文件通常以二进制形式存在，而现有的图像

化方法难以捕捉其动态特征和行为信息，主要依赖

于静态特征的提取，因此难以全面有效地反映其深

层恶意行为。此外，当前常用的特征增强技术也相

对单一，在多数研究中仍然采用调整图片尺寸、亮

度、调转图片角度等传统方法。因此，未来的研究应

着重于开发更加有效的特征提取和表示方法，特别

是关注如何提升恶意软件动态行为的捕捉能力，从

而提高模型的检测准确性和泛化能力，构建更具表

现力的特征空间。

（２）对抗性攻击问题

在面对混淆打包等技术时，基于ＰＥ头文件等

静态特征的检测方法已表现出明显的局限性。同

时，已有研究表明，利用ＧＡＮ生成的对抗样本能够

有效混淆现有检测手段，使得检测模型难以分辨恶

意软件的真实意图。因此，未来的研究应致力于设

计更加稳健的检测模型，在面对对抗性攻击时仍然

保持较高的检测精度。此外，还可以结合异常检测

技术，识别潜在的恶意规避行为，以减少恶意软件逃

逸的可能性。

（３）数据不平衡问题

在实际应用场景中，恶意软件和良性软件的样本

分布通常是不平衡的，这种现象会导致模型对多数

类样本过度拟合，而对少数类别不敏感。文献［９１９７］

所提方法并没有从根本上解决数据集不平衡的问
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题。因此未来的研究可以从改进数据集的角度入手，

根据现有数据及技术手段生成较为平衡的数据集样

本，以确保模型在各个类别上均具备良好的性能。

（４）可解释性问题

深度学习模型的可解释性这一问题尚未得到充

分解决，与之密切相关的图像化方法同样面临可解

释性的难题。由于深度学习的黑盒特性，研究人员

难以理解模型做出特定决策的原因，因此无法优化

模型的决策过程。未来的研究应着重于提高模型的

可解释性，为深入理解数据和模型行为提供基础。

在实际应用中，实时恶意软件检测仍然是一个

亟待解决的问题。实时检测要求系统在极短时间内

处理大量数据，这意味着传统的图像处理方法在性

能优化方面需要面临巨大压力［１２９］。此外，实时检

测对系统资源的占用也提出了更高的要求。如何在

保证检测速度的同时，仍然保持检测的高准确率和

鲁棒性，是当前图像化检测方法必须面对的关键问

题之一［１３０］。未来的研究应更多关注如何优化图像

化模型的计算效率，减少图像转换和模型推理过程

中的计算成本，提升其在大规模实时检测任务中的

表现，以实现对恶意软件新变种的快速、精准识别。

５２　未来研究展望

针对本文所指出的目前研究仍需面临的挑战，

未来的研究应集中于改进特征表示、抵御对抗性攻

击、提高可解释性、处理不平衡数据和集成多模态数

据等方面，以进一步提高图像化方法的检测性能和

实用性。未来可以重点研究的方向包括以下几点。

（１）多模态数据集成

未来的研究应考虑将多模态数据集成应用于恶

意软件检测和分类实验中。除了传统的文件二进制

表示外，还可以结合行为日志、网络流量等多种数据

源。这种多模态数据融合将为模型提供更全面的上

下文信息，有助于挖掘深层次的特征关联，进而提升

检测与分类的性能。

（２）对抗性防御

随着对抗性攻击威胁的加剧，未来的研究应着

力于设计更具鲁棒性的恶意软件检测模型，以抵御

恶意软件开发者采用的对抗性攻击和高级规避技

术。为保护检测模型免受攻击的干扰，可以深入研

究并应用对抗性训练与防御技术，这将增强模型在

面对复杂攻击场景时的稳健性和可靠性。

（３）可解释性研究

未来的研究可以深入探讨如何提高图像化检测

模型的可解释性，以帮助网络安全相关人员理解模

型的决策过程和输出依据，优化决策处理过程，提高

检测分类准确率。

（４）处理大规模数据

随着恶意软件变种数量的快速增长，未来的研

究必须能够有效处理大规模且多样化的数据。为扩

大检测的覆盖范围，可以探索使用分布式计算技术

处理大型数据集，从而实现更高的计算效率和更广

泛的检测能力，满足不断增长的数据处理需求。

（５）实时恶意软件检测

当前的恶意软件检测研究大多依赖于公开数据

集进行模型训练，然而这些数据集往往存在时效性

不足、数据老化以及严重的数据不平衡问题，难以满

足实时检测需求。因此，未来的研究应聚焦于开发

高效的实时恶意软件检测技术，同时构建能够适应

实时场景需求的数据集，以提升检测的准确性和时

效性。

６　总　结

本文通过回顾１３０篇高质量的恶意软件检测与

分类相关研究，重点分析了各种基于图像化方法的

恶意软件检测技术。根据检测手段、特征提取方法、

数据集处理技术和模型优化策略，对这些研究进行

系统评述和比较分析。本研究的主要贡献如下。

本文首先总结了常用的恶意软件检测方法，主

要包括静态分析、动态分析、基于机器学习和深度学

习的检测方法，概要介绍了传统检测方法存在的问

题以及面临的挑战。其次，对利用图像化方法进行

恶意软件检测与分类的研究进行全面回顾，详细分

析了图像化恶意软件检测分类方法的具体流程，内

容涵盖以下几个方面：（１）图像化相关手段；（２）特

征提取以及特征增强手段；（３）平衡数据集相关方

法；（４）优化微调检测模型网络方法，并在后续章节

中完成对实验所用数据集相关问题的讨论。最后，

本文提出了与恶意软件检测相关的若干新兴研究方

向，特别是针对概念漂移和实时恶意软件检测的

挑战。

通过对恶意软件检测与分类方法，特别是基于

图像化检测方法的全面回顾，本文对自图像化检测

方法提出以来的多种具有代表性的优化方案进行了

系统的总结与分析。然而，如何有效应对恶意软件

带来的威胁依然是当前亟待解决的核心问题。随着

恶意软件反检测能力的不断增强，未来如何应对更

加隐蔽且难以检测的恶意软件，并在其引发威胁之
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前隔离和消除这些威胁，成为亟待研究的新方向。

此外，如何加速恶意软件的检测流程，从而迅速识别

潜在威胁也是一个重要的挑战。未来的研究还需要

探讨如何将先进的检测技术应用于实际环境，实现

理论与实践的紧密结合。这些问题都亟待深入研究

和探索，以寻求更加有效和可靠的解决方案。
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