
书书书

第３９卷　第２期

２０１６年２月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３９ Ｎｏ．２

Ｆｅｂ．２０１６

　

收稿日期：２０１５０５１１；在线出版日期：２０１５１０１６．本课题得到国家科技支撑计划（２０１５ＢＡＨ５５Ｆ０２）、国家自然科学基金（６１４０２４５０）和北京市

自然科学基金（４１５４０８８）资助．徐继伟，男，１９８５年生，博士研究生，主要研究方向为网络分布式计算、软件工程．Ｅｍａｉｌ：ｘｕｊｉｗｅｉ１０＠ｏｔｃａｉｘ．

ｉｓｃａｓ．ａｃ．ｃｎ．张文博，男，１９７６年生，博士，研究员，主要研究领域为网络分布式计算、软件工程．王　焘，男，１９８２年生，博士，主要研究方

向为网络分布式计算、软件工程．黄　涛，男，１９６５年生，博士，研究员，博士生导师，主要研究领域为网络分布式计算、软件工程．

一种基于遗传算法的虚拟机镜像自适应备份策略

徐继伟１），２），３）

　张文博
１）

　王 焘１）

　黄 涛１），２）

１）（中国科学院软件研究所　北京　１００１９０）

２）（计算机科学国家重点实验室　北京　１００１９０）

３）（中国科学院大学　北京　１００１９０）

摘　要　虚拟机镜像备份是保障虚拟化数据中心服务可靠性的关键技术．同时，为了节省存储空间，镜像备份过程

往往伴随着数据去冗余操作．然而，镜像备份和数据去冗余都会占用大量系统资源，会对在数据中心托管的应用性

能造成严重干扰．如何缩短备份与去冗余时间以降低对应用造成的性能干扰成为数据中心管理的关键问题．当前

常用的备份策略可以分为３种：先去冗余再备份、先备份再去冗余和边去冗余边备份．每种策略都有不同的资源需

求，适用于不同的应用场景，而合理的组合策略可以有效缩短备份时间．该文提出一种基于遗传算法的虚拟机镜像

自适应备份策略．我们首先针对不同的虚拟机镜像备份策略，分别建立资源需求模型，然后根据系统当前资源占用

情况自适应的进行策略规划，以最小化备份时间．实验结果表明：该文所提出的模型可以在２％～１０％误差范围内

预测去冗余备份时间，采用所提出的组合策略可以减少２０％左右的备份时间．
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１　引　言

虚拟化技术已经在数据中心广泛应用，而且虚

拟机已逐步取代物理机成为应用服务的部署环境．

虚拟机的磁盘信息（操作系统、应用软件、软件配置

和用户数据等内容）都封装在虚拟机镜像中．虚拟机

镜像备份是保障数据中心可靠性的关键技术．由于

虚拟机镜像具有封装性，镜像在存储过程中以一个

整体的形式存在，这就不可避免的造成镜像备份

数据的大量冗余．为了节约存储空间，数据中心通

常在镜像备份操作的同时采用内容寻址（Ｃｏｎｔｅｎｔ

ＡｄｄｒｅｓｓａｂｌｅＳｔｏｒａｇｅ，ＣＡＳ）技术
［１３］消除冗余数据．

内容寻址技术首先利用哈希函数（如 ＭＤ５，ＳＨＡ１）

计算数据块的指纹，并将该指纹作为存储数据块内

容的地址．于是，在数据存储中相同的数据只存储一

份，从而达到数据去冗余的目的．

虚拟机镜像备份通常伴随着数据去冗余操作，

我们将该备份过程称为虚拟机镜像的去冗余备份．

由于去冗余备份过程会占用大量系统资源，数据中

心一般会选择在负载较低的时间段进行备份操作．

研究指出［４］，虚拟化数据中心每天负载较低的时间

段极短．如果在特定的时间窗口内不能完成备份操

作，就有可能导致服务违约的情况发生；而如果放

弃备份，则可能导致系统存在可靠性风险．因此，加

快去冗余备份速度，可以使系统在有限时间内备份

更多的数据，同时避免因性能干扰而导致的服务质

量违约的情况发生．

去冗余备份操作可以被分解为一系列子任务，根

据子任务执行顺序和执行位置的不同，常见的备份

策略可以分为先备份再去冗余策略（Ｄｅｄｕｐｌｉｃａｔｉｏｎ

ＡｆｔｅｒＢａｃｋｕｐｓｔｒａｔｅｇｙ，ＤＡＢ）
［５］、先去冗余再备份

策略（ＤｅｄｕｐｌｉｃａｔｉｏｎＢｅｆｏｒｅＢａｃｋｕｐｓｔｒａｔｅｇｙ，ＤＢＢ）
［６］

和边备份边去冗余策略（ＤｅｄｕｐｌｉｃａｔｉｏｎＤｕｒｉｎｇＢａｃｋｕｐ

ｓｔｒａｔｅｇｙ，ＤＤＢ）
［７８］等３种．不同策略中相同的子任

务对资源的需求程度不尽相同，通过合理配置备份

策略，可以在一定程度上避免对同种类型资源的竞

争，为缩短虚拟机镜像备份时间提供了可能．

针对上述问题，本文首先提出了一种去冗余备

份时间预测模型用于预测不同组合策略下的虚拟机

镜像备份时间．其次，根据运行时各种物理资源的占

用情况，利用遗传算法以模型预测的镜像备份时间

作为评价因子，自适应的给出近似最优的组合策略

方法．实验结果表明，我们的方法可以有效降低虚拟

机镜像备份时间．

本文第２节介绍研究背景和研究动机；第３节

介绍虚拟机镜像备份时间预测模型；第４节给出基

于遗传算法的组合策略方法；第５节描述实验环境，

对实验结果进行分析以验证本文所提出方法的有效

性；第６节分析并比较相关工作；第７节对文章内容

进行总结，并给出进一步的研究方向．

２　研究背景与动机

２１　研究背景

虚拟机镜像存储涉及两类设备：运行主机和备

份存储．运行主机用于虚拟机运行时磁盘文件存储，

备份存储则用于镜像备份文件存储．运行主机和备

份存储并非一一对应，一个备份存储设备可用于多

个不同运行主机的数据备份．本文中，我们把共享一

个备份存储设备的运行主机视为一个集群（Ｃｌｕｓｔｅｒ）．

在镜像备份中，我们把运行主机称为客户端（Ｃｌｉｅｎｔ），

而把备份存储设备称为服务器端（Ｓｅｒｖｅｒ）．虚拟机

镜像备份时需要在客户端和服务器端创建一个备份

线程，该线程负责将虚拟机镜像从客户端传输到服

务器端进行存储．

如图１所示，虚拟机镜像备份去冗余的策略主

要包括ＤＡＢ、ＤＢＢ和ＤＤＢ等３类．图１中“原始镜

像”代表需要备份的虚拟机镜像，“备份镜像”代表保

存到备份存储设备的无冗余虚拟机镜像备份，虚线

矩形框代表临时中间存储．下面我们对这３类主要

策略分别进行介绍．

（１）先备份再去冗余策略（ＤＡＢ）．先将虚拟机

镜像通过网络从运行主机传输到备份存储设备，然

后在备份存储设备执行去冗余操作，如图１（ａ）所

示．由于去冗余操作在备份存储设备中执行，不会对

主机所托管应用的正常运行产生性能干扰，因此，我

们并不关心此策略中去冗余操作的执行时间．该策

略适用于运行主机资源相对紧张、备份存储设备资

源相对充足、网络传输代价相对较低的场景．

（２）先去冗余再备份策略（ＤＢＢ）．先在运行主机

进行虚拟机镜像去冗余，并将去冗余后的镜像临时

存储到运行主机上，再通过网络将去冗余后的镜像

传输到备份存储设备进行持久化存储，如图１（ｂ）所

示．该策略的优点是网络传输和去冗余操作可以分

开进行，即可以充分考虑网络负载状况以选择合适
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的网络传输时机．因此，该策略适应于运行主机资源

相对充足、备份存储设备资源相对紧张、网络传输代

价较高的场景．

（３）边去冗余边备份策略（ＤＤＢ）．虚拟机镜像

在运行主机进行去冗余操作，并将处理后的非冗余

数据块通过网络实时地传输到备份存储设备进行存

储．与先去冗余再备份策略相比，该策略少了中间存

储的环节，因此在一般情况下处理速度更快，如图１

（ｃ）所示．这种策略适用于运行主机ＣＰＵ和内存资

源相对充足、网络传输代价相对较高的场景．

图１　去冗余备份策略示例

２２　研究动机

我们所提出的虚拟机镜像备份策略的基本思想

是：由于不同的虚拟机镜像备份策略具有不同的资

源需求，所以综合考虑各虚拟机运行环境，选择特定

的备份组合策略，可以缩短镜像备份时间．而该思想

成立的前提条件是：不同的策略适合不同的应用场

景，策略的选择会影响备份时间．这里，我们设计了

简单的实验来验证我们思想的合理性．实验采用了

４台物理机和３个虚拟机镜像，其中３台物理机

（ＰＭ１，ＰＭ２，ＰＭ３）组成备份客户端集群，一台物理

机（ＰＭ４）作为备份服务器端．每台服务器拥有一个

５００ＧＢＳＡＴＡ硬盘，一颗Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７

２６００ＣＰＵ，４ＧＢ内存和一个Ｉｎｔｅｌ（Ｒ）８２５７９ＬＭ 网

卡．３个虚拟机镜像的原始大小如表１所示，分别放

置到ＰＭ１、ＰＭ２和ＰＭ３上，实验过程中我们将３个

虚拟机镜像备份到ＰＭ４上．每个镜像有３种不同的

策略选择，因此，共有３３ 种不同组合策略．为了便于

分析问题，我们采用完全内存去冗余方法以避免索

引查找过程中可能出现的磁盘瓶颈问题．

表１　镜像原始大小和备份后大小

原始大小／ＧＢ 备份大小／ＧＢ

ＶＭ１ ２０ １．９

ＶＭ２ ２０ ４．６

ＶＭ３ ２０ １８．７

我们首先测试单纯采用ＤＤＢ组合策略的虚拟

机镜像备份时间．在此次测试中，我们设置了两种备

份模式：顺序模式和并发模式．顺序模式是指虚拟机

镜像按顺序依次进行备份，在上一个备份任务结束

时再进行下一个镜像的备份．并发模式是指几个虚

拟机镜像备份任务同时开始．图２所示为在不同模

式和组合策略下的备份时间，图中“ｏｂｏ”代表顺序

模式而“ｓｉｍ”代表并发模式．在顺序模式中，我们先

备份ＶＭ１，由于ＰＭ１磁盘读写速度的限制，该备份

过程的瓶颈在数据块指纹计算方面，该虚拟机镜像
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备份共消耗１８６ｓ；之后备份ＶＭ２，此时备份瓶颈与

ＶＭ１相同，此镜像备份中共消耗２０８ｓ；当ＶＭ３备

份时，由于备份后镜像大小与镜像原始大小相近，该

备份过程的瓶颈在网络传输模块，ＶＭ３备份共消耗

６４９ｓ．３个虚拟机镜像备份消耗总时间为１０４３ｓ．在

并发模式下，我们同时备份３个虚拟机镜像，在这种

情况下，很难确定瓶颈资源．且由于３个镜像同时备

份，在备份存储设备端存在磁盘并发写冲突．在这种

模式下，总备份时间为９２６ｓ，这表明并发模式可以

加速备份过程．

接下来，我们测试并发模式下两组备份策略组

合．组合策略１（图２中的 ｍｉｘ１）：ＤＤＢ备份 ＶＭ１，

ＤＢＢ备份 ＶＭ２，ＤＡＢ备份ＶＭ３；组合策略２（图２

中的 ｍｉｘ２）：ＤＢＢ备份 ＶＭ１和 ＶＭ２，ＤＤＢ备份

ＶＭ３．组合策略１虚拟机镜像备份消耗时间为８９４ｓ．

组合策略２虚拟机镜像备份消耗时间为８６１ｓ．

图２　不同模式不同策略下的备份时间

以上实验结果表明，虚拟机镜像备份时间随组

合策略不同而不同，因此，我们可以通过组合备份策

略来加速镜像去冗余备份过程，从而验证了本文研

究思路的合理性和可行性．

３　去冗余备份时间模型

本文工作的目标是探索一种有效的备份组合策

略方法，用于加速去冗余备份过程．为解决这个问

题，需要建立资源和任务之间的关联关系模型．我们

将复杂的备份过程分解为若干简单子任务．不同策

略中，每个子任务的资源需求和执行顺序也不尽相

同．我们需要分析不同策略下子任务的执行顺序，建

立特定资源约束下子任务的处理时间模型．之后找

出整个备份过程中限制备份处理速度的瓶颈，通过

分析瓶颈可以估算出整个备份过程的处理时间．

３１　任务分解

在虚拟机镜像备份中，我们采用数据块级别去

冗余［１，９１２］技术，该去冗余备份过程共分为４个不同

的子任务：（１）数据指纹计算，将虚拟机镜像划分为

不同数据块并计算数据块指纹；（２）指纹查找，在指

纹库中查找数据块指纹，从而判断该数据块是否已

存在；（３）指纹存储，存储新数据块并更新指纹库；

（４）网络传输，将数据块从运行主机发送到备份存

储设备．在去冗余备份系统中，虚拟机镜像数据块按

一定的顺序执行以上子任务．不同策略下，数据块执

行各个子任务的顺序也不尽相同．

３２　子任务时间模型

在本节中，我们将分析不同策略中子任务执行

的先后顺序，建立子任务处理时间模型．

３．２．１　数据指纹计算子任务

数据指纹计算子任务由两种资源敏感型操作组

成：原始镜像读取和数据块指纹计算．前者用于将

镜像数据块加载到内存，该操作是Ｉ／Ｏ 敏感型操

作，我们用犛狉 表示镜像最快读取速度，后者用于计

算数据块指纹，该操作是ＣＰＵ敏感型操作，我们用

犛犮表示指纹计算的最大处理速度．在ＤＡＢ策略中，

这个子任务在备份服务器端执行，而在ＤＢＢ策略和

ＤＤＢ策略中，这个子任务在备份客户端执行．

３．２．２　指纹查找子任务

指纹查找任务是内存敏感型操作，我们用犛犿

表示指纹查找子任务的最快处理速度．在ＤＡＢ策

略中，指纹查找子任务在备份服务器端执行，而在

ＤＢＢ策略和ＤＤＢ策略中，指纹查找子任务在备份

客户端执行．

３．２．３　数据块存储子任务

数据块存储子任务是Ｉ／Ｏ敏感型子任务，该任

务的处理速度主要取决于服务器端磁盘写速度，我

们用犛狊表示数据块存储子任务的最快处理速度．在

３种策略中，数据块存储子任务均在备份服务器端

执行．由于在ＤＢＢ策略中数据块需要在备份客户端

进行临时存储，我们用犛狑 表示备份客户端最大临

时写速度．

３．２．４　网络传输子任务

网络传输子任务是网络Ｉ／Ｏ敏感型任务，用于

将虚拟机镜像从备份客户端传输到备份服务器端，

我们用犛狀 表示网络最大传输速度．

表２所示为３种不同策略子任务执行顺序和最

大处理速度，箭头代表子任务的先后顺序．
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表２　策略子任务处理速度与顺序

策略 子任务处理速度与顺序

ＤＡＢ 犛狉→犛狀→犛犮→犛犿→犛狊

ＤＢＢ 犛狉→犛犮→→犛犿→犛狑→→犛狀→犛狊

ＤＤＢ 犛狉→犛犮→→犛犿→犛狀→犛狊

当多个任务同时备份时，不同任务之间由于资

源竞争而产生性能干扰．在多客户端备份系统中，共

享资源包括网络Ｉ／Ｏ资源和备份服务器端磁盘Ｉ／Ｏ

资源，这就意味着犛狀 和犛狊 是随并发任务数变化而

变化的．根据观察，犛狀 随任务数增加而线性降低，而

犛狊则非线性变化．假设备份服务器端有犽个并发写

任务，我们用犛狊犽表示服务器端写速度．假设犼个任

务同时使用一条网络通道，不同任务之间根据传输

数据量不同而均匀使用网络资源，我们用犛狀
犼
表示每

个任务网络传输速度．ＤＢＢ中的镜像读操作和临时

写操作之间会存在一定的干扰，由于数据中心存储

普遍采用ＲＡＩＤ、Ｃａｃｈｅ等技术进行读写加速，该干

扰基本可以忽略［１３１４］．在实际操作中两者完成时间

几乎同步，因此本文模型只计算读操作完成时间．以

上各个量的取值都可以通过离线测试的方法获得．

另外，犽，犼最大取值也可以通过存储设备Ｉ／Ｏ速度

和网络通道Ｉ／Ｏ速度确定．

由于ＤＡＢ策略中去冗余操作可以在备份服务

器端空闲时进行，因此本文模型中并不关心ＤＡＢ

策略中的去冗余操作，即并不关心ＤＡＢ中的犛犮 和

犛犿．由于ＤＡＢ策略会对备份服务器负载产生影响，

当ＤＡＢ实例超出备份服务器在一个备份周期内的

处理能力时，会导致任务无法完成的情况出现．在模

型中，我们将应用ＤＡＢ策略实例数目限定为犕（犕

取决于备份服务器在一个周期内的最大处理能力），

将其控制在备份服务器处理能力范围之内，以避免

任务无法完成的情况发生．我们用犜 代表虚拟机

镜像大小，对于每个虚拟机集群犆，所有虚拟机镜像

总大小为∑犻∈犆
犜犻．通常情况下，去冗余之后的镜像

大小要小于原始镜像大小．为了评估备份操作时间开

销，我们首先评估备份后镜像大小犜′．我们假设虚

拟机镜像冗余率为狉，镜像备份大小可以根据式（１）：

犜′＝犜×狉 （１）

　　通过我们之前工作中的方法
［１５］，我们可以轻易

地获得狉的近似值，集群中所有镜像的总大小为

∑犻∈犆
犜犻×狉犻．

３３　备份时间预测

我们已经建模了每个子任务的处理数据量和数

据处理速度，这样就可以计算子任务的处理时间．我

们用狋狉代表镜像读取时间，狋犮代表指纹计算时间，狋犿

代表索引查找时间，狋狀 代表网络传输时间，狋狑 代表

临时数据块写时间，狋狊 代表备份服务器端数据块写

时间．备份时间取决于最慢的子任务．在ＤＤＢ策略

中，由于流式数据处理，子任务可以同时进行．而在

ＤＢＢ策略中，由于非冗余的数据块需要在备份客户

端方面进行临时存储，去冗余过程与网络传输过程

之间存在一定的时间延迟．式（２）用于计算每种策略

的备份时间．与ＤＡＢ和ＤＤＢ不同，ＤＢＢ策略的去

冗余过程可以使用存储客户端资源而不干扰其他备

份任务，因而可以立即开始．在ＤＡＢ和ＤＤＢ策略

中，仅有部分的任务可以立即开始，其他任务则需要

等到这些任务结束时开始．表３列出每种策略子任

务的处理速度计算公式．除此之外，由于指纹保存在

备份服务器端，在进行客户端去冗余时，需要将指纹

传输到客户端．我们采用聚类分组的方式进行去冗

余［１５］，分组的原则是分组内指纹总量不超过可用内

存大小．在系统规模稳定的情况下，备份客户端镜像

数量固定，指纹传输时间可以近似认为是常数时

间犆．

狋＝

ｍａｘ（狋狉，狋狀，狋狊），　　　 　 在ＤＡＢ情况下

ｍａｘ（狋狉，狋狀，狋犮，狋犿，狋狊）， 在ＤＤＢ情况下

ｍａｘ（狋狉，狋犮，狋犿，狋狑）＋ｔｉｍｅｄｅｌａｙ＋

　　　ｍａｘ（狋狀，狋狊）， 在ＤＢＢ

烅

烄

烆 情况下

（２）

表３　子任务处理速度计算公式

ＤＡＢ ＤＢＢ ＤＤＢ

狋狉＝ ∑犻∈犆
犜犻

犛狉
∑犻∈犆

犜犻

犛狉
∑犻∈犆

犜犻

犛狉

狋狀＝ ∑犻∈犆
犜犻

犛狀
犼

∑犻∈犆
犜犻×狉犻

犛狀
犼

∑犻∈犆
犜犻×狉犻

犛狀
犼

狋犮＝ — ∑犻∈犆
犜犻

犛犮
∑犻∈犆

犜犻

犛犮

狋犿＝ — ∑犻∈犆
犜犻

犛犿
∑犻∈犆

犜犻

犛犿

狋狊＝ ∑犻∈犆
犜犻

犛狊
犽

∑犻∈犆
犜犻×狉犻

犛狊
犽

∑犻∈犆
犜犻×狉犻

犛狊
犽

狋狑＝ — ∑犻∈犆
犜犻×狉犻

犛狑
犽

—

４　基于遗传算法的自适应备份策略

通过上文所述模型我们可以预测去冗余备份的

处理时间．本章将介绍基于遗传算法的自适应备份

策略，并将其与贪心算法进行对比．
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４１　基于遗传算法的策略选择

我们将从以下５个方面介绍基于遗传算法

（ＧｅｎｅｔｉｃＡｌｇｏｒｉｔｈｍ，ＧＡ）的自适应备份策略：编码、

交叉算子、变异算子、适应度函数和选择算子．编码

是将问题解用方便于机器处理的格式进行描述，算

法的执行过程是对问题解编码的操作过程．交叉算

子和变异算子模拟了生物进化过程中的杂交和变异

过程，用于迭代生成新一代的种群个体．适应度函数

是对种群个体优良程度的一种评估，即对问题解优

劣的评估．选择算子的目的是选择较为优良的个体

进行进一步迭代处理．算法在每一次迭代中通过以

上几种算子的操作生成新个体和选择优秀个体，直

到满足条件的个体出现．

４．１．１　面向对象编码

遗传算法是一种通过模拟自然进化过程搜索最

优解的方法，问题解用“染色体”表示，染色体是由

“基因”编码组成的．编码通常是由字符串或数字组

成．我们的问题中有３个优化目标，这３个目标是非

对称的（即在染色体中一个优化目标编码是唯一的，

另外两个优化目标编码则是可重复的）．单纯的字符

串和数字编码无法实现此目标．为解决这个问题，我

们提出了面向对象的编码方式，用对象表示一个基因

编码．一个基因编码代表一个备份任务线程．基因对

象有３个不同属性，分别代表任务顺序（狊犲狇狌犲狀犮犲）、任

务策略（狊狋狉犪狋犲犵狔）和网络通道（狋犪狊犽犙狌犲狌犲）．其中

狊犲狇狌犲狀犮犲值在染色体中是唯一的，而狊狋狉犪狋犲犵狔 和

狋犪狊犽犙狌犲狌犲值则可重复．图３为染色体示例．图３中

矩形框代表一个基因，矩形框中的字符代表属性．下

划线前的第一个数字代表狊犲狇狌犲狀犮犲属性，下划线后

的字母代表狊狋狉犪狋犲犵狔属性．其中‘Ａ’代表 ＤＡＢ策

略，‘Ｂ’代表ＤＢＢ策略，‘Ｄ’代表ＤＤＢ策略．字母后

面的数字代表狋犪狊犽犙狌犲狌犲属性．

图３　染色体示例

４．１．２　交叉算子

交叉算子用于生成新的染色体，该算子的操作数

是一对已存在的染色体．这对父染色体交换各自的基

因片段生成子染色体．图４所示为交叉算子操作过

程，‘Ｐ１’和‘Ｐ２’代表两个父染色体，而‘Ｓ１’和‘Ｓ２’代

表两个子染色体．基因片段交换可能导致狊犲狇狌犲狀犮犲属

性值重复，为保障狊犲狇狌犲狀犮犲值的唯一性．我们需要交

换交叉点所在基因位点的重复值和原始值．例如，

图４中‘Ｐ１’的基因‘２＿Ｄ１’与‘Ｐ２’的基因‘０＿Ａ１’进

行交换，其中‘０＿Ａ１’中的顺序属性值为‘０’．然而

Ｐ１中的一个基因‘０＿Ｄ３’的顺序属性值同样为‘０’．

因此，我们将‘Ｐ１’中位点的顺序属性‘２’与‘０’进行

交换．此时，‘Ｓ１’中基因变为‘２＿Ｄ３’．而基因中另外

两个属性值是可重复的，因此，我们在基因交换过程

中并不对其进行干涉．

图４　交叉算子操作

４．１．３　变异算子

变异算子用于由单个父染色体生成新的染色体．

首先，随机选择一个基因位点，将其属性值在各自取

值范围内进行变异．对于狊犲狇狌犲狀犮犲属性，随机赋予一

个小于染色体长度的值；对于狋犪狊犽犙狌犲狌犲属性，随

机赋予一个网络通道数范围之内的值；而对于

狊狋狉犪狋犲犵狔属性，随机赋予‘Ａ’，‘Ｂ’，‘Ｄ’中的一个字

符．图５所示为变异算子操作过程．图５中‘７＿Ｂ１’

变异为‘２＿Ａ１’．同交叉算子相同，狊犲狇狌犲狀犮犲属性值

在染色体中为唯一值，变异之后同样需要进行交换．

图５　变异算子操作

４．１．４　适应度函数

适应度函数是遗传算法中的重要函数，用于评

价染色体所代表问题解的优劣．本文中，我们用预测

的去冗余备份时间作为适应度函数的值．每个备份

线程的备份时间δ狋可以通过式（２）计算．对于每个

备份任务，其开始时间记为狊狋，则结束时间可以通过

公式犲狋＝狊狋＋δ狋计算．适应度函数的值等于最后一

个备份任务的结束时间犲狋与第１个线程的开始时

间狊狋之差．

４．１．５　选择算子

选择算子用于从种群中选择优秀个体．算法首

先按照适应度函数对当前种群中的染色体进行排

序．之后选择当前种群中的前狀个染色体，并将其保

留到下一代种群中，当前种群中其他染色体则被
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丢弃．

算法１给出了策略选择算法的伪代码．算法输

入包括任务数狀，网络通道数犿，种群大小狆，选择、

交叉、变异个体的比例为α、β、γ．算法输出为染色体

编码而成的近似最优解犮．算法第１行初始化第一代

染色体．之后开始算法迭代过程．第３行中的犅代表

当前种群的精英个体集合，犛代表通过交叉算子生

成的个体集合，犜 代表通过变异算子生成的个体集

合．算法第４行是选择算子操作过程．第５～９行是

交叉算子操作过程．第１０～１３行是变异算子操作过

程．第１４行中犅，犛，犜集合共同组成下一代种群．第

１５行中算法终止条件可以为达到一定的迭代次数

结束或种群中优秀个体的适应度值不再发生变化结

束［１６］等．第１６行中按照适应度函数值对种群中个

体进行排序．第１７～１８行返回适应度最高的个体．

　　算法１．　策略选择遗传算法．

输入：备份客户端数狀，任务队列数犿，种群大小狆，选

择，交叉，变异个体的比例α，β，γ

输出：近似解犮

１．Ｉｎｉｔｉａｌｉｚｅ（狆狅狅犾，狆）

２． ＲＥＰＥＡＴ

３．　 犅←犛←犜←

４．　 犅←狊犲犾犲犮狋犻狅狀（狆狅狅犾，α）

５．　 ＦＯＲ犻＝１ＴＯβ×狆／２ＤＯ

６．　　 狓←狉犪狀犱（）

７．　　 狔←狉犪狀犱（）

８．　　 犛←犛∪犮狉狅狊狊狅狏犲狉（犫犲狊狋，狓，狔）

９．　 ＥＮＤＦＯＲ

１０．　ＦＯＲ犻＝１ＴＯγ×狆ＤＯ

１１．　　狓←狉犪狀犱（）

１２．　　犜←犜∪｛犿狌狋犪狋犻狅狀（犫犲狊狋，狓）｝

１３．　ＥＮＤＦＯＲ

１４．　狆狅狅犾←犅∪犛∪犜

１５．ＵＮＴＩＬ犮狅狀犱犻狋犻狅狀

１６．狊狅狉狋（狆狅狅犾）

１７．犮←狆狅狅犾［０］

１８．ＲＥＴＵＲＮ犮

４２　解空间分析

本节中我们将分析问题解空间，并给出选择遗

传算法解决问题的原因．

４．２．１　解空间大小

如前文所述，我们知道对于所有任务而言有３种

不同的备份策略可供选择．每个任务只能选择唯

一一种策略，假设有狀个不同的任务，则有３狀种不

同的选择．如果有犿条不同的网络Ｉ／Ｏ通道用于连

接客户端和服务器端，则每个任务有犿 条不同网络

通道可供选择，即有犿狀种不同的选择．除此之外，尽

管备份系统是分布式的，并不是所有的备份任务可

以同时进行．因此，我们需要安排每个任务的顺序．

这个问题类似于旅行商问题（ＴｒａｖｅｌｌｉｎｇＳａｌｅｓｍａｎ

Ｐｒｏｂｌｅｍ，ＴＳＰ），其选择空间大小为节点数的阶乘．

因此，策略选择问题的解空间的大小为（３犿）狀×狀！．

４．２．２　可选算法

组合优化问题的求解方法可以分成两大类，即

精确方法（如线性规划、动态规划等）和启发式方法

（如贪心算法、遗传算法和模拟退火算法等）．为避免

组合爆炸问题，在这种时间和空间复杂度下，一切

精确算法都显得无能为力．因此，在本文中我们用

遗传算法解决此问题．遗传算法通过模拟自然选

择的过程实现启发式搜索．遗传算法共有３种重

要算子：选择算子，变异算子和交叉算子．变异算

子和交叉算子用于生成下一代染色体．选择算子用

于根据适应度函数从当前种群中选择优秀个体．所

有这些算子都建立在问题解的合理编码上．策略选

择问题有３个优化目标．第１个目标用于决定任务

顺序；第２个目标用于为每个任务选择特定的策略；

第３个目标用于为每个指定网络Ｉ／Ｏ通道．为实现

这几个优化目标我们在解决方案中采用面向对象

编码．

为了与遗传算法进行对比，以验证其有效性，我

们同样实现了解决此问题的贪心算法．贪心算法采

用与遗传算法相同的问题解编码．算法２为贪心算

法的实现过程．在算法每次循环中，遍历所有未非分

配的备份客户端，为其分配所有可能的策略和任务

队列，找出当前步骤中最优的策略配置，直到所有的

备份客户端都分配完．

算法２．　策略选择贪心算法．

输入：备份客户端犡

输出：近似解犆

１．犝←犡

２．犆←

３．ＷＨＩＬＥ犝≠ ＤＯ

４．　狊犲犾犲犮狋犮（狊狋狉犪狋犲犵狔，狋犪狊犽犙狌犲狌犲）∈犝ｔｈａｔ犿犻狀犻犿犻狕犲狊

犳犻狋狀犲狊狊（犆∪｛犮｝）

５．　犝←犝－犮

６．　犆←犆∪｛犮｝

７．ＥＮＤＷＨＩＬＥ

８．ＲＥＴＵＲＮ犆
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５　实验验证

５１　实验设置

为验证本文工作的有效性，本文中实验采用的

数据集选自真实云计算环境ＯｎｃｅＣｌｏｕｄ① 平台中的

１００个虚拟机镜像备份．这些镜像隶属于１０台不同

的刀片服务器．表４所示为实验采用的不同镜像的

种类与数量．物理机的本地存储存放虚拟机镜像，备

份存储设备采用磁盘阵列．每台刀片服务器拥有两

颗ＩｎｔｅｌＸｅｏｎＥ５６４５ＣＰＵ，３２ＧＢ内存，两块３００ＧＢ

７２００ＲＰＭＳＡＴＡ硬盘组成ＲＡＩＤ０．磁盘读速度为

３００ＭＢ／ｓ．磁盘阵列拥有１２块３ＴＢ１００００ＲＰＭ

ＳＣＳＩ硬盘组成ＲＡＩＤ５．共有４条千兆网络通道连

接运行主机和备份存储．每条网络通道速度可以达

到１２０ＭＢ／ｓ．每个镜像备份大小在２０ＧＢ～３０ＧＢ之

间，镜像总大小为２．８ＴＢ．每个镜像中约有４０％～

９０％的数据重复．在一周时间内我们每天对这些镜像

进行备份，每日备份数据量约为１ＴＢ．图６所示为实

验网络拓扑图．实验中采用的备份周期为１ｄ（２４ｈ），

表４　实验采用镜像种类与数量

镜像类型 数量

ＷｉｎｄｏｗｓＸＰ ７

Ｗｉｎｄｏｗｓ２００３ １０

Ｗｉｎｄｏｗｓ７ １５

ＣｅｎｔＯＳ５ １２

ＣｅｎｔＯＳ６ ２１

Ｕｂｕｎｔｕ１０．１０ ５

Ｕｂｕｎｔｕ１１．１０ ８

Ｆｅｄｏｒａ８ ８

Ｆｅｄｏｒａ１４ ７

ＯｐｅｎＳＵＳＥ ３

Ｄｅｂｉａｎ ４

图６　实验拓扑图

ＤＡＢ策略实例数目限定为５（即犕＝５）．

我们实现了包括ＤＡＢ，ＤＢＢ，ＤＤＢ等３种不同

备份策略．对于ＤＡＢ，其去冗余过程可以在系统的

任意系统负载较低时执行，因此在实验中我们并不

计算去冗余过程的时间．

５２　模型准确性

在该实验中，我们验证去冗余备份模型预测的

准确性．我们用模型预测给定策略下虚拟机镜像日

常备份操作时间．之后将预测时间和真实备份时间

进行对比．每天备份中我们测试两种不同组合策略．

表５所示为策略组合１、２中采用不同策略的镜像数

目．实验结果如图７所示，图中狓轴代表日期代表第

狓天，狔轴代表每日备份时间．图中共有４个图例：

“预测１”和“真实１”、“预测２”和“真实２”，分别代表

第１种组合策略下模型预测时间组合策略和真实备

份操作时间、第２种组合策略下模型预测时间组合

策略和真实备份操作时间．

表５　策略组合１、２中采用不同策略的镜像数目

镜像类型 策略组合１ 策略组合２

ＤＡＢ ７ １０

ＤＢＢ ３６ ４５

ＤＤＢ ５７ ４５

图７　模型预测与真实备份时间对比

从图中我们可以看出，模型的预测结果接近真

实操作结果组合策略，模型的最大预测误差出现在

第１天第２种组合策略为９．９％，最小预测误差出

现在第７天第１种组合策略为２．５％，模型的平均

预测误差为４．５％．我们的模型适用于系统负载相

对稳定的情况，真实系统中负载如果发生较大波动，

可能对模型准确性预测造成影响，导致误差的产生．
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另外，模型输入中去冗余后数据量犜′是通过采样的

方式进行预测的，该过程也会存在一定的统计学误

差，对模型预测结果产生影响．

本节实验结果表明本文中所提出的去冗余备份

时间模型在实验环境下具有较高的准确性．

５３　策略选择算法的有效性

本节实验验证策略选择算法的有效性．实验选

取５种不同组合策略进行对比，比较不同组合策略

下的备份操作时间．图８表现了不同组合策略下的

备份预测时间，图中带☆标记的实线代表单纯由

ＤＡＢ策略构成的组合策略（即ＤＡＢｏｎｌｙ）下的预测

时间，带○标记的实线代表ＤＢＢｏｎｌｙ策略下的预测

时间，带×标记的实线代表ＤＤＢｏｎｌｙ策略下的预

测时间，带△标记的实线代表根据贪心算法得出的

策略的预测时间，带□标记的实线代表根据遗传算

法得出的策略预测时间．如图８所示，在单一策略组

合策略中，ＤＤＢｏｎｌｙ策略最节约时间，甚至优于采

用贪心算法的混合策略．而在混合策略中，基于遗传

算法得出的结果优于基于贪心算法得出的结果．以

第１天结果为例，ＤＤＢｏｎｌｙ组合（ＤＤＢ策略）的备

份预测时间为８９８８ｓ，根据遗传算法（ＧＡ策略）的预

测时间为７２７８ｓ，ＧＡ策略与ＤＤＢ策略相比可减少

２３．５％的操作时间．从图中我们可以看出ＧＡ策略

可以缩短１７．３％～２３．５％的备份时间，这是由于在

同一时刻３种策略的瓶颈资源不相同，而我们所提

出的策略可以尽可能合理地分配任务顺序和策略，

从而避免资源竞争．值得注意的是，贪心算法策略反

而不及ＤＤＢｏｎｌｙ策略，这是因为贪心算法并不考

虑潜在的资源冲突，而是在规划的过程中仅仅考虑

当前的最大收益．

图８　不同组合策略下的预测时间

　　图９对比了ＧＡ组合策略和ＤＤＢ策略下预测

和备份操作时间．图９坐标轴与图８坐标轴含义相

同．带○标记的实线代表ＧＡ策略真实操作时间，带

×标记的实线代表 ＤＤＢｏｎｌｙ策略的真实操作时

间，带☆标记的实线代表ＧＡ组合策略的预测时间，

带□标记的实线代表ＤＤＢｏｎｌｙ策略的预测时间．

由于ＤＡＢｏｎｌｙ策略和贪心算法组合策略备份时间

过长，我们没有进行实验．图中我们可以看出，ＧＡ

组合策略的备份操作节省了１８．７％～２４．３％的时

间，而预测时间节省了１７．３％～２３．５％的时间，两

者之间存在的误差在可以接受的范围之内．

图９　ＧＡ组合策略与ＤＤＢ组合策略预测和备份时间

　　实验结果表明本文提出的策略能够有效地减少

虚拟机镜像去冗余备份的时间，同时在组合策略中

遗传算法优于贪心算法．

５４　策略选择算法的收敛性

本节实验验证遗传算法的收敛性．实验设定的

算法终止条件为“种群中优秀个体的适应度值不再

发生变化”．实验中我们记录每次迭代后染色体的适

应度函数值．图１０所示为适应度函数值分布．狓轴

坐标代表当前种群中第狓 个个体，狔轴坐标代表个

体对应的适应度函数值．３个子图分布代表不同种

群大小下适应度函数值分布．图例中“狀＝犽”代表第

狀代种群．图１０（ａ）所示为种群大小为１０的情况下

种群中个体适应度函数值分布．□代表第１代种群

适应度函数值，×代表第５０代种群适应度函数值，

＋代表第２００代种群适应度函数值．在种群大小为

１０的情况下，算法可以在５００代之内收敛．图１０（ｂ）

所示为种群大小为２０的情况下种群中个体适应度

函数值分布．图１０（ｃ）所示为种群大小为５０的情况

下种群中个体适应度函数值分布．在种群大小为２０

和５０的情况下，算法可以在１００代之内收敛．

本节所示实验表明遗传算法具有很好的收敛性．

算法能在５００代之内收敛，而且种群越大，收敛速度

越快．在给定的实验条件下，当种群数量为２０时，继
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图１０　不同参数下ＧＡ算法染色体适应度函数值分布

续扩大种群数量对于算法收敛速度并无太大影响．

６　相关工作

数据去冗余研究广泛地采用遗传算法寻找指向

相同实体的记录［１７２０］．然而，这些工作是将遗传算法

应用在去冗余过程中，其目的主要用于消除数据冗

余［１５，２１］．在本文中，我们采用遗传算法选择合适的

去冗余备份策略．

去冗余是基于ＣＡＳ技术实现的，由于备份系统

通常是包括备份客户端和备份服务器端的两层架

构，因此，去冗余备份的顺序和位置是需要重点研究

的问题．Ｍａｎｄａｇｅｒｅ等人
［２２］采用真实数据，通过实

验表明了不同的去冗余技术可以导致ＣＰＵ使用率

和去冗余时间的差异．该工作虽然讨论了是在客户

端还是在服务器端进行去冗余的问题，但是并没有

给出相应的解决方案．在之前的工作中
［１５］，我们提

出了先备份再去冗余策略，先去冗余再备份策略和

边去冗余边备份的策略．

Ｆｕ等人
［６］采用“源”去冗余（ｓｏｕｒｃｅｄｅｄｕｐｌｉｃａｔｉｏｎ）

方案在私有云计算环境中实现了虚拟机备份．备份

数据先在“源”端进行聚合再传输到备份端．论文中

的“源”去冗余跟我们提出的ＤＢＢ策略类似，但“源”

去冗余需要占用大量的ＣＰＵ 资源和内存资源．而

我们的目标之一就是权衡资源使用率和备份效率．

Ｐａｒｋ等人
［２３］采用排队论模型分析数据达到率对系

统吞吐量的影响，论文中并没有提及具体采用的是

单一策略．Ｂｈａｇｗａｔ等人
［５］提出了基于文件相似性

的ＥｘｔｒｅｍｅＢｉｎｎｉｎｇ方法执行去冗余操作，该系统

在备份端执行去冗余操作，是一种典型的ＤＡＢ策

略．Ｍｉｎ等人
［２４］设计了基于ＰＲＵＮ

［７］的原型系统，

该系统采用的是ＤＤＢ备份策略，将数据切分和指纹

计算模块放置在备份客户端，数据通过ｓｔｒｅａｍ方式

发送到服务器端执行去冗余操作．Ｘｉｎｇ等人
［２５］通

过优化数据块路由算法提高去冗余的性能．

Ｊｉｎ等人
［２６］将去冗余技术引进到虚拟机镜像存

储中，通过实验表明了在虚拟机镜像去冗余中变长

切分和定长切分效果相近．Ｊａｙａｒａｍ等人
［２７］分析了

虚拟机镜像的相似性，指出虚拟机镜像具有小范围

相似的特点．Ｚｈａｎｇ等人
［８］针对大规模的虚拟机镜

像去冗余提出了一种低开销可扩展的解决方案，核

心思想是在实际的存储中进行重复数据检测，而不
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是内联去冗余．该方法将数据索引进行划分，在不同

虚拟机之间执行去冗余，本质上是一种ＤＤＢ策略．

以上工作都是采用单一策略进行去冗余，由于

不同的备份策略存在不同的资源需求，多个主存储

设备上的镜像就会向同一个备份发送数据并执行去

冗余操作．然而，采用单一策略会造成传输带宽竞争

和并发写冲突，导致去冗余备份性能降低．本文工作

的主要贡献就是针对不同策略的资源需求进行优

化，最大化资源利用率，提高虚拟机镜像备份效率．

此外，Ｌｉ等人
［２８］和 Ｘｉａ等人

［２９］均提出混合不

同去冗余方法提高备份性能．与本文方法的不同之

处是，他们都是先采取一种粗粒度的方法对数据进

行处理再采取另外一种细粒度的方法对数据进行处

理，这样会导致数据的重复处理．本文方法在合理进

行资源配置的同时，还可以有效避免数据重复处理

带来的额外开销．

７　总结与讨论

虚拟机镜像去冗余备份是数据中心重要技术，

而镜像去冗余备份通常会干扰正常运行的虚拟机性

能，而缩短备份操作时间对于缓解这种干扰具有重

要意义．不同的备份策略资源需求不尽相同，从而使

得不同场景下的组合策略进行去冗余备份来减少备

份时间具有合理性和可行性．本文中，我们首先建模

了３种不同策略下的备份时间预测．然后，采用遗传

算法为每个虚拟机集群分配不同的备份策略．通过

对任务顺序、备份策略等的合理配置，我们尽可能

地消除资源竞争．实验表明，我们的工作可以降低

１７．３％～２３．５％的备份操作时间．

本文中讨论的３种备份策略为主要的备份策

略，除了这３种策略之外还有其他类型的备份策略，

例如ＤＤＢ策略的变种ＤＤＢｖ，先将镜像数据块传输

到备份存储设备再在备份存储设备进行实时的去冗

余．这种策略相对来讲有更高的资源需求，因此并不

适合我们的处理环境．所以在本文中我们只考虑

ＤＡＢ、ＤＢＢ和ＤＤＢ这３种备份策略．

我们的工作也存在一些不足，需要进一步的完

善．首先，并发线程数只能根据用户经验进行配置，

无法做到自动获取．ＤＡＢ策略中数据写到磁盘上的

单独区域中，无需读／写锁．而对于ＤＢＢ和ＤＤＢ由

于数据需要写到同一存储区域中，因此需要读／写锁

来规范不同线程的行为．可行的解决方法就是通过

大量的离线测试制定相应的启发式规则来决定并发

线程数．其次，由于存在客户端去冗余，数据指纹库

需要进行同步，方法中并没有采用实时一致性对指

纹库进行更新，因此在备份结束时需要对指纹库进

行一致性扫描，找出其中指向不同存储区域的相同

指纹，并执行数据回收操作．
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３６３２期 徐继伟等：一种基于遗传算法的虚拟机镜像自适应备份策略


