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摘 要 标签隐私集合求交(Labeled
 

Private
 

Set
 

Intersection,LPSI)作为PSI的重要扩展,不仅延续了传统PSI保

护集合元素隐私的核心能力,更进一步实现了与元素关联的标签信息(如医疗协作中的患者诊断结果)的安全共

享。这一特性使得LPSI在跨机构联合分析、安全数据匹配等实际场景中具有关键应用价值。然而,现有LPSI方

案在应对大规模、高动态数据环境时仍面临显著挑战:一方面,基于全同态加密的方案(如APSI,CCS’21)尽管提供

了强大的安全性保障,但其预处理阶段具O(n2)的复杂度,难以适应数据频繁更新的需求;另一方面,基于不经意

键值存储(Oblivious
 

Key-Value
 

Store,OKVS)与批量隐私信息检索(Batch
 

Private
 

Information
 

Retrieval,BatchPIR)

的高效混合架构(如UCPSI,USENIX’24)虽在计算与通信效率上取得重要进展,却缺乏对交集元素对应标签的生

成与安全传输机制的原生支持,无法直接满足LPSI的核心功能要求。为应对上述挑战,本文提出一种支持动态更

新的标签隐私集合求交方案 ,旨在实现数据高频更新与标签实时共享的高效安全统一。本文的核心贡献

在于通过系统性的协议重构与技术创新,解决了动态LPSI场景下的效率与功能瓶颈。首先重构 OKVS键值对结

构,实现数据-标签的原子化安全传输。安全机制上, 运用不经意伪随机函数来保护参与方集合内容的隐

私性;并创新性地设计基于 HMAC的盲化与验证机制,有效防止在标签更新与传输过程中可能引发的信息泄露,

确保即使在多次动态更新操作下,敌手也无法推断出额外的关联信息,并在半诚实敌手模型下证明方案安全。性

能表现上,提出二维哈希表分组匹配策略,将大规模集合的交集计算分解为可并行执行的子任务,显著提升计算吞

吐量。在通信优化方面,结合随机带状矩阵OKVS构造与高效的BatchPIR技术,大幅降低在线阶段的通信负载,

使方案能够扩展到百万量级的数据规模。C++实现表明:与LPSI方案PEPSI(USENIX’24)相比, 在各

种数据集规模下的总运行时间减少90%~96%。相较于 APSI, 在预处理时间上减少12%~61%;且在

nx=220 规模下, 的总运行时间比APSI减少19%~50%,充分证明其在处理大规模动态数据时的可扩展

性与实用性。本文提出的方案 已开源在https://github.com/LiCryptoX/ulpsi。
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Abstract 
 

Labeled
 

Private
 

Set
 

Intersection
 

(LPSI),
 

as
 

a
 

significant
 

extension
 

of
 

PSI,
 

not
 

only
 

preserves
 

the
 

core
 

capability
 

of
 

traditional
 

PSI
 

in
 

protecting
 

the
 

privacy
 

of
 

set
 

elements
 

but
 

also
 

enables
 

the
 

secure
 

sharing
 

of
 

label
 

information
 

associated
 

with
 

those
 

elements
 

(e.g.,
 

patient
 

di-
agnostic

 

results
 

in
 

medical
 

collaborations).
 

This
 

feature
 

makes
 

LPSI
 

critically
 

valuable
 

in
 

real-
world

 

scenarios
 

such
 

as
 

cross-institutional
 

joint
 

analysis
 

and
 

secure
 

data
 

matching.
 

However,
 

ex-
isting

 

LPSI
 

schemes
 

still
 

face
 

substantial
 

challenges
 

in
 

large-scale
 

and
 

highly
 

dynamic
 

data
 

envi-
ronments.

 

On
 

one
 

hand,
 

schemes
 

based
 

on
 

Fully
 

Homomorphic
 

Encryption
 

(FHE),
 

such
 

as
 

AP-
SI

 

(CCS’21),
 

provide
 

robust
 

security
 

guarantees
 

but
 

suffer
 

from
 

O(n2)
 

complexity
 

in
 

the
 

pre-
processing

 

phase,
 

making
 

it
 

difficult
 

to
 

adapt
 

to
 

frequent
 

data
 

updates.
 

On
 

the
 

other
 

hand,
 

effi-
cient

 

hybrid
 

architectures
 

based
 

on
 

Oblivious
 

Key-Value
 

Store
 

(OKVS)
 

and
 

Batch
 

Private
 

Infor-
mation

 

Retrieval
 

(BatchPIR),
 

such
 

as
 

UCPSI
 

(USENIX’24),
 

have
 

achieved
 

significant
 

progress
 

in
 

computation
 

and
 

communication
 

efficiency
 

but
 

lack
 

native
 

support
 

for
 

the
 

generation
 

and
 

secure
 

transmission
 

of
 

labels
 

corresponding
 

to
 

intersection
 

elements,
 

failing
 

to
 

meet
 

the
 

core
 

functional
 

requirements
 

of
 

LPSI.
 

To
 

address
 

these
 

challenges,
 

this
 

paper
 

proposes
 

,
 

a
 

Dynamic
 

La-
beled

 

Private
 

Set
 

Intersection
 

scheme
 

designed
 

to
 

achieve
 

a
 

high-efficiency
 

unification
 

of
 

frequent
 

data
 

updates
 

and
 

real-time
 

label
 

sharing.
 

The
 

core
 

contribution
 

of
 

this
 

work
 

lies
 

in
 

the
 

systematic
 

protocol
 

refactoring
 

and
 

technical
 

innovations
 

that
 

resolve
 

efficiency
 

and
 

functional
 

bottlenecks
 

in
 

dynamic
 

LPSI
 

scenarios.
 

First,
 

we
 

refactor
 

the
 

OKVS
 

key-value
 

structure
 

to
 

achieve
 

atomic
 

and
 

secure
 

transmission
 

of
 

data-label
 

pairs.
 

For
 

the
 

security
 

mechanism,
  

employs
 

Oblivious
 

Pseudorandom
 

Functions
 

(OPRF)
 

to
 

protect
 

the
 

privacy
 

of
 

participants’
 

set
 

contents.
 

Further-
more,

 

we
 

innovatively
 

design
 

an
 

HMAC-based
 

blinding
 

and
 

verification
 

mechanism
 

to
 

effectively
 

prevent
 

information
 

leakage
 

during
 

label
 

updates
 

and
 

transmission.
 

This
 

ensures
 

that
 

even
 

under
 

multiple
 

dynamic
 

update
 

operations,
 

an
 

adversary
 

cannot
 

infer
 

additional
 

associated
 

information.
 

The
 

security
 

of
 

the
 

scheme
 

is
 

proved
 

under
 

the
 

semi-honest
 

adversary
 

model.
 

In
 

terms
 

of
 

per-
formance,

 

we
 

propose
 

a
 

two-dimensional
 

hash
 

table
 

grouping
 

strategy
 

to
 

decompose
 

large-scale
 

intersection
 

computations
 

into
 

subtasks
 

that
 

can
 

be
 

executed
 

in
 

parallel,
 

significantly
 

improving
 

computational
 

throughput.
 

Regarding
 

communication
 

optimization,
 

by
 

combining
 

a
 

random
 

band
 

matrix
 

OKVS
 

construction
 

with
 

efficient
 

BatchPIR
 

technology,
 

the
 

online
 

communication
 

load
 

is
 

substantially
 

reduced,
 

allowing
 

the
 

scheme
 

to
 

scale
 

to
 

million-level
 

data
 

sizes.
 

C++
 

implemen-
tation

 

results
 

demonstrate
 

that,
 

compared
 

to
 

the
 

LPSI
 

scheme
 

PEPSI
 

(USENIX’24),
  

re-
duces

 

total
 

execution
 

time
 

by
 

90%~96%
 

across
 

various
 

dataset
 

scales.
 

Compared
 

to
 

APSI,
  

reduces
 

preprocessing
 

time
 

by
 

12%~61%;
 

at
 

a
 

scale
 

of
 

nx=220,
 

the
 

total
 

execution
 

time
 

of
  

is
 

19%~50%
 

less
 

than
 

that
 

of
 

APSI,
 

fully
 

demonstrating
 

its
 

scalability
 

and
 

practicality
 

in
 

processing
 

large-scale
 

dynamic
 

data.
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1 引 言

随着大数据技术的普及与应用,数据协调与价

值挖掘逐步成为各行业数字化转型的核心驱动力。
以医疗健康领域为例,权威医疗机构(如国家级疾控

中心、大型三甲医院)已建立起完善的医疗数据智能

分析平台,能够基于多源异构临床数据为各类疾病

生成精准的诊断标签(如基因分型、个性化治疗方案

等)。这些标签的生成不仅依赖于高精度医疗设备,
更需要多学科专家团队的协同研判,对提升诊疗精

准度、公共事件响应速度具有决定性作用。然而,医
疗资源分布通常存在典型的“倒三角”特征:基层医

疗机构(如社区医院、临时方舱医院)受限于硬件设
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施薄弱和人才短缺,在疾病诊断标签生成能力方面

与权威机构存在显著差距。因此,在现代医疗信息

化建设过程中,如何实现权威医疗标签向基层的安

全高效共享,同时确保患者隐私不被泄露,已成为智

慧医疗发展亟待解决的关键问题。
标签隐私集合求交(Labeled

 

Private
 

Set
 

Inter-
section,LPSI)技术作为非平衡隐私集合求交(un-
balanced

 

PSI,uPSI)的前沿方向,为上述问题提供

了创新性解决方案。该技术通过密码学协议实现:
权威机构作为服务端维护带标签的医疗数据库;基
层机构作为客户端提交查询请求,获得精确匹配的

医疗标签而不泄露其他信息。这种技术模式在多个

医疗场景中展现出显著的应用前景:在传染病防控

方面,疾控中心实时更新病例数据库并为每个病例

标注传播风险等级,基层检测点通过LPSI协议快

速获取阳性病例的风险等级,从而实施精准防控;在
分级诊疗场景中,三甲医院维护的疑难病例数据库

包含详细的诊疗建议标签,基层医院通过LPSI协

议获取匹配病例的治疗方案,显著提升诊断准确性

和效率。这种“数据不动标签动”的 LPSI共享模

式,既能保障数据安全,又能实现优质资源下沉。
尽管如此,现有主流的uPSI方案(如CCS’18,

CCS’21,USENIX’24,对应[1-3])在医疗场景下的适

用性仍存在显著局限。这些方案大多基于全同态加

密(Fully
 

Homomorphic
 

Encryption,FHE)技术构

建,通过服务端的预计算(主要是多项式插值运算)
来减轻客户端的计算负担。虽然这能实现通信复杂

度与客户端数据集规模的线性关系,使其在非平衡

计算场景中具有应用优势,但其平方级O(n2
x)的预

处理时间复杂度在数据频繁更新的医疗场景中将带

来难以承受的资源消耗。以传染病监测为例,疾控

中心每日需处理约5万至10万条新增病例(峰值数

据),且疾病标签(如新冠病毒变异株分类)需每日实

时更新以同步最新疫情研究进展。现有uPSI方

案[1,3]基于静态数据假设,完全无法支持标签动态

更新;LPSI方案[2]虽支持动态性,但标签更新计算

开销随更新频率呈平方级增长,导致在高频更新场

景下适用性失效。
为突破FHE-PSI的计算效率限制,学界转向探

索新的计算范式。Hao等人(USENIX’24)[4]创新

性地提出融合批量隐私信息检索(Batch
 

Private
 

In-
formation

 

Retrieval,BatchPIR)与不经意键值存储

(Oblivious
 

Key-Value
 

Store,OKVS)的电路PSI架

构。将传统方案中复杂的插值多项式运算转化为高

效的线性方程组求解,不仅将预处理时间复杂度优

化至线性阶O(nx),更通过BatchPIR机制显著提

升通信效率。然而,该框架在医疗标签共享场景存

在固有局限性:其原始设计聚焦传统电路PSI场景,
完全未考虑标签的生成与传输机制,导致无法直接

适配上述场景。因此,针对“标签实时共享”的关键

需求,亟须研究新的安全高效LPSI方案。
本文提出支持服务端大规模数据高频更新的

LPSI方案 ,贡献如下:
(1)提出 。提出面向大规模数据高频更

新的LPSI方案。原创性构造原子化存储数据-标签

对的数据结构,用于随机带状矩阵OKVS(Random
 

Band
 

matrix
 

OKVS,RB-OKVS)编解码。设计基于

RB-OKVS与 CWC&FHE-BatchPIR(基于恒权码

和全同态加密的BatchPIR)的交集计算范式,计算

性能优于FHE-LPSI。
(2)安全提升。重构 OKVS编码中键-值对数

据结构(详见2.2技术演进),引入不经意伪随机函

数(Oblivious
 

Pseudorandom
 

Function,OPRF)保障

服务端数据隐私;提出 HMAC盲化机制,解决标签

更新引入的信息泄露问题。
(3)性能优化。设计基于二维哈希表的分组匹

配机制,实现并行化交集计算,大幅提升计算性能;
在非平衡设定nx≫ny 下,本文提出的交集计算范

式,相比于OKVS传统的黑盒使用方式(如USENIX’

23[5]中),将通信复杂度从O(nx)降至Ony
h
nx  。

(4)安全性证明和性能评估。采用模拟证明范

式和混合论证框架,形式化证明 在半诚实敌

手模型下的安全性。使用C++编程语言系统地实

现 。通过创新的动态数据处理机制,首次实

现标签安全共享与高性能的兼容,从根本上解决了

动态医疗场景中“标签实时更新”这一核心适用性瓶

颈。实验数据表明,在COVID-19数据集①上,
的更新开销比文献[2]降低19%~50%,显著提

升实时响应能力。

2 研究动机

2.1 问题定义

  在数字化时代,敏感数据的安全共享与高效利

用至关重要。LPSI作为一项关键的隐私保护技术,
允许参与方在不泄露完整数据集的前提下,安全地
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计算交集并获取相关标签。本研究旨在显著提升

LPSI的性能与安全,尤其在大规模、高动态场景下。
以“数据不动标签动”的医疗场景为例反映LP-

SI处理海量、动态敏感数据时面临的普遍技术瓶

颈。服务端(如国家健康医疗大数据中心):标签提

供方,维护大规模异构医疗数据集{xi}i∈[nx]
,并由

专业团队标注结构化标签{Li}i∈[nx]
。需支持百万

级日处理量的实时预处理和动态标签更新。客户端

(如地方医院):标签需求方,持有小规模查询集Y=
{yj}j∈[ny

]。通过 安全获取匹配标签,以支持

公共卫生管理、临床决策等应用。即在非平衡设定

(ny≪nx)下的目标:在严格保护客户端查询隐私和

服务端数据隐私的前提下,使客户端能安全高效地

从服务端数据集X={(xi,Li)}i∈[nx]
中获取与其查

询集Y 匹配的标签,即实现

SSEETT ={(xi,Li)∈X|∃yj ∈Y:yj =xi}

(1)

  当前大规模、动态LPSI面临以下核心挑战。
这些挑战不仅限于医疗领域,在其他敏感数据应用

中也普遍存在:
(1)大规模数据集处理:服务端数据集庞大

(nx≈220)。多数通用LPSI方案因过高的计算(如

O(n2
x))或通信开销(如O(nx))而难以适用,造成性

能瓶颈。
(2)高频动态更新支持:医疗数据更新频繁。现

有LPSI方案对服务端数据及标签的周期性更新支

持不足,或在更新时引入额外高昂开销及潜在信息

泄露风险。
(3)场景适应性与优化不足:通用LPSI方案缺

乏针对特定场景数据结构(如医疗标签)和隐私敏感

性(如异步交互、资源受限设备)的深度定制,限制了

其实际应用的性能、安全性和实用性。
本研究的核心问题:如何设计并实现一个安全

高效、支持服务端大规模数据高频更新的LPSI方

案? 该方案需在严格保障双向隐私(即客户端查询

隐私和服务端数据及更新隐私)的前提下,实现标签

的安全高效共享。

2.2 技术演进

  本小节展示 的三阶段技术演进路径,原
创性地通过OKVS数据结构重构和密码学协议优

化,旨在实现安全性与效率的显著提升。
(1)基础协议(存在隐私泄露风险):采用标准

OKVS编码协议,对数据集X={(xi,Li)}i∈[nx]
进

行编码,计算

S=OKVS.Encode(xi,α‖Li) (2)
其中,α为λ位随机数。收到编码结果S 后,客户端

通过解码操作(以2-λ 的错误概率)验证数据交集并

提取标签。该协议存在三个关键缺陷:固定前缀α
会破坏OKVS的不经意性;O(nx)的通信复杂度效

率低下;需要O(nxny)的逐项比对计算。
(2)安全增强协议(支持静态标签):针对基础协

议的缺陷,提出三重优化:

①隐私保护增强:引入 OPRF技术,计算并划

分OPRF(xi)=x'i 􀰘x″i,通过伪随机性确保数据

隐私。将OKVS编码改进为

S=OKVS.Encode(x'i,(α‖Li)􀱇x″i) (3)

②计算性能提升:设计基于二维哈希表的分组

匹配机制,用桶索引m􀮨 的哈希值H3(m􀮨)替代随机

数α,实现并行化交集计算。

③通信效率优化:融合RB-OKVS与CWC&FHE-

BatchPIR,将通信复杂度从O(nx)降至Ony
h
nx  。

(3)动态标签协议 (支持标签安全更新):
为解决标签更新导致的信息泄露问题,引入基于随

机数r的 HMAC盲化机制①,将 OKVS编码进一

步改进为

S=OKVS.Encode
(x'i,r‖((H3(m)‖Li)􀱇HMAC(x″i,r)))

(4)
通过动态更新的r,确保即使标签Li 发生变更(如

L1 更新为L2),Client也无法推导出L1􀱇L2 等敏

感信息,支持医疗场景下的标签动态更新需求。

3 相关工作

PSI协议起源于 Meadows[6]基于 Diffie-Hell-
man密钥交换的开创性工作。DH-PSI协议族[6-8]

因其实现简单、通信高效,在小规模数据集上表现出

色,但其模指数运算导致计算复杂度呈指数增长。
为优化性能,后续研究转向基于多项式插值[9-13]的

方法,通过适度增加计算开销来提升通信效率。近

年来,基于不经意传输扩展(OTE)[14-17]的PSI协议

受到关注,主要依赖对称加密,仅需少量公钥加密。

Garimella等人[18]提出的OKVS数据结构统一了现

有PSI方案[19-23]的数据范式,并与 VOLE-OTE技
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① HMAC是一种安全的基于哈希函数的消息认证码算法,通
过结合密钥与哈希函数实现消息完整性验证与身份认证,其计算效
率高且易于实现,无论选用何种标准哈希函数(如SHA-256),均能
实现快速处理。



术结合,实现了高性能PSI[5,24-25]。Gong等人[26]基

于Paillier加密和高阶剩余类判定性(Decisional
 

Composite
 

Residuosity,DCR)问题构建了PSI。Li
等人[27]则利用OKVS和不经意密钥共享伪随机函

数 (Oblivious
 

Key-Sharing
 

Pseudorandom
 

Func-
tion,OKS-PRF)设计PSI并扩展到多方场景。然

而,这些方案均针对平衡数据集设计,其线性通信开

销在非平衡场景下会导致客户端负载过重。
当前uPSI协议[1-3,28-30]主要采用 FHE技术。

其核心思想是服务端预计算多项式,客户端通过

FHE密文与服务端交互来获取交集。Mahdavi等

人[3]创新性地结合FHE和恒权码(Constant
 

Weight
 

Code,CWC),通过任务并行显著降低计算时间,但
性能高度依赖硬件并行度。Hao等人[4]提出的不

经意键值检索技术,突破性地整合OKVS与Batch-
PIR,避免了耗时的FHE多项式运算,特别适合大

规模动态数据场景。Kales等人[31]融合布谷鸟过滤

器、混淆电路和 OTE技术设计了uPSI协议。Sun
等人[32]通过设计高效可验证不可预测函数的不经

意评估算法,在恶意敌手模型下实现了高效uPSI。

2018年,Chen等人[1]首次提出LPSI概念,允
许客户端安全获取服务端数据的关联标签。2021
年,Cong等人[2]引入Paterson-Stockmeyer算法,有
效降低了计算和通信开销。2024年,Bienstock等

人[33]基于BatchPIR设计 LPSI方案,通过 OPRF
盲化 数 据 并 加 密 标 签,支 持 客 户 端 通 过 关 键 词

BatchPIR获取标签。2025年,Liu等人[34]采用分

布式点函数实现性能更优的LPSI,但引入辅助服务

器可能带来新的安全隐患。同年,本团队提出了面

向协同数据清洗的PSI新变体[35],可在非平衡场景

下高效检测“脏”数据,拓展了PSI应用边界。但该

方案与本文关注的LPSI场景不同:(a)
 

服务端与客

户端均拥有数据及标签,侧重定位数据一致但标签

不一致的“脏”数据;(b)
 

采用FHE技术范式构建核

心计算框架,仍存在FHE固有的高计算复杂度问

题,难以满足数据高频更新需求。因此,无法直接应

用于当前LPSI场景。

4 准备工作

4.1 技术背景

  (1)布谷鸟哈希。布谷鸟哈希[36]使用h>1个

哈希函数 H1,H2,…,Hh 构造一个紧密的哈希表。
当以映射的方式写入数据时,将e插入到哈希表下

标位置为Hi(e)的桶中,其中Hi(e)是从H1,H2,…,

Hh 中随机选择的。如果该桶中已有其他数据e',
则将e'踢出该桶并写入e,然后将e'插入到哈希表

下标位置为Hj(e')的桶中,其中j∈[h]\i。循环以

上过程直到将最后一个被踢出的数据插入空桶中。
(2)置换哈希。置换哈希[37]通过减小哈希表中

存储元素的长度,降低存储空间的占用。例如,将数

据x 映射到表长为m 的哈希表中时,划分x=x1‖
x2(其中x2 的位长为log2m),只需要将x1 存储在

序号为 H(x1)􀱇x2 的位置。这样,在不损坏数据的

情况下,每个元素将少占用log2m 尺寸的存储空间。
(3)基于 Diffie-Hellman密钥交换的 OPRF。

DH-OPRF[38]允许客户端秘密地获取OPRFk(y),
其中y 是接收方的输入,k 是服务端的DH-OPRF
密钥。形式化地,已知群Z*

p ,安全哈希函数 H1:
{0,1}*→Z*

p 和H2:Z*
p →{0,1}2λ,其中p 为大素

数且|p|=λ。具体如下:

①客户端选择随机数β∈Z*
p ,计算 H1(y)β 并

将其发送给服务端;

②服务端选择随机数k∈Z*
p 作为DH-OPRF

密钥,计算 H1(y)βk 并将其发送给客户端;

③客户端计算得OPRFk(y)=H2(H1(y)k)。
(4)不经意键值存储。OKVS[18]是一种存储键

和值映射关系的数据结构,由编码和解码算法构成。
形式化地,已知K 和V 分别是键和值的集合,具体

如下:

①Encode(I)→{S,⊥}:输入键值对I={(k1,

v1),(k2,v2),…,(kn,vn)}∈(K×V)n,输出编码

结果S∈Vt 或错误指示符⊥;

②Decode(S,k)→v:输入编码结果S∈Vt 和

键k∈K,输出值v∈V。

OKVS满足下述性质:

①正确性。对∀I∈(K×V)n,有:(a)Pr[En-
code(I)=⊥]≤2-λ;(b)Decode(S,k)=v,其中

S←Encode(I)且S≠⊥。
②不经意性。以不同的集合K1={k1,k2,…,

kn},K2={k'1,k'2,…,k'n}作为编码算法的输入,均
匀随机地选择{(v1,v2,…,vn)|vi←V},两个分布

{S|S←Encode({(k1,v1),(k2,v2),…,(kn,vn)}),

S≠⊥},{S'|S'←Encode({(k'1,v1),(k'2,v2),…,
(k'n,vn)}),S'≠⊥}计算不可区分。

③稀疏性。S 能划分S=S0||S1,其中|S0|增

长速度严格快于|S1|。同时,对∀k∈K,Decode
(S,k)=<sparse(k)||dense(k),S0||S1>,其中
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sparse(k)输出|S0|长度的稀疏向量,dense(k)输出

|S1|长度的紧密向量。

④双重不经意性。对任意不同键的集合 K=
{k1,k2,…,kn},均匀随机地选择{(v1,v2,…,vn)|
vi←V}。Encode({(k1,v1),(k2,v2),…,(kn,

vn)})与v~ 统计不可区分,其中v~←Vt。

RB-OKVS实例化构造[5]的细节如下所示。

Parameters:安全参数λ,键值对I={(ki,vi)}i∈[n],安全

哈希函数 H4:{0,1}* →[t-w+1],H5:{0,1}* →{0,

1}w,其中t是OKVS编码长度,w 是随机带长度。

Encode(I):

(a)
 

Sample。定义函数row(k)={0}
H4(k)-1‖H5(k)‖

{0}
t-w-H4(k)+1∈{0,1}t 生成随机带矩阵的行向量,定义随

机带矩阵 M=
row(k1)

 …

row(kn)

􀭠

􀭡

􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁􀪁 ∈{0,1}n×t。

(b)
 

Solve
 

system-of-equations。按每一行非零元的位置重

新排序矩阵 M 的行,用高斯消元法和回代求解线性方程

组,计算向量S 满足M·S=[v1,v2,…,vn]T,其中向量S
的自由变量设置为随机数。返回S。

Decode(S,k):
返回<H5(k),S[H4(k),H4(k)+w-1]>。

(5)批量隐私信息检索。BatchPIR[39-41]允许客

户端从服务端检索多个数据项的同时保证查询内容

的隐私性。形式化地,假设服务端存储数据PL=
{pl1,pl2,…,pln},客户端检索其中索引为I-=
{i1,i2,…,iL}的L 个数据。具体如下:

①Query(I
-)→(qu,st):客户端输入I-,计算查

询消息qu 和隐私状态符st,并将qu 发送给服务端;

②Answer(PL,qu)→resp:服务端输入PL 和

qu,计算响应消息resp,并将其发送给客户端;

③Extract(st,resp)→PL:客户端输入st 和

resp,计算检索结果

PL={pli1
,pli2

,…,pliL
} (5)

  BatchPIR满足下述性质:

①正确性。对于任意数据集PL 和一组互异的

检索索引I-,Extract(st,Answer(PL,qu))=PL,
其中(qu,st)←Query(I

-)。

②客户端查询隐私性。对于所有概率多项式时

间敌手 及任意互异的批量查询索引I-1,I
-
2 且|I-1|

=|I-2|,

Pr (qu)=1|(qu,st)←QueryI-1    

-Pr (qu)=1|(qu,st)←QueryI-2    

≤negl(λ) (6)

  FHE&CWC-BatchPIR[41]实例化方案中涉及

下述密码学原语:
恒权码是一种每个码字具有固定汉明权重的二

进制分组码,表示为CWC(l,h),其中l为码长,h
为汉明权重。可用于快速判断两个数据是否相等,
具体如下:

∀x,y∈CWC(l,h),􀰒
y[j]=1

x[j]=
1, if

 

x=y
0, otherwise

  
(7)

  概率批处理码(Probabilistic
 

Batch
 

Code,PBC)
是一种允许以小概率(e.g,2-40)失败换取更低计算

与通信开销的编码方案,通过将数据库分布存储于

多个桶,支持并发查询并行执行,从而分摊负载、提
升性能。具体如下:

①Encode(DB)→DB':输入数据库DB,输出

数据库编码结构DB';

②GenSchedule(I)→I':输入查询集合I,输出

查询编码结构I';

③Decode(DB',I')→element:输入 DB',I',
输出查询结果element。

全同态加密是一种支持在密文上做任意计算的

加密技术,其包含5个同态操作:

SIMDEnc(x)→ x
SIMDDec(x )→x

SIMDAdd(x ,y )→ x+y
SIMDPmul(x ,y)→ x×y
SIMDMul(x ,y )→ x×y (8)

其中,x 表示明文x 加密后的密文。
的技术框架为:设计OKVS编码数据结

构构造基础协议,利用 OPRF盲化数据增强安全

性,采用哈希映射机制支持并行计算以提升处理性

能,并通过BatchPIR机制显著减少通信开销,从而

在安全、效率与可扩展性上实现综合优化。

4.2 符号定义

  表1给出 方案设计与性能评估部分涉及

的主要符号及其含义。

4.3 安全定义

  在静态半诚实敌手模型下,定义 的安全

性[42]。安全假设为,敌手在 执行之前腐化参

与方,被腐化的参与方严格按照协议的规定执行,但
试图获取额外的隐私信息。

定义1(计算不可区分性).已知两个概率系综

(Probability
 

Ensemble)=X(n)n∈N 和 =Y(n)n∈N
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表1 符号表

方案设计部分涉及的符号及含义

符号 含义 符号 含义

[n]={1,…,n} 元素集合 H1,H2,…,H8 安全哈希函数

λ,κ 统计安全参数、计算安全参数 t,w OKVS编码长度、随机带长度

, 二维哈希表、布谷鸟哈希表 m 哈希表长度

k,βk DH-OPRF密钥、密钥辅助参数 β,r 客户端和服务端选择的随机数

ρ 映射函数 S OKVS编码结果

P 服务端计算的键-值对集合 ZQ 客户端计算的用于获取标签的集合

nx,ny 服务端和客户端的数据集基数 row(·) 生成随机带矩阵行向量的函数

X={(xi,Li)}i∈[nx] 服务端的数据集 U,qu,st BatchPIR的检索集合、查询消息、隐私状态符

Y={yj}j∈[ny] 客户端的数据集 resp BatchPIR的响应消息

‖ 位连接运算 􀱇 位异或运算

| 位或运算 x 明文x 加密后的密文

性能评估部分涉及的符号及含义

符号 含义 符号 含义

TPM FHE明文乘密文运算所需时间 h CWC的汉明权重

TM FHE密文乘密文运算所需时间 q,N FHE的密文模数、模多项式次数

l CWC的长度 B 二维哈希表中每个桶的桶容量

是计算不可区分的,记为 ≈c 。如果任意概率多

项式时间区分器 D 不能区分随机变量 X(n)和
Y(n)的分布,即存在可忽略函数negl(n),使得公

式9对充分大的n 成立,即

|Pr
x←X(n)[D(1n,x)=1]-Pr

y←Y(n)[D(1n,y)=1]|
<negl(n) (9)

定义2(半诚实敌手模型下确定性功能函数的

安全性).已知两方确定性功能函数 =( 1, 2):
{0,1}*×{0,1}*→{0,1}*×{0,1}*。对于输入

InP1,InP2 和安全参数λ,定义协议􀰒运行过程中

第i个参与方Pi 的视图为view􀰒
i (InP1,InP2,λ)=

(InPi,ri,mi
1,mi

2,…,mi
d),其中InPi 为Pi 的输

入,ri 为Pi 内部随机带产生的随机串,mi
1,mi

2,…,

mi
d 为Pi 收到的所有消息。对于静态半诚实敌手

,在理想世界中若存在模拟器Sim1,Sim2 使得公

式10成立,则在半诚实敌手模型下协议􀰒能安全计

算功能函数 。

Sim1InP1,1(InP1,InP2),λ  ≈

cview􀰒1 (InP1,InP2,λ),

Sim2InP2,2(InP1,InP2),λ  ≈

cview􀰒2 (InP1,InP2,λ) (10)

5 方案设计

如图1所示, 分为准备阶段和线上阶段。
准备阶段由服务端独立执行:(1)系统初始化;(2)将
数据和标签 映 射 到 二 维 哈 希 表 中,执 行 OPRF、

OKVS编码算法来预处理哈希表中的数据,得到编

码结果S。当客户端发起标签共享请求时,客户端

和服务端交互执行线上阶段:(1)客户端将数据映射

到布谷鸟哈希表中,并基于服务端共享的密钥辅助

参数执行OPRF算法;(2)客户端使用BatchPIR检

索OKVS编码结果S,然后执行OKVS解码算法以

获得数据交集和对应标签。至此,客户端在不泄漏

隐私数据的前提下获得其对应标签。

图1 
 

执行流程

5.1 准备阶段

  服务端独立执行本阶段。生成系统参数,并预

处理数据集X={(xi,Li)}i∈[nx]
,其中xi∈{0,1}*

是数据,Li∈{0,1}ℓ 是对应的标签。
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(1)初始化:基于安全参数λ,生成系统参数

params。

①选择群Z*
p
① 其中p 为大素数且|p|=λ。设

置哈希表长m。

②选择安全哈希函数 H1:{0,1}*→Z*
p ,H2:

Z*
p →{0,1}2λ,H3:[m]→{0,1}λ,H4:{0,1}* →
[t-w+1],H5:{0,1}* →{0,1}w,H6,H7,H8:
{0,1}*→[m],其中t是OKVS编码长度,w 是随

机带长度。

③定义函数row(·)={0}
H4(·)-1‖H5(·)‖

{0}
t-w-H4(·)+1∈{0,1}t,用于生成随机带矩阵的行

向量。

④公开系统参数params={Z*
p ,p,H1,H2,

H3,H4,H5,H6,H7,H8,m,t,w,row(·)}。
(2)二维哈希映射:结合置换哈希,将数据集X

的数据映射到二维哈希表 中。

①初始化一个表长为m 的空二维哈希表 ,即
含m 个桶。

②对数据-标签对(x,L)∈X 和安全哈希函数

索引g∈{6,7,8}(对应 H6,H7,H8),定义x~=
x􀰘g。根据置换哈希函数规则,划分数据x~=x~1 􀰘
x~2,其中|x~2|=log2m。

③将x~1 映射到桶
Hg
(x~1)􀱇x~2

中。

(3)OPRF与 OKVS编码:采用DH-OPRF盲

化 中元素,再使用OKVS编码盲化数据。

①选择随机数k 作为DH-OPRF密钥,计算

中元素 ij 的DH-OPRF盲化值,即H2(H1( ij)
k)

并划分为 'ij||″ij,其中i∈[m],j∈ i  ,

|'ij|=|″ij|=λ。

②选择随机数rij←{0,1}λ。定义键-值对

Pi:(keyij,valueij)={('ij,rij||((H3(i)||
Lij)􀱇HMAC(″ij,rij)))}i∈[m],j∈ i  

(11)
其中,Lij 是 ij 对应的标签。

③计算编码结果(具体步骤见算法1)

S=OKVS.Encode({Pi}i∈[m]) (12)
算法1.

 

OKVS.Encode
输入:{Pi:(keyij,valueij)}i∈[m],j∈[| i|]

输出:St×1//除 了 本 算 法,论 文 的 其 他 位 置 将 MΔ×t,

St×1 分别简写为 M,S
1.

 

 FOR
 

i∈[m],j∈[| i|]

2.
 

   rowij=row(keyij)

3.
 

 ENDFOR

4. 令矩阵 MΔ×t=[row11,…,row1 1
,row21,…,

row2 2
,…,rowm1,…,rowm m

]T,其中Δ=∑m
i=1| i|

5.
 

 求解线性方程组,计算向量St×1 满足
 

MΔ×t·St×1=
[value11,…,value1| 1|

,value21,…,value2| 2|
,…,valuem1,…,

valuem| m|
]T,其中St×1 的自由变量设置为随机数

6.
 

 RETURN
 

St×1

5.2 线上阶段

  客户端发起标签共享请求,与服务端交互执行

本阶段。客户端拥有查询集Y={yj}j∈[ny
],其中

yj∈{0,1}*是数据。
(1)布谷鸟哈希映射:由客户端执行,结合置换

哈希,将查询集Y 的数据映射到布谷鸟哈希表 中。

①初始化一个表长为m 的空布谷鸟哈希表 ,
即含m 个桶。

②对数据y∈Y,随机选择安全哈希函数索引g
←{6,7,8}(对应 H6,H7,H8),定义y~=y||g。根

据置换哈希函数规则,划分数据y~=y~1||y~2,其中|
y~2|=log2m。

③将y~1 映射到桶 Hg
(y~1)􀱇y~2

中。若映射过程

发生哈希碰撞,则踢出旧元素,为其重新选择桶完成

映射。重复该过程直到所有元素均插入 。

④基于前序映射关系,定义映射函数ρ:[ny]→
[m],将元素在数据集Y 中的索引映射到哈希表

中的索引,即对∀j∈[ny], ρ(j)中存放元素对应原

数据为yj。
(2)DH-OPRF:根据服务端共享的DH-OPRF

密钥辅助参数,客户端盲化Y 以获得Yo。

①客户端选择随机数β,计算β 并将其发送给

服务端,其中,

β ={H1( ρ(j))β}∀j∈[ny
] (13)

②服务端计算密钥辅助参数

βk ={H1( ρ(j))β
k}∀j∈[ny

] (14)

  并将其发送给客户端,其中k 是 DH-OPRF
密钥。

③客户端计算

Yo ={H2(H1( ρ(j))
k)}∀j∈[ny

] (15)

并划分为Yo={'ρ(j)||″ρ(j)}∀j∈[ny
],其中,|'ρ(j)|

=|″ρ(j)|=λ。
(3)批量检索:由客户端和服务端交互执行,客

户端通过BatchPIR从编码结果S 中获取有效信息

(如图2所示)。
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图2 BatchPIR执行流程

①客户端构建 OKVS编码结果S 中需检索的

索引的集合①

U={u|(row('ρ(1))|row('ρ(2))|…

|row('ρ(ny
)))u =1} (16)

其中,|表示按位或运算。

②客户端向U 中填充随机数,使得|U|=w·
ny,保障BatchPIR客户端查询隐私。计算(qu,st)=
BatchPIR.Query(U)并将查询消息qu 发送给服务

端,具体步骤见算法2。

算法2.
 

BatchPIR.Query
输入: U={u1,…,uw·ny

}

输出: z1 ,…,zl ,u'1,…,u'N//查询消息qu:=
{z1 ,…,zl },隐私状态符st:={u'1,…,u'N}

1.
 

 {u'1,…,u'N}=PBC.GenSchedule(U)

2.
 

 FOR
 

q∈[N]

3.
 

 u'q 编码为 ∈CWC(l,h)

4.
 

 ={i| [i]=1,i∈[l]}//由CWC定义,||=h
5.

 

  FOR
 

j∈[l]

6.
 

   IF
 

j∈
 

THEN
7.

 

    zj[q]=1
8.

 

   ELSE
9.

 

    zj[q]=0
10.

 

   ENDIF
11.

 

  ENDFOR
12.

 

 ENDFOR
13.

 

 FOR
 

j∈[l]

14.
 

  zj =SIMDEnc(zj)

15.
 

 ENDFOR
16.

 

 RETURN
 

z1 ,…,zl ,u'1,…,u'N

③服务端计算响应消息resp=BatchPIR.An-

swer(S,qu),并发送给客户端,具体步骤见算法3。

算法3.
 

BatchPIR.Answer
输入: S,z1 ,…,zl

输出: v//响应消息resp:= v
1.

 

 o=3t/N
2.

 

 初始化{p1,…,po},其中pj={ 1[j],…, N

[j]},j∈[o];{ 1,…, N}=PBC.Encode(S)

3.
 

 FOR
 

j∈[o]

4.
 

  j编码为 ∈CWC(l,h)

5.
 

  ={k| [k]=1,k∈[l]}//由 CWC定 义,

=h
6.

 

  wj =SIMDMul({zk }k∈[ ])

7.
 

  uj =SIMDPmul({wj },pj)

8.
 

 ENDFOR
9.

 

 v =SIMDAdd(u1 ,…,uo )

10. RETURN
 

v

(4)
 

计算交集:由客户端执行,计算数据交集和

对应标签。

①计算检索结果S[u]u∈U =BatchPIR.Ex-
tract(st,resp),具体步骤见算法4。

算法4.
 

BatchPIR.Extract
输入: u'1,…,u'N,v
输出: S[u]u∈[U]//S[u]指t维向量S中第u维的数值

1.
 

 { 1[u'1],…, N[u'N]}=SIMDDec(v )

2.
 

 S[u]u∈[U]=PBC.Decode({ 1[u'1],…, N

[u'N]})
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3.
 

 RETURN
 

S[u]u∈[U]

②对∀j∈[ny],计算解码结果S'j=OKVS.
Decode(S[u]u∈[U],'ρ(j)),具体步骤见算法5。然

后划分S'j=r‖r',计算S'j=HMAC(″ρ(j),r)􀱇
r',其中r 是λ 位长。最后,划分S″j=zρ(j)‖qρ(j),
定义集合ZQ={zρ(1)‖qρ(1),zρ(2)‖qρ(2),…,zρ(ny

)‖
qρ(ny

)},其中zρ(j)是λ位长。

③对∀j∈[ny],若ZQ 中zρ(j)=H3(ρ(j)),
则 ρ(j)中元素对应的数据为交集元素,qρ(j)为对应

标签。
算法5.

 

OKVS.Decode
输入: S[u]u∈[U],'ρ(j)
输出: S'j
1.

 

 S'j=∑{u|row('
ρ(j)

)u=1}
S[u]

2.
 

 RETURN
 

S'j

6 安全分析

6.1 正确性证明

  本节推导 交集计算的正确性。为确保推

导的简洁性,不展开描述置换哈希的计算过程。

Case
 

1:若客户端的查询数据y 是X 中的数

据,即y∈{x1,x2,…,xnx
},则 保证客户端

能够判断其属于交集且获取对应标签。
此时∃i∈[m],j∈[| i|]使得 ij= i 且x=

y,则有

 S=OKVS.Encode({('ij,rij‖((H3(i)‖Lij)

􀱇HMAC(″ij,rij)))}i∈[m],j∈ i  ),

 r‖r'=OKVS.DecodeS,'i  
=OKVS.DecodeS,'ij  
=rij‖((H3(i)‖Lij)􀱇HMAC(″ij,rij)),

 z‖q=HMAC(″i,r)􀱇r'
=HMAC(″,rij)􀱇HMAC ″ij,rij  
􀱇 (H3(i)‖Lij)

=H3(i)‖Lij (17)

  因此,客户端通过z=H3(i)能够判断数据y
是交集元素且q为对应标签。

Case
 

2:若客户端的查询数据y 不是X 中的数

据,即y∉{x1,x2,…,xnx
},则 保证客户端

无法获得任何隐私信息。
此时存在唯一的安全哈希函数索引g∈{6,7,

8}使得 Hg
(y)∉ Hg

(y)。将 'Hg
(y)||″Hg

(y)=DH-
OPRF( Hg

(y))代入公式17,计算可得z‖q为随机

数,不包含服务端的任何隐私信息。由于哈希碰撞

可能导致误报,即存在y∉{x1,x2,…,xnx
}且z=

H3(i)的情形。但误报率为2-λ,可忽略不计。
综合Case

 

1和Case
 

2所述,可验证交集计算的

正确性。

6.2 安全性证明

  在静态半诚实敌手模型下,证明协议􀰒
安全性。图3展示证明过程中涉及的理想功能函数。

图3 理想功能函数

定理1. 构造的OKVS编码结构具备双

重不经意性。
证明:即证[OPRF与 OKVS编码]构造的Pi

中所有valueij=rij‖((H3(i)‖Lij)􀱇HMAC
(″ij,rij))均匀随机分布。″ij←{0,1}λ 作为 OPRF
输出值满足均匀随机分布特性,对于任意输入rij←
{0,1}λ 和密钥″ij,HMAC作为单向伪随机函数,其
分布与真随机函数计算不可区分。同时rij 独立均

匀随机选取,且(H3(i)‖Lij)􀱇HMAC(″ij,rij)保
持均匀随机性。因此valueij 均匀随机分布,即

构造的OKVS编码结构具备双重不经意性。
定理2.若BatchPIR原语具备客户端查询隐私

性且OKVS原语具备双重不经意性,则在半诚实敌

手存在情况下,在 OPRF 混合模型中,协议Π 能

够安全计算功能函数 。
证明:构造模拟器SimClient 和SimServer,分别用

于模拟腐化客户端和服务端的视图。通过标准混合

论证方法,证明模拟器生成的视图与真实协议执行

的视图计算不可区分。

Case
 

1:敌手腐化客户端。

SimClient(Y,(ρ,ZQ),λ)模拟腐化客户端的敌手

的视图,执行以下两步准备工作:(a)
 

对∀j∈[ny],
读取哈希表 中的数据 ρ(j),均匀随机选取y*

j =

y*'
j ‖y*″

j ←{0,1}2λ,其中|y*'
j |=|y*″

j |=λ。调用

DH-OPRF模拟器SimClient
DH-OPRF({( ρ(j),y

*
j )}j∈[ny

]),
把输出加入SimClient 的视图。(b)

 

均匀随机选取S'←
Vt,使得OKVS.Decode(S',y*'

j )=rρ(j)‖r'ρ(j),满
足r'ρ(j)􀱇HMAC(y*″

j ,rρ(j))=zρ(j)‖qρ(j)。然后,
按照协议计算(qu,st)=BatchPIR.Query(U)和
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resp=BatchPIR.Answer(S',qu),把响应消息re-
sp 加入SimClient 的视图。这里采用标准的混合论证

(Hybrid
 

Argument)方法,定义三个混合交互记录

(Hybrid
 

Transcript)T0,T1,T2,证明SimClient 与

真实敌手的视图计算不可区分。具体如下:
(1)

 

Hybrid0。令T0 表示客户端的真实视图。

Hybrid0 是协议􀰒 真实的执行过程。诚实的服

务端输入X 与被敌手腐化的客户端交互执行协议。
(2)

 

Hybrid1。定义T1 与T0 一样,除了DH-OPRF
被替换为DH-OPRF中接收方的模拟器SimClient

DH-OPRF

({( ρ(j),y
*
j )}j∈[ny

]),其中y*
j ←{0,1}2λ。模拟器

SimClient
DH-OPRF 的安全(规约至离散对数困难问题)保

证T1 与T0 是计算不可区分的。
(3)

 

Hybrid2。令 T2 表示 SimClient 的输出。
定义T2 与T1 一样,除了均匀随机选取S'←Vt,使
得OKVS.Decode(S',y*'

j )=rρ(j)‖r'ρ(j),满足r'ρ(j)
􀱇HMAC(y*″

j ,rρ(j))=zρ(j)‖qρ(j)。SimClient 按照

协议规定执行计算查询消息qu 并在本地计算resp
=BatchPIR.Answer(S',qu)。由于 OKVS具有

双重不经意性,SimClient 选取的S'和真实协议执行

的计算出来的S 是计算不可区分的。因此,T2 与

T1 计算不可区分。
因此,T0 与T2 是计算不可区分的,即

SimClient(Y,(ρ,ZQ),λ)≈cview ∏
Client (X,Y,λ)

(18)

Case
 

2:敌手腐化服务端。

SimServer(X,⊥,λ)模拟腐化服务端的敌手的视

图,执行以下两步准备工作:(a)
 

对∀i∈[m],j∈
[| i|],选择随机数rij←{0,1}λ,执行准备阶段的

[OPRF与OKVS编码],计算{Pi}i∈[m]。然后选择

随机数k作为DH-OPRF密钥,调用DH-OPRF中

发送方的模拟器SimServer
DH-OPRF(k,⊥),并将输出加入

视图。(b)
 

均匀随机选取集合 U={u1,u2,…,

uw·ny
}←[t]

w·ny,计算(qu,st)=BatchPIR.Query
(U),并把查询消息qu 加入视图。

类似地,基于标准的混合论证方法,定义三个混

合交互记录T0,T1,T2,证明SimServer 与真实敌手

的视图计算不可区分。具体如下:
(1)Hybrid0。令T0 表示服务端的真实视图。

Hybrid0 是协议真实的执行过程。诚实的客户端

输入Y 与被敌手腐化的服务端交互协议。
(2)Hybrid1。定义T1 与T0 一样,除了DH-OPRF

被替换为DH-OPRF中发送方的模拟器SimServer
DH-OPRF

(k,⊥)。模拟器SimServer
DH-OPRF 的安全性保证T1 与

T0 计算不可区分。
(3)Hybrid2。令T2 表示SimClient 的输出。定义

T2 与T1 一样,除了拟检索的索引集合U←[t]
w·ny。

由于BatchPIR具有客户端查询隐私性,因此T2 与

T1 计算不可区分。
因此,T0 与T2 计算不可区分,即

SimServer(X,⊥,λ)≈cview ∏
Server (X,Y,λ)

(19)

  基于定义2,综合Case
 

1和Case
 

2所述,可验

证该定理的正确性。

7 性能评估

7.1 实验设计

  本节通过系统性对比实验评估 在非平衡

医疗数据集场景下的性能表现与可扩展性。实验环

境及配置参数如表2所示。特别地, 支持任

意长度数据的灵活处理,所有参数可通过配置文件

动态调整,确保实验结果的全面性与可复现性。

表2 实验环境

类别 参 数

硬件环境 Intel
 

Core
 

i7-9750H
 

(2.60GHz),16GB
 

RAM

软件环境
VMware

 

Workstation
 

16
 

Pro,Ubuntu
 

20.04(分配

8核CPU,8GB内存,300GB存储)

代码实现
C++(总代码量12,

 

032行,含核心算法9,
 

200
行,注释1,

 

224行)

线程配置 T∈{1,4,8}
安全参数 κ=128(计算安全),λ=40(统计安全)

数据维度
服务端数据集nx∈{2

20,218},客户端查询集ny∈
{210,28,26}

数据格式
数据:64字节随机字符串
标签:6字节随机字符串

接下来,详细阐述系统实现中的四个核心算法

模块及其优化策略。
(1)哈希表构造模块。采用二维哈希表 (服务

端)与布谷鸟哈希表 (客户端)的双重数据结构设

计。参照文献[28](CCS’17)标准参数配置,设置3
个哈希映射函数,表长 m=8192,桶容量B=556,
确保 最大负载5535元素且构造失败概率小于

2-λ。通过置换哈希对原始医疗数据进行压缩编码,
旨在大幅提升存储空间利用率。

(2)安全盲化模块。集成 Microsoft
 

APSI① 的
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高性能FourQQ椭圆曲线库,实现DH-OPRF。该曲

线具备高效的随机点标量乘法和哈希到曲线(hash-to-
curve)算法。旨在减少数据盲化步骤的耗时。

(3)OKVS编解码模块。为适配与BatchPIR
协议的协同运算需求,重构 Google

 

Research的

OKVS实现①。关键技术参数包括:错误率ε=0.05
的安全-效率平衡点设置;(b)

 

通过AVX2指令集实

现SIMD并行化,提升矩阵运算速度,支持nx=220

规模数据集的实时处理。
(4)批量查询模块。改进PIRANA框架②,主

要优化包括:(a)启用压缩模式减少通信开销;(b)禁

用BFV-SIMDRotate以适配128位无符号整型的

OKVS编码结构,旨在提升查询吞吐量。
系统实现严格采用128位无符号整型作为基础

数据类型,确保各模块间的数据兼容性。编译本系

统要求GCC版本不低于11。

7.2 特性对比与复杂度分析

  表3系统对比 与几项代表性PSI方案在

关键技术特性上的差异,涵盖基于FHE,OPRF,

OKVS,BatchPIR等密码学原语的实现方案。在现

有LPSI方案中, 在计算复杂度方面达到最

优,预计算与总计算时间均低于现有代表性方案。

表3 代表性PSI方案特性对比

方案 密码技术 通信复杂度 计算复杂度 非平衡 LPSI
Chen[1] OPRF,FHE O(nylog2nx) O(n2x) √ √
Gong[26]

 

AHE,DCR O(nx) O(n2xlog2nx) × ×
Cong[2]

 

OPRF,FHE O(nylog2nx) O(n2x) √ √
Bienstock[5]

 

OKVS O(nx) O(λnx) × ×
Mahdavi[3]

 

FHE,CWC O(ny
hnx) O(nx

hnx) √ √
Hao[4]

 

OPRF,OKVS,FHE-BatchPIR O(ny
hnx) O(λnx) √ ×

Li[27]
 

OKS-PRF,OKVS O(nx) O(κnx) × ×
Xue[35]

 

OPRF,OKVS,FHE O(ℓnylog2nx) O(ℓλnx) √ ×
我们的工作 OPRF,OKVS,FHE&CWC-BatchPIR O(ny

hnx) O(λnx) √ √

注:(1)在非平衡设定下,服务端和客户端的数据集基数,nx≫ny;λ,κ分别是统计、计算安全参数;h 是汉明权重;ℓ是标签位长;

(2)AHE:加法同态加密;DCR:高阶剩余类判定性问题;OKS-PRF:不经意密钥共享伪随机函数;

(3)文献[4]中采用FHE-BatchPIR[40], 采用FHE&CWC-BatchPIR[41]。

  进一步,系统性对比 与基准 LPSI方

案[2-3](对应CCS’21,USENIX’24)的复杂度,涵盖

计算与通信两个关键维度。
(1)计算复杂度。文献[2]采用标准插值多项式

方法,其准备阶段达到O(n2x)的平方复杂度;文献[3]基
于CWC与FHE的混合设计,总运算量为(l·TPM+

h·TM)·B· m/N ,其中l∈O(
h
h! ·nx +

h)[41],故线上阶段运算量呈现O(nx·
h
nx)的亚线

性增长。相较之下, 通过采用随机带状矩阵编

码技术,将准备阶段复杂度优化至线性阶O(λ·nx)。
线上阶段结合BatchPIR算法,运算量为((3nx)/N ·

TPM+ (3nx)/N (h-1)·TM),实现O(nx)的稳定计

算性能。故整体计算复杂度O(λ·nx),保持线性优势。
(2)通信复杂度。通信复杂度分析表明:文献[2]

执行DH-OPRF算法(复杂度O(ny))且需传输FHE
密文,产生O(nylog2nx)的通信开销。文献[3]的密文

传输机制导致O(ny·
h
nx)的通信负载。具体为客户

端发送的 m/N ·l个密文,其中每个密文大小为

N·q比特。

的线上阶段,客户端与服务端交互执行

DH-OPRF算法,保持基础通信量O(ny)。同时采用

压缩BatchPIR传输模式,开销为(hh! ·(3nx)/N+
h)·N·q·ny·w。因此,总通信复杂度控制在

O(ny·
h
nx)。

7.3 关键参数w 设置

  复杂度分析表明,随机带长度w 是影响

方案性能的关键参数,其取值直接影响计算与通信

开销的平衡。文献[5]提出w=O(λ/ε+log2nx)的
理论设置方法,能够将 OKVS的错误率控制在2-λ

以下,但由于本方案在 OKVS.Encode算法中需要

处理3·nx 个数据点(而非传统场景的nx 个),该
理论结果无法直接适用。为此,设计系统的实验计

算方法:针对不同规模的数据集nx,首先生成3·

nx 个64字节的随机整数样本,然后通过二分搜索

确定能够通过6000次正确性测试的最小w 值。实

验结果显示(如图4(a)),该参数选择策略能够在
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图4 随机带长度w 的参数优化分析:安全性-性能权衡

错误率与性能之间取得最优平衡,例如当nx=220

时,w=175可使方案达到最佳运行效率。值得注

意的是,w 的取值存在明显的权衡(trade-off)特性:
增大w 能进一步降低错误率(可通过增加测试次数

实现),但会线性增加计算开销。图4(b)进一步表

明,服务端数据规模nx 指数增长时,最优w 值的非

线性变化规律,这能为不同规模医疗数据应用场景

的参数配置提供参考。

7.4 实验结果与成因分析

  表4详细对比 与基准方案[2-3]的性能指

标。为确保实验结果的公平性与可重复性,采用以

下严格测试方案:首先,将各方案的官方开源实现(对
应文献[2]的 Microsoft

 

APSI、文献[3]的PEPSI实

现①)部署于统一测试环境(Intel
 

Core
 

i7-9750H,16GB
内存,Ubuntu

 

20.04);其次,为控制变量,所有方案均

采用相同的数据规范(64字节数据位长,6字节标签

位长),但由于文献[3]在低线程环境下存在显著性能

表4 与基准LPSI方案[2-3](对应CCS’21,USENIX’24)在非平衡数据集下的性能对比

数据集基数

nx ny
方案

准备阶段计算时间/s 线上阶段计算时间/s 通信开销/MB
T=1 T=4 T=8 T=1 T=4 T=8 C→S S→C

218

26

28

210

APSI[2] 22.56 7.48 6.10 1.09 0.44 0.43 1.03 2.49
PEPSI[3] 6.28 2.90 2.52 589.63 180.15 121.64 4.57 0.33
Ours 18.13 6.56 4.80 5.72 4.33 4.16 2.52 0.52
APSI[2] 23.34 7.62 6.81 1.13 0.45 0.43 1.03 2.49
PEPSI[3] 6.28 2.90 2.52 589.94 178.83 121.85 4.57 0.33
Ours 18.19 6.13 4.78 7.15 4.24 4.21 5.75 2.08
APSI[2] 23.08 8.32 6.63 1.15 0.59 0.51 1.06 2.51
PEPSI[3] 6.20 2.91 2.55 590.67 181.27 120.79 4.57 0.33
Ours 18.24 6.37 4.85 10.80 6.40 6.37 13.90 7.49

220

26

28

210

APSI[2] 185.01 58.80 42.28 10.08 3.25 2.43 1.23 3.41
PEPSI[3] 15.86 5.70 4.25 1786.49 522.10 361.72 4.59 0.33
Ours 71.77 24.65 19.28 22.71 15.62 15.59 4.75 0.52
APSI[2] 186.19 57.75 41.86 10.17 3.23 2.51 1.23 3.32
PEPSI[3] 15.90 5.57 4.34 1785.81 522.42 362.24 4.59 0.33
Ours 71.94 24.73 19.04 25.66 15.73 15.66 10.42 2.08
APSI[2] 185.13 58.11 43.13 10.24 3.27 2.70 1.26 3.34
PEPSI[3] 15.93 5.70 4.24 1786.80 532.02 360.81 4.59 0.33
Ours 72.03 24.89 19.14 31.59 19.60 19.19 22.29 8.07

注:(1)nx 和ny 分别表示服务端和客户端的数据集基数,T 表示并行计算线程数配置;

(2)计算时间指标:准备阶段专指服务端离线预处理时间,线上阶段包含服务端与客户端的协同计算总耗时;

(3)通信开销:C→S 表示客户端上行通信量,S→C 表示服务端下行通信量。

瓶颈,经权衡后单独将其数据位长调整为4字节以完

成基准测试;最后,每组实验均独立重复执行5次,取
平均值作为最终结果。该实验设计能有效确保性能

对比的客观性,为方案评估提供可靠的数据支撑。
本节性能分析严格基于第4节建立的密码学原

语理论框架,其中OKVS编码的线性计算复杂度优

势(源自第4节RB-OKVS.Encode中高斯消元求解

线性方程组的特性)与结合BatchPIR的通信高效

OKVS解码机制(源自BatchPIR中请求/响应消息交

换的通信模型)为性能分析提供直接理论依据。
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  (1)计算开销。通过系统性的性能对比实验,评
估不同线程数配置下各方案在准备阶段计算时间和

总运行时间的表现差异。实验采用固定nx 和线程

数T,通过取ny∈{26,28,210}运行时间的平均值来

确保结果的代表性。得益于 OKVS编码的线性方

程组求解相较于多项式运算的复杂度优势,如图5a
所示, 在准备阶段计算时间上较 APSI显著

降低12%~61%。在总运行时间方面(详见图5b),
当处理大规模数据集(nx=220)时, 的稀疏矩

阵乘法相比APSI的多项式求值展现出19%~50%
的性能优势;然而在较小规模(nx=218)下,由于多

项式次数降低, 较 APSI增加8%~40%开

销。值得注意的是, 在所有测试场景下均大

幅领先PEPSI
 

90%~96%。在此背景下,PEPSI表

现出的相对优势在于其线程扩展性:随线程数增加,
性能提升更为显著。这主要归因于:(a)

 

PEPSI高

度依赖多线程加速(32线程下性能最优),而
和APSI的核心运算模块(OPRF除外)并行化受

限;(b)
 

PEPSI的CWC编码运算虽然可高度并行

化,但在低线程配置(1/4/8线程)时性能瓶颈明显,
导致其在客户端计算资源有限的场景中效率受限。
实验结果表明, 特别适合服务端数据规模大

(nx≥220)且更新频繁、客户端资源受限的医疗应用

场景,能提供最优的计算效率。

图5 多线程环境下LPSI的计算性能对比

(2)通信开销。根据表4的数据分析, 在

通信开销方面呈现出与数据集规模相关的增长特

性:当(nx,ny)=(218,26/28/210)时,协议总通信开

销较APSI与PEPSI分别平均增加2.04倍和1.19
倍;而在更大规模nx=220 时,这一差距进一步扩大

至2.49倍和2.26倍。根据图6的数据对比,通过

对(nx,ny)=(218,28)的通信开销分析可知,基于

FHE的APSI和PEPSI方案的主要通信负载来源

于密文传输,而 则主要消耗于BatchPIR协

议的请求/响应消息交换。值得注意的是,虽然在小

规模数据集下两类通信开销相近,但随着数据规模

扩大,BatchPIR的通信开销呈现超线性增长趋势

(相较于FHE密文的线性增长),这构成本方案的

主要通信瓶颈。然而,这种设计权衡具备显著的计

算效率优势:准备阶段大规模数据预处理时间大幅

降低,适配数据高频更新场景。在医疗健康领域(如
日均需处理百万级患者数据的疾控中心),这种“以
通信换计算”的范式具有显著实用价值,其带来的实

时性提升远超通信开销的增加,能为大规模医疗标

签安全共享提供可行的技术解决方案。

图6 nx=218,ny=28 设定下LPSI通信开销构成与对比

8 总结与展望

本文以医疗健康领域标签共享需求为背景,针对

非平衡数据集下的LPSI问题,提出融合RB-OKVS
与CWC&FHE-BatchPIR技术的 。通过重
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构RB-OKVS编码结构实现数据标签对的原子化传

输,同时借助CWC&FHE-BatchPIR技术获取必要

的OKVS编码结果以减少通信开销。安全性分析

表明,该方案在半诚实敌手模型下满足隐私保护要

求,性能评估验证其计算与通信开销均衡,可有效支

撑医疗场景下的标签安全共享。
需注意的是,本方案在医疗场景应用中存在一

定局限:医疗数据多呈现范围性特征(如诊断指标区

间、疾病分型标准),而传统PSI协议依赖数据完全

相等实现匹配,直接应用易导致数据匹配失效。
在此前工作[35](TIFS’25)和本文工作的基础

上,后续研究将进一步优化:针对医疗范围性数据,
通过哈希映射预处理转化为确定性数据,或扩展为

模糊隐私集合交集(Fuzzy
 

PSI)范式以实现相似度阈

值匹配;同时优化通信效率并探索基于格密码的后量

子安全扩展,结合模块化设计支持LPSI与电路PSI
的灵活转换,以更好适配医疗标签共享场景需求。
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Background
  This

 

work
 

focuses
 

on
 

Labeled
 

Private
 

Set
 

Intersection
 

(LPSI),
 

a
 

specific
 

problem
 

within
 

secure
 

multi-party
 

compu-
tation,

 

a
 

subfield
 

of
 

privacy-preserving
 

computation.
 

Cur-
rently,

 

prevailing
 

LPSI
 

schemes
 

globally
 

typically
 

employ
 

ei-
ther

 

fully
 

homomorphic
 

encryption
 

paradigms
 

or
 

circuit
 

PSI
 

architectures.
 

However,
 

these
 

approaches
 

often
 

encounter
 

computational
 

efficiency
 

bottlenecks
 

during
 

the
 

preprocessing
 

phase
 

or
 

fail
 

to
 

adequately
 

account
 

for
 

secure
 

label
 

generation
 

and
 

transmission,
 

rendering
 

them
 

unsuitable
 

for
 

large-scale
 

dynamic
 

data
 

scenarios
 

with
 

daily
 

updates
 

in
 

the
 

millions.
 

To
 

address
 

these
 

challenges,
 

this
 

paper
 

introduces
 

the
 

first
 

dy-
namic

 

LPSI
 

scheme
 

enabling
 

high-frequency
 

data
 

updates
 

and
 

real-time
 

label
 

sharing.
 

Its
 

core
 

innovation
 

involves
 

re-engi-
neering

 

the
 

Oblivious
 

Key-Value
 

Store
 

(OKVS)
 

data
 

struc-
ture

 

to
 

balance
 

security
 

and
 

performance,
 

thereby
 

achieving
 

atomic
 

secure
 

data-label
 

transmission.
 

By
 

leveraging
 

random
 

band
 

matrix
 

OKVS
 

and
 

batch
 

private
 

information
 

retrieval
 

techniques,
 

our
 

scheme
 

reduces
 

communication
 

complexity
 

from
 

the
 

optimal
 

O(nx)
 

to
 

O(ny
hnx ).

 

C++
 

experimen-
tal

 

results
 

demonstrate
 

a
 

90%-96%
 

reduction
 

in
 

total
 

runt-
ime

 

compared
 

to
 

PEPSI
 

(USENIX’24)
 

and
 

a
 

19%-50%
 

re-
duction

 

compared
 

to
 

APSI
 

(CCS’21)
 

for
 

datasets
 

of
 

size
 

nx=220.
This

 

work
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No.
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Notably,
 

the
 

National
 

Natural
 

Science
 

Foundation
 

of
 

China
 

General
 

Pro-

gram,
 

“Design
 

and
 

Analysis
 

of
 

Reverse
 

Firewalls
 

for
 

Identi-
ty-Based

 

Cryptography”
 

(Grant
 

No.
 

62272090),
 

aims
 

to
 

construct
 

a
 

new
 

generation
 

of
 

active
 

defense
 

cryptographic
 

systems.
 

This
 

is
 

achieved
 

by
 

innovatively
 

integrating
 

reverse
 

firewall
 

technology
 

into
 

identity-based
 

cryptographic
 

sys-
tems,

 

thereby
 

providing
 

inherent
 

security
 

protection
 

for
 

dig-
ital

 

infrastructure
 

and
 

fundamentally
 

enhancing
 

network
 

se-
curity

 

defense
 

capabilities.
 

Our
 

research
 

group
 

has
 

published
 

several
 

results
 

in
 

this
 

project
 

direction,
 

such
 

as
 

TIFS’25,
 

FGCS’25,
 

IOTJ’25,
 

TCC’24.
 

The
 

LPSI
 

research
 

presented
 

in
 

this
 

paper
 

serves
 

as
 

a
 

crucial
 

privacy-enhancing
 

component
 

within
 

the
 

overarching
 

project,
 

“Design
 

and
 

Analysis
 

of
 

Re-
verse

 

Firewalls
 

for
 

Identity-Based
 

Cryptography.”
 

It
 

specific-
ally

 

addresses
 

the
 

issue
 

of
 

private
 

data
 

label
 

leakage
 

that
 

ari-
ses

 

when
 

reverse
 

firewalls
 

are
 

deployed
 

in
 

secure
 

multi-party
 

computation
 

scenarios.
 

By
 

integrating
 

oblivious
 

techniques
 

with
 

robust
 

label
 

protection
 

mechanisms,
 

our
 

work
 

offers
 

a
 

verifiable
 

private
 

intersection
 

computation
 

scheme
 

for
 

the
 

project,
 

filling
 

a
 

critical
 

technical
 

gap
 

in
 

existing
 

reverse
 

fire-
walls

 

concerning
 

fine-grained
 

data
 

control
 

and
 

further
 

strengthening
 

the
 

security
 

of
 

identity-based
 

cryptographic
 

systems
 

against
 

insider
 

threats.
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