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收稿日期：２０２１１１０８；在线发布日期：２０２２０９２６．本课题得到国家重点研发计划（２０１８ＹＦＢ１７０１４００）、湖南省自然科学基金青年项目

（２０２１ＪＪ４０６１２）、国家自然科学基金（６１８７３０９０，Ｌ１８２４０３４，Ｌ１９２４０５６）资助．肖　雄，博士，中国计算机学会（ＣＣＦ）会员，主要研究方向为云

计算、分布式机器学习和联邦学习的隐私和安全．Ｅｍａｉｌ：ｘｘ＠ｈｎｕ．ｅｄｕ．ｃｎ．唐　卓（通信作者），博士，教授，博士生导师，中国计算机学

会（ＣＣＦ）会员，主要研究领域为分布式计算系统、大数据并行处理、分布式机器学习和安全模型以及该领域的资源调度和管理．Ｅｍａｉｌ：

ｚｔａｎｇ＠ｈｎｕ．ｅｄｕ．ｃｎ．肖　斌（通信作者），博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为网络安全、区块链技术和

人工智能安全．Ｅｍａｉｌ：ｂ．ｘｉａｏ＠ｐｏｌｙｕ．ｅｄｕ．ｈｋ．李肯立，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）理事，主要研究领域为并行计

算、云计算和大数据计算．

联邦学习的隐私保护与安全防御研究综述
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摘　要　联邦学习作为人工智能领域的新兴技术，它兼顾处理“数据孤岛”和隐私保护问题，将分散的数据方联合

起来训练全局模型同时保持每一方的数据留在本地．联邦学习在很大程度上给需要将数据融合处理的数据敏感型

应用带来了希望，但它仍然存在一些潜在的隐私泄露隐患和数据安全问题．为了进一步探究基于联邦学习的隐私

保护和安全防御技术研究现状，本文对联邦学习的隐私和安全问题在现有最前沿的研究成果上进行了更清晰的分

类，并对威胁隐私和安全的手段进行了威胁强度的划分．本文首先介绍了涉及联邦学习隐私和安全问题的威胁根

源，并从多个方面罗列了其在联邦学习中的破坏手段及威胁性．其次，本文总结了关于联邦学习隐私和安全问题所

面临的挑战．对于隐私保护而言，本文同时分析了包括单个恶意参与方或中央服务器的攻击和多方恶意合谋泄露

隐私的场景，并探讨了相应的最先进保护技术．对于安全问题而言，本文着重分析了影响全局模型性能的多种恶意

攻击手段，并系统性地阐述了先进的安全防御方案，以帮助规避构建安全的大规模分布式联邦学习计算环境中潜

在的风险．同时与其他联邦学习相关综述论文相比，本文还介绍了联邦学习的多方恶意合谋问题，对比分析了现有

的联邦安全聚合算法及安全开源框架，致力于为研究人员提供该领域更清晰的视野．最后，本文讨论了联邦学习技

术面临的挑战和未来研究方向，以期望进一步推进联邦学习在人工智能场景下的安全应用．
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ｅｘｐｌａｉｎｔｈｅａｄｖａｎｔａｇｅｓｏｆｔｈｅｔｅｃｈｎｏｌｏｇｙｐｒｏｐｏｓｅｄｂｙｔｈｅｅｘｉｓｔｉｎｇｒｅｌｉａｂｌｅｓｅｃｕｒｉｔｙａｇｇｒｅｇａｔｉｏｎ

ｍｅｔｈｏｄ．Ｆｏｒｓｅｃｕｒｅｏｐｅｎｓｏｕｒｃｅｆｒａｍｅｗｏｒｋｓ，ｗｅａｎａｌｙｚｅｔｈｅｗｏｒｋｄｏｎｅｂｙｓｅｖｅｒａｌｍａｉｎｓｔｒｅａｍ

ｓｅｃｕｒｉｔｙｆｒａｍｅｗｏｒｋｓｉｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｎｄｓｅｃｕｒｉｔｙｄｅｆｅｎｓｅ．Ｗｅｃｏｍｐａｒｅｔｈｅｉｒａｐｐｌｉｃａｂｌｅ

ｆｅｄｅｒａｔｅｄｍｏｄｅｓ，ｆｅｄｅｒａｔｅｄｓｃｅｎａｒｉｏｓ，ａｎｄｄｅｆｅｃｔｓｔｈａｔｎｅｅｄｔｏｂｅｉｍｐｒｏｖｅｄ，ｐｒｏｖｉｄｉｎｇｒｅｓｅａｒｃｈｅｒｓ

ｗｉｔｈａｃｌｅａｒｖｉｓｉｏｎｆｏｒｐｒｉｖａｃｙａｎｄｓｅｃｕｒｉｔｙｄｅｓｉｇｎ．Ｆｉｎａｌｌｙ，ｗｅｄｉｓｃｕｓｓｔｈｅｃｈａｌｌｅｎｇｅｓａｎｄｆｕｔｕｒｅ

ｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｏｎｔｈｅｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｎｄｓｅｃｕｒｉｔｙｄｅｆｅｎｓｅｏｆｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ，ｗｈｉｃｈ

ａｉｍｓｔｏｉｍｐｒｏｖｅｔｈｅｄｅｓｉｇｎｏｆｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｎｄｓｅｃｕｒｉｔｙｄｅｆｅｎｓｅｍｅｔｈｏｄｓｉｎｆｕｔｕｒｅｒｅｓｅａｒｃｈ

ｗｏｒｋ．Ｗｅｅｘｐｅｃｔｔｏｐｒｏｍｏｔｅｆｕｒｔｈｅｒｔｈａｔｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｃａｎｂｅｓａｆｅｌｙａｐｐｌｉｅｄｉｎａｒｔｉｆｉｃｉａｌ

ｉｎｔｅｌｌｉｇｅｎｃｅｓｃｅｎａｒｉｏｓ．

犓犲狔狑狅狉犱狊　 ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ；ｄａｔａｐｒｉｖａｃｙ；ｄａｔａｓｅｃｕｒｉｔｙ；ｌａｒｇｅｓｃａｌｅｄｉｓｔｒｉｂｕｔｅｄｌｅａｒｎｉｎｇ；

ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ

１　引　言

在以传统的服务器或云为中心的模型训练模式

中，通常所有参与计算的移动设备的数据都会被收

集到传统服务器或上传到云中进行集中处理，以开

发出一个性能更优、更具普适性的机器学习模型．然

而，在这样的训练过程中，模型的精度和效率将严重

依赖于中央服务器或云端的计算能力，以及训练的

数据量．基于当前用户数据存在的数据量小、数据分

散的特点，这让基于集中式训练模式的机器学习方

法在计算时间和模型精度上存在很大的挑战．更为

关键的是，用户数据的安全性和隐私性都暴露在被

攻击窃取的风险之中．

当前，随着大数据、机器学习、人工智能等技术

的大力发展，用户移动数据爆炸式的增长，人脸识

别［１］、指纹识别［２］等个性化服务的普及，人工智能应

用也越来越多地深入到人们的生产生活中．但是，在
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这些看似华丽的科技产品背后，却存在更多的包括

用户的私人信息、医院的医疗隐私信息以及社交媒

体的大量敏感数据等的暴露风险．已经提出的许多

基于大规模数据的收集和处理技术帮助现有的计算

平台极大地提升了数据处理性能，但也把用户隐私

和安全保护问题置于一个更大的挑战之中［３］．以

２０１９年发生的Ｆａｃｅｂｏｏｋ大规模用户信息泄露事件

为例，该事件中超过２．６７亿条Ｆａｃｅｂｏｏｋ用户的电

话号码、姓名和用户ＩＤ等隐私信息能直接通过外部

访问被非法下载．这也使得用户数据隐私和安全性

问题得到世界范围内的广泛关注，越来越多的企业

和学者在考虑兼顾处理大数据需求的同时也把保护

用户的隐私和安全性问题当作当前计算系统着重需

要考虑和解决的主要问题．

作为对用户隐私泄露和安全性问题的强势回应，

世界各国都在积极出台相关法律法规以对用户的数

据隐私和安全问题进行强力保护．在２０１７年，中国

就颁布了《中华人民共和国网络安全法》，其在建立

健全用户信息保密制度的同时也要求网络运营商不

得泄露、篡改和损毁他人信息，此外任何个人和组织

也不能非法获取他人信息．２０１８年５月，欧盟也通过

了《通用数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎ

Ｒｅｇｕｌａｔｉｏｎ，ＧＤＰＲ），该条例的生效也为企业中存储

的用户数据带来了更强的安全保障．企业在未经用

户授权的情况下泄露或外传用户私人信息将面临巨

额罚款或其他更严厉的制裁．由于这些法律法规的

主导，包括Ｇｏｏｇｌｅ、腾讯、阿里巴巴等在内的众多海

内外企业已纷纷向用户更新隐私政策，重新获取安

全授权，旨在为所有用户提供更安全的软件服务．这

些法规条例的建立与实施给当下产生的海量数据带

来了安全性的保障，但也给需要进行数据交互的人

工智能应用程序［４］引入了新的挑战，使得数据中潜

在的巨大价值无法被充分挖掘和高效利用［５］．

在传统机器学习训练模型的过程中，用户数据

往往会被统一收集并集中存储在中央服务器中，用

于后续的训练和测试，以便开发出更全面的通用机

器学习模型［６］．但随着数据体量的不断增大，中央服

务器处理数据的能力也成为了影响模型训练效率和

精度的重要性能瓶颈．面对越来越大的网络模型，为

了达到更好的拟合效果，许多公司都需要给模型应

用极大的数据量，而传统方法往往体现出的是巨大

的时间开销和延迟，因此大规模分布式机器学习系

统也应运而生．具有代表性的便是参数服务器
［７］的

提出，它将数据或模型分布式地存储在不同机器上

进行执行并聚合最终结果，这样的计算方式极大地

提升了系统的整体计算性能．当然，云计算
［８］和雾计

算［９］等技术的提出也都为分布式系统提供了更高效

的解决方案．相比之下，边缘计算
［１０］将用户隐私信

息存储在网络边缘设备上，不仅降低了数据在上传

到云服务器的过程中潜藏的数据泄露的风险，还提

升了数据的执行效率．

尽管分布式网络中设备的计算能力和存储能力

在不断增强，但由于设备间存在因为数据隐私和安

全性问题无法直接进行信息交互的限制，这让很多

应用的数据集无法进行有效聚合．例如不同智能手

机之间的历史消息记录和各地的银行存储的储蓄信

息，它们几乎很难完成有效的数据共享和聚合，因此

存在很严重的“数据孤岛”问题．在人工智能迅猛发

展的当下，数据融合与共享的需求愈发强烈，为了同

时兼顾处理数据隐私和“数据孤岛”带来的挑战，许

多企业和学者都在不违反各地政府法律的前提约束

下致力于构建模型进行数据利用和训练．最为典型

的便是Ｇｏｏｇｌｅ公司在２０１７年提出的安全解决方

案：联邦学习［１１］．在联邦学习实现过程中，多个参与

方的数据无需上传到中央服务器上进行联合训练，

而是在本地进行训练后将更新的本地参数上传至服

务器中，进而由服务器执行聚合，迭代收敛后得到的

全局模型会进一步被分发给所有参与方．联邦学习提

供了一种去中心化的思路，将计算分散到各个本地端

来保护数据隐私，这为一些数据敏感型的人工智能

应用带来了极大的益处．同时，联邦学习也将分布式

的小数据片段进行了有效的训练和聚合，在机器学

习模型的安全性和隐私性上展现出了极大的优势．

此外，联邦学习实现了较好的数据隔离并保证了模

型质量，维护了多个参与方的对等地位，实现公平合

作和独立成长．也是基于其强大的隐私保护特性，联

邦学习已成为大规模机器学习和分布式优化场景

下进行模型训练的主流选择．诸如联合大量智能

手机进行虚拟键盘热词预测，联合建筑、行人和路

况信息构建模型的自动驾驶汽车等应用都已证明

联邦学习已经表现出比传统机器学习方法更为出

色的性能．

虽然联邦学习已经在机器学习领域获得了很大

的关注和利用，但是，因为联邦学习在执行过程中需

要每一个聚合的参与方进行本地训练后上传本地模

型，每一次更新的全局模型参数也都会与所有参与

方共享，而参数中可能包含参与方的贡献信息和其

他敏感数据，这让联邦学习在构建模型的过程中存
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在很严重的数据隐私泄露风险和安全隐患．尽管联

邦学习缓解了机器学习领域中数据敏感型应用带来

的隐私挑战，但是在执行用户本地参数上传、服务器

进行模型聚合以及全局模型共享的过程中仍存在新

的安全风险．参与方在每次上传的本地参数中的隐

藏特征很有可能会被不可信的服务器或其它恶意参

与方窃取，服务器和用户执行通信的过程中，恶意对

手的后门入侵和数据追踪也会导致敏感信息被恶意

访问，另外，恶意参与方也可以上传中毒的本地模型

进行聚合更新以操纵机器学习模型的输出，并最终

影响全局模型的性能．为了保护数据隐私以及抵御

这些恶意攻击，已经有一些研究［１２１６］聚焦在联邦学

习的执行过程中来设计可靠的数据加密算法和安全

的防御技术．因此，本文对涉及联邦学习的数据隐私

保护方法和安全防御手段进行了细致的调研，旨在

展现联邦学习模型在这些策略的保护下表现出的更

好的稳定性．

与现有的其他已经发表的关于联邦学习隐私和

安全相关的综述文献［１７１９］相比：（１）本文更具体

地对联邦学习涉及的隐私威胁和安全问题进行了详

细的定义，同时依照其本身的攻击行为和造成的不

良影响进行了新的分类．通常，在联邦学习模型构建

的过程中，因参与方保有隐私数据故在本地训练中

可以较好地维护数据隐私性．但是由于恶意参与方

旨在获取其他诚实参与方的私密数据，他们会在模

型训练或执行聚合的任意过程发动攻击以提取敏感

数据，甚至精确到用户记录信息的某一条具体数据，

这无疑对参与方隐私数据的保护提出了更大的挑

战．而联邦学习的安全威胁更多在于恶意参与方在

模型构建的过程中发动诸如数据投毒或模型投毒等

恶意攻击以严重破坏全局模型的性能．由于联邦学

习系统在模型构建过程对所有参与方都是公开且透

明的，同时参与方匿名执行参数传递，这使得一些不

诚实的参与方有机会攻击他人，实施对本地训练数

据的窃取和对模型的篡改及其他恶意操作而不会被

溯源，最终引导模型往非良性的方向发展；（２）本文

更系统性地整理了这一领域最前沿的研究成果，并

进行了整体性的总结和分类．相较于文献［１７１９］对

涉及联邦学习隐私和安全问题的不全面描述，本文

还重点描述了联邦学习的多方恶意合谋窃取隐私和

攻击全局模型的问题及其防御方案，相较于上述文

章描述的传统的单个恶意参与方的独立攻击，本文总

结了多个恶意参与方的合谋攻击所带来的攻击破坏

性和发动攻击的隐蔽性，以及在面对基于单个恶意

参与方的异常检测时所展现出来的能够较好逃避检

测的能力；（３）本文还对这些威胁隐私和安全的攻

击手段进行了威胁强度的划分并罗列了对应的防御

方案；（４）为了更全面地展现出联邦学习存在的安

全风险和防御策略，本文还细致地分析了现有的联

邦安全聚合算法及安全开源框架，致力于为研究人

员提供该领域更清晰的研究视野．我们将本文与其

它联邦学习综述文献的对比展示在如下的表１中．

表１　本文与其它联邦学习综述文献的对比

综述文章
隐私问题

定义／分类

安全问题定义／

分类

文献前沿性／

充分性

攻击分类／

强度划分

隐私／安全的

多方合谋

隐私／安全防御

技术分类

聚合算法／

安全框架

本文
清晰的定义及详

细的攻击分类

清晰的定义及详

细的攻击分类

整理了前沿且充

分的文献

清晰分类并做了

威胁强度划分

总结了独立和多

方合谋攻击

对隐私／安全防御

技术清晰的分类

清晰的总结了聚

合算法／安全框架

Ｚｈｏｕ等人［１７］
简单的定义，未

做攻击分类

简单的定义及简

单的攻击分类

整理了较前沿但

非充分的文献

清晰分类但未做

威胁强度划分

仅有独立攻击，

未介绍合谋攻击

对隐私／安全防御

技术较清晰的分类

未涉及聚合算法／

安全框架

Ｃｈｅｎ等人［１８］
简单的定义，未

做攻击分类

简单的定义及简

单的攻击分类

整理了前沿但非

充分的文献

清晰分类但未做

威胁强度划分

仅有独立攻击，

未介绍合谋攻击

对隐私／安全防御

技术较清晰的分类

未涉及聚合算法／

安全框架

Ｙａｎｇ等人
［１９］

清晰的定义及详

细的攻击分类

未做安全定义及

攻击分类

整理了前沿且较

充分的文献

清晰分类但未做

威胁强度划分

仅有独立攻击，

未介绍合谋攻击

仅对隐私／防御技

术清晰的分类

未涉及聚合算法／

安全框架

本文更加深入地从发生隐私泄露和安全威胁的

根源入手，从多个角度进行全面剖析．文章的其余部

分组织如下：第２节对联邦学习的背景和基础知识

进行概述；第３节描述关于联邦学习的隐私威胁根

源；第４节提供有关联邦学习隐私风险的解决方案；

第５节介绍涉及联邦学习的安全威胁根源；第６节

给出有关联邦学习安全问题的解决方案；第７节分

析几种现有的主流联邦学习开源框架，并对比它们

在隐私和安全层面的工作；第８节总结联邦学习的

隐私保护和安全防御问题，并讨论潜在的研究方向；

最后，本文在第９节对全文进行总结．

２　联邦学习概述

本节主要对联邦学习的基本定义、执行流程和

不同模式进行了总体的描述，同时与传统的集中式
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机器学习相比较，总结了联邦学习在大规模计算和

分布式优化上的优势．

２１　传统机器学习

在传统的机器学习训练过程中，所有参与训练

的数据会被集中收集到一台中央服务器中进行学

习，以便开发出最终的全面而准确的机器学习模

型［６］．通常，它的计算方式可以表述为从已有的样本

当中学习到输入和输出之间对应的映射关系，进而

根据学习到的映射关系对所有新输入的样本预测其

可能存在的输出结果．尽管针对这些待学习的参数，

求解的是一个最优化模型构建的问题，也已经提出

了许多优秀的方法帮助机器学习算法和应用获得更

好的性能效果，但执行参数学习的所有过程全部都

堆积在一台中央服务器上进行实现．在很大程度上

来说，模型的精度依赖于在中央服务器上进行训练

的数据，模型的效率取决于中央服务器的计算能力

以及计算方式．

尤其在数据体量和网络模型越来越大的当下，

许多公司和机构为了让自己精心训练的模型获得更

好的拟合效果，往往会投入极大的数据量进行训练，

而这些数据在传统方式中很难高效运行，同时会产

生大量的开销和延迟．为了解决训练过程中存在的

这一性能瓶颈，越来越多的例如并行学习、分布式学

习技术［７，２０］被提出，这些技术一般将训练的过程分

发到多个子处理节点上来执行并行处理．分布式学

习的实际执行过程通常是通过中央处理器分别分发

数据的不同子集或是模型的各个部分，在每个处理

节点上分散地执行并行计算，然后等待每一个独立

的子节点计算完成，并接收这些计算节点返回的参

数，最后进行聚合更新以生成最终的结果．尽管分布

式优化技术帮助机器学习算法获得了较好的计算性

能和训练效率，但它始终没有脱离中心式训练的模

式，同时在训练过程中会产生较大的通信开销和同

步等待开销，如果发生子计算节点故障或丢失的情

况，其他所有计算节点的后续工作也会中断．此外，

由于数据的集中存储和统一分发，数据的隐私泄露

和安全威胁问题也越发突出．这些挑战都让当前传

统的机器学习方法不得不同时兼顾考虑大规模计

算、分布式优化以及隐私和数据安全的保护．

２２　联邦学习

为了帮助克服这些挑战，Ｇｏｏｇｌｅ在２０１７年提

出了一种安全的解决方案：联邦学习［１１］．该方案主

要通过分布式的多个设备进行本地训练后，服务器

接收上传的本地参数进行聚合，在多次迭代直至收敛

后生成最终稳定的全局模型．联邦学习引入了基于随

机梯度下降（ＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，ＳＧＤ）优

化技术的联邦平均聚合算法（ＦｅｄｅｒａｔｅｄＡｖｅｒａｇｉｎｇ，

ＦｅｄＡｖｇ），该算法就是利用平均思想在聚合过程中

计算中央服务器上的所有本地参数加权平均来生成

全局模型．此外，所有用户的私有数据都保留在本地

进行训练，不用上传到中央服务器中造成不必要的

通信开销和潜在的隐私泄露和安全风险．

通常，联邦学习在分布式网络中实现，具体定义

如下：假设存在犖个参与方分别表示为｛犆１，…，犆狀｝，

它们分别保存各自的数据｛犇犮１，…，犇犮狀｝，并且期待

整合这些数据构建一个完整的机器学习模型．常规

方法是先将所有数据进行统一合并，生成一个全局

数据集犇＝犇犮１∪犇犮２∪…∪犇犮狀，然后进行训练得

到模型犕ＳＵＭ．而联邦学习是通过所有参与方在本地

训练后进行聚合，协同训练出来一个全局模型

犕ＦＥＤ．在执行训练的过程中，任何参与方犆犻都不会

向其他方公布自己私有的本地数据犇犮犻．与此同时，

训练出来的全局模型犕ＦＥＤ的精度犞ＦＥＤ应该非常接

近于常规方法训练的模型 犕ＳＵＭ的精度犞ＳＵＭ．具体

表示如下：

｜犞ＦＥＤ－犞ＳＵＭ｜＜δ （１）

其中，δ为非负实数．由上式可见，联邦学习算法存

在δ精度损失．

联邦学习的执行流程如图１所示．其计算环境包

括中央服务器（ＣｅｎｔｒａｌＳｅｒｖｅｒ），通常中央服务器可

以由物理服务器或是云服务器组成．同时还包括多

个分散的参与方（Ｃｌｉｅｎｔ）和所属的本地数据（Ｄａｔａ），

参与方和本地数据分别用缩写犆犻和犇犮犻表示，意为

编号为犻的参与方及其数据．

图１　联邦学习执行流程

同时，联邦学习的执行过程也被视为一次次迭

代的过程，每一次的迭代计算都在改进全局模型，进

而分享给每一个参与方．如图１所示，其实现步骤可

以概括如下：
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（１）初始模型分发．中央服务器将初始模型分

发给计算环境中的所有参与方．

（２）本地训练．所有参与方获取了中央服务器

共享的全局模型，并利用本地存储的私有数据进行

本地模型训练．

（３）本地模型上传．所有由参与方在本地完成

训练得到的本地模型会被上传到中央服务器中，以

等待执行下一步聚合操作．

（４）聚合．每一位参与方的本地模型在上传到

中央服务器后，其更新的梯度参数会被中央服务器

进行聚合并执行联邦平均，以构建全局模型．

图２　联邦学习分类

在这个过程中，每个参与方共享的都是完整且

同样的模型，它们在本地训练阶段独立进行，互相之

间无沟通．直到全局迭代收敛，中央服务器会把最终

构建好的全局模型分发给每一位参与方．

目前，联邦学习已经在很多不同的领域展现着

其优异的性能［２１］．也有学者根据训练数据特征的不

同将联邦学习分为三种模式［２２］，分别是横向联邦学

习、纵向联邦学习以及联邦迁移学习．

（１）横向联邦学习

横向联邦学习所做的事情引导的最终结果是参

与方的联合，其适用于参与方的数据特征重叠较多，

而参与方本身重叠较少的情况，如图２（ａ）所示．例

如在两个不同地区的医院，他们的病人群体交集很

小，但它们的业务却十分相似．Ｇｏｏｇｌｅ最早提出的

联邦学习版本［２３］就属于横向联邦学习这一类．在面

向大量分散的智能手机进行下一个单词预测的建模

过程中，联邦学习模型通过不断更新每一个子集独

立训练生成的参数而不断进行自我增强．

通常，横向联邦学习系统暴露的安全风险往往

发生在好奇的服务器或是恶意的参与方之中．好奇

的服务器会损害所有参与方数据的隐私，而恶意参

与方则会发动攻击来破坏全局模型，实现自己的恶

意目的．文献［２４］就基于该恶意环境提出了一种安

全的聚合手段，其旨在以更安全的方式计算来自大

量移动设备的数据向量，并在该联邦学习系统的更

新过程中保证数据隐私和全局执行安全性．此外，也

有更多更强的攻击手段［２５２６］被提出用以影响横向

联邦学习的数据安全，并从根本上逃避一些常规的

防御策略的检测．这也将横向联邦学习的隐私和安

全问题推向了一个更高的关注点．

（２）纵向联邦学习

纵向联邦学习所做的工作的本质是参与方数据

特征的联合，其适用于参与方本身重叠较多，而数据

特征重叠较少的情况，如图２（ｂ）所示．比如针对在

同一个地区的医院和银行而言，它们的数据样本基

本都是本地区的居民，但执行的业务却大不相同．

Ｈａｒｄｙ等人
［２７］就根据相关公共实体的私有记录所

涉及到的不同功能集合设计了纵向联邦学习方案，

通过实体解析和同态加密的端到端策略进行联合逻

辑回归，并将该解决方案扩展到了数百万个实体．

因为纵向联邦学习的样本所属方所产生的交集

很大，但是较少的特征相似性让它们的功能空间产

生很大的出入．这使得纵向联邦学习可以扩展到很

多的关联领域，包括统计分析和分类等．纵向联邦学

习的隐私和安全问题也备受关注，在纵向联邦学习

的防御方案中，通常计算环境存在一些恶意的参与

方，他们往往会破坏本地数据或串谋其他参与方以

窃取数据，Ｎｏｃｋ等人
［２８］就提出了实体解析方案，训

练了一种安全性强的逻辑回归模型，不仅在学习过

程中提升了整体性能，也在数据加密过程中降低了

开销．为了更好地保证数据隐私和计算安全，诸如同

态加密和安全多方计算等防御手段都被引入来增强

系统的安全防护能力．

（３）联邦迁移学习

联邦迁移学习主要是针对参与方的数据集所属

样本的特征和参与方本身都重叠较少的情况，以克

服数据规模小和样本标签少的情形，如图２（ｃ）所

示．比如处在不同地区的银行和商场，两者的用户和

执行业务都不相同．它的具体实现与纵向联邦学习

相似，但在参与方之间交换加密中间结果时做了一

些细节上的优化和改变．Ｙａｎｇ等人
［２９］通过联邦迁
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移学习来训练个性化的分布式模型用以实现安全的

图像分析，不仅轻松地完成了大规模的安全识别，同

时维持了较高的鲁棒性．

联邦迁移学习系统的隐私和安全风险与纵向联

邦学习类似，计算环境潜在的恶意行为可以在迁移

学习系统中发生，尤其是在医疗保健［３０］和无人驾

驶［３１］领域更为突出．尽管作为联邦学习的重要扩展

和分支，但现有的一些联邦学习算法在处理联邦迁

移学习问题时会有较大的瓶颈，这也需要更多的学

者深入研究和探索．

２３　联邦学习优势

联邦学习作为兼顾隐私保护和去中心化协作的

机器学习技术，与传统机器学习和分布式机器学习

技术相比，其训练数据具有完全的本地性、自主性和

隐私保障性，同时在模型构建的过程中具有统计异

质性和系统异构性的特点，它不局限于数据设置为

独立同分布的假设，同时能较好地在异构系统中完

成容错．它的优势可以概括如下：

（１）数据独立性．所有参与方的数据均保留在

本地执行而无需上传至中央服务器，故除数据所有

者外，其他参与方无法访问他人数据，这也给了数据

所有者很大的空间进行本地模型的独立训练．

（２）用户对等性．所有涉及模型构建的参与方

在执行过程中拥有平等地位，它们执行相同迭代并

上传本地模型，接收来自中央服务器聚合的相同全

局模型，实现框架内的平等合作．

（３）模型稳定性．联邦学习技术在兼顾分布式

计算、安全聚合的同时也维持了与集中式学习相当

的模型性能，全局模型在多方加密聚合的条件下实

现安全交互的同时保证模型不断成长．

（４）统计异质性．联邦学习系统中执行的数据

往往不局限于独立同分布（ＩｎｄｅｐｅｎｄｅｎｔｌｙａｎｄＩｄｅｎ

ｔｉｃａｌｌｙＤｉｓｔｒｉｂｕｔｅｄ，Ｉ．Ｉ．Ｄ．）的数据假设，同时它还聚

合包含众多不同模式的数据，诸如包括中文和英文

在内的文本数据进行语言建模．

（５）系统异构性．联邦学习在融合数百万台移

动设备进行模型构建时，往往会存在由于移动设备

的不同品牌导致的ＣＰＵ或内存异质问题、不同的

网络连接问题（５Ｇ，ＷｉＦｉ）、不同设备的不同能耗和

通信问题，系统都能完成较好的容错．

（６）数据隐私性．不同于被数据收集器集中存

储和处理，联邦学习分布式地将所有参与方的数据

分散在本地并进行联合训练，所有参与方未经授权

不得访问其他参与方的本地数据及其他敏感信息，

这也很好地保障了用户的隐私和数据安全．

尽管联邦学习本身提供了多层隐私和安全保

障，但在实际运行过程中仍然存在被恶意攻击者窃

取隐私、执行恶意攻击或是遭受其他的安全威胁．

３　隐私威胁根源

联邦学习的设计和实现为全局模型构建期间的

参与方数据隐私提供了更好的安全性．对于横向联

邦学习来说，为了构建全面的全局模型，所有参与方

都需要上传本地模型的梯度参数至服务器进行聚

合，而这些参数本质是本地数据训练的映射，包含了

重要的私密信息．与传统的集中式机器学习不同的

是，所有的数据和训练过程都被放置在了边缘，而不

是像往常一样被服务器集中收集处理，这种方式会

让参与方失去对数据的控制．尽管联邦学习降低了

不可靠的服务器直接泄露数据隐私的风险，但也将

分布式的数据隐私保护问题提升到了一个新的高

度．由于需要对大量的参与方进行聚合，分散在各地

的参与方上传的参数存在隐私和贡献值泄露的风

险．另外，如果不诚实的参与方进行恶意隐私提取或

不诚实的中央服务器端进行恶意敏感数据的泄露，

这对全局模型的构建无疑会产生巨大的影响．诸如

此类的关于横向联邦学习的隐私窃取方法已经从多

个层面被大量地设计出来了，而涉及纵向联邦学习

的隐私窃取手段是近段时间的研究热点．在纵向联

邦学习中，参与训练的组织存在大量重叠但它们的

数据特征不同，同时只有一个组织拥有标签．在联合

训练期间，恶意对手通过梯度交换窃取其他组织样

本的敏感信息，此外，由于预测的输出结果会包含其

他私人数据的私密信息，这会让参与方的特征值暴

露在被不诚实的组织推断窃取的风险之中．与纵向

联邦学习的隐私威胁类似，联邦迁移学习在克服数

据小、标签少的训练过程中，通常会进行参与方之间

的梯度传递．在数据的反向传播过程中极易将隐私

信息暴露出来，同时，不诚实的参与方也会在传输汇

总的任何阶段通过推断提取到对方的敏感数据，这

在很大程度上会将参与者的私人信息暴露在巨大的

风险之中．故本文对联邦学习中包含三种模式下的

隐私泄露发生的主要威胁根源，也即联邦系统存在

的弱点和漏洞进行了以下总结，同时本文也将同一

类型的隐私威胁手段放在同一小节中一并描述．下

述隐私威胁手段主要包括恶意参与方之间进行未授

权隐私访问和提取、恶意中央服务器端进行隐私泄
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露和攻击以及恶意多方合谋窃取隐私，多方合谋涉

及多个恶意参与方或是恶意参与方与恶意中央服务

器之间的非法串通．更好的罗列以便联邦学习的开

发者和使用者在之后的实现过程中规避漏洞，巩固

防御．

３１　恶意参与方获取隐私

联邦学习旨在通过所有参与方进行本地训练后

聚合参数进行模型构建，而不需要集中他们的数据

以维护多方隐私安全．这也在隐私保护问题上体现

出了比集中式机器学习更高的优越性．但最近的一

些研究显示，在联邦学习的实现过程中，恶意对手会

在没有任何其他参与方背景信息的黑盒环境下仅通

过他们的共享参数的贡献和部分数据的细化分析来

发动恶意攻击以窃取隐私．如图３所示，展示的是恶

意参与方端的威胁模型．在这个场景下，服务器是诚

实的，其不会泄露其他参与方的参数信息，也不会被

恶意对手妥协．恶意对手不会影响其他参与方的积

极贡献，也不会破坏全局网络模型和算法，他们主要

通过隐私推断、提取重构等攻击方式来窃取隐私．本

文将主要手段列举如下：

图３　恶意参与方端威胁模型

３．１．１　隐私推断攻击

通常，隐私推断攻击通过使用推断提取技术对

其他参与方的数据进行窃取．Ｚｈａｎｇ等人
［３２］就通过

利用在黑盒环境下的隐私推断攻击对联邦学习的

诚实参与方发动攻击，以获取训练数据中的敏感记

录信息．同时，利用了生成对抗网络（Ｇｅｎｅｒａｔｉｖｅ

ＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ，ＧＡＮ）来丰富攻击数据，在

实际的攻击场景中完成了９８％的攻击准确率．Ｌｕｏ

等人［３３］研究纵向联邦学习模型预测阶段中存在的

隐私泄露问题，还在不依赖任何背景信息的条件下

设计了一种基于对手预测输出的通用攻击方法以进

行特征值推断，并展现出了较高的攻击有效性．而这

样的隐私推断窃取技术同样适用于联邦迁移学习．

当参与者中存在恶意对手时，执行多方协作的联邦

学习存在很大的成员推断窃取隐私的风险．

３．１．２　提取重构攻击

在参与方执行参数上传更新时，不诚实的参与

方会进行参数的恶意提取并重构其他参与方的数

据．Ｔｒａｍｅｒ等人
［３４］就针对当前包括逻辑回归、神经

网络和决策树等流行的多类模型，进行无参数和无

训练数据的黑盒访问，以实现高逼真度的目标机器学

习模型提取，进而分析参数并对他人训练数据进行成

功重构．Ｗｕ等人
［３５］也在纵向联邦学习环境下提出

了一种贪婪攻击方法，一些存在于联邦系统的攻击

者利用公开的辅助信息发动攻击以重构诚实参与方

的先验数据分布，从而实现隐私参数的成功提取．

３．１．３　窃取反演攻击

恶意参与方尝试通过访问训练好的模型进行训

练参数和其他统计信息的未授权窃取，进而反演分

析以获取参与方的隐私信息．Ｈａｙｅｓ等人
［３６］就通过

窃取训练好的模型进行数据集基础分布的估计，然

后根据该分布生成替代模型．这种方法的攻击面很

广，同时对参数的敏感性很高，会导致被攻击的对象

模型的性能显著下降．

３．１．４　参与方ＧＡＮ攻击

ＧＡＮ（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ）是生

成对抗网络，由两个模块组成．第一个模块犌负责

利用接收到的参数生成替代样本，另外一个模块犇

负责对生成的替代样本进行判断．Ｈｉｔａｊ等人
［２５］就

提出了一个由恶意参与方发起的 ＧＡＮ攻击，并根

据模型学习过程中的实时性交互来获取更多与目标

相关的敏感数据，进而进行生成对抗网络的构建来

影响全局性能．基于ＧＡＮ的攻击框架
［３７］也可以融

合推理技术在获取全局模型的基础上推断其他参与

方的私有信息，甚至精确到用户的具体某一条数据，

并具有较高的攻击准确性．

３２　恶意中央服务器泄露隐私

在模型的训练过程中，中央服务器负责分发初

始模型、聚合所有参与方上传的参数并共享最终生

成的全局模型，其理应保证诚实和安全．但往往恶意

利用者会针对一些潜在的漏洞进行恶意攻击．如图４

所示，本文展示了恶意中央服务器端的威胁模型．在

这个场景中，所有参与方是诚实的，他们操纵本地数

据积极参与训练和贡献，同时不会泄露自己的敏感

数据和参数信息，也不会被恶意对手妥协．恶意对手

不会影响所有参与方的积极贡献，也不会破坏全局

网络模型和聚合算法，他们主要通过如下攻击方式

窃取隐私．
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３．２．１　服务器泄露隐私

协作式联邦学习技术需要聚合分散的参与方的

本地模型，通过不断更新参数进行全局模型的构建．

而聚合过程中来自参与方的本地贡献和敏感数据会

被恶意的中央服务器泄露．Ｍｅｌｉｓ等人
［３８］就证明了

在每一次迭代过程的更新阶段，不诚实的中央服务

器会泄露相关参与方的训练参数．他们利用这种漏

洞开发一套主动和被动兼顾的推断攻击策略来重构

其他参与方的隐私数据．

３．２．２　服务器ＧＡＮ攻击

在进行了错误标记的训练样本中引入基于服务

器ＧＡＮ攻击可以进行全局模型的破坏，同时推断

参与方的样本信息．Ｗａｎｇ等人
［３９］就首次提出了利

用恶意服务器的攻击来推断联邦学习中的用户隐

私，他们构建了一个融合ＧＡＮ和多任务鉴别器的

合并框架，旨在无形中对参与方身份和私有数据进

行恢复．该策略在不会干扰模型的正常训练的同时

隐蔽地发动恶意攻击来检索敏感信息，并完成了较

好的攻击有效性．

图４　恶意中央服务器端威胁模型

３３　恶意多方合谋获取隐私

恶意多方合谋攻击往往会展现出更强的攻击效

果．如图５所示，本文展示了恶意多方合谋的威胁模

型．在两种不同合谋模式下，诚实方都是积极参与训

练和贡献，他们不会被恶意方所妥协．而恶意对手不

会破坏全局体系结构和聚合算法，他们通过如下方

式窃取隐私信息．

３．３．１　多参与方恶意合谋

在联邦学习计算环境中，当不可信的参与方不

止一个时，全局模型的构建和诚实参与方的数据隐

私保护会越发具有挑战性．这些恶意对手根据中央

服务器共享的全局模型实施串谋攻击以推断其他参

与方的隐私信息，并在全局模型中窃取诚实参与方

的贡献值，进而达到提取敏感数据的目的．Ｙａｎｇ等

图５　恶意多方合谋威胁模型

人［４０］就指出多个恶意客户端合谋可以提取全局模

型中的敏感信息，攻击者在未经授权的情况下窃取

其他参与方的参数和贡献信息，同时利用这些隐私

信息进行进一步的恶意篡改来创建中毒模型，并将

中毒模型发送到中央服务器来防止全局模型收敛到

理想状态．这种合谋攻击不仅窃取隐私，还影响全局

模型精度，具有较高的破坏性．

３．３．２　参与方和中央服务器的恶意合谋

不可信的参与方与不诚实的中央服务器在执行

合谋攻击时，其他诚实参与方的私有信息以及贡献

值在上传之后存在极大的可能性被窃取．恶意参与

方利用中央服务器负责聚合所有本地模型的权限，

对其他参与方的私有数据进行推断重构．如Ｌｉｍ等

人［４１］在文章中描述，不诚实的服务器会和好奇的参

与者进行串通，将参数信息和其他隐私数据泄露给

这些恶意用户，同时故意干扰原始参数的聚合，进而

影响全局模型的构建．

３４　小　结

首先，以上所提及的这些窃取隐私的攻击方法

对用户的隐私数据和模型的敏感参数带来了非常大

的影响．对于恶意参与方获取隐私的攻击手段而言，

在全局联邦计算环境中，恶意参与方只需要在本地

正常执行训练，和其他诚实参与方一样上传本地参

数到服务器进行聚合或者在参与方之间进行梯度传

递和汇总．其中，这些恶意对手会执行潜在的攻击进

行推断或重构，发动的恶意行为最终会让诚实用户

的私密数据悄无声息地被窃取．而恶意中央服务器

泄露隐私的手段会相对来的更直接一些．服务器不

仅控制着聚合流程，同时也执行模型共享操作，诚实

参与方的敏感数据会在此过程被窃取和推断，这样

的攻击往往能达到很好的效果．恶意多方合谋获取

隐私的攻击手段不仅会发生在多恶意参与方中，也

存在于不可信的参与方与不诚实的中央服务器之

间，它们会比前两种模式的攻击效果更突出，且更具
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有多样性．其次，两种基于ＧＡＮ的攻击方式在系统

的执行过程中会取得很好的攻击效果，因为它们很

难从本地输入样本与生成的待执行样本中被区分．

在发动攻击后，恶意对手利用中毒的模型执行聚合

来攻击指定用户并窃取更多的私密信息，甚至可以

精确到具体的某一条数据．这样的攻击手段会比同

类的其他方式更具准确性和高效性．更为典型的应

用场景包括融合多个银行数据建立的金融系统，在

多个银行进行信息交互时，需要列出查询的恶意多

方借贷结果而不暴露诚实用户的私人信息［２１］．还有

涉及基因、私人疾病诊断的智能医疗系统，联邦学习

技术可以较好地联合这些小数据进行训练并进一步

提升模型预测效果，而不会公布这些隐私病例信

息［２２］．但这些数据都需要进行较强的隐私保护，故

本文在下一节中进一步阐述隐私问题解决方案．

４　隐私问题解决方案

联邦学习在基于隐私保护的条件下构建模型训

练体系，但就目前实现的联邦学习聚合算法而言，其

计算过程在针对隐私保护上还存在诸多漏洞．当然，

当前越来越多的学者也已经聚焦到这一问题，并提

出了许多较为可靠和稳定的解决方案．

４１　差分隐私

在联合多参与方构建联邦学习共享模型的执行

过程中，恶意参与方会对全局模型进行各式的攻击

以获取其他参与方的敏感隐私信息．为了防止诚实

方的隐私在模型共享时受到威胁，通常会采用差分

隐私技术进行保护．差分隐私
［４２］最早被Ｄｗｏｒｋ等

人提出，它融合了可靠的信息背景和严格的理论基

础，以及较为简单的算法逻辑．假设给定的两个任意

相邻数据集犇和犇′，存在一个随机算法犃，都有

Ｐｒ｛犃（犇）＝犗｝ｅε·Ｐｒ｛犃（犇′）＝犗｝ （２）

也即，如果该算法作用在任何的相邻数据集上会得

到一个在概率上相差无几的特定输出犗，则该算法

能达到差分隐私的效果．换言之，通过观察输出结果

很难察觉出数据集上微小的变化，从而达到了保护

隐私的目的．如今这一思想也已经越来越广泛地被

融合于各式差分隐私保护方法的变体中［４３４５］．

此外，犽匿名和其他涉及为敏感参数添加噪声

等多样化的方法也陆续被提出，Ｔｒｕｅｘ等人
［４６］就利

用归纳方法在模型执行过程中对一些暴露的敏感数

据进行掩饰，让其他恶意方无法进行参数窃取从而

保护了数据隐私，但这种方法在一定程度上降低了

全局模型的精度．Ｇｅｙｅｒ等人
［４７］为了解决分布式模

型中用户端的训练参数和贡献被分析窃取的问题，

提出了一种基于用户端的差分隐私联合优化算法，

以在多用户参与训练时隐藏用户的贡献和数据集相

关信息，进而以最小的成本在模型的性能和隐私开

销上做出权衡．Ａｇａｒｗａｌ等人
［４８］通过添加二项式噪

声来掩盖敏感数据进行隐私信息的保护，但往往这

种方法会对梯度进行微调，同时添加噪声也会影响

模型的精度．这意味着在每次迭代期间应用差分隐

私也要平衡好这种扰动对模型带来的影响．针对恶

意参与方获取敏感数据的 ＧＡＮ攻击，Ｘｉｎ等人
［４９］

就提出了一种差分隐私ＧＡＮ模型，在严格的隐私

权证明条件下，通过在模型学习过程中添加设计的

噪声来实现差分隐私，这种方法不仅在训练过程中

抵御了恶意成员的推理攻击，同时获得了高质量的

全局模型．Ｇｈａｚｉ等人
［５０］提出了差分隐私与隐形斗

篷算法相结合的安全聚合协议，保证了每一个参与

方的敏感数据和训练贡献值不会在训练过程中被泄

露，从而大大提升了联邦学习执行过程中的隐私安

全保障．但这种方式也会让联邦服务器对参与方上

传的参数产生误差评估，并可能在进一步聚合过程

中损害全局性能．

与上述基于横向联邦学习的差分隐私保护技术

不同的是，Ｆｅｎｇ等人
［５１］提出了一种基于多参与方

多类的纵向联邦学习隐私保护框架 ＭＭＶＦＬ，该框

架允许以隐私保护的方式将参与方的本地标签信息

有效地共享给其他纵向联邦学习参与方并匹配现有

方法的多类分类性能，同时保证在执行多轮通信下

的原始数据不会被推导出来．Ｌｉｕ等人
［５２］也提出了

一种非对称纵向联邦学习的虚拟差分隐私保护方

法，并以一个联邦逻辑回归算法作为实例来展示这

种方法在样本ＩＤ对齐阶段的隐私保护效果．Ｌｉ等

人［５３］也提出了一种融合差分保护技术的联邦迁移

学习隐私保护方案，他们通过对每一个样本的图像

数据进行个性化保护以在后续执行梯度参数聚合时

不会泄露个人信息．

还有一些其他的相关隐私定义方法［５４］被提出

运用在大规模分布式计算系统和联邦学习环境中用

以增加敏感数据的保护性．同时，大量的学者也聚焦

在设计基于联邦学习的差分隐私保护框架［５５５８］，在

维护模型准确性的同时还为数据隐私泄露问题提供

更强大的安全保障．尽管陆续有学者在关注如何维

护数据隐私的同时不降低模型准确性的问题，但是

现有的绝大多数方法都是在模型的性能损失和差分
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隐私的保护效果上做权衡．

４２　同态加密

作为不需要直接使用明文的技术手段，同态加

密通过对敏感数据进行加密传递，诚实方通过解密

获取结果的方式来针对恶意中央服务器泄露隐私问

题进行保护．同态加密作为一种常用且高效的加密

手段，其包括ＥｌＧａｍａｌ乘法和Ｐａｉｌｌｉｅｒ加法两种典

型的运算方式．前者是一种随机的乘加密方法，后者

是一种基于合数剩余类问题的加法加密技术．以乘

法同态加密的典型方案Ｅｌｇａｍａｌ加密方案为例，其

加密方案的密文形式表述如下：

Ｅｎｃ＝（犆１，犆２）＝（犵
狉，犽狉·狊） （３）

其中犆１和犆２是密文，狉是执行加密过程中选取的一

个随机数，犵是生成元，犽是公钥，狊是共享秘密．假

定存在两个密文：

Ｅｎｃ１＝（犵
狉
１，犽狉１·狊１） （４）

Ｅｎｃ２＝（犵
狉
２，犽狉２·狊２） （５）

将两个密文进行乘同态加密，得到：

Ｅｎｃ＝（犵
狉
１·犵

狉
２，犽狉１·狊１·犽

狉
２·狊２）

＝（犵
狉
１
＋狉
２，犽狉１＋狉２·狊１狊２） （６）

乘同态加密的密文正好是狊１狊２所对应的密文，参与

方进行解密之后得到的信息恰好是明文对应的运算

值．这与差分隐私方法不同，参数本身不会进行传递

也不会被恶意方获取．

Ｆａｎｇ等人
［５９］就提出了一种基于部分同态加密

联邦学习的多方隐私保护框架ＰＦＭＬＰ，其核心思

想在于让所有的参与方只通过同态加密的方式传输

加密的梯度，尽管暴露在恶意或是好奇的中央服务

器中，但基于同态加密的安全系统让原始数据和敏

感信息泄露的可能性降到了１％以下．Ｈａｌｌ等人
［６０］

也利用同态加密方法来构建安全分析协议以保护隐

私，他们根据安全性定义对数据统计计算并进行合

并而无需传递原始数据源．Ｐｈｏｎｇ等人
［６１］针对好奇

的服务器设计了一个基于加性同态加密与异步随机

梯度下降技术相融合的深度学习系统，与普通深度

学习系统相比，他们保障了数据的隐私性，同时还维

持了模型相当的准确性．在分布式协作训练场景下

设计基于同态加密的隐私保护技术还需要考虑密钥

持有者的诚实性，以及不可信的参与方之间通信产

生的巨大开销．

Ｚｈａｎｇ等人
［６２］基于多方协作建模的纵向联邦

学习的隐私问题设计了一种安全的同态加密聚合策

略，在聚合权重中增加了一个随机值来掩盖原始参

数以增强聚合过程的安全性．该策略也在大量的基

准测试中展现出了有效的扩展性和收敛性．文献

［６３６４］也都提出了不同的融合同态加密和秘密共

享技术的隐私保护方案，用来构建一个具有高安全

性和可扩展性的联邦迁移学习系统．

还有一些融合同态加密的隐私保护技术［６５］在

多种结构数据上展现出来较高的扩展性，同时也降

低了数据泄露的可能性，但是如果构建了过于复杂

的同态密码结构反而会给联邦学习系统增加过多的

计算开销，因为联邦学习的训练涉及大量的迭代过

程，过长的通讯时间会导致本地模型在聚合阶段产

生延迟和参数过期，从而影响最终的全局模型性能．

４３　安全多方计算

顾名思义，安全多方计算使用了加密方法对多

个参与方协作计算传输的参数和生成的模型进行保

护，同时它提供了确切的安全证明来保证其是零知

识的．安全多方计算也融合了加密方法来保护多参

与方之间的通信安全，同时在每一方数据都保留在

本地的前提条件下完成数据安全交互，这也解决了

在互不信任的多个参与方之间进行隐私保护的同时

执行协作计算的问题．

Ｈａｏ等人
［６６］就针对中央服务器和多个参与方

合谋的情况，提出了一种融合加法同态加密和差分

隐私的联合安全多方深度学习协议，使用这种方法

在支持大规模用户场景的联邦学习中能展现出较好

的安全性、准确性和效率．Ｍｏｈａｓｓｅｌ等人
［６７］就基于

两个服务器之间的联合数据进行安全计算来训练对

应的模型，并且与当前先进的隐私保护技术相比具

有更高的计算准确性同时更快达到收敛．之后，他们

在文献［６８］中将协议扩展到三台服务器上并使用三

方安全计算对联合数据进行训练，同时设计了一个

用于机器学习隐私保护的通用框架，并将它用在多

个网络模型中，所有服务器之间执行秘密数据共享，

构建的框架可以防御来自多个恶意对手的联合隐私

窃取．

Ｗｕ等人
［６９］研究了一种用于在纵向联邦学习上

进行隐私保护的纵向决策树训练和预测的新颖解决

方案Ｐｉｖｏｔ，它不依赖于第三方，通过增强的多参与

方安全协议来保护所有参与方的隐私，让他们同意

公开预测结果而不会披露任何中间信息，大量的理

论和实验分析也证明了Ｐｉｖｏｔ在隐私保护方面是有

效的．Ｇｕ等人
［７０］也提出了一种基于纵向联邦学习

的异步联邦随机梯度下降算法及其在强凸条件下具

有理论保证的变体，以维护在多参与方之间的安全

计算，保证隐私不被泄露的同时还能减少通信开销，
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提升计算效率．

此外，Ｓｈａｒｍａ等人
［７１］考虑在联邦迁移学习的

半诚实模型中提出一套涉及多方计算的安全协议，

通过合并秘密共享来提高现有模型在联合数据环境

下进行协作训练的效率和安全性．文献［７２７４］等都

在存在恶意中央服务器或恶意参与方的计算环境中

融合了安全多方计算技术来保证多方敏感数据的秘

密共享和安全计算，只是在保护隐私和执行计算的

效率上需要进行权衡．此外，花费大量的时间开销在

执行安全多方计算，这也会在较长的训练时间中对

大规模联邦用户的贡献造成损失．

４４　验证网框架和协作训练方案

Ｘｕ等人
［７５］第一个提出保护隐私和可验证的联

邦学习验证网框架，它基于一种双重屏蔽协议，以在

模型的训练过程中保证多参与方本地参数的隐私

性．同时，在参数聚合阶段，需要中央服务器向每一

位参与方提供聚合结果正确性的证明，让计算环境

中的包括中央服务器和参与方在内的恶意对手无法

窃取隐私，从而维护联邦学习计算过程中的私有数

据安全．但是在更大规模的联邦学习计算环境中，服

务器与所有参与方的频繁的验证和通信会产生一个

较高的计算开销．Ｌｉｕ等人
［７６］提出了一种支持强制

聚合的极端梯度增强联邦学习隐私保护方案，它在

协同训练过程中将安全聚合方案扩展到分布式机器

学习模型上，较好地支撑了敏感数据在执行传递时

的安全性同时保证了效率．文献［７７７８］等都提出了

基于纵向联邦学习隐私保护的验证算法和框架，并

在大量的基准测试中证明了这样的防御方案不仅可

以减轻隐私泄露的风险，同时对联邦学习的性能影

响也可以忽略不计．

４５　小　结

结合上述内容，本文对联邦学习包括三种模式

下的隐私威胁及隐私保护方案进行了总结，细节如

表２所示．尽管上述的这些防御方案都在隐私保护

上取得了较好的效果，但细化来说，差分隐私技术对

敏感数据带来了较强的保护性，但它需要对应用在

模型上引起的性能损失和数据保护效果做出权衡．

同态加密使用密文形式对隐私数据进行加密传递，

用来对恶意隐私泄露问题做出保护，虽然它在保障

数据的隐私性和维护模型的性能上起到了较好的效

果，但它却增加了更多的计算开销．安全多方计算让

来自于多方的敏感信息得以秘密共享并执行安全计

算，在联邦环境中表现出了较好的安全性，只是在隐

私保护和系统计算效率之间需要进行平衡．验证网

框架和协作训练方案引入了可验证的思想，并建立

了双重屏蔽协议以保证全局计算的数据隐私问题，

但在大规模计算环境中，这样频繁的验证和通信会

引发较大的计算开销和较低的系统执行效率．

表２　联邦学习的隐私威胁及隐私保护方案

威胁类型 恶意对手 威胁根源 威胁描述 保护方案

隐私

参与方

隐私推断攻击［３２３３］

提取重构攻击［３４３５］

窃取反演攻击［３６］

参与方ＧＡＮ攻击［２５，３７］

　　恶意参与方通过多种手段对其他诚实

方的私有数据进行贡献值和敏感信息的窃

取和推断

中央服务器
服务器泄露隐私［３８］

服务器ＧＡＮ攻击［３９］

　　恶意中央服务器进行隐私泄露或窃取

敏感数据

多方合谋
多参与方恶意合谋［４０］

参与方和服务器恶意合谋［４１］

　　涉及包括多参与方和参与方与中央服

务器之间合谋窃取隐私

差分隐私［４２５８］

同态加密［５９６５］

安全多方计算［６６７４］

验证网框架和协作训练

方案［７５７８］

５　安全威胁根源

在联邦学习中，不诚实或是被妥协的参与方往

往会利用系统的潜在弱点对模型发起攻击．因为联

邦学习系统的执行对所有的参与方都是公开且透明

的，同时，执行参数传递的过程中都是匿名的，参与

方无须告知自己的身份信息，中央服务器也不会对

参数上传的所有者进行溯源，这让一些不诚实或是

被妥协的参与方有机会对本地模型投毒及篡改或是

攻击他人实施未授权的本地数据、参数的入侵访问，

并将中毒后的参数或篡改的本地模型进行上传，最

终影响全局模型的性能．故本文对安全威胁的产生

根源进行了以下分类并做了详细的讨论．

５１　数据投毒攻击

在模型训练过程中，中央服务器无法检查参与

方上传参数的真实性，恶意参与方便可以通过训练

中毒数据来生成有毒的本地模型，进而上传到中央

服务器上进行全局模型的聚合．如图６所示，编号为

犮２的恶意参与方利用本地的中毒数据进行训练以毒

害全局模型．ＭｕｏｚＧｏｎｚａｌｅｚ等人
［２６］就提出了一种

新的投毒方法，通过进行中毒样本的训练，在梯度更
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新的过程中中毒全局模型，并在全局环境中大大降

低了数据投毒攻击的复杂性．Ｊｉａｎｇ等人
［７９］设计了

一种更彻底的中毒攻击模型，不仅展示了完整的攻击

效果，同时在攻击者的目标函数中添加了折中参数来

增强隐藏攻击的灵活性，并且保持了较高的攻击有效

性．Ｔｏｌｐｅｇｉｎ等人
［８０］研究了联邦学习中恶意参与方

执行的标签翻转攻击，攻击者旨在通过发送错误标

签数据训练的模型更新来中毒全局模型，即使只有

小部分的恶意参与方也具有很好的攻击效果．

图６　数据投毒攻击和模型投毒攻击

５２　模型投毒攻击

与数据投毒攻击通过制造脏数据来影响全局模

型不同的是，模型投毒攻击利用参与方中毒的本地

模型与其他各方干净的本地模型进行聚合来影响全

局模型的性能，如图６所示，编号为犮３的恶意参与方

上传中毒模型到中央服务器进行聚合，以影响全局

模型的性能．这样的攻击方式往往具有较高的有效

性．文献［８１８２］已经证明模型投毒攻击的效果比数

据投毒攻击的效果要更为明显，因为对于模型投毒

攻击来说，恶意参与方可以对本地模型进行恶意修

改后上传，让中央服务器在聚合所有本地模型时生

成中毒的全局模型，尤其对于涉及多参与方的大规

模联邦学习，模型投毒攻击也展现出了更高的成功

率和更强的攻击性．

５３　后门投毒攻击

后门投毒攻击如图７所示，通过在联邦学习系

统的训练过程中对选定样本创建后门触发器，以便

在模型中注入后门任务的同时保持隐身效果来完成

高效的攻击目的．后门攻击通常会误导训练模型在

测试过程中将攻击样本分类为预先设定的目标标签

类别．Ｃｈｅｎ等人
［８３］就研究了后门投毒策略，来误导

受害者学习系统将对手样本分类为指定的目标类

别，该策略也在一定基数的样本上获得了９０％以上

的成功率．Ｓｕｎ等人
［８４］在文章中提出的后门攻击方

法允许目标任务中选定样本被标记，同时在联邦学

习的 ＴｅｎｓｏｒＦｌｏｗ 框架 ＴＦＦ（ＴｅｎｓｏｒＦｌｏｗＦｅｄｅｒａ

ｔｅｄ）中实现了高效攻击．后门攻击对后门样本的误

导性很强，同时在攻击过程中对非后门样本产生的

影响可以忽略不计．

图７　后门投毒攻击

５４　搭便车攻击

搭便车攻击不同于其他攻击方法，攻击者只是

为了利用全局模型的益处和优势而本身对训练模型

不提供任何帮助．正如Ｙａｏ等人
［８５］在文中所述，当

贡献极少的参与方想从全局模型中受益，就会发生

恶意参与方搭便车的情况，它们在计算环境中只训

练少量的数据，以极少的资源消耗来从全局模型中

获取更大的利益．Ｌｉｎ等人
［８６］就在联邦环境下探索

了这种搭便车攻击，让恶意攻击者不需要任何本地

训练数据就能够构造梯度更新，同时扩大了攻击范

围以考虑多方搭便车或是窃取其它除全局模型外的

有利隐私信息．搭便车攻击的破坏性较小，同时对全

局模型的精度造成的影响比较轻微．

５５　犌犃犖

许多学者已经对联邦学习中的对抗攻击进行了

很多细致的分析和研究，并指出了 ＧＡＮ强大的攻

击能力和对系统安全带来的威胁性影响．Ｗａｎｇ等

人［３９］就在联邦学习环境中利用恶意服务器进行用

户数据攻击，他们构建了一个融合 ＧＡＮ和多个鉴

别器的框架来使恶意服务器能在无形中发动攻击并

取得较好的攻击效果．Ｚｈａｎｇ等人
［８７］提出了一种基

于ＧＡＮ的投毒方法，他们秘密训练ＧＡＮ来模仿其

他诚实参与方的数据样本，进而控制这些样本进行

中毒更新以破坏全局模型的构建．因为 ＧＡＮ具有

极强的攻击隐蔽性，还能在联邦学习中发动无形的

攻击，其他参与方无法提前预判 ＧＡＮ攻击的时机

和方式，所以这种方式产生的攻击威胁性较大．

５６　数据篡改和推断

在联合多参与方执行联邦学习训练的过程中，

中央服务器扮演着十分重要的角色，它负责聚合来
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自所有参与方上传的本地模型以及共享最终的全局

模型．存在恶意的中央服务器会在模型聚合阶段对

参与方上传的数据进行污染操作或恶意篡改，以影

响最终全局模型的精度．Ｎａｓｒ等人
［８８］就提出了多

个针对不同白盒攻击背景的联邦学习推断算法，对

已知的参数信息进行推断攻击，同时也证明了通用

化的模型也极易受到对手的白盒推断攻击．这种攻

击产生的破坏性很直接，但是也很容易被检测出来，

其攻击隐蔽性和成功率并不高．

５７　多方合谋攻击

当计算环境中的多个恶意对手串通发起联合攻

击时，如图８所示，犮１为诚实参与方，他接收来自中

央服务器共享的全局模型 犕犌，并用本地数据训练

后生成本地模型，进而上传更新参数 犕
犔 至中央服

务器进行聚合．而编号为犮２和犮３等多个参与方为恶

意对手，他们进行合谋一同向中央服务器上传恶意

参数犕
ＣｏｌＬ，并在之后的迭代中循环这些恶意操作，

旨在影响全局模型远离期望的良性方向发展．中央

服务器在迭代过程中聚合这些参数，这会对全局模

型的性能造成巨大的影响．举例而言，众多移动设备

构建下一个单词预测的模型时，每一个参与方会根

据本地数据进行本地模型构建，倘若多个恶意参与

方合谋上传同样的恶意参数，且恶意参数与模型聚

合不发生明显的冲突，这会严重影响聚合器进行参

数整合时对客户端的异常识别，生成非预期模型，并

做出错误决策．

图８　多参与方恶意合谋攻击

此外，合谋攻击也会发生在联邦学习所生成的

最终模型的所有权上．在联邦学习中，每一个全局模

型都有所有权的声明，在客户端服务器的联合训练

体系下，只有一个模型所有者，同时每一个模型实现

较高的准确率都离不开大量数据的学习和花费大量

的时间进行训练．然而，模型分发之后，恶意参与方

以未经授权的方式恶意使用全局模型，更为严重的

是，恶意对手妄想独有模型，他们会伙同多个合谋者

进行模型所有权的篡改和非法占有．基于此，本文将

多方合谋攻击分为多方恶意参数合谋和多方恶意所

有权合谋．以便为学者提供更清晰的合谋攻击分类

和攻击手段的划分．

５．７．１　多方恶意参数合谋

联邦学习模型在分布式设备上进行全局训练，

它们在聚合过程中选取部分参与方进行聚合，这样

的聚合方式允许参与方被选择性地加入和离开．然

而，这样的系统极容易受到ｓｙｂｉｌ攻击
［８９］，这种攻击

方式更多地出现在允许客户加入和离开的区块链系

统中．恶意攻击者可能会创建多个虚假客户端身份，

或者在ｓｙｂｉｌ攻击中合拢受感染的可妥协设备，以进

行更直接的模型更新操作．Ｆｕｎｇ等人
［９０］就基于聚

合过程中的漏洞引入了ｓｙｂｉｌ合谋攻击，它们不需要

额外的辅助信息或假设条件，就可以让全局模型的

性能大大降低．Ｊｉａｎｇ等人
［９１］针对模型投毒攻击的

新研究提出了ｓｙｂｉｌ合谋攻击用以扰乱参与方的模

型更新．他们发动ｓｙｂｉｌ攻击，欺骗诚实的参与方，操

纵学习到的参数，执行合谋攻击，使得最终的全局模

型具有更差的分类效果．在这样的联邦学习环境中，

恶意对手不需要操作其他数据，也不会损害系统算

法以及模型体系结构，他们发动ｓｙｂｉｌ攻击可以欺骗

诚实用户，执行恶意合谋，让模型远离预期方向发

展．Ｂａｇｄａｓａｒｙａｎ等人
［９２］也设计了多个恶意参与方

对模型的合谋攻击，合谋攻击不仅可以混淆检测，还

会放慢全局模型的收敛速度．

５．７．２　多方恶意所有权合谋

机器学习模型的最新应用已经涉及到自动驾

驶、核工程以及智慧医疗等各个重要领域．而训练这

样的高精度模型是一项开销巨大的过程，因为它需

要处理大量的数据，同时需要使用大量的计算资源．

考虑到设计和训练的昂贵流程，训练出来的最终模

型会被视为模型所有者的知识产权，需要加以保护，

以防止被恶意用户随意的侵权和滥用．然而，多个恶

意用户会进行串谋发动合谋攻击，企图对模型进行

非法篡改和占用，这让模型的所有权问题面对着极

大的挑战．Ｌｉ等人
［９３］就指出了恶意用户合谋对全局

模型进行非法复制和重新分发的问题，同时恶意用

户会串谋进行潜在的算法攻击和模型修改，以在窃

取的模型上植入自己的标记并占用该模型．另外，合

谋对手也会对一些白盒设置下的较为简单的防御方

法进行解析和重构，以实现窃取最终模型的目的．多

方合谋攻击涉及对联邦学习的多个安全层面发动攻

击，具有较广的攻击性和较大的威慑力．
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５８　小　结

上述涉及安全威胁的攻击方法在一定程度都具

有相当的攻击性．而攻击的影响程度是由大量的学

者对当前前沿的工作直接研究得出的结论．其中，数

据投毒攻击、模型投毒攻击和后门投毒攻击都具有

很强的攻击威胁性．很大的原因来自于全局模型在

执行聚合的过程中，投毒攻击将错误标签训练的参

数或者直接利用的恶意参数进行上传，这些中毒参

数越多，中毒效果越严重，对联邦学习的影响也会越

大．它们利用聚合的漏洞，同时兼具较难检测的特

性，以这种影响来操纵模型的输出，极大地降低全局

模型的精度．基于ＧＡＮ的攻击也具有很强的攻击

性，因为其在联邦环境下具有不可预测的特点，同时

它对所有参与方数据的隐私性和安全性具有较大的

威胁，并且具有可以发动无形攻击的能力，这让它屡

屡取得较好的攻击效果．数据篡改和推断的攻击威

胁性中等，尽管它在白盒设置下的攻击效果很直接，

但也很容易被检测到，攻击成功率并不高．搭便车攻

击所带来的影响和威慑力最小．首先，这样的攻击方

式发生在少有的应用场景上；其次，它追求于获取全

局模型的益处而不参与贡献，本质上并没有毒害全

局模型；同时，它随着模型一起学习，并不干扰其他

参与方的训练，所以这种攻击方式带来的负面影响

微乎其微．多方合谋攻击的攻击威胁性很强，相较于

单个恶意参与方只进行单一的独立攻击相比，多方

合谋攻击可以融合多种攻击方式，执行串谋攻击，即

使存在少量的恶意用户也具有一定的攻击效果．合

谋攻击还可以混淆检测，篡改参数，影响全局模型的

收敛速度．在实际的联邦学习应用场景中，包括涉及

数百万台智能设备联合训练热词预测模型，恶意对

手发动潜在攻击以使模型输出种族歧视言论［３］．还

有需要联合周边路况、行人、建筑、交通标志等信息

进行协同训练的无人驾驶汽车，倘使恶意对手篡改

交通标志数据，这无疑会导致严重的交通事故［１０］．

这些应用都存在潜在的安全隐患，故本文在下一节

中进一步阐述安全问题解决方案．

６　安全问题解决方案

基于联邦学习生成的全局模型，恶意对手可以

进行多种攻击．这些攻击手段不仅可以影响全局计

算系统的聚合过程、降低全局模型的精度，同时也可

以伪造本地训练样本或是篡改更新的本地模型来实

现他们的恶意目的．针对当前联邦学习系统所面临

的种种安全威胁，本文在下述内容对这些威胁的最

新防御技术进行详细的阐述并对它们的应用场景和

效果进行了总结．

６１　数据投毒防御

通常，数据投毒防御技术应当在训练参数进行

聚合之前对参数的真实性进行安全检测，或是在训

练过程中，对参数进行筛查和验证，以防止恶意对手

使用不完整或是被污染的数据进行本地模型的训

练，从而降低全局模型的性能．Ｃａｏ等人
［９４］就针对

恶意参与方的数据投毒问题，从参数更新方向的角

度入手，提出了一种用于聚合过程中进行参数检测

的新颖的Ｓｎｉｐｅｒ方案，该方案能识别出诚实用户并

最大程度降低样本中毒的攻击成功率，即使在面对

分布式环境下多个恶意参与方的中毒样本也体现出

了较高的检测率．

６２　模型投毒防御

针对模型投毒攻击，通常诚实的服务器作为鉴

别器需要检查参与方更新的本地模型是否对全局模

型的性能有益，每次的筛选过程会把迭代中对模型

无益的参与方累加标记以确定潜在攻击者，或是将

所有参与方上传的本地模型进行比较，观察和标记

存在异常的本地模型，以此来降低全局模型聚合中

毒模型之后受到的性能损失影响．Ｂｈａｇｏｊｉ等人
［８１］

就基于这个思想提出了恶意更新检测技术和交替最

小化策略来防御恶意用户执行的模型投毒攻击，并

在小规模用户上实现了较好的检测效果和收敛性．

但当参与方扩大到数百万个时，这个方法会产生巨

大的计算开销，同时检测成功率也会降低．

６３　异常检测

可靠的异常检测方法通常通过一系列的技术统

计和分析来计算正常行为和异常事件，对于本地数

据被污染进而上传的中毒参数具有较好的检测效

果．Ｌｉ等人
［９５］就在服务器端进行用户异常检测，同

时使用生成模型的权重向量作为低维替代物在

ＭＮＩＳＴ数据集上进行分类训练并取得了较好的检

测效果．Ｆａｎ等人
［９６］也基于在联邦迁移学习模型中

的恶意入侵提出了异常检测框架，该框架对未知的

攻击具有出色的检测泛化能力，使所有基于该模型

的物联网网络能够进行信息共享的同时还有力的维

护数据安全．文献［９７９８］都提出了相应的检测方法

来识别客户端的负面更新，对模型的安全带来了有

力的保证．

６４　模型蒸馏

模型蒸馏通过压缩技术从原始模型中提取出另
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外一个模型，这样的防御手段能较好地降低对抗攻

击的成功率，同时还能减少目标模型的复杂度，降低

系统的计算开销．文献［９９１００］就通过迁移学习和

蒸馏技术开发了一个通用安全框架，让每个客户端

不仅保持自己的私有数据不被泄露，而且本地还拥

有独特设计的模型以进行联合训练，模型蒸馏使得

测试数据集的对抗攻击成功率大大降低，同时还减

轻了全局模型的复杂度，帮助系统更快达到收敛．

Ｐａｐｅｒｎｏｔ等人
［１０１］也引入了一种融合蒸馏技术的防

御机制，用来降低训练过程中对抗攻击的有效性，并

提升了训练速率．

６５　搭便车防御

为了应对不诚实的参与方对全局模型益处的窃

取而无益于模型构建的搭便车攻击，Ｋｉｍ等人
［１０２］

设计了一个针对该场景的区块链联邦学习架构

ＢｌｏｃｋＦＬ，它利用区块链交换和验证用户端的本地

参数更新机制来对联邦学习系统中的用户进行关

联，并给予与贡献值成正比的奖励来阻止恶意用户

执行不诚实的搭便车行为，同时奖励机制也会激励

所有用户一同参与贡献．Ｗｅｎｇ等人
［１０３］也设计了一

种基于区块链的价值驱动激励机制，以鼓励所有参

与者积极贡献．但使用区块链技术的交换和关联操

作会引发计算网络中较大的计算时延，这可能就不

适用于大规模用户构建联邦学习模型的应用场景．

６６　犌犃犖防御

恶意对手发动基于ＧＡＮ的攻击往往会在训练

过程中伪装成诚实的参与方，然后训练一个用来对

其他参与方的训练数据进行模拟的ＧＡＮ框架，进

而通过不断训练伪造的数据样本来影响全局模型的

性能，同时获得诚实参与方的信任并攻击目标用户

窃取更多私有的敏感信息．Ｚｈａｎｇ等人
［１０４］就针对数

据集样本的对抗扰动和推理攻击提出了一种重要的

防御对抗攻击框架 ＡｎｔｉＧＡＮ，该框架能将真实样

本与扰动样本进行区分，是一种有效的基于对抗网

络的防御方法，同时设计了一个新的损失函数来将

相似特征进行分类，并在多个数据集上展示出了可

靠的防御能力．

６７　模型剪枝

模型剪枝技术通常将对整体模型贡献很小或是

受到污染的参数进行删除，然后将剩余的权重进行

聚合重构，其往往被利用来对恶意参数进行防御以

抵御中毒攻击，同时还能最小化全局模型以降低模

型的复杂度、加速联邦学习计算且保持稳定的模型

准确性．Ｙｕ等人
［１０５］就基于恶意参与方实施的后门

攻击提出了剪枝技术，将中毒参数进行清除并有效

地降低了对全局模型的攻击成功率，同时还保证了

边缘设备上模型的质量．Ｊｉａｎｇ等人
［１０６］也提出了一

种新颖的基于联邦学习的自适应分布式参数剪枝方

法，该方法对中毒参数进行了有效削减，同时还保证

了与原始模型相当的精度，减少了大量的训练时间，

优化了通信瓶颈．针对大规模分布式联邦学习的深

度神经网络模型训练过程中出现的包括数据投毒和

后门投毒等攻击手段，可靠的剪枝技术可以有效地

缓解这些恶意攻击，同时还能优化计算效率不高、通

信延迟较强等性能问题．

６８　恶意合谋防御

恶意合谋问题往往发生在多个恶意参与方或是

恶意中央服务器和参与方之间，恶意参与方一同上

传恶意参数以影响最终模型的精度，同时他们具有

很高的隐蔽性，存在较高的检测复杂度和难以针对

性捕获等问题．此外，针对花费昂贵的训练开销训练

出来的最终模型会被视为模型所有者的知识产权，

基于所有权的恶意合谋侵权和滥用问题也被越来越

多的人关注到．也有更多的学者针对这些问题提出

了不同的防御方案以对全局模型进行保护．

６．８．１　多方恶意合谋防御

面对联邦学习系统中中央服务器聚合参数，全

局迭代运行聚合算法来训练共享模型的过程中所受

到的ｓｙｂｉｌ合谋攻击问题，Ｆｕｎｇ等人
［９０，１０７］针对这种

特性的攻击设计了一套可靠的防御方法，它可以根

据分布式学习过程中参与方上传更新的多样性来识

别中毒的ｓｙｂｉｌ合谋．同时，该防御方法不限制预期

的合谋攻击者数量，在基于ｓｙｂｉｌ的标签翻转和后门

中毒攻击中都展现出了极强的防御性．Ｊｉａｎｇ等

人［９１］针对这种合拢多个可妥协设备的合谋攻击提

出了一种可以监控每个回合中所有参与者的平均损

失，然后进行收敛异常检测的防御方法，并为每个参

与方设计了预测成本报告来防御ｓｙｂｉｌ攻击，该方法

也有效地减轻了攻击对模型收敛带来的影响．文献

［１０８１０９］也都为这一类型的攻击手段提供了新的

防御思路，并展现了较好的防御效果．

６．８．２　多方恶意所有权保护

针对恶意对手串谋、企图发动合谋攻击对模型

所有权进行侵权或滥用的破坏行为，最近已经有

许多学者提出了很多不同的防御技术，Ｔｅｋｇｕｌ等

人［１１０］设计了 ＷＡＦＦＬＥ，他们在每次本地模型聚合

生成全局模型的过程中引入再训练过程，以在模型

中添加水印，防止多个恶意参与方合谋使用其他标
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记数据进行训练覆盖本地水印，同时在全局模型被

恶意窃取和替换时也能进行水印再验证，水印方法

的嵌入不会影响模型的精度也不会引起任何多余的

通信开销．文献［９３，１１１］也都分别在模型训练过程

中利用指纹技术嵌入所有参与方具有唯一性的指

纹，以便系统检测出错误参数同时根据指纹索引到

执行了合谋的恶意用户．文献［１１２１１３］也都在设计

的防御框架中融入数字签名技术和具有独特性的数

字水印技术来验证用户进而保护模型的安全．

６９　安全聚合方案

聚合算法在中央服务器执行本地参数的聚合过

程中发挥着十分重要的作用．一个安全性强的联邦

学习聚合算法应该能在本地模型的迭代更新中自适

应地对恶意客户端上传的异常参数进行检测，并对

可疑参数进行标记删除，或是自主调节聚合方式、融

合加密机制，来保证所有隐私数据和模型的安全．

现阶段的一些传统的聚合方法在安全聚合和隐

私保护上存在严重的不足．举例而言，联邦平均算法

ＦｅｄＡｖｇ在执行全局聚合过程中利用参数平均得到

全局模型．它在系统建模的过程中不会对参与方的

任何本地数据进行上传或迁移操作，能较好地维护

数据的隐私性，同时在中央服务器中只负责聚合更

新的本地模型参数而无需进行其他操作．尽管在进

行联邦计算过程中数据没有产生迁移，但在聚合计

算期间却存在诸多漏洞和一些可进行恶意操控的安

全隐患．相较于执行缓慢的联邦平均算法，作为改

进，Ｘｉｅ等人
［１１４］提出了ＦｅｄＡｓｙｎｃ聚合算法，他们利

用异步联合优化技术提升了中央服务器在聚合过程

中的灵活性和可扩展性，较好地缓解了来自恶意用

户无效聚合引发的巨大延迟带来的性能低下影响，

同时也在各种应用中表现出更快的收敛速度，但它

却没有在安全层面做出任何提升．Ｗａｎｇ等人
［１１５］也

提出了一种自适应全局控制聚合方案．他们从理论

的角度分析了分布梯度下降的收敛边界，并确定了

本地更新和全局参数聚合之间的最佳折衷．该方案

动态调整全局模型的聚合频率以确保获取期望的模

型性能，与固定聚合方案相比，自适应控制聚合方案

在保证联邦学习模型准确性的同时，还减少了大量

训练能耗．尽管这些方法在某些层面都分别表现出

各自独特的优势，但它们在安全聚合方面的劣势和

漏洞让很多恶意对手乘虚而入，发动不同的攻击来

完成自己的恶意目的．

为了防止恶意对手利用聚合算法的弱点，在本

地更新期间推断联邦学习参与方的隐私信息的同时

利用污染参数影响全局模型的性能，大量学者设计

了一系列可靠的聚合算法来维护全局模型的安全，

本文也在下述内容对联邦学习的聚合算法进行详细

的阐述和讨论．

６．９．１　联邦随机控制平均聚合

基于联邦学习在聚合过程中被恶意参与方篡

改梯度和参与方聚合期间产生的不稳定性问题，

Ｋａｒｉｍｉｒｅｄｄｙ等人
［１１６］为了缓解这一类的本地梯度

参数不相似和客户端更新漂移问题提出了联邦随机

控制平均（ＳＣＡＦＦＯＬＤ）聚合算法，他们旨在利用该

算法来维护参与方的梯度参数变量同时控制聚合流

程，从而确保所有客户端朝着全局安全聚合的方向

进行更新．

６．９．２　安全多方计算聚合协议

Ｂｏｎａｗｉｔｚ等人
［１１７］设计了一种基于安全多方计

算的安全聚合协议，用于联邦学习中移动设备的训

练和模型构建．该协议对互不信任的多个参与方的

参数进行聚合而不会泄露他们的隐私信息．同时该

聚合方案具有较强的容错能力，即使存在部分恶意

用户不参与聚合的情况，它也能出色的完成安全聚

合并实现预期效果．尤其针对联合大量移动设备进

行建模的联邦计算环境，该方案能轻松应对掉线挑

战并实现较好的聚合性能．

６．９．３　个性化联邦聚合

因为存在不集中汇总数据的异质性问题，跨用

户设备的数据统计异质性源都需要有鲁棒性的算法

来保证性能．Ａｒｉｖａｚｈａｇａｎ等人
［１１８］就提出了一种融

合了基础和个性化层的安全聚合方法（ＦｅｄＰｅｒ），用

于深度前馈神经网络的联合训练，以消除统计异

质性对性能带来的负面影响．同时，针对异质性的

数据，采用个性化的方法进行对齐聚合，而不会泄

露任何一方的敏感信息．研究还表明，如果最大程

度地提高全局模型的性能，就需要很好地限制本地

模型进行个性化的能力，因为两者在训练过程中一

直在互相权衡．故Ｄｅｎｇ等人
［１１９］提出了一种自适应

个性化联邦学习算法（ＡＰＦＬ），在对本地模型和全

局模型混合的广义边界进行推导的同时，找出最优

混合参数，来使得两者都表现出局部最佳效果．他

们还提出了一种高效的通信方式来维护模型的高

收敛性．

上述的这些聚合方法都提出了不同的安全聚合

手段，旨在维护全局模型聚合过程的安全性和模型

准确性，同时在模型收敛性、梯度漂移和优化通信问

题上分别做出了重要贡献．
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６１０　小　结

结合上述，针对不同的基于联邦学习的攻击方

法，本文分别对各类攻击方法相应的防御方案进行

了罗列．当恶意的攻击者对诚实方进行攻击并实施

未授权的本地数据、参数或本地模型的入侵窃取、投

毒及篡改等行为来破坏模型构建时，相应的防御方

案对这些针对性的攻击都具有较好的防御效果．此

外，数据投毒防御可以对多个恶意参与方进行检测，

并具有高检测率；模型投毒防御在保证了较好的检

测效果同时实现了更好的收敛性；异常检测对中毒

参数的负面更新具有较好的甄别作用；搭便车防御

为企图不劳而获的不诚实参与方设计了很好的激励

策略，以鼓励所有参与方积极做出正面贡献；模型剪

枝和模型蒸馏技术可以降低恶意样本的对抗性，同

时减少了训练时间，提高了通信效率；ＧＡＮ防御对

伪造样本具有很高的防御可靠性；多方合谋攻击

的防御涉及对模型精度以及模型所有权的保护，

同时，防御策略可以维持模型更好的收敛．另外，

不同的联邦安全聚合手段分别给联邦学习系统带来

了不同的性能效益，它们在维护全局模型聚合安全

性和模型精度的同时，在一些场景下对模型收敛性、

梯度漂移和优化通信问题上也分别做出了重要贡献．

本文把联邦学习的安全威胁及安全防御方法总结如

表３所示．

表３　联邦学习的安全威胁及安全防御方法

威胁类型 威胁根源 威胁描述 威胁性 防御方法

安全

数据投毒攻击［７９８０］

模型投毒攻击［８１８２］

后门投毒攻击［８３８４］

搭便车攻击［８５８６］

ＧＡＮ［３９，８７］

数据篡改和推断［８８］

多方合谋攻击［８９９３］

　　恶意的攻击者会对联邦学习系统实施攻击，

包括对自身本地数据、参数的投毒及篡改或对其

他参与方实施未授权的入侵窃取及推理，并将攻

击后的中毒参数或中毒模型进行上传更新，最终

影响全局模型的性能．

较强

较强

较强

较弱

较强

中等

较强

　　数据投毒防御
［９４］

　　模型投毒防御
［８１］

　　异常检测
［９５９８］

　　模型蒸馏
［９９１０１］

　　搭便车防御
［１０２１０３］

　　ＧＡＮ防御
［１０４］

　　模型剪枝
［１０５１０６］

　　恶意合谋防御
［９０９１，９３，１０７１１１］

　　安全聚合方案
［１１６１１９］

７　联邦学习安全框架

针对联邦学习设计的一些安全开源框架已经开

发如下，它们旨在为科研人员和领域开发者提供一

个平台以探索联邦学习的安全可行解决方案．

７１　犜犲狀狊狅狉犉犾狅狑犉犲犱犲狉犪狋犲犱

ＴｅｎｓｏｒＦｌｏｗＦｅｄｅｒａｔｅｄ
［１２０］简称ＴＦＦ，是Ｇｏｏｇｌｅ

基于ＴｅｎｓｏｒＦｌｏｗ开发的用于执行分布式机器学习

的开放框架，在解决分散的数据计算和跨设备的

联邦学习建模上具有较高的灵活性．它主要运用于

横向联邦学习模式，现阶段大多数关于隐私保护和

安全防御的研究主要是基于ＴＦＦ框架实现的．同时

它包括一些高级接口，允许在现有的 ＴｅｎｓｏｒＦｌｏｗ

模型上实施联邦学习计算，同时集成了Ｋｕｂｅｒｎｅｔｅｓ

集群，以执行在众多参与方和中央服务器之间的

交互．此外，借助 ＴＦＦ，可以使用ＬＥＡＦ
［１２１］生成的

特定数据集来尝试使用用户设计的联邦学习算

法．该技术典型的应用是支持用于移动设备上的下

一个单词预测．尽管ＴＦＦ使用广泛，其支持本地模

式的分布式计算，在一定程度上具有安全的执行保

障，但在数据隐私和多方聚合上缺乏全面的保护

技术．

７２　犉犃犜犈

作为由微众银行发起的开源项目，ＦＡＴＥ
［１２２］旨

在为联邦ＡＩ生态提供可靠和安全的计算框架．其

内在架构分为多个模块，基本集成了联邦学习横向、

纵向和迁移学习三种模式下的所有功能，包括数

据训练建模、特征值预处理、联邦聚合、加密共享等

流程．它可以从主机中手动或使用 Ｄｏｃｋｅｒ镜像安

装，支持单机独立和多节点集群模式．更为重要的

是，它内在融合了同态加密和安全多方计算等方法

来应对恶意对手的攻击．Ｍｏｔｈｕｋｕｒｉ等人
［１２３］也分析

了该框架在抵御恶意用户从数据集层面对联邦学

习模型发动攻击所产生的影响．

７３　犘狔犛狔犳狋

ＰｙＳｙｆｔ
［１２４］涉及在非可信环境中进行安全和隐

私保护，它是一个基于ＰｙＴｏｒｃｈ的安全框架．作为

一个由ＯｐｅｎＭｉｎｅｄ牵头的项目，它通过给定的接口

连接用户端并构建了一个维系通信的标准化协议，

同时设计了一个基于张量的抽象模型，覆盖了服务

器端的聚合和客户端的本地训练和信息共享流程．

此外，该框架还集成了先进的差分隐私、同态加密和

安全多方计算技术来保证横向联邦学习计算过程中

的数据隐私安全．ＰｙＳｙｆｔ能较好地执行检测并抵御

破坏数据或模型的恶意攻击，但是，该框架在执行联
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邦学习训练过程所花费的训练时间过长，整体训练

效率并不高，在扩展性和迁移性上也存在很大的改

进空间．

７４　犘犪犱犱犾犲犉犔

ＰａｄｄｌｅＦＬ
［１２５］开源联邦学习框架，作为百度牵

头的研究项目，它可以较为容易地部署在大规模的

分布式集群当中．同时，ＰａｄｄｌｅＦＬ提供了许多联邦

学习策略，它让学者可以较为轻松地使用它复制和

比较不同的联邦学习方法．其集成了包括横向联邦

学习、纵向联邦学习和联邦迁移学习三种模式，同时

融合了差分隐私和安全聚合等隐私保护方法，并在

计算机视觉、推荐式系统以及自然语言处理等多个

领域得到了广泛应用．该框架搭建简易，同时在对用

户的数据隐私和安全性的保障上提供了一些可靠的

防御手段，但是它在一些给用户提供的安全的个性

化服务和解决用户需求方面还需要提升，并且缺乏

全面的安全协议．

７５　小　结

结合上述，当前主流的联邦学习框架都在横向

联邦学习模式下得到了广泛应用，但是，诸如ＴＦＦ

和ＰｙＳｙｆｔ目前还是局限于解决横向联邦学习问题．

ＴＦＦ仅支持本地模式下的分布式计算，缺乏全面的

隐私保护技术，也正是因为ＴＦＦ本地实现分布式计

算的能力，现阶段大多数关于隐私保护和安全防御

的研究是基于ＴＦＦ框架实现的，它主要面向学术界

并为众多学者提供一个灵活性高的联邦学习平台．

而ＰｙＳｙｆｔ同时在产业界和学术界上得到了众多青

睐，它集成了差分隐私、同态加密和安全多方计算等

技术来维护本地数据和敏感参数的传递，同时

ＰｙＳｙｆｔ在对恶意参数的异常检测上表现出较好的

性能，不过在整体训练效率、扩展性和迁移性上还是

有很大的提升空间．ＦＡＴＥ和ＰａｄｄｌｅＦＬ也都被广

泛地应用在产业界和学术界中，它们都基本集成了

横向联邦学习、纵向联邦学习和联邦迁移学习三

种模式下的所有功能，同时融合了包括差分隐私、

同态加密和安全多方计算等多种隐私保护方法，

并广泛应用在计算机视觉、推荐式系统和物联网

智能家居中．尽管ＰａｄｄｌｅＦＬ安装简便，在一些数据

隐私和安全问题上也提供了一系列可靠的保障，

但它当前在给用户提供的一些安全服务上还需要

做出一些改进．ＦＡＴＥ也针对恶意对手可能发动的

攻击部署了一些可靠的防御措施，它是当前联邦ＡＩ

生态下一个最为可靠和安全的计算框架．虽然这四

个不同的联邦学习安全框架已经在一些场景下得

到了应用，也在一定程度上对隐私数据和模型安

全起到保护作用，但他们在全局执行效率、对模型

受到攻击的防御性和收敛性以及系统训练的扩展

性和迁移性上仍然存在一定的提升空间．本文把

联邦学习安全框架及其属性对比总结如表４

所示．

表４　联邦学习安全框架及其属性对比

联邦学习

安全框架

所属机构／

应用领域

涉及参与

方数
模式分类 保护技术 优势及不足 提出时间

ＴｅｎｓｏｒＦｌｏｗ

Ｆｅｄｅｒａｔｅｄ

Ｇｏｏｇｌｅ

（学术）
多个（２） 横向 差分隐私

灵活性高，使用广泛，但缺乏数据隐私和聚合

的保护技术
２０１７

ＦＡＴＥ
微众银行

（产业／学术）
多个（２）

横向，纵向，

迁移

同态加密，安全

多方计算

可靠性高，并集成了三种联邦模式，融合了多

种加密手段
２０１９

ＰｙＳｙｆｔ
ＯｐｅｎＭｉｎｅｄ

（产业／学术）
多个（２） 横向

差分隐私，同态

加密，安全聚合

融合多种保护技术维护数据安全，但执行训

练时间过长，效率不高，扩展性有待提升
２０１８

ＰａｄｄｌｅＦＬ
百度

（产业／学术）
多个（２）

横向，纵向，

迁移

差分隐私，安全

聚合

搭建简易，集成三种模式，融合隐私保护技

术，个性化安全服务有待提升
２０２０

８　研究挑战及未来方向

为了兼顾处理数据隐私保护和“数据孤岛”带来

的挑战，联邦学习给当前数据融合、共享需求愈发强

烈的ＡＩ带来了希望．它保护本地数据的同时为多

方构建联合模型，并在数据敏感的应用当中发挥着

极大的作用．本文介绍了联邦学习的基本概念、并总

结了联邦学习隐私和安全的威胁根源以及先进的隐

私保护和安全防御方法，以期望大家规避风险，构建

一个安全的联邦学习计算环境．目前，联邦学习的安

全性问题仍处于研究的初步阶段，现有的方法和技

术手段只能在一定的条件下提升全局模型的鲁棒

性．在实际计算的过程中，仍存在一些亟待解决的挑

战值得大家仔细思考．

（１）权衡隐私保护的效率和模型的精度

所构建模型的性能及其可用性是当前隐私保护

方法面临的巨大挑战，在现有的隐私保护方法上，他
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们普遍以牺牲效率或模型精度为代价来达到增强隐

私保护的目的［４６４８］．但是如何构建高效的隐私保护

安全协议的同时保证模型的精度是当前联邦学习亟

待解决的主要问题．而权衡两者也需要考虑较多的

因素，包括参与方的好奇性、本地参数的敏感性、聚

合模型的预期性能、服务器诚实与否以及所添加方

法产生的额外开销等．如果使用的方法加密程度较

弱，则参与方的隐私仍暴露在被泄露的风险之中，相

反，如果加密程度过强，则会引发较大的计算开销，

还可能对全局模型的性能产生负面影响．介于此，未

来的研究工作可以考虑开发融合多种技术的隐私保

护方案，使得在保护数据隐私的同时，不仅不会产生

较大的性能损耗，同时在数据加密的保护性以及通

信过程的安全性上得到互补保障，但这也需要加密

方案带来更大的创新．

（２）开发适用于纵向联邦学习和联邦迁移学习

的融合保护技术

在当前的研究背景下，现阶段的关于联邦学习

隐私保护和抵御恶意攻击的主要工作都集中在横向

联邦学习上［４６５０］，在纵向联邦学习和联邦迁移学习

的研究到目前来看还是十分有限［５１，５３］．在这两种模

式下，由于需要参与方之间进行更加密切的数据交

互和协作，因此迫切需要构建能满足所有参与方安

全需求的可靠安全协议，或是开发融合多种隐私保

护方法的混合策略，以实现在计算中的每一个过程

都能达到最优保护效果的目的．所设计的融合方法

不仅需要满足参与方对通信安全的需求，同时也要

考虑到在数据共享过程中如何保护每一个积极提供

正面贡献的参与方的数据隐私安全．这是一个值得

不断探索的新研究方向．

（３）联邦学习参数上传的溯源性

在联邦学习执行过程中，全局流程对所有参与

方都是公开且透明的，执行上传参数的各参与方都

进行的是匿名操作，中央服务器不会对这些参数进

行参与方的溯源，这会使得很多恶意对手攻击模型

并隐藏自己［７９８４］．一些参数检测方法只能简单的筛

选恶意参数并不能捕获这些恶意参与方，于是，在之

后的多轮迭代中，恶意对手会继续上传破坏性的参

数，给系统在安全检测上造成巨大的开销，影响模型

收敛．一个全面的安全防御方法不仅能有效防御恶

意攻击，还要具备参数溯源能力以回溯识别上传恶

意参数的用户端，进行高效的联邦学习系统全局保

护．因此，未来针对恶意参数的检测所提出的防御方

法应当着手考虑既能高效检测攻击又能回溯恶意参

数．在一般情况下，可以考虑在训练过程中进行水印

和指纹编码的嵌入，在模型被窃取替换或是恶意参

数检测上进行恶意对手的溯源，这样做不仅有效地

检测出恶意参数、保护了模型的构建，同时捕获到了

恶意对手，截断其继续利用恶意参数执行聚合的企

图，极大地提升了系统计算安全性，只是使用该技术

手段需要考虑添加的编码对模型的性能是否会产生

不良影响．

（４）权衡联邦学习的安全交互和低效通信问题

在移动设备上执行分布式训练过程中，中央服

务器需要聚合来自所有分散参与方的本地参数，但

往往联邦网络由大量设备组成，例如数百万台移动

智能手机和ＰＣ协同训练机器学习模型，网络中设

备的通信速度可能会因为庞大的设备体量而降低很

多个数量级，联邦学习模型也会以更慢的速度达到

收敛．缓慢的通信速度会造成一些数据包的丢失和

部分移动设备消耗过多能量被迫关机进而引发掉

线或失活，最终退出联邦网络的情况，这也使得通

信效率成为了系统的一个关键性能瓶颈［３］．同时，为

了保护数据隐私和安全而对一些敏感数据添加的

加密措施也会极大地加剧服务器的通信负担［６９７１］．

因而，未来的研究需要突破通信瓶颈和安全交互带

来的权衡影响，想要降低通信开销，提升通信效率，

可以考虑设计高效的聚合算法以在每一次迭代过程

中选取贡献较大或是更具有代表性的样本执行参数

上传，或者设计可靠的通信策略利用异步通信或是

邻近通信在保护用户敏感数据的前提下尽可能减少

全局交互次数以及考虑压缩本地模型减少数据传递

量等方法，只是这些方法需要在聚合收敛性、设备参

与度、计算灵活性和模型准确性上做出平衡．

（５）联邦学习的通信安全问题

联邦学习在参数传递的过程中所有参与方都是

匿名通信的，他们不需要向任何用户展示自己的身

份信息，这也导致诚实参与方容易受到恶意对手的

通信干扰攻击．就像文献［１２６］所述攻击方式：恶意

对手通过利用高功率射频来干扰参与方和中央服务

器之间通信信号，以达到破坏模型安全聚合的目的．

恶意对手让服务器聚合的模型无法共享到用户端，

同时用户端的本地参数发生通信丢失无法执行上

传，最终影响全局模型构建的质量．此外，信道攻击

也会让本地数据的隐私和本地模型的安全暴露在更

大的风险之中．因此，未来的研究应当考虑非诚实的

联邦学习网络中的通信安全问题，可以建立一套安

全的通信体系，也可以设计类似抗信号干扰的方法

来保证安全通信，或是设计参数备份上传方案来规

避类似的通信掉线和丢失的风险，以及进行信道攻
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击后参数的验证．

（６）联邦学习的多用户安全贡献问题

在涉及大量用户或机构参与的联邦学习环境

中，用户或机构的数据可能相差巨大，一些持着大量

数据的用户或机构想从模型中获益，但却不参与贡

献．这往往会在联邦学习系统中发生搭便车攻击行

为，这种方式使得模型不能够聚合到所有的本地模

型而引发非全面的性能效果［８５８６］．虽然这样的攻击

方式对模型产生的攻击效果不强，但也让全局模型

的性能无法在聚合所有参与方的本地模型中获得更

大的改进．当贡献极少的参与方想从全局模型中受

益，它们在本地计算环境中可能只训练少量的数据、

消耗少量的资源来尽可能从全局模型中获取更大的

好处，此外，它们还能从全局模型中分析提取其他参

与方的敏感信息．因此，未来对诸如这样搭便车攻击

的防御研究需要考虑让更多的数据持有方积极参与

贡献，同时也要维护参与贡献的数据隐私安全．为了

让联邦学习更好的实现商业化，让更多的机构、企业

或平台参与进来，可以考虑设计一套公平且安全的

鼓励机制，让参与更多正面贡献的用户或机构得到

更高的优先级或者更大的权限，并鼓励更多的机构

加入进来．因为最终模型的高效性取决于所有参与

方提供的正面贡献，同时，这套机制也必须维护所有

数据的隐私，确保每一个用户或机构参与贡献而不

会泄露敏感数据．这样安全的鼓励机制也会影响到

更多的机构加入进来的积极性．当然，设计这样一套

公平且安全的鼓励机制也需要考虑如何让所有用户

达成共识，如何对用户的正面贡献进行判定，如何保

证贡献更多数据的用户执行计算的数据隐私性和安

全性问题．

（７）开发联邦学习安全框架

近年来，开发联邦学习相关的安全框架已经成为

领域内的研究热点，已有较多的扩展版本［１２０１２５，１２７］

正在验证当中．由本文第７节可以得知，现有的联邦

学习框架尽管在一定程度上对隐私数据和模型安全

起到保护作用，但他们在执行效率、模型的防御性和

收敛性以及系统计算能耗上仍然存在很大的提升空

间．同时，现有的安全框架数量较少，而集成了三种

联邦学习模式且部署了隐私保护方法和安全防御策

略的全面框架更少，与最早构建的ＴＦＦ框架相比，

后续的工作应该建立更稳定的计算环境，同时面对

当前的网络安全状况，开发一个具有低延迟、高普适

性和强鲁棒性的联邦学习框架是保护系统安全的重

大挑战．

９　总　结

本文主要对近几年基于联邦学习的隐私和安全

的前沿文献进行了详细梳理，从多个方面罗列了其

在联邦学习中的破坏手段及威胁性，同时，对联邦学

习的隐私保护和安全防御研究进行了更清晰的分

类．与当前的相关综述相比，本文还总结了联邦学习

的多方恶意合谋问题，细致的分析了现有的联邦安

全聚合算法和安全开源框架，旨在帮助大家规避风

险，构建安全的大规模分布式联邦学习计算环境．尽

管这些研究起步较晚，但都在面向联邦学习的隐私

和安全性问题上提供了一些新的解决思路，并成功

应用在一些人工智能应用中．然而，在实现联邦学习

应用的过程中，仍然存在一些亟待解决的挑战，尤其

针对权衡隐私保护和模型准确性、融合隐私保护技

术的开发、参与方参数溯源性、低效通信、安全通信、

多用户安全贡献和联邦学习安全框架开发这七大问

题值得重点考虑．

此外，在未来的研究工作中，更好地完善相关隐

私保护和安全防御技术的设计、加快对联邦学习聚

合方案的构建以及促进联邦学习安全框架及平台的

开展，可以更多的让联邦学习的益处惠利到每一个

领域．
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［１１２］ ＣｈｅｎＹ，ＬｕｏＦ，ＬｉＴ，ｅｔａｌ．Ａｔｒａｉｎｉｎｇｉｎｔｅｇｒｉｔｙｐｒｉｖａｃｙ

ｐｒｅｓｅｒｖｉｎｇｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｃｈｅｍｅｗｉｔｈｔｒｕｓｔｅｄｅｘｅｃｕｔｉｏｎ

ｅｎｖｉｒｏｎｍｅｎｔ．ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０２０，５２２：６９７９

［１１３］ ＵｃｈｉｄａＹ，ＮａｇａｉＹ，ＳａｋａｚａｗａＳ，ｅｔａｌ．ＥｍｂｅｄｄｉｎｇＷａｔｅｒ

ｍａｒｋｓｉｎｔｏｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ

ｏｎＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａＲｅｔｒｉｅｖａｌ（ＩＣＭＲ）．

Ｏｔｔａｗａ，Ｃａｎａｄａ，２０１７：２６９２７７

［１１４］ ＸｉｅＣ，ＫｏｙｅｊｏＳ，ＧｕｐｔａＩ．Ａｓｙｎｃｈｒｏｎｏｕｓｆｅｄｅｒａｔｅｄｏｐｔｉｍｉ

ｚａｔｉｏｎ．ａｒＸｉｖ：１９０３．０３９３４，２０１９

［１１５］ ＷａｎｇＳ，ＴｕｏｒＴ，ＳａｌｏｎｉｄｉｓＴ，ｅｔａｌ．Ａｄａｐｔｉｖｅｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇｉｎｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｅｄｅｄｇｅｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍｓ．

ＩＥＥＥＪｏｕｒｎａｌｏｎＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１９，

３７（６）：１２０５１２２１

［１１６］ ＫａｒｉｍｉｒｅｄｄｙＳＰ，ＫａｌｅＳ，ＭｏｈｒｉＭ，ｅｔａｌ．ＳＣＡＦＦＯＬＤ：

Ｓｔｏｃｈａｓｔｉｃｃｏｎｔｒｏｌｌｅｄ ａｖｅｒａｇｉｎｇ ｆｏｒ ｏｎｄｅｖｉｃｅ ｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＭａｃｈｉｎｅＬｅａｒｎｉｎｇ（ＩＣＭＬ）．Ｋｙｏｔｏ，Ｊａｐａｎ，２０２０：５１３２

５１４３

［１１７］ ＢｏｎａｗｉｔｚＫ，ＩｖａｎｏｖＶ，ＫｒｅｕｔｅｒＢ，ｅｔａｌ．Ｐｒａｃｔｉｃａｌｓｅｃｕｒｅ

ａｇｇｒｅｇａｔｉｏｎｆｏｒｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｏｎｕｓｅｒｈｅｌｄｄａｔａ．ａｒＸｉｖ：

１６１１．０４４８２，２０１６

３４０１５期 肖　雄等：联邦学习的隐私保护与安全防御研究综述

《
 计

 算
 机

 学
 报

 》



［１１８］ ＡｒｉｖａｚｈａｇａｎＭＧ，ＡｇｇａｒｗａｌＶ，ＳｉｎｇｈＡＫ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇｗｉｔｈｐｅｒｓｏｎａｌｉｚａｔｉｏｎｌａｙｅｒｓ．ａｒＸｉｖ：１９１２．００８１８，

２０１９

［１１９］ ＤｅｎｇＹ，ＫａｍａｎｉＭ Ｍ，ＭａｈｄａｖｉＭ．Ａｄａｐｔｉｖｅｐｅｒｓｏｎａｌｉｚｅｄ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．ａｒＸｉｖ：２００３．１３４６１，２０２０

［１２０］ ＴｅｎｓｏｒＦｌｏｗＦｅｄｅｒａｔｅｄ：Ｍａｃｈｉｎｅｌｅａｒｎｉｎｇｏｎｄｅｃｅｎｔｒａｌｉｚｅｄ

ｄａｔａ，Ｇｏｏｇｌｅ，ＭｏｕｎｔａｉｎＶｉｅｗ，ＵＳＡ，２０１９

［１２１］ ＣａｌｄａｓＳ，ＤｕｄｄｕＳＭ Ｋ，ＷｕＰ，ｅｔａｌ．ＬＥＡＦ：Ａｂｅｎｃｈ

ｍａｒｋｆｏｒｆｅｄｅｒａｔｅｄｓｅｔｔｉｎｇｓ．ａｒＸｉｖ：１８１２．０１０９７，２０１８

［１２２］ ＬｕｏＪ，ＷｕＸ，ＬｕｏＹ，ｅｔａｌ．Ｒｅａｌｗｏｒｌｄｉｍａｇｅｄａｔａｓｅｔｓｆｏｒ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．ａｒＸｉｖ：１９１０．１１０８９，２０１９

［１２３］ ＭｏｔｈｕｋｕｒｉＶ，ＰａｒｉｚｉＲＭ，ＰｏｕｒｉｙｅｈＳ，ｅｔａｌ．Ａｓｕｒｖｅｙｏｎ

ｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｏｆｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎ

ＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，２０２０，１１５：６１９６４０

［１２４］ ＲｙｆｆｅｌＴ，ＴｒａｓｋＡ，ＤａｈｌＭ，ｅｔａｌ．Ａｇｅｎｅｒｉｃｆｒａｍｅｗｏｒｋｆｏｒ

ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄｅｅｐｌｅａｒｎｉｎｇ．ａｒＸｉｖ：１８１１．０４０１７，２０１８

［１２５］ ＨｅＣ，ＬｉＳ，ＳｏＪ，ｅｔａｌ．ＦｅｄＭＬ：Ａｒｅｓｅａｒｃｈｌｉｂｒａｒｙａｎｄ

ｂｅｎｃｈｍａｒｋｆｏｒｆｅｄｅｒａｔｅｄ ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ．ａｒＸｉｖ：２００７．

１３５１８，２０２０

［１２６］ ＸｕＷ，ＭａＫ，ＴｒａｐｐｅＷ，ｅｔａｌ．Ｊａｍｍｉｎｇｓｅｎｓｏｒｎｅｔｗｏｒｋｓ：

Ａｔｔａｃｋａｎｄｄｅｆｅｎｓｅｓｔｒａｔｅｇｉｅｓ．ＩＥＥＥＮｅｔｗｏｒｋ，２００６，２０（３）：

４１４７

［１２７］ ＵｌｍＧ，ＧｕｓｔａｖｓｓｏｎＥ，ＪｉｒｓｔｒａｎｄＭ．Ｆｕｎｃｔｉｏｎａｌｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇｉｎＥｒｌａｎｇ（ｆｆｌｅｒｌ）／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ

ＷｏｒｋｓｈｏｐｏｎＦｕｎｃｔｉｏｎａｌａｎｄＣｏｎｓｔｒａｉｎｔＬｏｇｉｃＰｒｏｇｒａｍｍｉｎｇ

（ＷＦＬＰ）．２０１９：１６２１７８

犡犐犃犗犡犻狅狀犵，Ｐｈ．Ｄ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，ｄｉｓ

ｔｒｉｂｕｔｅｄ ｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｎｄｐｒｉｖａｃｙ

ａｎｄｓｅｃｕｒｉｔｙｏｆｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．

犜犃犖犌犣犺狌狅，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｍａｊｏｒｓａｒｅｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍ，ｐａｒａｌｌｅｌ

ｐｒｏｃｅｓｓｉｎｇｆｏｒｂｉｇｄａｔａ，ｉｎｃｌｕｄｉｎｇｄｉｓｔｒｉｂｕｔｅｄｍａｃｈｉｎｅｌｅａｒｎ

ｉｎｇ，ｓｅｃｕｒｉｔｙｍｏｄｅｌ，ａｎｄｒｅｓｏｕｒｃｅｓｓｃｈｅｄｕｌｉｎｇａｎｄｍａｎａｇｅ

ｍｅｎｔｉｎｔｈｅｓｅａｒｅａｓ．

犡犐犃犗犅犻狀，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓａｒｅｃｙｂｅｒｓｅｃｕｒｉｔｙ，ｂｌｏｃｋｃｈａｉｎｔｅｃｈ

ｎｏｌｏｇｙａｎｄＡＩｓｅｃｕｒｉｔｙ．

犔犐犓犲狀犔犻，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐａｒａｌｌｅｌｃｏｍｐｕｔｉｎｇ，ｃｌｏｕｄ

ｃｏｍｐｕｔｉｎｇ，ａｎｄＢｉｇＤａｔａｃｏｍｐｕｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱

　　Ａｓａｎｅｍｅｒｇｉｎｇｔｅｃｈｎｏｌｏｇｙｉｎｔｈｅｆｉｅｌｄｏｆａｒｔｉｆｉｃｉａｌｉｎｔｅｌ

ｌｉｇｅｎｃｅ，ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｔａｋｅｓｉｎｔｏａｃｃｏｕｎｔｔｈｅｉｓｓｕｅｓｏｆ

“ｉｓｏｌａｔｅｄｄａｔａｉｓｌａｎｄｓ”ａｎｄｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ．Ｆｏｒｅｘａｍｐｌｅ，

ｉｔｃｏｍｂｉｎｅｓｍｉｌｌｉｏｎｓｏｆｍｏｂｉｌｅｄｅｖｉｃｅｓｓｃａｔｔｅｒｅｄａｒｏｕｎｄｆｏｒ

ｊｏｉｎｔｔｒａｉｎｉｎｇｗｉｔｈｏｕｔａｃｃｅｓｓｉｎｇｔｈｅｉｒｐｒｉｖａｔｅｄａｔａ．Ｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇｂｒｉｎｇｓｎｅｗｓｏｌｕｔｉｏｎｓｔｏｍａｎｙａｐｐｌｉｃａｔｉｏｎｓｔｈａｔｃａｎｎｏｔ

ｂｅｕｓｅｄｆｏｒｄａｔａｆｕｓｉｏｎａｎｄｉｎｔｅｒａｃｔｉｏｎ．Ａｌｔｈｏｕｇｈｉｔｐｌａｙｓ
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