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车载自组网中基于信任管理的安全组播协议设计
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４）（南京邮电大学计算机学院　南京　２１００００）

５）（山东大学计算机科学与技术学院　山东青岛　２６６２３７）

摘　要　路由协议是车载自组网（ＶｅｈｉｃｕｌａｒＡｄｈｏｃＮｅｔｗｏｒｋｓ，ＶＡＮＥＴｓ）在交通信息物理融合系统（Ｔｒａｎｓｐｏｒｔａｔｉｏｎ
ＣｙｂｅｒＰｈｙｓｉｃａｌＳｙｓｔｅｍ，ＴＣＰＳ）中有效运行的先决条件．作为ＶＡＮＥＴｓ移动信息和通信技术的基础，这些路由协议需
要建立高效的通信路径以保障车辆间及时可靠的数据传输．然而车辆节点的快速移动性导致网络拓扑结构易变，增
加了ＶＡＮＥＴｓ路由协议设计的难度．对计算、通信和控制技术的过分依赖，使得ＶＡＮＥＴｓ在缺乏公钥基础设施的情
况下极易遭受各种类型的恶意攻击，信息传输的安全性受到极大威胁．为了解决路由安全问题，本文提出了一种抗攻
击的轻量级可信安全组播路由协议（ＴｒｕｓｔｂａｓｅｄＳｅｃｕｒｅＭｕｌｔｉｃａｓｔＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌ，ＴＳＭＲＰ）．首先，本文设计了一个
高效的信任计算模型，模型综合直接信任和推荐信任两种信任决策因子得出车辆节点的总体信任值．在直接信任模
型的构造过程中，利用基于波动类型识别的灰色马尔可夫信任预测算法准确得到车辆节点的直接信任值．在推荐信
任模型的构造过程中，根据推荐车辆节点与监控者的交互关系，将推荐信任划分为三类，利用基于熵权的模糊层次分
析法得出三种推荐信任的最优权重．其次，利用ＮｅｔＬｏｇｏ仿真平台验证信任计算模型的有效性和准确性，其可以有效
地提高恶意车辆节点的检出率和识别准确度．直接信任模型不仅可以应对常见的黑／灰洞攻击，而且可以有效地识别
时序变换类攻击．基于反馈机制，推荐信任模型能够有效地应对诋毁攻击和共谋攻击．随后，本文设计实现了一种基
于信任的安全组播协议，该协议可以在路由建立和路由维护过程中有效地识别和抑制恶意车辆节点，并通过排除恶
意中继节点进而建立安全可靠的通信路径．此外，为了进一步提高路由效率，在路由维护阶段本文提出了两种改进机
制．转发组节点复用机制和边缘路径删除机制能够有效地减少转发组节点的个数和路由请求报文的洪泛，从而减少
了信任模型融合带来的路由开销，避免了链路阻塞造成的大量数据包丢失，进而使得新协议更加适应高速移动环境．
最终，详实的实验结果表明，相较于相关协议，ＴＳＭＲＰ提高了数据投递率，降低了路由开销、平均端到端延迟和单位传
包量．
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ｄｅｓｉｇｎｅｄｔｏｅｆｆｅｃｔｉｖｅｌｙｉｄｅｎｔｉｆｙａｎｄｓｕｐｐｒｅｓｓｍａｌｉｃｉｏｕｓｖｅｈｉｃｌｅｓｄｕｒｉｎｇｔｈｅｒｏｕｔｅｅｓｔａｂｌｉｓｈｍｅｎｔ
ｐｈａｓｅａｎｄｔｈｅｒｏｕｔｅｍａｉｎｔｅｎａｎｃｅｐｈａｓｅ．Ｔｈｅｒｅｂｙ，ｔｈｉｓｎｅｗｔｒｕｓｔｂａｓｅｄｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｃａｎ
ｄｅｖｅｌｏｐｃｏｍｍｕｎｉｃａｔｉｏｎｐａｔｈｓｏｆｈｉｇｈｓｅｃｕｒｉｔｙａｎｄｒｅｌｉａｂｉｌｉｔｙｖｉａｅｘｃｌｕｄｉｎｇｔｈｅｍａｌｉｃｉｏｕｓｒｅｌａｙ
ｖｅｈｉｃｌｅｓ．Ｂｅｓｉｄｅｓ，ｔｏｆｕｒｔｈｅｒｉｍｐｒｏｖｅｒｏｕｔｉｎｇｅｆｆｉｃｉｅｎｃｙ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓｔｗｏｉｍｐｒｏｖｅｍｅｎｔ
ｍｅｃｈａｎｉｓｍｓｉｎｃｌｕｄｉｎｇｔｈｅｆｏｒｗａｒｄｉｎｇｇｒｏｕｐｎｏｄｅｒｅｕｓｅｍｅｃｈａｎｉｓｍａｎｄｔｈｅｅｄｇｅｐａｔｈｄｅｌｅｔｉｏｎ
ｍｅｃｈａｎｉｓｍｄｕｒｉｎｇｔｈｅｒｏｕｔｅｍａｉｎｔｅｎａｎｃｅｐｈａｓｅ．Ｔｈｅｓｅｔｗｏｍｅｃｈａｎｉｓｍｓｃａｎｒｅｄｕｃｅｔｈｅｎｕｍｂｅｒｏｆ
ｆｏｒｗａｒｄｉｎｇｇｒｏｕｐｎｏｄｅｓａｎｄｔｈｅｆｌｏｏｄｉｎｇｏｆｒｏｕｔｉｎｇｒｅｑｕｅｓｔｐａｃｋｅｔｓｅｆｆｅｃｔｉｖｅｌｙ，ｔｈｕｓｒｅｄｕｃｅｔｈｅ
ｒｏｕｔｉｎｇｏｖｅｒｈｅａｄｃａｕｓｅｄｂｙｔｒｕｓｔｍｏｄｅｌｆｕｓｉｏｎａｎｄａｖｏｉｄｔｈｅｌｏｓｓｏｆａｌａｒｇｅｎｕｍｂｅｒｏｆｐａｃｋｅｔｓｄｕｅ
ｔｏｔｈｅｌｉｎｋｂｌｏｃｋｉｎｇ．Ｔｈｅｓｅｂｅｎｅｆｉｃｉａｌｅｆｆｅｃｔｓｍａｋｅｔｈｉｓｎｅｗｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌｍｏｒｅａｄａｐｔａｂｌｅｔｏ
ｔｈｅｅｎｖｉｒｏｎｍｅｎｔｗｉｔｈｈｉｇｈｍｏｂｉｌｉｔｙ．Ｆｉｎａｌｌｙ，ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｏｔｈｅｒｒｅｌｅｖａｎｔｐｒｏｔｏｃｏｌｓ，ｔｈｅ
ｄｅｔａｉｌｅｄｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅＴＳＭＲＰｉｍｐｒｏｖｅｓｔｈｅｐａｃｋｅｔｄｅｌｉｖｅｒｙｒａｔｉｏ．Ｏｎｔｈｅ
ｃｏｎｔｒａｒｙ，ｔｈｅｒｏｕｔｉｎｇｏｖｅｒｈｅａｄ，ｔｈｅａｖｅｒａｇｅｅｎｄｔｏｅｎｄｌａｔｅｎｃｙａｎｄｔｈｅｂｙｔｅｓｅｎｔｐｅｒｂｙｔｅ
ｄｅｌｉｖｅｒｅｄａｒｅｒｅｄｕｃｅｄ．

犓犲狔狑狅狉犱狊　ｖｅｈｉｃｕｌａｒａｄｈｏｃｎｅｔｗｏｒｋ；ｓｅｃｕｒｅｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌ；ｍａｌｉｃｉｏｕｓａｔｔａｃｋｓ；ｔｒｕｓｔｃｏｍｐｕｔｉｎｇ；
ｇｒｅｙＭａｒｋｏｖｐｒｅｄｉｃｔｉｏｎ

１　引　言
随着汽车制造商之间的竞争日益激烈，车载自

组网（ＶｅｈｉｃｕｌａｒＡｄＨｏｃＮｅｔｗｏｒｋｓ，ＶＡＮＥＴｓ）正经

历着巨大的演变．导航系统、嵌入式传感器和新标准
化通信技术的引入，极大地改善了人们的生活水平．
汽车在行驶过程中可以通过交换驾驶员行驶意图的
信息来避免碰撞，应急车辆可以提前警示前方的车
辆做出避让操作［１］．然而车辆的高速移动性会导致
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基于车载网基础设施所建立的链路频繁切换，甚至
造成断裂．在道路边缘部署多个固定信号收发装置
的成本过高，除去数据传输的自身成本外，部署车载
蜂窝网（ＶｅｈｉｃｕｌａｒＣｅｌｌｕｌａｒＮｅｔｗｏｒｋ，ＶＣＮ）和车载
无线局域网（ＶＷＬＡＮ）还需要使用昂贵的通信收
发设备［２］．因此，ＶＡＮＥＴｓ内部通信过程主要采用
车辆到车辆（ＶｅｈｉｃｌｅｔｏＶｅｈｉｃｌｅ，Ｖ２Ｖ）的模式，不需
要配套基础设施的参与．车辆依靠无线收发器与其
它相邻车辆交换数据，然后将数据分组经由相邻车
辆路由转发到不在通信范围内的目的车辆．

数据分发是ＶＡＮＥＴｓ领域的一个重要研究方
向，其主要依赖于高效的轻量级路由协议来实现［３］．
为满足不同用户的需求，ＶＡＮＥＴｓ路由应具有一定
的约束条件，例如较低的端到端延迟和丢包率．然而
车辆的高速移动性会导致所选择的初始路由路径迅
速改变，引起数据传输延迟增大和数据包丢失，因此
ＶＡＮＥＴｓ路由协议必须具有较高的鲁棒性，能够快
速适应网络拓扑的频繁变化．此外，证书颁发机构
（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＣＡ）等公钥基础设施的缺
失，令ＶＡＮＥＴｓ更易遭受各种类型的恶意攻击和
安全威胁．安全路由的建立，能够保证数据在车辆节
点之间可信传输，使司机能够根据可靠的信息做出
正确的决策．为了实现路由安全，传统方法是采用基
于密码学的安全机制［４６］，但其存在明显缺陷：（１）
可信中央控制节点的缺失使得ＶＡＮＥＴｓ系统节点
间的信任和授权较难实现；（２）ＰＫＩ基于集中式服
务器，专注于路由数据包的完整性检测以防止恶意
实体对非可变字段的修改；（３）此类机制无法识别
网内拥有合法授权身份的恶意实体，易遭受ＤｏＳ／
ＤＤｏＳ攻击、女巫攻击和假冒攻击等内部攻击；（４）
安全协议执行过程中对数据包或字段的频繁加解密
操作将消耗大量的带宽，产生高昂的网络开销．相较
而言，基于信任管理的安全路由机制被认为是一种
更有前途的解决方案，能有效弥补前者存在的缺陷．
该类机制能够隔离网内行为不端的恶意节点，保证
车辆之间的安全交互对上下文情境感知、数据传输
和融合的可靠性和有效性起到关键作用．

车载自组网可以被看作一类较为特殊的移动自
组网（ＭｏｂｉｌｅＡｄＨｏｃＮｅｔｗｏｒｋｓ，ＭＡＮＥＴｓ），二者
具有许多共性［７］．ＭＡＮＥＴｓ中基于网格的路由协议
（如ＯＤＭＲＰ，ＮＳＭＰ，ＯＢＡＭＰ等）具有较高的鲁棒
性，能够有效适应ＶＡＮＥＴｓ中车辆的快速移动性．
因此，本文借鉴网格结构的优势，提出了一种以信任
计算模型为基础的轻量级安全组播路由协议

（ＴｒｕｓｔｂａｓｅｄＳｅｃｕｒｅＭｕｌｔｉｃａｓｔＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌ，
ＴＳＭＲＰ）．本文主要贡献如下：

（１）考虑到车辆节点间历史交互数据的波动
性，提出了基于波动类型识别的灰色马尔可夫预测
模型，对直接信任进行预测．该模型不仅可以应对普
通的黑／灰洞攻击，而且利用波动趋势的概念能有效
识别节点发起的时序变换类攻击；

（２）根据交互关系将推荐节点进行系统地分
类，利用基于熵权的模糊层次分析法为各类推荐节
点的推荐信息分配最佳权重．其中，基于反馈机制提
出了一种推荐可信度的计算方法，能有效地应对诋
毁攻击和共谋攻击，过滤不良推荐信息；

（３）设计并实现了适用于ＶＡＮＥＴｓ的轻量级
安全路由协议ＴＳＭＲＰ．本文将信任融入组播路由
协议的设计过程中，使其能够抵御多种恶意攻击；

（４）为了进一步提高路由效率，在路由维护阶段
提出了两个有效的机制，分别是转发组节点复用机制
和边缘路径删除机制，它们能够有效地减少转发组节
点的个数，减少路由请求报文的洪泛，从而降低路由
开销，避免因链路阻塞而导致数据包大量丢失．

本文第２节介绍目前ＶＡＮＥＴｓ路由协议和信
任管理的相关工作；第３节详细地描述信任计算模
型；第４节对信任模型的性能进行仿真验证；第５节
详细介绍基于信任管理的轻量级安全组播路由协议
ＴＳＭＲＰ；第６节对新协议进行仿真模拟和性能对
比；第７节对全文进行总结，提出下一步研究计划和
方向．

２　相关工作
２１　犞犃犖犈犜狊路由协议

路由协议是ＶＡＮＥＴｓ运行的基础，近年来研
究者们为设计出高效的路由协议做了大量研究．
Ｔｏｇｏｕ等人［８］提出了分布式路由协议ＳＣＲＰ，即网
络中的节点根据收集到的延迟和连接信息为路径分
配权重，选择具有最低聚合权重的路径来转发数据
分组．为了解决个体车辆到路边单元端到端传输性
能不可靠的问题，Ｗａｎｇ等人［９］提出了一种新的分
组转发方案，即利用车辆的移动性差异来处理最佳
网络吞吐量，以平衡网络中的数据流量．Ｌｉｎ等人［１０］

设计了一个基于移动区域的架构，即车辆彼此协作
形成动态移动区域，以促进信息传播．随后又将移动
对象建模和索引技术从大型移动对象数据库引入到
ＶＡＮＥＴｓ路由协议的设计中，提高了协议的效率．
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Ｗｕ等人［１１］考虑了数据的传输速率和多跳传输效率
对ＶＡＮＥＴｓ路由协议性能产生的影响，提出一种
能够通过与环境交互确定最佳传输参数的路由协
议．文献［１２］中，作者提出了微观拓扑学（ＭＴ）的新
概念，设计了一种基于ＭＴ的新型街道中心路由协
议ＳＲＰＭＴ．Ｚｈｕ等人［１３］研究发现车辆在多级场景
中移动时呈现出多级特征，从而提出了一种面向多
级场景的贪婪机会路由协议ＭＧＯＲ，该协议利用
连通概率的计算方法和贪婪机会转发算法来应对多
层结构的影响．Ｙａｏ等人［１４］通过车辆运动表现出的
高度重复性和历史运行路线，利用隐马尔可夫模型
预测车辆的未来位置，提出了一种新颖的预测路由
协议ＰＲＨＭＭ．

上述路由协议的设计大多基于节点友好合作的
网络环境，侧重于维护车辆节点之间的正常通信，而
很少考虑恶意车辆对协议性能的影响．为了有效应
对潜在的多种恶意攻击，识别恶意车辆并抑制它们
对网络造成的负面影响，需要设计实现一种高效、可
靠且轻量级的安全路由协议．
２２　犞犃犖犈犜狊信任管理

与基于密码体系的硬安全机制相比，基于信任
管理的软安全机制通过另外一条途径保证了系统的
安全性．Ｋｅｒｒａｃｈｅ等人［１５］在文中将ＶＡＮＥＴｓ中路
由的安全解决方案分为两类：基于密码学的安全解
决方案和基于信任管理的安全解决方案．文中对密
码学方法和信任管理方法进行了对比，阐明了信任
管理方法的多种优势．文献［１６］提出了一种基于多
ＱｏＳ约束的可靠感知路由算法，该算法提供了一种
切实可行的方法来抵御路由攻击．在算法中，采用蚁
群优化技术，根据数据流量类型决定多个ＱｏＳ约束
条件来选择可行路由，并利用面向ＶＡＮＥＴｓ的演
化图模型对路由控制消息进行检测．在文献［１７］中
Ｌｉ等人提出了一种针对ＶＡＮＥＴｓ的抗攻击信任管理
方案ＡＲＴ，该方案不仅能够检测和处理恶意攻击，而
且可以评估数据和移动节点的可信性．其中数据信任
利用多个车辆感测和收集的数据来评估，节点信任利
用功能信任度和推荐信任度进行评估．Ｄｉｅｔｚｅｌ等
人［１８］提出可以通过多跳路由协议中的冗余信息传
播来检查数据一致性．并介绍了三种基于图论的度
量标准，衡量协议的冗余度，并将度量指标应用到路
由协议中，从而检测具有攻击行为的车辆，并将它们
排除出网络．Ｋｒｉｓｈｎａ等人［１９］对已有的车辆不正当
行为检测算法进行改进，通过共识机制来计算协作
节点的可信度，提出了犽均值聚类算法来过滤不可

信推荐信息以提高信任计算的精确度．Ｍａｒｍｏｌ等
人［２０］提出了基于信任和声誉的安全方案，快速准确
地区分恶意或自私节点在网络中传播的虚假信息，
避免因接收到虚假信息而做出错误决策的举动．

然而上述安全路由机制中信任模型的构建均存
在一定的局限性，不能有效地抵御多种恶意攻击．基
于信任管理的安全路由机制仍旧是当前研究的一个
热点方向．

３　信任模型
基于信任管理的安全路由机制的基础是高效的

信任计算模型，依靠信任模型收集信任评估信息，快
速准确地识别并抑制网内恶意节点，以有效应对各
类攻击．本节所提出的信任计算模型全面地考虑了
直接信任与推荐信任这两种核心决策因子．
３１　直接信任模型

传统的信任计算模型在直接信任因子的计算过
程中，往往采用贝叶斯算法、神经网络、机器学习或
β分布等方法对直接信任值进行预测．然而当预测
样本较小、波动幅度较大时，预测的精确度会大幅降
低．为此，夏怒等人［２１］提出一种基于波动类型识别
的行为预测算法ＦＴＩＲＮＢＰ，其以灰色模型为基础，
能够利用少量的样本数据预测节点的行为值．囿于
灰色模型的自身局限性，该算法预测精度不高，而且
其不能有效识别恶意节点发起的时序变换类攻击
（如ｏｎｏｆｆ攻击）．本文对该算法进行大幅改进，提出
了基于波动类型识别的灰色马尔可夫预测算法
ＦＴＩＭＳＣＧＭ，新算法弥补了前者的不足，能够更加
精确地预测节点的直接信任值．
３．１．１　波动类型识别

为方便描述，本文将两个节点（犻和犼）的交互历
史均分为狋个周期．在第犽个周期内，将节点犻监测
到节点犼的转发率定义为节点犼的行为值犃犻，犼（犽）．
假设狀为第犽周期内节点犼与节点犻交互过程中收
到的数据包个数，犿为节点犼实际转发的数据包个
数，则行为值计算如下：

犃犻，犼（犽）＝犿／狀 （１）
然而如果某周期内节点间交互次数过少，则通

过转发率得到的行为值误差偏大．在行为值计算过
程中应考虑当前周期内节点间的交互次数，交互次
数越多，通过转发率得到的行为值误差越小．本文使
用活跃度函数φ（狓）表示交互次数对节点行为值的
影响程度．该函数随交互次数的增加单调递增，并趋
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近于１．计算公式如下：

φ（狓）＝ａｒｃｔａｎ
（狓－犪）
π ＋０．５ （２）

其中，狓为节点间的交互次数，参数犪为交互次数调
节因子，合理的取值应为介于区间［３，７］的整数．利
用活跃度函数φ（狓）对节点犼的行为值进行调整，计
算如下：

犃犻，犼（犽）＝φ
（狀）犿狀＋（１－φ（狀））犃０，狀≠０
犃０， 狀
烅
烄

烆 ＝０
（３）

其中，犃０为节点的缺省行为值，表示节点间没有交互
时的初始行为值．由此可以得到历史交互过程中各个
评估周期内节点犼的行为值犃犻，犼（１），犃犻，犼（２），…，
犃犻，犼（狋）．依靠历史交互信息计算节点犻对节点犼的
直接信任，即根据节点犼的狋个历史行为值来预测犼
在第狋＋１周期的行为值犃犻，犼（狋＋１）：

犜犇犻，犼＝犃犻，犼（狋＋１） （４）
定义１．　级比序列．节点犼的所有行为值构成了

序列犃＝｛犃犻，犼（１），犃犻，犼（２），…，犃犻，犼（狋）｝，序列犃中相
邻行为值的比值构成了级比序列γ＝｛γ１，γ２，…，
γ狋－１｝，其中γ犾＝犃犻，犼（犾＋１）／犃犻，犼（犾）．

依据灰色模型若行为序列犃的级比序列γ满
足｜ｍａｘ（γ犾）－ｍｉｎ（γ犾）｜θ，则称此序列犃为平滑
序列．其中θ为常数，级比序列γ动态性取值：

θ＝１
狋－１∑

狋－１

犾＝１
γ犾－ｍｉｎ（γ） （５）

根据限制条件｜ｍａｘ（γ犾）－ｍｉｎ（γ犾）｜θ，对序列
犃中的行为值进行筛选．本文将筛选出的异常值称
为波动值，进而组成波动序列犉．可将波动值分为以
下两类：

（１）突变波动．仅干扰当前时刻的行为值，对后
续的行为值序列无影响；

（２）迁移波动．不仅干扰当前时刻的行为值，而且
对后续的行为值序列有影响．如波动值犃犻，犼（２），若与
它相邻的下一个波动值为犃犻，犼（５），则认为犃犻，犼（２）的
影响力大于两个数据，称为迁移波动；否则若下一个
相邻波动值为犃犻，犼（３），则认为犃犻，犼（２）的影响力小于
两个数据，称为突变波动．然而仅凭借单一波动值无
法直接对其波动类型进行识别，本文借鉴灰色马尔
可夫时序预测模型［２２］来分析历史波动值的变化规
律，从而预测当前波动所属类型．
３．１．２　预测算法思想

本节提出波动趋势的概念，可有效应对ｏｎｏｆｆ
攻击等时序变换类攻击．对于每一个识别出的波动
值，都对应一个波动趋势μ（狋）：若该波动值大于前

一个行为值，μ（狋）值置为１；若该波动值小于前一个
行为值，μ（狋）值置为０．序列μ为波动趋势构成的序
列，根据波动值类型及波动趋势序列μ的不同，提出
以下两种预测方法：

（１）若识别出的波动值犃犻，犼（狋）全部为迁移波动
（波动值个数不小于２）且序列μ中０，１交替出现，则
认为节点较大概率发起时序变换类攻击（如ｏｎｏｆｆ
攻击）．在这种情况下，若直接根据历史行为值进行
信任预测，可能会做出错误的判断．因此要将节点表
现良好时的行为值排除，利用节点表现较差时的行
为值集合犃（犃犃）进行信任值的预测．计算方法
如下：

犃犻，犼（狋＋１）＝犕犌犘狉犲犱（犃） （６）
函数犕犌犘狉犲犱（）表示灰色马尔可夫模型预测过程．

（２）若犃犻，犼（狋）为突变波动，表示犃犻，犼（狋）和节点犼
的下一个周期的行为值犃犻，犼（狋＋１）之间存在较大差
异．但犃犻，犼（狋＋１）与序列中的其它非波动值相似，因
此可以使用灰色马尔可夫模型直接进行计算：

犃犻，犼（狋＋１）＝犕犌犘狉犲犱（犃） （７）
若犃犻，犼（狋）为迁移波动或者不是波动值，则表明

犃犻，犼（狋＋１）与犃犻，犼（狋）属于同一个平滑区间．可使用灰
色马尔可夫模型对平滑级比序列的序列值进行预
估，再结合当前行为值犃犻，犼（狋）对犃犻，犼（狋＋１）进行
预测：

犃犻，犼（狋＋１）＝犃犻，犼（狋）×犕犌犘狉犲犱（γ′） （８）
其中，γ′是平滑级比序列，即除去级比序列γ中的波
动值．
３．１．３　灰色马尔可夫预测模型

灰色马尔可夫预测模型ＭａｒｋｏｖＳＣＧＭ（１，１）
基于系统云灰色预测模型ＳＣＧＭ（１，１），利用马尔
可夫链的优势，来确定ＳＣＧＭ（１，１）模型拟合精度
指标时序的状态间转移规律［２２］．该方法可修正灰色
模型，提高随机波动性较大的序列预测精度．

（１）ＳＣＧＭ（１，１）模型建立
假设粗糙样本序列为犡（０）＝｛狓（０）（１），狓（０）（２），…，

狓（０）（狀）｝，对犡（０）进行积分变换，得到序列犡（１）＝
｛狓（１）（１），狓（１）（２），…，狓（１）（狀）｝，其中狓（１）（犽）＝

∑
犽

犿＝２
狓－（０）（犿），犽＝２，３，…，狀；狓－（０）（犽）＝（狓（０）（犽）＋

狓（０）（犽－１））／２．
假定序列犡（１）与非齐次指数离散函数犳狉（犽）＝

犫犲犪（犽－１）－犮满意趋势关联，则ＳＣＧＭ（１，１）模型表
示为

犱狓^（１）（犽＋１）
犱犽 ＝犪狓^（１）（犽＋１）＋犝，犽２（９）
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其一次响应函数为
狓^（１）（犽）＝（狓^（１）（１）＋犝／犪）犲犪犽－犝／犪，

其中，狓^（１）（１）＝犫－犮，犝＝犪犮，犪，犫，犮的值如下：

犪＝ｌｎ
∑
狀

犽＝３
狓－（０）（犽－１）狓－（０）（犽）

∑
狀

犽＝３
（狓－（０）（犽－１））２

，

犫＝
（狀－１）∑

狀

犽＝２
犲犪（犽－１）狓（１）（犽）－∑

狀

犽＝２
犲犪（犽－１）∑

狀

犽＝２
狓（１）（犽）

（狀－１）∑
狀

犽＝２
犲２犪（犽－１）－∑

狀

犽＝２
犲犪（犽－１（ ））２

，

犮＝１
（狀－１）∑

狀

犽＝２
犲犪（犽－１（ ））犫－∑

狀

犽＝２
狓（１）（犽［ ］）．

对狓^（１）（犽）进行还原处理，得原始数据的ＳＣＧＭ
（１，１）预测模型为

狓^（０）（犽）＝犲犪（犽－１）２犫（１－犲
－犪）

１＋犲－犪 （１０）
令狔（犽）＝狓（０）（犽）／狓^（０）（犽）为灰拟合精度指标，

反映拟合值对原始数据序列的偏离程度．
（２）基于模糊聚类的状态划分
目标节点可信度的变化趋势是一个非平稳随机

过程，不同的时间序列值都有其各自特殊的边界．本
文引入模糊聚类的方法来进行原始时间时序值的状
态划分．首先建立一个基本的聚类中心犮犻；基于这个
中心，可以设计几个并行区域来代表不同的状态集
合．基于以下等式执行相似度计算：

μ犻［狔（犽）］＝（１／狔（犽）－犮犼２）∑
犻

λ＝１
（１／狔（犽）－犮λ２）

（１１）
然后，基于上述步骤，可以对所有获得的聚类中

心进行迭代操作：

犮犼＝∑
狀

犼＝１
（μ犻［狔（犽）］２狔（犽））∑

狀

犼＝１
μ犻［狔（犽）］２（１２）

根据更新的聚类中心可以将每个原始样本重新
分类为不同的聚类（状态），并获得每个群集的边界
［犫犻ｍｉｎ，犫犻ｍａｘ］．

（３）自相关系数的计算
为了正确反映各阶对马尔可夫链预测值的影

响，采用狔（犽）各阶自相关系数反映权值大小：

狉犽＝
∑
狀－犽

犾＝１
（狔（犾）－狔－）（狔（犾＋犽）－狔－）

∑
狀

犾＝１
（狔（犾）－狔－）２

（１３）

其中狔（犾）代表第犾次统计的灰色拟合水平，狔－表示
灰色拟合序列的平均值，狀代表序列的长度，犽表示
马尔可夫链的阶．对各阶自相关系数作标准化处理：

θ犽＝狉犽 ∑
犿

犽＝１
狉犽 （１４）

所获得的值可以用作各阶马尔可夫链的权重，
参数犿表示最大阶数．

（４）马尔可夫链预测
根据状态的划分，建立犽阶犘（犽）

犻犼转移概率矩阵：

犘（犽）＝

犘（犽）
１１ 犘（犽）

１２ …犘（犽）
１狀

犘（犽）
２１ 犘（犽）

２２ …犘（犽）
２狀

   
犘（犽）
狀１ 犘（犽）

狀２ …犘（犽）

熿

燀

燄

燅狀狀

（１５）

依据上述矩阵，经过犽步，状态犈犻到达状态犈犼
的转移概率为

犘（犽）
犻犼＝犿（犽）

犻犼／犕犻 （１６）
犿（犽）
犻犼表示经过犽步，状态犈犻转移到状态犈犼的次

数，犕犻表示状态犈犻出现的次数．需要注意在计算犕犻
的过程中，要删除最后犽个状态．

使用相应的转移概率矩阵，可以发现初始状态
的出现．进而计算每行加权转换概率的总和：

犘犻＝∑
犿

犽＝１
θ犽犘（犽）

犻 （１７）
最后，根据犘犻的最大值来确定未来状态．当最

终状态确定后，使用线性插值法来计算灰度拟合精
度指数，公式如下：

狔^（狀＋１）＝犫犻ｍｉｎ×犘犻－１
犘犻－１＋犘犻＋１＋犫犻ｍａｘ×

犘犻＋１
犘犻－１＋犘犻＋１

（１８）
（５）预测值的确定
使用函数犕犌犘狉犲犱（犃）表示上述过程，预测值

计算如下：
犕犌犘狉犲犱（犡（０））＝狓^（０）（狀＋１）×狔^（０）（狀＋１）（１９）

３．１．４　直接信任模型算法描述
该算法的时间复杂度等同于灰色马尔可夫预测

模型的算法复杂度．灰色马尔可夫预测模型的算法
复杂度为犗（狀３），其中狀为序列的长度，而评估周期
个数决定了序列的长度，因此该算法的时间复杂度
主要取决于划分的评估周期数狋．该算法的网络开
销主要来源于信任信息的收集过程，而这些信息（如
接收数据包量、转发数据包量和交易次数等）很容易
在节点交互过程中获得，因此，直接信任模型产生的
网络开销很小．

算法１．　直接信任模型算法描述．
输入：犃＝｛犃犻，犼（１），犃犻，犼（２），…，犃犻，犼（狋）｝
输出：犜犇犻，犼
１．ＦＯＲ犾←１ｔｏ狋－１ＤＯ
２．　γ犾＝犃犻，犼（犾＋１）／犃犻，犼（犾）；
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３．ＥＮＤＦＯＲ
４．ＷＨＩＬＥγ≠ＤＯ
５．　ＩＦ｜ｍａｘ（γ犾）－ｍｉｎ（γ犾）｜θＴＨＥＮ
６．　　ａｄｄγ犾ｔｏγ′；
７．　ＥＬＳＥ
８．　　ａｄｄγ犾ｔｏ犉；
９．ＥＮＤＷＨＩＬＥ
１０．ｏｂｔａｉｎμ（狋）ｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｅａｃｈγ犾ｉｎ犉；
１１．ＩＦ犃犻，犼（狋）ｉｓｍｉｇｒａｔｉｏｎｆｌｕｃｔｕａｔｉｏｎａｎｄ０，１ａｌｔｅｒｎａｔｅ
ｉｎμ（狋）ＴＨＥＮ

１２．　ｇｅｔ犃ｂｙｅｘｃｌｕｄｉｎｇｇｏｏｄｂｅｈａｖｉｏｒｖａｌｕｅｓｉｎ犃；
１３．　犃犻，犼（狋＋１）＝犕犌犘狉犲犱（犃）；
１４．ＥＬＳＥＩＦ犃犻，犼（狋）ｉｓａｂｒｕｐｔｆｌｕｃｔｕａｔｉｏｎＴＨＥＮ
１５．　犃犻，犼（狋＋１）＝犕犌犘狉犲犱（犃）；
１６．ＥＬＳＥ
１７．　犃犻，犼（狋＋１）＝犕犌犘狉犲犱（γ′）；
１８．ＥＮＤＩＦ
１９．犜犇犻，犼＝犃犻，犼（狋＋１）；
２０．ＲＥＴＵＲＮ犜犇犻，犼；

３２　推荐信任模型
如果节点无法判断其感兴趣的节点是否可信

（两者之间无交互或交互较少），该节点需要收集来
自多个推荐节点的用于信任计算的推荐信息．但是
对于不同类型的推荐节点，评估节点对其推荐信息
可信度的判断标准也不同，如果采用相同的方法进
行计算，会带来较大的误差．因此，本文基于推荐节
点犽与评估节点犻的关联程度，将其分为三类并分
别计算各自的推荐信任．最后通过基于熵权的层次
分析法［２３］确定各类推荐信息的最优权重，得出总推
荐信任值犜犚犻，犼．
３．２．１　推荐可信度

推荐节点提供的推荐信息是否可信直接影响到
总推荐信任计算的准确性，本文使用推荐可信度
犆犻，犽表示评估节点犻对推荐节点犽给出的推荐信任
的信任程度．传统的推荐可信度计算方法是利用节
点犻与节点犽之间的交互关系（如直接交互历史、公
共节点等）来计算，本文将这类基于交互关系得到的
推荐可信度称为关系可信度犚犆犻，犽．该类可信度虽然
在一定程度上能够衡量推荐信任的可靠程度，但是
并不能有效地应对节点的诋毁攻击或共谋攻击，例
如节点犽在数据转发过程中一直是可信的，但总提
供虚假的推荐信息，甚至与其它节点共谋提供不良
推荐信息．由于上述涉及到的节点间的交互过程都
是可信的，因此单纯地利用交互关系就会得到较高
的关系可信度，无法识别这些不良推荐．为了解决上
述问题，本文提出了基于反馈机制的推荐可信度计
算方法，称为反馈可信度犉犆犻，犽．

当节点犻和节点犼完成交互后，根据交互的结

果，可以得到本次交互的真实信任值犚犜犻，犼．根据真
实信任值来检验交互之前推荐节点犽提供的推荐信
任的准确度．本文定义一个偏离阈值犱，犱的合理取
值范围应为０．１～０．２．若｜犚犜犻，犼－犜犇犽，犼｜＜犱，二者
偏离较小，表明推荐节点犽提供了正确推荐；若｜
犚犜犻，犼－犜犇犽，犼｜犱，二者偏离较大，表明推荐节点犽
提供了不良推荐．这种反馈推荐机制，可以较为准确
地识别出不良推荐，避免伪装节点（如诋毁节点、共
谋节点）通过与评估节点诚信交互获得较高的推荐
可信度，随后不停地推荐不良信息．

本文定义反馈可信度取值犉犆犻，犽∈［０，１］，利用
反馈机制进行判断，具体过程为：若提供正确推荐，
反馈可信度逐渐递增，但不超过１；若提供不良推
荐，反馈可信度逐渐递减，但不低于０；若无反馈信
息，反馈可信度保持不变犉犆犻，犽．反馈可信度计算公
式如下：

犉犆犻，犽＝
犉犆犻，犽＋狉，犚犜犻，犼－犜犇犽，犼＜犱
犉犆犻，犽－狆，犚犜犻，犼－犜犇犽，犼犱
犉犆犻，犽，
烅
烄

烆 无推荐
（２０）

其中，狉为奖励因子，狆为惩罚因子；为了体现对不
良推荐的惩罚，反馈可信度减小的速度大于增加的
速度，即狆＞狉．

本文利用关系可信度和反馈可信度，综合得到
节点的推荐可信度，计算如下：

犆犻，犽＝犚犆犻，犽＋犉犆犻，犽２ （２１）
其中犚犆犻，犽的取值范围为［０，１］，并根据推荐节点类
型的不同分别进行计算．
３．２．２　直接推荐信任

本文将与评估节点犻有过直接交互关系的推荐
节点犽定义为直接推荐节点，评估节点对该类推荐
节点的直接信任值犜犇犻，犽可以直接作为该类节点的
关系可信度犚犆犻，犽．利用式（２１）得到推荐可信度
犆犻，犽，若犆犻，犽＜０．５，评估节点将直接排除推荐节点提
供的信任推荐信息．不同推荐者提供的直接推荐信
息所产生的影响与各自的历史交互量成正向相关
性，交互越多越频繁，则影响越大．综合考虑可信度
和交互次数，直接推荐信任犜犚ｄ犻，犼计算如下：

犜犚ｄ
犻，犼＝∑

犖ｄ

犽＝１

犆犻，犽犕犻，犽

∑
犖ｄ

犽＝１
犆犻，犽犕犻，犽

×犜犇犽，犼 （２２）

其中，犖ｄ为直接推荐节点的个数，犕犻，犽为节点犻和直
接推荐节点犽的交互次数．
３．２．３　间接推荐信任

本文将与评估节点犻有间接交互关系的推荐节
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点犽定义为间接推荐节点（譬如推荐节点犽与评估
节点犻有重叠的交互节点）．可建模一个相似度函数
犛犻犿犻，犽来描述两者对公共问题的看法差异，本文使
用余弦相似度函数来实现，计算如下：

犛犻犿犻，犽＝
∑狊犜犇犻，狊犜犇犽，狊
∑狊犜犇２

犻，槡 狊∑狊犜犇２
犽，槡 狊

（２３）

其中，节点狊∈犛，是与节点犻和犽均有过直接交互的
节点．本文使用相似度犛犻犿犻，犽作为节点犻对推荐节
点犽的关系可信度犚犆犻，犽，再利用式（２１）得到推荐可
信度犆犻，犽，同理，若犆犻，犽＜０．５，则认为该推荐节点不
可信，直接排除．间接推荐信任的计算如下：

犜犚ｉｎ犻，犼＝∑
犖ｉｎ

犽＝１

犆犻，犽

∑
犖ｉｎ

犽＝１
犆犻，犽

×犜犇犽，犼 （２４）

其中犖ｉｎ为间接推荐节点的个数．
３．２．４　陌生推荐信任

本文将与评估节点犻既无直接交互关系也无间
接交互关系的推荐节点犽定义为陌生推荐节点．因
无任何交互关系，故无需考虑该类节点的关系可信
度．对于有反馈可信度的节点，可对反馈可信度进行
筛选，若犉犆犻，犽＜０．５，则认为该推荐节点不可信，将
其推荐信任丢弃；否则认为该节点的推荐信息可信．
对于没有反馈信任度的节点，本文利用数据统计理
论中箱形图方法来剔除那些异常的推荐信任．

定义２．　四分位数（Ｑｕａｒｔｉｌｅ）．统计学中分位
数的一种，将所有数值由小到大排序后分成四等份，
处于三个分割点位置的数值称为四分位数．如犙１、
犙２、犙３被称为四分位数，犙１为第一四分位数，犙２为第
二四分位数，犙３为第三四分位数．

箱形图识别异常值的标准为：小于犙１－１．５犐犙犚
或大于犙３＋１．５犐犙犚，其中犐犙犚＝犙３－犙１．通过反馈
可信度和箱形图筛选后的推荐信任集合为犅＝
｛犫１，犫２，…，犫ｕ犖｝，其中犖ｕ为集合个数，则陌生推荐信
任的计算如下：

犜犚ｕ犻，犼＝∑
犖ｕ

犽＝１
犫犽／犖ｕ （２５）

３．２．５　总体推荐信任计算
在现实生活中，人们更相信熟人给出的推荐意

见，本文采用基于熵权的模糊层次分析法［２３］来确定
三种推荐信任权重分配的最优方案．

首先，狀表示推荐信任的决策要素个数，本文中
推荐信任的决策要素分别为直接、间接、陌生推荐信
任，即狀＝３．用犿表示权重分配方案个数，用模糊数
集合｛槇１　槇３　槇５　槇７　槇９｝标识判断矩阵中的元素值，并将层

次分析法中的两两比较改为同一决策要素下不同方
案的比较，由此得出判断矩阵珟犡：

珟犡＝
狓～１１ …狓～１狀

狓～犿１ …狓～

熿

燀

燄

燅犿狀
．

用判断矩阵珟犡中的各元素乘以对应的各决策
要素的模糊主观权重向量珦犠，将珟犡转化为模糊判断
矩阵珘犑：

珘犑＝
狑～１×狓～１１ …狑～狀×狓～１狀
  

狑～１×狓～犿１ …狑～狀×狓～

熿

燀

燄

燅犿狀
．

其次，通过定义置信度α的区间来表示三角模
糊函数，对任意α∈［０，１］，有：
犑^α＝［犪α１，犪α３］＝［犪１＋（犪２－犪１）α，犪３－（犪３－犪２）α］．
利用三角模糊数，我们把模糊判断矩阵犑^简化为

犑^α＝
［犪α１１犔，犪α１１犚］…［犪α１狀犔，犪α１狀犚］

  
［犪α犿１犔，犪α犿１犚］…［犪α犿狀犔，犪α犿狀犚

熿

燀

燄

燅］
，

其中：犪α犻犼犔＝狑α犻犔×狓α犻犼犔，犪α犻犼犚＝狑α犻犚×狓α犻犼犚．
然后，将模糊判断矩阵犑^α变形为非模糊判断矩

阵犃^＝（犪^α犻犼）犿狀．为此引入乐观指数λ（λ表示决策者
对决策结果的乐观程度），λ值大表示一个较高的乐
观度，其中：犪^α犻犼＝λ犪^α犻犼犔＋（１－λ）犪^α犻犼犚，λ∈［０，１］．为
了克服不同维度的影响，需将变形矩阵犃^转换成为
到标准矩阵犃′＝（犪′α犻犼）犿狀，其中犪′α犻犼＝犪^

α
犻犼－犪狏犲犼
犱犲狏犼 ，犪狏犲犼

是矩阵犃^中第犼个决策要素的平均值，犱犲狏犼是其对
应的标准差．

最终根据信息熵的定义得出第犼个决策要素的
熵权：

犲犼＝－ｌｎ（犿）－１∑
犿

犻＝１
狔犻犼ｌｏｇ２狔犻犼 （２６）

其中狔犻犼＝犪′α犻犼∑
犿

犻＝１
犪′α犻犼，根据信息熵的计算公式得出

第犼个决策要素的权重为
狑犼＝１－犲犼

∑
犿

犻＝１
（１－犲犼）

（２７）

通过加权求和的方法来计算每一个权重分配方
案的结果犝＝∑

狀

犻＝１
狔犻犼狑犼，可行方案的犝值越大，表示

该方案的效果越好．由此，可以确定出最优的权重分
配方案．总推荐信任计算如下：

８６９ 计　　算　　机　　学　　报 ２０１９年

《
 计

 算
 机

 学
 报

 》



犜犚犻，犼＝狑ｄ犜犚ｄ犻，犼＋狑ｉｎ犜犚ｉｎ犻，犼＋狑ｕ犜犚ｕ犻，犼 （２８）
其中，狑ｄ，狑ｉｎ，狑ｕ分别为直接、间接、陌生推荐信任
所占的权重．
３．２．６　推荐信任模型算法描述

该算法的时间复杂度为犗（犖３），与传统的推荐
信任模型不同，犖不是所有推荐节点的个数，而是
直接、间接、陌生推荐节点个数中的最大值，表明使
用推荐节点分类的方法可以降低算法的时间复杂
度．该算法的实现需要收集大量的推荐信任信息，其
中直接推荐信任信息很容易收集，但间接和陌生推
荐信任信息则需要在网络中至少传播两跳才能到达
评估节点，因此会带来较大的网络开销．

算法２．　推荐信任模型算法描述．
输入：犜犇犻，犽，犚犜犻，犼
输出：犜犚犻，犼
１．ＩＦｔｈｅｒｅｉｓａｄｉｒｅｃｔｉｎｔｅｒａｃｔｉｏｎｂｅｔｗｅｅｎ犽ａｎｄ犻

ＴＨＥＮ
２．　犚犆犻，犽＝犜犇犻，犽；
３．　ｃｏｍｐｕｔｅｓ犆犻，犽ｕｓｉｎｇ犚犆犻，犽ａｎｄ犚犜犻，犼；
４．　ｃｏｍｐｕｔｅｓ犜犚ｄ犻，犼；
５．ＥＬＳＥＩＦ犻ａｎｄ犽ｈａｖｅａｃｏｍｍｏｎｓｅｔ犛ｏｆｉｎｔｅｒａｃｔｉｖｅ
ｎｏｄｅｓＴＨＥＮ

６．　ｃｏｍｐｕｔｅｓ犛犻犿犻，犽ａｃｃｏｒｄｉｎｇ犜犇犻，狊ａｎｄ犜犇犽，狊；
７．　犚犆犻，犽＝犛犻犿犻，犽；
８．　ｃｏｍｐｕｔｅｓ犆犻，犽ｕｓｉｎｇ犚犆犻，犽ａｎｄ犚犜犻，犼；
９．　ｃｏｍｐｕｔｅｓ犜犚ｉｎ犻，犼；
１０．ＥＬＳＥ
１１．　ｅｘｔｒａｃｔ犅ｕｓｉｎｇｔｈｅｂｏｘｐｌｏｔｍｅｔｈｏｄａｎｄ犉犆犻，犽；
１２．　ｃｏｍｐｕｔｅｓ犜犚ｕ犻，犼；
１３．ＥＮＤＩＦ
１４．ｏｂｔａｉｎ狑ｄ，狑ｉｎ，狑ｕｂｙｆｕｚｚｙａｎａｌｙｔｉｃｈｉｅｒａｒｃｈｙｐｒｏｃｅｓｓ
ｂａｓｅｄｏｎｅｎｔｒｏｐｙｗｅｉｇｈｔ；

１５．犜犚犻，犼＝狑ｄ犜犚ｄ犻，犼＋狑ｉｎ犜犚ｉｎ犻，犼＋狑ｕ犜犚ｕ犻，犼；
１６．ＲＥＴＵＲＮ犜犚犻，犼；

３３　总体信任模型
３．３．１　总体信任值计算

依据人类社会学，在可信度的评估过程中，人们
主观经验的影响会更加明显，来自他人的推荐经验
仅当作参考．因此，当自身有足够的证据判断对方是
否可信时，直接信任即为总体信任；当无任何证据
时，推荐信任即为总体信任．犜犻，犼计算如下：

犜犻，犼＝
犜犇犻，犼， 犺犎
１

１＋β（犼）×犜犇犻，犼＋
β（犼）
１＋β（犼）×犜犚犻，犼

，０＜犺＜犎
犜犚犻，犼， 犺
烅
烄

烆 ＝０（２９）

其中，犺表示两个节点直接交互的总次数，犎表示交
互次数的阈值．当直接交互次数大于阈值时，使用直
接信任值作为总体信任值．β（犼）为犼的实体活跃度，
它与交互节点和推荐节点的个数有关．β（犼）的计算
公式如下：

β（犼）＝１２［Φ（犖
犽）＋Φ（犖犼）］ （３０）

其中Φ（狓）＝１－１
狓＋δ，δ为大于０的常数．犖

犽为推荐
节点的总个数，犖犼为直接推荐节点的总个数．
３．３．２　总体信任模型算法描述

当直接交互次数介于０到直接交互次数阈值
犎之间时，该算法的时间复杂度为直接信任模型与
推荐信任模型算法中时间复杂度的最大值．但是空
间复杂度却是二者空间复杂度之和，因为该算法既
需要存储收集到的直接信任信息，还要存储推荐信
任信息，所需存储空间较大．而且这些信息的收集带
来的网络开销也是二者网络开销之和．然而，当直接
交互次数大于交互次数阈值时，该算法的复杂度与
直接信任模型算法相同．同时，由于不需要额外收集
推荐信任信息，极大降低了网络开销．同理，当没有
直接交互时，该算法的复杂度等于推荐信任模型算
法的复杂度．同时，因为不需要收集直接信任信息，
网络开销也有所降低．

算法３．　总体信任模型算法描述．
输入：犜犇犻，犼，犜犚犻，犼，犺，犎
输出：犜犻，犼
１．ＩＦ犺犎ＴＨＥＮ
２．　犜犻，犼＝犜犇犻，犼；
３．ＥＬＳＥＩＦ犺＝０ＴＨＥＮ
４．　犜犻，犼＝犜犚犻，犼；
５．ＥＬＳＥ
６．　ｃｏｍｐｕｔｅｓβ（犼）ｂｙ犖犽ａｎｄ犖犼；
７．　犜犻，犼＝１／（１＋β（犼））×犜犇犻，犼＋β（犼）／（１＋β（犼））×

犜犚犻，犼；
８．ＥＮＤＩＦ
９．ＲＥＴＵＲＮ犜犻，犼；

４　信任模型性能分析
本文使用ＮｅｔＬｏｇｏ仿真平台①分别验证了直接

信任模型、推荐信任模型和总体信任模型的有效性
和准确性．
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４１　直接信任模型预测结果对比
本实验模拟了正常节点，发起灰洞攻击节点和

ｏｎｏｆｆ攻击节点的数据转发情况，并统计了它们前
１６个周期内的行为值（３００次实验取平均值），其中
前１４个周期的行为值如表１所示．以此为样本，分
别使用ＦＴＩＲＮＢＰ［２１］和ＦＴＩＭＳＣＧＭ算法对节点
未来直接信任值进行预测．

表１　节点历史行为值记录
周期 正常节点 灰洞攻击节点 ｏｎｏｆｆ攻击节点
１ ０．８４８６ ０．２５０５ ０．９７９２
２ ０．９１７１ ０．２４５９ ０．９５２８
３ ０．８９６７ ０．２４４３ ０．４３７８
４ ０．９３６０ ０．２３９７ ０．４１２０
５ ０．８４３４ ０．２５７５ ０．４９１３
６ ０．８７００ ０．２７６８ ０．９７６６
７ ０．８５０２ ０．２９８３ ０．９４５２
８ ０．８３０５ ０．３０２３ ０．９７８０
９ ０．８８８７ ０．２７３８ ０．４９１１
１０ ０．９２２１ ０．３０１９ ０．４８２７
１１ ０．９１７４ ０．３３８５ ０．４７７３
１２ ０．８４１５ ０．３２６６ ０．９７１６
１３ ０．８８１８ ０．３５９４ ０．９７７４
１４ ０．９１３３ ０．２６８８ ０．９７６５

选取灰洞攻击行为值序列为例，通过对该序列
进行分析和统计，获取级比序列进行波动识别，得出
第１４个周期的行为值为突变波动．因此在预测下个
周期节点的信任值时应使用预测算法（２），即式（７）．
预测过程如下：

通过建立ＳＣＧＭ（１，１）模型，可以得到拟合值
狓^（０）（犽）和灰拟合精度值狔（犽），并基于狔（犽），进行状态
划分，各状态及其范围如下：犈１：０．５６９４～０．６６３１，犈２：
０．６６３１～０．７７４３，犈３：０．７７４３～０．９２６４，犈４：０．９２６４～
１．０９７７．各周期的拟合精度值及对应状态见表２．

表２　灰拟合精度及状态划分
周期 实际值 拟合值 灰拟合精度 状态
１ ０．２５０５ ０．２２８２ １．０９７７ 犈４
２ ０．２４５９ ０．２４１３ １．０１９０ 犈４
３ ０．２４４３ ０．２５５２ ０．９５７２ 犈４
４ ０．２３９７ ０．２６９８ ０．８８８４ 犈３
５ ０．２５７５ ０．２８５４ ０．９０２２ 犈３
６ ０．２７６８ ０．３０１８ ０．９１７１ 犈３
７ ０．２９８３ ０．３１９１ ０．９３４８ 犈４
８ ０．３０２３ ０．３３７５ ０．８９４６ 犈３
９ ０．２３３８ ０．３５６９ ０．６５５０ 犈１
１０ ０．２７５４ ０．３７７４ ０．７２９９ 犈２
１１ ０．３３８５ ０．３９９１ ０．８４８１ 犈３
１２ ０．３２６６ ０．４２２１ ０．７７３７ 犈２
１３ ０．３５９４ ０．４４６３ ０．８０５２ 犈２
１４ ０．２６８８ ０．４７２０ ０．５６９４ 犈１

根据状态划分结果，计算各步长的状态转移矩
阵，其中最大步长犽取值为５．依据１０～１４周期，计

算各阶自相关系数并作归一化处理，得到各阶马尔
可夫链权重．最终通过加权马尔可夫链预测概率犘犻
的计算来确定第１５个周期的状态，如表３所示．

表３　转移概率计算
周期状态步数 犈１ 犈２ 犈３ 犈４ θ犽
１４ 犈１ １ ０ １ ０ ０ ０．５４１３
１３ 犈２ ２ １／２ １／２ ０ ０ ０．２５９５
１２ 犈２ ３ ０ １ ０ ０ ０．１１６５
１１ 犈３ ４ １／４ ２／４ １／４ ０ ０．０５９０
１０ 犈２ ５ ０ ０ ０ ０ ０．０２３７
犘犻加权求和 ０．２７７３０．５７５２０．１４７５０ １．００００

由表３可知，犘２＝０．５７５２为最大值，即下一周
期的灰预测精度值最可能处于状态犈２，利用式（１８）
在区间［０．６６３１，０．７７４３］插值计算得：

狔^（１５）＝０．６６３１× ０．２７７３
０．２７７３＋０．１４７５＋

　０．７７４３× ０．１４７５
０．２７７３＋０．１４７５

＝０．７０１７，
由式（１７）得最终预测值为
狓（０）（１５）＝狓^（０）（１５）×狔^（１５）＝０．４９１１×０．７０１７

＝０．３５０２．
同理可得第１６周期的预测值，如表４所示．预

测结果表明，新算法较大幅度地提高了预测的精度，
新算法的预测误差在５％～６％左右，ＦＴＩＲＮＢＰ算
法的误差在９％～１１％左右．

表４　预测结果对比
周期真实值拟合值 ＦＴＩＲＮＢＰ［２１］

预测值误差率／％
ＦＴＩＭＳＣＧＭ
预测值误差率／％

１５０．３３１４０．４９９１０．２６１６ １０．５ ０．３５０２ ５．６
１６０．３２２８０．５２７４０．２９８９ ９．９ ０．３４９７ ５．１

对于正常节点的行为值分析，可以判断没有波
动值存在，预测值利用式（８）进行计算．首先获取对
应的级比序列，对级比序列进行预测，预测过程同
上．由于新算法的预测精度高于算法ＦＴＩＲＮＢＰ，因
此得到的级比序列值更精确，最终得出的预测结果
精度也更高．

对于发起时序变换类攻击的节点，其行为周期
性改变．利用算法ＦＴＩＭＳＣＧＭ，通过波动值识别和
波动趋势判断，可以判断出该节点发起此类攻击．对
该节点的行为值进行预测时，应将表现正常的行为
监测值剔除，利用式（６）做出正确的预测．而使用算
法ＦＴＩＲＮＢＰ，则不能识别时序变换类攻击，进行预
测后得到预测结果为０．９９２１，认为该节点可信．但在
实际中该节点此时变为恶意状态，行为值０．４２２６，从
而造成误判．
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４２　推荐信任模型有效性验证
本实验使用两个评估指标来比较并验证推荐信

任机制的有效性和准确性：（１）误差率表示恶意节
点的推荐信任值与真实信任值之间的误差；（２）误
判率表示可信节点被误判的概率，即判断出的恶意
节点中可信节点所占的比例．通过将本文提出的推
荐信任模型与ＡＲＴ［１７］和ＬＷＴ［２４］中的推荐信任模
型进行对比，设置网络节点总个数为１００，恶意节点
的丢包率为６０％，逐渐增加诋毁节点的个数．诋毁
节点在信任推荐时，将可信节点的信任值降低０．５，
同时将恶意节点的信任值提高０．５，从而干扰推荐
模型对恶意节点和可信节点信任值的判断，影响推
荐信任的准确性．各模型的误差率和误判率随诋毁
节点增多的变化趋势如图１所示．

图１　诋毁节点增多对推荐信任模型的影响

如图１（ａ）所示，新模型的误差率随着诋毁节点
的增多而增长缓慢，但模型ＡＲＴ和ＬＷＴ的误差率
骤然增加．其中误差率大于２５％表示模型对恶意节
点的推荐信任值大于０．５，即认为该恶意节点误判
为可信节点．由图可知，当诋毁节点个数超过１５时，
ＡＲＴ和ＬＷＴ中的推荐信任模型将很难对恶意节
点做出正确的评估．因为ＬＷＴ的推荐模型简单，对

诋毁攻击应对能力差；而ＡＲＴ中的推荐算法主要
依赖于协同过滤，诋毁节点增多会影响其对最相似
节点的选取，导致选择的节点并不可信，从而造成推
荐信任值误差较大；新模型在推荐可信度计算时新
提出了反馈可信度的概念，可以有效地应对诋毁节
点增多对可信度计算的影响，此外对推荐节点的分
类又进一步增加了推荐信任计算的准确性．

如图１（ｂ）所示，对可信节点的误判率随诋毁节
点的增多呈持续上升的趋势．其中新模型的误判
率增长较慢，而ＡＲＴ和ＬＷＴ的误判率在诋毁节点
个数超过１０后基本呈线性增长．这是因为ＡＲＴ和
ＬＷＴ不能有效应对诋毁攻击，大量诋毁节点降低
了可信节点的推荐信任值，使模型对可信节点的推
荐信任值评估较低，从而造成误判．这也再次证明了
新模型中推荐信任模型的有效性和准确性．
４３　总体信任模型性能对比

本实验模拟实现了具有灰洞攻击、ｏｎｏｆｆ攻击
和诋毁攻击的网络，将新模型与信任模型ＡＲＴ［１７］
和ＣＡＴ［１８］进行仿真对比，证明了新模型的有效性．
使用两个指标来衡量模型应对恶意攻击的能力：
（１）恶意节点检出率，即识别出的真实恶意节点数
量与总恶意节点数量的比值；（２）恶意节点识别精
确度，即识别出的真实恶意节点数量与识别出的恶
意节点数量的比值．信任模型参数、仿真参数和情景
设置如表５、表６、表７所示．

表５　信任模型省缺参数
参数 值 参数 值

交互次数调节因子犪 ４ 惩罚因子狆 ０．２５
偏离阈值犱 ０．２ 直接交互次数阈值犎 １０００
奖励因子狉 ０．１５ 活跃度调节因子δ ０．８

表６　仿真参数
参数 值

仿真时间 ２０００ｓ
节点个数 １００
恶意节点 １０，２０，３０

表７　情景设置
攻击类型 描述
灰洞攻击 恶意丢包５０％
ｏｎｏｆｆ攻击 一段时间内正常转发数据包，然后再恶意丢包

５０％，交替进行，周期为４０ｓ
诋毁攻击 信任推荐时，降低诚信节点的信任值（减０．５），

同时提高不良节点的信任值（加０．５）

各模型面对不同攻击时，对恶意节点检出率的
对比如图２所示．在灰洞攻击下，三种模型的检出率
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图２　不同攻击下各模型恶意节点检出率对比

差别不大，如图２（ａ）所示．这表明对于简单的恶意
丢包类攻击，三种模型都可以有效地应对．信任计算
越精确，恶意节点的检出率就越高．ＣＡＴ模型可以
通过基于ＭＤＳ（恶意行为检测机制）的评估模型检
测出节点的恶意丢包行为；ＡＲＴ模型可以通过ＤＳ
证据理论将多个证据组合起来，对节点的数据信任
和功能信任进行适当的评估．但ＣＡＴ模型侧重于
对车辆行为的检测，忽略了对其它车辆推荐信任信
息的收集计算；ＡＲＴ模型则依赖于间接信任，对主
观的直接信任考虑不足；而新模型综合了直接信任
和间接信任，使得信任计算的精确度更高，因此新模
型的检出率略高于其它两种模型．

如图２（ｂ）所示，在应对ｏｎｏｆｆ攻击时，ＣＡＴ模
型和ＡＲＴ模型的检出率较低，因为它们并未提出
有效的机制去应对时序变换类攻击，很难识别出发
起该类攻击的恶意节点．此外，由于ＣＡＴ模型侧重
于检测节点恶意行为，对历史交互记录依赖较小，当
具有ｏｎｏｆｆ攻击的节点发生恶意丢包时，可能会错
误地认为该攻击为灰洞攻击，从而判断该节点为恶
意节点，而ＡＲＴ模型侧重于通过收集节点的历史
证据，很容易对该类节点做出误判，所以ＣＡＴ模型
的检出率略高于ＡＲＴ模型．新模型在直接信任计
算过程中，基于识别出的波动值，提出了波动趋势

的概念，专门针对时序变换类攻击，能有效地识别出
节点的ｏｎｏｆｆ攻击，因此检出率较高，且保持在
９０％以上．

如图２（ｃ）所示，当诋毁节点较少时，模型ＣＡＴ
和ＡＲＴ与新模型的检出率相差不大．因为二者都
有应对诋毁攻击的机制，ＣＡＴ提出了犽均值聚类的
方法，ＡＲＴ提出了基于协作过滤的推荐策略．但随
着诋毁节点的增多，这两种方法应对诋毁攻击的能力
逐渐下降，检出率快速降低．而新模型在推荐信任模
型中提出了反馈可信度的概念，利用交互结果检验节
点推荐信任的准确性，不受恶意节点增多的影响，能
有效地避免诋毁攻击的影响，对节点属性做出正确
的评估．因此，新模型在诋毁攻击下的检出率与灰洞
攻击下的检出率基本相同，受诋毁攻击影响较小．

各模型面对不同攻击时对恶意节点识别精确度
的变化如图３所示．在面对灰洞攻击时，三种模型对
恶意节点的识别精确度基本相似，如图３（ａ）所示．
因为此时网络中没有传播任何虚假的信任推荐意
见，各模型在恶意节点识别过程中没有受到虚假信
息的影响，对恶意节点的识别精确度取决于信任预
测算法的精确度，新模型综合直接与推荐信任模型，
预测精确度优于ＡＲＴ模型和ＣＡＴ模型，因此新模
型的识别精确度略高．

图３　不同攻击下各模型恶意节点识别精确度对比
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如图３（ｂ）所示，虽然ＡＲＴ模型和ＣＡＴ模型对
ｏｎｏｆｆ攻击的节点检出率不高，但因为没有外界虚
假信息的影响，对恶意节点的识别精确度依然保持
较高的水平．此时精确度的高低主要取决于对恶意节
点的检出率，检测出的真实恶意节点越多，精确度越
高，因此，新模型的对恶意节点识别的精确度最高，
ＣＡＴ模型次之，ＡＲＴ模型最低，但差距并不明显．

在面对诋毁攻击时，随着恶意节点的增多，会发
生更为严重的共谋攻击，模型ＣＡＴ和ＡＲＴ由于推
荐信任机制并不完善，对节点可信度的误判机率增
大，对恶意节点的识别精确度随之迅速下降．而本文
提出的新模型能有效地应对诋毁攻击，过滤不良推
荐，降低对节点可信度的误判，因此精确度仍然保持
较高的水平，如图３（ｃ）所示．

５　基于信任的安全组播路由协议
以信任计算模型为基础，借鉴路由策略中网格

结构的优势，本节提出一种适用于ＶＡＮＥＴｓ的基
于信任的安全组播路由协议ＴＳＭＲＰ．该协议不仅
能适应ＶＡＮＥＴｓ网络中车辆的高速移动，而且能
通过信任计算排除恶意车辆节点，保证网内数据信
息安全可靠地传输．
５１　犜犛犕犚犘路由发现
５．１．１　路由请求

源节点首先广播路由请求报文ＪＯＩＮＲＲＥＱ并
试图与目标节点建立安全可靠的信息传播路径．报
文ＪＯＩＮＲＲＥＱ被源节点周期性向全网广播，用于
刷新组成员的路由信息，避免因路由失效造成数据
传输的中断．当中间节点收到ＪＯＩＮＲＲＥＱ后，利用
消息缓存表和恶意节点表，判断该报文是否是重复
报文以及上游节点是否是恶意节点；若该报文不是
重复报文且上游节点不是恶意节点，将ＪＯＩＮ
ＲＲＥＱ加入消息缓存表，并将ＪＯＩＮＲＲＥＱ中的路
由信息存入节点的路由表中，据此建立反向路由，否
则将路由请求报文丢弃；最后将ＪＯＩＮＲＲＥＱ中的
上一跳字段更新后执行广播操作．
５．１．２　路由回复

接收节点收到请求报文后，立即创建路由回复
报文ＪＯＩＮＴＡＢＬＥ，然后将其广播给所有邻居节
点．节点收到ＪＯＩＮＴＡＢＬＥ后，首先检查自己的恶
意节点表．若判断出上游节点为恶意节点，则将该报
文丢弃；若为正常节点，则将自身地址与路由回复报
文中的下一跳字段地址匹配，若匹配失败，将ＪＯＩＮ

ＴＡＢＬＥ丢弃；若匹配成功，则证明自己是转发组节
点，需要更新ＪＯＩＮＴＡＢＬＥ的下一跳信息，并将其
继续广播给邻居节点．
ＪＯＩＮＴＡＢＬＥ由转发组节点广播，直到通过最

短的可信路径到达组播源．此过程建立（或更新）从
源到接收节点的路由，并构建转发组．换句话说，在
建立的从源节点到接收节点的网格结构中，每个节
点都是可信的．
５２　犜犛犕犚犘路由维护

因存在路由路径失效问题（如节点移动性导致
路由路径断裂），为了保证路由的有效性和新鲜性，
源节点需要周期性地广播路由维护报文，以修复过
期或断裂的路由路径．
５．２．１　路由效率提高机制

为了进一步提高路由效率，在路由维护阶段本
文提出两种改进机制．

（１）转发组节点复用机制．该机制适用于网格
建立后，有新节点加入多播组的情况．每个转发组节
点可能会收到来自多个源节点广播的ＪＯＩＮＲＲＥＱ
报文，转发组节点都会执行转发操作，可考虑减少转
发组节点的总体数量以减少路由维护报文的洪泛．

首先需要记录转发组节点的数目（可利用ＪＯＩＮ
ＲＲＥＱ的ＦＣ字段），中间转发节点若为转发组节
点，则将该字段的值加１．随后广播更新的ＪＯＩＮ
ＲＲＥＱ报文直到新节点收到该报文．新节点并不立
即对最先接收到的ＪＯＩＮＲＲＥＱ报文进行回复，而
是等待一段时间，对比多个ＪＯＩＮＲＲＥＱ报文中ＦＣ
字段的值，对最大ＦＣ值的维护报文执行回复．选取
的路径并不一定是最短路径，但转发组节点数量的
减少却可以阻止大量ＪＯＩＮＲＲＥＱ报文的洪泛，从
而大幅度降低网络开销，提高路由效率．

（２）边缘路径删除机制．该机制主要用于维护
已经加入多播组的接收节点到源节点的路由．网格
结构之所以具有较强的鲁棒性，是因为当链路断开
时，数据包可以通过冗余链路继续进行数据传输，而
冗余链路又依赖于相邻的转发组节点．对于网格中
的其中一条路径，所有的转发组节点除了自己的上
游和下游节点外，周围并没有或者只有极少量的组
成员节点，本文定义该路径为边缘路径．如果这些路
径发生了链路中断，则很难通过冗余链路进行直接
修复，从而影响数据包的传递率．因此，删除边缘路
径，选取具有较多组成员邻居的节点所在的路由作
为最终路由的方法，不仅可以增强网格结构的稳定
性，还可以进一步减少转发组节点的个数，提高路由
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效率．为了实现上述过程，本文在ＪＯＩＮＲＲＥＱ和路
由表中加入新的表项ＧＮＣ（ＧｒｏｕｐＮｅｉｇｈｂｏｒ
Ｃｏｕｎｔｓ）和ＧＮ（ＧｒｏｕｐＮｅｉｇｈｂｏｒ），分别代表该路径
上组成员邻居的总个数和某个节点周围的组成员邻
居个数．源节点周期性的洪泛ＪＯＩＮＲＲＥＱ进行路
由维护时，初始化ＧＮＣ的值为０．中间节点在收到
该ＪＯＩＮＲＲＥＱ后，若是转发组节点，从Ｒｏｕｔｉｎｇ
Ｔａｂｌｅ中取出ＧＮ的值，与ＧＮＣ相加，作为新的
ＧＮＣ存入ＪＯＩＮＲＲＥＱ，然后继续转发．当接收节点
收到最先到达的ＪＯＩＮＲＲＥＱ后，判断其中的ＧＦＣ
的值，若ＧＦＣ的值大于阈值β（β为大于０的常数，
下文实验取β＝２），则认为该路径不是边缘路径，然
后直接进行路由回复；若ＧＦＣ的值小于阈值β，则
认为该路径是边缘路径，延时一段时间τ后，选取具
有最大ＧＦＣ的ＪＯＩＮＲＲＥＱ进行路由回复．
５．２．２　优化机制性能分析

图４　改进路由算法与ＯＤＭＲＰ性能对比

本节使用ＮＳ２仿真平台①对协议性能进行仿
真，结果如图４所示．图４（ａ）表示随着组成员个数
的增多，ＯＤＭＲＰ协议由于大量请求报文的洪泛造
成路由开销快速增大，而新协议由于控制了转发组
节点个数，开销增长缓慢．图４（ｂ）所示的是平均延
时随组成员节点增多的变化趋势．虽然新协议建立

的不是最短路径，增加了路由的跳数，但减少了路由
过程中的链路阻塞，降低了因链路阻塞导致的缓冲
队列延时，使得路由过程中总的平均延时反而低于
ＯＤＭＲＰ协议．因此转发组节点复用机制和边缘路
径删除机制的提出使新协议进一步提高了路由的整
体效率．

６　实验结果及分析
本节的实验仿真使用ＳＵＭＯ仿真平台［２５］和

ＮＳ２仿真平台共同完成．ＳＵＭＯ能够实现车辆在
特定地图中的仿真运行，负责模拟仿真场景的构建，
包括道路模型的设计和车辆移动模型的建立，为下
一步协议的网络仿真提供了相对真实的仿真场景．
随后将ＳＵＭＯ中车辆仿真模型的输出文件（ａｃｔｉｖｉｔｙ、
ｍｏｂｉｌｉｔｙ和ｃｏｎｆｉｇ文件）嵌入ＮＳ２中进而对协议
的性能进行仿真和验证．

本文使用以下四个评估指标对新协议ＴＳＭＲＰ与
ＯＤＭＲＰ以及两种经信任扩展的协议ＡＲＴＯＤＭＲＰ［１７］
和ＣＡＴＯＤＭＲＰ［１８］进行仿真对比：（１）包投递率
（ＰａｃｋｅｔＤｅｌｉｖｅｒｙＲａｔｉｏ，ＰＤＲ）：目标节点接收到的
数据包与源节点发送的数据包的比值关系；（２）路
由开销（ＲｏｕｔｉｎｇＯｖｅｒｈｅａｄ）：网络通信过程中控制
包数量与数据包数量的比值；（３）端到端平均延时
（ＡｖｅｒａｇｅＥｎｄｔｏＥｎｄＬａｔｅｎｃｙ）：数据流中的数据包
通过网络从源节点传输到目标节点所花费的平均时
间；（４）单位传包量（ＢｙｔｅＳｅｎｔｐｅｒＢｙｔｅＤｅｌｉｖｅｒｅｄ，
ＢＳＢＤ）：网络中转发节点传递的数据包总数量与接
收的数据包总数量的比值．
６１　场景构建和参数设置

ＶＡＮＥＴｓ仿真中模拟场景的创建需真实地反
映道路交通环境，本文使用ＯｐｅｎＳｔｒｅｅｔＭａｐ地图编
辑工具，手动选择青岛市市北区的部分地图作为仿
真的道路模型，如图５所示．

使用ＪＯＳＭ软件对地图进行调整，删去地图
中的各种建筑物，只保留道路信息，并对地图中的
道路进行微调，以适应于协议的仿真．随后通过
ＮＥＴＣＯＮＶＥＲＴ工具将地图数据ＯＳＭ文件转化
为ＳＵＭＯ的道路模型文件．ＪＯＳＭ可以获取每个路
口所在位置的ｉｄ，实验中在十字路口和三叉路口处
加入交通灯．最终可使用ＳＵＭＯＧＵＩ查看生成的
道路地图，如图６所示．
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图５　ＯｐｅｎＳｔｒｅｅｔＭａｐ中青岛市市北区部分地图

图６　ＳＵＭＯ中道路模型

道路模型创建成功后，还需要使用ＳＵＭＯ产生
车辆移动模型．为了保证模拟的真实性，本文随机设
置车辆在地图中的起点和终点．车辆的仿真参数与
地图参数设置如表８所示．

表８　犛犝犕犗仿真参数
参数 值 参数 值

地图区域 青岛市市北区 车辆个数 １００
仿真区域大小２５００ｍ×３５００ｍ车辆长度 ５ｍ
路口个数 ４７ 车辆最大速度 ５～３０ｍ／ｓ
红绿灯个数 ３６ 车辆加速最大加速度０．８ｍ／ｓ２
道路条数 １５ 车辆减速最大加速度４．５ｍ／ｓ２

仿真场景为ＳＵＭＯ中的车辆仿真模型，设置每
次仿真的时间为３０００ｓ，取３０次实验结果的平均值
作为模拟的最终结果．此外，经信任扩展后的三个协
议均可有效地应对灰洞攻击，因此本节模拟车辆发
起诋毁攻击和ｏｎｏｆｆ攻击的情景．各组测试参数如
表９所示．

表９　各组测试参数列表
测试
组号

源车辆
个数

目的车辆
个数

最大速度
／（ｍ·ｓ－１） 恶意车辆个数

１ １０ １０ １０ ０，１０，２０，３０，４０，５０
２ １０ １０ ５，１０，１５，２０，２５，３０ ２０

６２　恶意车辆数量的改变对协议性能的影响
设定网络中车辆最大移动速度为１０ｍ／ｓ，观察

恶意车辆数量的改变对协议性能的影响．
如图７（ａ）所示，ＯＤＭＲＰ协议的包投递率随恶

意车辆的增多而迅速下降；经信任扩展的ＴＳＭＲＰ、
ＡＲＴＯＤＭＲＰ和ＣＡＴＯＤＭＲＰ协议，能识别恶意
车辆，在恶意车辆个数不超过３０时，包投递率缓
慢降低，且不低于９０％．当恶意车辆超过３０时，恶
意车辆数目对网络的影响变大，各协议的识别效果
减弱，包投递率下降速率加大．ＡＲＴＯＤＭＲＰ和
ＣＡＴＯＤＭＲＰ协议随恶意车辆的增多，应对ｏｎｏｆｆ
攻击和诋毁攻击的能力迅速下降，使得它们与
ＴＳＭＲＰ协议的投递率差距逐渐增大．而ＴＳＭＲＰ
利用基于波动的灰色马尔可夫预测模型，考虑了车
辆节点历史行为和当前行为值的变化，可以有效地
应对ｏｎｏｆｆ攻击；在计算推荐信任时利用推荐可信
度、相似度和箱形图，有效过滤不良推荐来应对诋毁
攻击，故投递率最高．

路由开销的变化如图７（ｂ）所示，随着恶意车辆
的增多，增加了网络的路由发现和维护开销，因此各
协议的开销逐渐上升且增长幅度逐渐增大．当没有
恶意车辆时，基于信任的路由协议ＡＲＴＯＤＭＲＰ
和ＣＡＴＯＤＭＲＰ仍然执行信任建模策略，相较
ＯＤＭＲＰ开销略微增加．然而，随着恶意车辆的进一
步增多，ＯＤＭＲＰ接收到的数据包减少，用于路由
维护的控制包增多，开销骤增；而加入信任模型
后，降低了开销，因此当恶意车辆个数超过１０时，
二者的开销低于ＯＤＭＲＰ．新协议ＴＳＭＲＰ在没有
恶意车辆时也需要收集信任信息，增加了额外的开
销，但是由于ＴＳＭＲＰ在路由维护过程中利用转发
组节点复用机制和边缘路径删除机制，降低了路由维
护过程中的开销，因此在没有恶意车辆时开销略低于
ＯＤＭＲＰ，而且随恶意车辆的增多开销一直低于其
它三种协议．

如图７（ｃ）所示，ＴＳＭＲＰ、ＡＲＴＯＤＭＲＰ和ＣＡＴ
ＯＤＭＲＰ协议在可信路由路径的建立过程中只选择
可信车辆节点，规避恶意车辆节点，导致路径变长，
端到端平均延时大于ＯＤＭＲＰ协议．当恶意车辆个
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图７　恶意车辆数量的改变对协议性能的影响
数小于３０时，随恶意车辆的增多，为了排除恶意车辆，
建立安全路由，路由跳数增加，平均延时缓慢增大．由
于ＴＳＭＲＰ在路由维护过程中降低了开销，减少了
路由过程中的链路阻塞，在一定程度上避免了链路
阻塞导致的缓冲队列延时，因此平均延时较低；当恶
意车辆数大于３０时，ＡＲＴＯＤＭＲＰ和ＣＡＴＯＤＭ
ＲＰ协议识别恶意车辆的能力大幅度下降．由于网
络中存在大量的恶意车辆，数据包在传递到较远目
的车辆的过程中更容易被恶意车辆丢弃，从而无法
到达．而数据包传递到距离较近的目的车辆的过程
中，经过的中间车辆较少，受恶意车辆影响不大，因
此大部分数据包只能到达距自己较近的目的车辆，导
致平均延时降低．而当恶意车辆数大于３０时，
ＴＳＭＲＰ协议对恶意车辆的识别能力并没有明显的
下降，因此平均延时仍然保持缓慢上升的趋势．

单位传包量反映了路由协议对网络流量的控制
能力，ＴＳＭＲＰ、ＡＲＴＯＤＭＲＰ和ＣＡＴＯＤＭＲＰ协
议需要收集信任信息，会产生额外的流量，因此单位
传包量大于ＯＤＭＲＰ．随恶意车辆的增加，大量的数
据包被丢弃，减少了数据包在网络中的传播，在一定
程度上降低了网络流量，导致单位传包量降低，如图
７（ｄ）所示．ＴＳＭＲＰ在信任计算时若有足够的直接

交互则不需要收集推荐信任信息，在一定程度上减
少了网络流量，同时减少转发组节点的个数也能进
一步控制了流量，因此与其它协议相比，ＴＳＭＲＰ能
更好地控制网络流量．
６３　车辆最大移动速度的改变对协议性能的影响

使用真实道路模型为仿真场景，保持恶意车辆
个数不变，改变车辆的最大移动速度，来探究协议能
否有效地适应车辆的快速移动性．我们认为当车速
超过６０ｋｍ／ｈ（即１６．７ｍ／ｓ）时为快速移动．

如图８（ａ）所示，各协议的包投递率并不随速度
的增加严格地递增或递减，但整体上呈下降趋势．当
速度超过６０ｋｍ／ｈ时，由于各协议都属于网格结构，
且具有较高的鲁棒性，投递率并没有骤然下降，仍保
持在９５％以上．但是车辆的高速移动增加了车辆收
集信任信息的难度，可能导致信任信息收集不足，因
此投递率逐渐降低且降低幅度逐渐增大．其中，
ＣＡＴＯＤＭＲＰ协议中的信任模型侧重于通过收集
周边信息来检测恶意车辆，当周边车辆移动到检测
车辆范围外后，可能导致信任信息收集不足，而该协
议没有推荐信任收集模块，因此受车辆快速移动影
响最大，投递率低于ＴＳＭＲＰ和ＡＲＴＯＤＭＲＰ协
议；ＡＲＴＯＤＭＲＰ协议则主要依赖于间接信任，对
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图８　车辆最大移动速度的改变对协议性能的影响

直接信任的计算考虑不足，当间接信任模型受车辆
速度影响不能准确预测信任值时，无法通过直接信
任来进行弥补，因此投递率不如ＴＳＭＲＰ．ＴＳＭＲＰ
全面地考虑了直接与间接信任模型，且预测精确度
较高，对信任信息的收集较为全面，受车辆快速移动
的影响较小，因此投递率最高．

路由开销随速度的变化情况如图８（ｂ）所示．随
着速度的增大网络拓扑结构将频繁变化，网络更易
发生断路，导致用于路由维护的开销增大．但网格结
构具有较高的稳定性，因此车辆的快速移动并没有
对开销产生明显的影响，开销增长幅度并不大．其中
ＯＤＭＲＰ协议受恶意车辆的影响开销最大；ＡＲＴ
ＯＤＭＲＰ由于采用了ＤＳ证据理论，需要收集足够
的信任信息，而且信任模型的设计较ＣＡＴＯＤＭＲＰ
协议复杂，因此开销比ＣＡＴＯＤＭＲＰ大；ＴＳＭＲＰ
协议在路由维护过程中设计了降低开销的机制，开
销最低．

随着速度的增加，网络拓扑将频繁变化，导致
路由链路断开，在重新建立路径之前，数据包将一
直在缓冲队列中等待，因此端到端平均延时逐渐
增大．当车速超过６０ｋｍ／ｈ后，平均延时的增长速
度加快，但是由于网格结构较高的鲁棒性，平均延时

的增长并不因车辆的快速移动而骤增，反而增长相
对平稳．如图８（ｃ）所示，随着速度的增加，ＡＲＴ
ＯＤＭＲＰ和ＣＡＴＯＤＭＲＰ对恶意车辆的识别能力
降低，导致网络中不能识别的恶意车辆增多，这在一
定程度上降低了平均延时，因此整体平均延时趋于
平缓；而ＴＳＭＲＰ对恶意车辆的识别能力并没有明
显下降，因此平均延时持续上升并逐渐超过ＡＲＴ
ＯＤＭＲＰ和ＣＡＴＯＤＭＲＰ协议．

如图８（ｄ）所示，单位传包量都随速度的增加而
逐渐递增，且增长相对平缓，并没有因车辆的快速移
动而显著增加．ＴＳＭＲＰ对网络流量的控制由于
ＡＲＴＯＤＭＲＰ和ＣＡＴＯＤＭＲＰ协议，因此单位传
包量比二者都低．

７　结束语
ＶＡＮＥＴｓ是智能交通系统的重要组成部分，在

提高道路安全和交通运输生产率方面发挥着重要作
用．但由于缺乏公钥基础设施，ＶＡＮＥＴｓ更容易遭
受恶意车辆节点的恶意攻击．本文以信任计算模型
为基础，提出了一种抗多种攻击的轻量级安全组播
路由协议ＴＳＭＲＰ．该协议经信任扩展，在路由选择
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过程中，中间转发节点利用自己的直接历史交互经
验或其它节点的推荐信息，对它的潜在下一跳节点
进行信任值的评估，从而选取可信的下一跳作为其
中继．实验结果表明，新协议可在有恶意节点存在的
ＶＡＮＥＴｓ网络中建立安全可靠的信息传输路径，以
此来抵抗各种恶意攻击，保持较高的数据包投递率、
较低的路由开销和端到端平均延时．

虽然基于信任管理的安全路由协议具有较大的
优越性，但仍有一些潜在的问题亟需解决，如多条可
信路径冲突问题，自私车辆节点激励问题等．因此，
在以后的工作中将继续对该类协议作深入的研究，
尽可能地完善安全路由机制．

致　谢　在此，向本文编辑和对本文提出宝贵意见
的各位审稿专家表示衷心的感谢！
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９７９５期 夏　辉等：车载自组网中基于信任管理的安全组播协议设计
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