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收稿日期：２０２３１０１２；在线发布日期：２０２４１１０１。本课题得到国家重点研发计划（２０２２ＹＦＢ３１０３８００）资助。肖　冲，博士研究生，主要

研究方向为侧信道分析和密码分析．Ｅｍａｉｌ：ｘｉａｏｃｈｗｈｕ．ｅｄｕ．ｃｎ。唐　明（通信作者），博士，教授，主要研究领域为密码学、安全密码芯

片设计、抗侧信道轻量防护以及侧信道分析的系统性研究。Ｅｍａｉｌ：ｍ．ｔａｎｇｗｈｕ．ｅｄｕ．ｃｎ。

基于深度学习的侧信道分析综述

肖 冲 唐 明
（武汉大学国家网络安全学院空天信息安全与可信计算教育部重点实验室　武汉　４３００７２）

摘　要　侧信道分析（ＳＣＡ）已成为威胁现代密码系统安全的重大隐患，驱使相关防护对策与泄漏检测技术不断完

善。受益于神经网络的快速普及与发展，基于深度学习的侧信道分析（ＤＬＳＣＡ）进入快速发展的阶段。深度学习

技术的引入在放大侧信道攻击的潜在威胁的同时也降低了其攻击门槛，进而推动侧信道防护与检测技术的革新。

本文将从攻击、防护和检测三方面入手，详细介绍基于深度学习技术的侧信道领域创新，总结当前研究趋势，并展

望未来的发展潜力。依据逐年的统计数据，本文总结了当前的热点研究方向、分析未来发展趋势并为薄弱研究方

向提供可行的技术路线。

关键词　侧信道分析；深度学习；建模侧信道分析；非建模侧信道分析；侧信道防护；泄漏检测
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ｏｖｅｒｃｏｍｅｔｈｅｔｅｃｈｎｉｃａｌｂａｒｒｉｅｒｓａｓｓｏｃｉａｔｅｄｗｉｔｈｔｈｅｕｎｄｅｒｄｅｖｅｌｏｐｅｄｄｅｆｅｎｓｅａｎｄｄｅｔｅｃｔｉｏｎａｒｅａｓ，

ｔｈｉｓｗｏｒｋｐｒｏｐｏｓｅｓｔｗｏｐｏｔｅｎｔｉａｌｒｏａｄｍａｐｓｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｓｏｆｃｌａｓｓｉｃａｌｓｉｄｅｃｈａｎｎｅｌ

ｒｅｓｅａｒｃｈｅｒｓａｎｄｄｅｅｐｌｅａｒｎｉｎｇｒｅｓｅａｒｃｈｅｒｓ，ｒｅｓｐｅｃｔｉｖｅｌｙ．

犓犲狔狑狅狉犱狊　 ＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ（ＳＣＡ）；ｄｅｅｐｌｅａｒｎｉｎｇ；ｐｒｏｆｉｌｉｎｇＳＣＡ；ｎｏｎｐｒｏｆｉｌｉｎｇＳＣＡ；

ＳＣＡｃｏｕｎｔｅｒｍｅａｓｕｒｅ；ｌｅａｋａｇｅｄｅｔｅｃｔｉｏｎ

１　引　言

侧信道分析（ＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，ＳＣＡ）兴

起于２０世纪９０年代中期。当时的密码学家发现，

基于硬件或软件的加密系统在运行期间，产生的物

理信号（包含功耗、电磁辐射等）可以被攻击者捕获，

用于推断加密过程中使用的密钥［１］。学术界普遍认

可的侧信道攻击的分类为：非建模侧信道分析

（ＮｏｎＰｒｏｆｉｌｉｎｇＳＣＡ，ＮＰＳＣＡ）和建模侧信道分析

（ＰｒｏｆｉｌｉｎｇＳＣＡ，ＰＳＣＡ）。两者的主要区别在于：后

者在攻击前需要利用部分侧信道样本来构造一个模

型或模板。

在侧信道分析技术的发展过程中，经典的机器

学习方法，特别是支持向量机，被大量用于建模侧

信道分析［３７］。文献［７］指出，基于机器学习的攻击

方法在针对低维数据的攻击中表现优异；而在高维

度数据的场景下，该类攻击的有效性会降低。换句

话说，基于机器学习的建模侧信道分析（Ｍａｃｈｉｎｅ

ＬｅａｒｎｉｎｇｂａｓｅｄＰｒｏｆｉｌｉｎｇＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，

ＭＬＰＳＣＡ）并未取代传统的建模侧信道攻击方法，

攻击者需要依据具体的应用场景进行选择。

随着深度学习在各行各业的迅速普及，侧信道

分析领域也迎来了快速发展迭代的阶段。相较传统

的基于统计分析或机器学习的侧信道分析技术，基

于深度学习的侧信道分析（ＤｅｅｐＬｅａｒｎｉｎｇｂａｓｅｄ

ＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，ＤＬＳＣＡ）在处理各种复杂

场景方面具有更大的潜力，表现出更强的适应性，且

对攻击者能力的要求较低。基于这些优势，ＤＬＳＣＡ

已经成为目前最具威胁性的侧信道分析方法。

文献［８］详细总结了基于传统机器学习的侧信

道分析工作，但只涵盖了少量基于深度学习的早期

工作。之后，文献［９］侧重于基于深度学习的侧信道

分析工作，将ＤＬＳＣＡ划分了多个攻击阶段，对每
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个阶段既有的相关工作进行了详尽描述。区别现有

综述，本文将从传统的侧信道领域的三个方向（攻

击、防护和检测）切入，探讨深度学习技术在侧信道

领域的全面融合及发展前景。此外，依据各个方向

的统计数据，本文总结ＤＬＳＣＡ的研究热点、预测

未来的发展趋势并为薄弱研究提供可行技术路线。

基于深度学习的侧信道攻击的实际应用非常

广泛，除了典型的能量消耗和电磁辐射，还可以利

用诸如光学信号、声学信号和微架构状态等侧信道

信息来推测一些用户隐私，如用户的按键［１０］、运行

的应用［１１］等。本文的研究范围未包括这些广义上

的侧信道攻击。更具体而言，本文调查了基于深度

学习对嵌入式设备密码系统进行侧信道分析的研究

进展。

本文第２节为侧信道分析和深度学习相关的背

景知识，按照攻击、防护和检测三个维度；第３节给

出ＤＬＳＣＡ的相关工作分类；第４节和第５节分别

为基于深度学习的建模侧信道分析和非建模侧信道

分析的现有工作介绍与分析；第６节和第７节分别

介绍深度学习在侧信道防护设计和泄漏检测中的研

究现状；第８节基于ＤＬＳＣＡ的数据统计，总结当

前的研究热点，发展趋势并指出薄弱研究的可行路

线；第９节对全文进行总结；此外，附录Ａ列出本文

使用的英文缩写的对照表。

２　背　景

２１　侧信道分析

侧信道分析是一种利用设备在处理数据的过程

中产生的物理信号（如能耗、电磁辐射等）来还原相

关秘密信息的攻击手段。下面的小节将介绍经典的

侧信道攻击技术、防护策略以及侧信道泄漏的检测

方法。

２．１．１　攻　击

一般而言，侧信道攻击可以分为两类：建模侧信

道分析和非建模侧信道分析。

建模侧信道分析包括两个阶段：建模阶段（算

法１的第１、２行）和攻击阶段（算法１的第３、４行）。

在建模阶段，攻击者利用从建模设备上采集的时序

侧信道信号（又称侧信道曲线）构建模板。之后，构

建的模板在攻击阶段被用于匹配从目标设备上采集

的曲线，以此推理出目标设备的秘密数据。典型的

建模侧信道分析有模板攻击（ＴｅｍｐｌａｔｅＡｔｔａｃｋ）
［２］

和随机攻击（ＳｔｏｃｈａｓｔｉｃＡｔｔａｃｋ）
［１２］。其中，模板攻

击构建基于多元高斯分布的模板，从信息论角度被

认为是最有效的侧信道攻击［１１，１３］。需要指出，传统

的建模侧信道分析基于一个严格的攻击者能力假设：

建模设备与目标设备完全一致，且受控于攻击者。

算法１．　建模侧信道攻击流程

输入：建模侧信道曲线犡狆、明文犘狆和密钥犓狆，攻击侧

信道曲线犡犪和明文犘犪

输出：攻击还原的密钥犓犪

１．计算建模曲线对应的中间变量犢狆＝犳（犓狆，犘狆）

２．构建模型犕（）：犡狆→犢狆

３．将模型应用于攻击曲线犢犪＝犕（犡犪）

４．还原密钥犓犪←犳
－１（犢犪，犘犪）

不同于ＰＳＣＡ的二阶段攻击模式，非建模侧信

道分析直接利用依赖密钥的敏感中间变量与侧信道

泄漏之间的关系。如算法２所示，该类攻击利用特定

区分器对所有密钥假设进行筛选，最高得分的密钥

假设即认为是正确的密钥。常用的ＮＰＳＣＡ包括差分

功耗分析（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，ＤＰＡ）
［１４］、相

关功耗分析（ＣｏｒｒｅｌａｔｉｏｎＰｏｗｅｒＡｎａｌｙｓｉｓ，ＣＰＡ）
［１５］和

互信息分析（ＭｕｔｕａｌＩｎｆｏｒｍａｔｉｏｎＡｎａｌｙｓｉｓ，ＭＩＡ）
［１６］。

ＤＰＡ分析目标设备的功耗模式是否依赖密钥假设，

ＣＰＡ和 ＭＩＡ分别通过计算侧信道泄漏和猜测中间

值之间的相关性或互信息区分正确密钥假设。传统

的非建模侧信道分析存在局限性，例如：ＣＰＡ仅适

用于侧信道泄漏和泄漏模型之间存在线性关系的情

形［１５］，而 ＭＩＡ预估互信息的计算代价较高。

算法２．　非建模侧信道攻击流程

输入：侧信道曲线犡，对应的加密明文犘

输出：攻击还原的密钥犽

１．ＦＯＲ犽∈!

２． 计算中间变量犛犽＝犳（犽，犘）

３． 计算区分器得分犇犽＝Ｄｉｓｔ（犡，犛犓）

４． 犽＝ａｒｇｍａｘ
犽

（犇犽）

５．ＲＥＴＵＲＮ犽

２．１．２　防　护

为抵御传统侧信道攻击，当前的主流防护方案

包含隐藏（Ｈｉｄｉｎｇ）和掩码（Ｍａｓｋｉｎｇ）两类
［１７］。其

中，隐藏方法旨在降低物理信号的信噪比（Ｓｉｇｎａｌ

ｔｏＮｏｉｓｅＲａｔｉｏ，ＳＮＲ），使攻击者难以从侧信道曲线

中提取有用的信息。换言之，配备了隐藏技术的加

密设备仍会执行与无防护设备相同的运算操作、
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产生相同的中间结果，但攻击者更难获得有用的信

息。常用的隐藏技术包括伪操作插入、随机延迟

（ＲａｎｄｏｍＤｅｌａｙ）和乱序（Ｓｈｕｆｆｌｉｎｇ）等。

掩码防护［１８１９］通过引入随机数狉将敏感中间变

量狓拆分为多个分量，在确保运算结果正确的前提

下让拆分的分量分别参与运算，使得产生的侧信道

信号与原始中间变量相互独立。最常用的掩码为基

于模加（异或）运算的布尔掩码，将中间变量狓拆

分为被掩值狓狉和掩码狉。此外，还有基于模乘运

算的乘法掩码以及混合两种运算的算术掩码。

在对带掩码防护的密码实现进行侧信道分析

时，攻击者需要进行一个额外的泄漏组合操作［２０２１］，

即将所有分量对应的侧信道泄漏进行组合，得到与

原始中间变量存在关联的高阶泄漏。最为广泛应用

的组合函数有乘积组合［２０］和绝对差值组合［２１］。

２．１．３　检　测

侧信道的泄漏检测有两个角度：泄漏定位和泄漏

评估。其中，泄漏定位，又称ＰｏＩ（ＰｏｉｎｔｏｆＩｎｔｅｒｅｓｔ）定

位，主要作为攻击前的特征点选择。传统的定位方法

侧重于数据分布的比较，例如ＳＯＳＤ
［２２］和ＮＩＣＶ

［２３］，

依据泄漏变量的值将样本点分为数类，计算类间的

差异度量来衡量该样本点是否为泄漏点。

泄漏评估是指一种评估加密设备泄漏量的方法

论，通常依赖于信息论或统计分析。基于信息论的方

法（如熵和互信息）用于对泄漏进行定量分析［２４２５］，

而基于统计分析的方法则基于某些假设和模型来

估计泄漏量。例如，工业界最常用的泄漏评估方法

ＴＶＬＡ（ＴｅｓｔＶｅｃｔｏｒＬｅａｋａｇｅＡｓｓｅｓｓｍｅｎｔ）
［２６］建立

于 Ｗｅｌｃｈ’ｓｔｔｅｓｔ统计分析之上，而进行ｔｔｅｓｔ的前

提是样本服从正态分布。类似地，卡方检测也基于

正态分布假设。

２２　深度学习

机器学习是一种采用计算机算法和统计模型，

从数据中自主学习和提高的方法。经典的机器学习

方法，如决策树［２７］、随机森林［２８］和支持向量机［２９］在

实际应用中非常普遍。然而，随着深度学习技术的

发展，这些经典的机器学习方法正逐渐被取代。

深度学习是一种致力于大规模数据的自动学习

和特征提取的机器学习技术［３０］。与经典的机器学

习算法的主要差异在于：深度学习依靠深度神经网

络。深度学习已经在众多领域取得了重大进展，包

括图像识别［３１］、语音识别［３２］和自然语言处理［３３］等。

事实上，深度学习也是一种机器学习，但本文进行了

概念上的切割，将机器学习特指经典的机器学习

算法。

２．２．１　神经网络的构成

神经网络通常由多个层次组成，每一层包含

数个神经元，这些层次之间的连接具有权重，而整

个网络的结构和参数由这些层次和连接组成。几

种常用的网络层有：（１）全连接（ＦｕｌｌｙＣｏｎｎｅｃｔｅｄ，

ＦＣ）层：该层每个节点都与前一层的每个节点相连；

（２）卷积（Ｃｏｎｖｏｌｕｔｉｏｎａｌ，ＣＯＮＶ）层：使用一个或多

个卷积核来对输入向量以滑动窗口的模式进行卷积

运算；（３）池化（ＰＯＯＬ）层：用于降低数据维度；

（４）激活函数（又称激活层）：对其他网络层的输出

进行非线性映射。常见的激活函数包括ＳＥＬＵ
［３４］

和Ｓｏｆｔｍａｘ等。

在基于深度学习的侧信道分析领域中，两类

广泛使用的网络结构为多层感知器（ＭｕｌｔｉＬａｙｅｒ

Ｐｅｒｃｅｐｔｒｏｎ，ＭＬＰ）和卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ

ＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＮＮ），其结构示例如图１。ＭＬＰ

由数个全连接层和激活函数叠加而成，结构简单但

可训练参数较多。然而，卷积层的可训练参数取决

于卷积核的尺寸和大小，当输入数据的维度较大时，

效益更高，因此卷积神经网络较 ＭＬＰ更通用。典

型的ＣＮＮ由两部分构成：特征提取器和分类器，其

中提取器由卷积层、池化层和激活层构成，而分类器

一般由多个全连接层构成。

图１　ＭＬＰ和ＣＮＮ的网络结构示例
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２．２．２　神经网络的训练

根据神经网络训练期间使用的数据是否有标

签，深度学习可以分为有监督的和无监督两类。无

论监督与否，深度学习的核心在于通过反向传播［３５］

计算梯度，并使用优化算法更新网络参数，从而不断

降低损失度量。常见神经网络优化算法有随机梯度

下降ＳＤＧ
［３６］和自适应时刻估计方法Ａｄａｍ

［３７］；常用

的损失函数有交叉熵（ＣｒｏｓｓＥｎｔｒｏｐｙ，ＣＥ）和均方误

差（ＭｅａｎＳｑｕａｒｅＥｒｒｏｒ，ＭＳＥ）。

（１）有监督学习

有监督学习的训练目标是使网络的输出逼近真

实标签，因此，其损失函数用于衡量网络预测输出与

真实标签之间的差异。在侧信道领域中，泄漏数据

的推测通常被视为分类任务，因此交叉熵这一多分

类任务的损失函数被广泛采用。

有一种特殊的有监督学习方法叫作对比学习，

它在训练中利用标签有选择性地抽取样本，其目的

是通过比较不同样本之间的相似性来学习有用的特

征表示。主要思想是靠近正样本（同类别样本）的特

征表示的同时远离负样本（不同类别样本）的特征表

示，以便更好地捕获数据的结构和特征。对比损失

用于衡量特征表示间的差异，常采用欧氏距离或余

弦距离。经典的对比学习网络包括孪生网络［３８］和

三重网络［３９］，如图２（ａ）和（ｂ）所示。调研结果表明，

尽管孪生网络和三重网络均已应用于ＤＬＳＣＡ领

域，但相关研究仅各有一篇。

图２　应用于ＤＬＳＣＡ的四类特殊网络

　　（２）无监督学习

无监督学习的目标是利用未标记的数据训练模

型。目前已应用于ＳＣＡ领域的无监督学习方法有

重构任务和生成任务。

在重构任务中，模型被要求从输入数据中生成输

出，然后与原始输入进行比较，以衡量生成输出的质

量，通常使用 ＭＳＥ损失函数。典型的基于重构任务

的网络结构有自编码器Ａｕｔｏｅｎｃｏｄｅｒ
［４０］，如图２（ｃ）

所示。

生成任务旨在生成新的数据样本，这些样本在

分布或特征上与训练数据相似。典型的生成模型有

生成对抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，

ＧＡＮ）
［４１］，如图２（ｄ）。ＧＡＮ的训练是一场动态博

弈：判别器需要区分特征是源自 Ａ还是Ｂ，而生成

器则试图产生与特征Ａ尽可能类似的特征Ｂ，使判

别器无法区分特征的来源。目前，ＧＡＮ已被用于数

据增强和迁移性研究。

（３）强化学习

强化学习［４２］是一种通过与环境交互，依据奖励

或惩罚来调整行为的学习框架。与监督学习提供明

确答案和无监督学习自我发现规律不同，强化学习

旨在最大化长期奖励，因此在复杂、动态环境中具有

较高的灵活性和适应性。在侧信道领域内，强化学

习的用途较为广泛，例如超参数的调节、泄漏定位以

及防护设计等。

３　深度学习和侧信道分析的结合

目前，深度学习正逐渐融入侧信道领域的各个

方面，涵盖了攻击、防护和检测三个方向。本节对

ＤＬＳＣＡ的相关工作进行类别的划分，并介绍相关

的数据集、预处理方法以及评估指标。

３．１　基于深度学习的侧信道分析犇犔犛犆犃

深度学习技术最先应用于建模侧信道分析，后来

扩展到非建模侧信道分析，此后，基于深度学习的侧信

道防护和检测技术也开启了技术的迭代。本文整合了

基于深度学习的侧信道分析领域，从攻击、防护和检

测三个方向总结现有工作，列出框架图，如图３所示。
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图３　现有ＤＬＳＣＡ研究的分类框架

３．１．１　攻　击

类似传统ＳＣＡ，ＤＬＳＣＡ也划分为：基于深度学

习的建模侧信道分析（ＤＬＰＳＣＡ）和基于深度学习的

非建模侧信道分析（ＤＬＮＰＳＣＡ）。本文对ＤＬＰＳＣＡ

和ＤＬＮＰＳＣＡ 研究采用不同的细分标准。由于

ＤＬＰＳＣＡ在 ＤＬＳＣＡ 领域的研究中占据主导地

位，本文依据文献的研究目标，将相关工作细分为以

下四个部分。

（１）适应性。指为将深度学习与侧信道领域深

度融合而开展的工作。

（２）通用性。指为使训练好的模型在非建模设

备上拥有较好的泛化能力而进行的尝试。

（３）可解释性。涉及剖析基于深度学习的侧信

道分析的实际原理。

（４）经济性。指以最小资源投入获得最佳性

能，通过有效利用计算资源、存储和时间，实现成本

效益最大化。

经典的基于深度学习的建模侧信道分析流程类

似于算法１，不同之处在于构建的模型为训练的深

度神经网络。此外，深度神经网络也被用于对侧信

道曲线进行特征工程来辅助传统建模侧信道分析。

现有的关于ＤＬＮＰＳＣＡ的研究较为有限。根

据深度学习技术的应用方式，可将其粗略分为两类：

深度学习驱动的非建模侧信道分析和深度学习辅助

的非建模侧信道分析。

３．１．２　防　护

自深度学习技术应用于侧信道分析以来，研究者

开始反思现有防护方案的安全性，这也进一步推动

了侧信道防护设计的进步。伴随ＤＬＳＣＡ的兴起，

现有防护方案能否有效应对以及如何设计针对性的

防御措施成为亟待解决的关键问题。本文将相关防

护研究归为两类：针对ＤＬＰＳＣＡ的防护和深度学

习辅助侧信道防护。前者针对ＤＬＰＳＣＡ提出新型

防护，后者借用深度学习辅助设计侧信道防护。

３．１．３　检　测

与传统的侧信道泄漏检测类似，基于深度学习

的侧信道泄漏检测包含：基于深度学习的泄漏定位

和基于深度学习的泄漏评估。

３．２　数据集

区别于传统的侧信道分析依据需求采集曲线或

使用模拟曲线，当前绝大多数ＤＬＳＣＡ工作的评估

实验都基于公开数据集展开。一方面，具有高质量数

据的公共数据集可以提供可靠的实验结果，提高研

究成果的稳健性。此外，使用公开数据集，有助于验

证和复制以前的研究结果，提高后续研究的可信度。

常见的用于ＤＬＳＣＡ的公开数据集有ＡＳＣＡＤｆ

（采自于受一阶掩码保护的 ＡＥＳ１２８实现）
［４３］和

ＤＰＡｖ４．１①（虽然该数据集对应有掩码防护的实现

方案，但通常被当作已知掩码假设下的无防护实

现）。文献［９］提供了一个用于侧信道分析的公开数

据集清单（见文献［９］表１）。在此不再赘述，仅补充

三个用于研究模型可迁移性的数据集［４４］。

（１）ＸＭＥＧＡ。该数据集采集了８个 Ａｔｍｅｌ

ＸＭＥＧＡ１２８Ａ１Ｕ的微控制器的功耗曲线，算法实

现为无防护的ＡＥＳ１２８。８个设备的加密密钥的第

一个字节分别被设置为０ｘ０１、０ｘ０２、０ｘ０３、０ｘ０４、

９９６３期 肖　冲等：基于深度学习的侧信道分析综述

① ｈｔｔｐｓ：／／ｄｐａｃｏｎｔｅｓｔ．ｔｅｌｅｃｏｍｐａｒｉｓ．ｆｒ／ｖ４／４２＿ｄｏｃ．ｐｈｐ



０ｘ０５、０ｘ０６、０ｘ０７和０ｘ０８。每个设备采集了３００００

条曲线，其中２５０００条用于训练，５０００条用于攻击，

每条曲线有５００个特征点。

（２）ＸＭＥＧＡ＿ＥＭ。该数据集采集了８个Ａｔｍｅｌ

ＸＭＥＧＡ１２８Ａ１Ｕ的微控制器的电磁辐射曲线，探

针位置存在人为误差，算法实现为无防护的 ＡＥＳ

１２８。８个设备的加密密钥的第一个字节分别被为

０ｘ０１、０ｘ０２、０ｘ０３、０ｘ０４、０ｘ０５、０ｘ０６、０ｘ０７和０ｘ０８。

对于每个设备的子数据集，有２５０００条用于训练，

５０００条用于攻击，每条曲线有１５００个特征点。

（３）ＳＡＫＵＲＡ＿ＡＥＳ。样本采自无防护的ＡＥＳ

１２８硬件实现。侧信道曲线是从３个ＳＡＫＵＲＡＧ

评估板上获得的，芯片型号为 ＸｉｌｉｎｘＳｐａｒｔａｎ６。

３个设备的最后一轮密钥（第二字节）分别是０ｘ２１、

０ｘＣＤ和０ｘ８Ｆ。对于每个子数据集，有９００００条曲

线用于训练，１００００条用于攻击，每条曲线有１０００

个特征点。

３３　预处理

数据预处理指对采样的生数据进行清洗和整

理的过程。在基于深度学习的侧信道分析的背景

下，公开数据集已经过初步清洗和整理。在此基础

上，两类最常用的数据预处理方法有缩放（ｓｃａｌｉｎｇ）

和标准化（ｓｔａｎｄａｒｄｉｚａｔｉｏｎ）。前者指将数据的每个

维度的值进行缩放，使其落在特定区间内，推荐的范

围有［０，１］（又称归一化）和［－１，１］。后者的目标是

使数据集中每个维度的特征服从标准正态分布。一

般的方法是估计均值和标准差，然后从每个特征中

减去均值，并将结果除以其标准差。区别于这两种

在特征维度进行的垂直预处理，文献［４５］提出在样

本维度进行水平预处理，即对每条曲线实例进行缩

放或标准化。

３４　评估指标

在人工智能领域，分类任务的常见评价指标（如

准确率和召回率）并不适用于侧信道分析。这是因

为侧信道攻击的效果不是通过单次攻击的准确性来

评估的，而是通过成功恢复密钥所需的曲线条数来

衡量的。文献［４３］提出了多个评估指标，其中，猜测

熵（ＧｕｅｓｓｉｎｇＥｎｔｒｏｐｙ，ＧＥ）是目前最广泛认可的

ＤＬＰＳＣＡ性能指标。具体来说，ＧＥ衡量攻击者根

据从狀条攻击曲线｛狓犻｝１犻狀获得的信息来识别正确

密钥的能力。

攻击者使用一个神经网络模型 犕 来评估曲线

狓∈｛狓犻｝１犻狀，得到候选密钥的概率向量犱＝［犱０，

犱１，…，犱‖!‖］，如式（１）所示。犽是要恢复的密钥的变

量，而 ! 是密钥空间的大小。ＧＥ表示正确密钥在

所有密钥假设中的期望排序，可以通过计算正确密钥

犽在所有猜测密钥中的平均位置来得到，如式（２）。

犱犻＝犕（狓）［犻］ （１）

ＧＥ＝
１

狀∑
狓狀

∑
‖!‖

犽

（犱犽＞犱犽） （２）

除开ＧＥ，另一个在ＤＬＳＣＡ中常用的指标为

网络中可训练参数的数量，它表示神经网络模型的

复杂度，在一定程度上表示训练代价。

４　基于深度学习的建模侧信道分析

犇犔犘犛犆犃

　　建模侧信道分析与深度学习的结合，最显著的

体现是攻击方法的创新。有监督学习中的模型训练

和模型预测，分别对应于传统建模侧信道分析的

建模和攻击阶段。现有研究表明，基于深度学习的

建模侧信道分析优于传统的建模侧信道分析方

法［４６４７］。Ｍａｇｈｒｅｂｉ等人
［４６］选择无防护和有防护的

ＡＥＳ硬件与软件实现作为攻击目标，对比了经典模

板攻击和多种基于深度学习的建模侧信道分析方法

的攻击性能，证实了ＤＬＰＳＣＡ的显著优势。

为进一步推进深度学习在建模侧信道分析领域

的应用，研究人员开展了四类面向不同目的的研究

工作，接下来将展开介绍。

４．１　面向适应性

在侧信道分析领域应用深度学习技术时，应考

虑侧信道领域专有的特性，进行细节或方向的调整，

以更好地适应侧信道攻击这一任务，而非简单地将

其视作一般的分类任务。适应性的调整覆盖了网络

架构、损失函数和评估指标、超参数以及训练数据四

个方面。

４．１．１　网络架构的选择与设计

无论是基于深度学习的图像领域，还是文本领

域，设计高效的神经网络架构是一个长期目标。显

然，在利用深度学习进行侧信道分析时也需因地制

宜，挑选适合的网络架构。从简单的多层感知器

ＭＬＰ，到目前最广泛应用的卷积神经网络ＣＮＮ，再

到Ｔｒａｎｓｆｏｒｍｅｒ，关于神经网络架构的选择与设计

一直是ＤＬＰＳＣＡ的重点。

（１）ＭＬＰ模型在侧信道领域的应用

①ＭＬＰ攻击无侧信道防护的实现：Ｍａｒｔｉｎａｓｅｋ
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等人［４８］首次使用 ＭＬＰ恢复无防护 ＡＥＳ实现的加

密密钥。之后，研究人员试图结合不同的特征处理技

术来提高攻击性能，例如：平均曲线［４９］、小波变换［５０］

和主成分分析［５１］。然而，文献［４６］指出：当使用原

始曲线作为输入时，可以取得更好的性能。尽管如

此，预处理或特征工程技术对ＤＬＰＳＣＡ性能的影

响依然不可忽视，攻击者应在不同场景下自主选择

合适的方法。

②ＭＬＰ分析带掩码防护的实现：早期的研究基

于一个假设：攻击者在建模时已知随机掩码。Ｇｉｌ

ｍｏｒｅ等人
［５１］使用 ＭＬＰ分别还原掩码和被掩值。

随后，Ｍａｒｔｉｎａｓｅｋ等人
［５２５３］也提出了类似的方法，

使用 ＭＬＰ攻击公开数据集 ＤＰＡｃｏｎｔｅｓｔｖ４．１和

ｖ４．２（见本文第６页脚注①）———这两个数据集的密

码实现含有轻量掩码防护ＲＳＭ
［５４］。这类工作的缺

点显而易见，已知随机掩码的建模攻击等同于分别

攻击两个无防护的中间变量。相反，基于未知掩码

假设，即直接还原Ｓｂｏｘ的原始输出，从而推测加密

密钥的黑盒攻击具有更大的威胁性［４６］。

③基于 ＭＬＰ结构的创新：为减少网络层数并

加快学习阶段，Ｐｆｅｉｆｅｒ等人
［５５］提出了一个名为

“ｓｐｒｅａｄ”的网络层。其基本思想是将神经元的输出

转化为空间编码的信息，代价是维度的增加。

（２）ＣＮＮ模型在侧信道领域的应用

近年来，ＣＮＮ正逐渐取代 ＭＬＰ，成为ＤＬＰＳＣＡ

最常采用的网络模型，其原因主要有以下两点：

①卷积层的可训练参数较少，网络更轻量。

②ＣＮＮ 具有移位不变（ｓｈｉｆｔｉｎｖａｒｉａｎｔ）的特

性，使之能够更好地应对没有对齐的侧信道曲线。

（ｉ）ＣＮＮ在ＳＣＡ中的基本发展脉络。Ｍａｇｈｒｅｂｉ

等人［４６］首次将ＣＮＮ架构引入ＳＣＡ领域。随后，Ｃａｇｌｉ

等人［５６］提出了一个深度ＣＮＮ架构，结合数据增强，

利用ＣＮＮ的移位不变性成功攻击带有隐藏防护措

施的密码实现。为更好地设计网络架构以适应不同

的实现，Ｚａｉｄ等人
［５７］系统地研究了多个公开数据集

的网络结构，提供了构建高效ＣＮＮ架构的方法论。

在这一基础上，Ｗｏｕｔｅｒｓ等人
［４５］继续该研究，纠正

此前的错误观点，并在保持网络的性能水平的前提

下进一步压缩网络复杂度。

（ｉｉ）二维ＣＮＮ。由于侧信道曲线是时间序列，

前面提到的ＣＮＮ研究都是针对一维ＣＮＮ展开的，

部分研究者试图跳出当前的思路，转向二维ＣＮＮ

网络。Ｙａｎｇ等人
［５８］提出将一维曲线转换为时频谱

图。Ｈｅｔｔｗｅｒ等人
［５９］研究了多种转化为二维图像

的编码方法，并指出使用二维ＣＮＮ能大幅度减少获

得正确猜测密钥所需曲线条数。然而，就 ＡＳＣＡＤｆ

数据集而言，当时显著的性能现在看来并不突出（需

要大约２７５条攻击曲线使ＧＥ＜２），这一结论同样

适用于其他数据集。与此同时，二维ＣＮＮ带来了

指数级增长的计算代价。本文认为，虽然对曲线进

行升维的方法具有新颖性，但并非主流，其成本效益

相对较低。

（ｉｉｉ）基于建模侧信道分析特性进行的攻击优

化。加密过程中的领域知识ＤＫ（明文或密文），也

可以用于提升ＤＬＰＳＣＡ的性能。文献［６０］和［６１］

建议使用这些领域知识来辅助分类器执行分类决

策，如图４所示。在先前的研究中，通常将一个字节

大小的中间变量作为整体攻击目标。然而，还可以

同时且独立地攻击字节中的每个比特。基于此，

Ｚｈａｎｇ等人
［６２］将泄漏的中间值字节编码为比特标

签，等价于将２５６分类任务转化成８个独立的二分

类任务。应用比特编码最直接的优势在于减少了

输出层的维度从而降低了网络复杂度，另外，这种

比特编码能够避免数据类别的不平衡，具体可以参

考４．１．４节。为进一步提高ＤＬＰＳＣＡ的性能，Ｗｏｎ

等人［６３］提出将多种ＳＣＡ特征提取方法有机结合，

并引入多尺度卷积神经网络 ＭＣＮＮ。该方法使用

多种技术对输入曲线独立进行特征提取，然后将提

取得到的特征进行拼接，以供ＣＮＮ进行分类。结

合前文给出的文献［４６］对特征提取的实验结论，本

文再次强调特征工程在ＤＬＰＳＣＡ中的作用需要根

据实际的攻击场景进行评估，而不能一概而论。此

外，在先前对具有掩码保护的曲线进行攻击的研究

中，并没有明确地考虑到多个泄漏点的组合，而是将

组合方式交由神经网络自主学习。然而，这种方法

在训练数据较少的情况下很难学习到有效的泄漏组

图４　文献［６０］中提出的网络结构
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合表示，甚至可能导致网络完全不收敛。为解决这

一局限，Ｃａｏ等人
［６４］建议在特征提取器和分类器之

间增加一个联立层，即对特征向量求外积，以辅助网

络快速建立高阶泄漏和标签之间的联系。结果表

明，联立层对于小型网络和训练集较少的情况下表

现优异，能将恢复ＡＳＣＡＤｆ密钥的所需的攻击曲线

降至１００以内。

（３）新型网络结构的探索

虽然ＣＮＮ在ＤＬＰＳＣＡ任务中十分有效，其他

网络结构的探索也从未停止，比如ＬＳＴＭ
［４６］和残差

网络（ＲｅｓＮｅｔ）
［６５］。最近，Ｔｒａｎｓｆｏｒｍｅｒ

［６６］这一革新

了自然语言处理领域的神经网络架构，也被引入了

侧信道领域。Ｈａｊｒａ等人
［６７］指出，Ｔｒａｎｓｆｏｒｍｅｒ擅

长捕捉侧信道曲线中相距较远的泄漏点之间的依赖

关系，在攻击有掩码防护且去同步化①的数据集时

有显著优势。为充分利用深度学习技术，执行端到

端的建模侧信道攻击，即直接使用未筛选泄漏区域

的原始采样曲线进行建模和攻击，Ｌｕ等人
［６８］设计

了一个由多级编码器、注意力机制和分类器组成的

自定义网络架构。这些新型网络架构旨在应对特定

的攻击场景，鉴于当前广泛采用的ＣＮＮ在许多侧

信道任务中均表现出色，这些新型网络并未受到广

泛关注。

回顾ＤＬＰＳＣＡ的网络结构选择与设计，其重

心逐渐从简单实用向轻量高效倾斜，而近年来开始

朝着定制化方向发展。众多文献的实验表明，基础

的 ＭＬＰ和ＣＮＮ已经能够很好地满足当前建模侧

信道分析的需求。因而，未来网络选择的整体基调

不会有大的变动，而面向具体场景的定制化网络结

构或架构会不断地被提出。

４．１．２　定制损失函数／指标

（１）定制损失函数。当前，ＤＬＰＳＣＡ被视作分

类任务，训练时最常使用交叉熵损失函数。由于侧

信道分析与一般分类任务存在差异，研究人员提出

了一些适用于不同场景的自定义损失函数，见表１。

Ｚａｉｄ等人
［６９］提出了与侧信道分析的目标直接相关

的排名损失 ＲｒＬ。针对数据不平衡的场景（见

４．１．４节），研究者引入了基于交叉熵比ＣＥＲ
［７０］和

焦点损失比ＦＬＲ
［７１］的损失函数。文献［７２］的实验

表明，针对ＳＣＡ的损失函数ＣＥＲ表现非常好，在大

多数评估设置中都优于其他损失函数（ＦＬＲ未列入

评估）。此后，Ｚａｉｄ等人
［７３］提出了集成损失函数，通

过整合多个模型的独立预测结果来弥补单一模型局

限性（即集成学习）来提升侧信道攻击的性能。值得

一提的是，即便研究者提出了多种针对侧信道分析

的损失函数并通过实验证实其相较ＣＥ的优势，但

当前最广泛使用的仍为ＣＥ损失函数。一方面，研

究者普遍认为：交叉熵损失函数是最为保险的选择。

另一方面，文献［７４］从信息论的角度证明选择交叉

熵损失函数来驱动训练的合理性。

表１　犇犔犘犛犆犃损失函数

损失函数 应用场景 说明

交叉熵ＣＥ

ＣｒｏｓｓＥｎｔｒｏｐｙ
分类任务 分类任务最常用的损失函数。

排名损失ＲｒＬ［６９］

ＲａｎｋｉｎｇＬｏｓｓ
ＤＬＰＳＣＡ

最小化正确密钥在所有密钥假设

中的排名，使攻击成功率最大化。

交叉熵比ＣＥＲ［７０］

ＣｒｏｓｓＥｎｔｒｏｐｙＲａｔｉｏ

数据

不平衡

正确密钥的交叉熵和其余密钥假

设的交叉熵的期望的比。通过引
入错误密钥的交叉熵以应对训练

数据不平衡的场景。

焦点损失比ＦＬＲ［７１］

ＦｏｃａｌＬｏｓｓＲａｔｉｏ

数据

不平衡

基于ＣＥＲ的改进，对更难学习的
样本分配更高的焦点比重。

集成损失ＥＬ［７３］

ＥｎｓｅｍｂｉｎｇＬｏｓｓ

集成

学习
用于集成学习的自定义损失。

（２）定制评估指标。除了训练本身使用的损失

函数之外，在模型训练的过程中，还需要时刻关注模

型的性能，防止模型因过度拟合训练集而对未参与

训练的攻击数据的分类效果下降。因此，在训练过

程中，选择适当的性能指标来评估当前模型是必要

的。当观察到模型开始表现出过拟合迹象时，提前

停止训练是一种有效的策略［７５］。然而，深度学习指

标并不能全面地反映侧信道攻击的性能［７６］。对此，

研究者进行了深入研究，试图提出或改进现有的评

估指标。文献［７７］通过测量转移到输出层的互信息

量，来确定网络在哪个训练节点的模型泛化能力最

好，在此停止训练。除互信息外，文献［７８］提出了一

个由成功率［７９］衍生的在线评估指标，也可以用来指

导训练的提前停止。显然，衡量ＤＬＰＳＣＡ性能的

公认指标ＧＥ是评估模型性能的最佳指标，但它的

计算代价较高。为了解决这个局限，Ｐｅｒｉｎ团队
［８０］

提供了一个快速的计算猜测熵的方法。同损失函数

一样，即便性能指标也在不断优化，但大多数研究者

在评估时仍直接应用ＧＥ。ＧＥ通过计算多次攻击

中正确密钥的排名的平均值来估计真实值，而均值

会受到一些奇异值影响导致较大误差。为更好地评

估攻击性能，本文建议按照文献［８１］的方法来计算

猜测熵：用中位数代替算术平均值，以此减少因随机
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① 去同步化由文献［３６］提出，通过将对齐的曲线左移随机相
位来模拟采样抖动（ｊｉｔｔｅｒｉｎｇ），事实上也能用于模拟隐藏防
护随机扰动（ＲａｎｄｏｍＤｅｌａｙ）。



性造成的指标不稳定。

４．１．３　超参数调优

除了损失函数以外，其他的网络训练超参数对

深度学习的贡献也不可忽视。超参数的调优是一项

工作量繁重的任务［８２８３］，在ＤＬＰＳＣＡ中也不例外，

目前的研究主要体现在两个方面。

（１）调优方法的研究。Ｐｅｒｉｎ团队
［８４］在预先定

义的范围内进行了随机搜索，以构建多个服务于集

成学习的深度学习模型。Ｒｉｊｓｄｉｊｋ等人
［８５］提出使用

强化学习来调整卷积神经网络超参数。Ｗｕ等人
［８６］

研究了基于贝叶斯优化的自动超参数调整。

（２）特定超参数的定量分析，为超参数的调整

提供了指导。Ｗｅｉｓｓｂａｒｔ
［８７］分析了 ＭＬＰ的层数、神

经元数目和激活函数，而文献［８８］和［８９］则分别研

究了权重初始化和优化算法在 ＤＬＰＳＣＡ 中的影

响。文献［８９］得出结论：Ａｄａｍ和ＲＭＳｐｒｏｐ优化算

法对短训练阶段效果最好，而 Ａｄａｇｒａｄｅ对长训练

阶段或较大的模型效果最好。

在ＤＬＰＳＣＡ中，超参数调优并非研究的重点。

一方面，大多数学者并未专注于寻找最优的参数配

置。另一方面，当前所使用的网络架构相对简单，使

用随机搜索方法足以满足大多数情况。因此，超参

数调优在当前以及未来的ＤＬＰＳＣＡ研究中并非热

点问题。

４．１．４　数据平衡

理想情况下，训练集的各个类别的样本数目应

该相等或相近。若不同类别的样本数存在显著差

异，则称为数据不平衡。在ＤＬＰＳＣＡ中，类别标签

可以是选定的中间变量的数值本身（Ｉｄｅｎｔｉｔｙ，ＩＤ），

也可以是对应的汉明重量（ＨａｍｍｉｎｇＷｅｉｇｈｔ，ＨＷ）

或汉明距离（ＨａｍｍｉｎｇＤｉｓｔａｎｃｅ，ＨＤ）。此外，还可

以使用文献［６２］提出的多分类攻击框架，将ＩＤ标签

编码成比特标签。

当加密明文随机时，对采集的曲线使用ＩＤ标签

或比特标签进行类别划分不会导致数据失衡，而

ＨＷ 或 ＨＤ标签对应的样本划分则会使类间样本

数目呈现显著差异，这一问题最早由Ｃａｇｌｉ等人
［５６］

指出。为解决这一问题，数据平衡技术ＳＭＯＴＥ
［９０］

被引入ＤＬＰＳＣＡ
［７６，９１］。ＳＭＯＴＥ通过合成新的少数

类样本以增加其数量，改善模型在少数类别上的性

能。文献［９１］指出：平衡训练数据是进行ＤＬＰＳＣＡ

的必要步骤。

尽管ＤＬＰＳＣＡ在使用 ＨＷ 或 ＨＤ标签时，客

观存在数据不平衡这一问题，但大多数工作并未进

行数据平衡处理，得到的模型依旧健壮。我们将这

一现象归因于两点：（１）训练样本的特征显著，网络

能够轻易收敛；（２）样本总量相对较多。本文建议，

当侧信道曲线的尺寸过大或样本量较少时，可以将

数据平衡纳入训练数据的准备步骤。

４２　面向通用性

通用性是指一个模型在未参与训练的数据上有

效进行预测的能力。模型通用性在ＤＬＰＳＣＡ中至

关重要，因为攻击阶段使用的曲线与建模曲线客观

上存在多方面的差异，例如采样探针位置、设备型号

以及算法实现差异等。训练通用模型能够实现更高

的性能，避免重头训练模型。为提高模型的通用性，

本文从现有研究中归纳整理了五种可行的技术手段。

４．２．１　数据增强

数据增强（ＤａｔａＡｕｇｍｅｎｔａｔｉｏｎ，ＤＡ）指对现有

数据样本进行各种形式的转换或变换以此构造新的

样本，从而人为地增加数据集的规模，提高多样性。

ＤＡ能够降低模型过拟合风险并提高模型在未见过

的数据上的良好表现，因此提高模型的性能和通

用性。

（１）为侧信道曲线设计的数据增强方法。这

类数据增强方法或模拟数据采样阶段的随机性，

或模拟隐藏防护，如随机延迟等，以此来丰富训练

样本集的多样性。例如，随机水平移动曲线［５６，９２］，

随机插入或移除一定数量的样本点［５６］以及添加高

斯噪声［９３］。

（２）迁移自其他领域的数据增强方法。Ｌｕｏ等

人［９４］将一种名为 Ｍｉｘｕｐ
［９５］的数据增强技术移植到

ＤＬＰＳＣＡ中。其基本原理是将多个不同的样本线

性叠加，以生成一个新的样本，新样本的标签为原样

本标签的线性组合。另外，数据平衡技术（４．１．４节）

ＳＭＯＴＥ可视作Ｍｉｘｕｐ的一个特例。Ｗｏｎ等人
［９６］在

多个数据集上进行了对比实验，指出ＳＭＯＴＥ对模型

性能的提升要优于文献［５６］提出的数据增强技术。

本文持谨慎立场，认为这个结论可能存在一定限制。

由于ＤＡ方法引入了随机性，而ＳＭＯＴＥ则是通过

线性叠加已有样本。因此，在攻击曲线不够多样的

情形下，ＤＡ的优势无法充分体现。

（３）基于生成式网络的数据增强方法。Ｗａｎｇ

等人［９７］借助条件生成对抗网络（ＣｏｎｄｉｔｉｏｎａｌＧＡＮ）

来扩充建模训练集的规模。

当前，在图像、音频等领域，数据增强方法的应
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用非常普遍，但在基于深度学习的侧信道领域使用

较少。这是因为目前公开数据集的训练集和攻击集

之间的差异非常小，有些甚至是由同一批采集的数

据划分而来，因此无法充分展现数据增强的优势。

然而，这并不意味着数据增强在 ＤＬＳＣＡ 中不重

要。相反地，在应对非实验环境下的侧信道攻击（例

如４．２．３节中的跨设备场景）时，数据增强具有显著

的实际意义。本文认为，随着ＤＬＳＣＡ朝着实际攻

击场景的发展，数据增强的潜力将得到充分挖掘。

因此，尽管目前在ＤＬＳＣＡ中数据增强的应用相对

较少，但随着对实际攻击场景需求的增加，数据增强

的重要性将会进一步凸显，并在未来的研究中得到

更多关注和应用。

４．２．２　特征工程

特征工程是指通过选择、转换、创建和优化数据

特征，以提高后续建模性能的过程。区别于关注数

据的清理和标准化的预处理，特征工程侧重于提取

信息和优化特征。ＤＬＰＳＣＡ具有一大优势：无须繁

杂的特征工程即可实现攻击目标。然而，利用深度

学习技术对数据进行特征特提取，不仅能降低后续

ＤＬＰＳＣＡ的模型的复杂度，也可以提高传统侧信道

分析的性能。

（１）基于自编码器的特征工程。自编码器在侧

信道领域的用途广泛，主要有三点：①去噪，若将一

些隐藏防护对策视作噪声，则可以通过自编码器移

除隐藏防护［９８］；②对输入曲线降维
［６３，９９］，降低模型

的复杂度；③处理异质数据集
［１００］，使用自编码器将

不同数据集的样本映射到一个公共的特征嵌入空

间，从而能够使用一个神经网络模型攻击所有的数

据集。

（２）基于对比学习的特征工程。借助三重网

络，可以在最大化不同类别曲线的特征向量之间的

距离的同时最小化同类别曲线的特征向量之间的距

离，以此得到输入曲线的最佳特征嵌入表示，如图２

（ｂ）。Ｗｕ等人
［１０１］将该特征表示用于模板攻击，得

出一个与以往研究截然不同结论：模板攻击的性能

可以与ＤＬＰＳＣＡ相媲美，甚至在某些情况下表现

得更优。

综上，特征工程能大幅度提高模型的通用性。

在ＤＬＰＳＣＡ面向实际攻击场景时，还有众多问题

亟待解决，毫无疑问，特征工程将是一条可行的道

路。同数据增强技术一样，基于深度学习的特征工

程的发展潜力巨大。

４．２．３　迁移性

在实际的建模侧信道攻击中，攻击曲线的来源

与建模时的训练曲线来源是不同的。因此，研究

ＤＬＰＳＣＡ模型的迁移性变得至关重要。根据建模

和攻击样本的来源，目前存在３种ＤＬＰＳＣＡ的迁

移场景：

（１）跨设备：用于建模和攻击阶段收集的数据

来自不同的设备。根据它们之间的差异程度，进一

步分为３类
［１２］：

①同型号设备：建模设备和目标设备的芯片是

同一模型的两个物理副本，具有相同的设计和配置。

３．２节中介绍的 ＸＭＥＡＧ和ＳＡＫＵＲＡ＿ＡＥＳ均为

同型号设备的跨设备数据集。

②同构设备：建模设备和目标设备的芯片来自

同一制造商，但型号和结构不同。

③异构设备：两种设备的核心芯片来自不同的

制造商，因此在各方面都有所不同。这种程度的差

异认为是最难解决而又实际存在的问题。

（２）跨实现：与建模设备相比，目标设备配备了

额外的隐藏对策：噪声或抖动（ｊｉｔｔｅｒ）。调研暂未发

现实现层面上的更大跨度，例如：无掩码实现跨有掩

码实现。

（３）跨信道：特指建模和攻击的曲线来自不同的

信息渠道，例如，分别来自能耗和电磁，或来自不同探

测位置的电磁。这是一个特殊的类别，目前为止没有

引起太多的关注。３．２节中介绍的ＸＭＥＡＧ＿ＥＭ 即

为跨信道的数据集。

图５则按时间线列出了现有的迁移性工作（包

括发表会议或期刊），表２按照攻击的三个阶段，总

结梳理了当前的迁移性工作：

（１）训练前：训练数据是否进行了特征工程？

（２）预训练：训练数据是否来自多个源？

（３）再训练：在攻击前是否对训练好的模型进

行微调？若有，那么微调时的目标数据是否带标签，

即是否是有监督的微调？

图５　迁移性工作时间线（会议或期刊的缩写全称可参
考附录Ａ的缩写对照表）
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表２　犇犔犘犛犆犃迁移性工作对比

训练前

特征工程

预训练

单源 多源

再训练

监督
跨设备 跨实现 跨信道

ＦＬＰＡ［１０２］ ＦＦＴ √ Ｎ／Ａ 异构 √

ＰｒｅＣＤＰＡ［１０３］ ＰＣＡＤＴＷ √ √ Ｎ／Ａ 同型号

ＸＤｅｅｐＳＣＡ
［１０４］ √ Ｎ／Ａ 同型号

ＭＤＰＡ［１０５］ ＳＯＳＴ √ √ Ｎ／Ａ 同型号

ＭＤＭＳＤ［１０６］ √ Ｎ／Ａ 同型号

ＭＤＭ［１０７］ √ √ Ｎ／Ａ 同型号

ＴｒａｎＳＣＡ［１０８］ √ √ √

ＴＬＳＣＡ［１０９］ √ √ √ 同型号 √

ＭＴＬＳＣＡ［１１０］ √ √ 异构 √

ＣＤＰＡ［４４］ √ × 同型号 √ √

ＡＬＰＡ［１１１］ √ √ × 同型号 √

注：（１）Ｎ／Ａ表示不适用，即无再训练阶段；（２）最后三列为对应方案的实验覆盖面，而非该方案的应用范围。

　　（１）训练前进行特征工程

当建模和攻击样本的来源存在较大差异时，通过

进行特征工程可以提高模型的通用性和迁移性。例

如，基于快速傅里叶变换（ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，

ＦＦＴ）的 ＦＬＰＡ
［１０２］，结合主成分分析（Ｐｒｉｎｃｉｐａｌ

ＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，ＰＣＡ）和动态时间规整（Ｄｙｎａｍｉｃ

ＴｉｍｅＷａｒｐｉｎｇ，ＤＴＷ）的 ＰｒｅＣＤＰＡ
［１０３］以及使用

ＳＯＳＴ进行特征筛选的 ＭＤＰＡ
［１０５］。其中，以ＦＬＰＡ

的效果最为突出，作者利用ＦＦＴ将侧信道曲线从时

域转换到频域，然后选择七个幅度最大的频率作为

ＭＬＰ模型的输入特征，成功地克服了异构设备的差

异。据我们所知，这是目前成功跨越的最大差异。另

外，其实验同时展示了跨实现①的迁移攻击。

（２）训练时使用多源数据

训练时使用多源的训练数据，同样能够提高模

型的迁移性。其原理类似数据增强：增加训练集的

多样性。因此本文认为，数据增强能作为多源训练

的替代方法。文献［１０２１０５，１０７］均采用了多源数

据训练，其中文献［１０５］指出，如果只使用单一设备

进行建模，则在实践中难以成功进行跨设备攻击。

Ｗｕ等人
［１０６］反其道而行之，提出了来自单一设备的

多设备模型（ＭＤＭＳＤ），其目标是消除或减轻多个

设备的攻击假设，并实现与多源训练相同或相近的

性能水平。尽管 ＭＤＭＳＤ的技术路线是预训练移

除部分模型使用带噪声的数据再训练，但整个过程

仅使用了训练集，因此，本文将其归纳为不涉及微调

的方案。

（３）再训练微调模型

迁移学习是实现迁移攻击的一种直接方式［１１２］，

指通过微调预训练模型，将在源域获得的知识应用于

目标域。其中，建模数据所在域为源域，被迁移的目

标数据所在域为目标域。依据微调模型时是否需要

带标签的目标域数据，分为有监督和无监督的微调。

有监督的微调 ＴｒａｎＳＣＡ
［１０８］使用与目标设备

相同型号的设备的少量带标签曲线，对除分类器外

的其余层进行微调。尽管作者声称ＴｒａｎＳＣＡ能够

跨越不同的ＦＰＧＡ系列，但论文实验仅使用了噪声水

平不同的模拟曲线。根据本文的定义，将ＴｒａｎＳＣＡ

归纳为跨实现的攻击。同一时期，ＴＬＳＣＡ
［１０９］也利

用了迁移学习来避免为目标设备从头训练模型，该

工作考虑了跨信道和跨设备（同型号设备）的情况。

文献［１１０］结合迁移学习与元学习，提出了能够应对

异构的目标设备的 ＭＴＬＳＣＡ。元学习指：通过在

训练时暴露模型于多个任务，并使其能够从这些任

务中快速学到适应新任务的能力。需要强调的是，

本文认为这类基于有监督微调的迁移攻击的应用场

景受限：要求攻击者能够获取目标域的少量带标签

数据是一个极为苛刻的假设。一个可行的应用场景

为：已知一个在一段时间后失效的会话密钥，攻击者

可以采集少量有标签的侧信道曲线进行有监督的微

调，从而还原新的会话密钥。

无监督的微调 相较于有监督的微调，无监督

的微调无需增强攻击者能力假设，符合通用的攻击

场景。然而在不结合强大特征工程的前提下，目前

的无监督微调仅限于跨同型号设备、跨实现和跨信

道这种跨度较小的情形。ＣＤＰＡ
［４４］使用最大平均差

异（ＭａｘｉｍｕｍＭｅａｎＤｉｓｃｒｅｐａｎｃｙ，ＭＭＤ）
［１１３］来衡量

源域和目标域之间的差距。在微调过程中，将

ＭＭＤ作为原始损失函数的一个附加正则项，使模

型在不降低源域性能的前提下适配目标域。另外，

５０７３期 肖　冲等：基于深度学习的侧信道分析综述

① 文献实验部分的Ｃａｓｅ２：训练集为无防护的ＡＥＳ１２８的实
采数据，而目标数据集为ＤＰＡｖ４．１，如３．２节中所述，ＤＰＡ
ｖ４．１被普遍视作已知掩码下的无防护数据集。因此，该跨
实现实验并未跨越有无掩码的差异。



ＡＬＰＡ
［１１１］使用ＧＡＮ网络来最小化领域差异。微

调过程如图２（ｄ）所示，区分器试图区分输入是来自

源域还是目标域，而编码器试图将目标域的曲线提

取出的特征转化为源域特征表示。因此，微调的过

程是区分器和编码器的动态博弈。

综上所述，特征工程、多源训练和微调技术共同

影响模型的迁移性跨度。目前的研究现状显示，有

监督微调的应用场景受到限制，而无监督微调仅在

同型号跨设备等较小范围的情境中表现优异。相比

之下，特征工程和多源训练对于迁移性跨度的影响

值得深入探索。为了克服目标域样本与源域样本之

间的较大跨度，可以考虑结合三个方面。

４．２．４　聚　合

为追求模型通用性，可以在建模时聚合多方的

努力。根据多方合作的层面，有四种级别的聚合，如

图６所示。

图６　四种不同级别的聚合方式（图中，蓝色／黄色分别表示训练／攻击曲线）

　　（１）模型级聚合

图６（ａ）为参考了水平联邦学习框架的模型级

聚合。联邦学习［１１４］是为了在整合多方的计算资源

的前提下，保证各方数据的保密性而提出的。每个

设备利用自己的本地数据训练一个本地模型，将本

地模型在中央服务器进行聚合生成一个全局的模

型。调研发现，文献［１１５］是第一个，也是唯一一个

在侧信道背景下应用联邦学习的研究。

（２）输出级聚合

图６（ｂ）为受ｂａｇｇｉｎｇ
［１１６］元算法启发的输出级

聚合方法，该算法是一种集成学习［２８］。ｂａｇｇｉｎｇ方

法指将所有单一模型的预测进行平均或线性组合

（或加权和）得到最终的预测。一方面，集成方法能

减少由权重初始化和超参数选择带来的随机误

差［８４］，然而超参数调优对模型性能的贡献仍不可忽

视。另一方面。集成模型的性能可以通过增加模型

成员的多样性来提高［７３］。

（３）数据级聚合

如图６（ｃ）所示，数据级聚合指的是收集来自多

个源的数据用于模型训练。该聚合方法即４．２．３节

中介绍的多源训练［１０３１０５，１０７，１０９，１１１］，在此不再赘述。

另外，研究表明：建模设备和目标设备的加密密钥之

间的差异也会对迁移攻击的性能产生影响［１０７，１１７］，

因此，确保多源数据包含变化的密钥对模型通用性

存在增益。

（４）特征级聚合

如图６（ｄ），特征级聚合指独立提取不同的源的

样本的特征，然后将特征进行聚合联立服务于下游

任务。在侧信道领域的应用主要体现于多信道攻

击［１１７］（４．２．５节）。另外，特征级聚合与４．１．１节中

介绍的 ＭＣＮＮ有所不同。ＭＣＮＮ针对相同的数据

采用不同的特征提取技术，旨在最大程度地提取有

用信息，而非对不同信道的特征进行聚合。

表３对比了四种聚合方式。其中，基于联邦学

习的模型级聚合场景在侧信道领域并不适用：因为

当前研究者的关注点主要集中在其他方面，而非侧

信道曲线的保密性。输出级聚合可以视作一种以空

间换时间的方法。然而，训练多个模型进行联合决

策来替代单个模型的调优，对整个领域的发展并没

有指导性的影响。相比之下，数据级聚合和特征级

聚合更具有较高的研究和应用价值。

表３　四种聚合方式的对比

类型 技术路线 优势

模型级聚合 联邦学习 本地数据的保密性。

输出级聚合 集成学习 减少因参数选择造成的模型性能偏差。

数据级聚合 多源训练 多样性数据，增强模型通用性。

特征级聚合 多信道攻击 充分利用不同信道的特征。

４．２．５　多信道

经典的侧信道分析利用从单一侧信道采集的信

息进行分析，Ａｇｒａｗａｌ等人
［１１８］于２００３年首次提出

基于多信道的攻击。多信道特指单个源同时产生多

个信道的泄漏，如一个密码设备加密时产生的能耗

泄漏和电磁泄漏。随着ＤＬＳＣＡ的出现，多信道攻

击重新引起了关注。需要强调的是：多信道攻击并
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不等同于特征级聚合，尽管它们的范围存在一定的

交叉。前者注重于训练数据的来源，而后者侧重于

聚合的阶段在特征提取之后。

多信道信息的利用方式多种多样，取决于攻击

者的目标。Ｙｕ等人
［１１９］通过对功耗噪声和电磁噪

声之间的关系进行深度学习建模，以使用电磁噪声

过滤功率噪声。Ｈｅｔｔｗｅｒ等人
［１２０］使用多头的网络

结构（图７）进行多信道攻击，并通过实验表明使用

Ａｄｄ操作进行特征合并要优于其他６种操作。

图７　文献［１２０］中多信道攻击使用的网络结构

目前，深层次的多信道攻击研究并不突出。在

多信道攻击中，信道间的差异越大，表示含有的专属

特征越多，从这个角度来看，多信道攻击有望为迁移

性攻击构建通用模型提供助力。

４３　面向可解释性

经典侧信道分析以统计学和信息论为支撑，而

ＤＬＳＣＡ是一种黑盒的攻击，人类无法直接观测

到网络学习的知识。为此，将人工智能可解释性

（ｅＸｐｌａｉｎａｂｌｅＡＩ，ＸＡＩ）扩展到ＤＬＳＣＡ对理解其原

理和设计高效的网络具有重要意义。ＸＡＩ对深度

学习侧信道攻击（ＤＬＳＣＡ）领域的贡献主要体现在

三个方面。在这里需要指出，ＸＡＩ技术的应用范围

并不受其在特定文献中的应用限制。换句话说，即

便ＸＡＩ技术在某篇论文中被用于特定目的，作为一

种工具本身仍然可以用于其他方面。

（１）超参数可解释性

超参数可解释性指通过了解网络学到的内容以

服务于超参数调优的目标。ｖａｎｄｅｒＶａｌｋ等人
［１２１］首

先提出了ＧｕｅｓｓｉｎｇＥｎｔｒｏｐｙＢｉａｓＶａｒｉａｎｃｅＤｅｃｏｍ

ｐｏｓｉｔｉｏｎ工具，用于研究超参数设置对性能的影响。

随后，该团队与 Ｂｈａｓｉｎ合作
［１２２］，借助ＳＶＣＣＡ 工

具［１２３］比较和分析神经网络学到的内部表示。值得

一提的是，这项研究还为对抗迁移性提供了有益的

启示。

（２）防护可解释性

与传统侧信道不同，基于深度学习的攻击在面

对带有掩码防护的实现时无需攻击者付出额外的努

力。由此引发了侧信道领域研究人员的兴趣：深度

学习网络在处理经过防护的样本时如何解读和利用

信息，这也就是所谓的防护可解释性问题。一些研

究通过信息论指标进行了深入分析。Ｗｕ等人
［１０６］

通过比较各层进行“切除再训练”前后的猜测熵差

异，深入剖析了防护的处理过程，而Ｐｅｒｉｎ等人
［１２４］

从感知信息的角度对深度神经网络层的内部活动，

特别是对掩码的处理，进行了解释。此外，还有一些

研究运用ＸＡＩ工具进行深入剖析。文献［１２５］采用

了ＸＡＩ工具ＳＨＡＰ
［１２６］，通过掩盖部分输入样本来

揭示网络是否能够提取掩码泄漏。此外，作者还将

梯度可视化用于掩码防护可解释性，而这一工具最

初是用来定位ＰｏＩ
［１２７］。

（３）泄漏定位

ＸＡＩ还可用于事后的泄漏定位，即攻击成功后

反过来进行泄漏定位。为服务于攻击防御检测框

架，有关泄漏定位的现有工作将在７．１节中进行

介绍。

毋庸置疑，作为弥补传统侧信道分析和基于深

度学习的侧信道分析之间认知差异的可解释性研究

将持续作为相关领域的重心，其发展潜力巨大。考

虑到当前关于ＤＬＰＳＣＡ的定量分析亟待攻克，可

解释性研究或成为填补其空白的一块重要拼图。

４４　面向经济性

ＤＬＰＳＣＡ在实验场景下表现优异，但当神经网

络模型的规模过大时，需要耗费大量的计算和存储

资源。降低模型的资源需求以适应资源受限的终端

部署设备能够获得更高的经济效益。为实现该目

标，可以采用模型压缩的技术手段。

模型压缩有多种方法，一个潜在解决方案是通

过知识蒸馏［１２８］来训练一个小的模型［１２９］。具体来

说，通过将深层网络的输出作为小型网络的合成标

签，指导小型网络的输出向大型网络逼近。除了训

练一个较小的网络外，另一个选择是应用剪枝算法

对深度神经网络进行精简［１３０１３１］。Ｐｅｒｉｎ等人
［１３１］依

靠彩票假设，剪除了９０％以上的训练参数。这里的

彩票假设指的是：一个充分过度参数化且带有随机

初始化权重的神经网络中，存在一个子网络，无需额

外训练即可与完整网络相媲美［１３２］。

模型压缩的研究与侧信道领域无直接关系，且

其出发点相对受限：大多数情况，侧信道攻击模型

不需要部署到资源受限的终端设备。因此，本文
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不提倡ＤＬＳＣＡ研究者对模型压缩方法开展进一

步研究。

５　基于深度学习的非建模侧信道分析

犇犔犖犘犛犆犃

　　非建模侧信道分析（ＮＰＳＣＡ）依靠统计分析的

差异来区分正确密钥与其他密钥，而不需要预先创

建模板。正因如此，深度学习的“训练预测”模式无

法直接套用到ＮＰＳＣＡ。然而，研究人员另辟蹊径，

成功将深度学习技术应用于ＮＰＳＣＡ。

５１　深度学习驱动的非建模侧信道分析

在ＣＨＥＳ２０１９会议中，Ｔｉｍｏｎ
［１３３］提出了首个

基于深度学习的非建模侧信道分析：差分深度学习

分析（ＤｉｆｆｅｒｅｎｔｉａｌＤｅｅｐＬｅａｒｎｉｎｇＡｎａｌｙｓｉｓ，ＤＤＬＡ）。

如算法３，ＤＤＬＡ是简单且直接的，可以视作是ＤＰＡ

的神经网络版本。对于每一个密钥假设，攻击者使

用相应的假设标签训练一个神经网络模型，而在正

确的密钥假设下，训练模型的度量应当优于其余密

钥假设下的训练度量。

算法３．　差分深度学习分析（ＤｉｆｆｅｒｅｎｔｉａｌＤｅｅｐ

ＬｅａｒｎｉｎｇＡｎａｌｙｓｉｓ，ＤＤＬＡ）

输入：训练曲线犡，对应的加密明文犘，神经网络狀犲狋和

训练轮数狀犲

输出：密钥犓

１．ＦＯＲ犓∈!

２． 初始化狀犲狋的可训练参数

３． 计算所有密钥假设下的候选变量犎＝犳（犘，犓）

４． 将候选变量编码为训练标签犢犓＝犵（犎）

５． 进行深度学习训练：犇犔（狀犲狋，犡，犢犓，狀犲）

６．ＲＥＴＵＲＮ获得最佳训练度量的密钥候选犓

ＤＤＬＡ的提出奠定了深度学习驱动的非建模

侧信道分析的基础，此后的大部分工作均为基于此的

改进。Ｋｕｒｏｄａ等人
［１２５］使用ＤＤＬＡ成功攻击了含

ＲＳＭ掩码防护的ＡＥＳ１２８软件实现以及ＡＳＣＡＤｆ

公开数据集。为提高ＤＤＬＡ性能，Ｗｏｎ等人
［１３４］建

议将曲线转化为二维图片，与前文的二维曲线转

换［５８５９］的不同点在于：这里的方案是对曲线的形状

的编码，而前面的方案则是通过数值转换来完成。

初始的ＤＤＬＡ使用的训练度量指标是基于敏感度

分析（ＳｅｎｓｉｔｉｖｉｔｙＡｎａｌｙｓｉｓ，ＳＡ）
［１３５］，Ｌｕ等人

［１３６］提

出了一个基于注意力机制的替代指标。此外，也有

研究人员建议使用最小平均误差（ＭＳＥ）作为

ＤＤＬＡ的训练度量
［１３７］。为解决ＤＤＬＡ训练成本较

高的难题———需要训练与密钥假设数量一样多的模

型，研究者提出了加速方案［１３８１３９］。其中，文献［１３９］

提出一种多输出多损失神经网络，可以在短时间内

同时预测所有可能的假设密钥。

除了 ＤＤＬＡ，Ｚｈａｎｇ等人
［１４０］也提出了一种深

度学习驱动的 ＮＰＳＣＡ，命名为神经互信息分析

（Ｎｅｕｒａｌ ＭｕｔｕａｌＩｎｆｏｒｍａｔｉｏｎ Ａｎａｌｙｓｉｓ，ＮＭＩＡ）。

ＮＭＩＡ使用神经网络估计互信息值，作为区分器来

执行非建模侧信道分析。

第三种深度学习驱动的ＮＰＳＣＡ由Ｒａｍｅｚａｎｐｏｕｒ

等人［１４１］提出，他们没有试图在传统非建模侧信道

分析的框架上进行技术迭代，而是基于强化学习提

出了一个新的框架ＳＣＡＲＬ。简单来说：一个自动

编码器负责压缩特征，接着利用强化学习对特征进

行聚类。

第四种深度学习驱动的ＮＰＳＣＡ聚焦于非对称

密码实现。通常情况下，对非对称密码系统的分析

需要很长时间，Ｌｅｅ等人
［１４２］提出利用孪生网络（如

图２（ａ））在合理时间内恢复全部密钥的方法。然

而，该方法的一个限制在于，进行预测时需要一个支

持集，即一小部分带标签的数据，作为参考数据集以

便进行一次性学习（ＯｎｅｓｈｏｔＬｅａｒｎｉｎｇ）
［１４３］。具体

而言，孪生网络的输入包括攻击曲线和参考曲线，通

过比较这两组样本的相似度来判断是否属于同一

类，从而获取攻击曲线的预测密钥。由此，该方法并

不严格遵守非建模侧信道分析的场景。

近年来，深度学习驱动的建模侧信道分析技术

并未取得显著的发展。值得注意的是，侧信道领域

对无监督学习的应用相对滞后。对于无监督学习或

强化学习与非建模场景的潜在深度结合，本文持审

慎态度。

５２　深度学习辅助的非建模侧信道分析

深度学习技术在ＮＰＳＣＡ中的另一个重要用途

是辅助。例如：使用 ＭＬＰ拟合功耗模型的非线性

映射，以此优化ＣＰＡ和 ＭＩＡ攻击的性能
［１４４］；迭代

修正水平攻击得到的私钥的比特位［１４５］。与此同

时，当深度学习技术作为辅助手段时，并不限定其后

续攻击是建模还是非建模场景。因此，先前介绍过

的应用于建模场景的深度学习辅助技术在非建模场

景中仍然具有适用性，例如：使用自编码器学习有效

特征表示辅助ＮＰＳＣＡ
［１４６１４７］。

在展望深度学习对侧信道领域的辅助作用时，

不应单独着眼于建模或非建模类型，而应统一地看
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待。正如第４节所述，随着ＤＬＳＣＡ逐渐贴近实际

攻击场景，特征工程等辅助技术的优势也将逐步

显现。

６　防　护

针对传统ＳＣＡ设计的防护对策在面对ＤＬＳＣＡ

时是否仍然有效？前文介绍的攻击已经给出了答

案：ＤＬＳＣＡ能够有效的应对包括隐藏
［５６，９８，１４８］和掩

码［５１５３，５７，６４，６７］在内的防护策略。相较基于深度学习

的侧信道攻击，利用深度学习设计反制措施的研究

工作要相对贫瘠。

６１　针对犇犔犘犛犆犃的防护

随着ＤＬＰＳＣＡ的兴起，针对这类新型攻击的反

制措施理应同步发展。目前的防护措施主要有两种。

（１）基于对抗样本的防护。鉴于ＤＬＰＳＣＡ通

常被视作分类任务，最直观的对抗手段就是误导分

类器做出错误的预测。Ｐｉｃｅｋ等人
［１４９］实践了这种

设想，将对抗样本这一针对神经网络的攻击作为

ＤＬＰＳＣＡ的防护对策。首先，攻击者使用一个代用

模型来生成具有误导作用的噪声扰动。需要指出，

为使扰动能够影响目标模型的预测输出，生成的噪

声扰动具备迁移属性。之后，将攻击样本叠加上噪

声扰动，就能导致目标模型输出错误的预测，如图８

所示。目前，这项工作展示了非针对性的误导，即引

导模型产生错误分类而非精确地将其误导为特定类

别。这表明基于对抗样本的防护方案有待挖掘的潜

力。此外，Ｂｅｒｔｒａｎｄ等人
［１５０］也展示了对抗样本对

ＤＬＰＳＣＡ的误导，但他们的动机是质疑将机器学习

和深度学习作为黑盒评估工具的可行性。

图８　对抗样本作为侧信道防护

尽管这种对策理论可行，但其具体实现受到局

限———怎样在攻击样本中添加噪声扰动？噪声要么

伴随侧信道信号实时产生，要么在攻击者采集后人

工添加。前者存在将噪声映射为硬件或软件实现的

技术壁垒，后者的防护方不存在“可乘之机”。

（２）基于现有防护的组合。除了基于对抗样本

的防护，Ｒｉｊｓｄｉｊｋ等人
［１５１］认为可以通过叠加多种隐

藏对策来抵御ＤＬＰＳＣＡ，他们使用强化学习指导隐

藏策略的叠加，在附加最小代价的同时使得之前训

练的模型失效。然而，其缺点显而易见：防护是后

手。换句话说，该防御措施是建立在攻击模型可被

防护者访问的假设之上的，且得到的组合对策仅适

用这个特定的模型。尽管如此，强化已有防护，以抵

御ＤＬＰＳＣＡ不失为一个新的思路。

综上，目前提出的两种防护手段均存在很大的

局限性，无法满足实际的防护需求。相较攻击，防护

领域还有很大的空白需要填补，该领域理应得到重

点关注。

６２　深度学习辅助防护设计

深度学习的全面应用为ＳＣＡ防护的辅助设计

提供了广阔的前景，但目前的应用却相对较少。

Ｋｒａｕｔｔｅｒ等人
［１５２］开展了一项有趣的研究，他们采用

神经网络拟合并替代 ＡＥＳ的Ｓｂｏｘ，以消除控制流

中的数据依赖，从而提高对ＣＰＡ攻击的抵抗。尽管

该防护在资源开销方面仍在可接受的范围内，但时

间开销却是标准Ｓｂｏｘ的５０倍。这凸显了在深度

学习应用于ＳＣＡ防护领域时，需要权衡资源和时间

开销的挑战。

防护的设计在总体上滞后于攻击，也导致了深

度学习辅助防护设计的匮乏。研究数据的缺少使我

们无法预知其未来发展趋势，但该领域的发展潜力

不可忽视。基于深度学习的侧信道防护仍是待攻克

的难题，８．３节将从传统侧信道研究者和深度学习

研究者两个角度提供可行的技术路线。

７　检　测

除了攻击和防护，深度学习技术也被用于侧信

道的泄漏检测，具体体现在：基于深度学习的泄漏定

位和基于深度学习的泄漏评估。

７１　基于深度学习的泄漏定位

本节将基于深度学习的泄漏定位归纳为事后和

事前两类。

（１）基于ＸＡＩ的事后泄漏定位。在基于深度学

习的建模侧信道分析中，神经网络通过自主学习泄

漏与敏感变量的映射关系。因此，可以利用ＸＡＩ工

具对训练后的神经网络进行敏感性分析，以定位相

关的泄漏。敏感性分析是一种用于确定系统或模型

对其输入参数变化的输出有多敏感的技术。在文献

［１３３］中，敏感性分析首次被引入侧信道分析：通过
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累积 ＭＬＰ的第一个网络层的权重梯度的绝对值，

攻击者可以确定泄漏发生的位置。类似地，名为梯

度可视化（ＧｒａｄｉｅｎｔＶｉｓｕａｌｉｚａｔｉｏｎ）
［１２７］的工具通过

计算模型的与输入有关的梯度，可以有效地定位

ＰｏＩ。此外，Ｈｅｔｔｗｅｒ及其团队
［１５３］引入图像分类任务

中的三种特征可视化方法 Ｏｃｃｌｕｓｉｏｎ
［１５４］、Ｌａｙｅｒｗｉｓｅ

ＲｅｌｅｖａｎｃｅＰｒｏｐａｇａｔｉｏｎ
［１５５］和 Ｓａｌｉｅｎｃｙ Ｍａｐｓ

［１５６］来

研究ＰｏＩ的泄漏问题。另外，Ｃａｏ等人
［６４］提出逐层

相关性（ＬａｙｅｒＷｉｓｅＣｏｒｒｅｌａｔｉｏｎ，ＬＷＣ），指代特定

网络层的输出和原始输入之间的相关性，也可视作

敏感性分析的方法。

（２）基于强化学习的事前泄漏定位。文献［１５７］

提出可以进行自动定位的ＡｕｔｏＰｏＩ框架，其基本流

程为：（ａ）选择ＰｏＩ；（ｂ）进行模板攻击；（ｃ）根据攻击

结果进行奖励或者惩罚；（ｄ）重复这个过程。通过反

馈式的强化学习，能够定位到相关泄漏区域。尽管这

并不是对模型进行事后解剖的定位方法，但这种定

位方式并未完全脱离攻击，而是伴随着攻击进行的。

对于有掩码防护的样本曲线，传统的攻击方法

无法在未知掩码随机数的情况下进行泄漏定位，但

基于深度学习的泄漏定位能够做到。然而，其定位

模式：攻击模型收敛之后的反向事后定位，导致基于

深度学习的泄漏定位缺乏实用性。由此，基于深度

学习的事前泄漏定位是个更有趣的方向，但目前有

更简洁的替代方法———基于自编码器的特征工程。

鉴于此，本文认为未来的研究重点不会集中在基于

深度学习的泄漏定位上。

７２　基于深度学习的泄漏评估

泄漏评估或基于信息论，或基于统计分析，均可

以与深度学习相结合。

（１）基于信息论的泄漏评估。最直观的方法就

是用神经网络来估计信息论指标［１５８１５９］。例如，文

献［１５８］提出了一种新的基于神经网络的互信息估

计方式 ＭＩＮＥ。之后，Ｃｒｉｓｔｉａｎｉ等人
［１６０］使用 ＭＩＮＥ

来评估设备的侧信道泄漏。

（２）基于统计分析的泄漏评估。传统的泄漏评

估方法ＴＶＬＡ将采集的样本根据输入的明文被分

为两组，通过考查两组是否存在显著的分布差异

来评估泄漏。首个基于深度学习的泄漏评估方法

ＤＬＬＡ
［１６１］的核心思想是训练一个神经网络作为评

估两组样本之间差异性的区分器。如果验证集中的

两组样本能以高概率区分开来，则认为存在侧信道

泄漏。ＤＬＬＡ和传统ＴＶＬＡ的对比如表４所示。

表４　犜犞犔犃和犇犔犔犃的对比

ＴＶＬＡ ＤＬＬＡ

数据

采集

获得两组基于不同固定明文（ｆｉｘｅｄｖｓｆｉｘｅｄ）或一组固定明
文一组随机明文（ｆｉｘｅｄｖｓｒａｎｄｏｍ）加密过程中采集的侧
信道样本，记作犐犃，犐犅。

样本

准备

取样本犐犃，犐犅上一个
时刻的样本点 犙犃，

犙犅。

取样本犐犃，犐犅上一个时刻的样本点

犙犃，犙犅，分别拆成 犜犃，犞犃和犜犅，

犞犅，构造训练集犜＝｛犜犃，犜犅｝和验
证集犞＝｛犞犃，犞犅｝。使用训练集犜
训练一个二分类网络，该网络能够
准确区分样本点的来源犃或犅。

检验

对犙犃，犙犅的分布进
行狋检验。当｜狋｜＞４．５
时，认为该样本点存
在泄漏

使用验证集犞 进行检验，若分类准
确率大于门限（门限设定大于０．５，
因为０．５表示二分类中随机猜测的

概率），则认为存在泄漏。

目前，ＤＬＬＡ的可靠性受到质疑。一方面，神

经网络的选择能直接影响甚至决定泄漏评估的结

果。另一方面，网络模型易受误导，导致其评估结果

不可信［１５０］。本文认为，将ＤＬＬＡ“开盒”是其向可靠

评估方法靠近的必经之路———结果导向的黑盒评估

方案无法提供合理的安全边界。由此可以预见：基于

深度学习的泄漏评估需要依托于ＸＡＩ的发展进步。

８　讨　论

从宏观角度来看，深度学习在侧信道领域的应

用十分不平衡，绝大部分工作集中在攻击相关领域，

而面向防护或检测的工作非常有限。为更好地分析

近年的研究热点与趋势，本文绘制了ＤＬＳＣＡ领域

的文献的统计数据图。如图９所示，多级分类使用

不同的标记表示。例如，反斜杠标记的条形块表示

对应年份的ＤＬＰＳＣＡ相关的研究论文数目，蓝色

的条形块则表示面向适应性的工作，而最浅的蓝色

条形块代表定制损失函数／指标的论文数目。图９

展示了一段时间内的研究侧重点，结合具体的研究

现状，本节总结当前的ＤＬＳＣＡ的热点研究方向，

并结合前文对ＤＬＳＣＡ的研究趋势进行展望。另

外，我们还对当前的研究困境———防护和检测，分别

从传统侧信道和深度学习的研究者的角度提供可行

的技术路线。

８１　研究热点

８．１．１　适应性研究

从文献的数据上看，深度学习与侧信道分析的

深层次融合，即适应性工作，无疑是ＤＬＳＣＡ领域

的研究热点。一方面，这是深度学习技术在侧信道

分析领域最直观的应用研究。另一方面，ＤＬＰＳＣＡ

在针对隐藏或掩码等防护措施时表现出的巨大优势
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得到了众多侧信道领域研究人员的关注。从图９可

以看到，对应于ＤＬＰＳＣＡ的适应性工作的蓝色区

域占据了近一半的比例，其特点是起步早且仍保持

稳定发展速度。其中，网络架构的设计（最深的蓝色

块）在２０２０年前后蓬勃发展，而近年来，架构的创新

集中在针对特殊的场景定制网络结构。对有防护的

算法实现考虑一些特殊的网络结构设计，针对性地

面向掩码防护或随机扰动等隐藏防护。在定制损失

函数或指标方面，尽管已经有大量研究致力于改进

当前存在的不足，但创新性的应用并没有得到广泛

采纳。研究者们普遍倾向于使用交叉熵损失函数和

猜测熵评估指标。

图９　ＤＬＳＣＡ领域研究工作的统计分析数据（条形样式用于区分不同类别：标有反斜线、斜线、竖线和十字的条形图
分别代表ＤＬＰＳＣＡ、ＤＬＮＰＳＣＡ、防护和检测。相似颜色条类属同一子类别，而不同颜色条表示最细粒度的类
别（请注意：截至这篇论文的写作时间，收集的２０２３年的工作有限，因此２０２３年的数据不具有代表性））

８．１．２　通用性研究

在图９中，通用性研究占比近三成（红色区域）。

近年来，研究者们致力于改进深度学习预训练模型

的通用性能力，数据增强和特征工程等提高模型通

用性的方法不断涌现。与此同时，借助通用模型发

起的迁移攻击正进一步扩大 ＤＬＰＳＣＡ 的实际威

胁。如何将训练好的模型用于非建模设备是建模侧

信道攻击需要解决的问题。传统建模侧信道分析通

过约束建模设备和目标设备之间的差异，尽可能避

免这个问题。相比之下，基于深度学习的方法放宽

了对攻击者能力的假设，允许建模设备与目标设备

之间存在一定的差异。因此，弥补跨度差异的迁移

性研究成为近年来的热门问题，相关的研究自２０１９

年已经开始，虽然近年来进展缓慢，但仍是广大研究

者重点关注的话题。４．２．３节介绍的迁移性研究现

状表明：目前的迁移跨度十分有限，大部分的工作都

集中在对同型号设备的跨设备攻击。为扩展迁移性

跨度，除了使用特征工程、多源训练以及微调提高模

型通用性之外，还可以考虑构建一个通用的骨干模

型（８．３．３节）。

８．１．３　基于深度学习的非建模侧信道技术

从数量上看，基于深度学习的非建模侧信道分

析（图９紫色区域）正经历快速发展阶段，已成为近

年的热点研究问题。受益于众多无监督深度学习和

强化学习的引入，这些技术在辅助非建模侧信道分

析的攻击方面发挥了重要作用。与此同时，深度学

习驱动的非建模侧信道分析也在不断优化改进，然

而，革新式的方案却寥寥可数。

８２　研究趋势

８．２．１　面向实际攻击场景

早期的ＤＬＰＳＣＡ工作均立足于公开数据集，

全然忽视这些数据集存在的问题：（１）样本单一；

（２）经过样本对齐与切割等初步预处理；（３）训练集

和攻击集是由同一批数据中划分得到的。由此导致

此前考虑的场景都过于理想，高估了攻击者能力，而

现实攻击场景更为复杂。解决这些问题是 ＤＬ

ＰＳＣＡ从实验场景迈向实际攻击场景的必经之路。

例如：４．１．１节中，Ｌｕ等人
［６８］提出一个自定义网络

来对未切割的生数据进行端到端的建模侧信道分

析；４．２节为提高模型通用性而开展的多方面的研

究。迄今为止，面向实际攻击场景的ＤＬＰＳＣＡ仍

存在众多问题，基于此的研究探索仍将继续推进。

８．２．２　ＤＬＳＣＡ具象化

根源于传统侧信道坚实的理论基础，其每一步

的操作行为都是有理可循的，因而传统侧信道分析

被认为是具体可靠的。相反，深度神经网络被认为

是黑盒模型，即我们可以观察到输入和输出，但很难

理解网络内部的具体操作和决策过程，这种不可预

知性和不可解释性对侧信道领域的研究者来说是难

以接受的。对攻击、防护与检测都产生了负面影响：
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由于训练过程中的随机性，基于深度学习的侧信道

攻击有可能需要多次尝试才能得到收敛模型；不可

预知性使防护的有效性受到挑战；不可解释性使基

于深度学习的检测技术不可靠。研究者一直在积极

探索技术和方法，具象化基于神经网络的侧信道技

术的具体操作和决策过程，以应对不可预知性和随

机性所带来的挑战。随着ＸＡＩ在ＤＬＳＣＡ领域的

进一步扩散，ＤＬＳＣＡ将逐渐具象化，以此弥补神经

网络的黑盒属性。

８．２．３　推动防护和检测技术

本文多次强调侧信道领域的三大分支与新技术

的结合存在明显的失衡：基于深度学习的侧信道攻

击技术遥遥领先，而另外两部分则鲜有引人注目的

研究，推动缓慢。同时，目前关于防护和检测的研究

工作的局限性已在相应章节中进行了讨论。纵观密

码系统的安全研究进程，攻击与防护和检测是相互

追赶与促进的，攻击技术的进步势必推动防护和检

测技术的革新。由此可见，基于深度学习的防护和

检测领域将成为未来研究的重点之一。

８３　技术路线

目前，深度学习和侧信道分析的结合并不均衡，

防护和检测领域存在巨大的空白待填补。考虑现有

防护和检测技术的局限，本节中，作者将站在传统侧

信道研究者和深度学习研究者的角度，提供能够解

决这些问题的技术思路。

８．３．１　基于ＸＡＩ的定量分析

站在传统侧信道研究者的角度来看，深度学习

方法的不确定性和黑盒属性是阻碍其在防护与检测

领域推进的核心问题。在传统的侧信道分析中，模

型的训练与预测都是确定性的，但深度学习模型由

于其复杂的结构和非线性特征，使得其内部操作变

得不透明。这种不确定性与黑盒特性导致分析者难

以预测模型在不同情况下的行为，从而难以准确评

估其安全性和防护效果。

通过“开盒”分析，研究人员能够深入理解模型

的内部机制，揭示其决策过程。这种方法的实现依

赖于可解释人工智能（ＸＡＩ）技术，ＸＡＩ通过提供模

型的可解释性，使我们能够对其行为进行定量分析，

并建立相应的安全基准。

在传统的侧信道分析中，密码实现的安全性可

以通过基于探针模型［１６２］的可证明安全框架定义，

也可以由基于信息论的度量来预估安全上界。同样

地，在深度学习驱动的防护策略中，若能够定义类似

的安全边界来评估其安全性，则能为研究人员提供

清晰的安全评估标准。

基于深度学习的泄漏评估也需要在特定的基准

下进行。ＤＬＬＡ方法受到网络架构选择或训练过

程中的差异影响，从而导致误差和不准确的结果。

因此，通过在统一的基准下进行评估，能够显著降低

这些误差，确保评估结果的可靠性和一致性。这将

有助于更准确地衡量防护措施的有效性，使其在实

际应用中能够更好地抵御潜在的攻击。

总的来说，为解决深度学习方法的不确定性和

黑盒属性问题，引入 ＸＡＩ来建立标准化的评估基

准，对于推进基于深度学习的侧信道防护和检测至

关重要。这些措施不仅能够增强我们对模型的理

解，还将显著提升防护策略的实际效果。

８．３．２　通用的骨干模型

从深度学习的角度看，ＤＬＳＣＡ的发展现状显

得相对初级。它仍处于“一次一模型”的阶段，即每

次攻击或评估都必须从头开始训练模型。而在深度

学习的其他领域，使用预训练的骨干模型来处理下

游任务已经成为主流。骨干模型，例如 ＶＧＧ
［１６３］和

ＧＰＴ①（当前最热门的生成式人工智能工具ＣｈａｔＧ

ＰＴ正是基于该模型构建），通常指一个强大而通用

的特征提取器，负责处理输入数据并提取重要特征，

可以适用于各种下游任务，如物体检测或分类等。

由于当前ＤＬＳＣＡ领域缺少通用的骨干模型，各项

研究均基于独立训练的模型开展。一方面，各自训

练的模型受超参数设置、参数初始化等随机因素的

影响，导致模型性能不稳定性；另一方面，即便应用

了当前的数据增强，单独训练的模型的通用性仍十

分有限，阻碍了ＤＬＳＣＡ的进一步发展，尤其是迁

移攻击和基于深度学习的泄漏评估两个方面。然

而，训练ＤＬＳＣＡ的骨干模型需要海量且丰富的样

本。参考计算机视觉领域的骨干模型的构建，利用

了超大型公开数据集ＩｍａｇｅＮｅｔ
［１６４］，该数据集由超

过１４００万张有标注的图像组成，涵盖了２万多个物

体类别。可 以 预 见，一 旦 骨 干 模 型 建 立 成

功，ＤＬ－ＳＣＡ将步入规范化阶段，攻击、防护和检

测均会迎来飞跃性进步。

９　总　结

本文对基于深度学习的侧信道分析技术按三个
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维度：攻击、防护和检测，进行全面的整理与总结。

结合当前的研究现状，展望各个方向的未来发展趋

势，为薄弱方向的突破提供了思路。

神经网络与侧信道的结合主要集中在建模侧信

道分析方面，旨在增强深度学习侧信道攻击的适应

性、通用性、可解释性和经济性，从而提升攻击能力

和实际威胁。与此同时，基于深度学习的非建模侧

信道攻击的发展相对较为缓慢，缺乏突破性进展。

目前，攻击研究的趋势明显偏向于实际应用，通用性

研究的数量（如特征工程、迁移性研究和数据增强）

呈现出显著的增长态势。另一方面，深度学习在防

护和检测方面的研究相对受限且饱受质疑。本文认

为，从侧信道角度出发，防护和检测领域的突破依赖

于ＸＡＩ技术的发展。参考其他深度学习领域，另一

条可行的路径是建立骨干模型，推动深度学习侧信

道分析领域的规范化。
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ＣｏｎｓｔｒｕｃｔｉｖｅＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓａｎｄＳｅｃｕｒｅＤｅｓｉｇｎ．Ｌｅｕｖｅｎ，

Ｂｅｌｇｉｕｍ，２０２２：２９４８

［７２］ ＫｅｒｋｈｏｆＭ，ＷｕＬ，ＰｅｒｉｎＧ，ｅｔａｌ．Ｎｏ（ｇｏｏｄ）ｌｏｓｓｎｏｇａｉｎ：

Ｓｙｓｔｅｍａｔｉｃｅｖａｌｕａｔｉｏｎｏｆｌｏｓｓｆｕｎｃｔｉｏｎｓｉｎｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄ

ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＥｎｇｉｎｅｅｒｉｎｇ，

２０２３，１３（３）：３１１３２４

［７３］ ＺａｉｄＧ，ＢｏｓｓｕｅｔＬ，ＨａｂｒａｒｄＡ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｃｙｔｈｒｏｕｇｈ

ｄｉｖｅｒｓｉｔｙｉｎｅｎｓｅｍｂｌｅｍｏｄｅｌｓａｐｐｌｉｅｄｔｏｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ：

Ａｃａｓｅｓｔｕｄｙｏｎｐｕｂｌｉｃｋｅｙａｌｇｏｒｉｔｈｍｓ．ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓ

ｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，２０２１，

２０２１（３）：６０９６

５１７３期 肖　冲等：基于深度学习的侧信道分析综述



［７４］ ＭａｓｕｒｅＬ，ＤｕｍａｓＣ，ＰｒｏｕｆｆＥ．Ａｃｏｍｐｒｅｈｅｎｓｉｖｅｓｔｕｄｙｏｆ

ｄｅｅｐｌｅａｒｎｉｎｇｆｏｒｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓ

ｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，２０２０，

２０２０（１）：３４８３７５

［７５］ ＰｒｅｃｈｅｌｔＬ．Ｅａｒｌｙｓｔｏｐｐｉｎｇ－Ｂｕｔｗｈｅｎ？ＮｅｕｒａｌＮｅｔｗｏｒｋｓ：

ＴｒｉｃｋｓｏｆｔｈｅＴｒａｄｅ，１９９６，１５２４：５５６９

［７６］ ＰｉｃｅｋＳ，ＨｅｕｓｅｒＡ，ＪｏｖｉｃＡ，ｅｔａｌ．Ｔｈｅｃｕｒｓｅｏｆｃｌａｓｓｉｍｂａｌａｎｃｅ

ａｎｄｃｏｎｆｌｉｃｔｉｎｇｍｅｔｒｉｃｓｗｉｔｈｍａｃｈｉｎｅｌｅａｒｎｉｎｇｆｏｒｓｉｄｅｃｈａｎｎｅｌ

ｅｖａｌｕａｔｉｏｎｓ．ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅ

ａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，２０１９，２０１９（１）：１２９

［７７］ ＰｅｒｉｎＧ，ＢｕｈａｎＩ，ＰｉｃｅｋＳ．Ｌｅａｒｎｉｎｇｗｈｅｎｔｏｓｔｏｐ：Ａｍｕｔｕａｌ

ｉｎｆｏｒｍａｔｉｏｎａｐｐｒｏａｃｈｔｏｆｉｇｈｔｏｖｅｒｆｉｔｔｉｎｇｉｎｐｒｏｆｉｌｅｄｓｉｄｅ

ｃｈａｎｎｅｌａｎａｌｙｓｉｓ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，２０２０：５８

［７８］ ＲｏｂｉｓｓｏｕｔＤ，ＺａｉｄＧ，ＣｏｌｏｍｂｉｅｒＢ，ｅｔａｌ．Ｏｎｌｉｎｅｐｅｒｆｏｒｍａｎｃｅ

ｅｖａｌｕａｔｉｏｎｏｆｄｅｅｐｌｅａｒｎｉｎｇｎｅｔｗｏｒｋｓｆｏｒｐｒｏｆｉｌｅｄｓｉｄｅｃｈａｎｎｅｌ

ａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎ

ＣｏｎｓｔｒｕｃｔｉｖｅＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓａｎｄＳｅｃｕｒｅＤｅｓｉｇｎ．Ｌｕｇａｎｏ，

Ｓｗｉｔｚｅｒｌａｎｄ，２０２１：２００２１８

［７９］ ＳｔａｎｄａｅｒｔＦＸ，ＭａｌｋｉｎＴＧ，ＹｕｎｇＭ．Ａｕｎｉｆｉｅｄｆｒａｍｅｗｏｒｋ

ｆｏｒｔｈｅａｎａｌｙｓｉｓｏｆｓｉｄｅｃｈａｎｎｅｌｋｅｙｒｅｃｏｖｅｒｙ ａｔｔａｃｋｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２８ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ｔｈｅＴｈｅｏｒｙａｎｄ ＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ

（ＥＵＲＯＣＲＹＰＴ２００９）．Ｃｏｌｏｇｎｅ，Ｇｅｒｍａｎｙ，２００９：４４３４６１

［８０］ ＰｅｒｉｎＧ，ＷｕＬ，ＰｉｃｅｋＳ．Ｔｈｅｎｅｅｄｆｏｒｓｐｅｅｄ：Ａｆａｓｔｇｕｅｓｓｉｎｇ

ｅｎｔｒｏｐｙｃａｌｃｕｌａｔｉｏｎｆｏｒｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄＳＣＡ．Ｃｒｙｐｔｏｌｏｇｙ

ｅＰｒｉｎｔＡｒｃｈｉｖｅ，２０２１：１５９２

［８１］ ＷｕＬ，ＰｅｒｉｎＧ，ＰｉｃｅｋＳ．Ｏｎｔｈｅｅｖａｌｕａｔｉｏｎｏｆｄｅｅｐｌｅａｒｎｉｎｇ

ｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＩｎｔｅｒ

ｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＣｏｎｓｔｒｕｃｔｉｖｅＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ

ａｎｄＳｅｃｕｒｅＤｅｓｉｇｎ．Ｌｅｕｖｅｎ，Ｂｅｌｇｉｕｍ，２０２２：４９７１

［８２］ ＢｅｒｇｓｔｒａＪ，ＢｅｎｇｉｏＹ．Ｒａｎｄｏｍｓｅａｒｃｈｆｏｒｈｙｐｅｒｐａｒａｍｅｔｅｒ

ｏｐｔｉｍｉｚａｔｉｏｎ．ＪｏｕｒｎａｌｏｆＭａｃｈｉｎｅＬｅａｒｎｉｎｇＲｅｓｅａｒｃｈ，２０１２，

１３（２）：２８１３０５

［８３］ ＲｕｄｅｒＳ．Ａｎ ｏｖｅｒｖｉｅｗ ｏｆｇｒａｄｉｅｎｔｄｅｓｃｅｎｔｏｐｔｉｍｉｚａｔｉｏｎ

ａｌｇｏｒｉｔｈｍｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１６０９．０４７４７，２０１６

［８４］ ＰｅｒｉｎＧ，Ｃｈｍｉｅｌｅｗｓｋｉ，ＰｉｃｅｋＳ．Ｓｔｒｅｎｇｔｈｉｎｎｕｍｂｅｒｓ：

Ｉｍｐｒｏｖｉｎｇｇｅｎｅｒａｌｉｚａｔｉｏｎｗｉｔｈｅｎｓｅｍｂｌｅｓｉｎｍａｃｈｉｎｅｌｅａｒｎｉｎｇ

ｂａｓｅｄｐｒｏｆｉｌｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓｏｎ

Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｈａｒｄｗａｒｅａｎｄ Ｅｍｂｅｄｄｅｄ Ｓｙｓｔｅｍｓ，２０２０，

２０２０（４）：３３７３６４

［８５］ ＲｉｊｓｄｉｊｋＪ，ＷｕＬ，ＰｅｒｉｎＧ，ｅｔａｌ．Ｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｆｏｒ

ｈｙｐｅｒｐａｒａｍｅｔｅｒｔｕｎｉｎｇｉｎｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌ

ａｎａｌｙｓｉｓ．ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄ

ＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，２０２１，２０２１（３）：６７７７０７

［８６］ ＷｕＬ，ＰｅｒｉｎＧ，ＰｉｃｅｋＳ．Ｉｃｈｏｏｓｅｙｏｕ：Ａｕｔｏｍａｔｅｄｈｙｐｅｒｐａ

ｒａｍｅｔｅｒｔｕｎｉｎｇｆｏｒｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．

ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＥｍｅｒｇｉｎｇＴｏｐｉｃｓｉｎＣｏｍｐｕｔｉｎｇ，２０２２，

１２（２）：５４６５５７

［８７］ ＷｅｉｓｓｂａｒｔＬ．Ｏｎｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｍｕｌｔｉｌａｙｅｒｐｅｒｃｅｐｔｒｏｎｉｎ

ｐｒｏｆｉｌｉｎｇｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，

２０１９：１４７６

［８８］ ＬｉＨ，Ｋｒ̌ｃｅｋＭ，ＰｅｒｉｎＧ．Ａｃｏｍｐａｒｉｓｏｎｏｆｗｅｉｇｈｔｉｎｉｔｉａｌｉｚｅｒｓ

ｉｎｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＷｏｒｋｓｈｏｐｓｏｎＡｐｐｌｉｅｄＣｒｙｐｔｏｇｒａｐｈｙａｎｄＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙ．

Ｒｏｍｅ，Ｉｔａｌｙ，２０２０：１２６１４３

［８９］ ＰｅｒｉｎＧ，ＰｉｃｅｋＳ．Ｏｎｔｈｅｉｎｆｌｕｅｎｃｅｏｆｏｐｔｉｍｉｚｅｒｓｉｎｄｅｅｐ

ｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２７ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｒｙｐｔｏｇｒａｐｈｙ．

Ｈａｌｉｆａｘ，Ｃａｎａｄａ，２０２１：６１５６３６

［９０］ ＣｈａｗｌａＮ Ｖ，ＢｏｗｙｅｒＫ Ｗ，ＨａｌｌＬ Ｏ，ｅｔａｌ．ＳＭＯＴＥ：

Ｓｙｎｔｈｅｔｉｃｍｉｎｏｒｉｔｙｏｖｅｒｓａｍｐｌｉｎｇｔｅｃｈｎｉｑｕｅ．ＪｏｕｒｎａｌｏｆＡｒｔｉｆｉｃｉａｌ

ＩｎｔｅｌｌｉｇｅｎｃｅＲｅｓｅａｒｃｈ，２００２，１６：３２１３５７

［９１］ ＭｕｋｈｔａｒＮ，ＦｏｕｒｎａｒｉｓＡＰ，ＫｈａｎＴ Ｍ，ｅｔａｌ．Ｉｍｐｒｏｖｅｄ

ｈｙｂｒｉｄａｐｐｒｏａｃｈｆｏｒｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓｕｓｉｎｇｅｆｆｉｃｉｅｎｔ

ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋａｎｄｄｉｍｅｎｓｉｏｎａｌｉｔｙｒｅｄｕｃｔｉｏｎ．

ＩＥＥＥＡｃｃｅｓｓ，２０２０，８：１８４２９８１８４３１１

［９２］ ＰｕＳ，ＹｕＹ，ＷａｎｇＷ，ｅｔａｌ．Ｔｒａｃｅａｕｇｍｅｎｔａｔｉｏｎ：Ｗｈａｔ

ｃａｎｂｅｄｏｎｅｅｖｅｎｂｅｆｏｒｅｐｒｅｐｒｏｃｅｓｓｉｎｇｉｎａｐｒｏｆｉｌｅｄＳＣＡ？／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｍａｒｔ

ＣａｒｄＲｅｓｅａｒｃｈａｎｄＡｄｖａｎｃｅｄＡｐｐｌｉｃａｔｉｏｎｓ．Ｌｕｇａｎｏ，Ｓｗｉｔｚｅｒｌａｎｄ，

２０１８：２３２２４７

［９３］ ＫｉｍＪ，ＰｉｃｅｋＳ，ＨｅｕｓｅｒＡ，ｅｔａｌ．Ｍａｋｅｓｏｍｅｎｏｉｓｅ．Ｕｎｌｅａｓｈｉｎｇ

ｔｈｅｐｏｗｅｒｏｆｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓｆｏｒｐｒｏｆｉｌｅｄ

ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓｏｎＣｒｙｐｔｏｇｒａｐｈｉｃ

ＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，２０１９，２０１９（３）：１４８１７９

［９４］ ＬｕｏＺ，ＺｈｅｎｇＭ，ＷａｎｇＰ，ｅｔａｌ．Ｔｏｗａｒｄｓｓｔｒｅｎｇｔｈｅｎｉｎｇｄｅｅｐ

ｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓｗｉｔｈｍｉｘｕｐ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
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［１１９］ Ｙｕ Ｗ，Ｃｈｅｎ Ｊ．Ｄｅｅｐｌｅａｒｎｉｎｇａｓｓｉｓｔｅｄ ａｎｄ ｃｏｍｂｉｎｅｄ

ａｔｔａｃｋ：Ａｎｏｖｅｌｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋ．ＥｌｅｃｔｒｏｎｉｃｓＬｅｔｔｅｒｓ，

２０１８，５４（１９）：１１１４１１１６

［１２０］ ＨｅｔｔｗｅｒＢ，ＦｅｎｎｅｓＤ，ＬｅｇｅｒＳ，ｅｔａｌ．Ｄｅｅｐｌｅａｒｎｉｎｇｍｕｌｔｉ

ｃｈａｎｎｅｌｆｕｓｉｏｎａｔｔａｃｋａｇａｉｎｓｔｓｉｄｅｃｈａｎｎｅｌｐｒｏｔｅｃｔｅｄｈａｒｄｗａｒｅ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５７ｔｈＡＣＭ／ＩＥＥＥＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎ

Ｃｏｎｆｅｒｅｎｃｅ．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０２０：１６

［１２１］ ｖａｎｄｅｒＶａｌｋＤ，ＰｉｃｅｋＳ．Ｂｉａｓｖａｒｉａｎｃｅｄｅｃｏｍｐｏｓｉｔｉｏｎｉｎ

ｍａｃｈｉｎｅｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．Ｃｒｙｐｔｏｌｏｇｙ

ｅＰｒｉｎｔＡｒｃｈｉｖｅ，２０１９：５７０

［１２２］ ｖａｎｄｅｒＶａｌｋＤ，ＰｉｃｅｋＳ，ＢｈａｓｉｎＳ．Ｋｉｌｒｏｙｗａｓｈｅｒｅ：Ｔｈｅ

ｆｉｒｓｔｓｔｅｐｔｏｗａｒｄｓｅｘｐｌａｉｎａｂｉｌｉｔｙ ｏｆｎｅｕｒａｌｎｅｔｗｏｒｋｓｉｎ

ｐｒｏｆｉｌｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ１１ｔｈＩｎｔｅｒｎａ

ｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎｔｈｅＣｏｎｓｔｒｕｃｔｉｖｅＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ

ａｎｄＳｅｃｕｒｅＤｅｓｉｇｎ．Ｌｕｇａｎｏ，Ｓｗｉｔｚｅｒｌａｎｄ，２０２１：１７５１９９

［１２３］ ＲａｇｈｕＭ，ＧｉｌｍｅｒＪ，ＹｏｓｉｎｓｋｉＪ，ｅｔａｌ．ＳＶＣＣＡ：Ｓｉｎｇｕｌａｒ

ｖｅｃｔｏｒｃａｎｏｎｉｃａｌｃｏｒｒｅｌａｔｉｏｎ ａｎａｌｙｓｉｓｆｏｒ ｄｅｅｐ ｌｅａｒｎｉｎｇ

ｄｙｎａｍｉｃｓａｎｄｉｎｔｅｒｐｒｅｔａｂｉｌｉｔｙ．ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎ

ＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ，２０１７，３０：６０７６６０８５

［１２４］ ＰｅｒｉｎＧ，ＷｕＬ，ＰｉｃｅｋＳ．Ｉｋｎｏｗ ｗｈａｔｙｏｕｒｌａｙｅｒｓｄｉｄ：

Ｌａｙｅｒｗｉｓｅｅｘｐｌａｉｎａｂｉｌｉｔｙ ｏｆｄｅｅｐｌｅａｒｎｉｎｇ ｓｉｄｅｃｈａｎｎｅｌ

ａｎａｌｙｓｉｓ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，２０２２：１０８７

［１２５］ ＫｕｒｏｄａＫ，ＦｕｋｕｄａＹ，ＹｏｓｈｉｄａＫ，ｅｔａｌ．Ｐｒａｃｔｉｃａｌａｓｐｅｃｔｓ

ｏｎｎｏｎｐｒｏｆｉｌｅｄｄｅｅｐｌｅａｒｎｉｎｇｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓａｇａｉｎｓｔ

ＡＥＳｓｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｗｉｔｈｔｗｏｔｙｐｅｓｏｆｍａｓｋｉｎｇ

ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓｉｎｃｌｕｄｉｎｇ ＲＳＭ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈ

ＷｏｒｋｓｈｏｐｏｎＡｔｔａｃｋｓａｎｄＳｏｌｕｔｉｏｎｓｉｎＨａｒｄｗａｒｅＳｅｃｕｒｉｔｙ．

Ｖｉｒｔｕａｌ，ＲｅｐｕｂｌｉｃｏｆＫｏｒｅａ，２０２１：２９４０

［１２６］ ＬｕｎｄｂｅｒｇＳＭ，ＬｅｅＳＩ．Ａｕｎｉｆｉｅｄａｐｐｒｏａｃｈｔｏｉｎｔｅｒｐｒｅｔｉｎｇ

ｍｏｄｅｌｐｒｅｄｉｃｔｉｏｎｓ．ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ

Ｓｙｓｔｅｍｓ，２０１７，３０：４７６５４７７４

［１２７］ ＭａｓｕｒｅＬ，ＤｕｍａｓＣ，ＰｒｏｕｆｆＥ．Ｇｒａｄｉｅｎｔｖｉｓｕａｌｉｚａｔｉｏｎｆｏｒ

ｇｅｎｅｒａｌｃｈａｒａｃｔｅｒｉｚａｔｉｏｎｉｎｐｒｏｆｉｌｉｎｇａｔｔａｃｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ Ｗｏｒｋｓｈｏｐｏｎ ＣｏｎｓｔｒｕｃｔｉｖｅＳｉｄｅ

ＣｈａｎｎｅｌＡｎａｌｙｓｉｓａｎｄＳｅｃｕｒｅＤｅｓｉｇｎ．Ｄａｒｍｓｔａｄｔ，Ｇｅｒｍａｎｙ，

２０１９：１４５１６７

７１７３期 肖　冲等：基于深度学习的侧信道分析综述



［１２８］ ＨｉｎｔｏｎＧ，ＶｉｎｙａｌｓＯ，ＤｅａｎＪ．Ｄｉｓｔｉｌｌｉｎｇｔｈｅｋｎｏｗｌｅｄｇｅｉｎａ

ｎｅｕｒａｌｎｅｔｗｏｒｋ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１５０３．０２５３１，２０１５

［１２９］ ｖａｎｄｅｒＶａｌｋＤ，Ｋｒｃｅｋ Ｍ，ＰｉｃｅｋＳ，ＢｈａｓｉｎＳ．Ｌｅａｒｎｉｎｇ

ｆｒｏｍａｂｉｇｂｒｏｔｈｅｒｍｉｍｉｃｋｉｎｇｎｅｕｒａｌｎｅｔｗｏｒｋｓｉｎｐｒｏｆｉｌｅｄ

ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５７ｔｈＡＣＭ／ＩＥＥＥ

ＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎＣｏｎｆｅｒｅｎｃｅ．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０２０：

１６

［１３０］ ＬｅｌｌｉｓＲ，ＳｏａｒｅｓＲ，ＰｅｒｉｎＧ．Ｐｒｕｎｉｎｇｂａｓｅｄｎｅｕｒａｌｎｅｔｗｏｒｋ

ｒｅｄｕｃｔｉｏｎｆｏｒｆａｓｔｅｒｐｒｏｆｉｌｉｎｇｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２９ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｌｅｃｔｒｏｎｉｃｓ，

ＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓ．Ｇｌａｓｇｏｗ，ＵＫ，２０２２：１４

［１３１］ ＰｅｒｉｎＧ，ＷｕＬ，ＰｉｃｅｋＳ．Ｇａｍｂｌｉｎｇｆｏｒｓｕｃｃｅｓｓ：Ｔｈｅｌｏｔｔｅｒｙ

ｔｉｃｋｅｔｈｙｐｏｔｈｅｓｉｓｉｎｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．

ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅｆｏｒＣｙｂｅｒｓｅｃｕｒｉｔｙ．Ｃｈａｍ，Ｓｗｉｔｚｅｒｌａｎｄ：

Ｓｐｒｉｎｇｅｒ，２０２２：２１７２４１

［１３２］ ＦｒａｎｋｌｅＪ，ＣａｒｂｉｎＭ．Ｔｈｅｌｏｔｔｅｒｙｔｉｃｋｅｔｈｙｐｏｔｈｅｓｉｓ：Ｆｉｎｄｉｎｇ

ｓｐａｒｓｅ，ｔｒａｉｎａｂｌｅｎｅｕｒａｌｎｅｔｗｏｒｋｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：

１８０３．０３６３５，２０１８

［１３３］ ＴｉｍｏｎＢ．Ｎｏｎｐｒｏｆｉｌｅｄｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌ

ａｔｔａｃｋｓｗｉｔｈｓｅｎｓｉｔｉｖｉｔｙａｎａｌｙｓｉｓ．ＩＡＣＲ Ｔｒａｎｓａｃｔｉｏｎｓｏｎ

ＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，２０１９，

２０１９（２）：１０７１３１

［１３４］ ＷｏｎＹＳ，ＨａｎＤＧ，ＪａｐＤ，ｅｔａｌ．Ｎｏｎｐｒｏｆｉｌｅｄｓｉｄｅｃｈａｎｎｅｌ

ａｔｔａｃｋｂａｓｅｄｏｎｄｅｅｐｌｅａｒｎｉｎｇｕｓｉｎｇｐｉｃｔｕｒｅｔｒａｃｅ．ＩＥＥＥ

Ａｃｃｅｓｓ，２０２１，９：２２４８０２２４９２

［１３５］ ＳａｌｔｅｌｌｉＡ，ＲａｔｔｏＭ，ＡｎｄｒｅｓＴ，ｅｔａｌ．ＧｌｏｂａｌＳｅｎｓｉｔｉｖｉｔｙ

Ａｎａｌｙｓｉｓ：ＴｈｅＰｒｉｍｅｒ．ＷｅｓｔＳｕｓｓｅｘ，Ｅｎｇｌａｎｄ：ＪｏｈｎＷｉｌｅｙ＆

Ｓｏｎｓ，２００８

［１３６］ ＬｕＸ，ＺｈａｎｇＣ，ＧｕＤ．Ａｔｔｅｎｔｉｏｎｂａｓｅｄｎｏｎｐｒｏｆｉｌｅｄｓｉｄｅ

ｃｈａｎｎｅｌａｔｔａｃｋ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ

ｏｎＡｓｉａｎＨａｒｄｗａｒｅＯｒｉｅｎｔｅｄＳｅｃｕｒｉｔｙａｎｄＴｒｕｓｔ．Ｓｈａｎｇｈａｉ，

Ｃｈｉｎａ，２０２１：１６

［１３７］ ＶｉｊａｙａｋａｎｔｈｉＧ，ＭｏｈａｎｔｙＪＰ，ＳｗａｉｎＡＫ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌ

ｍｅｔｒｉｃｂａｓｅｄｄｅｅｐｌｅａｒｎｉｎｇ ｍｅｔｈｏｄｏｌｏｇｙｆｏｒｎｏｎｐｒｏｆｉｌｅｄ

ＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａ

ｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ ｏｎＳｍａｒｔＥｌｅｃｔｒｏｎｉｃＳｙｓｔｅｍｓ．Ｊａｉｐｕｒ，

Ｉｎｄｉａ，２０２１：２００２０３

［１３８］ ＫｗｏｎＤ，ＨｏｎｇＳ，Ｋｉｍ Ｈ．Ｏｐｔｉｍｉｚｉｎｇｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ

ｏｆｎｏｎｐｒｏｆｉｌｅｄｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ．

ＩＥＥＥＡｃｃｅｓｓ，２０２２，１０：５９５７５９６７

［１３９］ ＤｏＮＴ，ＬｅＰＣ，ＨｏａｎｇＶＰ，ｅｔａｌ．ＭＯＤＬＳＣＡ：Ｄｅｅｐ

ｌｅａｒｎｉｎｇｂａｓｅｄ ｎｏｎｐｒｏｆｉｌｅｄ ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ ｕｓｉｎｇ

ｍｕｌｔｉｏｕｔｐｕｔｎｅｕｒａｌｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＴｅｃｈｎｏｌｏｇｉｅｓｆｏｒＣｏｍｍｕｎｉ

ｃａｔｉｏｎｓ．ＨａｎｏｉＣａｐｉｔａｌ，Ｖｉｅｔｎａｍ，２０２２：２４５２５０

［１４０］ ＺｈａｎｇＣ，ＬｕＸ，ＣａｏＰ，ｅｔａｌ．Ａｎｏｎｐｒｏｆｉｌｅｄｓｉｄｅｃｈａｎｎｅｌ

ａｎａｌｙｓｉｓｂａｓｅｄｏｎｖａｒｉａｔｉｏｎａｌｌｏｗｅｒｂｏｕｎｄｒｅｌａｔｅｄｔｏｍｕｔｕａｌ

ｉｎｆｏｒｍａｔｉｏｎ．ＳｃｉｅｎｃｅＣｈｉｎａＩｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅｓ，２０２３，

６６（１）：１１９

［１４１］ ＲａｍｅｚａｎｐｏｕｒＫ，ＡｍｐａｄｕＰ，Ｄｉｅｈｌ Ｗ．ＳＣＡＲＬ：Ｓｉｄｅ

ｃｈａｎｎｅｌａｎａｌｙｓｉｓｗｉｔｈｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｏｎｔｈｅａｓｃｏｎ

ａｕｔｈｅｎｔｉｃａｔｅｄｃｉｐｈｅｒ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００６．０３９９５，

２０２０

［１４２］ ＬｅｅＮ，ＨｏｎｇＳ，ＫｉｍＨ．Ｓｉｎｇｌｅｔｒａｃｅａｔｔａｃｋｕｓｉｎｇｏｎｅｓｈｏｔ

ｌｅａｒｎｉｎｇ ｗｉｔｈ Ｓｉａｍｅｓｅｎｅｔｗｏｒｋｉｎ ｎｏｎｐｒｏｆｉｌｅｄｓｅｔｔｉｎｇ．

ＩＥＥＥＡｃｃｅｓｓ，２０２２，１０：６０７７８６０７８９

［１４３］ ＶｉｎｙａｌｓＯ，Ｂｌｕｎｄｅｌｌ Ｃ，Ｌｉｌｌｉｃｒａｐ Ｔ，ｅｔａｌ． Ｍａｔｃｈｉｎｇ

ｎｅｔｗｏｒｋｓｆｏｒｏｎｅｓｈｏｔｌｅａｒｎｉｎｇ．ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒ

ｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ，２０１６，２９：３６３０３６３８

［１４４］ ＹａｎｇＳ，ＺｈｏｕＹ，ＬｉｕＪ，ｅｔａｌ．Ｂａｃｋｐｒｏｐａｇａｔｉｏｎｎｅｕｒａｌ

ｎｅｔｗｏｒｋｂａｓｅｄｌｅａｋａｇｅｃｈａｒａｃｔｅｒｉｚａｔｉｏｎｆｏｒｐｒａｃｔｉｃａｌｓｅｃｕｒｉｔｙ

ａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄ

Ｃｒｙｐｔｏｌｏｇｙ．Ｓｅｏｕｌ，ＲｅｐｕｂｌｉｃｏｆＫｏｒｅａ，２０１１：１６９１８５

［１４５］ ＰｅｒｉｎＧ，Ｃｈｍｉｅｌｅｗｓｋｉ，ＢａｔｉｎａＬ，ｅｔａｌ．Ｋｅｅｐｉｔｕｎｓｕｐｅｒｖｉｓｅｄ：

Ｈｏｒｉｚｏｎｔａｌａｔｔａｃｋｓｍｅｅｔｄｅｅｐｌｅａｒｎｉｎｇ．ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓ

ｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，２０２１，

２０２１（１）：３４３３７２

［１４６］ ＲａｍｅｚａｎｐｏｕｒＫ，ＡｍｐａｄｕＰ，ＤｉｅｈｌＷ．ＳＣＡＵＬ：Ｐｏｗｅｒ

ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ ｗｉｔｈ ｕｎｓｕｐｅｒｖｉｓｅｄｌｅａｒｎｉｎｇ．ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔｅｒｓ，２０２０，６９（１１）：１６２６１６３８

［１４７］ ＫｗｏｎＤ，Ｋｉｍ Ｈ，ＨｏｎｇＳ．Ｎｏｎｐｒｏｆｉｌｅｄｄｅｅｐｌｅａｒｎｉｎｇ

ｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌｐｒｅｐｒｏｃｅｓｓｉｎｇｗｉｔｈａｕｔｏｅｎｃｏｄｅｒｓ．ＩＥＥＥ

Ａｃｃｅｓｓ，２０２１，９：５７６９２５７７０３

［１４８］ ＮｏｍｉｋｏｓＫ，ＰａｐａｄｉｍｉｔｒｉｏｕＡ，ＰｓａｒａｋｉｓＭ，ｅｔａｌ．Ｅｖａｌｕａｔｉｏｎ

ｏｆｈｉｄｉｎｇｂａｓｅｄｃｏｕｎｔｅｒｍｅａｓｕｒｅｓａｇａｉｎｓｔｄｅｅｐｌｅａｒｎｉｎｇｓｉｄｅ

ｃｈａｎｎｅｌａｔｔａｃｋｓｗｉｔｈｐｒｅｔｒａｉｎｅｄｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ ｏｎ ＤｅｆｅｃｔａｎｄＦａｕｌｔ

ＴｏｌｅｒａｎｃｅｉｎＶＬＳＩａｎｄＮａｎｏｔｅｃｈｎｏｌｏｇｙＳｙｓｔｅｍｓ．Ａｕｓｔｉｎ，

ＵＳＡ，２０２２：１６

［１４９］ ＰｉｃｅｋＳ，ＪａｐＤ，ＢｈａｓｉｎＳ．Ｐｏｓｔｅｒ：Ｗｈｅｎａｄｖｅｒｓａｒｙｂｅｃｏｍｅｓ

ｔｈｅｇｕａｒｄｉａｎ—Ｔｏｗａｒｄｓｓｉｄｅｃｈａｎｎｅｌｓｅｃｕｒｉｔｙｗｉｔｈａｄｖｅｒｓａｒｉａｌ

ａｔｔａｃｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ ＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎ

ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｌｏｎｄｏｎ，ＵＫ，２０１９：

２６７３２６７５

［１５０］ ＢｅｒｔｒａｎｄｖａｎＯｕｙｔｓｅｌＣＨ，ＢｒｏｎｃｈａｉｎＯ，ＣａｓｓｉｅｒｓＧ，ｅｔａｌ．

Ｈｏｗｔｏｆｏｏｌａｂｌａｃｋｂｏｘｍａｃｈｉｎｅｌｅａｒｎｉｎｇｂａｓｅｄｓｉｄｅｃｈａｎｎｅｌ

ｓｅｃｕｒｉｔｙｅｖａｌｕａｔｉｏｎ．Ｃｒｙｐｔｏｇｒａｐｈｙａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，

２０２１，１３（４）：５７３５８５

［１５１］ ＲｉｊｓｄｉｊｋＪ，ＷｕＬ，ＰｅｒｉｎＧ．Ｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｂａｓｅｄ

ｄｅｓｉｇｎｏｆｓｉｄｅｃｈａｎｎｅｌｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

１１ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｅｃｕｒｉｔｙ，Ｐｒｉｖａｃｙ，ａｎｄ

ＡｐｐｌｉｅｄＣｒｙｐｔｏｇｒａｐｈｙＥｎｇｉｎｅｅｒｉｎｇ．Ｋｏｌｋａｔａ，Ｉｎｄｉａ，２０２２：

１６８１８７

［１５２］ ＫｒａｕｔｔｅｒＪ，ＴａｈｏｏｒｉＭＢ．Ｎｅｕｒａｌｎｅｔｗｏｒｋｓａｓａｓｉｄｅｃｈａｎｎｅｌ

ｃｏｕｎｔｅｒｍｅａｓｕｒｅ：Ｃｈａｌｌｅｎｇｅｓａｎｄｏｐｐｏｒｔｕｎｉｔｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎＶＬＳＩ．

Ｔａｍｐａ，ＵＳＡ，２０２１：２７２２７７

［１５３］ ＨｅｔｔｗｅｒＢ，ＧｅｈｒｅｒＳ，ＧüｎｅｙｓｕＴ．Ｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋ

ａｔｔｒｉｂｕｔｉｏｎｍｅｔｈｏｄｓｆｏｒｌｅａｋａｇｅａｎａｌｙｓｉｓａｎｄｓｙｍｍｅｔｒｉｃｋｅｙ

ｒｅｃｏｖｅｒｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＳｅｌｅｃｔｅｄ Ａｒｅａｓｉｎ Ｃｒｙｐｔｏｇｒａｐｈｙ．Ｗａｔｅｒｌｏｏ，Ｃａｎａｄａ，

２０２０：６４５６６６

［１５４］ Ｚｅｉｌｅｒ Ｍ Ｄ，Ｆｅｒｇｕｓ Ｒ．Ｖｉｓｕａｌｉｚｉｎｇａｎｄ ｕｎｄｅｒｓｔａｎｄｉｎｇ

ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＥｕｒｏｐｅａｎ
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ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ．Ｚｕｒｉｃｈ，Ｓｗｉｔｚｅｒｌａｎｄ，２０１４：

８１８８３３

［１５５］ ＢａｃｈＳ，ＢｉｎｄｅｒＡ，Ｍｏｎｔａｖｏｎ Ｇ，ｅｔａｌ．Ｏｎｐｉｘｅｌｗｉｓｅ

ｅｘｐｌａｎａｔｉｏｎｓｆｏｒｎｏｎｌｉｎｅａｒｃｌａｓｓｉｆｉｅｒｄｅｃｉｓｉｏｎｓｂｙｌａｙｅｒｗｉｓｅ

ｒｅｌｅｖａｎｃｅｐｒｏｐａｇａｔｉｏｎ．ＰＬｏＳＯｎｅ，２０１５，１０（７）：ｅ０１３０１４０

［１５６］ ＳｉｍｏｎｙａｎＫ，ＶｅｄａｌｄｉＡ，ＺｉｓｓｅｒｍａｎＡ．Ｄｅｅｐｉｎｓｉｄｅｃｏｎｖｏ

ｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ：Ｖｉｓｕａｌｉｓｉｎｇｉｍａｇｅｃｌａｓｓｉｆｉｃａｔｉｏｎｍｏｄｅｌｓ

ａｎｄｓａｌｉｅｎｃｙｍａｐｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１３１２．６０３４，２０１３

［１５７］ ＲｅｍｍｅｒｓｗａａｌＭ Ｇ，ＷｕＬ，ＴｉｒａｎＳ，ｅｔａｌ．ＡｕｔｏＰＯＩ：

Ａｕｔｏｍａｔｅｄｐｏｉｎｔｓｏｆｉｎｔｅｒｅｓｔｓｅｌｅｃｔｉｏｎｆｏｒｓｉｄｅｃｈａｎｎｅｌ

ａｎａｌｙｓｉｓ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，２０２３：８

［１５８］ ＢｅｌｇｈａｚｉＭ Ｉ，Ｂａｒａｔｉｎ Ａ，ＲａｊｅｓｈｗａｒＳ，ｅｔａｌ．Ｍｕｔｕａｌ

ｉｎｆｏｒｍａｔｉｏｎｎｅｕｒａｌｅｓｔｉｍａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３５ｔｈＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｃｈｉｎｅＬｅａｒｎｉｎｇ．Ｓｔｏｃｋｈｏｌｍｓｍａｓｓａｎ，

Ｓｗｅｄｅｎ，２０１８：５３１５４０

［１５９］ ＧａｂｒｉｅＭ，ＭａｎｏｅｌＡ，ＬｕｎｅａｕＣ，ｅｔａｌ．Ｅｎｔｒｏｐｙａｎｄｍｕｔｕａｌ

ｉｎｆｏｒｍａｔｉｏｎｉｎｍｏｄｅｌｓｏｆｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓ．Ａｄｖａｎｃｅｓｉｎ

ＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ，２０１８，３１：１８２６

１８３６

［１６０］ ＣｒｉｓｔｉａｎｉＶ，ＬｅｃｏｍｔｅＭ，ＭａｕｒｉｎｅＰ．Ｌｅａｋａｇｅａｓｓｅｓｓｍｅｎｔ

ｔｈｒｏｕｇｈｎｅｕｒａｌｅｓｔｉｍａｔｉｏｎ ｏｆｔｈｅ ｍｕｔｕａｌｉｎｆｏｒｍａｔｉｏｎ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ Ｗｏｒｋｓｈｏｐｓｏｎ ＡｐｐｌｉｅｄＣｒｙｐｔｏｇｒａｐｈｙ

ａｎｄＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙ．Ｒｏｍｅ，Ｉｔａｌｙ，２０２０：１４４１６２

［１６１］ ＭｏｏｓＴ，ＷｅｇｅｎｅｒＦ，ＭｏｒａｄｉＡ．ＤＬＬＡ：Ｄｅｅｐｌｅａｒｎｉｎｇ

ｌｅａｋａｇｅａｓｓｅｓｓｍｅｎｔ：ＡｍｏｄｅｒｎｒｏａｄｍａｐｆｏｒＳＣＡｅｖａｌｕａｔｉｏｎｓ．

ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄ

Ｓｙｓｔｅｍｓ，２０２１，２０２１（３）：５５２５９８

［１６２］ ＩｓｈａｉＹ，ＳａｈａｉＡ，ＷａｇｎｅｒＤ．Ｐｒｉｖａｔｅｃｉｒｃｕｉｔｓ：Ｓｅｃｕｒｉｎｇ

ｈａｒｄｗａｒｅａｇａｉｎｓｔｐｒｏｂｉｎｇａｔｔａｃｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２３ｒｄ

ＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ（ＣＲＹＰＴＯ２００３）．

ＳａｎｔａＢａｒｂａｒａ，ＵＳＡ，２００３：４６３４８１

［１６３］ Ｓｉｍｏｎｙａｎ Ｋ，Ｚｉｓｓｅｒｍａｎ Ａ． Ｖｅｒｙ ｄｅｅｐ ｃｏｎｖｏｌｕｔｉｏｎａｌ

ｎｅｔｗｏｒｋｓｆｏｒｌａｒｇｅｓｃａｌｅｉｍａｇｅｒｅｃｏｇｎｉｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔ

ａｒＸｉｖ：１４０９．１５５６，２０１４

［１６４］ ＤｅｎｇＪ，ＤｏｎｇＷ，ＳｏｃｈｅｒＲ，ｅｔａｌ．ＩｍａｇｅＮｅｔ：Ａｌａｒｇｅｓｃａｌｅ

ｈｉｅｒａｒｃｈｉｃａｌｉｍａｇｅｄａｔａｂａｓｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｍｐｕｔｅｒ

ＳｏｃｉｅｔｙＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇ

ｎｉｔｉｏｎ．Ｍｉａｍｉ，ＵＳＡ，２００９：２４８２５５

附录犃．

鉴于本文使用了较多英文缩写，在此列出英文缩写的对

照，如下表所示．

表５　英文缩写对照表

缩写 全称或解释

ＳＣＡ ＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，侧信道分析

ＰＳＣＡ ＰｒｏｆｉｌｉｎｇＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，建模侧信道分析

ＮＰＳＣＡ
ＮｏｎＰｒｏｆｉｌｉｎｇＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，非建模侧信

道分析

ＭＬＳＣＡ
ＭａｃｈｉｎｅＬｅａｒｎｉｎｇｂａｓｅｄＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，基

于机器学习的侧信道分析

ＤＬＳＣＡ
ＤｅｅｐＬｅａｒｎｉｎｇｂａｓｅｄＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，基于

深度学习的侧信道分析

ＤＰＡ ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，差分功耗分析

ＣＰＡ ＣｏｒｒｅｌａｔｉｏｎＰｏｗｅｒＡｎａｌｙｓｉｓ，相关功耗分析

ＭＩＡ ＭｕｔｕａｌＩｎｆｏｒｍａｔｉｏｎＡｎａｌｙｓｉｓ，互信息分析

ＳＮＲ ＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ，信噪比

ＰｏＩ ＰｏｉｎｔｏｆＩｎｔｅｒｅｓｔ，在ＳＣＡ中通常指选择的特征点

ＮＩＣＶ ＮｏｒｍａｌｉｚｅｄＩｎｔｅｒＣｌａｓｓＶａｒｉａｎｃｅ，标准化类间方差

ＳＯＳＤ ＳｕｍＯｆＳｑｕａｒｅｄｐａｉｒｗｉｓｅＤｉｆｆｅｒｅｎｃｅｓ，平方对差之和

ＴＶＬＡ ＴｅｓｔＶｅｃｔｏｒＬｅａｋａｇｅＡｓｓｅｓｓｍｅｎｔ，测试向量泄漏评估

ＭＬＰ ＭｕｌｔｉＬａｙｅｒＰｅｒｃｅｐｔｒｏｎ，多层感知器

ＣＮＮ ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，卷积神经网络

ＣＥ ＣｒｏｓｓＥｎｔｒｏｐｙ，交叉熵

ＭＳＥ ＭｅａｎＳｑｕａｒｅＥｒｒｏｒ，均方误差

ＧＡＮ ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，生成对抗网络

（续　表）

缩写 全称或解释

ＤＬＰＳＣＡ
ＤｅｅｐＬｅａｒｎｉｎｇｂａｓｅｄＰｒｏｆｉｌｉｎｇＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ，
基于深度学习的建模侧信道分析

ＤＬＮＰＳＣＡ
ＤｅｅｐＬｅａｒｎｉｎｇｂａｓｅｄ ＮｏｎＰｒｏｆｉｌｉｎｇＳｉｄｅＣｈａｎｎｅｌ
Ａｎａｌｙｓｉｓ，基于深度学习的非建模侧信道分析

ＧＥ ＧｕｅｓｓｉｎｇＥｎｔｒｏｐｙ，猜测熵

ＭＣＮＮ
ＭｕｌｔｉｓｃａｌｅＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，多尺度
卷积神经网络

ＩＤ／ＨＷ／

ＨＤ

Ｉｄｅｎｔｉｔｙ／ＨａｍｍｉｎｇＷｅｉｇｈｔ／ＨａｍｍｉｎｇＤｉｓｔａｎｃｅ，三
种标签方法

ＤＡ ＤａｔａＡｕｇｍｅｎｔａｔｉｏｎ，数据增强

ＤＡＣ ＤｅｓｉｇｎＡｕｔｏｍａｔｉｏｎＣｏｎｆｅｒｅｎｃｅ，设计自动化大会

ＶＬＳＩ ＶｅｒｙＬａｒｇｅＳｃａｌｅＩｎｔｅｇｒａｔｉｏｎ，超大规模集成技术会议

ＣＨＥＳ
ＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，
密码学硬件与嵌入式系统会议

ＴＣＨＥＳ
ＩＡＣＲ Ｔｒａｎｓａｃｔｉｏｎｓｏｎ Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｈａｒｄｗａｒｅ

ａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，ＣＨＥＳ论文发表期刊

ＮＤＳＳ
ＮｅｔｗｏｒｋａｎｄＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ，
网络与分布式系统安全研讨会

ＦＦＴ ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，快速傅里叶变换

ＰＣＡ ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，主成分分析

ＤＴＷ ＤｙｎａｍｉｃＴｉｍｅＷａｒｐｉｎｇ，动态时间规划

ＸＡＩ ＥｘｐｌａｉｎａｂｌｅＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，人工智能可解释性

ＤＤＬＡ ＤｉｆｆｅｒｅｎｔｉａｌＤｅｅｐＬｅａｒｎｉｎｇＡｎａｌｙｓｉｓ，差分深度学习分析

ＳＡ ＳｅｎｓｉｔｉｖｉｔｙＡｎａｌｙｓｉｓ，敏感性分析

ＮＭＩＡ ＮｅｕｒａｌＭｕｔｕａｌＩｎｆｏｒｍａｔｉｏｎＡｎａｌｙｓｉｓ，神经互信息分析

ＬＷＣ ＬａｙｅｒｗｉｓｅＣｏｒｒｅｌａｔｉｏｎ，逐层相关性

犡犐犃犗犆犺狅狀犵，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｉｄｅ

ｃｈａｎｎｅｌａｎａｌｙｓｉｓａｎｄｃｒｙｐｔａｎａｌｙｓｉｓ．

犜犃犖犌犕犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｃｕｒｒｅｎｔｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ，ｓｅｃｕｒｅｄｅｓｉｇｎｏｆｃｒｙｐｔｏｇｒａｐｈｙ

ｃｈｉｐｓ，ｌｉｇｈｔｗｅｉｇｈｔｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ ａｇａｉｎｓｔｓｉｄｅｃｈａｎｎｅｌ

ａｎａｌｙｓｉｓ，ａｎｄｓｙｓｔｅｍａｔｉｃｒｅｓｅａｒｃｈｏｎｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．

９１７３期 肖　冲等：基于深度学习的侧信道分析综述



犅犪犮犽犵狉狅狌狀犱

Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｃｏｍｐｒｅｈｅｎｓｉｖｅｓｕｒｖｅｙｏｎｔｈｅ

ｄｅｖｅｌｏｐｍｅｎｔｏｆＤｅｅｐＬｅａｒｎｉｎｇｂａｓｅｄＳｉｄｅＣｈａｎｎｅｌＡｎａｌｙｓｉｓ

（ＤＬＳＣＡ）．Ｅｖｅｒｓｉｎｃｅｄｅｅｐｌｅａｒｎｉｎｇｔｅｃｈｎｉｑｕｅｓｗｅｒｅｉｎｔｒｏｄｕｃｅｄ

ｔｏｔｈｅｆｉｅｌｄｏｆｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ，ｉｔｈａｓｂｅｅｎｐｒｏｖｅｎａ

ｐｏｗｅｒｆｕｌａｎｄ ａｔｔａｃｋｅｒｆｒｉｅｎｄｌｙｔｙｐｅ ｏｆａｔｔａｃｋ．ＤＬＳＣＡ

ｏｕｔｐｅｒｆｏｒｍｓｔｒａｄｉｔｉｏｎａｌｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓｉｎｖａｒｉｏｕｓｗａｙｓ

ａｎｄｉｔｈａｓｂｅｅｎａｃｋｎｏｗｌｅｄｇｅｄａｓｔｈｅｍｏｓｔｐｏｗｅｒｆｕｌｓｉｄｅ

ｃｈａｎｎｅｌａｔｔａｃｋａｍｏｎｇｒｅｓｅａｒｃｈｅｒｓ．Ｄｅｅｐｌｅａｒｎｉｎｇｔｅｃｈｎｉｑｕｅｓ

ａｒｅｒｅｎｏｖａｔｉｎｇａｌｌａｓｐｅｃｔｓｏｆｔｈｅｓｉｄｅｃｈａｎｎｅｌｄｏｍａｉｎ，ｆｒｏｍ

ｂａｓｉｃａｔｔａｃｋｉｎｇ ｍｅｔｈｏｄｓｔｏｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ，ａｎｄｌｅａｋａｇｅ

ｄｅｔｅｃｔｉｏｎ．Ａｌｔｈｏｕｇｈｔｈｅｒｅｉｓａｎｉｎｔｅｒｎａｔｉｏｎａｌｌｙｒｅｃｏｇｎｉｚｅｄ

ＳｙｓｔｅｍａｔｉｚａｔｉｏｎｏｆＫｎｏｗｌｅｄｇｅ（ＳｏＫ）ｐａｐｅｒ，ａｓｃｉｔａｔｉｏｎ［９］

ｉｎｔｈｉｓａｒｔｉｃｌｅｗｅｉｎｔｅｎｄｔｏｐｒｏｖｉｄｅａｄｉｓｔｉｎｃｔｐｅｒｓｐｅｃｔｉｖｅｏｎ

ｔｈｅａｄｖａｎｃｅｍｅｎｔｏｆＤＬＳＣＡ．Ｄｉｆｆｅｒｉｎｇｆｒｏｍｔｈｅｉｒｐｅｒｓｐｅｃｔｉｖｅ

ｏｆｐｒｅｓｅｎｔｉｎｇｒｅｓｅａｒｃｈｗｏｒｋｓａｔｄｉｆｆｅｒｅｎｔｓｔａｇｅｓｏｆＤＬＳＣＡ，

ｏｕｒｗｏｒｋｆｏｌｌｏｗｓｔｈｅｒｏａｄｍａｐｏｆｔｒａｄｉｔｉｏｎａｌＳＣＡｉｎａｔｔａｃｋｉｎｇ，

ｄｅｆｅｎｓｅ，ａｎｄｄｅｔｅｃｔｉｏｎａｒｅａｓａｎｄｔｈｅｉｒｉｎｔｅｇｒａｔｉｏｎｗｉｔｈｄｅｅｐ

ｌｅａｒｎｉｎｇｔｅｃｈｎｉｑｕｅｓ．

Ｏｕｒｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｆｅｒｓｔｏｔｈｅｔｒａｄｉｔｉｏｎａｌｓｉｄｅｃｈａｎｎｅｌ

ｒｅｓｅａｒｃｈａｎｄｔｈｅｎｓｕｂｃｌａｓｓｉｆｉｅｓｒｅｌａｔｅｄｗｏｒｋｓａｃｃｏｒｄｉｎｇｔｏ

ｔｈｅｉｒｉｎｔｅｎｔｓｏｆｒｅｓｅａｒｃｈ．Ｉｎｇｅｎｅｒａｌ，ｔｈｅｉｎｔｅｒｓｅｃｔｉｏｎｏｆｄｅｅｐ

ｌｅａｒｎｉｎｇｔｅｃｈｎｉｑｕｅｓａｎｄｔｈｅｓｉｄｅｃｈａｎｎｅｌｄｏｍａｉｎｉｓｍａｉｎｌｙ

ｆｏｃｕｓｅｄｏｎｐｒｏｆｉｌｅｄｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ，ｉｎｗｈｉｃｈａｌａｒｇｅ

ａｍｏｕｎｔｏｆｗｏｒｋｓｒｅｖｏｌｖｅａｒｏｕｎｄａｄａｐｔａｂｉｌｉｔｙ，ｇｅｎｅｒａｌｉｚａｂｉｌｉｔｙ，

ｅｘｐｌａｉｎａｂｉｌｉｔｙ，ａｎｄｃｏｓｔｅｆｆｅｃｔｉｖｅｎｅｓｓｆｏｒｄｅｅｐｌｅａｒｎｉｎｇｔｏｂｅｔｔｅｒ

ｃｏｐｅｗｉｔｈｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．Ａｃｃｏｒｄｉｎｇｌｙ，ｗｅｐｒｅｓｅｎｔ

ｃｏｍｐａｒｉｓｏｎｓａｍｏｎｇｓｉｍｉｌａｒｗｏｒｋｓａｎｄａｎａｌｙｚｅｔｈｅｐｒｏｓｐｅｃｔ．

Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄｎｏｎｐｒｏｆｉｌｅｄｓｉｄｅｃｈａｎｎｅｌ

ａｎａｌｙｓｉｓｈａｓａｌｓｏｓｔａｒｔｅｄｔｏｅｖｏｌｖｅ，ｂｕｔｐｒｏｇｒｅｓｓｈａｓｂｅｅｎ

ｓｌｏｗｏｖｅｒａｌｌ．Ｓｏｍｅｏｆｔｈｅｉｎｔｅｒｅｓｔｉｎｇｗｏｒｋｆｏｃｕｓｅｓｏｎｕｓｉｎｇ

ｄｅｅｐｌｅａｒｎｉｎｇａｓａｎａｕｘｉｌｉａｒｙｔｏｏｌｔｏｂｏｏｓｔｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆ

ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｅｒｅｉｓａｒｅｌａｔｉｖｅｌａｃｋｏｆ

ａｔｔｅｎｔｉｏｎｏｎｔｈｅｃｏｕｎｔｅｒｍｅａｓｕｒｅｏｆｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓａｓ

ｗｅｌｌａｓｌｅａｋａｇｅｄｅｔｅｃｔｉｏｎ．Ｆｉｎａｌｌｙ，ｗｅｓｔａｔｉｓｔｉｃａｌｌｙａｎａｌｙｚｅｔｈｅ

ｒｅｌｅｖａｎｔｐａｐｅｒｓｂｙｙｅａｒ，ｓｕｍｍａｒｉｚｅｔｈｅｔｒｅｎｄｉｎｇｔｏｐｉｃｓ，ａｎｄ

ｇｉｖｅｉｎｓｉｇｈｔｓａｎｄｓｕｇｇｅｓｔｉｏｎｓｆｏｒｆｕｔｕｒｅｄｅｄｉｃａｔｉｏｎｉｎｔｈｅ

ｕｎｄｅｒｄｅｖｅｌｏｐｍｅｎｔｄｏｍａｉｎ．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＫｅｙＲ＆Ｄ

ＰｒｏｇｒａｍｏｆＣｈｉｎａ（Ｎｏ．２０２２ＹＦＢ３１０３８００）．
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