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摘　要　目前微博已成为人们获取信息和发布信息的一个重要平台，然而微博也正成为虚假信息滋生和泛滥的温

床．现有的方法主要基于分类算法来识别虚假信息，这些方法不能及早发现微博上流行的虚假信息．为了减少虚假

信息对公众的影响，使微博在人们的生产和生活中发挥更积极的作用，文中提出一种基于把关人行为的微博虚假

信息及早检测方法．该方法利用模型状态持续时间概率为Ｇａｍｍａ分布的隐半马尔可夫模型来刻画信息转发者和

评论者对流行的真实信息的把关行为，基于此来及早识别微博上流行的虚假信息．该方法分为模型训练和虚假信

息检测两个阶段，在虚假信息检测阶段，计算每条信息在传播过程中产生的观测序列相对于模型的平均对数似然

概率，实时更新每条信息的可信度，从而及早发现虚假信息，降低虚假信息的危害．使用采集的新浪微博数据集和

Ｔｗｉｔｔｅｒ数据集对文中的方法进行了测试，实验结果表明了该方法的有效性．
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１　引　言

微博，又称“微博客”（Ｍｉｃｒｏｂｌｏｇ），是一种基于

用户关系的信息分享、传播以及获取平台．最近几年

微博迅速发展，已成为人们生活中不可缺少的一部

分．美国市场研究公司ｅＭａｒｋｅｔｅｒ发布的最新调查

报告显示，截至２０１４年２月，国外微博网站Ｔｗｉｔｔｅｒ

的月活跃用户数已达２．４１亿．目前，国内最大的微

博网站新浪微博的日活跃用户数为６１４０万．根据中

国互联网络信息中心（ＣＮＮＩＣ）发布的《第３４次中

国互联网络发展状况调查统计报告》①显示，截至

２０１４年６月，我国微博用户数为２．７５亿．在微博

上，用户主要通过发布博文（即简短文本）来实现信

息的即时分享．微博上的博文通常是限制在１４０字

以内，微博用户在发布博文时无需长篇大论，因此微

博具有较低的门槛．借助电脑、手机等设备，任何一

个微博用户都可以在任何时间、任何地点随意地发

布信息，这使得微博上的信息具有很强的即时性，也

使得每个微博用户都可以成为新闻的报道者．目前，

微博已成为新闻报道的利器．例如：２０１１年５月，

本·拉登的死讯是由Ｔｗｉｔｔｅｒ上的一位用户首先报

道，２０１２年９月，中国云南彝良地震是由新浪微博

上的一位用户首先报道．微博上的信息主要依靠用

户的转发进行传播．用户在转发信息时，也可以附加

评论．为了方便表达，我们把微博上的信息简称为微

博信息．微博信息具有极快的传播速度
［１２］．信息发

布的便捷性、信息的及时性和信息传播的快速性，使

得微博已成为网民获取信息、发布信息的重要渠道．

例如：在２０１１年７月国内的温州动车事故中，许多

网民通过微博来实时了解事故救援的最新进展，有

些网民则借助微博来发布寻人、请求献血等信息，微

博在这次救援行动中发挥了十分重要的作用．

然而由于以下几个原因，微博正成为虚假信息

滋生和泛滥的温床：（１）微博上的博文字数简短，较

难全面客观地传递信息，这使得微博上的信息容易

成为虚假信息；（２）有些用户为了吸引眼球喜欢故

意发布一些耸人听闻的虚假信息；（３）普通网民自

身水平、信息量有限，导致其在使用微博时不经意间

就会产生一些虚假信息；（４）微博信息在传播过程

中，缺乏强有力的把关人（Ｇａｔｅｋｅｅｐｅｒ）
［３］．在传统媒

体（例如电视、报纸等）中，信息的发布需要经过记

者、编辑等专业把关人的重重把关，因此传统媒体中

信息的可信度比较高．微博虚假信息（即微博上的虚

假信息）会混淆公众的视线，轻则使网民被恶搞、被

愚弄，重则引起大众的群体性恐慌，造成社会的动

荡，给社会带来重大经济损失．例如：２０１０年１２月，

新浪微博上的一位实名认证用户发布了一条“著名

武侠作家金庸去世”的虚假信息，在该虚假信息被快

速转发的２２分钟内，无数网民已开始表达对金庸去

世的遗憾和悲痛；２０１１年３月，我国微博上流传的

“食用碘盐可预防核辐射”、“日本核泄漏出现的放射

性物质可能污染海水，没法再提炼盐”等虚假信息，

引发了一场百姓排队抢购食盐的风波，给社会造成

了一定的动荡．为了减少微博虚假信息对公众的影

响，同时也为了营造诚信、健康的网络环境，使微博

在网民的信息获取和信息发布中发挥更积极的作

用，有必要及早识别出微博上的虚假信息，以便及时

控制虚假信息的传播，降低虚假信息对公众的影响．

微博上的信息主要通过用户的转发来进行传

播，当用户在微博上发布一条信息时，该信息的传播

过程大体如图１所示（不考虑同一用户多次转发该

信息的情况）．其中犛表示信息发送者，犛１，犛２，…，

犛１５表示信息转发者，圆圈代表用户的粉丝，圆圈的

大小表示用户粉丝的数量．信息在传播过程中，其转

发者可能是信息发送者的粉丝或粉丝的粉丝，也可

能是其他一些用户，这些用户通过微博上的搜索引

擎或主页发现了信息，并对信息进行了转发．

微博上每天新增的信息量十分庞大，例如

Ｔｗｉｔｔｅｒ平均每天新增的博文为３．４亿条，新浪微博

平均每天新增的博文为１亿多条．在每天新增的信

息中，绝大部分信息都不会在微博上广泛传播，例

如：用户之间的聊天信息等．因此即便这些信息中存

在虚假信息，也不会混淆公众的视线．微博上绝大部

分用户的粉丝数量都比较少［４５］，当用户的粉丝在接

收到某条虚假信息时，某些粉丝可能会识别出该虚

假信息，并转告其他用户，从而使得微博对虚假信息

具有一定的自我净化能力．例如在图２中，用户犝１

发布了一条虚假信息，然而其粉丝没有转发该信息，

此时微博上的其他用户一般不会知道该虚假信息的
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图１　微博信息传播过程

内容．因此，在图２中，用户犝１发布的虚假信息不会

混淆公众的视线．由此可知，我们只需对微博上流行

的信息进行虚假性检测，如果能实时评估微博信息

的可信度，便可实现对微博虚假信息的及早发现．

图２　非流行的虚假信息传播过程

本文提出一种基于把关人行为的微博虚假信息

及早检测方法，该方法利用模型状态持续时间概率

为Ｇａｍｍａ分布的隐半马尔可夫模型（ＨｉｄｄｅｎＳｅｍｉ

ＭａｒｋｏｖＭｏｄｅｌｓ，ＨＳＭＭ）
［６］来刻画信息把关人对流

行的真实信息的把关行为．在虚假信息检测阶段，该

方法实时更新每条信息在传播过程中产生的观测序

列相对于模型的平均对数似然概率，即对每条信息

的可信度进行实时评估，以便及早发现微博上流行

的虚假信息．该方法能够在虚假信息传播的前期就

能识别出虚假信息，从而降低虚假信息带来的危害．

本文第２节介绍相关研究；第３节介绍微博虚

假信息检测的原理；第４节给出实验结果；第５节讨

论把关人态度识别的相关问题；最后在第６节总结

并讨论下一步研究工作．

２　相关研究

在微博虚假信息检测方面，Ｃａｓｔｉｌｌｏ等人
［７］提出

利用微博的信息特征（ＭｅｓｓａｇｅｂａｓｅｄＦｅａｔｕｒｅｓ）、

用户特征（ＵｓｅｒｂａｓｅｄＦｅａｔｕｒｅｓ）、话题特征（Ｔｏｐｉｃ

ｂａｓｅｄＦｅａｔｕｒｅｓ）和传播特征 （Ｐｒｏｐａｇａｔｉｏｎｂａｓｅｄ

Ｆｅａｔｕｒｅｓ），并基于 Ｃ４．５分类算法来识别 Ｔｗｉｔｔｅｒ

上的虚假新闻话题．在微博上，一个话题一般会包含

许多与之相关的博文［８］．在Ｃａｓｔｉｌｌｏ等人提出的方

法中，信息特征选为：博文中包含的不同ＵＲＬ的个

数；用户特征选为：平均每个用户发布的博文的数

量、平均每个用户粉丝的数量、平均每个用户关注的

用户的个数、平均每个用户注册的时间；话题特征选

为：（话题博文集中）含有 ＵＲＬ的博文所占的比例、

持肯定观点的博文所占的比例、持否定观点的博文

所占的比例、最频繁用户（即在话题中发布博文最多

的用户）发布的博文所占的比例、含有“？”的博文所

占的比例、含有微笑表情的博文所占的比例、提及其

他用户的博文所占的比例、含有第一人称代词的博

文所占的比例以及博文的平均情感指数等；传播特

征选为：信息传播树（ＰｒｏｐａｇａｔｉｏｎＴｒｅｅ）的深度．

Ｇｕｐｔａ等人
［９］提出通过构建事件图（ＥｖｅｎｔＧｒａｐｈ），

并利用微博的用户特征、博文特征和事件特征

（ＥｖｅｎｔＦｅａｔｕｒｅｓ）来检测 Ｔｗｉｔｔｅｒ上的虚假新闻事

件．事件通常是由某些原因、条件引起的，发生在特

定时间、地点，涉及某些对象（人或物），并可能伴随

某些必然结果．在微博上，一个新闻事件通常会引起

很多人的关注，导致出现大量与之相关的博文［１０］．

在Ｇｕｐｔａ等人
［９］提出的方法中，用户特征选为：用

户粉丝的数量、用户是否为认证用户、用户注册的时

间、用户关注的用户的个数以及用户个人信息中是
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否包含头像／地理位置／ＵＲＬ等；博文特征选为：博

文是否为专家所写、博文中是否含有 ＵＲＬ、博文中

的观点是否与整个事件的观点一致、博文中第一／

二／三人称代词所含单词的个数以及最频繁用户是

否来自新闻事件的发生地等；事件特征选为：事件所

含博文的总数目、博文集中不同ＵＲＬ的个数、博文

集中不同标签的个数、事件不同发生地的个数、事件

持续的时间、事件发展到高潮时的当天用户发布的

博文所占的比例．该方法在检测虚假新闻事件时，考

虑了特征之间的相互关系．Ｘｉａ等人
［１１］提出利用微

博的用户特征、内容特征、话题特征和传播特征，并

采用贝叶斯网络分类算法来识别社会紧急情况

（ＥｍｅｒｇｅｎｃｙＳｉｔｕａｔｉｏｎ）下Ｔｗｉｔｔｅｒ上的虚假新闻话

题，其中用户特征选为：用户粉丝的数量、用户是否

为认证用户、用户使用Ｔｗｉｔｔｅｒ的次数等；内容特征

选为：博文的长度、博文中含有“？”的个数、博文中含

有微笑表情的个数等；话题特征选为：（话题博文集

中）含有ＵＲＬ的博文所占的比例、含有褒义词的个

数、含有贬义词的个数等；传播特征选为：博文被引

用的次数．Ｙａｎｇ等人
［１２］提出利用博文的内容特征、

客户端特征、账号特征、传播特征和地理位置特征，

并基于ＳＶＭ分类算法来判别新浪微博上的新闻事

件是否属于谣言．在该方法中，内容特征选为：博文

是否含有图片／视频／音频、博文中含有正／负情感词

的个数、博文是否含有 ＵＲＬ等；客户端特征选为：

用户发送博文时是采用 Ｗｅｂ客户端程序还是移动

客户端程序；账号特征选为：用户是否为认证用户、

用户的性别、用户粉丝的数量、用户的注册时间等；

传播特征选为：博文是否为原创博文、博文被评论的

总次数、博文被转发的总次数；地理位置特征选为：

事件发生地．Ｃａｉ等人
［１３］提出利用信息评论者发表

的评论中出现的词，并基于ＳＶＭ 分类算法来识别

微博上的谣言．Ａｄｉｔｉ等人
［１４］提出利用微博的用户

特征和博文特征，并基于决策树分类算法来识别

Ｔｗｉｔｔｅｒ上的虚假图片，其中用户特征选为：用户粉

丝的数量、用户朋友的数量、用户是否为认证用户

等；博文特征选为：博文的长度、博文中单词的个数、

博文是否包含“？”、博文集中含有 ＵＲＬ的个数、博

文中含有负面情感词的个数等．

上述几种方法都采用分类算法来检测微博虚假

信息，即先选用一些特征来训练分类器，然后用待判

别的信息与训练好的分类器进行比较，从而识别出

虚假信息．这些方法没有考虑信息在传播过程中其

转发者和评论者对信息的动态把关过程，另外只有

当微博上存在大量与某条信息相关的博文时，这些

方法才能对其进行判别，而此时该信息已在微博上

广泛传播．因此，上述几种方法不能实现对微博虚假

信息的及早检测．

此外，ＡｌＫｈａｌｉｆａ等人
［１５］提出一种用于识别

Ｔｗｉｔｔｅｒ上虚假新闻信息的系统．为了判别某条新

闻信息是否可信，该系统首先在一些权威新闻网站

（例如ＧｏｏｇｌｅＮｅｗｓ等）上找到与该信息相关的文

章，然后把该信息所对应的博文与新闻网站上的相

关文章进行对比，如果两者的相似度比较高，则认为

该信息是可信的，反之则认为是虚假的．由于很多新

闻事件都是通过微博首先被报道，在新闻信息传播

的前期阶段，不一定能在权威新闻网站上找到与之

相关的文章，因此ＡｌＫｈａｌｉｆａ等人
［１５］提出的方法对

Ｔｗｉｔｔｅｒ上的大部分虚假新闻信息都不能正确及早

识别．Ｓｕｚｕｋｉ等人
［１６］提出一种利用维基百科（Ｗｉｋｉ

ｐｅｄｉａ）来评估Ｔｗｉｔｔｅｒ上的信息可信性的方法．为了

判别某条信息是否可信，该方法首先在维基百科上

找到与该信息相关的文章，并对文章的可信性进行

评估．如果文章是可信的，则把信息所对应的博文与

文章进行对比，如果两者的相似度比较高，则认为该

信息是可信的，反之则认为是虚假的．由于Ｔｗｉｔｔｅｒ

上的信息具有很强的及时性，而维基百科上的内容

更新的速度比较慢，因此该方法对 Ｔｗｉｔｔｅｒ上的很

多虚假信息都不能正确识别，该方法也不能实现对

虚假信息的及早检测．Ｌｉａｎｇ等人
［１７］提出利用群体

智能和机器智能来识别微博虚假信息，该方法首先

在微博上寻找到每条可疑信息所对应领域的专家，

然后由专家来判别该信息是否可信，由于微博每天

新增的信息量十分庞大，因此该方法需要大量人工

的介入，很难适用于实际情况．

在网络信息的虚假性检测其他方法中，Ｒｕｂｉｎ

等人［１８］提出利用自然语言处理技术来评估博客

（Ｂｌｏｇｓ）内容的可信性．Ｏｌｔｅａｎｕ等人
［１９］提出利用

Ｗｅｂ页面的内容特征和社会特征，并基于有监督学

习算法来评估传统的 Ｗｅｂ内容的可信性．王腾等

人［２０］提出一种针对事实陈述的基于语义相似度的

可信判定模型，然后基于该模型来评估传统的 Ｗｅｂ

内容的可信度．另外，Ｌｕｃａｓｓｅｎ等人
［２１］对影响读者

评估维基百科（Ｗｉｋｉｐｅｄｉａ）内容可信性的因素进行

了调查，发现维基百科中的一些文本特征、参考文献

和图片是影响读者评估的最重要因素．由于博客、传

统的 Ｗｅｂ页面和维基百科中的文本一般都是长文

本，而微博中的文本是短文本（通常限制在１４０字以

３３７４期 谢柏林等：基于把关人行为的微博虚假信息及早检测方法



内），短文本字数很少，往往不具备长文本的很多特

性，因此针对博客、传统的 Ｗｅｂ页面和维基百科信

息可信性评估的方法很难有效识别出微博上的虚假

信息．

本文将采用模型状态持续时间概率为Ｇａｍｍａ

分布的隐半马尔可夫模型来描述流行的真实信息在

传播过程中其转发者和评论者对信息的把关行为，

基于此来对信息的可信度进行实时评估，以便及早

识别出微博上流行的虚假信息．

３　微博虚假信息及早检测方法

当微博用户在转发或评论信息时，用户既是信

息的消费者，同时也是信息的把关人（Ｇａｔｅｋｅｅｐｅｒ），

即用户会对信息的真实性进行判断．微博信息的把

关人可分为３类：只评论信息不转发信息的用户、只

转发信息不评论信息的用户、转发信息时附加评论

的用户．当某条信息在微博上传播时，其每位把关人

对该信息真假的识别能力是不同的，例如当与经济

学相关的信息在微博上传播时，拥有经济学背景的

把关人具有更高的识别能力．我们把把关人对某条

信息真假的识别能力称为识别度，其中识别度越高，

表明用户越能正确识别出虚假信息．在现有研究和

实验结果的基础上，本文使用用户粉丝的数量、用户

关注的用户数量、用户是否为认证用户、用户的性

别、用户发表／转发的博文数量、用户注册的时间以

及用户的标签（Ｈａｓｈｔａｇ）在所把关信息中出现的次

数来衡量把关人的识别度．

另外，信息在传播过程中，其每位把关人对信息

的态度也是不同的，根据用户的评论可以确定把关

人对信息的态度，即肯定、否定或中立．对于那些只

转发信息不评论信息的用户，则认为其对信息的态

度是中立的．我们把把关人对信息的态度简称为把

关人的态度．虚假信息在传播过程中，持中立、否定

或肯定态度的把关人的识别度的统计分布与真实信

息会有比较大的差异，例如持肯定态度的把关人的

识别度会普遍比较低．因此，可以利用把关人的识别

度和态度来检测微博上流行的虚假信息．

本文使用分类算法来自动判别把关人的识别度

等级，然后采用现有的微博意见挖掘（Ｓｅｎｔｉｍｅｎｔ

Ａｎａｌｙｓｉｓ）方法得到把关人的态度，最后由把关人的

识别度等级和态度构建观测值．假设把关人的识别

度可分为 犕 个等级，当某条信息犉在微博上传播

时，令狓狋表示第狋个把关人犓狋对信息犉 的识别度等

级．本文使用分类算法来自动得到犓狋的识别度等级

狓狋，其步骤如下：

（１）在微博上采集大量真实的流行信息在传播

过程中出现的把关人的相关数据，然后提取出每个

把关人的特征值，即把关人粉丝的数量、把关人关

注的用户数量、把关人是否为认证用户、把关人的

性别、把关人发表／转发的博文数量、把关人注册

的时间以及把关人的标签在所把关信息中出现的

次数；

（２）基于把关人的特征值，使用犽ｍｅａｎｓ聚类算

法把步１中的把关人聚成犕 个不同的簇，然后对每

个簇中的把关人进行人工检验和筛选，使得每一个

簇对应一种识别度等级，且同一簇中把关人的识别

度等级都相同，最后把同一簇中的把关人都标记相

同的类标号；

（３）使用步２中已标记的数据来训练和测试基

于不同分类算法的分类器，然后根据测试结果选择

出最佳分类器；

（４）从把关人犓狋的个人资料和信息犉 所对应的

博文中提取出特征值，然后使用训练好的最佳分类

器对犓狋进行分类，从而得到狓狋的取值．

在得到狓狋的取值后，基于用户的评论，使用现

有的一些微博意见挖掘方法便可得到把关人犓狋的

态度，例如Ｐａｋ等人
［２２］提出一种用于挖掘Ｔｗｉｔｔｅｒ

上英文微博意见的方法，吴维等人［２３］提出一种用于

挖掘中文微博意见的方法．令狔狋表示第狋个把关人

犓狋产生的观测值．当犓狋对犉 持肯定态度时，则狔狋＝

狓狋；当犓狋对犉 持否定态度时，则狔狋＝－狓狋；当犓狋对犉

持中立态度时，则狔狋＝狓狋＋犕．因此，－犕狔狋２犕，

狔狋取的是整数值．令狔
狋
１＝狔１狔２…狔狋表示信息犉 在传

播过程中产生的一个长度为狋的观测序列．

某条流行的真实信息在传播过程中，其把关人

的行为一般会发生变化，导致把关人识别度和态度

的统计特征会随着时间发生变化，例如在信息刚开

始传播时其把关人的识别度可能都比较低，且不少

把关人持否定态度，而在某个时间段其把关人的识

别度可能都比较高，且把关人都持肯定态度．可以把

把关人识别度和态度的不同统计特征作为状态，假

设不同状态的个数为犐，即狇１，狇２，…，狇犐．当流行的真

实信息处于不同状态时，表示信息流经了不同类型

的把关人，同一类型的把关人具有大体相似的兴趣

爱好和识别度等级，他们在把关同一信息时大部分

人会具有相似的行为，例如大部分人只转发信息或

者转发信息时对信息做肯定的评价等．
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状态的转移过程则可以看作是一个马尔可夫过

程，即当前状态只与前一个状态有关．由于把关人产

生的观测值与状态不具有一一对应的关系，即给定

一个观测值狔狋，我们不能直接得到此时的状态，因此

这是一个隐马尔可夫过程．令犃＝｛犪犻犼；１犻，犼犐｝

为状态转移概率矩阵，它的元素犪犻犼表示在把关人把

关流行的真实信息的过程中，状态从狇犻跳转到狇犼的

概率．令犅＝｛犫犻（狏）；－犕狏２犕｝为观测值概率矩

阵，它的元素犫犻（狏）表示在状态狇犻下把关人产生观测

值狔狋＝狏的概率．令π＝｛π犻；１犻犐｝为初始状态概

率矩阵，它的元素π犻表示流行的真实信息在传播过

程中其第一个把关人出现时状态为狇犻的概率．

令犘＝｛狆犻（犱）；１犻犐，１犱犇｝为状态持续

时间概率矩阵，它的元素狆犻（犱）表示在状态狇犻下，连

续出现犱个把关人的概率，其中犇为状态持续的最

大时间．流行的真实信息在传播过程中，其把关人的

行为是由多种因素所决定的，因此状态持续时间概

率狆犻（犱）可能服从一个比较复杂的分布，不一定是

几何分布．而在传统的隐马尔可夫模型中，模型状态

的持续时间概率必须服从几何分布，所以流行的真

实信息在传播过程中，其把关人的把关过程实际上

是一个隐半马尔可夫模型．

隐半马尔可夫模型是在隐马尔可夫模型（Ｈｉｄｄｅｎ

ＭａｒｋｏｖＭｏｄｅｌ，ＨＭＭ）的基础上发展起来的，在隐

半马尔可夫模型中，模型状态的持续时间概率可

以为任意分布，因此隐半马尔可夫模型的应用范

围比隐马尔可夫模型更广［２４］．与隐马尔可夫模型

相比，隐半马尔可夫模型更适合描述非稳态和非

Ｍａｒｋｏｖｉａｎ分布的随机过程
［６］．图３为某条流行的

真实信息在传播过程中模型状态的转移过程，其中

犛为信息发送者，犌１，犌２，犌３代表信息的三类把关

人，狔狋为第狋个把关人产生的观测值，狇１，狇２，狇犻为模

型状态，犱犻为状态犻持续的时间，犪１２为模型状态从狇１

跳转到狇２的概率．

图３　状态的转移过程

３１　虚假信息检测

本文提出的微博虚假信息及早检测方法的流程

如下：

（１）数据采集、预处理．在微博上采集大量的流

行的真实信息产生的数据集，然后对数据集进行预

处理，利用本文提出的把关人识别度等级自动判别

方法和现有的微博意见挖掘方法得到把关人的识别

度等级和态度，接着由把关人的识别度等级和态度

构建观测值，最后得到大量的流行的真实信息产生

的观测序列，作为模型训练的数据集；

（２）模型训练．利用训练数据集来训练隐半马

尔可夫模型，得到模型参数值；

（３）虚假信息检测．利用训练得到的隐半马尔

可夫模型来实时计算每条信息的可信度，从而及早

发现虚假信息．

其中虚假信息检测的具体过程如下：

①当某个微博用户发布某条信息后，如果出现

该信息的把关人，则令狋＝狋＋１，并计算出狓狋的值，其

中狋的初始值等于０；

②求出观测序列狔
狋
１
，然后计算观测序列狔

狋
１
相

对于模型的平均对数似然概率犙，我们把犙作为信

息的可信度，犙的计算公式如式（１）所示，其中Λ表

示隐半马尔可夫模型，α狋（犻，犱）为前向变量，它的定义

和计算公式如式（２）所示
［２５］．在式（２）中犮狋表示第狋

个把关人出现时模型所处的状态，τ狋表示在状态犮狋

下将连续出现的把关人的个数．如果犙小于某个阈

值，则认为该信息是虚假信息，退出循环，从而实现

对虚假信息的及早检测；反之，则跳转到步①．

犙＝ｌｏｇ｛Ｐｒ［狔
狋
１｜Λ］｝／狋＝ｌｏｇ∑

犐

犻＝１
∑
犇

犱＝１

α狋（犻，犱［ ］） 狋
（１）

α狋（犻，犱）≡Ｐｒ［狔
狋
１
，犮狋＝狇犻，τ狋＝犱］＝

　

α狋－１（犻，犱＋１）犫犻（狔狋）＋ ∑
犼≠犻

α狋－１（犼，１）犪犼［ ］犻 ×

　　　　　　 　　　犫犻（狔狋）狆犻（犱），狋＞１

π犻犫犻（狔１）狆犻（犱）， 狋

烅

烄

烆 ＝１

（２）
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　　模型的状态总数犐和不同观测值的总个数３犕

都比较小，由式（１）和（２）可知，信息可信度犙的更

新速度主要受状态持续时间概率矩阵犘 的影响．状

态持续时间概率矩阵犘的求解一般比较复杂，犇 的

取值一般比较大．当某条流行的信息在微博上传播

时，其转发者和评论者会非常多，导致短时间内会产

生大量观测值．为了能快速更新犙 的值、减少模型

参数的个数，我们假定狆犻（犱）服从均值为θ犻／φ犻，方差

为θ犻／φ
２
犻的Ｇａｍｍａ分布，狆犻（犱）的计算公式如式（３）

所示，其中Γ（·）为Ｇａｍｍａ函数，它的定义如式（４）

所示．为了简化模型，本文中θ犻的值取为正整数，因

此Γ（θ犻）＝（θ犻－１）！，如式（５）所示．

狆犻（犱）＝
犱θ犻－１犲－φ犻犱φ

θ犻
犻

Γ（θ犻）
（３）

Γ（狕）＝∫
∞

０
狓狕－１犲－狓ｄ狓 （４）

Γ（θ犻）＝ （θ犻－１）×（θ犻－２）×（θ犻－３）×…×２×１

＝ （θ犻－１）！ （５）

　　通过调整θ犻和φ犻的取值，狆犻（犱）可以成为指数分

布、高斯分布等多种分布，图４为（θ犻，φ犻）取不同值时

狆犻（犱）的分布情况，因此假定狆犻（犱）服从Ｇａｍｍａ分

布是合理的．

图４　状态持续时间概率分布

３２　模型训练

令λ表示模型的新参数集，即λ＝｛犪犻犼，犫犻（狏），

π犻，θ犻，φ犻｝．假设训练数据集为犝，其包含犖个不同的

观测序列，即犝＝｛犢
（狀），狀＝１，２，…，犖｝，其中犢

（狀）＝

狔
犜狀
１
为第狀个观测序列，犜狀为对应序列的长度，并且

假定各个观测序列是相互独立的．在模型训练阶段，

我们采用文献［２５］中的前向后向算法，并采用多序

列来更新参数集｛犪犻犼，犫犻（狏），π犻｝的值，参数更新的公

式如式（６）～（８）所示．其中ω狀为训练集中观测序列

犢
（狀）相对于模型的平均对数似然概率，其计算公式

如式（１）所示，ξ
狀
狋（犻，犼），γ

狀
狋
（犻）的定义和计算公式分别

如式（９）、（１０）所示，犮
（狀）
狋 表示在观测序列犢

（狀）中第狋

个把关人出现时模型所处的状态，τ
（狀）
狋 表示在观测序

列犢
（狀）中模型在状态犮

（狀）
狋 下将连续出现的把关人的

个数．α
狀
狋（犻，犱）表示观测序列犢

（狀）中的前向变量，其

定义和计算公式如式（２）所示．β
狀
狋（犻，犱）表示观测序

列犢
（狀）中的后向变量，其定义和计算公式如式（１１）

所示．在式（７）中，当狔
（狀）
狋 ＝狏时，δ（狔

（狀）
狋 －狏）＝１，否则

δ（狔
（狀）
狋 －狏）＝０，其中狔

（狀）
狋 表示观测序列犢

（狀）中的第狋

个观测值．

犪
－

犻犼 ＝
∑
犖

狀＝１

１

ω狀
× ∑

犜狀

狋＝２
ξ
狀
狋
（犻，犼［ ］）

∑
犖

狀＝１

１

ω狀
× ∑

犐

犼＝１
∑

犜狀

狋＝２
ξ
狀
狋
（犻，犼［ ］）

（６）

犫
－

犻（狏）＝
∑
犖

狀＝１

１

ω狀
× ∑

犜狀

狋＝１

γ
狀
狋
（犻）×δ（狔

（狀）
狋 －狏［ ］）

∑
犖

狀＝１

１

ω狀
× ∑

２犕

狏＝－犕
∑

犜狀

狋＝１

γ
狀
狋
（犻）×δ（狔

（狀）
狋 －狏［ ］）

（７）

珔π犻 ＝
∑
犖

狀＝１

１

ω狀
×γ

狀
１
（犻）

∑
犖

狀＝１

１

ω狀
× ∑

犐

犻＝１

γ
狀
１
（犻［ ］）

（８）

ξ
狀
狋
（犻，犼）≡Ｐｒ［犢

（狀），犮
（狀）
狋－１ ＝狇犻，犮

（狀）
狋 ＝狇犼］

＝α
狀
狋－１（犻，１）犪犻犼犫犼（狔

（狀）
狋 ）× ∑

犱

狆犼（犱）β
狀

狋
（犼，犱［ ］）

（９）

γ
狀
狋
（犻）≡Ｐｒ［犢

（狀），犮
（狀）
狋 ＝狇犻］

＝

γ
狀
狋＋１
（犻）＋∑

犼≠犻
ξ
狀
狋＋１
（犻，犼）－ξ

狀
狋＋１
（犼，犻［ ］），１狋＜犜狀

∑
犱

α
狀
犜狀
（犻，犱）， 狋＝犜

烅

烄

烆
狀

（１０）

β
狀
狋（犻，犱）≡Ｐｒ［狔

犜狀
狋＋１狘犮

（狀）
狋 ＝狇犻，τ

（狀）
狋 ＝犱］

＝

犫犻（狔
（狀）
狋＋１
）β
狀

狋＋１
（犻，犱－１）， 　　　 　犱＞１，狋≠犜狀

∑
犼≠犻

犪犻犼犫犼（狔
（狀）

狋＋１
）∑

犱

狆犼（犱）β
狀

狋＋１
（犼，犱［ ］），犱＝１，狋≠犜狀

β
狀

犜狀
（犻，犱）＝１，　　 　　　　　　犱１，狋＝犜

烅

烄

烆 狀

（１１）

　　通过求解式（１２）和（１３）来更新φ犻和θ犻的值
［２６］，

其中φ
－
犻，θ

－

犻分别表示φ犻和θ犻更新后的值，η
狀
狋
（犻，犱）为

状态持续联合概率，它表示在观测序列为犢
（狀）的基

础上，当第狋个把关人出现时，模型从其他状态跳转

到状态狇犻并将在状态狇犻下连续出现犱个观测值的概

率．η
狀
狋
（犻，犱）的定义和计算公式如式（１４）所示．
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φ
－
犻 ＝

θ
－

犻× ∑
犖

狀＝１
∑
犱
∑

犜狀

狋＝１
η
狀
狋
（犻，犱［ ］）

∑
犖

狀＝１
∑
犱

犱× ∑

犜狀

狋＝１
η
狀
狋
（犻，犱［ ］）

（１２）

∑
犖

狀＝１
∑
犱
∑

犜狀

狋＝１
η
狀
狋
（犻，犱）×

ｌｎθ
－

犻＋ｌｎ

犱× ∑
犖

狀＝１
∑
犱
∑

犜狀

狋＝１
η
狀
狋
（犻，犱［ ］）

∑
犖

狀＝１
∑
犱

犱× ∑

犜狀

狋＝１
η
狀
狋
（犻，犱［ ］）

－Ψ（θ
－

犻烅

烄

烆

烍

烌

烎

） ＝０

（１３）

η
狀
狋
（犻，犱）≡Ｐｒ［犢

（狀），犮
（狀）
狋－１ ≠狇犻，犮

（狀）
狋 ＝狇犻，τ

（狀）
狋 ＝犱］

＝ ∑
犼≠犻

α
狀
狋－１
（犼，１）犪犼［ ］犻 犫犻（狔（狀）

狋
）狆犻（犱）β

狀

狋
（犻，犱）

（１４）

　　在式（１３）中，Ψ（·）为Ｄｉｇａｍｍａ函数，其计算公

式如式（１５）所示，其中γ为欧拉马歇罗尼常数，γ

的计算公式如式（１６）所示．

Ψ（θ
－

犻）＝
ｌｎΓ（θ

－

犻）

θ
－

犻

＝
Γ′（θ

－

犻）

Γ（θ
－

犻）
　　　　　　　　　

＝－γ－θ
－

犻
－１
＋θ

－

犻× ∑
∞

犺＝１

［犺×（犺＋θ
－

犻）］
－｛ ｝１ （１５）

γ＝－Γ′（１）＝∑
∞

犺＝１

１

犺
－ｌｎ１＋

１（ ）［ ］犺
（１６）

　　由式（１２）和（１３）可知，如果能得到θ
－

犻的值，则

根据式（１２）就可得到φ
－
犻的值，然而θ

－

犻的求解比较复

杂，文献［２６］提出了一种求解θ
－

犻的简化方法，本文

采用该方法来求解θ
－

犻的值．

４　实验测试及结果分析

我们使用采集到的新浪微博数据集来测试本文

提出的虚假信息及早检测方法，新浪微博是目前国

内最大的微博网站，其注册用户数已超过５．３亿，日

活跃用户数已达到６１４０万．我们使用新浪微博的

ＡＰＩ和文献［１３］中的数据采集方法，在热门微博排

行榜中采集流行的真实信息．新浪微博运营商会监

督热门微博排行榜中的信息，因此热门微博排行榜

中的信息绝大部分是真实信息．我们对热门微博排

行榜中采集到的信息进行人工筛选，得到１００２６０

条流行的真实信息．新浪微博上存在很多流行的娱

乐信息，这些信息中绝大部分信息是娱乐明星在跟

粉丝分享自己的生活和工作，或娱乐明星与粉丝之

间的互动，体现了微博的娱乐性．这些信息由于侧重

于娱乐性，因此即便存在虚假信息，也很难引起大众

的群体性恐慌．在我们采集到的流行的真实信息中，

娱乐信息所占比例为１０％．

我们在新浪微博“举报处理大厅”的“不实信息”

中采集流行的虚假信息，同时也通过以下方式来采

集流行的虚假信息，即首先使用新浪微博上的搜索

功能来获取可疑信息，搜索关键词设置为“求辟谣”、

“求认证”，然后人工的从这些可疑信息中挑选出流

行的虚假信息．我们共采集到４３３０条流行的虚假信

息．在数据采集过程中，我们把信息传播过程中出现

的所有把关人的相关资料都采集下来，保存于数据

库中．

４１　数据集统计分析

我们对实验所用的新浪微博数据集进行了一些

统计分析，信息发布者和把关人的认证统计情况如

图５所示，其中虚假信息发布者中１２％为认证用

户，真实信息发布者中６７％为认证用户，虚假信息

把关人中１１％为认证用户，真实信息把关人中２０％

为认证用户．信息发布者和把关人的性别统计情况

如图６所示，其中虚假信息发布者中８４％为男性，

真实信息发布者中７３％为男性，虚假信息把关人中

７１％为男性，真实信息把关人中５８％为男性．

图５　信息发布者和把关人的认证统计情况

图６　信息发布者和把关人的性别统计情况

信息发布者的粉丝数量统计情况如图７所示，

虚假信息发布者的粉丝数量主要分布在１０１～

１００００之间，其中４４％的虚假信息发布者的粉丝数

量在１０１～１０００之间，４９％的虚假信息发布者的粉

丝数量在１００１～１００００之间；而粉丝数量在１００以
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上的真实信息发布者的分布相对比较均匀，其中

２５％的真实信息发布者的粉丝数量在１０１～１０００之

间，２９％的真实信息发布者的粉丝数量在１００１～

１００００之间，２７％的真实信息发布者的粉丝数量在

１００００～１０００００之间，１８％的真实信息发布者的粉

丝数量在１０万以上．信息把关人的粉丝数量统计情

况如图８所示，其中５７％的虚假信息把关人和４２％

的真实信息把关人的粉丝数量在１０１～１０００之间，

２１％的虚假信息把关人和３０％的真实信息把关人的

粉丝数量在１００１～１００００之间，１０％的虚假信息把关

人和１５％的真实信息把关人的粉丝数量在１００００～

１０００００之间．

图７　信息发布者的粉丝数量统计情况

图８　信息把关人的粉丝数量统计情况

信息发布者关注的用户数量的统计情况如图９

所示，其中３３％的虚假信息发布者和４５％的真实信

息发布者关注的用户数量在２０１～５００之间，１５％的

虚假信息发布者和６％的真实信息发布者关注的用

户数量在５０１～１０００之间，１１％的虚假信息发布者

和５％的真实信息发布者关注的用户数量在１０００

以上．信息把关人关注的用户数量的统计情况如

图１０所示，其中虚假信息把关人与真实信息把关人

关注的用户数量的分布基本相同．

图９　信息发布者关注的用户数量统计情况

图１０　信息把关人关注的用户数量统计情况

信息发布者注册的时间统计情况如图１１所示，

其中４８％的虚假信息发布者的注册时间为半年以

内，８１％的虚假信息发布者的注册时间为１年以内，

而５６％的真实信息发布者的注册时间为１年以前．

信息把关人注册的时间统计情况如图１２所示，其中

２３％的虚假信息把关人和１５％的真实信息把关人

的注册时间为３１～１８０天前，３２％的虚假信息把关

人和２５％的真实信息把关人的注册时间为１８１～

３６５天前，４０％的虚假信息把关人和５７％的真实信

息把关人的注册时间为１年以前．

图１１　信息发布者注册的时间统计情况

图１２　信息把关人注册的时间统计情况

信息发布者发表／转发的博文数量的统计情况

如图１３所示，其中２７％的虚假信息发布者和１６％

的真实信息发布者发表／转发的博文数量在１１～５０

之间，３６％的虚假信息发布者和２４％的真实信息发

布者发表／转发的博文数量在５１～１００之间，２５％的

虚假信息发布者和３０％的真实信息发布者发表／转

发的博文数量在１０１～５００之间，１０％的虚假信息发

布者和２９％的真实信息发布者发表／转发的博文数

量在５００以上．信息把关人发表／转发的博文数量的

统计情况如图１４所示，其中２７％的虚假信息把关
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人和１４％的真实信息把关人发表／转发的博文数量

在１１～５０之间，１０％的虚假信息把关人和２４％的

真实信息把关人发表／转发的博文数量在５００以上．

图１３　信息发布者发表／转发的博文数量统计情况

图１４　信息把关人发表／转发的博文数量统计情况

由以上实验结果可知，虚假信息把关人与真实

信息把关人的统计特征存在一定的差异，虚假信息

发布者与真实信息发布者的统计特征也存在一定的

差异．

４２　把关人识别度等级自动判别方法测试

由于测试数据集的标注需要人工介入，如果把

关人识别度的等级类别过多，则在人工标注把关人

识别度等级时其准确率比较难保证，如果把关人识

别度的等级类别过少，则很难反映出不同把关人识

别能力的差异．因此我们参照目前流行的网络购物

商品评价星级制度，把把关人的识别度等级分为５

级，这样使得人工在标注把关人识别度等级时具有

很高的准确率．我们从采集到的流行的新浪微博真

实信息的把关人中随机挑选出大量把关人，并提取

出每个把关人的特征值，即把关人的粉丝数量、把关

人关注的用户数量、把关人是否为认证用户、把关人

的性别、把关人发表／转发的博文数量、把关人注册

的时间以及把关人的标签在所把关信息中出现的次

数．基于把关人的特征值，我们使用犽ｍｅａｎｓ聚类算

法把这些把关人聚成５个不同的簇，然后对每个簇

中的把关人进行人工检验和筛选，使得每一个簇对

应一种识别度等级，且同一簇中把关人的识别度等

级都相同，接着把同一簇中的把关人都标记相同的

类标号，即类Ⅰ、类Ⅱ、类Ⅲ、类Ⅳ和类Ⅴ．最后，我们

从已标记的数据集中通过随机抽取样本的方式来生

成测试数据集，使得测试数据集包含５个类别，并且

每个类别包含１０００个把关人．

基于上述测试数据集，我们采用交叉验证方法，

分别测试了 Ｃ４．５分类算法、朴素贝叶斯（Ｎａｉｖｅ

Ｂａｙｅｓｉａｎ，ＮＢ）分类算法、支持向量机（ＳＶＭ）分类算

法和犓 最近邻（ＫＮＮ）分类算法在自动判别把关人

识别度等级时的性能，测试实验所用主机的配置为

ＣＰＵ：Ｉｎｔｅｌ酷睿ｉ７９６０（四核心，主频：３．４６ＧＨｚ），

内存：８ＧＢ．测试过程中，我们采用不断尝试的方式

来确定分类算法的最优参数，Ｃ４．５、ＮＢ和ＳＶＭ 分

类算法的最优参数如表１所示．在最优参数下，

Ｃ４．５、ＮＢ和ＳＶＭ分类算法在识别每一类把关人时

的准确率（犃犮犮狌狉犪犮狔）和召回率（犚犲犮犪犾犾）如表２所

示，其中准确率的计算方法如下：

准确率（犃犮犮狌狉犪犮狔）＝
正确分类的样本数

样本总数

表１　３种分类算法的最优参数

分类算法 参数

Ｃ４．５ 犆＝０．２５，犕＝２

ＮＢ !

ＳＶＭ

犆＝１．０，犔＝０．００１，犘＝１．０Ｅ１２，犖＝０，犞＝１０，犠＝

１，犓 ＝ “ｗｅｋａ．ｃｌａｓｓｉｆｉｅｒｓ．ｆｕｎｃｔｉｏｎｓ．ｓｕｐｐｏｒｔＶｅｃｔｏｒ．

ＰｏｌｙＫｅｒｎｅｌ犈＝１．０，犆＝０”

表２　３种分类算法的性能

分类算法
类Ⅰ的

准确率

类Ⅰ的

召回率

类Ⅱ的

准确率

类Ⅱ的

召回率

类Ⅲ的

准确率

类Ⅲ的

召回率

类Ⅳ的

准确率

类Ⅳ的

召回率

类Ⅴ的

准确率

类Ⅴ的

召回率

Ｃ４．５ ０．９４ ０．９２ ０．９１ ０．８９ ０．９３ ０．９２ ０．９０ ０．８９ ０．９５ ０．９６

ＮＢ ０．９１ ０．８９ ０．８７ ０．８６ ０．８８ ０．８８ ０．８６ ０．８４ ０．９２ ０．９１

ＳＶＭ ０．９５ ０．９３ ０．９２ ０．９１ ０．９３ ０．９４ ０．９１ ０．９２ ０．９５ ０．９５

　　当犓 取不同值时，ＫＮＮ分类算法在识别每一

类把关人时的准确率和召回率如表３所示，从表３

可知，当犓＝９时，ＫＮＮ分类算法的效果较好．由于

ＫＮＮ分类算法在判别某个把关人的识别度等级

时，需要匹配训练数据集中所有的样本，因此其消耗

的时间过长，很难应用于实际的微博环境．

　　Ｃ４．５、ＮＢ、ＳＶＭ和ＫＮＮ分类算法的建模时间

和测试时间如表４所示，其中在ＫＮＮ分类算法中，

犓＝９．从表２可知，ＳＶＭ分类算法的准确率略高于

Ｃ４．５分类算法，然而从表４可知，ＳＶＭ分类算法的
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表３　犓犖犖分类算法的性能

犓的取值
类Ⅰ的

准确率

类Ⅰ的

召回率

类Ⅱ的

准确率

类Ⅱ的

召回率

类Ⅲ的

准确率

类Ⅲ的

召回率

类Ⅳ的

准确率

类Ⅳ的

召回率

类Ⅴ的

准确率

类Ⅴ的

召回率

犓＝１ ０．８２ ０．８３ ０．８１ ０．７８ ０．７９ ０．８０ ０．８５ ０．８３ ０．８９ ０．８８

犓＝３ ０．８４ ０．８６ ０．８２ ０．８１ ０．８３ ０．８３ ０．８７ ０．８５ ０．９１ ０．８９

犓＝５ ０．８８ ０．８７ ０．８５ ０．８３ ０．８６ ０．８５ ０．９０ ０．８５ ０．９４ ０．９１

犓＝７ ０．８９ ０．８９ ０．８８ ０．８５ ０．８９ ０．８７ ０．９２ ０．９２ ０．９４ ０．９２

犓＝９ ０．９２ ０．９３ ０．９０ ０．８９ ０．８９ ０．９１ ０．９４ ０．９１ ０．９５ ０．９３

犓＝１１ ０．９２ ０．９１ ０．８９ ０．８７ ０．８７ ０．９０ ０．９３ ０．９２ ０．９３ ０．９１

犓＝１３ ０．９１ ０．９１ ０．８８ ０．８６ ０．８５ ０．８４ ０．９３ ０．９０ ０．９２ ０．９２

表４　４种分类算法的建模时间和测试时间

分类算法 建模时间／ｓ 测试时间／ｓ

Ｃ４．５ ０．１２ ０．０２６

ＮＢ ０．０１ １．１２４

ＳＶＭ ２．７８ １．５１３

ＫＮＮ ! ４．８３２

测试时间多于Ｃ４．５分类算法．当流行的信息在微

博上传播时，短时间内会出现大量的把关人，此时判

别把关人识别度等级的速度就显得非常重要．从

表４可知，Ｃ４．５分类算法的测试时间最短，非常适

合在线分类，因此本文采用Ｃ４．５分类算法来自动

判别把关人的识别度等级．

４３　虚假信息及早检测方法测试

为了测试本文提出的微博虚假信息及早检测方

法，我们使用本文提出的把关人识别度等级自动判

别方法对采集到的新浪微博数据集进行预处理，得

到信息传播过程中所有把关人的识别度等级．然后

利用文献［２３］中的中文微博意见挖掘方法得到信息

在传播过程中产生的观测序列．最终我们得到１００２６０

条真实信息产生的观测序列和４３３０条虚假信息产

生的观测序列．

图１５　模型ＲＯＣ曲线

我们从真实信息产生的观测序列中随机抽取出

９００００条序列来训练隐半马尔可夫模型，剩下的１０２６０

条观测序列和４３３０条虚假信息产生的观测序列则

作为模型的测试集，用于测试模型的性能．在模型训

练过程中，令模型的初始状态数为４０个，然后删除那

些很少出现的状态，最终得到流行的真实信息传播过

程中其把关人行为的最终状态数．图１５为模型的

ＲＯＣ曲线（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ），

当模型的假正率（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ）为１０％时，模

型的真正率（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ）为９６．２％．

在本文中，隐半马尔可夫模型的不同状态代表

信息把关人识别度和态度的不同统计特征．通过分

析训练数据集和测试数据集中各个状态的分布情

况，可以了解真实信息把关人和虚假信息把关人的

行为特征．我们在真实信息和虚假信息产生的数据

集中对５种频繁出现的状态进行了统计，结果如

图１６所示．５种频繁出现的状态分别对应对信息持

肯定态度的５种等级的把关人，例如当信息处于状

态１时，表明此时信息把关人的识别度等级为Ⅰ，且

把关人对信息的态度为肯定；当信息处于状态３时，

表明此时信息把关人的识别度等级为Ⅲ，且把关人

对信息的态度为肯定；当信息处于状态５时，表明此

时信息把关人的识别度等级为Ⅴ，且把关人对信息

的态度为肯定．在虚假信息传播过程中，大部分把关

人的识别度都比较低，因此虚假信息产生的数据集

中各个状态的统计分布与真实信息具有明显差异．

图１６　模型状态统计分布

为了进一步测试本文提出的微博虚假信息及早

检测方法，我们从Ｔｗｉｔｔｅｒ上采集到了一些数据，该

数据集包含１９７０条流行的真实信息和４８５条流行

的虚假信息，以及这些信息传播过程中出现的所有

把关人的相关资料．我们使用本文提出的把关人识

别度等级自动判别方法和文献［２２］中提出的方法来

获取每条信息产生的观测序列，然后使用这些观测

序列来测试本文提出的微博虚假信息及早检测方法

的性能．图１７为模型的ＲＯＣ曲线，当模型的假正率
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为７％时，模型的真正率为９９．３％．真实信息和虚假

信息产生的数据集中，５种频繁出现的状态的统计

分布情况如图１８所示．

图１７　Ｔｗｉｔｔｅｒ数据集下模型ＲＯＣ曲线

图１８　Ｔｗｉｔｔｅｒ数据集下模型状态统计分布

在Ｔｗｉｔｔｅｒ上，用户只能转发信息或评论信息，

不能同时既转发又评论信息，因此在我们采集到的

Ｔｗｉｔｔｅｒ数据集中只转发信息的把关人所占的比例

比较高．另外由于文献［２２］中提出的英文微博意见

挖掘方法的准确率高于我们采用的中文微博意见

挖掘方法，因此本文提出的虚假信息检测方法在

Ｔｗｉｔｔｅｒ数据集测试中具有更好的性能．

从上面的测试实验可知本文提出的方法具有较

好的性能，另外由于每条信息可信度的每次更新只

涉及到几十次乘法和几十次加法．因此，本文提出的

方法也具有比较快的在线检测速度．

４４　对比测试

我们使用采集到的新浪微博数据集和Ｔｗｉｔｔｅｒ

数据集对本文提出的方法和文献［７］中提出的方法

进行了对比测试，新浪微博数据集下的测试结果如

图１９所示，Ｔｗｉｔｔｅｒ数据集下的测试结果如图２０所

示，其中 ＨＳＭＭ 代表本文中的方法，Ｃ４．５代表文

献［７］中的方法．从图１９、图２０可知，本文提出的方

法具有更好的性能．

文献［７］中的方法利用微博的一些特征，并基于

Ｃ４．５分类算法来识别微博上的虚假新闻话题，该方

法使用的特征包括：博文中包含的不同 ＵＲＬ的个

数、（话题博文集中）含有 ＵＲＬ的博文所占的比例、

含有第一人称代词的博文所占的比例、博文的平均

图１９　新浪微博数据集下的对比测试

图２０　Ｔｗｉｔｔｅｒ数据集下的对比测试

情感指数、信息传播树的深度等．然而在测试数据集

中，不少信息所属的博文不包含ＵＲＬ链接，另外有

些信息产生的话题博文集中含有第一人称代词的博

文所占的比例非常低，因此文献［７］中的方法不能准

确区分出这些信息是否为虚假信息．本文提出的方

法基于把关人的识别度等级和态度来识别微博上流

行的虚假信息，该方法具有很高的真正率和较低的

假正率．

另外，我们对本文提出的方法和文献［７］中提出

的方法在识别虚假信息的及时性方面进行了对比测

试．在采集到的测试数据集中，我们把每条信息传播

过程中出现的所有把关人按照时间先后构成一个序

列，然后把这个序列等分为３段（大体对应信息传播

的前期、中期和后期），使得每段中把关人的个数都

相等．最后，我们在新浪微博测试数据集中，把序列

前１／３段、前２／３段、前３／３段中把关人产生的相关

数据集分别标注为犝１，犝２和犝３；同时，在 Ｔｗｉｔｔｅｒ

测试数据集中，把序列前１／３段、前２／３段、前３／３

段中把关人产生的相关数据集分别标注为Ω１，Ω２

和Ω３．

我们分别在犝１，犝２和犝３以及Ω１，Ω２和Ω３下测

试本文提出的方法和文献［７］中提出的方法的真正

率，在测试过程中，两种方法的假真率都设置为

１０％，测试结果分别如表５和表６所示．从表５和

表６可知，由于本文提出的方法是通过实时计算每

１４７４期 谢柏林等：基于把关人行为的微博虚假信息及早检测方法



条信息的可信度来检测虚假信息，因此该方法能在

信息传播的前期识别出虚假信息，实现对虚假信息

的及早检测．

表５　新浪微博数据集下的及时性测试

测试方法 犝１下的真正率／％ 犝２下的真正率／％ 犝３下的真正率／％

ＨＳＭＭ ８６．９ ９２．４ ９６．２

Ｃ４．５ ４７．７ ５４．３ ６０．８

表６　犜狑犻狋狋犲狉数据集下的及时性测试

测试方法 Ω１下的真正率／％ Ω２下的真正率／％ Ω３下的真正率／％

ＨＳＭＭ ９０．５ ９７．６ １００

Ｃ４．５ ５１．８ ６０．２ ６７．５

５　讨　论

本文把把关人对信息的态度分为：肯定、否定和

中立，当把关人评论信息时，基于把关人的评论，我

们利用现有的微博意见挖掘方法来确定把关人对信

息的态度；当把关人只转发信息不评论信息时，我们

认为把关人对信息的态度为中立．然而转发本身也

代表了一种情感倾向，在下一步的研究中我们将把

把关人对信息的态度分为：肯定、否定、中立和转发，

当把关人只转发信息不评论信息时，则认为把关人

对信息的态度为转发，并将基于此来检测微博上流

行的虚假信息．

本文使用现有的微博意见挖掘方法来分析把关

人的评论，以便得到把关人对信息的态度，我们在采

集到的新浪微博数据集中，测得文献［２３］中的中文

微博意见挖掘方法的准确率为５８％，在采集到的

Ｔｗｉｔｔｅｒ数据集中测得文献［２２］中的英文微博意见

挖掘方法的准确率为７４％．在我们采集到的微博数

据集中，对９２％的信息而言，其５５％～６５％的把关

人只转发信息不评论信息，这部分把关人的态度识别

（无需使用微博意见挖掘方法）的准确率为１００％，

因此本文使用文献［２３］中的方法来识别新浪微博数

据集中的把关人的态度时，其整体准确率在７９％以

上，使用文献［２２］中的方法来识别Ｔｗｉｔｔｅｒ数据集

中的把关人的态度时，其整体准确率在８６％以上．

现有的微博意见挖掘方法的性能对本文提出的虚假

信息检测方法的影响比较小．

６　总结与展望

本文提出一种基于把关人行为的微博虚假信息

及早检测方法，该方法以信息把关人的识别度等级

和态度构建观测值，使用Ｃ４．５分类算法来自动得

到把关人的识别度等级，采用模型状态持续时间概

率为Ｇａｍｍａ分布的隐半马尔可夫模型来刻画信息

把关人对流行的真实信息的把关行为，以便及早识

别出微博上流行的虚假信息．我们使用采集的新浪

微博数据集和Ｔｗｉｔｔｅｒ数据集对本文提出的方法进

行了测试，实验结果表明该方法具有很高的真正率

和较低的假正率．

今后的主要工作将侧重于使用更多的微博数据

集来测试该方法的性能以及在实际微博平台上在线

测试该方法的性能．

致　谢　审稿专家为本文提出了宝贵意见，在此

致谢！
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ｅｘｐｌｏｒａｔｉｏｎａｎｄｃｒｅｄｉｂｉｌｉｔｙｐｒｅｄｉｃｔｉｏｎ．ＡｄｖａｎｃｅｓｉｎＩｎｆｏｒｍａｔｉｏｎ

Ｒｅｔｒｉｅｖａｌ，２０１３，７８１４（１）：５５７５６８

［２０］ ＷａｎｇＴｅｎｇ，ＺｈｕＱｉｎ，ＷａｎｇＳｈａｎ．Ｆａｃｔｓｔａｔｅｍｅｎｔｓｖｅｒｉｆｉｃａｔｉｏｎ

ｂａｓｅｄｏｎｓｅｍａｎｔｉｃｓｉｍｉｌａｒｉｔｙ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２０１３，３６（８）：１６６８１６８１（ｉｎＣｈｉｎｅｓｅ）

（王腾，朱青，王珊．基于语义相似度的 Ｗｅｂ信息可信分析．

计算机学报，２０１３，３６（８）：１６６８１６８１）

［２１］ ＬｕｃａｓｓｅｎＴ，ＳｃｈｒａａｇｅｎＪＭ．ＴｒｕｓｔｉｎＷｉｋｉｐｅｄｉａ：Ｈｏｗｕｓｅｒｓ

ｔｒｕｓｔｉｎｆｏｒｍａｔｉｏｎｆｒｏｍａｎｕｎｋｎｏｗｎｓｏｕｒｃｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ４ｔｈＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＣｒｅｄｉｂｉｌｉｔｙ．ＮｏｒｔｈＣａｒｏｌｉｎａ，

ＵＳＡ，２０１０：１９２６

［２２］ ＰａｋＡ，ＰａｒｏｕｂｅｋＰ．Ｔｗｉｔｔｅｒａｓａｃｏｒｐｕｓｆｏｒｓｅｎｔｉｍｅｎｔａｎａｌｙｓｉｓ

ａｎｄｏｐｉｎｉｏｎｍｉｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＣｏｎｆｅｒｅｎｃｅｏｎ

ＩｎｔｅｒｎａｔｉｏｎａｌＬａｎｇｕａｇｅＲｅｓｏｕｒｃｅｓａｎｄＥｖａｌｕａｔｉｏｎ．Ｖａｌｌｅｔｔａ，

Ｍａｌｔａ，２０１０：１３２０１３２６

［２３］ Ｗｕ Ｗｅｉ，Ｘｉａｏ ＳｈｉＢｉｎ．Ｓｅｎｔｉｍｅｎｔａｎａｌｙｓｉｓ ｏｆ Ｃｈｉｎｅｓｅ

ｍｉｃｒｏｂｌｏｇｂａｓｅｄｏｎｍｕｌｔｉｆｅａｔｕｒｅａｎｄｃｏｍｂｉｎｅｄｃｌａｓｓｉｆｉｃａｔｉｏｎ．

Ｊｏｕｒｎａｌｏｆ Ｂｅｉｊｉｎｇ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ

Ｕｎｉｖｅｒｓｉｔｙ，２０１３，２８（４）：３９４５（ｉｎＣｈｉｎｅｓｅ）

（吴维，肖诗斌．基于多特征与复合分类法的中文微博情感

分析．北京信息科技大学学报，２０１３，２８（８）：３９４５）

［２４］ ＲａｂｉｎｅｒＬＲ．ＡｔｕｔｏｒｉａｌｏｎｈｉｄｄｅｎＭａｒｋｏｖｍｏｄｅｌｓａｎｄｓｅｌｅｃｔｅｄ

ａｐｐｌｉｃａｔｉｏｎｓｉｎｓｐｅｅｃｈｒｅｃｏｇｎｉｔｉｏｎ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ，

１９８９，７７（２）：２５７２８６

［２５］ ＹｕＳ Ｚ，Ｋｏｂａｙａｓｈｉ Ｈ．Ａｎ ｅｆｆｉｃｉｅｎｔｆｏｒｗａｒｄｂａｃｋｗａｒｄ

ａｌｇｏｒｉｔｈｍｆｏｒａｎｅｘｐｌｉｃｉｔｄｕｒａｔｉｏｎｈｉｄｄｅｎ Ｍａｒｋｏｖ ｍｏｄｅｌ．

ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２００３，１０（１）：１１１４

［２６］ ＸｉｅＹ，ＴａｎｇＳ，ＴａｎｇＣ，ＨｕａｎｇＸ．Ａｎｅｆｆｉｃｉｅｎｔａｌｇｏｒｉｔｈｍ

ｆｏｒｐａｒａｍｅｔｅｒｉｚｉｎｇＨｓＭＭ ｗｉｔｈＧａｕｓｓｉａｎａｎｄＧａｍｍａｄｉｓｔｒｉ

ｂｕｔｉｏｎｓ．ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２０１２，１１２（１９）：

７３２７３７

犡犐犈犅犪犻犔犻狀，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．，

ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｉｓｉｎｆｏｒｍａｔｉｏｎｄｅｔｅｃｔｉｏｎ

ｉｎｍｉｃｒｏｂｌｏｇ，ｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋ．

犑犐犃犖犌犛犺犲狀犵犢犻，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｄａｔａｍｉｎｉｎｇ．

犣犎犗犝犢狅狀犵犕犲犻，ｂｏｒｎｉｎ１９７１，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｓｅｎｔｉｍｅｎｔａｎａｌｙｓｉｓ．

犡犐犈犢犻，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犔犐犡犻犪，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｅｒ ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｎａｔｕｒａｌ

ｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

犅犪犮犽犵狉狅狌狀犱

　　Ｎｏｗａｄａｙｓ，ｍｉｃｒｏｂｌｏｇｈａｓｂｅｃｏｍｅａｐｏｐｕｌａｒｓｏｃｉａｌｍｅｄｉｕｍ

ｆｏｒｉｎｆｏｒｍａｔｉｏｎｄｉｓｓｅｍｉｎａｔｉｏｎ．Ｈｕｎｄｒｅｄｓｏｆｍｉｌｌｉｏｎｓｏｆｕｓｅｒｓ

ｓｈａｒｅｉｎｆｏｒｍａｔｉｏｎｏｎｄｉｆｆｅｒｅｎｔａｓｐｅｃｔｓｏｆｌｉｆｅｅｖｅｒｙｄａｙｉｎ

ｍｉｃｒｏｂｌｏｇ．Ｅｖｅｒｙｗｈｅｒｅａｎｄｅｖｅｒｙｔｉｍｅ，ａｕｓｅｒｃａｎｄｉｓｓｅｍｉｎａｔｅ

ａｎｙｉｎｆｏｒｍａｔｉｏｎｂｙａｃｏｍｐｕｔｅｒｏｒｍｏｂｉｌｅｐｈｏｎｅ．Ｍｉｃｒｏｂｌｏｇ

ｆａｃｉｌｉｔａｔｅｓｒｅａｌｔｉｍｅｐｒｏｐａｇａｔｉｏｎｏｆｉｎｆｏｒｍａｔｉｏｎｔｏａｌａｒｇｅ

３４７４期 谢柏林等：基于把关人行为的微博虚假信息及早检测方法



ｇｒｏｕｐｏｆｕｓｅｒｓ．Ｔｈｉｓｍａｋｅｓｉｔａｎｉｄｅａｌｅｎｖｉｒｏｎｍｅｎｔｆｏｒｔｈｅ

ｄｉｓｓｅｍｉｎａｔｉｏｎｏｆｎｅｗｓｄｉｒｅｃｔｌｙｆｒｏｍ ｔｈｅｎｅｗｓｓｏｕｒｃｅｏｒ

ｇｅｏｇｒａｐｈｉｃａｌｌｏｃａｔｉｏｎｏｆｅｖｅｎｔｓ．Ｈｏｗｅｖｅｒ，ｉｔｃｏｕｌｄｂｅｓｅｅｎ

ｔｈａｔａｌｏｔｏｆｍｉｓｉｎｆｏｒｍａｔｉｏｎｉｓｓｅｎｔａｎｄｆｏｒｗａｒｄｅｄｅｖｅｒｙｄａｙｉｎ

ｍｉｃｒｏｂｌｏｇ，ｄｕｅｔｏｔｈｅｌａｃｋｏｆａｎｅｆｆｅｃｔｉｖｅｓｃｈｅｍｅｆｏｒｄｅｔｅｃｔｉｏｎ

ａｎｄｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ．

Ｍｏｓｔｏｆｅｘｉｓｔｉｎｇｍｅｔｈｏｄｓｄｅｔｅｃｔｐｏｐｕｌａｒｍｉｓｉｎｆｏｒｍａｔｉｏｎ

ｂａｓｅｄｏｎｃｌａｓｓｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｓ，ｆｏｒｅｘａｍｐｌｅＣ４．５，ＳＶＭ

ａｎｄｓｏｏｎ．Ｔｈｅｙｄｏｎ’ｔｃｏｎｓｉｄｅｒｔｈｅｉｎｆｏｒｍａｔｉｏｎｇａｔｅｋｅｅｐｅｒｓ’

ｂｅｈａｖｉｏｒｓ，ａｎｄｔｈｅｙｃａｎ’ｔｉｄｅｎｔｉｆｙｔｈｅｐｏｐｕｌａｒｍｉｓｉｎｆｏｒｍａｔｉｏｎ

ｅａｒｌｙ．Ｉｎｏｒｄｅｒｔｏｉｄｅｎｔｉｆｙｔｈｅｐｏｐｕｌａｒｍｉｓｉｎｆｏｒｍａｔｉｏｎｅａｒｌｙ

ａｎｄｒｅｄｕｃｅｔｈｅｈａｒｍｆｕｌｎｅｓｓｏｆｍｉｓｉｎｆｏｒｍａｔｉｏｎ，ｉｎｔｈｉｓｐａｐｅｒａ

ｎｅｗｍｅｔｈｏｄｉｓｐｒｅｓｅｎｔｅｄｆｏｒｄｅｔｅｃｔｉｎｇｍｉｓｉｎｆｏｒｍａｔｉｏｎｂａｓｅｄ

ｏｎｇａｔｅｋｅｅｐｅｒｓ’ｂｅｈａｖｉｏｒｓ．Ｉｎｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅ，ｈｉｄｄｅｎ

ｓｅｍｉＭａｒｋｏｖｍｏｄｅｌｉｓｕｓｅｄｔｏｄｅｓｃｒｉｂｅｔｈｅｂｅｈａｖｉｏｒｓｏｆｔｈｅ

ｆｏｒｗａｒｄｅｒｓａｎｄｒｅｖｉｅｗｅｒｓｏｆｐｏｐｕｌａｒｌｙｔｒｕｅｉｎｆｏｒｍａｔｉｏｎ．

Ｇａｍｍａｄｉｓｔｒｉｂｕｔｉｏｎｉｓｉｎｔｒｏｄｕｃｅｄｔｏｄｅｓｃｒｉｂｅｔｈｅｓｔａｔｅｄｕｒａｔｉｏｎｏｆ

ｔｈｅｍｏｄｅｌ．Ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｉｎｃｌｕｄｅｓａｔｒａｉｎｉｎｇｐｈａｓｅ

ａｎｄａｄｅｔｅｃｔｉｏｎｐｈａｓｅ．Ｉｎｔｈｅｄｅｔｅｃｔｉｏｎｐｈａｓｅ，ｔｈｅａｖｅｒａｇｅｌｏｇ

ｌｉｋｅｌｉｈｏｏｄｏｆｅｖｅｒｙｏｂｓｅｒｖａｔｉｏｎｓｅｑｕｅｎｃｅｉｓｃａｌｃｕｌａｔｅｄ，ａｎｄ

ｔｈｅｃｒｅｄｉｂｉｌｉｔｙｖａｌｕｅｏｆｉｎｆｏｒｍａｔｉｏｎｉｓｕｐｄａｔｅｄｉｎｒｅａｌｔｉｍｅ．

Ｔｈｉｓｍｅｔｈｏｄｃａｎｉｄｅｎｔｉｆｙｔｈｅｐｏｐｕｌａｒｍｉｓｉｎｆｏｒｍａｔｉｏｎｅａｒｌｙ

ａｎｄｒｅｄｕｃｅｔｈｅｈａｒｍｆｕｌｎｅｓｓｏｆｍｉｓｉｎｆｏｒｍａｔｉｏｎ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏｓ．６１２０２２７１，６１５７２１４５，

６１４０２１１９，ｔｈｅ Ｔｒａｉｎｉｎｇ ＰｒｏｇｒａｍｆｏｒＯｕｔｓｔａｎｄｉｎｇ Ｙｏｕｎｇ

Ｔｅａｃｈｅｒｓ ｉｎ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｇｕａｎｇｄｏｎｇ Ｐｒｏｖｉｎｃｅ ｕｎｄｅｒ

ＧｒａｎｔＮｏ．ＧＷＴＰＳＹ２０１４０３，ｔｈｅ Ｎａｔｉｏｎａｌ Ｓｏｃｉａｌ Ｓｃｉｅｎｃｅ

ＦｕｎｄｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．１３ＣＧＬ１３０，ｔｈｅＨｕｍａｎｉｔｉｅｓ

ａｎｄＳｏｃｉａｌＳｃｉｅｎｃｅｓＲｅｓｅａｒｃｈＹｏｕｔｈＦｏｕｎｄａｔｉｏｎｏｆＭｉｎｉｓｔｒｙ

ｏｆＥｄｕｃａｔｉｏｎ ｏｆ Ｃｈｉｎａ ｕｎｄｅｒ Ｇｒａｎｔ Ｎｏｓ．１４ＹＪＣ８７００２１，

１３ＹＪＣＺＨ２５８．

４４７ 计　　算　　机　　学　　报 ２０１６年


